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RESUMEN

En los ultimos afios, la investigacion en torno a las redes 802.11 ha ganado
terreno en multiples campos principalmente gracias a la movilidad que
ofrece, entre otras ventajas. Uno de esos campos ha sido la transmision de

voz sobre el protocolo de Internet.

No obstante, afadir movilidad a redes inalambricas supone un reto mayor
para la comunicacion de voz sobre IP debido a la naturaleza aleatoria del
medio de propagacion, expresado en los parametros de calidad de servicio y

la experiencia final del usuario.

Por otro lado, las ventajas que ofrecen las redes wireless mesh (redes
amalladas inalambricas) han popularizado su uso y su inclusion en
virtualmente cualquier aplicacion que se le ha dado a una red 802.11

tradicional.

El presente trabajo representa un esfuerzo por encontrar una solucion
disponible a los problemas de calidad de servicio experimentado en la
comunicacion de voz sobre redes inalambricas en aras de optimizarla dentro

de las instalaciones de la ESPOL.



Luego de realizar una revision sobre los conceptos basicos de los elementos
participantes en la presente tesis, se presentan los resultados de las pruebas
efectuadas dentro de las instalaciones de la FIEC, con el objeto de probar la

validez de la hipotesis planteada.

Este es el resultado del esfuerzo que se ha llevado durante el transcurso del
proyecto financiado por el programa VLIR — ESPOL: “Study and design of a
solution to handoff issues experimented in voice over WiFi communication
optimizing quality of service prior to the IEEE 802.11r standardization”, y una
motivacidon a continuar las investigaciones necesarias que viabilicen la

implementacion de voz sobre IP sobre redes 802.11 en la ESPOL.
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INTRODUCCION

En los ultimos afios, la investigacion relacionada a las tecnologias de
comunicacioén de voz ha ganado un interés especial en la comunicacion de
voz a través de las redes 802.11. Una de las motivaciones mas importantes
es la movilidad: la capacidad de poder desplazarse mientras existe una

comunicacion ha motivado tanto a la industria como a los consumidores.

No obstante, anadir movilidad trae consigo nuevos retos relacionados a la
Calidad de Servicio. La transmision de informacion por el medio inalambrico
supone enfrentar complicaciones como la interferencia, que termina
originando problemas técnicos como la pérdida de paquetes, un delay

elevado (en comparacion con Ethernet), entre otros.

Sumado a estos problemas técnicos, se encuentra la limitacion que data
desde los origenes de las redes 802.11: no fueron especificamente creadas

para la transmisién de Voz, al contrario de las tecnologias Celulares.

Sin embargo, la movilidad y la disponibilidad de una banda no-licenciada libre
y gratuita, ha motivado enormemente a la investigacion, que hoy en dia
desarrolla nuevas soluciones para minimizar los problemas técnicos antes

mencionados.



Esta tesis presenta un estudio sobre una posible solucion alternativa a
802.11r, la solucion Fast-handoff para las redes 802.11, con pruebas
realizadas dentro de las instalaciones de la FIEC, facultad de la Escuela

Superior Politécnica del Litoral.

El objetivo de este estudio es probar la eficiencia de una soluciéon
personalizada para redes Mesh (amalladas) inalambricas en contraste con

una red 802.11 WLAN tradicional y una red Mesh con equipos plug & play.

En el capitulo 1 se analizan los retos que enfrenta la implementacion de Voz

sobre WLAN en términos de calidad de servicio.

En el capitulo 2 se hace una revision de los fundamentos de las Redes
WLAN y Wireless Mesh (Inaldmbricas Amalladas): su arquitectura, evolucion,

ventajas y desventajas.

En el capitulo 3 se hace una revisidon sobre los fundamentos de la voz sobre
IP y la voz sobre WLAN, especificando las consideraciones especiales del
disefio e implementacion. Se hace una revision de la Calidad de Servicio
aplicada a redes 802.11: métodos de medicion, métricas y parametros

ideales.



En el capitulo 5 se realiza un analisis practico comparativo entre la
implementacion de una red Voz sobre WLAN en una red tradicional y una red

Mesh personalizada.

Finalmente, se exponen las conclusiones del estudio y las pruebas finales de
la diferencias de la implementacién de Voz sobre WLAN en una red 802.11
tradicional y una Red Mesh personalizada, bajo parametros de Calidad de
Servicio con pruebas dentro de la Facultad de Ingenieria Eléctrica y

Computacion de la ESPOL.



CAPITULO 1

1.LOS RETOS DE LA VOZ SOBRE WLAN
EN TERMINOS DE LA CALIDAD DE
SERVICIO Y HANDOFFS.

1.1. Antecedentes y Justificacion

Desde la popularizacidon de las redes basadas en el Protocolo de
Internet y el lanzamiento oficial del Internet, la investigacion relacionada
a las comunicaciones ha dirigido su mirada hacia nuevas soluciones

que involucren al Protocolo IP.



Como resultado, los servicios antes basados en tecnologias analdgicas
estan siendo reemplazados por soluciones digitales basadas en IP,

como en el caso de la telefonia convencional o la telefonia celular.

La voz sobre IP nace comercialmente como una solucion de bajo costo
de intercomunicacion. No obstante, inicialmente las redes IP no fueron
disefiadas para la comunicacion de voz sino de datos. Caso similar, sélo
que analogamente, experimentd telefonia analdgica, al ser disenada
desde un principio principalmente para la comunicacion de voz y no de
datos, para posteriormente presentar un esquema de transimision de

datos comercial, DSL.

Sin embargo, no fue sino gracias a la implementacién de técnicas
avanzadas de digitalizacion de voz, mecanismos de control y
priorizacion de trafico, protocolos de transmisién en tiempo real asi
como la creacion de estandares que permitan la calidad de servicio en
redes IP que se ha podido crear las condiciones necesarias para el
surgimiento y masificacion de la Voz sobre IP.
Esto no ha significado la desaparicion de las redes de telefonia
analdgica, sino de la coexistencia de ambas redes mientras se afiaden
Gateways o puertas de enlace que permiten interconectar ambas

tecnologias.



Mas adelante, en la historia de las redes conmutadas por paquetes, se
encontré oportuno la ampliacion de la cobertura de las redes IP cuyo
medio de transmisién sea un cable al medio inalambrico. La motivacion
principal fue la libertad de movimiento, mientras que su lugar dentro de
la topologia fue un elemento adicional a una LAN. Asi nace la familia de
estandares 802.11, un conjunto de estandares con una amplia gama de
innovaciones en términos de técnicas y velocidades de transmision asi
como de topologia, calidad de servicio y fast-roaming. En términos
comerciales, desde dicho surgimiento estas tecnologias han tenido un
éxito notable marcado por las 294 millones de unidades vendidas en el

2005 y un estimado de 400 millones para el 2009.

La notoria popularizacién de las redes inalambricas 802.11 ha venido
acompafiada de una diversificacion de los servicios, entre ellos, la
comunicacién de voz. Sin embargo, las redes inalambricas presentan
nuevos inconvenientes para la comunicacion de voz en términos de la

Calidad de Servicio, razén de ser de la presente tesis.

Por otra parte, el estandar inalambrico 802.11s de Redes Inalambricas
Amalladas (Wireless Mesh), ha atraido a la investigacion en gran

medida gracias al ahorro sustancial practico al eliminar en gran medida



el cableado estructurado, y al presentar nuevos retos mientras se
evaluan los protocolos de enrutamiento, en la busqueda del conjunto de
procedimientos que minimicen el procesamiento del cpu y los retardos,

a la vez que se maximicen la velocidad de transmision.

Si bien es cierto, las redes 802.11 no fueron inicialmente disefiadas para
la comunicacion de voz en términos de disefio y en su propdsito final, no
obstante, también es cierto que la investigacion es un motor de la
innovacion para presentar soluciones ante inconvenientes tecnoldgicos,
como es el que presentan estas redes. Es por ello que la presente Tesis
presenta el estudio y la prueba, mediante un Testbed, de una solucién

en redes Inalambricas Amalladas (Wireless Mesh).

1.1.1. Limitaciones en las redes 802.11 tradicionales

Las redes 802.11 ofrecen movilidad a los clientes, los cuales se
benefician de la conectividad sin cables permanente mientras se

encuentren dentro del rango de la red completa.

El hecho de contar con una conexién directa al backhaul (o conexion al
backbone principal) en cada nodo, ofrece una mayor velocidad de

transmision de datos por nodo, evitando la reduccién del throughput de



la red a la mitad, como sucede con cualquier repetidor para la sefial de
una red 802.11 cualquiera y, por tanto, para las redes Mesh

inalambricas.

No obstante, para mantener conectividad es necesario contar con un
backbone a lo largo de toda la red. Esto resulta ser muy oportuno para
redes implementadas en areas pequefas aunque sigue siendo una
desventaja por la necesidad de contar con un backbone que conecte a
todos los nodos inalambricos. Si el backbone falla, los nodos pierden
conectividad. Es también necesario contar con repetidores cada 100
metros aproximadamente. Todo esto resulta en costos adicionales que,

por supuesto, llega a ser una desventaja clara.

1.1.2. Limitaciones en las redes Wireless Mesh

Las Redes Wireless Mesh cuentan con una mayor autonomia respecto
de las redes 802.11 tradicionales al no necesitar de mantenerse

conectados en todos los nodos a un backbone que sirva de backhaul.

Sin embargo, las redes mesh inalambricas cuentan con dos principales
limitaciones: la reduccion del throughput por salto y el overhead

caracteristico de las redes mesh que resulta en un exceso de trafico en



la red. Adicionalmente, se pierde cobertura global de la red, al necesitar
que los nodos se encuentren a una distancia aun menor de lo que

necesitan los nodos de una red 802.11 tradicional.

1.2.Descripcion del problema

Anadir movilidad a la comunicacién de Voz sobre IP ha sido una fuerte
motivacion para la industria desde los inicio de la misma. Sin embargo,
afadir movilidad tiene una limitante importante determinada por la
Calidad de Servicio (QoS), un parametro fundamental en el disefio de
una red Voz sobre IP al determinar la idoneidad del sistema para
soportar una cantidad determinada de llamadas concurrentes, asi como
los requerimientos técnicos minimos para llevar a cabo una

conversacion fluida.

El principal problema radica en que las redes IP no fueron inicialmente
planificadas para soportar una comunicacion de Voz fluida. Debido a
esto, la comunicacién de voz a través de dichas redes tiene una calidad
inferior a las tecnologias inicialmente disefiadas para soportar trafico de
voz. Una solucion que se encontré para las redes de voz sobre IP
comunes (cuyo medio fisico es el cable de Ethernet) fue agregar

prioridades a los paquetes, de modo que los paquetes que tienen
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informacion de voz poseen una prioridad superior a otros que no poseen
dicha clase de informaciéon. No obstante, las redes 802.11 afiaden
nuevos elementos que afectan de manera directa a la comunicaciéon de

voz: mayor latencia y handoffs.

Por otro lado, la necesidad de contar con movilidad dentro de un area
de trabajo es esencial. La necesidad de llevar consigo un medio de
comunicaciéon movil y utilizable en cualquier lugar dentro de un lugar de

trabajo es un adelanto en términos tecnologicos.

Adicionalmente, el aspecto financiero es un factor importante al tomar

una decision sobre la mejor solucion al implementar a gran escala.

Un estudio mas detallado acerca de los handoffs se puede verificar en el

capitulo 2.

1.3.Soluciones Disponibles

1.3.1. El Estandar 802.11r

En los primeros dias de 802.11, los handoffs era una tarea mucho mas
simple para el cliente mévil: s6lamente eran necesarios cuatro mensajes

para establecer una nueva conexién a un nuevo punto de acceso (cinco
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si se cuentan el mensaje opcional que el cliente envia al punto de
acceso del cual esta saliendo para informar que esta siendo atendido
por un nuevo punto de acceso). En un ambiente automotriz, esto podria

significar un handoff cada 5 o 10 segundos.

Sin embargo, a medida que nuevas innovaciones se han anadido al
estandar, el numero de mensajes requeridos han ido en aumento
dramaticamente. Durante el tiempo en el que los mensajes adicionales
son intercambiados, el trafico del moévil -incluyendo el de una llamada-
no pueden proseguir y el usuario puede percibir una pérdida de
informacion en ese tiempo. Generalmente, el retardo maximo o pérdida

que la red deberia introducir es de 150 milisegundos.

802.11r fue lanzado como un esfuerzo por aminorar la carga que la
seguridad y la Calidad de Servicio anadieron al proceso de handoff, y
restaurar el antiguo intercambio de cuatro mensajes. De esta manera,
los problemas de handoffs no son eliminados, pero al menos son

aminorados.

La primera aplicacion actualmente prevista para este estandar es la Voz
sobre IP via teléfonos moéviles disefados para trabajar con redes

inalambricas de internet, en lugar o en afadidura a las redes celulares.
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IEEE 802.11r especifica transiciones rapidas de BSS entre puntos de
acceso al redefinir el protocolo de negociacién "key negotiation
protocol", permitiendo tanto a la negociacién como los pedidos accesar
a servicios inalambricos. Dicho protocolo de 802.11i especifica que, para
una autenticacion basada en 802.1X, el cliente debe renegociar su "key"
con el Radius u otro servidor de autenticaciéon que soporte un Protocolo
Extensible de Autenticacion (EAP) en cada handoff. La soluciéon es
permitir que parte del "key" derivado del servidor sea almacenado en la
red inalambrica, de modo que un futuro niumero de conecciones puedan
basarse en el "key" almacenado y, con ello, se evita usar el proceso
802.1X. Actualmente existe un almacenamiento llamado Opportunistic
Key Caching basado en 802.11i, que realiza la misma tarea. 802.11r
difiere de OKC al especificar una jerarquia completa de "keying", o

almacenamiento de "keys".

1.3.2. SMesh

SMesh es un sistema mesh inalambrico creado por el grupo de sistemas
y redes distribuidas de la Universidad de Johns Hopkins. Ofrece fast-
handoffs para soluciones VoIP u otras aplicaciones en tiempo real sin

necesidad de modificar los clientes 802.11 tradicionales. En SMesh, la
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red completa es vista por los clientes mesh como un punto de acceso

omnipresente.

Los handoffs son posibles gracias a la seguridad de que cada cliente es
atendido por al menos un punto de acceso en cualquier momento. Los
clientes moéviles son atendidos por un sélo punto de acceso durante los
momentos de conectividad estables. Durante las transiciones, SMesh
utiliza mas de un punto de acceso para atender al cliente en
movimiento. Los puntos de acceso monitorean continuamente la calidad
de la conectividad de cualquier cliente dentro de su cobertura y
comparten eficientemente la informacion con los puntos de acceso

vecinos a ese cliente para coordinar cual de ellos deberia atenderlo.

Debido a que esta es una de las soluciones propuestas en la presente
tesis y se encuentra incluida dentro de la hipotesis, considero necesario

realizar un estudio mucho mas detallado de este sistema.

Arquitectura SMesh

Se considera un conjunto de puntos de acceso 802.11 conectados en

una red mesh inalambrica y un conjunto de clientes mesh inalambricos

que pueden desplazarse dentro del area cubierta por el conjunto de
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puntos de acceso. Se le llama a cada punto de acceso un nodo en la

red mesh inalambrica.

La topologia mesh cambia cuando cambia la conectividad entre los
puntos de acceso, cuando un nodo presenta un problema o se recupera
de él, o cuando nodos adicionales son afadidos para expandir la
cobertura inalambrica. Los clientes moviles no forman parte de la
topologia mesh. Algunos de los nodos mesh, pero no todos, poseen una
conexion cableada a Internet. A esos nodos se los conoce como puertas
de enlace a Internet. Cada nodo mesh debe ser capaz de llegar a la
puerta de enlace a Internet mas cercana o a cualquier otro nodo a

través de una secuencia de saltos.

Los clientes méviles son dispositivos 802.11 que no presentan ninguna
modificacion. Se comunican con los nodos mesh para accesar a la red.
No se especifican controladores especiales, ni hardware o software para
el cliente. Por lo tanto, cualquier cliente movil 802.11 puede utilizar

transparentemente la red mesh.

Infraestructura de Comunicaciones

Los nodos mesh crean una red Ad-Hoc inalambrica relativamente



15

estable. Dentro de esta red, los nodos necesitan reenviar los paquetes a
través de multiples saltos para comunicarse con la puerta de enlace a
Internet o para coordinar decisiones relacionadas a atender a los
clientes moviles. Los nodos también necesitan descubrir y monitorear a
sus vecinos y automaticamente ajustar el enrutamiento mesh en caso

de que la topologia cambie.

La infraestructura de comunicaciones de SMesh recae en un sistema de
mensajeria llamado Spines. La red Spines interconecta a todos los
nodos a través de enlaces directos en la red inalamrbica y a través de
enlaces virtuales en la red cableada. SMesh crea una instancia de
Spines en cada nodo para redirigir los mensajes dentro de la red mesh
inalambrica. Cada instancia monitorea a sus vecinos directos enviando
mensajes hello periddicamente. Basados en la conectividad disponible,
cada nodo crea un enlace légico inalambrico con su vecino directo y
utiliza un protocolo de estado-enlace para intercambiar informacion de

enrutamiento con otros nodos dentro de la red.

Los nodos inundan de informacién de estado-enlace utilizando enlaces
confiables entre los vecinos cercanos. Esto permite que los nodos
envien actualizaciones incrementales unicamente, y solamente cuando

la topologia de la red cambia. Las actualizaciones del estado del enlace
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contienen unicamente informacién acerca de los enlaces inalambricos
que cambian su estado. Cuando no existen cambios en la topologia, no
se intercambia informacion de enrutamiento. Considerando que los
nodos mesh (puntos de acceso) son estacionarios practicamente todo el
tiempo y que los cambios de topologia son relativamente raras, el
mecanismo incremental del estado-enlace produce en muy baja tasa de
overhead. A pesar de que este protocolo de estado-enlace no podria ser
optimo para una red Ad-Hoc movil, resulta ser viable para una red

relativamente estable y estatica como SMesh.

Dado que opera en base a software, Spines permite utilizar
funcionalidades multicast y unicast en un ambiente multi-salto sin
necesidad del soporte de la infraestructura. Un grupo multicast esta
definido en las direcciones IP multicast de clase D, mientras un grupo
unicast es una direccion de clase E. Cabe mencionar que los grupos
son definidos en el espacio virtual de direccionamiento de Spines y no
en el espacio de direccionamiento IP de la red. Cuando un nodo se une
o sale de un grupo, la instancia de Spines local informa a todos los otros
nodos en la red a través de un inundacion confiable similar al protocolo
de estado-enlace. Solamente las entradas y salidas son inundadas a
todo el sistema. La membresia al grupo es mantenida en Spines en

tuplas de la forma (direccion del nodo mesh, direccion del grupo), de tal
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modo que cada nodo conoce todos los grupos a los que pertenecen

otros nodos.

Basados en la membresia y disponibilidad de conectividad, Spines
automaticamente construye un arboles multicast a través de la red
mesh. Un mensaje de dato multicast sigue el arbol multicast
correspondiente a su grupo. Por lo tanto, si varios nodos en una cierta
vecindad se unen a un grupo multicast, los mensajes multicast
intercambiados entre ellos so6lo seran enviados en esa vecindad. Un
mensaje de dato anycast, por otro lado, sigue un camino unico en el
arbol a su miembro mas cercano del grupo. Los arboles multicast en
Spines son construidos optimizando una métrica que puede basarse en

el numero de saltos, retardo del enlace o pérdida de paquetes.

En pruebas realizadas por sus creadores, Spines pudo manejar varios
cientos de miles de miembros de grupos en computadoras de escritorio
y estaba limitado unicamente a la memoria disponible para mantener las
estructuras de datos. Los routers Linksys WRT54G utilizados en las
pruebas de la presente tesis tienen suficiente memoria como para

manejar al menos 1000 clientes moviles al mismo tiempo.
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Métrica de Enrutamiento

En una red mesh con multiples puertas de enlace a Internet, las
conexiones cableadas pueden ser utilizadas como atajos a
comunicaciones inalambricas que requieran de muchos saltos,
decreciendo el numero de transmisiones inalambricas. Por esta razon
SMesh mantiene una infraestructura hibrida con enlaces inalambricos y

cableados.

En general, en una esquema combinado de métricas de enrutamiento
cableado-inalambrico es razonable asumir que una conexion cableada
tiene un costo mucho menor que un enlace inalambrico. Por otro lado,
dependiendo de las condiciones de la red es posible que las conexiones
cableadas entre las puertas de enlace de Internet tengan costos
diferentes (en términos de tasa de pérdidadas de paquetes, throughput,

retardo, etc.).

La solucién en SMesh utiliza la mejor ruta a un destino considerando la
conectividad inaldmbrica asi como cualquier ruta hibrida disponible, y
permite utilizar diferentes métricas de enrutamiento tanto en enlaces

cableados e inalambricos.
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Considerando que cada enlace inalambrico puede tener una métrica del
CostoActual de al menos 1, el costo de enrutamiento de ese enlace

sera:

Costo= CostoActual * (M +1)

Donde M es el costo maximo que puede ser asociado con un camino

cableado.

El costo de un camino hibrido es la suma del costo de todos los
enlaces. Este mecanismo da preferencia a cualquier enlace cableado
sobre uno inalambrico y optimiza el camino cableado basandose en la

métrica deseada.

Interfaz con los Clientes Moviles

SMesh provee la ilusion de un solo punto de acceso omnipresente
distribuido. Esto es conseguido al proveer la informacion de
conectividad a los clientes a través de DHCP y al dar siempre la misma
informacion (Direccion IP, Mascara y puerta de enlace predeterminada)

al cliente movil.
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Conectividad con los Clientes Moviles

Cada nodo mesh ejecuta un servidor DHCP que esta a cargo de proveer
informacion de inicio de la red, incluyendo una direccion IP unica, a un
cliente determinado. Se computa esa direccion IP utilizando una funcién
hash en la direccion MAC del cliente, mapeado a una direcciéon privada

de clase A de la forma 10.A.B.C.

Una porciéon pequefa de la direccion IP privada en este rango es
reservada para los nodos SMesh y el resto se encuentra disponible para
los clientes moviles. En el caso de una colisidon hash, el cliente con la
direccion MAC menor mantiene su direccién IP y cualquier otro cliente
en la colision obtiene una direccién IP mediante IPAM (servicio de
DHCP). Este esquema decrementa el numero de direcciones IP
entregadas utilizando IPAM mientras se asegura que cada cliente

obtenga la misma direccion IP de cualquier nodo SMesh.

Los elementos de importancia en DHCP son: el ID de Servidor, la Puerta
de Enlace Predeterminada y los lease timers (temporizador de alquiler)
T1 y T2. La puerta de enlace predeterminada especifica el siguiente
salto a utilizar a nivel MAC cuando se envia a una direccion IP fuera de

la mascara de red del cliente. El ID del Servidor especifica la direccion
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IP del Servidor de DHCP que el cliente puede contactar para renovar su
tiempo de alquiler (tiempo en el cual debe reportar el uso de su

conectividad).

Los temporizadores T1 y T2 especifican cuando empezar los pedidos
DHCP unicast o broadcast, y el temporizador de alquiler especifica
cuando debe el cliente dejar de utilizar la direccion IP que tiene. Luego
de que el temporizador expira, todas las conexiones con el cliente son
terminadas. Si el punto de acceso responde a un pedido DHCP antes de
que el temporizador expire, puede mantener las conexiones abiertas. En
SMesh, el temporizador esta fijado en 90 segundos, lo cual le da el
tiempo suficiente al cliente para reconectarse en caso de que se salga

de la cobertura de cualquiera de los nodos mesh temporalmente.

En cuanto al esquema de direccionamiento, se le asigna una pequefa
subred a cada cliente, forzando asi al cliente a enviar paquetes
destinado ya sea a Internet o a otro punto via su puerta de enlace
predeterminada. La direccion IP de la puerta de enlace predeterminada
es virtual; no existe ningun nodo en SMesh con esa direccién IP. En su
lugar, SMesh le hace "creer" al cliente que esta direccion es alcanzable

al asociar esta direccion IP a la direccion de hardware de un nodo mesh.
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Esto obliga al cliente a enrutar los paquetes a través de un punto de

acceso SMesh.

Mientras que cada cliente en SMesh consume 3 bits del espacio de
direccionamiento, existen aun 21 bits disponibles, lo cual permite

manejar hasta un millén de direcciones IP.

Grupos SMesh

Los nodos mesh sirven como puertas de enlace predeterminadas para
los clientes moviles. Un mddulo de paquetes proxy utiliza un interceptor
para recolectar paquetes enviados por un cliente y una interfaz para

reenviar los paquetes de vuelta al cliente.

Cada cliente mévil esta asociado a un grupo multicast unico en la red
mesh: el grupo de datos, para que los puntos de acceso reciban los
datos del cliente. Uno o mas nodos mesh que se encuentran en la

vecindad de un cliente se uniran al grupo de datos del cliente.

Si el destino de un paquete es un cliente SMesh, el paquete es enviado
a los nodos SMesh que se han unido al grupo de datos del cliente. El

nodo SMesh que envia este paquete puede ser la puerta de enlace de
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Internet (para paquetes que vienen de Internet) o un punto de acceso
del cliente que envia dicho paquete. Al recibir un paquete de un cliente,
cada uno de los nodos que se unieron al grupo de datos de ese cliente
reenvia el paquete al cliente. Si el destino del paquete es Internet,
entronces el paquete es enviado por el punto de acceso del cliente que
origina el paquetel. Debido a que los clientes se manejan en un entorno
de direcciones privadas, las puertas de enlace a Internet ejecutan NAT
antes de reenviar el paquete al internet. Cuando un paquete respuesta
es recibido del Internet, se realiza un proceso NAT inverso. Bajo
circunstancias normales, solamente un nodo se une a este grupo.
Spines reenvia los paquetes a los miembros del grupo de datos del
cliente utilizando un arbol multicast. De esta manera, si el cliente movil
se ha movido, y un nodo SMesh diferente se une al grupo de datos del
cliente, los paquetes son reenviados al nuevo nodo SMesh en el grupo.
Los nodos SMesh en el grupo de datos del cliente utilizan un socket
para enviar los paquetes, permitiendo al cliente recibir los pagutes como
si se hubiese conectado directamente con el host de destino. Si existen
multiples nodos en el grupo de datos, el cliente podria recibir paquetes
IP duplicados. Sin embargo, los paquetes IP duplicados son

descartados a nivel de TCP en el receptor.
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En adicion al grupo de datos del cliente utilizado para reenviar los
paquetes de datos en SMesh a los puntos de acceso atendiendo al
cliente, los puntos de acceso en la vecindad del cliente se unen a un
grupo multicast diferente especifico a ese cliente, llamado el grupo de
control. El grupo de control del cliente es utilizado para coordinar con
otros nodos mesh en la vecindad del cliente con respecto a las métricas
de la calidad del enlace y a cual es el mejor punto de acceso en atender
a ese cliente. Un nodo mesh se une a un grupo de control del cliente
cuando escucha paquetes provenientes del cliente, y deja el grupo
cuando deja de escuchar dichos paquetes por algun tiempo. Los
nombres de tanto el grupo de control como el grupo de datos son
derivados de la direccion IP del cliente: para un cliente cuya direccion es
10.A.B.C, un nodo SMesh se unira al grupo de control del cliente en
224 A.B.C y, de ser necesario, al grupo de datos del cliente en
225.A.B.C. Esto mapea a cada cliente a un conjunto de dos grupos

multicast Unicos.

Protocolo Intra-Dominio de Handoff

Debido a que los dispositivos 802.11 estan configurados en modo

infraestructura (BSS), realizan sus propios escaneos en busqueda de el

mejor punto de acceso disponible. Un handoff en capa 2 es posible a
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través de un proceso de pedido/respuesta de reasociacion que puede
durar algunos segundos. En adicidon, durante estos handoffs el cliente
puede hablar unicamente con uno de los puntos de acceso al mismo
tiempo y el cliente no puede comunicarse con el antiguo punto de

acceso durante el proceso.

Para evitar este comportamiento y controlar los handoffs Unicamente por
los puntos de acceso, se configura tanto los puntos de acceso como los
clientes moviles en modo Ad-Hoc (IBSS). Una manera de realizar los
handoffs en modo Ad-Hoc es mediante el protocolo DHCP. Por ejempilo,
uno puede instruir al cliente de renovar su alquiler de IP cada cierto
tiempo. Cualquier punto de acceso que escuche el pedido DHCP puede
responder y convertirse la puerta de enlace predeterminada. Mientras
que este mecanismo puede proveer de cierta capacidad de handoff, el
proceso puede demorar varios segundos debido a que el nodo necesita
esperar a que el cliente inicie la transaccion DHCP. Ademas, el cliente
puede conectarse a través de un punto de acceso que tiene una
conexion débil, mientras que podria conectarse con otros nodos con

mejores niveles de potencia.

En lugar de permitir que el cliente "decida" cuando realizar el handoff,

los nodos SMesh mantienen un seguimiento de la conectividad de sus
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clientes y los inducen a cambiar su punto de acceso donde haya una
mejor conectividad. Para conseguir esto sin modificar al cliente, se
provee la ilusiébn de una puerta de enlace predeterminada fija y se
utilizan mensajes ARP para obligar a efectuar la transiciéon al nodo

SMesh con la mejor conectividad para el cliente.

Para mantener la conectividad con el cliente, se emplea la estrategia de
utilizar DHCP y ARP. Cuando se utilizar el Monitor DHCP SMesh, el
servidor DHCP instruye a los clientes renovar su direccion IP cada 2
segundos, de esta manera sirve como un monitor constante que sigue
los movimientos del cliente. Un punto bajo es que emplea un overhead
como un paquete DHCPREQUEST de 300 bytes, y un DHCPACK tiene
alrededor de 548 bytes. Otro punto bajo es que, si el primero
DHCPREQUEST se pierde, el tiempo entre su pedido y el siguiente

depende de la plataforma y usualmente toma algunos segundos.

El protocolo ARP, por otro lado, es utilizado para mapear las direcciones
IP a direcciones de hardware (MAC), cuando un host desea
comunicarse con otro dentro de la misma red. SMesh envia
regularmente paquetes gratuito ARP para que el cliente envie
respuestas ARP unicast o broadcast. Se instruye al cliente de enviar su

respuesta a una direccion IP especial dentro de su subred, con una
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direccion MAC de los puntos de acceso que enviaron la respuesta (por
ejemplo, un paquete enviado por el AP 10.0.0.31 al cliente 10.11.12.25
es un paquete ARP "Quién tiene 10.11.12.257, dile a 10.11.12.27",
donde la direccién MAC asociada con 10.11.12.27 es realmente la MAC
de 10.0.0.31). Esto es necesario debido a que la direccion IP real de
SMesh se encuentra fuera de la red del cliente. La ventaja de utilizar
esta solucion es que, a diferencia de DHCP, los paquetes ARP son muy
pequefos (28 bytes). En SMesh, se requieren respuestas ARP de los
clientes cada uno o dos segundos. Ademas, se limitan el numero de
puntos de acceso que se comunican con el cliente, sélamente el nodo
Mesh dentro del grupo de datos del cliente envia pedidos
periddicamente, y todos los nodos en la vecindad utilizan esta respueta

para computarizar la métrica.

Handoffs de los Clientes

Cada nodo mesh tiene una direccion IP que le permite comunicarse con
otros nodos mesh. Sin embargo, para proveer un handoff transparente a
los clientes, los nodos mesh muestran una puerta de enlace
predeterminada virtual a todos los clientes con sus respectivas ofertas
DHCP y ACKs (DHCPOFFER y DHCPACK). Los clientes moviles fijan

su puerta de enlace predeterminada a dicha direccion IP virtual sin
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importar a cual punto de acceso se encuentran conectado. De esta
forma, los clientes moviles tienen la ilusién de estar conectado a un sélo
punto de acceso que lo sigue mientras se mueven. La direccion IP de la
puerta de enlace predeterminada s6lamente aparece en la oferta DHCP.
En todas las demas comunicaciones con los clientes moviles, la puerta

de enlace predeterminada no aparece en los paquetes IP.

La direccion IP puede ser fijada a cualquier direccion IP de la subred a
la que pertenece el cliente dado que la comunicacion con los clientes
moviles se basa unicamente en direcciones MAC. El mecanismo de
handoff utiliza mensajes ARP para cambiar instantaneamente el punto
de acceso utilizado por el cliente. Un paquete gratuito ARP es un
paquete respuesta ARP que no es enviado como una respuesta a una
peticion ARP, sino que es enviado voluntariamente por la red local.
Tipicamente, los paquetes ARP gratuitos son utilizados por los hosts
para mostrar sus nuevas direcciones de hardware cuando la tarjeta de

red ha sido cambiada.

Cuando un nodo SMesh considera que tiene una mejor conectividad
con el cliente y decide atender a ese cliente, le envia un mensaje ARP
gratuito como unicast, directamente al cliente, cambiando de esa

manera su direccion MAC de puerta de enlace predeterminada.
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Paquetes subsecuentes enviados por el cliente seran enviados al nuevo
punto de acceso, siguiendo la nueva direccion de hardware.
Adicionalmente al envio de mensajes ARP gratuitos a los clientes
moviles, cuando un nodo considera que tiene la mejor calidad de enlace
con un cliente movil, se afade al grupo de datos de tal manera que los
paquetes destinados al cliente empiezan a fluir desde ese punto de
acceso. Si otro nodo es también parte de ese grupo de datos, los
paquetes destinados a este cliente es reenviado a ambos nodos mesh,
y cada uno de ellos reenvia los paquetes directamente al cliente movil.
El cliente movil puede recibir paquetes duplicados en ese momento.
Utilizar multicast ayuda a evitar interrupciones en la conectividad
durante el handoff mediante: 1) el envio de paquetes a través de
multiples puntos de acceso al cliente movil, contra los casos en los que
el cliente se desplaza inesperadamente mientras se elige el mejor punto
de acceso, y 2) evitando pérdidas mientras se cambia la ruta en la red

mesh inalambrica.

Un nodo mesh que se une al grupo de datos de un cliente
inmediatamente envia una actualizacién de métrica al grupo de control
para informar a cualquier nodo de su ultima métrica, denotando que
ahora él es miembro del grupo de datos del cliente. Cuando un nodo

mesh que es parte de un grupo de datos recibe una actualizacién de
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métrica de calidad de enlace que muestra que un nodo diferente en el
grupo de datos tiene una mejor conexion, envia un pedido de salida.
Los pedidos de salidas enviados al grupo de control, son enviados con
piggy-backing en las actualizaciones de métricas de calidad del enlace.
Un pedido de salida puede ser aceptado (ACK) por un nodo en el grupo
de datos que considera que tiene la mejor conectividad con el cliente.
Un nodo puede salir del grupo de datos si y soélo si su pedido es

aceptado (ACK) por al menos otro nodo.

1.3.3. Otras Soluciones

Meraki

Meraki es una compafia que provee de hardware y software de redes
inalambricas. Utiliza un sistema de control centralizado en los servidores
de la compafiia. Fue fundada por dos estudiantes de PhD de Stanford

basados en su proyecto de roofnet.

El software de manejo de Meraki (llamado "dashboard") le permite a la
red configurarse y ajustarse via web. En el mapa que provee Meraki es
posible identificarlos por etiquetas. Identifica automaticamente el

entorno y elabora estadisticas. Existen caracteristicas de software que
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gobiernan tanto el ancho de banda consumida por el trafico de la parte
inalambrica asi como formas de optimizar el uso del ancho de banda.
Las operaciones de la central de Meraki juegan una parte en ayudar a
balancear las cargas de la red entre los diferentes nodos y reportar en el

estatus global de la situacion de los nodos y de la red en general.

Enrutamiento con Meraki

Meraki utiliza enrutamiento Mesh. El firmware utiliza el algoritmo SrcRR
(Roofnet) para determinar las rutas entre los dispositivos de hardware.
El acceso al medio y el Transporte puede ser manejado por el algoritmo
ExOR. Cada dispositivo envia peticiones broadcast periédicamente y los
demas dispositivos en rango reportan sus rutas. Los dispositivos utilizan
esa informacion para enrutar los paquetes a la puerta de enlace mas
cercana. El enrutamiento se lleva a cabo principalmente para determinar
una ruta a la puerta de enlace mas cercana (o dispositivo con una

conexién a internet).

Cuando un nodo incializa, prueba la conectividad a internet por el puerto
de internet. Si tiene conectividad con internet, se autodenomina "puerta
de enlace a Internet" y se prepara a ceptar paquetes de repetidores

(nodos) cercanos. Si otros nodos se encuentran en el rango y los



32

puertos de ethernet no estan conectados, el nodo actua simplemente
como repetidor para extender la red. Meraki asegura que s6lamente uno
de sus repetidores necesita estar conectado a Internet para que el
disefio funcione correctamente. Luego busca otros nodos Meraki y les

informa de su existencia.

Roofnet es una red mesh experimental actualmente bajo desarrollo en el
Laboratorio de Ciencias Computacionales y Atrtificiales del Instituto de
Tecnologia de Massachusetts. Parte del proyecto investigativo incluye
mediciones a nivel de enlace de 802.11, algoritmos de busqueda y
correccion, adaptacién del enlace y el desarrollo de protocolos que

tomen ventaja de las propiedades unicas del radio (ExOR).

El protocolo de enrutamiento se llama SrcRR. Existen dos tipos de
broadcasts utilizados en el protocolo. El primero es un broadcast
periddico utilizado para determinar una métrica llamada ETX. Estos
broadcasts publicos miden la probabilidad de que un paquete entre dos
nodos en contacto inalambrico llegue a su destino. El segundo
broadcast es utilizado para armar tablas de enrutamiento. Un nodo A
determinado envia un broadcast para encontrar la ruta a D. Entonces el
nodo que recibe el broadcast afade su ID a las tablas de enrutamiento.

Cuando el nodo D recibe el paquete, respondera a través de la ruta que
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fue encontré el paquete. Entonces el nodo A utiliza esta informacion
para determinar la mejor ruta utilizando las métricas ETX y la

informacion de la ruta retornante de su peticion.

El protocolo de acceso al medio y reenvio probado en RoofNet es
ExOR. ExXOR simula algunas de las ventajas de enviar datos multicast

utilizando radios 802.11 en modo broadcast.

El nodo utiliza datos en enrutamiento establecidos en una list de radios
que pueden ayudar a llegar al nodo destino. La lista es ordenada de tal
forma que los nodos cercanos al de destino se encuentran mas cerca al
tope de la lista. El destino se encuentra al tope de la lista. La lista es
almacenada de forma compacta en cada paquete. Cada paquete
también incluye una lista que muestra el progreso de cada paquete a
través de la lista de nodos. Esta lista tiene una entrada por paquete.
Cada entrada es un numero de nodos que se encuentran mas cerca del
destino y ha retransmitido el paquete. La importancia de la lista radica
en encontrar el mejor camino en base al tiempo de recorrido y
estimados probabilisticos del tiempo de retransmitir los paquetes que

retransmiten los nodos cercanos al destino.
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1.4. Planteamiento de Hipétesis

La Calidad de Servicio en Voz sobre Redes Inalambricas se ve
mejorada con el uso de SMesh en comparacién con el uso de otras
redes tradicionales Wireless Mesh y Wireless LAN tradicionales dentro

de instalaciones de la FIEC.

1.5. Metodologia

Para hacer efectivo el estudio de Calidad de Servicio, es necesario
contar con datos objetivos y subjetivos sobre la Red de prueba. Dichos
datos proveen informacion acerca del grado de satisfaccion del usuario

al utilizar la red.

Las pruebas ser realizaran dentro de las instalaciones de la FIEC en la
zona del antiguo laboratorio de Telecomunicaciones. Se utilizara un
software que mide Calidad de Servicio que captura los paquetes RTP
que se envien y reciban desde una laptop con un softphone registrado
en una PBX Open Source. Adicionalmente, se cuenta con teléfonos
celulares con capacidades VolP en WLAN vy teléonos IP convencionales

Ethernet.
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Se probaran tres soluciones: SMesh, Meraki y la Red Inalambrica
ESPOL por separado. Se realizaran stress tests de una llamada para
poner al limite el desempeno de las redes. Los resultados arrojados

seran comparados, tanto los subjetivos como los objetivos.

Los datos objetivos son proporcionados por la herramienta de trabajo
WireShark, que provee datos relacionados a Calidad de Servicio, tales
como jitter, delay y ancho de banda luego de una llamada. Dichos datos
proveen de informacion necesaria para evaluar la calidad de la

comunicacion, en términos técnicos.

Los datos subjetivos seran dados por el MOS (Mean Opinion Score),
que es un método tanto subjetivo como objetivo relacionado que mide el
grado de satisfaccion del usuario en una escala del 1 al 5. Para el caso
de la presente tesis, esos valores seran calculados utilizando el modelo

E modificado que incluye los valores de Jitter de la red.



CAPITULO 2

2.FUNDAMENTOS DE VOZ SOBRE IP
SOBRE WLANS Y CALIDAD DE
SERVICIO

Para realizar un estudio de las condiciones de la comunicacién de voz
sobre redes 802.11 en general, es necesario primero realizar un
recorrido por los conceptos mas reelevantes relacionados tanto a las
redes 802.11 como a la voz sobre IP en redes 802.11 y la Calidad de

Servicio (QoS).

2.1.Las Redes Wireless LAN 802.11

2.1.1. La familia de estandares 802.11

En términos generales, el estandar IEEE 802.11 define el uso de los dos
niveles inferiores de la arquitectura OSI (fisica y enlace de datos),

especificando sus normas de funcionamiento en una WLAN. La familia
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de estandares IEEE 802.11 incluye técnicas de modulacion que usan el
mismo protocolo basico. Durante el tiempo, los estandares mas
popularizados fueron el estandar 802.11b y 802.11g, que son versiones
cambiadas del primer estandar de redes inalambricas, 802.11-1997. En
la presente seccion se detallan los estandares mas importantes para el

estudio de la presente tesis.

IEEE 802.11a: Fue aceptado en 1999 como una modificacion del primer
estandar original. Utiliza el mismo protocolo, mientras que opera en la
banda de 5 Ghz, utilizando 52 sub-portadoras OFDM con una maxima
tasa de datos ideal de 54 Mbit/s y una tasa de datos real de 20 Mbit/s.
Originalmente tuvo 12/13 canales que no causaban interferencia entre
ellos. Este estandar no es interoperable con 802.11b ni 802.11g, debido
que operan en bandas diferentes, excepto que se utilicen equipos con

capacidad de banda dual.

Utilizar la banda de 5 Ghz le da una ventaja significativa a 802.11a,
debido a que la banda 2.4 Ghz esta actualmente saturada por la
cantidad de dispositivos que la utilizan (desde la popularizacion de la
banda 2.4 Ghz como banda no licenciada). Sin embargo, el uso de una
portadora con frecuencias elevadas produce una reduccion sustancial

en la cobertura por punto de acceso.
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IEEE 802.11b: Tiene una tasa de datos maxima de 11 Mbit/s y utiliza el
mismo método CSMA/CA definida en el estandar original. Debido a la
cabecera del protocolo, en la practica el maximo throughput que una
aplicaciéon 802.11b puede alcanzar es alrededor de 5.9 Mbit/s utilizando
TCP y 7.1 Mbit/s utilizando UDP. Debido a que 802.11b es una
extension directa de la técnica de modulacion DSSS definida en el
estandar original. No obstante, debido a que trabaja en la banda de 2.4
Ghz, sufre de interferencias con dispositivos como: microondas,

dispositivos bluetooth, monitores para bebés y teléfonos inalambricos.

IEEE 802.11g: Fue el tercer estandar de modulacién para Redes
Inaldambricas de Area Local. Trabaja en la banda de 2.4 Ghz, pero opera
a una tasa de datos maxima ideal de 54 Mbit/s, o a cerca de 19 Mbit/s
flujo neto. Los equipos de este estandar son compatibles con el
estandar 802.11b. A pesar de que los esfuerzos de disefio de hardware
han permitido que coexistan ambas tecnologias en un mismo equipo, la
participaciéon de 802.11b en la red bajo el mismo equipo reduce la
velocidad de la red 802.11b. El esquema de modulacion utilizado e

802.11g es OFDM, al igual que 802.11a.

IEEE 802.11s: Es una enmienda del estandar IEEE 802.11 en fase aun
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de revisidon para las redes Inalambricas Amalladas (Wireless Mesh
Networks). Define cdmo los equipos pueden interconectarse para crear
una red ad-hoc. Gracias a ello, puede funcionar en cualquiera de los
sub estandares 802.11a/b/g/n. Extiende el estandar MAC IEEE 802.11
definiendo una arquitectura y un protocolo que soportan tanto broadcast
como multicast y unicast enviando "métricas de radio sobre toplogias de

saltos multiples auto configurables".

En dispositivo Wireless Mesh se lo conoce como Mesh Station (mesh
STA). Dichos mesh STAs forman vinculos uno con otro, sobre el cual se
pueden estabelcer caminos utilizando un protocolo de enrutamiento.
802.11s define un protocolo de enrutamiento predeterminado llamado
HWMP (Hybrid Wireless Mesh Protocol), aunque permite a los
fabricantes crear dispositivos con protocolos propietarios. HWMP es una
combinacion de AODV y enrutamiento de arbol. 802.11s también incluye
mecanismos que proveen acceso a la red, control de congestion y

ahorro de energia.

IEEE 802.11r: es una enmienda al estandar IEEE 802.11 original para
permitir conectividad continua para dispositivos inalambricos en
movimiento con handoffs seguros y rapidos de un punto de acceso a

otro. Fue publicado en Julio 15 del 2008. Los handoffs, no obstante, son
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actualmente manejados en los estandares existentes. La arquitectura
fundamental de los handoffs 802.11 sin 802.11r es idéntica: el
dispositivo movil esta en la potestad de decidir cuando llevar a cabo el
handoff y a cual punto de acceso. 802.11r fue lanzado como un esfuerzo
por aminorar la carga que la seguridad y la Calidad de Servicio
anadieron al proceso de handoff, y restaurar el antiguo intercambio de
cuatro mensajes. De esta manera, los problemas de handoffs no son

eliminados, pero al menos son aminorados.

2.1.2. Arquitectura

Una red 802.11 esta basada en una arquitectura celular donde el
sistema es subdividido en celdas. Una red IEEE 802.11 es comunmente
una extension inalambrica dentro de una red de area local, aunque es
posible prescindir de una LAN convencional para conformar una red

WLAN 802.11.

Los elementos basicos de una WLAN son las estaciones y los puntos de
acceso. Las estaciones son los clientes como laptops, PDAs o teléfonos
moviles, mientras que los puntos de acceso pueden bien ser
enrutadores o repetidores inalambricos. Para formar una WLAN, es

necesario que dos de los elementos mencionados se comuniquen.
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Cuando una o mas estaciones se conectan a un punto de acceso, dicho
conjunto se conoce como BSS (Basic Service Set, o Conjunto Basico de
Servicio). En este punto, los dispositivos intercambian paquetes por el
medio inalambrico. El estandar 802.11 utiliza al BSS como un bloque
genérico basico de red. A la cobertura del BSS determinada por las
caracteristicas transmitivas del punto de acceso se la denomina BSA

(Basic Service Area, o Area de Servicio Basico).

Un SSID es un nombre que identifica a una WLAN en particular. Un
cliente (o estacion) recibe los SSID de todos los puntos de acceso que
formen parte de una WLAN diferente. Un SSID esta definida como una
secuencia de 1-32 octetos, cada uno de los cuales puede tomar un valor

cualquiera.

Es posible también agrupar estaciones sin conectarse a un punto de
acceso, a dicho conjunto en comunicacion se lo llama IBSS
(Independent BSS, o BSS Independiente). A este tipo de redes
inalambricas se las conocen como redes Ad-Hoc, cuyo término proviene
de una locucién latina que hace referencia a una solucion elaborada

para un problema en especifico.

Cuando uno o mas BSSs se unen bajo un mismo SSID, al conjunto se
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lo conoce como ESS (Extended Service Set, o Conjunto Extendido de
Servicios). Un DS o Sistema de Distribucion, es el medio por el cual los
puntos de acceso se comunican de manera directa. Normalmente es el
backbone que esta funcionando de enlace entre la WLAN y la LAN de la

cual se extiende.

Figura 2-1. Arquitectura general de una Red 802.11

Como se menciond anteriormente, uno de los requerimientos de IEEE
802.11 es que puede ser utilizado con una red cableada. Para
solucionar esto, se utilizan Portales. Un portal es la integracidon logica
entre una LAN y una WLAN 802.11. Esto puede también servir como un

punto de acceso a un DS. Todos los datos que van a una LAN 802.11
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desde una LAN 802.X deben pasar a través de un Portal. De esta

manera funciona como un puente entre lo cableado y lo inalambrico.

Aunque que la implementacion de un DS no esta especificada, 802.11 si
especifica los servicios que el DS debe ofrecer. Dicho servicios esan
divididos en dos: Servicios de Estacion (SS) y Servicios de Sistemas de

Distribucién (DSS).

Los Serivicios de Sistemas de Distribucion incluyen: Asociacion,
Reasociacion, Desvinculacion, Distribucion e Integracion. Los tres
primeros estan relacionados con la movilidad. Si una estacién dentro de
su propio BSS esta ya sea en movimiento o en ausencia de él, el estado
de la estacién se conoce como de "no transicién". Si una estacion se
mueve entre BSSs dentro del mismo ESS, su movilidad esta
determinada como una transicion BSS. Si la estacion se desplaza entre
BSSs de diferentes ESS, su movilidad esta determinada como de
transicion ESS. Una estacion debe afiliarse con la infraestructura BSS si
desea utilizar la LAN. Esto es posible Asociandose a un punto de
acceso. Las aosicaciones son de naturaleza dinamica debido a que las
estaciones se desplazan, se encienden o apagan. Una estacion solo
puede estar asociada con un punto de acceso. Esto asegura que el DS

siempre esta en pleno conocimiento de la ubicacion de la estacion.
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La asociacion permite una movilidad de no-transicion pero no es
suficiente para manejar una transicion BSS. Para ello esta la
Reasociacion, este servicio permite que la estacion cambie su estado de
asociacion de un punto de acceso a otro. Ambas asociaciones y
reasociaciones son iniciadas por la estacidn. La desvinculacion se
produce cuando la asociacion entre una estacion y el punto de acceso
es terminada. Esto puede ser iniciado por cualquiera de las dos partes.
Una estacion desvinculada no puede enviar o recibir datos. No obstante,
la transicion entre ESS no esta soportada, por lo que una estacion que

se desplaza entre ESS debe reiniciar conexiones.

La Distribucién es simplemente tomar los datos desde el emisor a un
receptor deseado. El mensaje es enviado al punto de acceso local de
entrada y luego distribuido a través del DS al punto de acceso de salida
al cual se encuentra asociado el receptor. Si el emisor y el receptor se
encuentran dentro de la misma BSS, el punto de acceso de entrada y
salida son el mismo. De este modo, el servicio de distribucién es
l6gicamente invocado aunque el DS sea o no invocado. La Integracién
se lleva a cabo cuando el punto de acceso es un Portal. Asi, las LANs

802.X se encuentran integradas en el DS 802.11.
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Los Servicios de la Estacidon son: Autenticacion, De-Autenticacion,
Privacidad, Envio de MSDU (Unidad de Dato del Servicio MAC). Con un
sistema inalambrico, el medio no esta exactamente delimitado como en
el caso de un sistema cableado. Para llevar el control de acceso a la

red, las estaciones deben primero establecer su identidad.

Una vez que una estacion es Autenticada, puede asociarse. La relacidn
de Autenticacion puede ser entre dos estaciones dentro de una IBSS o
de un punto de acceso a una estacion dentro de una BSS. La

Autenticacion fuera de una BSS no esta soportada.

Existen dos tipos de Servicios de Autenticacion ofrecidos por 802.11. El
primero es el Sistema Abierto de Autenticacion. Con él, cualquiera
puede Autenticarse con una peticion simple. El segundo tipo es
Autenticacion "Shared Key", con el cual es necesario que los usuarios
tengan el conocimiento de un "key" secreto. Este "key" es implementado
con el uso de un algoritmo privado llamado Wired Equivalent Privacy
(WEP). Este "key" secreto es enviado a todas las estaciones utilizando

un método seguro.

La De-Autenticacién se lleva a cabo cuando cualquiera de las partes
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desean terminar la Autenticacion. Cuando esto ocurre, la estacion es
automaticamente desvinculada. Basicamente la privacidad es un
algoritmo de encriptacion utilizado de tal forma que otros usuarios
802.11 no puedan adentrarse al trafico LAN de la estacién. IEEE 802.11
especifica el algoritmo WEP como un método opcional para satisfacer la
privacidad. A los datos que no son encriptados se los conoce como
"plaintext" o "texto plano", mientras que los datos enviados con un
encriptacion se los conocen como "ciphertext" o "texto cifrado". Todas
las estaciones inician en un estado no encriptado hasta que son
Autenticadas. El envio de MSDU se asegura que la informacion del
Servicio MAC Data Unit Service sea transferido entre los puntos de
acceso. La privacidad esta relacionada a la presencia o ausencia de
encriptacion. Wired Equivalent Privacy es utilizada para proteger a las

estaciones autorizadas de los observadores de trafico.

2.1.3. Evolucién

El primer estandar 802.11 para WLANs

El Instituto de Ingenieros Electronicos y Eléctricos (IEEE) desarroll6 el
estandar IEEE 802.11 en Junio de 1997. El estandar define las capas

Fisica y MAC de una red de area local inalambrica. El estandar original
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fue publicado como IEEE Std. 892.11-1997 y revisado en 1999, para ser

publicado nuevamente como IEEE Std. 802.11-1999 (R2003).

La radio de una WLAN 802.11 operaba en la banda no licenciada de 2.4
Ghz (2.4 a 2.483 Ghz). La transimisén isotropica maxima aceptada por
la FCC (Ente regulador del uso del espectro en EEUU) en esta banda es
de 1 W, pero los dispositivos 802.11 son usualmente limitados a 100

mW.

La capa fisica en 802.11 se divide en el Protocolo de Convergencia de
Capa Fisica (PLCP) y la capa Dependiente de Medio Fisico (PMD). El
PLCP prepara/parsea las unidades de datos transmitidas/recibidas
utilizando varias técnicas de acceso al medio. EI PMD efectua la
transmision y recepcion de datos y la modulacion/demodulacion
directamente accesando al medio bajo la guia del PLCP. La capa MAC

802.11 es afectada por la naturaleza del medio.

La IEEE define tecnologias 802.11 en la capa PHY y sub capa MAC de
la capa de Enlace de Datos. La capa fisica describio tres técnicas de
intercambio de datos: Infrarrojo, DSSS (Espectro Ensanchado por

Secuencia Directa) y FHSS (Espectro Ensanchado por Salto de
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Frecuencia).

El Salto de Frecuencia se refiere a la tecnologia de Salto de
Frecuencias patentada durante la segunda guerra mundial. Fue la
primera evolucion a DSSS y otras técnicas de transmision mas
complejas. La idea es transmitir en una frecuencia determinada por un
tiempo muy corto y cambiar a otra frecuencia de acuerdo a un patrén de
saltos que conoce tanto el receptor como el emisor. Esto permite
enfrentear problemas de interferencia de banda angosta con sefales de
alta potencia asi como permitir la coexistencia de dos transmisores

FHSSS cercanos.

Los saltos de frecuencia separan la banda ISM de 2.4 GHz en canales
espaciados por 1 Mhz. El transmisor debe cambiar los canales al menos
2.5 veces por segundo (cada 400 ms o menos). Los patrones de saltos
son descritos como 3 conjuntos que contienen 26 secuencias de saltos
cada uno. Los conjuntos son definidos de tal manera que la interferencia

mutua entre dos puntos de acceso cercanos.

La técnica de Espectro Ensanchado por Secuencia Directa es una de
las técnicas mas frecuentemente utilizadas y la mas sencilla de

implementar. Las tarjetas DSSS 802.11 son conocidas como dispositivos
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de clausula 15. Las tarjetas DSSS 802.11 pueden transmitir en canales
subdivididos del rango de 2.4 a 2.4835 Ghz correspondiente a la banda
ISM. La IEEE es un poco mas restrictiva con las tarjetas FHSS, las
cuales son permitidas de transmitir en sub portadoras de 1 Mhz de

2.402 a 2.480 GHz de la banda ISM de 2.4 Ghz.

La idea principal en DSSS es multiplicar los datos que se transmiten por

una secuencia binaria pseudo aleatoria con una tasa de bits mayor.

La secuencia binaria pseudo aleatoria (PRN o PN) es llamada
"secuencia de chips" y la tasa de datos de la secuencia es llamada "tasa
de chips". Los datos no pueden ser recuperados a menos que se

conozca la secuencia de chips.

802.11b

En 1998, Lucent Technologies y Harris Semiconductor (luego Intersil)
propusieron un estandar llamado Complementary Code Keying (CCK)
para alcanzar tasas de transmisién 5.5 Mbps y 11 Mbps. La IEEE adopté
CCKy lanzé el estandar 802.11b en 1999. El estandar incluia una nueva
opcion de transmitir cabeceras PLCP con un preambulo pequeio de 56

bits. En el modo preambulo tanto los delimitadores de Sincronizacion y
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de Inicio son transmitidos a 1 Mbps. El resto de la cabecera PLCP es
transmitida a 2 Mbps (utiizando DSSS DQPSK). 802.11b también
introdujo el mecanismo "auto fallback rate" que no se implementé en el
802.11 original, asi se estandarizé los procedimientos del ajuste de la

tasa de transmision de datos dependiendo de la calidad del enlace.

802.11a

802.11a populariz6 a OFDM, una técnica de modulaciéon antigua, a los
estandares |IEEE 802.11. Ademas de proponer una nueva ténica de
modulacion, 802.11a también cambia la banda ISM 2.4 GHz a la banda
ISM 5 GHz. No obstante, esta banda no es continua y se divide en dos
areas: de 5.15 GHz a 5.35 GHz y de 5.725 GHz a 5.825 GHz. Ambas
areas estaban separadas por 802.11a en 12 portadoras sobrelapadas

(similares a los canales 802.11) espaciadas a 20 Mhz.

Cada portadora se separa en 52 sub portadoras posicionadas de
acuerdo a la Figura 2.1. Cuatro de las sub portadoras son llamadas
pilotos y deben transmitir una secuencia que puede ser utilizada por el

receptor para un control de sincronizacion.

Las sub portadoras de las sefiales OFDM son moduladas de tal manera
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que, aunque los canales adyacentes se sobrelapan, no interfieren uno

con el otro.

OFDM symbol
Channel lIIIIIlIIIII,IFII ) IIII?,T lll IIIIIIIIIF L] I 1 ]

| “m,ql il a‘m_

sub-tarmers

Figura 2-2 - Sub portadoras OFDM.

802.11g

A pesar de que la banda 5 GHz no esta tan saturada como la de 2.4
GHz, existe un decrecimiento en el rango operacional cuando se
actualiza de 802.11b a 802.11a. Ademas del inconveniente de cambiar
todos los equipos de la red. El estandar 802.11g es la solucidon a estos
problemas. El estandar es compatible con 802.11b y 802.11. El soporte
para la modulacion antigua es mandatoria. Para tasas de datos altas

introduce OFDM a la banda ISM de 2.4 Ghz.
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Figura 2-3 — Evolucion de las redes 802.11.

2.1.4. Movilidad

Cuando se nombran los aspectos mas importantes de

una de los mas destacados es la movilidad. Se podria decir que la
movilidad es uno de los requisitos mas importantes dentro de una red
inalambrica, sea ésta celular o una red 802.11. Una red 802.11 ofrece
servicios inalambricos en una zona determinada, pero se encontrara
limitada por el radio de cobertura del punto de acceso. La solucion bien
podria ser cambiar la antena por una de mayor cobertura, no obstante,
esto es impractico en ambientes interiores por los dafios que puede

ocasionar el exceso de potencia irradiada por la antena, asi como la

una red 802.11,

pérdida de potencia que sufre la sefal al encontrar obstaculos.
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El estandar 802.11 ofrece una solucion mucho mas practica: aumentar
el numero de puntos de acceso mientras se mantiene la potencia
irradiada por las antenas y poner en practica el roaming. El roaming es
un término que difiere segun las tecnologias. En el caso de 802.11,
aunque no esta definido en el estandar oficialmente, es una propiedad
de una red 802.11 de dar la libertad a sus clientes de moverse a traves
de los puntos de acceso manteniendo la conexidén. Por supuesto, para

ello la red debe contener mas de un punto de acceso.

El proceso de handoff se refiere al mecanismo o secuencia de mensajes
intercambiados por los puntos de acceso y una estaciéon que da como
resultado la transferencia de la conectividad a nivel de la capa fisica y
un estado de la informacién de un punto de acceso a otro con respecto
a la estacién en consideracion. Asi el handoff es una funcion llevada por
al menos tres entidades a nivel de la capa fisica: la estacion, el punto de
acceso entrante y el saliente. La informacion del estado que es
transferida tipicamente consiste en una credencial del cliente (que le
permite el acceso a la red) y otra informacion. Esta trasferencia puede
ser alcanzada por un IAPP, o un Protocolo de Punto de Inter-Acceso, o
un protocolo propietario. Para una red |IEEE 802.11 que no posee un

mecanismo de control de cceso, debe haber una diferencia nominal
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entre una asociacion completa y un handoff o reasociacion. Viéndolo de
otra manera, el retardo de un handoff podria ser estrictamente mayor
que el retardo de la reasociacion debido a que hay una comunicacion

con un punto de inter-acceso adicional.

La decision de realizar el roaming se realiza por el cliente. Lo que en
realidad hace al cliente realizar un handoff involucra un conjunto de
reglas y prioridades determinadas por el fabricante de la tarjeta
inalambrica, usualmente son la potencia de la sefial recibida, el nivel de
ruido y la BER. Mientras una estacion se encuentra conectado a la red,
busca continuamente otros puntos de acceso y se autentica con
aquellos que se encuentren cerca de su rango. Como se menciond
anteriormente, un cliente puede estar autenticado a varios puntos de
acceso pero se encuentra asociado unicamente a uno. Conforme una
estacion se aleja de un punto de acceso con el que se encuentra
asociado y la potencia de la sefal decrece, intentariia conectarse a otro
punto de acceso y cambiarse de una BSS a otra. Mientras la estacién se
desplaza, los puntos de acceso por los que pasa se comunican uno con
el otro a través del sistema distribuido del medio y ayudan a proveer una
transicion limpia entre los dos. Muchos fabricantes proveen este tipo de
handoff, pero no es oficialmente parte del estandar 802.11, por lo tanto

cada fabricante lo hace utilizando su propio método. Dado que cada
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proveedor utiliza su propio método de handoff, si una estacion se
desplaza entre puntos de accesos fabricados por diferentes

proveedores, los handoffs suelen provocar retardos de varios segundos.

Todo el proceso del handoff puede ser dividido en dos pasos légicos
diferentes: Descubrimiento y Reautenticaciéon, como se muestra en la

Figura 2.3:

Descubrimiento: atribuido a la movilidad, la potencia de la sefal y la
SNR del punto de acceso al cual se encuentra asociado una estacién
podria decaer y causar una pérdida de conectividad e iniciar un handoff.
En este punto, el cliente podria no estar en la posibilidad de
comunicarse con su punto de acceso. De esta forma, el cliente necesita
encontrar otros puntos de acceso que se encuentren en rango para
asociarse. Esto es posible gracias a una funcién de la capa MAC: scan
0 busqueda. Durante el scan, la tarjeta escucha por mensajes de
encuentro beacon (enviados periédicamente por los puntos de acceso
cada 10 ms), en los canales asignados. Luego, la estacién crea una lista
de potenciales puntos de acceso a los cual podria conectarse

dependiendo de la potencia de la sehal que tengan.

Existen dos métodos de scan definidos en el estandar: activo y pasivo.
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Como sus nombres sugieren, en el modo activo, aparte de escuchar por
mensajes tipo beacon (método pasivo), la estacidon envia paquetes
adicionales en cada canal y recibe respuestas por parte de los puntos

de acceso.

Reautenticacion: La estacion intenta reatenticarse al punto de acceso de
acuerdo a la lista de prioridad. El proceso de reautenticacion involucra
tipicamente una autenticacién y una reasociacion al punto de acceso
posterior. La fase de reautenticacion involucra la transferencia de
credenciales y otra informacié nde estado desde el punto de acceso
saliente. Como se menciond anteriormente, esto se logra gracias a un

protocolo como el IAPP.

Reasociacion: Finalmente, la estacion cambia de punto de acceso con
un pedido de reasociacion. La conectividad es redirigida al punto de
acceso nuevo y perdida desde el inicio del proceso con el punto de

acceso saliente.
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Figura 2-4 - Procedimiento de handoff en una red 802.11 tradicional.

Retardo de mensaje de prueba: Los mensajes desde A hasta E son
mensajes de prueba en un scan activo. Consecuentemente, se llama al
retardo que existe para este proceso como retardo del mensaje de

prueba. El numero de mensajes pueden variar de 3 a 11.

Retardo de Autenticacion: Este retardo se produce durante el
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intercambio de los frames de Autenticacion (mensajes E y F). La
Autenticacion consiste en dos o cuatro frames consecutivos
dependiendo del método de autenticacion utilizado por el punto de
acceso. Algunas tarjetas inalambricas intenta iniciar la reasociacion
antes de la autenticacion, lo cual introduce un retardo adicional al
proceso de handoff y ademas resulta ser una violacion al estado IEEE

802.11 de la maquina.

Retardo de Reasociacion: Este retardo se produce durante el
intercambio de los frames de reasociacion (mensajes G y H). Luego de
una autenticacion exitosa, la estacion envia una peticion de

reasociacion y completa el handoff.

2.2.Las Redes Wireless Mesh

2.2.1. Definicién y Arquitectura

Una red Wireless Mesh (WMN) es una red 802.11 formada por puntos
de acceso cuya topologia de red es la union de una topologia amallada
(Mesh) con una topologia infraestructura. En una WMN, la mayoria de
puntos de acceso se comunican entre si mediante un enlace
inaldmbrico, mientras que una porcidon minoritaria actuan de backhaul a

la red cableada, de existir. El area de cobertura de los nodos trabajando
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como una red es usualmente llamada "nube mesh". El acceso a esta
nube mesh es dependiente de la armonia de los nodos trabajando en
conjunto para crear la red. Una de las caracteristicas mas importantes
es su capacidad de auto curarse: en caso de que uno o mas enlaces se
vean afectados, los routers vecinos reconfiguran el esquema de la red

de tal modo que ningun nodo pierda conectividad.

Su arquitectura puede variar dependiendo de la aplicacion, no obstante,

se identifican tres elementos comunes en la red:

Punto de Acceso Mesh: Es un nodo que se encarga del enrutamiento,
asi como de ofrecer los servicios inaldmbricos a las estaciones.
Mantiene constante comunicacidén con otros puntos de acceso mesh de

la red. Todo Router Mesh es un punto de acceso mesh.

Punto Mesh: Es un nodo que repite los paquetes para redirigirlos a los
puntos de acceso Mesh y participan s6lo en comunicaciones de un
salto. Para ello establece enlaces punto a punto con Puntos Mesh

vecinos o Puntos de Acceso Mesh.

Puerta de Enlace Mesh: Conecta a la red inalambrica mesh con una red

LAN. Son prescindibles en tanto no sea necesario conectarse con una
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red externa a la red Mesh. No obstante, son bastante utilizados en la

practica.

Cliente Mesh: Es la estacion definida en 802.11.

2.2.2. Movilidad

Una de las caracteristicas principales de una WMN es que contienen
pocas puertas de enlace conectadas a una LAN mientras que los
routers inalambricos proveen acceso a los clientes mesh. Dentro del
rango de un router mesh, el cliente puede desplazarse libremente, no
obstante, conforme se aleja de él y se acerca a otro router mesh, debe

realizar un handoff para conservar la conectividad.

Las redes mesh inalambricas mantienen el mismo concepto de
Descubrimiento y Reautenticacién como las redes 802.11 tradicionales,
no obstante, la movilidad se encuentra ciertamente limitada, en un
sentido amplio, por los overheads o la sobrecarga de paquetes
transmitidos en la red, pero que resultan ser vitales para la
supervivencia de la red mesh, y que son enviados por los protocolos de
enrutamiento para el monitoreo del estado de la red. Por ello se puede

decir que la implementacion de una red mesh puede tener una
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desventaja sobre una red WLAN 802.11 comun basados en la
movilidad. No obstante, este punto puede revertirse al momento de
analizar la mejor ruta, considerando que una red 802.11 debe enrutar
los paquetes a través de la red de area local a la cual se encuentra
conectado cada uno de los puntos de acceso, por lo que el trafico de la
LAN suele ser un punto desfavorable en el througput esperimentado por

una externalidad a la red inalambrica.

Basicamente funciona bajo el estandar 802.11, y por lo tanto el proceso
se lleva a cabo en tres etapas: Descubrimiento, Reautenticacion y
Reasociacion. Basado en la naturaleza de los pasos, se puede resumir

en dos fases: la fase de escaneo y la fase de ejecucion.

La Figura 2.4 resume el proceso de Handoff en una red Mesh.
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Figura 2-5 - Proceso de Handoff en una red mesh inalambrica.

Fase de escaneo:

Scan Pasivo: Requiere al menos de 100 ms para cada canal, lo cual

bien podria requerir de 1.3 segundos en escanear todos los canales

disponibles en Europa.

Scan Activo: El tiempo esperado por canal es minimizado.

TiempoCanalMinimo = DIFS + (aCW min* tiempoSlot)

tiempoSlot definido en el estandar a 20us en 802.11b/g y 9us en

802.11a. TiempoCanalMaximo es el tiempo maximo que debe esperar
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por una respuesta a un paquete de prueba cuando un canal esta siendo

utilizado

Fase de ejecucion: El retardo en esta fase es la suma de los retardos de
Autenticacion y Reasociacion. 802.11r tiene la tarea de minimizar el
retardo en esta fase para satisfacer los requerimientos de aplicaciones

en tiempo real.

2.2.3. Protocolos de Enrutamiento

El enrutamiento en WMN y en Redes Ad-Hoc utilizan el mismo concepto
clave: comunicacion entre nodos a través de multiples saltos. Las redes
Ad-Hoc Méviles (MANETSs en inglés) tienen un fin académico y enfoque
sobre los dispositivos usuarios, movilidad y capacidades Ad-Hoc. Las
WMNs tienen un contraste comercial y esta enfocado en dispositivos
estaticos, confiabilidad, capacidad de la red y en la implementacién. La
funcionalidad principal de una red WMN es la capacidad de
enrutamiento. Los protocolos de enrutamiento proveen los caminos
necesarios a través de una Red Mesh Inalambrica, de tal modo que los
nodos puedan comunicarse a través de los mejores caminos en

multiples saltos. Los protoclos de enrutamiento deben tener en cuenta la
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dificultad en los constantes cambios en el ambiente y deberian brindar

una comunicaciéon confiable y eficiente para la red mesh.

Debido a que las Redes Mesh Inalambricas comparten caracteristicas
con las Redes Ad-Hoc Inalambricas, los protocolos de enrutamiento
para las MANETs pueden ser aplicados a las WMNs. Con cierta
frecuencia, los conceptos principales de los protocolos de enrutamiento
existentes son extendidos hasta satisfacer los requerimientos especiales
de las Redes Mesh Inalambricas, como en el caso de las métricas de

radio en 802.11s.

A pesar de la disponibilidad de una cantidad considerable de protocolos
de enrutamiento para Redes Ad-Hoc, el diseio de protocolos de
enrutamiento para WMNs se encuentra constantemente bajo

investigacion por diferentes motivos:

En la mayoria de WMNs, muchos de los nodos son o bien estacionarios,
o tienen una movilidad minima y no dependen de una bateria. De este
modo, el enfoque de los algoritmos de enrutamiento se dirige a mejorar

el desempefio de la Red, en lugar de minimizar el uso de energia.
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La distancia entre los nodos es normalmente menor, lo cual incrementa
la calidad del enlace y la tasa de transmisidn. Sin embargo, distancias
cortas también incrementan la interferencia entre saltos, lo cual ademas
baja el ancho de banda por enlace. Por lo tanto, es necesario descubrir
nuevas metricas que mejoren el desempefio de los protocolos de

enrutamiento en WMN multiradio.

En una WMN multiradio, el protocolo de enrutamiento no solamente
necesita seleccionar un camino entre diferentes nodos, sino que
necesita también seleccionar el canal mas apropiado por nodo mesh.
Por consecuencia, las métricas de enrutamiento tienen que ser
descubiertas y utilizadas para tomar ventaja de multiples radios en una

WMN.

Basados en el deseméfio de un protocolo de enrutamiento existentes
para Redes Ad-Hoc inalambricas y los requerimientos minimos de las
WMNs, un protocolo de enrutamiento Optimo debe tener en

consideracion lo siguiente:

e Tolerancia a fallas: Una de las caracteristicas mas importantes
de una Red Mesh Inalambrica es su capacidad de funcionar

incluso en condiciones desfavorables provocadas por fallas en
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los enlaces entre nodos. El protocolo debe asegurar robustez
frente a fallos presentados en la red, lo cual se traduce en el
replanteamiento de rutas alternativas en caso de que uno o mas
enlaces fallen.

Balance de Carga: Los Routers Mesh inalambricos son
excelentes en balancear la carga, al tener la libertad de elegir el
camino mas eficiente para enrutar los paquetes.

Reduccién de Overhead: La conservacion de ancho de banda
es imperativa para el éxito de cualquier red mesh inalambrica. Es
importante reducir el overhead en el enrutamiento, especialmente
el causado por los broadcasts.

Escalabilidad: Una red mesh es escalable y puede manejar
cientos o miles de nodos. Debido a la operacion de la red, no
depende de un punto central de control, afadiendo muchos
puntos de recoleccion de datos, o puertas de enlace es muy
conveniente.

Soporte QoS: Debido a las capacidades limitadas de canal, la
influencia de la interferencia, el gran numero de usuarios y la
cada vez mayor cantidad de aplicaciones multimedia, soportar
calidad de servicio se ha convertido en un requerimiento critico

en una red WMN.



67

Ad hoc On-demand Distance Vector Routing

AODV es un protocolo de enrutamiento muy popular en las MANETs.
Los routers se configuran en "demanda", y sélo se mantienen routers
activos. Esto reduce el overhead de enrutamiento, pero introduce cierto
retardo inicial debido a la configuracion basada en demanda. Existen
varias implementaciones disponibles, por ejemplo, AODV-UU de la
Universidad de Uppsala. Recientemente, una adaptacion de AODV ha

sido propuesta para redes mesh inalambricas.

AODV utiliza un mecanismo simple de requerimiento-respuesta para el
descubrimiento de las rutas. Puede utilizar mensajes hello para
mantener a los nodos informados sobre la conectividad con sus vecinos
o fallas en los enlaces. Cada informacién de enrutamiento tiene un
tiempo de vencimiento asociado asi como un numero de secuencia. El
uso de numeros de secuencia permite detectar datos desactualizados o
anteriores, de modo que se utilizan los datos mas actuales y
disponibles. Esto evita problemas comunes en otros protocolos basados

en distancia en los que se encuentran en lazos infinitos de conteo.
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2.2.4. Ventajas y desventejas sobre WLANSs tradicionales

Desde sus inicios, las Redes Wireless LAN fueron disefiadas con la
finalidad de extender una red LAN utilizando el medio inalambrico. No
obstante, han evolucionado al punto de desarrollar cierta independencia
de una red cableada, aunque este no sea, incluso actualmente, el pico
de su utilidad. Las Redes Wireless Mesh son un claro ejemplo de dicha
evolucion: representan el maximo exponente de la independencia de

una red LAN al no ser una afnadidura de una Red LAN.

En términos de topologia e implementacion, las redes mesh
inalambricas presentan una notable ventaja al no precisar de una
infraestructura cableada a lo largo de toda la red para funcionar. En su
lugar, la conectividad se lleva a cabo por el medio inalambrico. Esto
representa un ahorro en costos de implementacidon, tiempo de

instalacion aunque se sacrifique cobertura.

2.2.5. Uso y Aplicacion de las redes Wireless Mesh

Las redes mesh inalambricas son utilizadas ampliamente por los
municipios de varias ciudades del mundo con diversos fines. Uno de los
princiaples objetivos es crear redes de vigilancia conectando camaras

se seguridad en postes. Como es de imaginarse, resulta mucho mas
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oportuno implementar una red mesh inalambrica dado que implementar

una red 802.11 supone el uso de una LAN adicional.

Las redes mesh también son utilizadas para extender la conectividad a
Internet en ciudadelas o entornos metropolitanos. En Espafia, solo en
Avilés, 2007 y Zaragoza, en 2008 se han desarrollado grandes redes
mesh metropolitanas con soporte para VolP y movilidad gracias al

impulso de los municipios.

Las aplicaciones de video vigilancia con Wireless Mesh Networks se ha
popilarizado en areas metropolitanas en algunas ciudades de Estados
Unidos. Empresas como Firetide o Aruba Networks trabajan no
s6lamente en el disefio e implementacion, sino también en la fabricacion
de equipos de Wireless Mesh Network Surveillance (Sistemas de

Vigilancia con Wireless Mesh Networks).

2.3.La Voz sobre WLAN

Dentro del abanico de soluciones que se pueden integrar a una red
WLAN, se encuentra la transmision de voz. Como se menciond
anteriormente, el envio de voz por el medio inalambrico conlleva a un

conjunto de problemas relacionados a Calidad de Servicio, no obstante,



70

conforme se establecen nuevos mecanismos de conexidén, asi como
nuevas soluciones a handoffs, es posible mejorar la Calidad de Servicio

en la Voz sobre WLAN.

Los sistemas VoWLAN son una extension a los sistemas de Voz sobre
IP y una alternativa a las comunicaciones de Voz digital y analdgica. La
VoWLAN ofrece beneficios significantes de proveer movilidad y
convergencia de voz y datos. Con las redes VOWLAN, los hospitales,
empresas, universidades, tiendas grandes, almacenes, entre otras

posibles soluciones.

2.3.1. Caracteristicas

Arquitectura

Los elementos que participan dentro de un sistema de VoOWLAN son una
combinacion efectiva de los elementos de tanto las redes VolP como de
las redes WLAN. La figura 2.5 muestra los elementos de una WLAN.
Gracias a que ambos sistemas trabajan en diferentes capas y servicios,

son perfectamente compatibles. Sus principales son:
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Wireless IP Phone: Muy similar a un teléfono celular, no obstante
incluye un adaptador de redes inalambricas 802.11 para conectarse a
una red WLAN. De igual forma como un teléfono IP convencional
(Ethernet), es capaz de registrarse en una red VoIP y realizar/recibir
llamadas de la red en cuestion, asi como a la red PSTN externa. Un
numero considerable de teléfonos celulares incluyen una tarjeta de red
802.11 en la actualidad. Con ello pueden conectarse a una red WLAN
y por consiguiente a una red VOWLAN mediante una aplicacion movil.
Call Manager: Toma el lugar de una PBX para procesar las llamadas
dentro de la red, asi como la tarea de registrar extensiones,
administrar correo de voz, entre otras funciones mas complejas.
Constituye el corazén del sistema y el controlador del trafico y
direccionamiento de las llamadas.

Voice Gateway: Se encarga de servir como interfaz al protocolo de
Internet frente a otros sistemas y redes. Sirve de traductor de
mensajes y protocolos entre redes VolP y PSTN. Hoy en dia los
Gateways de Voz se encuentran integrados en los Call Managers.
Infraestructura WLAN: El medio por el cual se transmiten las
llamadas de la red. Salvo a excepciones, debido a que el la
infraestructura VoIP se encuentra en la red LAN, es indispensable que
al menos un nodo de la red WLAN se encuentre conectado a la red

LAN a la cual se encuentra conectado el Call Manager.
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El adaptador de red en el teléfono IP del usuario debe conectarse a un

punto de acceso en la red antes que el usuario pueda realizar llamadas.

Luego de ello, el cliente se registra en la PBX. Para ello, el cliente debe

enviar ciertos parametros basicos que deben ser conocidos por ambas

partes, tales como el numero de extension y la clave secreta para

registrarse. Una vez finalizado el registro, la PBX tiene el conocimiento

de la direccion de red donde puede contactar al cliente en caso de una

llamada entrante, asi como redireccionar las llamadas.

CallManager

PSTM

WVoice
Gateway
-

-

& / @ / o

s s

WAN

Figura 2-6— Arquitectura de una red VoWLAN.
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2.3.2. Movilidad

Si bien es cierto, anteriormente en el presente trabajo se ha tocado el
tema de la movilidad y se ha determinado que es una caracteristica
intrinseca de las redes WLAN, que son quienes manejan la
conectividad. No obstante, la movilidad se encuentra limitada por la

Calidad de Servicio.

—_—— !
Eubnm Subnet

000000 SN cocoo Bl oooo

ey

Layer 2 Layer 3

Figura 2-7— Movilidad de un cliente a través de una red VoWLAN.

La movilidad durante una llamada es también conocida como "mid-call
roaming". Para evitar que una llamda se pierda por la latencia

experimentada durante el desplazamiento entre nodos, es necesario
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que el handoff asociado sea lo mas pronto posible. Por ello es necesario
prestar primordial importancia al disefio de la infraestructura de la Red.

En implementaciones de VOWLAN es muy comun encontrar un gran
numero de soluciones dependiendo del espacio fisico en el que se
implementa una red VoWLAN. En primera instancia, es posible
seccionar la nube completa de VoWLAN en Subredes o VLANs

diferentes por area, dependiendo de los requerimientos.

Por otro lado, es posible considerar la movilidad como una propiedad de
la VOWLAN y que se encuentra determinada por la misma capacidad de
la red de permitir handoffs efectivos y sin mayores complicaciones, tales
como retardos excesivos o incapacidad del sistema por reasociar un
cliente a un nuevo punto de acceso. Ahora bien, la medida relacional de
la movilidad en una red VOWLAN se encuentra en el numero de
llamadas perdidas. En cuanto una llamda se encuentre en curso, la
movilidad (que hasta cierto punto puede considerarse como calidad)
estd determinada por: de calidad de comunicacién, ya que en
movimiento las condiciones de conectividad cambian y que esta mucho
mas relacionado a la naturaleza del medio y de la red; y la cantidad de
llamadas perdidas, que se trata de el numero de clientes que puede
soportar la red a la vez, sin desmejorar la calidad de comunicacion por

individuo.
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De esta forma, la capacidad que tiene un cliente para trasladarse a
través de una red VoOWLAN se encuentra fuertemente relacionada con

las caracteristicas del medio y de la red.

2.3.3. Ventajas y Desventajas sobre la Voz sobre IP tradicional.

Ambas redes son complementarias en cuanto una brinda caracteristicas
que la otra no posee o que no es intrinseca en su naturaleza. En
primera instancia, instalar una red VOWLAN implica necesariamente
conectarse a una LAN, que cuente con una red VolIP funcional (lo cual
sucede en la mayoria de los casos), funcionando de esta manera como
una extension a una red cableada. Salvo algunas excepciones en las
que es posible instalar una PBX open source en un nodo de la red, para
poder contar con una red VOWLAN es estrictamente necesario contar
con una red LAN en donde funcione la PBX que administre el trafico
VoIlP en la red. Es decir, una red VOWLAN carece de autonomia

absoluta, al depender de una red VolP cableada tradicional.

Por otro lado, la Calidad de Servicio se ve afectada de diferentes formas
en ambos casos: el medio de transmisién en una red VolP cableada

tradicional es el cableado Ethernet (o el disponible). No asi, en una red
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VoWLAN a esto se suma el medio inalambrico. Esto implica retardos
adicionales que complican la Calidad de Servicio verificada en las

llamadas.

No obstante, uno de las motivaciones mas poderosas para utilizar la
VOWLAN se encuentra en su caracteristica mas importante: la

movilidad.

Otra de las grandes ventajas de la VOWLAN es la capacidad de muchos
teléfonos celulares de contar con tarjetas de red inalambricas y software
que les permiten registrarse en una red VolP, y consecuentemente
recibir llamdas. Con ello, se diversifica el uso de dichos dispositivos, al
punto que sea posible prescindir de teléfonos WiFi. De este modo, es
posible mantenerse conectado a ambas redes (celular y VOWLAN) con
un mismo dispositivo. El uso alternativo de un dispositivo tecnolégico es

una clara ventaja para la VoWLAN.

2.3.4. Consideraciones especiales de diseno e implementacion.

Esta seccion trata de los elementos técnicos que necesitan ser tomados

en cuenta al disenar una red VoWLAN.
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El proceso de disefio de cualquier sistema descubre elementos técnicos
que juntos explican coémo el sistema satisfacera los requerimientos. Los

pasos necesarios para disenar una red VOWLAN son:

Paso 1: Especificar la arquitectura completa del sistema. Este paso
involucra la seleccion de un modelo previamente probado que indique
como interactuan los componentes necesarios, especificando cémo
funcionaran los handoffs, determinando la seguridad y los elementos de

Calidad de Servicio (QoS) y definiendo la infraestructura de la red.

Paso 2: ldentificar las localizaciones de instalacion de los puntos de
acceso. Este paso involucra realizar pruebas dentro del lugar de
implementacion a fin de identificar los lugares 6ptimos de instalaciéon

para cada punto de acceso.

Paso 3: Documentar el disefo. Este paso es muy importante, por cuanto

es una referencia al instalarlo y al darle soporte.

Site Survey

Se denomina Site Survey al proceso de disefio y planificacion de una

red inalambrica con el objetivo de proveer una solucion inaldmbrica con
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parametros adecuados de cobertura, tasas de tansmision, capacidad de
la red, movilidad y QoS. Los sites surveys suelen involucrar una visita al
lugar para realizar pruebas que indiquen las posibles fuentes de

interferencia y canales disponibles.

En sistemas inalambricos, predecir la propagacion de ondas de radio y
detectar la presencia de senales de interferencia sin el uso de equipo
para realizar pruebas es dificil. Incluso si se utiliza antenas
omnidireccionales, las ondas electromagnéticas no recorren las mismas
distancias en todas las direcciones. En su lugar, obstaculos como
puertas, paredes, personas, elevadores, entre otros, ofrecen diferentes
grados de atenuacién, lo cual cambia los patrones de radiaciéon RF a un
punto de considerarse irregulares e impredecibles. Como resultado,
realizar un site survey es en muchos casos necesario para comprender
completamente el comportamiento de las ondas de radio dentro de un
establecimiento antes de efectuar la instalacion de los puntos de

acceso.

El objetivo definitivo de un site survey es brindar la informacion
necesaria para determinar el numero y ubicacion de puntos de acceso
que provean una cobertura adecuada a través del lugar en cuestién. Un

site survey también detecta la presencia de interferencia proveniente de
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otras fuentes que pueden degradar el desempefio de una red

inalambrica.

La necesidad y complejidad de un site survey varia dependiendo del
lugar. Por ejemplo, una oficina pequefia de tres cuartos quizas no
requiere de un site survey. Este escenario podria solucionarse con un
solo punto de acceso (0 mas, dependiendo de el numero de usuarios).
Un lugar mucho mas amplio como una universidad, un edificio, hospital,
etc. generalmente requieren un site survey. Sin un site survey, los
usuarios pueden experimentar falencias como falta de cobertura y tasas

de transmision adecuadas.

Cuando se conduce un site survey, es necesario seguir las siguientes

tareas:

e Obtener un diagrama del lugar donde se realizan las pruebas.

¢ Inspeccionar visualmente el lugar. Con ello es posible identificar
posibles barreras que afecten la propagacion de sefales RF. Por
ejemplo, una inspeccion visual puede descubrir obstaculos como
metales, microondas o lugares que brinden una atenuacion

adicional.
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e |dentificar areas de usuarios: en el diagrama, identificar los
lugares en los cuales los usuarios haran uso de la red.

e Determinar zonas preliminares donde pueden ser ubicados
puntos de acceso. Esto luego de considerar el punto anterior,
donde se ubican las zones de mayor trafico y donde los usuarios
haran uso de la red.

e Reunir las herramientas necesarias: se necesita al menos un
punto de acceso para servirse de pruebas. Se recomienda
configurar el punto de acceso con las mismas configuraciones de
la red en general. Utilizar las herramientas de pruebas para
identificar la cobertura del punto de acceso, asi como la
intensidad de sefal detectada proveniente de otros puntos de

acceso

En el presente trabajo se considera un TestBed para realizar pruebas.
Es necesario, por consiguiente, realizar un site survey es de vital
importancia para conocer las condiciones del medio y, por consiguiente,
considerar posicionamiento de puntos de acceso, canales a utilizar y
tomar en cuenta los posibles niveles de interferencia para inferir luego

de los resultados.
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2.4.Calidad de Servicio

La Calidad de Servicio es un concepto aplicado a todas aquellas
tecnologias que garantizan la transmisién de cierta cantidad de datos en
un tiempo dado. En escenarios inalambricos es escencialmente
importante realizar un estudio de QoS, no obstante, muy hostil para
realizar medidas debido a su variabilidad en el tiempo. Esto implica que
satisfacer la QoS resulta imposible en el 100% de los casos. Los
sistemas de comunicaciones estandarizados pueden sélo garantizar los

requerimientos para un determinado porcentaje (diferente de 100%).

2.4.1. Importancia

El uso de técnicas para medir QoS asegura una comunicacion fiable y
nitida para la mayoria de los casos. Los parametros que se miden en las
pruebas de QoS describen objetivamente el estado de la red gracias a
que brindan cifras que permiten tomar decisiones para mejorar o realizar

optimizacion.

En las redes de telefonia celular, asegurar una QoS adecuada a la Red
es de vital importancia. La experiencia del usuario al utilizar la red, ya
sea para llamar o enviar datos, es la prueba definitiva del

funcionamiento de la red. De la misma forma, en la instalacién de una
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Red VolIP convencional, el estudio de QoS asegura que todos los

clientes tengan una experiencia de uso de la red positiva.

En el caso de la VolP sobre WLANs es aun mas critico el estudio de la
QoS. Si bien es cierto, la experiencia del usuario al realizar llamadas de
VolIP tradicionales debe ser positiva, en el caso de el medio inalambrico,
la utilidad de las pruebas de QoS permiten, de igual forma, comprender

la naturaleza de la red y realizar cambios si es necesario.

Por otro lado, y con respecto a la presente tesis, el estudio de la Calidad
de Servicio permite seleccionar la solucion cuyo comportamiento sea el

mas adecuado para un entorno establecido.

2.4.2. Tipos de Mediciones

Existen basicamente 2 tipos de mediciones: subjetivas y objetivas.
Ambas necesitan seguir procedimientos especificos en pro de reunir los
datos suficientes para llegar a conclusiones definitivas sobre el

comportamiento de la implementacion de una red.

2.4.2.1. Subjetivas
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Las mediciones subjetivas son aquellas que se efectuan desde el punto
del usuario, el cual califica la experiencia que ha tenido al utilizar la red
para realizar llamadas, en este caso, de VolP sobre WLAN. Es
importante resaltar que el usuario no sigue soluciones técnicas que
puedan tener un impacto directo en las mediciones y, por tanto, se basa

unicamente en la apreciacion (subjetiva) durante las pruebas.

2.4.2.2. Objetivas

Las mediciones objetivas son aquellas cuyos datos pueden cuantificarse
directamente desde la tarjeta de red. Aunque no estan directamente
relacionados con el usuario, es posible establecer un margen de
fiabilidad fijando parametros limites aceptables y, por tanto, establecer

objetivamente si la red es efectivamente fiable para la comunicacion.

2.4.3. Métricas

Las métricas constituyen los tipos de datos que se recopilan durante las
pruebas. Existen una variedad considerable de métricas disponibles, no
obstante, son basicamente cuatro las mas importantes: jitter, delay,

packet loss y bandwidth explicados a continuacion.

2.4.31. Jitter
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Jitter es la variacion de senal periddica en el tiempo. Medir Jitter en
redes de VoIP es util para conocer la variabilidad de la latencia (Delay)
de los paquetes a través de la red. El jitter de paquetes es expresado
como la media de la variacién de la latencia promedio de la Red. El jitter
es un parametro cuya utilidad radica en conocer qué tan variable es la
red en estudio: a mayor Jitter, la variaciéon de la latencia en la red es

mayor.

2.4.3.2. Delay

La latencia (Delay) de un paquete es el tiempo que se demora dicho
paquete en llegar a su destino. Es uno de los parametros mas
importantes (si no es el de mayor importancia). Un delay muy alto
implica escuchar una versién atrasada del audio proveniente del emisor,
lo cual complica la comunicacion al punto que es imposible llevar una
conversacion fluida. Por ello, es de vital importancia tomar muy en
cuenta la cantidad de delay en el transcurso del disefio e

implementacion de una red.
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2.4.3.3. Packet Loss

Packet Loss se refiere a la pérdida de paquetes en la red. Los paquetes
normalmente pasan por uno o varios routersy, en casos no comunes,
dichos routers pueden cometer errores de enrutamiento o sufrir de
saturamientos momentaneos. Ademas, el medio inalambrico, al ser
inestable, puede contribuir a la pérdida de paquetes debido a
interferencias o puntos ciegos, impidiendo asi la correcta entrega de

informacion.

2.4.3.4. Bandwidth

Diferente a los casos anteriores, es de esperarse que la cantidad de
ancho de banda sea alta y constante para llamadas de VolP. Es
deseable asimismo que la cantidad de ancho de banda utilizado por la
red sea suficiente para asegurar un numero especifico de llamadas

antes de que ya sea la PBX o la red se congestionen.

2.4.4. Parametros ldeales

Asi como es importante conocer los parametros utiles para medir el
desempefno y abrir las puertas a mejorar una red determinada, es

también importante conocer los parametros recomendados por la ITU
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para asegurar una comunicacion fluida y una buena experiencia de
usuario. Es importante recalcar que para el caso del delay, packet loss y
jitter es necesario que sean lo mas bajos posible. No asi, el ancho de
banda (bandwidth) debe mantenerse en un nivel constante. Los valores
correspondientes a los recomendados por la ITU estan descritos en la

tabla I.

Parametro Valor
Delay No mayor a 150 ms
Jitter 100 ms, rec: 30 ms
Ancho de Banda (G711) 80 kbps
Packet Loss 1.00%
Call Drop 10.00%

Tabla | - Parametros y Requerimientos en VolP



CAPITULO 3

3.IMPLEMENTACION DE UN TESTBED
QUE PERMITA REALIZAR UN ANALISIS
COMPARATIVO DE LA
IMPLEMENTACION DE LA VOZ SOBRE
UNA RED WIRELESS MESH CON
SOLUCIONES COMUNES VERSUS EL
USO DE SMESH.

Para probar la efectividad de las redes de acuerdo a lo establecido en la
hipdtesis, es necesario llevar a cabo una serie de experimentos con
cada solucion disponible. Para ello es fundamental primero implementar
redes de prueba, o un Testbed. El presente capitulo detalla las
caracteristicas de dicho Testbed, asi como la manera en la cual las
redes son implementadas, el hardware y el sofware utilizado y la

secuencia de experimentos a desarrollarse.

3.1.Consideraciones técnicas
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Para realizar efectivamente pruebas de Calidad de Servicio en
VoWLAN, es necesario tomar en consideracion los elementos que
participan en la implementacién de una Red WLAN, atendiendo los
parametros necesarios para crear un entorno ideal para la transmisién
de datos, calidad de sefal entre nodos, niveles de interferencia, entre

otros elementos clave.

No obstante, es necesario tomar en cuenta que existen diferencias entre
la implementacion de un TestBed y una solucién comercial especifica.
Un TestBed es una plataforma de expermientacién que sirve para
realizar pruebas sobre un tema en especifico, basado en un marco
tedrico y que, por tanto, sirva de medio para refutar o comprobar una
teoria. Para la implementacion del TestBed es fundamental orientar las
predicciones tedricas de acuerdo al medio en el que se llevan a cabo las
pruebas. Por otra parte, la implementacion de una red WLAN funcional
supone el esfuerzo por optimizar las condiciones en las que se lleva la
comunicacién (para este caso especifico) en el supuesto que se ha
previamente demostrado que una solucidn determinada satisface las

demandas de ciertos requerimientos previamente especificados.

En el presente trabajo, se utiliza un TestBed que tiene como finalidad

comprobar o refutar la Hipétesis previamente planteada: "La Calidad de



89

Servicio en Voz sobre Redes Inalambricas se ve mejorada con el uso de
SMesh en comparacion con el uso de otras redes tradicionales Wireless

Mesh y Wireless LAN tradicionales dentro de instalaciones de la FIEC".

Para la implementacion del TestBed aplicado a la hipotesis planteada,

se ha tomado en consideracion lo siguiente:

3.1.1. Elementos que participan.

El universo de elementos que participan en el TestBed puede dividirse
en 3 partes importantes: el medio en el que se realizan las pruebas, el

hardware y el software utilizado.

3.1.2. Medio en el que se realizan las pruebas.

Comprende el espacio fisico en el cual se relizaran las pruebas, asi
como los detalles especificos del mismo. En el caso del Testbed
presentado, el lugar escogido es un recorrido que parte desde el antiguo
laboratorio de telecomunicaciones (alado del laboratorio de electrénica)
hasta el antiguo edificio del decanato y secretaria de la FIEC.

El recorrido escogido se debe principalmente a la cercania con el
antiguo laboratorio de telecomunicaciones, lugar donde funcionaba el

programa VLIR que auspicia el proyecto relacionado a la presente tesis:
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"STUDY AND DESIGN OF A SOLUTION TO HANDOFF ISSUES
EXPERIMENTED IN VOICE OVER WIFI COMMUNICATION
OPTIMIZING QUALITY OF SERVICE PRIOR TO THE IEEE 802.11R

STANDARDIZATION".

Para ello es necesario realizar un site survey con el objetivo de
identificar la naturaleza del medio en el que se realizaran las pruebas
mientras se reune la informacidén necesaria para darle forma al Testbed.
Conocer la posicion de los nodos que sirven las redes presentes en el
momento del Site Survey es también importante. Aunque ambas
medidas no son concluyentes matematicamente hablando, dan una
pista del lugar donde se pueden situar los puntos de acceso para las

pruebas respectivas.

Hardware utilizado.

El Hardware utilizado para las pruebas lo conforman: puntos de acceso,
clientes prueba y la centralita (PBX) que administra las llamadas. En el
caso de los clientes de prueba y la centralita, son los mismos para todas
las pruebas. No asi, los puntos de acceso son diferentes de acuerdo a

la solucion planteada.
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La Centralita (PBX)

La Centralita funciona como Call Manager, que es la pieza dentro de la
estructura del Testbed encargada de administrar las llamadas entre las
extensiones de prueba. La Centralita es importante en las pruebas dado
que es un elemento fundamental en cualquier red VOWLAN. Prescindir
de una Centralita implicaria restar latencias que alejarian las soluciones
de casos reales. Para las pruebas, la centralita escogida es Asterisk,
una solucién open source que implementa las funcionalidades de una
central telefonica PBX en un computador. En la Tabla Il se puede

apreciar las caracteristicas de la PC donde se instal6 Asterisk.

Caracteristica Valor
CPU Genuinelntel Intel(R) Celeron(R) CPU
2.00GHz
Disco Duro 80 GB
Memoria RAM 512
Utilizacién promedio CPU 7.63%
Sistema Operativo CentOS 5

Tabla Il - Especificaciones del Servidor

Se registran 3 extensiones en Asterisk que seran utilizadas por los
clientes moviles. La PC tiene dos interfaces de red: una con una
direccion publica y otra con una direccidon privada. La direccion privada

es utilizada para realizar las pruebas, mientras que la direccién publica
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permite acceder desde un punto remoto a la interfaz Web de
configuracion. Los detalles de las direccioens de red utilizadas en las

pruebas estan detalladas en la tabla .

Equipo Direccién de Red
Asterisk Box 200.126.12.116
192.168.5.15
Teléfono IP 200.126.12.114
PC de prueba 200.126.12.109
192.168.5.10
Laptop 1 DHCP
Laptop 2 DHCP
Router SMesh / Router  200.126.12.120
D-Link 192.168.5.19
Tabla Ill - Direcciones de Red asignadas.

Clientes Moviles

Los clientes son los generadores de trafico en la red y a su vez quienes
toman el papel del usuario en una situacion real. Para las pruebas se
utilizan clientes moviles y fijos. Los clientes moviles incluyen: dos
Laptops para las pruebas y un teléfono Nokia E71, todos los clientes
poseen una aplicacién SIP con la capacidad de registrarse a la PBX y
realizar y recibir llamadas. Dependiendo de la red a la cual se

encuentran conectadas, cambian sus configuraciones de Red.
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A continuacion se detalla en la tabla IV las especificaciones de los

clientes moviles:

Equipo Direccién de Red
Laptop 1 HP Pavilion Athlon
2.0Ghz 2Gb Ram.
Laptop 2 Toshiba. Intel Atom

2.0Ghz 2GB Ram.
Tabla IV - Especificaciones clientes moviles.

Clientes Fijos

En cuanto a los clientes fijos, se utiliza una PC con una direcciOn IP
pUblica y una privada para las pruebas relacionadas a perdida de
paquetes detalladas mas adelante. Tambien se utiliza un telEfono IP que
posee una direccion privada de red asociada a la respectiva direccion
privada de la PBX. Las pruebas realizadas con el telEfono IP se detallan

mas adelante.

Los Nodos

Los Nodos son los equipos utilizados como nodos Mesh o nodos de

Acceso en el caso de la red ESPOL.
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e Meraki/Roofnet: Nodos Meraki Outdoor. Antenas de 2dBi, dos
puertos 10/100 Mbps PoE y procesador de 233 Mhz. Es Plug &
Play: simplemente se conectan y adquieren la direccion via
DHCP. Deben estar conectados a Internet para funcionar, caso
contrario la red no permite el trafico de datos.

e SMesh: Dos Routers Linksys WRT54G-TM, con procesador de
200 Mhz. Un router WRT54G-L con procesador de 200Mhz. En
ambos casos su OS basado en Linux, por lo que es compatible
con SMesh.

e ESPOL: Enrutadores Cisco AIR-AP1131A6 y un AIR-AP1136AG.
El segundo mucho mas potente y es utilizado en la zona de Aulas

FIEC.

En la tabla V se encuentran las especificaciones del telefono IP y la PC.

Equipo Especificaciones
PC Intel Core 2 Duo 2.0 Ghz
2 Gb RAM DDR3.
Teléfono IP Grandstream.

Tabla V - Especificaciones clientes fijos.
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Software utilizado.

El Software lo conforman los programas 6 aplicaciones que se utilizan
para realizar llamadas, realizar site survey y medir los parametros de

Calidad de Servicio.

Software para realizar llamadas.

Las aplicaciones encargadas de realizar las llamadas, asi como
registrarse en la PBX se conocen como clientes SIP, pero con el fin de
no crear ambiguedad con el hardware, se conocera a los clientes SIP

como softphones.

El Nokia E71 posee un softphone que es capaz de conectarse a la PBX
y realizar y recibir llamadas. Es una aplicacion incluida entre las

aplicaciones predeterminadas del telefono y desarrollada por Nokia.

Las laptops y la PC tienen instalados un softphone llamado X-Lite.
Posee las funcionalidades de un telefono IP, pero para efectos de las
pruebas a realizarse es suficiente el hecho de recibir y realizar

llamadas. La compania que desarrollo X-Lite se llama Counterpath .



96

Software para medir parametros de Calidad de Servicio.

El software dedicado a medir Calidad de Servicio es el software que
censa los paquetes entrantes y salientes al hardware en cuestion y que
tienen la finalidad de cuantificar los paquetes perdidos, asi como la
latencia vy jitter (parametros especificados en el capitulo 2.X). El software
principal para realizar las pruebas es Wireshark, un sniffer que no solo
censa paquetes entrantes y salientes, sino que entrega estadisticas y
permite almacenar un archivo de texto tanto para el canal de entrada

como el de salida.

No obstante, en pruebas preliminares para la solucion SMesh, se pudo
verificar una incoherencia al terminar un recorrido: debido a la
naturaleza de su arquitectura y funcionamiento, durante un handoff los
nodos que atienden al cliente envian, durante un tiempo corto, paquetes
duplicados se envian al cliente. Los detalles especificos del

funcionamiento de SMesh se puede encontrar en el Capitulo 1.X.

El problema fundamental es la incapacidad de Wireshark de brindar una
opcion de reconocer paquetes UDP duplicados y no contarlos en el

analisis de streaming posterior a la prueba, por lo que no existe una
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forma de reconocer una secuencia de paquetes y, por tanto, la utilidad
de este aplicativo resulta ser nula para el analisis de paquetes perdidos.
Para resolver este problema, se desarrollé6 dos programas para resolver
el problema de los paquetes perdidos. Para el transmisor se escribié un
programa en Python que envia paquetes de 160 bytes cada 20
milisegundos, con lo cual se simula una conversacion VoIP de 64 kbps.
Del lado del receptor se escribié un programa en Java que elimina los
duplicados y determina los paquetes perdidos. Del lado del transmisor,
el programa arma los paquetes de tal forma que siga una secuencia
numeérica en los datos. La secuencia va desde el cero hasta el numero
de paquetes enviados totales. Para los experimentos se trabajé con
5000 paquetes enviados en el recorrido. El programa llena los datos con
la secuencia numérica, seguida de bytes de relleno para completar 160
bytes en los datos. El programa de Java recibe los paquetes y, luego de
un tiempo determinado, realiza el censo de los paquetes duplicados y
los perdidos gracias a la secuencia numérica seguida. Es un método
bastante sencillo, pero efectivo para este tipo de pruebas en los que los

que la red presenta dificultades para medir paquetes perdidos.

El cddigo del programa principal se encuentra incluido en el Anexos.
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Wireshark por si solo no brinda graficos muy exactos y suele tener fallos
al graficar, por lo cual se desarroll6 un Software en Java que organiza
los datos en formato CVS de Wireshark y crea archivos de texto con un
CVS mas limpio. Adicionalmente, el programa se encarga asimismo de

realizar todos los calculos.

Por otra parte, se desarrollé un script sencillo en MATLAB que grafica el

contenido de dichos documentos.

La modularizacion fue importante por cuanto una parte del software se
encarg6é de organizar y cuantificar los datos, mientras que el otro fue

utilizado sélo para graficar.

3.1.3. Parametros de medicion.

Los parametros de medicion son todos aquellos datos que contribuyan a
una toma de decision sobre la mejor solucién. Dicha decision se basa
en parametros de Calidad de Servicio (detallados en el Capitulo 2) y
son: Jitter, Paquetes Perdidos, Latencia (Delay) y Ancho de Banda
(Bandwidth). Los datos antes mencionados seran tomados durante las

pruebas utilizando las herramientas de medicion mencionadas en 3.1.1.
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Adicionalmente, se plantea la medicion de MOS como método
alternativo a mediciones subjetvas. Como se indica en el capitulo 2, las
pruebas que incluyen mediciones subjetivas son importantes para
productos finales y son mas comunmente utilizadas para establecer la
calidad de servicio en un producto desde el punto de vista del
consumidor final. A pesar que un objetivo directo del presente trabajo no
es presentar un producto final que deba ser evaluado con dicho método
de satisfaccion de usuario, si le agrega valor al estudio de varias

soluciones a Voz sobre WLAN.

3.1.4. Soluciones Consideradas

El objetivo de este trabajo es probar la efectividad de las soluciones
dentro de la las instalaciones de la FIEC. Las soluciones consideradas
para las pruebas incluiran una implementacion completa en las
instalaciones de la FIEC descritas anteriormente, tomando en cuenta

que las pruebas:

Son realizadas a lo largo de un recorrido que empieza en el antiguo
laboratorio de telecomunicaciones y termina en las inmediaciones del

bar FIEC.
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Para las implementaciones con Redes Wireless Mesh, los nodos
tendran una ubicacion predeterminada mostradas en el grafico 3.1. Los
nodos de las redes de la ESPOL tendran ubicaciones diferentes,

mostrados en el grafico.

e Utilizaran el mismo hardware que incluye: la PBX con Asterisk, un
teléfono IP y una red LAN privada.

e Utilizaran el mismo software de medicion de Calidad de Servicio:
Wireshark para medir: Jitter, Latencia, Ancho de Banda vy
Paquetes perdidos, a excepcion de SMesh que utilizara
programas creados para las pruebas de paquetes perdidos.

e La conexion de la red Mesh a la LAN cambia respecto de la

solucién por detalles a explicados mas adelante.

Las soluciones consideradas son las siguientes:

Meraki

Se considera la solucion Meraki como la representante a una red Mesh

convencional. De acuerdo a mencionado previamente en el capitulo 1,

una red Mesh creada con Meraki permite conectar y usar el equipo de

inmediato (plug and play), luego de que la red se conecte con Meraki
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via Internet. En cuanto a roaming, las redes Roofnet (Meraki) no ofrecen
un plan especifico de handoffs, por lo que es un candidato idéneo para

el analisis comparativo en la presente Tesis.

Es necesario colocar un router como elemento adicional para conectar
la PBX con el Router Gateway Meraki, debido a que éste ultimo dispone
unicamente de una conexion LAN, que le sirve de conexion a internet
(indispensable para que el router funcione). EI esquema final se

encuentra detallado en la figura 3.1.
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Figura 3-1 - Ubicacion de Routers Meraki
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SMesh

Se considera la solucion SMesh como la solucion a los problemas
experimentados en la comunicacion de VolP over WLAN y Wireless
Mesh Networks, como se presenta en la Tesis actual. SMesh contara
con un software programado especialmente para medir paquetes
perdidos. En la figura 3.2 se muestra como se distribuyen los nodos

SMesh para las pruebas.

AREA VERDE
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ANTIGUO EDIFICIO
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Figura 3-2— Ubicacion de Routers SMesh
Red ESPOL
Los andlisis correspondientes a la Red WLAN ESPOL no seran

sometidos a una comparacion directa puesto que el objetivo de la

presente Tesis es contrastar dos soluciones VolP en Wireless Mesh
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Networks. Se incluye la red ESPOL en las pruebas para dar una primicia
a un futuro estudio de factibilidad de la implementacion de una red
VoWLAN en la ESPOL, presentando una comparacion entre diferentes
soluciones y topologias de Red. La ubicacion de los nodos se presenta

en la figura 3.3.

Antiguo Decanato

Lab. Computacion ﬂ Aulas FIEC.

N

Lab. Robdtica

Figura 3-3— Ubicacion y coHnura aproximada de los nodos ESPOL

3.2.Costos

Para una implementacion de una Red VoIP es siempre necesario
realizar un analisis de precios. Es un factor importante dentro de una

toma de decision final. Por ello, en la presente tesis se ha considerado
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incluir un detalle de precios para implementar el Testbed. En la tabla VI
se encuentran detallados el costo aproximado para el caso de la Red
Meraki, mientras que en la tabla VIl se encuentra detallado el costo

aproximado de los nodos.

Equipo Precio
Cables Ethernet. (5) $15.00
PC (Asterisk PBX). $500.00
Grandstream Teléfono IP $95.00
D-Link Router $45.00
Laptop $400.00
Total $655.00 / $1055 con

laptop

Tabla VI - Precio aproximado de Equipos

Router Precio
Routers ESPOL (Aironet) $496.7.00
Router Meraki. $199.00
Routers SMesh $70.00
(WRT54G)

Tabla VII - Comparativa de costo de nodos.

Como se puede observar, la solucion mas barata es SMesh, le sigue
Meraki y por ultimo la solucion mas cara es implementar con routers

Aironet de Cisco para la red ESPOL.
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3.3.Descripcion de los experimentos.

El Testbed implementado con el fin de negar o demostrar la hipotesis

planteada en el capitulo 1, constituye un conjunto de caracteristicas

mencionadas en el presente capitulo que van a ser especificadas en

esta seccion.

Objetivos de los Experimentos

Corroborar o descartar la hipotesis planteada "La Calidad de
Servicio en Voz sobre Redes Inalambricas se ve mejorada con el
uso de SMesh en comparacion con el uso de otras redes
tradicionales Wireless Mesh y Wireless LAN tradicionales dentro
de instalaciones de la FIEC".

Presentar datos correspondientes a calidad de servicio en la
comunicacion de voz sobre WLAN dentro de un area especifica
de la FIEC, que sirvan de apoyo y motivacion para futuras
pruebas que viabilicen la implementacion de VoOWLAN en la
ESPOL.

Utilizar los conocimientos adquiridos durante la carrera para
realizar pruebas de calidad de servicio en comunicaciones de voz

sobre WLAN.
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e Comparar soluciones de VOWLAN y presentar la mas adecuada
para el ambiente FIEC - ESPOL donde se llevan a cabo las

pruebas.

Descripcion de las Pruebas

Como se ha mencionado a lo largo del presente capitulo, los
experimentos varian de acuerdo a la solucion a tratar. No obstante,
existen varias constantes en el desarrollo de los experimentos, sin

importar la solucion:

e Durante todas las pruebas, se realizara el mismo recorrido

mostrado en la figura 3.4.
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Figura 3-4 — Recorrido en los experimentos.

e El recorrido en las pruebas tendra una duracion promedio de 1

minuto y medio.

e Para todas las pruebas, se utilizara Wireshark como herramienta
de medicion de calidad de servicio, especificamente latencia,
jitter, paquetes perdidos y ancho de banda. Soélo la solucion
SMesh tendra un software diferente para la medicién de paquetes
perdidos.

e En todas las pruebas se utilizara un softphone en el cliente movil,

que sera una laptop, y un teléfono IP. La unica prueba que no
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contara con ambos aplicativos seran las prueba de paquetes
perdidos de SMesh.

e En todas las pruebas se utilizard una PBX opensource llamada
Asterisk como administrador de llamadas.

e En todas las pruebas existira una LAN privada asociada a la red
WLAN. La excepcion es las pruebas con WLAN ESPOL que tiene
su propia red que se conecta mediante la direccién publica a la

PBX open source.

Estos son los detalles especificos por solucion:

Meraki

El nodo gateway Meraki estara conectado a un router, al cual también

se encuentra conectada la PBX Asterisk, ambos con una direcciones

privadas.

El esquema de la red completa se muestra en la figura 3.5.
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1 - Asterisk Box
2 - D-Link Router

6 ’ 3 - Meraki WMN
L) 4 - Laptops
5 5 - Cisco Switch
6 - Telefono IP

7 - PC de prueba

Figura 3-5 — Esquema de red para pruebas con Meraki.

SMesh
La prueba de pérdida de paquetes sera realizada con software
programado en Python y Java para emision y recepcion de paquetes,

respectivamente.

El esquema de la red completa se muestra en la figura 3.6.



110

1 - Asterisk Box
2 - Cisco Switch
3 - SMesh WMN
4 - Laptops
5-PC prueba

6 - Teléfono IP

Figura 3-6— Esquema de red para pruebas con SMesh.



CAPITULO 4

4. ANALISIS COMPARATIVO DE LA
IMPLEMENTACION DE VOZ SOBRE UNA
RED WIRELESS MESH CON
SOLUCIONES COMUNES VERSUS EL
USO DE SMESH MEDIANTE EL USO DE
UN TESTBED

4.1.Evaluacién de los Resultados en términos de QoS subjetiva.

En el transcurso de las pruebas de QoS subjetiva — MOS, fue evidente
la falta de criterio técnico que tienen muchos usuarios de prueba al
escuchar durante el recorrido el audio que escuchaban. Debido a ello,
los resultados para ambas pruebas resultd ser bastante aproximado.

Ambas redes, luego de una prueba rapida de experiencia de usuario por



111

parte de algunos voluntarios resulté aproximado a 4 sobre 5. No
obstante, las diferencias entre ambas redes no resultaron quedar claras

por cuanto los evaluados fueron diferentes para cada ocasion.

Es por ello que se procedio a revisar el audio de las pruebas. Gracias a
que la cancion era conocida, se pudo apreciar los puntos en los que el

audio se escuchaba muy adelantado o muy entrecortado.

Por un lado, la red Meraki obtuvo un promedio de 3 puntos de fallo en
los segundos 38, 55 y 70 aproximadamente. Por otra parte, SMesh
obtuvo ligeros problemas de audio evidenciados en los segundos 55
unicamente con un promedio de 1 error por cancion. ESPOL por su

parte obtuvo de 4 a 5 errores evidentes en el audio.

Esto es favorable para SMesh por cuanto la percepcion final del audio

tuvo una nitidez mayor que en el caso de Meraki y de ESPOL.

4.2.Evaluacion de los Resultados en términos de QoS objetiva.

Meraki

Delay
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La figura 4.1 muestra el Delay o Latencia promedio de retorno para el
caso de la red Meraki. Como se puede apreciar, el Delay Medio se
encuentra ubicado en 21.2 milisegundos, con un maximo de 24.15 y un

minimo de 19.96 milisegundos.
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Figura 4-1 — Delay de Reversa en la red Meraki

En la figura 4.2 se muestra la probabilidad de Delay en la Red Meraki.
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Figura 4-2 — Probabilidad de Delay en red Meraki.

Como se puede apreciar, la mayor probabilidad de Retardo la
comparten los paquetes que lleguen con un retardo de 19 y 20
milisegundos con 17.7% y 18.2% respectivamente. En otras palabras,
un paquete tiene una probabilidad aproximada de 17.7% de llegar con
19 milisegundos de retardo y de 18.2% de probabilidad de llegar con 20

segundos de retardo.

Los resultados de las pruebas de Delay para la red Meraki son
favorables por cuanto en promedio la red presenta un retardo de

paquetes aceptable y dentro del limite 6ptimo de 150 milisegundos.
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La Tabla VIII muestra el numero de paquetes con mayores que 100,
150, 400 y 800 milisegundos y los paquetes que se encuentran dentro
de 100 y 150 milisegundos asi como el porcentaje que representan
dichos numeros frente al total de paquetes cuyo retraso fue mayor a 150

milisegundos.

Limite Paquetes Porcentaje
> 100 ms 354 100.00%
> 150 ms 273 77.10%
> 400 ms 141 39.83%
> 800 ms 1 0.28%

Tabla VIII - Numero de paquetes cuyo delay fue mayor a 100, 150, 400
y 800 milisegundos red Meraki.

Se ha propuesto un limite de 100 milisegundos especial para analizar

aquellos paquetes que exceden una cuota 5 veces superior a la media

de 20 milisegundos.

Como es posible observar de la VI, el 77.1% de los paquetes (es decir,
mas de tres cuartos del total) que fueron mayores a 100 milisegundos
fueron a su vez mayores a 150 milisegundos. Por otra parte, el 39.8%
de los paquetes cuyo retraso fue mayor que 100 milisegundos fue

también mayor a 400 milisegundos.
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De 71 mil paquetes en total acumulados de todas las pruebas
realizadas, a penas 354 llegaron con un retraso mayor a 100
milisegundos y 273 con un retraso mayor a 150 milisegundos. Eso

representa mucho menos del 1%.
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Figura 4-3— Jitter promedio en red Meraki.

Como se puede observar en la Figura 4.3, el Jitter promedio se ubica en
4.2 milisegundos, con un maximo de 5.8 y un minimo de 2.4
milisegundos. Esto es positivo por cuanto se encuentra dentro del limite

de 100 ms aceptado por la ITU.
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Packet Loss

Las pruebas de pérdida de paquetes mostraron un promedio de 30
paquetes perdidos por cada 5000. Eso representa mucho menos del
1%, por lo que se puede decir que estd dentro de los parametros

aceptables por la ITU.

Ancho de Banda

La Figura 4.4 corresponde al grafico de Ancho de Banda promedio
resultante de las pruebas con Meraki. Como se puede observar, el
ancho de banda promedio fue de 77.4 kbps con un maximo de 81.1 y un
minimo de 69.8 kbps. Un ancho de banda por debajo de los 80 kbps que
necesita el codec G.711 implica una recepcion pobre de voz. Esto, por
supuesto, no quiere decir que el Testbed de Meraki no sea idoneo para
realizar las comparaciones con las otras redes, sino que provee de
informacion adicional acerca de la calidad de comunicacion brindada

por la red.
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Figura 4-4 — ancho de banda de reversa para Meraki.

Pruebas de Trafico

La Tabla IX muestra los valores correspondientes a el numero de

llamadas respecto y el porcentaje de bloqueo.

Saltos Llamadas
0 675
1 337.5
2 168.75

Tabla IX - Numero maximo tedrico de llamadas por salto Meraki.
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Llamadas % Bloqueo
80 8.00%
85 8.60%
90 11.00%
100 14.00%
550 21.30%

Tabla X - Porcentaje de bloqueo de llamadas Meraki. 0 saltos.

Llamadas % Bloqueo
80 6.30%
85 9.40%
90 11.00%
168 18.50%

Tabla Xl - Porcentaje de bloqueo de llamadas Meraki. 1 saltos.

Llamadas % Bloqueo
50 9.10%
55 11.70%
168 18.50%

Tabla XlI - Porcentaje de bloqueo de llamadas Meraki. 2 saltos.

Las tablas X, XI y Xll muestran el porcentaje de bloqueo de llamadas

para los saltos cero, uno y dos respectivamente.

Salto Llamadas
0 85
1 85
2 50

Tabla XIIl - Numero recomendado de llamadas por salto red Meraki.



119

La Tabla XlII resume el niumero (maximo) de llamadas recomendadas
por salto antes de llegar al 10% de porcentaje de bloqueo de llamadas.
Es posible resumir que el numero recomendado de llamadas que evite
el bloqueo de llamadas de mas del 10% sea de 50 llamadas

concurrentes para la red Meraki.

SMesh

Delay

El grafico de Delay promedio de reversa para SMesh se puede

encontrar en la figura 4.5. La media del Delay promedio se encuentra en

19.79 milisegundos, mientras que el maximo se ubica en 20.22 ms y el

minimo en 19.36 milisegundos.
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Figura 4-5— Delay de Reversa para red SMesh.

Esto ubica a SMesh muy por debajo del limite aceptable de 150
milisegundos, por lo cual es posible tomar en consideracién los

resultados de Retardo para las comparaciones posteriores.

La figura 4.6 muestra la probabilidad de Delay para la red SMesh. Como
se puede observar, existe un 20.7% de probabilidad para que un
paquete en 20 milisegundos de retraso, seguida de un 20.1% de
probabilidad de que llegue con 19 milisegundos de retraso, siendo estos
ultimos dos valores de retardo los que mayor probabilidad obtienen de

las pruebas.
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Figura 4-6— Grafico de probabilidad de Delay para red SMesh.

La Tabla XIV muestra el numero de paquetes con mayores que 100,
150, 400 y 800 milisegundos y los paquetes que se encuentran dentro
de 100 y 150 milisegundos asi como el porcentaje que representan

dichos numeros frente al total de paquetes cuyo retraso fue mayor a 150

milisegundos.
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Limite Paquetes Porcentaje
> 100 ms 156 100.00%
> 150 ms 88 56.41%
> 400 ms 51 32.69%
> 800 ms 1 0.64%

Tabla XIV - Numero de paquetes cuyo delay fue mayor a 100, 150, 400
y 800 milisegundos, red SMesh.

Se ha propuesto un limite de 100 milisegundos especial para analizar

aquellos paquetes que exceden una cuota 5 veces superior a la media

de 20 milisegundos.

Como es posible observar de la Tabla X1V, el 56.4% de los paquetes (es
decir, un poco mas de la mitad) que fueron mayores a 100 milisegundos
fueron a su vez mayores a 150 milisegundos. Por otra parte,
aproximadamente la tercera parte de los paquetes cuyo retraso fue

mayor que 100 milisegundos fue también mayor a 400 milisegundos.

De 71 mil paquetes en total acumulados de todas las pruebas
realizadas, a penas 156 llegaron con un retraso mayor a 100
milisegundos y 88 con un retraso mayor a 150 milisegundos. Eso

representa mucho menos del 1%.
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Jitter

En la figura 4.7 se muestra el Jitter de reversa promedio para la red
SMesh. La media general del Jitter promedio para la red SMesh se
encuentra en 3.178 milisegundos, con un maximo de 4.63 milisegundos
y un minimo de 2.1 milisegundos. Esto es positivo para el analisis
posterior dado que se encuentra por debajo de lo recomendado para el

Jitter para trafico en tiempo real.
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Figura 4-7 — Jitter de reversa para red SMesh.

Packet Loss
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La media del packet loss se ubicé en 19 paquetes perdidos por cada
5000 paquetes enviados. Esto ubica a SMesh dentro de una red segura
para el trafico de voz sobre IP, puesto que la tasa de paquetes perdidos

se encuentra muy por debajo del 1%.

Ancho de Banda

La Figura 4.8 ilustra el ancho de banda medido a lo largo de la prueba
con la red SMesh. El grafico muestra una media de 82.29 kbps,
mientras que a su vez se puede apreciar un maximo de 85.84 y un
minimo de 74.97 kbps. Si bien es cierto que el exceso de ancho de
banda no es una influencia negativa directa en el rendimiento de la
comunicacion, el exceso de uso de ancho de banda en la red podria
implicar menos ancho de banda disponible para otras llamadas
concurrentes. No obstante, es importante aclarar que para en este caso

el exceso de ancho de banda no es especialmente significativo.



125

Rewverse Bandwidth ShMESH

T T T T T T T T T
100 L| ~ ==~ Bandwidth i
Avwg Bandwidth
o5 - .
or *: A7 A3 ]
- Wi 8584
= ®: 087 H--g
= S R ; B ga ]
I = '
§ o | Jlp----'---------...._.__--n-"" 4
v} J,f
m I
¢
o N .
¥ BOTT
¥ 7497
0| .
65 .

] 10 20 30 40 g0 &0 70 a0 20
Time(s)

Figura 4-8 — Ancho de banda en la red SMesh.

Pruebas de Trafico

La Tabla XV muestra el numero tedrico de llamadas bloqueadas por
salto. Esto se obtuvo gracias al calculo siguiente: el maximo throughput
que ofrecen la interfaz inalambrica es de 11 Mbps en el primer nodo,
mientras que para el segundo y el tercero son 5.5 Mbps y 2.75 Mbps
respectivamente, de acuerdo con el principio que supone el corte de la
mitad del throughput por salto en una red inalambrica. Los valores para
los nodo 3 nodos son 135, 68 y 34 llamadas maximas a 80 kbps. No

obstante, esto no implica necesariamente que dichos valores tengan
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que ser un limite, dado que el ancho de banda disponible por llamada
sera inferior. Es por ello que se optd por calcular el punto en el que se

excede del 10% en la probabilidad de bloquedo de llamadas.

Saltos Llamadas
0 135.5
1 68.8
2 34.3

Tabla XV - Numero maximo tedrico de llamadas por salto SMesh.

Llamadas % Bloqueo
90 0.00%
100 4.00%
105 7.50%
110 11.82%
140 38.57%
145 40.69%

Tabla XVI - Porcentaje de bloqueo de llamadas SMesh. 0 saltos.

Llamadas % Bloqueo
55 5.47%
60 16.67%
65 27.69%
68 29.41%

Tabla XVII - Porcentaje de bloqueo de llamadas SMesh. 1 saltos.
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34
35
40
50

Llamadas
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% Bloqueo
0.00%
8.82%
11.43%
27.50%

46.00%
Tabla XVIII - Porcentaje de bloqueo de llamadas SMesh. 2 saltos.

Las tablas XVI, XVII y XVIIl muestran el porcentaje de bloqueo de

llamadas para los saltos cero, uno y dos respectivamente.

0
1
2

Salto

Llamadas

105
55
30

Tabla XIX-— Numero recomendado de llamadas por salto red SMesh.

La Tabla XIX resume el numero (maximo) de llamadas recomendadas

por salto antes de llegar al 10% de porcentaje de bloqueo de llamadas.

Es posible resumir que el numero recomendado de llamadas que evite

el bloqueo de llamadas de mas del 10%

concurrentes para la red SMesh.

Red ESPOL

Delay

sea de 30 llamadas
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La Figura 4.9 muestra el delay de reversa en la red ESPOL sin
normalizar. Como se puede apreciar, al inicio de las pruebas se
presentaba una secuencia de paquetes con un retardo superior a 200
milisegundos. De igual forma, cerca del final del recorrido se pudo
apreciar un incremento significativo, aunque no superior a 150
milisegundos, de retardo en el arribo de paquetes. El grafico de retardo
muestra una media de 43.74 milisegundos, mientras que registra un

minimo de 14.35 milisegundos y un maximo de 203.3 milisegundos.
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Figura 4-9 — Grafico sin normalizar de Delay reverso para red ESPOL.

Si bien es cierto, estos datos no representan un mal desempefio en la
red para el Delay en la comunicacién de voz sobre IP; no obstante, si
demuestra un desempefio bastante irregular y poco confiable para la

zona en la cual se realizaron las pruebas.
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Figura 4-10 - Probabilida de Delay en red ESPOL.

No obstante, como muestra la figura, en general la red ESPOL presenta
una probabilidad de Delay bastante cercana a los 20 milisegundos: un
19% de probabilidad para 19 milisegundos y una probabilidad de 16%
para un arribo con 20 milisegundos de retardo. Esto demuestra que es
posible mantener una conversacién de voz utilizando la red ESPOL,

teniendo la mayor probabilidad de arribo de paquetes cercanos a 20

milisegundos.

Es necesario destacar la diferencia entre los resultados de ambas

graficas. Por un lado, la Figura 4.10 que muestra la probabilidad de
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retardo por paquete demuestra que la red cumple con los
requerimientos minimos, brindando una probabilidad maxima para
paquetes que lleguen cerca de los 20 milisegundos, mientras que por
otro lado, la Figura 4.9 que muestra el Delay promedio de reversa indica
los bruscos cambios que se pueden presentar en la red ESPOL vy, por
tanto, es posible esperar un gran numero de interferencias y molestias

en la comunicacion de voz sobre IP durante el recorrido.

La Tabla XX muestra el numero de paquetes con mayores que 100, 150,
400 y 800 milisegundos y los paquetes que se encuentran dentro de 100
y 150 milisegundos asi como el porcentaje que representan dichos
numeros frente al total de paquetes cuyo retraso fue mayor a 150

milisegundos.

Limite Paquetes Porcentaje
> 100 ms 400 100.00%
> 150 ms 318 79.50%
> 400 ms 45 11.25%
> 800 ms 30 7.50%

Tabla XX - Numero de paquetes cuyo delay fue mayor a 100, 150, 400 y
800 milisegundos red ESPOL.

Como es posible observar de la Tabla XX, el 79.5% de los paquetes

que fueron mayores a 100 milisegundos fueron a su vez mayores a 150
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milisegundos. Por otra parte, el 11.25% de los paquetes cuyo retraso fue

mayor que 100 milisegundos fue también mayor a 400 milisegundos.

Cabe recalcar que la red ESPOL obtuvo un numero significativo de
paquetes mayores a 1 segundo. 30 paquetes llegaron con un retraso

excesivamente alto.

Jitter

Como es posible apreciar en la Figura 4.11, existe un exceso de Jitter
presente en la red ESPOL dentro del recorrido realizado en las pruebas
alrededor de los 26 segundos con un valor de Jitter de 110.2
milisegundos, siendo éste el maximo en la grafica, contrastando con un
minimo de 5.25 milisegundos. El promedio de Jitter se encuentra en

41.97 milisegundos.
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Figura 4-11— Gréfico de Jitter de reversa para red ESPOL.

Siendo el Jitter una variacién del retardo en la red, podemos constatar

que los grandes cambios del Jitter en la Figura 4.11 corresponden a los

cambios vistos en la Figura 4.9.

Cabe acotar que en el tramo en el que se presentd un valor de Jitter
mayor a 100 milisegundos, valor limite permitido antes de experimentar
una degradacion en la calidad de la conversacion. No obstante, para el
estudio no fue posible cambiar de posicidon los puntos de acceso a fin de
mejorar los valores antes mencionados, por lo que los datos mostrados

seran los utilizados para realizar la comparacion adicional.
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Packet Loss

Debido a que la red ESPOL bloquea puertos, no fue posible realizar la
prueba con el software desarrollado, puesto que necesita utilizar un

puerto no convencional.

Por otra parte, Wireshark arrojé porcentajes muy bajos de pérdidas de
paquetes para la red ESPOL, ubicando menos del 1%, lo cual lo

convierte en un medio seguro en pérdida de paquetes.

Ancho de Banda

La Figura 4.12 muestra el ancho de banda en el canal de reversa para
la red ESPOL. Es posible observar que la cantidad de ancho de banda
percibido es creciente, no obstante muy bajo en los primeros segundos
del recorrido. Con un minimo de 16.91 kbps, un maximo de 98.86 kbps y
una media de 67.37 kbps, es posible evidenciar la gran variacion de

ancho de banda disponible para las pruebas realizadas.

Los valores de ancho de banda tan bajos que se presentan en la red

tienen en parte dos explicaciones importantes: primeramente, la
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posicion de los puntos de acceso en conjunto con la cantidad de
interferecencia presente en el medio debido a obstaculos o la presencia
de otras redes influye negativamente en la capacidad de la red para

brindar una 6ptima comunicacion de voz en esa zona.
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Figura 4-12— Ancho de Banda de reversa para red ESPOL.

Comparativa entre redes de Prueba.

La principal motivacion de la presente tesis consiste en corroborar o
descartar la superioridad de SMesh en términos de calidad de servicio a
la hora de realizar llamadas de voz sobre redes inalambricas. Es

importante destacar no es posible generalizar para todos los casos
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debido a la naturaleza del recorrido. No obstante, los datos si muestran
una idea del comportamiento de ambas redes para la comunicacion de

voz sobre IP en las instalaciones de ESPOL.

Delay

La Figura 4.13 muestra el grafico de la comparacion del Delay entre las
redes SMesh y Meraki. Como se puede observar, ambas redes
presentan un comportamiento similar hasta los 40 segundos
aproximadamente. A partir de ese momento, ambas redes presentan
una alteracion en el retraso de los paquetes: por un lado, Meraki
presenta un incremento de delay mientras que SMesh presenta un

decremento de delay.

Esto representa un saldo positivo para SMesh en la confrontacion de
ambas tecnologias. Debido a que las diferencias son minimas, se
podria hablar de un empate técnico en las graficas, no obstante, a
efecto de aclarar la superioridad de una red sobre la otra en términos
numeéricos, la media no normalizada y del analisis no ponderado, como
se puede observar en la Tabla XX, el Delay promedio para SMesh es de

19.79 milisegundos, mientras que para Meraki es de 21.2 milisegundos.
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En la misma tabla se encuentra el valor de 43.74 milisegundos

correspondiente a la red ESPOL.
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Figura 4-13 — Grafico de Delay de reversa en red Meraki y red SMesh.

En la Figura 4.14 se muestra el grafico de Delay de reversa para Meraki,

SMesh y ESPOL. Se puede observar que las redes Wireless Mesh

proveen mejores condiciones para la comunicacion de voz sobre IP,

debido a que presentan una naturaleza menos aleatoria.



138

Reverse Delta SMESH ws MERAK] vs ESPOL
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Figura 4-14 — Delta de reversa para las redes SMesh, Meraki y ESPOL.

Delay Promedio (ms)

Red

19.79
21.2

SMesh

Meraki

43.74

ESPOL

Tabla XXI - Comparativa de Delay entre redes de prueba.

La Tabla XXI ofrece una comparacion en cuanto al estudio de paquetes

mayores a 100 milisegundos y a su vez mayores a 150 milisegundos,

asi como una comparativa porcentual de aquellos paquetes que también

tuvieron un atraso de mas de 150 milisegundos.
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Red Delay >100 Delay > 150 % Delay > 150

ESPOL 400 318 79.50%
Meraki 354 273 77.11%
SMesh 156 88 56.41%

Tabla XXII - Comparativa de numero de paquetes con un retraso mayor
a 100 milisegundos, entre redes ESPOL, Meraki y SMesh.

La tabla XXIlI muestra una amplia ventaja a la red SMesh frente tanto a

la red Meraki como a la red ESPOL. Si bien es cierto, son valores muy

pequefos y no representan un peligro para la comunicacién y, de hecho,

se podria declarar un empate entre las redes, no obstante,

numéricamente es posible realizar una comparacion, que le da una clara

ventaja a SMesh.

Jitter

La Figura 4.15 muestra el grafico comparativo de Jitter de reversa a lo

largo del tiempo entre las redes Meraki y SMesh.
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Figura 4-15 — Jitter de reversa para las redes SMesh y Meraki.

Como se puede observar, los valores de Jitter en la red SMesh son en

la mayor parte de los casos inferiores a los valores de Jitter de la red

Meraki.

La Figura 4.16 muestra la grafica de Jitter para las tres redes. Esta

grafica muestra cémo la red ESPOL presenta valores mayores de Jitter

en comparacion a las redes Meraki y SMesh.
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Figura 4-16 — Jitter en canal de reversa para las redes SMesh, ESPOL y
Meraki.

Se podria concluir, por lo tanto, que la red SMesh presenta una mejor
respuesta para el caso del Jitter, aunque ambas se encuentren dentro

de los limites estimables como "6ptimos" para la comunicacion.

Ancho de Banda

La Figura 4.17 muestra la grafica de ancho de banda promedio

disponible para las pruebas en las redes Meraki y SMesh.



142

Reverse Bandwidth SMESH vs MERAK| vs ESPOL
| | | |
1l —-m-- SMESH Detta [--1ooootolL

--8-- ROOFMNET Dalta | |
--8-- ESPOL Delta :

120 ===

Bandwidthikbps)

Timers)

Figura 4-17— Grafico de Ancho de Banda para las redes Meraki, ESPOL y
SMesh
De acuerdo a la Figura 4.17, las variaciones en el ancho de banda
percibido a lo largo del recorrido de las pruebas de voz sobre IP sobre la
red ESPOL demuestra un desempefio desmejorado respecto de las
redes Wireless Mesh probadas. Las graficas de cada red muestran

poco ancho de banda disponible para la comunicacion.

Pruebas de Trafico

La Tabla XXIlII muestra el numero maximo tedrico de llamadas posibles

por salto para Meraki y SMesh. Estos datos fueron obtenidos luego de
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dividir el ancho de banda tedrico de 54 Mbps para 80 kbps que ocupa el
cédec por llamada y por salto, recordando que cada salto implica un
recorte del throughput a la mitad. Debido a que Meraki funciona a 54
Mbps y SMesh a 11 Mbps, el nimero maximo de llamadas para Meraki

es muy superior al niumero maximo de llamadas en SMesh.

Salto Meraki SMesh
0 675 137
337 68
2 168 34

Tabla XXIII - Numero maximo tedrico de llamadas posibles por salto
para Meraki y SMesh.
La Tabla XXIV muestra el nimero de llamadas recomendados por red
antes de llegar al 10% de llamadas bloqueadas. El resultado es un saldo
positivo para Meraki por cuanto el numero de llamadas para el ultimo

salto es superior al numero de llamadas para el ultimo salto de SMesh.

Salto Meraki SMesh
0 85 105
1 85 55
2 50 30
Tabla XXIV - Numero de llamadas recomendadas por salto para Meraki
y SMesh.

No obstante, es importante destacar el aprovechamiento del ancho de

banda practico al contrastarlo con el maximo tedrico. Como fue
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mencionado anteriormente, el throughput maximo de la red Meraki es
de 54 Mbps, con lo cual obtiene en el segundo salto un numero maximo
tedrico de 168 llamadas mientras que, en términos practicos el numero
maximo recomendado de llamadas simultaneas de 50. Esto implica que
el aprovechamiento del ancho de banda, en términos practicos resulto
ser de 29.76%. Por otra parte, SMesh obtuvo un 88.23% de
aprovechamiento de llamadas practicas respecto de las tedricas, puesto
que en el segundo salto el numero recomendado de llamadas fue de 30
mientras que su numero maximo de llamadas tedricas es de 34. Los

detalles se encuentran en la Tabla XXV.

Salto Meraki SMesh
0 12.50% 77.00%
1 25.22% 80.88%
2 29.76% 88.23%

Tabla XXV - Rendimiento de cada red basado en ancho de banda
maximo tedrico y practico.



CONCLUSIONES Y
RECOMENDACIONES

Las conclusiones son:

En cuanto a los resultados de los parametros principales de calidad de
servicio: la media general, asi como los valores de retraso (Delay), Jitter y
pérdida de paquetes en la red SMesh fueron menores que Meraki. De igual
forma, la media del Ancho de Banda para la red SMesh fue superior a la media
de la red Meraki. Por lo tanto, en cuanto al analisis de dichos parametros de
Calidad de Servicio, se concluye que SMesh presenta un mejor desempefio

para la comunicacion de voz sobre WLAN/WMN que Meraki.

Las redes Wireless Mesh obtuvieron un mejor desempefio que la red WLAN
tradicional ESPOL en términos de Delay, Jitter y manejo de Ancho de Banda a
lo largo del recorrido para las pruebas realizadas. Esto se concluye luego de
identificar la superioridad en la calidad de los valores en los parametros de las
redes Wireless Mesh network en contraste con la red ESPOL. Una posible
razon para dicho resultado se encuentra en el hecho de que las redes ESPOL

no fueron disehadas para el uso de voz sobre WLAN vy, por tanto, los



esfuerzos se focalizaron menos en brindar una experiencia de usuario 6ptima
para este aplicativo. Es por ello que es importante para las aplicaciones

especificas (como VoWLAN) disenar la red para soportarlas.

En relacion a las pruebas de trafico, la red Meraki ofreciéd un mayor nimero de
llamadas concurrentes recomendadas que aseguren un bloqueo no mayor al
10% en contraste con la red SMesh. Por lo tanto, la red Meraki permite a un
mayor niumero de usuarios utilizar la red que SMesh sin que se llegue al limite

permisible 6ptimo de bloqueo de llamadas.

En cuanto al aprovechamiento del Ancho de Banda, la red SMesh presento
valores relativos mayores de utilizacion del throughput maximo luego de
pruebas practicas. En contraste, Meraki presentd un menor aprovechamiento
del throughput maximo en términos practicos. En el peor de los casos, el
aprovechamiento del Ancho de Banda de la red SMesh es de
aproximadamente cuatro veces el de la red Meraki. La conclusién de dichos
resultados es que la red SMesh aprovecha mejor el Ancho de Banda para

realizar llamadas de voz sobre IP.

En términos econdémicos, la implementaciéon de una red Smesh es mucho mas
barata que una red Meraki: cada nodo Meraki cuesta aproximadamente 3
veces mas que un nodo SMesh. La red ESPOL es mucho mas cara en este
sentido, puesto que el costo por router llega a ser 6 veces el de una router

SMesh.



6. En términos de Calidad de Servicio subjetiva, SMesh conté con un menor
numero de alteraciones a lo largo de las pruebas en relacién a las redes
Meraki y ESPOL. Por lo tanto, en términos de experiencia de usuario, SMesh

es superior a las otras redes antes mencionadas.

7. Finalmente y siguiendo la linea del planteamiento de la hipétesis propuesta por
el presente trabajo, se concluye que la calidad de servicio experimentada en la
red SMesh para llamadas de voz sobre IP es superior a la red Meraki en
términos de parametros de QoS, teniendo siempre como limite el numero de
llamadas concurrentes recomendadas mostrados en la Tabla XXIV. Esto
seguird siendo verdadero mientras el numero de llamadas concurrentes no
exceda el numero de llamadas recomendadas por el presente trabajo para la

red SMesh.

Las recomendaciones son:

1. Se recomienda tomar en consideracién que el disefio de la topologia de una
red Wireless Mesh se diferencia del diseio de topologia de una red WLAN
tradicional en la cobertura de cada nodo: la cobertura de cada nodo de la red
debe abarcar a cada nodo vecino inmediato. No asi, en una red WLAN
tradicional, las coberturas de los nodos de la red deben translaparse en un
minimo de 15%.

2. Para medir la cantidad de paquetes perdidos en redes cuya naturaleza

topolégica o sistematica permitan la presecia de un numero muy alto de



paquetes duplicados que puedan alterar el resultado de las pruebas, se
recomienda el desarrollo de software que permita medir el nidmero de
paquetes perdidos, como se explico en el capitulo 3. El uso de un software que
envie paquetes simluando una llamada de voz sobre IP ayuda a determinar el

numero exacto de paquetes perdidos.

Se recomienda realizar estudios de QoS para VOWLAN en areas de interés
dentro de la ESPOL y continuar con la idea de crear una red VoWLAN para el
personal administrativo y docente. Se recomienda asimismo tomar en
consideracion y guia el presente trabajo, asi como el software que organiza y
muestra en graficos los paquetes y el encargado de medir el niumero de

paquetes perdidos.

Es altamente recomendable realizar un estudio del numero de posibles
usuarios que tenga la red y de la posible concentracion de trafico.
Dependiendo de aquellos datos, podria variar el niumero de puntos de acceso

disponibles y numero de saltos por zona.



ANEXOS

Script de Python para enviar paquetes:

import socket
import time

sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)
contador=0
while True:

a:

k=140-repr (contador). sizeof ()
for i in range (0, k) :
a=a+
data=repr (contador)+"-"+a
sock.sendto (data, ( , 8477))

time.sleep (0.02)
print "paquete enviado..."
contador=contador+1
if contador==5000:
break
sock.close();

Script de Java para recibir paquetes (dependencias: JPcap 0.7):

tl = new Date () .getTime()

NetworkInterfacel]
lists=jpcap.JpcapCaptor.getDevicelList () ;
System.out.println ("\n\t\t***jSniffer - Sniffer creado en
Java por Juan Carlos Basurto***\n");

int numero=0;

JpcapCaptor

Jjpcap=JdpcapCaptor.openbDevice (JpcapCaptor.getDevicelList () [
numero], 1000, false, 20);

Jjpcap.setFilter ("port 8477", true);

System.out.println ("Conexidén exitosa!.");
System.out.println ("MAC address:");

for (byte b
JpcapCaptor.getDevicelList () [numero] .mac address)
System.out.print (Integer.toHexString (b&0Oxff) + ":");

new Inner ("").start();

jpcap.loopPacket (-1, new JSniffer()):;

//métodos para analizar los resultados luego de un tiempo t
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