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RESUMEN

Las necesidades de incrementar y mejorar el uso de las redes de informacion ha
provocado que la administracion y monitoreo de las mismas sea un factor
preponderante en el campo de las telecomunicaciones, para que se pueda mantener
un adecuado funcionamiento. Es aqui donde se hace necesaria una herramienta, que
nos facilite el monitoreo y administracion de trafico de datos en redes LAN.

Para ello un administrador de Red o alguien a cargo de la supervision de maquinas o
servidores de una empresa, es muy importante saber el estado y tener el control de
estas, ya que con esto se logra en parte una administracion potencialmente
satisfactoria, esta posibilidad la brinda las herramientas de Monitoreo y Gestion de la
red, ya que por medio de estas podremos saber el estado de nuestras Maquinas,
Roueters, Switchs y ademas podremos saber como andan nuestros servicios de red
como son: dns, dhcp, web, Proxy, ftp, etc.

ABSTRACT

The need for increased and improved use of information networks has prompted the
administration and monitoring them is a major factor in the field of telecommunications, so
you can maintain proper operation. This is where a tool is necessary, we will facilitate the
monitoring and management of data traffic over LANSs.

For this, a network administrator or someone in charge of monitoring hosts or servers of a
company, it is very important to know the state and have control of these, and that this is
achieved in part a potentially successful management, this possibility Monitoring provides
the tools and network management, and that through these we can know the status of our
machines, Roueters, Switchs and we also know how to walk our network services such as:
dns, dhcp, web, proxy, ftp , etc.



PALABRAS CLAVES

. SNMP ( Protocolo simple de monitoreo de Redes ): usado para administrar la
configuracion de dispositivos de red en una estacion de trabajo.

. MIB ( Base de Informacion de Administraciébn ): es una coleccion de
informacion que ordena en forma de arbol donde se registran las variables a
monitorear.

. OID ( Objeto Identificador): idéntica de manera Unica cada objeto representado
en la MIB.

IDS ( Instruccién de Deteccién del Sistema ): es una herramienta que permite
monitorear el comportamiento y el uso que se le da a los recursos en una
maquina.

. ASN1 ( Notacion de Sintaxis Abstracta 1 ): Lenguaje utilizado para definir tipos
de datos.

. Agente SNMP: Programa que permite a un dispositivo responder a solicitudes
SNMP.

. Solicitud SNMP: solicitudes enviadas o recibidas por una entidad
administradora estas pueden ser Get, Set Trap, etc.

Integridad de Datos: reflejan la realidad y que corresponda con lo que debe de
ser y que no se haya modificado.

. BER ( Reglas Basicas de Codificacion): es un conjunto de reglas para traducir
valores ASN1 a un flujo de octetos para transmitir por la red.

10.Control de acceso y autorizacion: el proceso de determinar los recursos y

servicios que puede usar una entidad.

11.NMS (Red de administracion de la estacion): estacion de red encargada de

gestionar varios dispositivos de red.

12.PDU (Protocolo de Unidad de datos): define la estructura de la informacién que

va a ser enviada por la red.



1. MONITOREO

El monitoreo es un proceso
eminentemente pasivo, el cual se
encarga de observar el estado vy
comportamiento de la configuracién de
red y sus componentes.

Monitoreo es la realizacion del estudio
del estado de los recursos donde Las
funciones del monitoreo de red se llevan
a cabo por agentes que realizan el
seguimiento y registro de la actividad de
red, la deteccibn de eventos y la
comunicacion de alertas.

El monitoreo de una red abarca 4 fases:

- Definicién de la informacion de
administracién que se monitorea.

- Acceso a la informacion.

- Disefio de politicas de
administracion.

- Procesamiento de la informacion.
OBJETIVOS DEL MONITOREO

Los objetivos del monitoreo son los
siguientes:

- ldentificar la informacién a
monitorear.

- Disefar mecanismos para
obtener la informacién necesaria.

- Utilizar la informacion obtenida
dentro de las distintas areas
funcionales de administracion de
red.

- Tomar nuevas medidas sobre
aspectos de los protocolos,
colisiones, fallas, paquetes, etc.

- Almacenar la informacion
obtenida en Bases de Informacién
de gestibn para su posterior
analisis.

- Del analisis, obtener conclusiones
para resolver problemas
concretos o bien para optimizar la
utilizacion de la red

ADMINISTRACION

La administracion de redes consiste en la
organizacion, control, toma de
precauciones y supervision de la red,
para mantener su funcionamiento
eficiente, mediante el empleo de
herramientas de red, aplicaciones y
dispositivos.

A continuacion se destaca un conjunto
de actividades que a corto plazo
permiten realizar un seguimiento de las
tareas administrativas y elaborar
informes periddicos para su posterior
estudio:

- Deteccion y aislamiento de fallas.
- Evaluacion del trafico de datos.

- Mantenimiento de registro
histérico de problemas.

- Mantenimiento de
configuraciones.

- Contabilidad de red.

- Control de acceso.



ADMINISTRACION DE RED

La Organizacion Internacional de
Estandares ISO (International
Organization for Standardizations) ha
definido la arquitectura de Administracién
OSI (Open System Interconnection),
cuya funcidbn es permitir supervisar,
controlar y mantener una red de datos.

Esta arquitectura de administracion, se
encuentra dividida en cinco categorias de
servicios de administracién denominadas
Areas Funcionales Especificas de
Administracion, las cuales se muestran a
continuacion;

- Administracién de prestaciones.
- Administracién de fallas.
- Administracion de contabilidad.

- Administraciéon de
configuraciones.

- Administracion de seguridad.

ADMINISTRACION DE
PRESTACIONES O RENDIMIENTO

Es medir la calidad de funcionamiento,
proveer informacién disponible del
desempefio de la red (hardware vy
software), asegurar que la capacidad y
prestaciones de la red correspondan con
las necesidades de los usuarios, analizar
y controlar parametros como: utilizacion,
rendimiento, trafico, cuellos de botella,
tiempo de respuesta, tasa de error,
throughput, etc y mantener el
funcionamiento de la red interna en un

nivel aceptable, poder efectuar analisis
precisos y manteniendo un historial con
datos estadisticos y de configuracion.

ADMINISTRACION DE FALLAS

Los objetivos de esta area son:
deteccion, aislamiento, correccion,
registro y notificacion de los problemas
existentes en la red, sondeo periédico en
busca de mensajes de error vy
establecimiento de alarmas

La diferencia entre falla y error esta en
que un error es un evento aislado como
la pérdida de un paquete o que éste no
llegue correctamente, pero una falla es
un funcionamiento anormal que requiere
una intervencion para ser corregido. La
falla se manifiesta por un funcionamiento
incorrecto o por exceso de errores.

ADMINISTRACION DE LA
CONFIGURACION

Es el proceso de preparacién de los
dispositivos, puesto que la configuracion
de éstos, determina el comportamiento
de los datos en la red.

Las funciones de ésta administracion
son: inicializacién, desconexibn o
desactivacién ordenada de la red o de
parte de ella, mantenimiento y adicién de
componentes, reconfiguraciones,
definicibn o cambio de parametros de
configuracion, denominaciéon de los
elementos de la red, conocimiento de
que dispositivos hay en la red, hardware
y configuraciones de software de dichos
dispositivos.



ADMINISTRACION DE LA SEGURIDAD

Su objetivo es controlar el acceso a los
recursos de la red, y protegerla de modo
gue no pueda ser dafiada (intencional o
involuntariamente), y que la informacién
gue es vulnerable pueda ser utilizada con
una autorizacion apropiada. Comprende
el conjunto de facilidades mediante las
cuales, el administrador de Ila red
madifica la funcionalidad que proporciona
la red frente a intentos de acceso no
autorizados.

En la Administracion de Seguridad se
pueden tener dos tipos de ataques:

- Ataques Activos.
- Ataques Pasivos
ATAQUES ACTIVOS

En este tipo de ataques existe evidencia
del hecho por mal funcionamiento de
componentes 0 servicios, 0 por
sustitucion de usuarios en ejecucion de
tareas orientados a tratar de conseguir
informacién privilegiada o interrumpir un
servicio critico para la organizacion,
puede ser desde el interior o del exterior.

Ejemplos de estos ataques son:
modificacién del contenido de los datos
que circulan por la red, alteracion del
orden de llegada de los datos, supresioén
de mensajes con un destino particular,
saturacion de la red con datos indtiles
para degradar la calidad de servicio,
engafio de la identidad de un host o
usuario para acceder a datos

confidenciales, desconfiguraciones para
sabotaje de servicios.

ATAQUES PASIVOS

Ataques dificiles de detectar, ya que no
se produce evidencia fisica del ataque
pues no hay alteracion de datos ni mal
funcionamiento o comportamiento fuera
de lo habitual de la red, escucha o
“intercepcion del trafico de la red y los
servicios involucrados”, estudio de
parametros de configuracién de manera
ilegal por parte del intruso, robo de
informacién sensible para las
organizaciones.

MODELO DE ADMINISTRACION

INTERNET

El Modelo de Administracion Internet
depende de la existencia en cada
dispositivo de "Agentes SNMP Protocolo
Simple de Administracion de Red (Simple
Network Management Protocol)", que
principalmente se encargan de la
recoleccién de la informacién sobre dicho
dispositivo.

SNMP utiliza los servicios ofrecidos por
estos dos componentes para realizar su
trabajo.

Componentes del modelo de
Administracion de Internet

Componentes de
gestion
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ESQUEMA DE ADMINISTRACION

La estacion administradora contiene
software que opera los protocolos
usados para intercambiar datos con los
agentes, y software de aplicacion de
administracion de red que provee la
interfaz de usuario para a fin de habilitar
a un operador para saber el estado de la
red , analizar los datos recopilados e
invocar funciones de administracion.

El administrador de red controla un
elemento de red pidiendo al agente del
elemento que actualice los parametros
de configuracién y que le de un informe
sobre el estado de la MIB. El agente
intercambia mensajes con el
administrador de la red con el protocolo
SNMP

ESTACION DIWTR;&CI(’)N DE RED.

AGENTE DEL SISTEMA ADMINISTRADO.

[Aparato administrad o))

PROTOCOLOS Y COMANDOS DE RED

El protocolo TCP es un protocolo de
capa 4 segun el modelo OSI que
garantiza que los datos sean entregados
en su destino sin errores y en el mismo
orden en que se transmitieron. También
proporciona un  mecanismo para
distinguir distintas aplicaciones dentro de
una misma maquina, a través de puertos

El Internet protocol (IP), es un protocolo
que opera en la capa 3 del modelo OSl y
es no orientado a conexién usado tanto
por el origen como por el destino para la
comunicacion de datos a través de una
red de paquetes conmutados no fiable de
mejor entrega posible sin garantias .

El Protocolo TCP / IP es la base del
Internet que sirve para enlazar
computadoras que utlizan diferentes
sistemas operativos, incluyendo PC,
minicomputadoras 'y  computadoras
centrales sobre redes de area local y
area extensa.

APLICACION

TRANSPORTE

INTERNET

INTERFAZ DE RED

HARDWARE




2. PROTOCOLO SIMPLE DE
MONITOREO DE REDES
“‘SNMP”

El SNMP es un protocolo de capa de
aplicacion que facilita la administracion y
el manejo de la informacion entre
dispositivos de red. Es una parte del
conjunto del Protocolo de Control de
Transmision/Protocolo de Internet
(TCP/IP Transmission Control
Protocol/Internet Protocol) .

En el protocolo SNMP la red constituye
un conjunto de elementos basicos:
Administradores o Gestores (Network
Management Stations) ubicados en los

variables que especifique. ElI agente
modificard todos o ninguno de los
valores.

- GetResponse: Respuesta del agente a
las peticiones GetRequest,
GetNextRequest y SetRequest.

- Trap: Mensaje generado por el agente
en respuesta a un evento que afecte a la
MIB o a los recursos gestionados. El
gestor no confirma la recepcién de un
trap al agente.

GetRequest
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Consulta/Solicitud de variable:

Software:

IBI Tivoli Metwiewr
MNetFlowr
CiscoWorks

HP Openiiiew

GET REQUEST
GET NEXT REQ i .,
GET NEXT BULKaganP ~combinacion

QAgente establece una comunidad para
deseada de
autentificacion y control de acceso, y a

GET RESPONSE

TIPOS DE MENSAJES SNMP

Los diferentes tipos de mensajes se
describen a continuacion:

- GetRequest: el gestor pide al agente el
valor de un dato.

GetNextRequest es  similar al
GetRequest, permitiendo extraer datos
de una tabla.

- SetRequest : el gestor pide al agente
gue modifique los valores de las

) <{Resnuesta a solicitada comunidad se le da un nombre de

comunidad (community name) que es su
nombre Unico dentro del agente. Este

nombre las estaciones de gestién
pertenecientes a una comunidad la
emplean en todas las operaciones
GetRequest, GetNextRequest y
SetRequest



TIPOS DE VERSIONES DE SNMP
VERSION 1

Surge en el afio de 1990 en conjunto con
protocolo SNMP como primera version,
no posee seguridad solo se basa en
comunidades.

FORMATO DE VERSION 1

Version Comunidad PDU SNMP
(Inteqer) [Octet Strina) (Sequence)

TRAP VERSION 1

Enterprise: Identifica al tipo de objeto que
emite la notificacion.

Direcciéon del agente: Direccién de red
del agente que emite la notificacion.

Trap Genérico: Indica el tipo de trap
generado, pudiendo ser una de las
opciones que se detalla en la Tabla.

Trap especifico: Usado para emitir traps
privados, y en ocasiones para precisar
informacién de las traps genéricas.

Marca de tiempo: Tiempo transcurrido
desde el instante en que inicia el agente
hasta que emite la trap.

Informacién adicional: Acerca de la trap
suscitada, por ejemplo cuando un enlace
falla se emite la trap linkDown, junto con
el nombre y nimero de la interfaz en la
gue ocurrié la falla como informacion
adicional.

ThoPOU Okln T Tmp Mok
| Dibpise  Gopie  Gmbio  Egeofo o Inorainadiond

TRAP GENERICO

Tipo Descripcion

(0) coldStart Reinicio del agente con posibles cambios de
configuracion.
(1) warmStart Reinicio del agente sin cambios de

configuracion.

(2) linkDown Enlace caido, no disponible.

(3) linkUp Restablecimiento de un enlace.

(4) authenticationFailure | Autenticacion agente-gestor fallida.

(5) egpNeighborLoss Usado cuando un router que maneja EGP
pierde conexion con otro router EGP vecino.

(6) enterpriseSpecific Trap que no coincide con las opciones
anteriores.

VERSION 2

En 1996 se publica un nuevo estandar, el
protocolo SNMPv.2. Los cambios
fundamentalmente es en mejora de las
prestaciones  de intercambio  de
informacion de  gestidn y la
implementacion de seguridad.

FORMATO DE VERSION 2

Version Comunidad PDU SNMP
(Integer)  (Octet String) (Sequence)

TRAP VERSION 2

Identificador de solicitud: Es un namero
que sirve para asociar una respuesta a la
peticion adecuada. Esto evita problemas
de duplicidad de PDU.

Estado de error: Indica que ha ocurrido
un error con uno de los valores
solicitados. En este caso al tratarse de
una peticion siempre ira el valor 0.



indice de error: En este subcampo se
indica el indice de la variable que produjo
un error.

OID1, OID2,...0IDn: En este subcampo
se envia los identificadores de objetos
gue se estan solicitando.

TPl DSodul  Eedodebrr  diehEne Syl SgTep00.
1

INDICE DE ERROR

Tipo Descripcion

(0) noError No existe error.

(1) tooBig Respuesta demasiado larga.

(2) noSuchName | No se puede hallar el valor del OID solicitado.

(3) badValue El valor enviado por SetRequest no coincide
con el tipo, longitud o variable.

(4) readOnly Elvalor que se estd intentando modificar es de
solo lectura.
(5) genErr Error genérico que no coincide con los
anteriores.
VERSION 3

SNMPv.3 no modifica las PDUs de
SNMPv.2

Define una serie de capacidades de
seguridad y un marco que hace posible
Su uso junto con las PDUs de SNMPv.2
con mayor seguridad y administracion.

FORMATO DE VERSION 3

msgVersion: Indica la versién de SNMP.

msgld: Numero de 32 bits que sirve para
relacionar las peticiones con las
respuestas.

msgMaxSize: Numero de 32 bits que
indica la cantidad en bytes que
puede recibir el emisor del mensaje.

msgFlags : Niumero de 8 bits, pero solo
usa los 3 bits menos significativos para
indicar el nivel de seguridad a emplear:

reportableFlag: El valor 1 en este
subcampo indica que el receptor del
mensaje debe enviar de vuelta un acuse
de recibo.

privElag: El valor 1 indica que se
debe encriptar el mensaje.

authFlag: Cuando se asigna el
valor 1 se debe aplicar
autenticacién al mensaje.

Cabecera

msgAuthoritativeEngineld

msgAuthoritativeEngineBoots Parametros de

f o

msgAuthoritativeEngineTime UsM)

msgUserName

msgAuthenticationParameters
msgPrivacyParameters
contextEngineld

Z0 " Or0 " A=ZmHC >

contextName

Datos

PDU

ZE0 " OrPr—-HTO0D—TmO=ZM




3. COMANDO BASICOS

SNMPGET :La 6rden snmpget se puede
utilizar para obtener datos de un host
remoto

SNMPTRANSLATE:Esta 6rden es una
herramiente muy poderosa que permite
explorar el arbol MIB de diversas formas
desde la linea de 6rdenes

SNMPGETNEXT:Devuelve el siguiente
OID en el arbol y su valor .

SNMPWALK :Usada para leer todos los
valores de un agente SNMP especificado
por el hostname.

SNMPSET :Uutiliza para modificar
informacién en un host.
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BASE DE INFORMACION
ADMINISTRACION MIB

Una MIB define un modelo conceptual de
la informacion requerida para tomar
decisiones de administracién de red. La
informacién que la MIB incluye tiene
namero de paquetes transmitidos,
nimero de conexiones intentadas, datos
de contabilidad, entre otros.
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AGENTES POR SOFTWARE

Los agentes por software es un pedazo
del software que actla para el usuario
como comunicacién entre el programa y
el hardware .

AGENTE PRTG

PRTG Network Monitor es una potente
herramienta de monitorizacion de la
Paessler AG. Asegura la disponibilidad
de componentes de red y mide el trafico
y el uso de la red. Ahorra costos
ayudando a evitar fallos, optimizar
conexiones, economizando tiempo de
implementacién y controlando acuerdos
de nivel de servicio

AGENTE JFFMNS

El JFFNMS es un software desarrollado
por Javier Szyszlican, en el afio 2002,
para monitoreo de dispositivos, que
integra varias utilidades que interrogan y
capturan los datos de los dispositivos



AGENTE POR HARDWARE

Los agentes por hardware son
dispositivos encargados de administrar,
monitorear componentes dentro de una
red.

AGENTE X300

Es un instrumento que registra la
temperatura de equipos y es de gran
alcance porque permite que el
administrador supervise y que controle
temperaturas via red por medio de la
direccion IP de los equipos de la red.

AGENTE SENSORHUBS

El SensorHubs es un dispositivo de
actualizacion que proporciona la
capacidad de controlar a los ambientes
de redes criticos. EI SH permite posee
sensor de temperatura que se
encuentra incluido o de humedad en el
medio. Con esta unidad
proporcionamos un  sensor de
temperatura.

\




4. CONCLUSIONES

Con el SNMP se crea un agente
especialmente disefiado para administrar
la red que se encarga de recorrer el
Arbol MIB que posee la informacion
detallada de cada equipo .

Para realizar una administracion de
redes basados en el protocolo SNMP se
la puede realizar mediante software que
implementen el protocolo, o mediante
hardware con equipo que especialmente
son disefiados para determinadas
funciones.

Debido a que el protocolo IP es un
servicio No Orientado a Conexién no se
puede saber si existe fallas del paquete
al momento de transferir informacién por
ese motivo se hace uso del protocolo
SNMP es cual consta en sus versiones
con un parametro que censa si existio
problema al transmitir la trama que es
una de las formas mas sencillas de saber
los errores de entrada y salida del
paquete de informacion.

Con el uso del SNMP se puede
especificar un determinado parametro
llamado OID que se desee administrar
con esto se logré optimizar el uso de la
Red al momento de detectar una falla en
algin equipo .

5. RECOMENDACIONES

Se recomienda que al momento de
querer administrar algun equipo de la red
como routers o switches se debe primero
tener el arbol MIB del equipo para
después transféormalo a un archivo
reconocible por el software PRTG.

Elegir que versién de SNMP se va a
trabajar en la administracion de la red,

cada versibn tiene caracteristicas
diferentes de seguridad.

La ventaja fundamental de usar SNMP
es gue su disefio es simple por lo que su
implementacion es sencilla en grandes
redes y la informacién de gestién que se
necesita intercambiar ocupa pocos
recursos de la red.

Una ventaja del PRTG sobre el Nagios
es al momento de administrar una red
basado en el SNMP se tiene que
configurar el nagios bajo comandos para
que haga uso del SNMP en cambio en
PRTG no se tiene que configurar porque
ya viene habilitado el servicio.

6. BIBLIOGRAFIA

1) Wikipedia,ProtocoloSimpleSNM
P,
http://es.wikipedia.org/wiki/Simpl
e Network Management Proto
col, 10/11/2010

2) Scribd,ConfiguracionSNMP,
http://www.scribd.com/doc/8751
367/manual-de-configuracion-
Snmp-Grupol, 20/12/2010

3) Wikepedia, MIB,
http://es.wikipedia.org/wiki/Mana
gement_Information_Base,
29/12/2010

4) Tamps, Redes,
http://www.tamps.cinvestav.mx/
~visosa/clases/redes/MIB.pdf ,
20/12/2010

5) PierrickSIMIER;HadwareSNMP,
http://www.snmplink.org/snmpap
pliance/hardware/ , 05/01/2011

6) Cisco,ConfigurarSNMP,
http://www.cisco.com/en/US/tec
h/tk648/tk362/technologies_tech
note09186a0080094aa4.shtml,
01/01/2011




