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1. Selecciones cuél de las opciones es falsa:

O Aumentando la dependencia de las empresas en las computadoras y por ende el tamafio de
sus redes, se acrecienta la vulnerabilidad de la informacion.

O Los dafios causados por ataques maliciosos estan creciendo.
O Los sistemas con seguridades apropiadas son blancos féaciles para los hackers.
O Las amenazas a los sistemas computacionales aumentan cada dia.

2. Cuél de las siguientes no es una amenaza relacionada con la Seguridad Informatica:
O Recorte de personal en el area de TI.
O Pérdida de informacidn valiosa.
O Fraude electronico.
O Alteracion de la informacion.

3. Cual de las siguientes no es una defensa relacionada con la Seguridad Informéatica:
O Redisefio de la red, considerando firewalls, 1Ds, separacion de aplicativos, contingencia.
O Mantenimiento preventivo de la maquinaria de produccion de la empresa.
O Analisis de la situacién actual y disefio de politicas de seguridad.
O Reconfiguracion de Aplicaciones y Bases de Datos.

4.  ¢En las siguientes preguntas escoja entre verdadero y falso?
O VvV OF Noes posible implementar esquemas de seguridad en una red inalambrica.
OV 0OF IEEE 802.11 es una tecnologia que define a una WLAN.

OV OF Elestandar 802.11G Turbo mode, con una banda de 2.4 Ghz, alcanza una
velocidad de transferencia de 8 Mbps.

OV 0OF 802.11/ab,gy nson estandares que se diferencian por su frecuencia de
transmision y ancho de banda

5. Cual de las siguientes no es una posible causa de interferencia en redes inaldmbricas:
O Sistemas de radio enlaces trabajando en la misma frecuencia de la WLAN.
O Paredes, divisiones, puertas y mobiliario del interior de las oficinas.
O Uso de dispositivos de almacenamiento utilizando puertos USB o Ethernet.
O Ubicacion incorrecta de los APs.
6. De las siguientes opciones cual no define una caracteristica de Ethernet:
O Basada en el trabajo doctoral de Bob Metcalfe.
O El standard comercial apareci6 en 1980.
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O Originalmente fue concebida para redes de PC’S antes que de Minicomputadoras.
O Alcanza velocidades de 10/100/1000 Mbps.

De las siguientes opciones cual no define una caracteristica de Token-Ring:

O Desarrollada por IBM e introducida en 1984.

O Utiliza Velocidades de 10 — 100 —1000 Mbps.

O Ampliamente utilizadas en ambientes que dependen de un IBM Mainframe.

O De arquitectura cerrada: control casi exclusivo de IBM.

¢En las siguientes preguntas escoja entre verdadero y falso?

O VvV 0OF HTTP esun protocolo empleado para transferir las paginas HTML desde un
servidor Web a un Browser.

OV 0OF HTTP no utiliza el puerto 80 para establecer comunicacion.

O v 0OF Elprotocolo FTP utiliza los puertos 20 para la transmision de la informacion y el
21 para la transmision de la linea de comandos.

OV 0OF Telnet define un estandar de terminar virtual (NVT).

O Vv 0OF 822 esun protocolo de correo electronico en TCP/IP.

¢En las siguientes preguntas escoja entre verdadero y falso?

O VvV 0OF Los Routers son denominados “Independientes de Protocolo”.
O VvV 0OF Los Routers no tienen la opcién de encapsular paquetes.

OV 0OF Los Routers pueden analizar paquetes mas alla de la capa 3.

O VvV 0OF Los Routers pueden crear y diferenciar redes légicas.

¢ Cual de las siguientes opciones no es verdadera acerca de los Bridge.

O Adecuados en instalaciones pocos complejas.

O Empleado cuando el trafico realmente es local a cada segmento.

O Generalmente conectan segmentos de un mismo tipo.

O Hay Bridge que utilizan 16-32 puertos.

¢ Cual de las siguientes opciones no es verdadera acerca de los Switching.
O El trafico de cada segmento no es independiente del de los demas.

O Pueden operar a mayor velocidad que los Bridge.

O Surgen de la necesidad de seguir segmentando la red debido al incremento de nodos.
O Aumentan los dominios de colision en un segmento.

¢ Cual de las siguientes afirmaciones con respecto a TCP no es correcta?.
O TCP es un protocolo orientado a conexion.

O TCP permite establecer conexion full duplex.

O TCP es utilizado en la mayoria de las aplicaciones.

O TCP no emplea el método de Sliding Window.
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De las siguientes opciones cual es verdadera:

O La principal Arquitectura empleada por la Internet es el modelo OSI.

O Laarquitectura TCP/IP es independiente de la Capa Fisica.

O Laarquitectura TCP/IP es dependiente de la Capa de Enlace de Datos.

O Los componentes de la capa fisica definen si se utiliza arquitectura TCP/IP.

De las siguientes opciones cual es falsa:

O Cada nodo en una red TCP/IP tiene direccion IP Unica.

O Una direccion IP puede estar constituida por 8 bits para red y 24 bits para hosts.
O Una direccion IP es representada como 4 numeros enteros separados por puntos.
O Una direccidn IP puede estar constituida por 16 bits para red y 12 bits para hosts.
¢En las siguientes preguntas escoja entre verdadero y falso?

OV 0OF Ladireccion 0.0.1.0 no es una direccion IP reservada.

OV 0OF Ladireccion 11.11.23.124/8 es una direccion publica.

OV 0OF Ladireccion 172.172.23.124/16 es una direccion privada.

O VvV 0OF Ladireccidon 192.172.10.30/24 es una direccion publica.

¢En las siguientes preguntas escoja entre verdadero y falso?

OV 0OF Losrouters aplican la operacion OR para calcular las direcciones de red.

O VvV 0OF Los Switches mantienen la lista de MAC Adress atachados a sus puertos luego de
que se reinician (energizan).

OV OF Losmoédems facilitan la conexion de diferentes medios de transmision de sefiales.
OV OF Los routers definen la direccion de las redes conectadas a sus interfaces.
De las siguientes opciones cual es falsa:

O Los AP estan constituidos por un radio transmisor/receptor, antena e interface de red
cableada.

O Mientras mas lejos se ubique el usuario de una WLAN, mayor seré la capacidad de
transmision de datos.

O Mientras mas lejos se ubique el usuario de una WLAN, menor sera la intensidad de sefial
recibida desde el AP.

O A mayor nimero de usuarios conectados a un AP menor sera la capacidad de transmision
simultanea de cada usuario.

¢En las siguientes preguntas escoja entre verdadero y falso?

O Vv 0OF Las subredes son creadas a fin de facilitar la administracion y seguridad.

O Vv 0OF Paracrear subredes, se necesitan hubs y switches L2 no administrables.
OV 0OF Enunamisma subred, la porcidn de subred de la direccion IP debe ser igual.
O Vv 0OF Enunamisma subred, la porcion de nodo debe ser diferente.



EJERCICIO:

Se quiere disefiar una red IP como la que se presenta en la figura siguiente.

Para la LAN 1 se necesitan 70 estaciones de trabajo cada una con dos puertos de red,
Para la LAN 2 se necesitan 70 estaciones de trabajo cada una con un solo puerto de red,
Para la LAN 3 se necesitan 90 estaciones de trabajo cada una con un solo puerto de red,
Para la LAN 4 se necesitan 24 estaciones de trabajo cada una con dos puertos de red, y
Para la LAN 5 se necesitan 55 estaciones de trabajo cada una con un solo puerto de red.

En todos los casos la primera de las direcciones se reservara para la interfaz LAN del router y las
siguientes direcciones para los elementos activos de red (Switches, APs, etc.), finalmente el dltimo
rango de direcciones debe ser utilizado para las estaciones de trabajo.

Se plantean los siguientes requisitos:

a) Disefie la asignacion completa de direccionamiento IPv4 para las redes o subredes, utilizando
direccionamiento privado. Utilice VLSM.

b) Asigne direcciones y méascaras a todas las interfaz de los routers, asumiendo enlaces privados.

c) Indique las direcciones que podran utilizarse para los switches de 24 puertos que seran
conectados en cascada para dar conectividad en cada LAN. Asi como para los 4 servidores y 3
APs ubicados en cada una de los segmentos de red.

d) En cada segmento de red uno de los servidores existentes brindara los servicios de DHCP.
Indique el rango de direcciones que estos podran asignar a las estaciones de trabajo.

LAN 4

LAN 3




