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Capitulo 1

1. Introduccion.

1.1

Antecedentes.

Los temas relativos a la auditoria informdtica cobran cada vez mas
relevancia, debido a que la informacion se ha convertido en el activo mds
importante de las empresas, representando su principal ventaja estratégica,
por lo que estas invierten enormes cantidades de dinero y tiempo en la
creacion de sistemas de informacién, con el fin de obtener la mayor
productividad y calidad posibles.

A partir de este siglo, los cambios adoptados por las organizaciones en el
ambito econdémico, industrial y social cambian de forma apresurada, debido a
esto es necesario que las tecnologias de informacidén que soportan los
procesos de las organizaciones se adapten rapidamente a los nuevos
requerimientos.

En base a lo antes citado, es fundamental que los procesos cuenten con los
controles necesarios y que los mismos se estén cumpliendo para garantizar de
forma razonable la seguridad de la informacién; la Unidad Eléctrica de
Guayaquil se encuentra automatizando su sistema de adquisicion de datos de
consumo eléctrico (telemetria) por lo cual es importante revisar las
actividades del proceso para determinar alguna vulnerabilidad que pueda
comprometer la confidencialidad, integridad de la informacién y que esta
esté disponible.

Hoy en dia, los ataques a los sistemas de gestiéon de informacién se dan con
mayor frecuencia lo que nos expone a nuevas amenazas, por lo que es
necesario conocer qué vulnerabilidades podrian existir en nuestro sistema, y
con ello tomar acciones que puedan mitigar o aislar su accién en el caso que
se lleguen a materializar.



1.2

Introduccion a la Auditoria Informatica.

En la actualidad, las tecnologias de la informacién estan presentes en todas
las areas de las organizaciones soportando sus procesos. Esta implantacion
generalizada de SI se ha realizado en muchos casos sin la necesaria
planificacién, en parte por el desconocimiento de los conceptos por el
personal de TI. La tendencia hacia los sistemas abiertos, la interconexion
global y el deseo por parte de los consumidores de independizarse de los
fabricantes traen consigo la necesidad de un estudio més profundo de los SI
antes' de tomar decisiones. Por lo tanto, se hace necesario mejorar la
planificacién de futuras implementaciones, la compatibilidad entre sistemas y
la organizacién del personal y de la empresa.

En las organizaciones modernas, tanto publicas como privadas, la misién de
las tecnologias de la informacién es facilitar la consecucion de sus objetivos
estratégicos. Para ello, es necesario que se invierta una considerable cantidad
de recursos en personal, equipos y tecnologia, ademds de los costos derivados
de la posible organizacion estructural que muchas veces conlleva la
introduccion de estas tecnologias. Esta importante inversion debe ser
constantemente justificada en términos de eficacia y eficiencia. Por tanto, el
propésito a alcanzar por una organizacién que contrata la auditoria de
cualquier parte de sus SI es asegurar que sus objetivos estratégicos son los
mismos que los de la propia organizacion y que los sistemas prestan el apoyo
adecuado a la consecucion de estos objetivos, tanto en el presente como en su
evolucion futura.

La Auditoria en Informatica es la revision y evaluacidon de los controles,
sistemas, procedimientos de informatica, de los equipos de cémputo, su
utilizacién, eficiencia y seguridad, de la organizacién que participan en el
procesamiento de la informacion, a de lograr una utilizacién mas eficiente y
segura de la informacién que servira para la adecuada toma de decisiones.

Los objetivos de la auditoria Informatica son:

e El control de 1a funcion informaética.
e Fl anilisis de la eficiencia de los Sistemas Informaticos.
e La verificacion del cumplimiento de la Normativa en este ambito.

e Larevision de la eficaz gestion de los recursos informaticos.



1.3

La auditoria informatica sirve para mejorar ciertas caracteristicas en la
empresa como:

e Eficiencia

e Eficacia

e Rentabilidad
o Seguridad

Generalmente se puede desarrollar en alguna o combinacién de las siguientes
areas:

Gobierno corporativo.

Administracién del Ciclo de vida de los sistemas.
Servicios de Entrega y Soporte.

Proteccion y Seguridad.

Planes de continuidad y Recuperacion de desastres.

La necesidad de contar con lineamientos y herramientas estandar para el
ejercicio de la auditoria informatica ha promovido la creacion y desarrollo de
mejores practicas como COBIT, ISO y COSO

Objetivo del Proyecto de Auditoria.

» Evaluar la adquisicién y el procesamiento automatizado de datos del area
de Telemetria de la empresa Eléctrica de Guayaquil, basado en el analisis
y revision de la documentacion y actividades mediante la utilizaciéon de
herramientas y conocimientos adquiridos durante €l curso de Diplomado
de Auditoria Informatica.

* Dar a conocer la importancia de realizar revisiones regulares de las
tecnologias de la informacién en su fase de planeacién, desarrollo,
implementacidon y control; con el fin de cumplir con los objetivos y metas
de negocio.
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Alcance.

El alcance de este trabajo comprende la revision de los recursos y actividades
de TI que intervienen en el proceso de adquisicion de datos que utiliza el area
de Telemetria para generar informacién que influye directamente en las
actividades de facturacion, cortes y reconexidn del servicio eléctrico.

En la documentacion entregable se emitira un informe final donde se
incluiran las debidas recomendaciones para contribuir con la mejora del
proceso.

Cabe indicar que en el presente trabajo no se incluira disefio, ni
implementacion de los controles sugeridos.



1.5 Informacion Institucional.

1.5.1 Reseifia historica.

En 1905 se crea la Empresa “Luz y Fuerza Eléctrica” para la prestacion del
servicio eléctrico en la ciudad de Guayaquil.

El 29 de octubre de 1925, la Municipalidad del Cantén Guayaquil celebrd
con la Empresa Eléctrica del Ecuador Inc., constituida en el Estado de Maine
de los Estados Unidos de América, un contrato de concesién para la
produccion, transmision, distribucion, uso y suministro de electricidad para el
mencionado canton.

El Consejo Nacional de Electricidad, CONELEC y Electroecuador Inc.
celebraron el 16 de agosto de 1999 el contrato de concesioén especifica para la
generacién de energia eléctrica en Guayaquil, posteriormente, este contrato
fue terminado por ei Consejo de modo uuilaieral y aiticipadamcntc mcdiante
resolucién 208/03 de fecha 17 de septiembre del 2003, en vista de que
Electroecuador Inc. no se encontraba cumpliendo el objeto del contrato de
concesion suscrito, al no mantener a su cargo las actividades de generacion,
establecidas en el mismo y éstas estaban siendo realizadas por terceras
personas, lo que significd que la concesionaria Electroecuador Inc. habia
dejado de cumplir con sus obligaciones, ocasionando inclusive que se
encuentren pendientes varias actividades de mantenimiento preventivo y
correctivo.

El Consejo Nacional de Electricidad, CONELEC, el 23 de marzo del 2000,
dict6 la Resolucion #0034/00, por la que se dispone convocar a licitacion
publica disponiendo la iniciacién del procedimiento para la seleccion de la
empresa que prestaria el servicio publico de distribucion y comercializacion
de energia eléctrica en area de concesidon Guayaquil y consecuentemente
declar6 terminada en forma definitiva la operacion del referido servicio que
venia suministrando la Empresa Eléctrica del Ecuador Inc. y asumié por
delegacion, a través de un tercero, denominado Administrador Temporal la
continuidad de la provisién del mismo utilizando para ello los bienes afectos
al servicio de Distribucion.



Mediante Decreto Ejecutivo No. 712, publicado en el Registro Oficial No.
149 del 18 de agosto del 2003 se crea la “CORPORACION PARA LA
ADMINISTRACION TEMPORAL ELECTRICA DE GUAYAQUIL” como
una persona juridica de derecho privado, con finalidad publica, sin fines de
lucro, con patrimonio y fondos propios.

Mediante Decreto Ejecutivo No. 1786, de junio 18 del 2009, publicado
mediante Registro Oficial No. 625 de julio 2 de 2009, la Corporacién para la
Administracion Temporal Eléctrica de Guayaquil, se convierte en la
UNIDAD DE GENERACION, DISTRIBUCION Y COMERCIALIZACION
DE ENERGIA ELECTRICA DE GUAYAQUIL -ELECTRICA DE
GUAYAQUIL-.

1.5.2 Rol de 1a Empresa Eléctrica de Guayaquil.

La ELECTRICA DE GUAYAQUIL, con sede en la ciudad de Guayaquil,
Provincia del Guayas, tiene como rol principal asumir ia prestacion de ios
servicios de generacién, distribucién y comercializacion de la energia
eléctrica en el area de servicio pudiendo participar para su gestion en
empresas mixtas y en compaiiias de economia mixta, de conformidad con la
Constitucion y la ley.

Los ingresos econdmicos con los que opera la Unidad Eléctrica de Guayaquil
provienen principalmente de la generacion, distribucion y comercializacion
de energia eléctrica a los usuarios, otros servicios y de las asignaciones del
Presupuesto General del Estado.

1.5.3 Situacion Juridica.

Con la expedicion del Decreto Ejecutivo No. 1786 de fecha 18 de junio se
convierte la “Corporacion para la Administracion Temporal Eléctrica de
Guayaquil” en la Unidad de Generacidn, Distribucién y Comercializacién de
Energia Eléctrica de Guayaquil -Eléctrica de Guayaquil- como organismo de
la Funcién Ejecutiva del Estado, que conforma la administracién publica
central, adscrito al Ministerio de Electricidad y Energia Renovable, regulada



en consecuencia por normas, leyes, reglamentos, regulaciones, estatutos y
demas cuerpos legales concernientes al Derecho Publico, y que ademas
forma parte del sector estratégico del Estado, teniendo como eje de accidn la
eficiencia en la prestacién del servicio publico de generacidn, distribucion y
comercializacién de energia eléctrica, mediante la optimizacion de los
recursos, y regida por principios de eficacia, eficiencia, calidad,
coordinacion, participacion, desconcentracion, planificacion, transparencia y
evaluacién.

Los bienes e instalaciones con los que cuenta la Unidad Eléctrica de
Guayaquil, de conformidad al Decreto Ejecutivo No. 1786, Art. 4 No. 1, son
los bienes e instalaciones afectos a los servicios publicos de generacidn,
distribucidn y comercializacion de la fuerza eléctrica en Guayaquil, que
deberan ser transferidos al Estado por la terminacion del contrato concesivo
celebrado con Electroecuador Inc., y la Empresa Eléctrica del Ecuador Inc.
de conformidad al Art. 43 de la Ley de Régimen del Sector Eléctrico, asi
como los bienes adquiridos por la “CORPORACION PARA LA
ADMINISTRACION TEMPORAL ELECTRICA DE GUAYAQUIL” desde
el inicio de sus operaciones.

Con respecto al recurso humano que venia laborando en la Ex CATEG, se
mantuvo la continuidad de las relaciones laborales de todos los trabajadores
que prestaban sus servicios en relacion de dependencia con las limitaciones
legales y constitucionales del régimen de Derecho Publico, siendo el
Ministerio de Relaciones Laborales el encargado de determinar quiénes son
los servidores que se regiran por la Ley Organica de Servicio Civil y Carrera
Administrativa y de Unificacién y Homologacién de las Remuneraciones del
Sector Publico y obreros sujetos al Codigo de Trabajo.

1.5.4 Vision.

Ser una empresa lider en el sector eléctrico en el Ecuador, reconocida por la
comunidad en funcién a la calidad y confiabilidad del servicio, con la
generacion de energia eficiente, limpia y sustentable.



1.5.5 Mision.

Brindar el servicio ptiblico de generacién, distribucidn y comercializacién de
energia eléctrica, con estindares de calidad y confiabilidad, cultura
organizacional orientada a la satisfaccion del cliente, que garantice el
desarrollo econdémico y social de la ciudad de Guayaquil.

1.5.6 Situacion actual.

La Eléctrica de Guayaquil actualmente brinda el servicio Generaciéon de
Distribucién y Comercializacion de energia eléctrica a 586.539 abonados
(junio de 2011) tanto residenciales como comerciales. Para poder brindar una
atencion agil y Optima, la empresa cuenta con 7 agencias alrededor de la
ciudad.

A continuacion una proyeccion de su crecimiento en abonados:

Abonados

1100000
1040000
980000
920000
860000
800000
740000
680000
620000

N° Abonado

500000 e
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 202

Ao

- - - .Proyectada 2010-2015 —— Real 2008-2009 |

Figura 1.1 Proyeccién de crecimiento de abonados.



1.5.7 Objetivos estratégicos - Eléctrica de Guayaquil.

e Consolidar la empresa con una estructura organizacional de administracién por
procesos.

e Desarrollar el talento humano capacitandolo, comprometiéndolo y motivandolo.

e Ser calificada por nuestros usuarios como una empresa orientada al servicio al
cliente.

e Ampliar cobertura dentro de nuestra area de servicio.
e Desarrollar un sistema eléctrico de confiabilidad con tecnologias de punta.

e Operar sobre las bases de indicadores nacionales e internacionales de calidad en
materia de productividad, competitividad y tecnologia.

e Optimizar la distribucién de energia eléctrica con la reduccién de pérdidas
técnicas y comerciaies.

e Mejorar los indices de cobrabilidad y recuperacion de cartera vencida.

e Transparentar la gestion mediante la rendicién de cuentas.

1.5.8 Organigrama de la Eléctrica de Guayaquil.
Ver Anexo 1



1.6 Area de Telemetria.

Su funcién principal es diseflar ¢ implementar soluciones para una mejor
gestion de lectura de datos y automatizacion de servicios. Son los encargados
de administrar los equipos de recoleccion de lecturas del consumo eléctrico
de forma automatizada y ponerla a disposicion de las diferentes areas de la
empresa, para ejecutar sus procesos correspondientes.

Esqguema de Masificacion del Proceso de Telemetria para la ciudad de Guayacguil

. ;ruécmmu
N CUAYaod o




1.6.1 Organizacion del area de telemetria.
El 4rea de telemetria esta organizada de la siguiente forma:

. deftus do Orandes Cintes

Mantenimineto
de Basede
| Datos AMI

Soporte y
Mantenimiento

Figura 1.2 Organigrama de telemetria.

1.6.2 Descripcion del proceso de telemetria.

En la actualidad las Empresas se proyectan a un gran crecimiento de su
plataforma tecnolégica sin tomar en cuenta la importancia del control y
revision de las tecnologias de la informacion para la ejecucion de proyectos,
por lo cual las Organizaciones requieren de revisiones que les permita
evaluar sus procedimientos y desempefio.

La Telemetria es un conjunto de procedimientos para medir magnitudes
fisicas y quimicas desde una posicion distante al lugar donde se producen los
fenémenos cuando existen limitaciones de acceso y el posterior envio de la
informacion hacia el operador del sistema.

La palabra telemetria procede de las palabras griegas tnie (tele), que quiere
decir a distancia, y 1a palabra petpov (metron), que quiere decir medida.

-11 -



El envio de informacion hacia el operador en un sistema de telemetria se
realiza tipicamente mediante comunicacion inaldmbrica, aunque también se
puede realizar por otros medios (teléfono, redes de ordenadores, enlace de
fibra Optica, etcétera). Los sistemas de telemetria reciben las instrucciones y
los datos necesarios para operar mediante desde el Centro de Control.

En la “Eléctrica de Guayaquil”, los procesos de Telemetria soportados por la
tecnologia AMI (Infraestructura de Medicién Avanzada) estd orientada a la
adquisicion de lecturas de consumo eléctrico de 4,517 para clientes con tarifa
Industrial, Comercial y Residencial.
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La implementacion del Sistema de Telemetria AMI cuya cobertura por medio
de red inalambrica estd orientada a clientes ubicados en el sector via a la
costa, distribuidos en 405 Clientes con tarifa Industrial y Comercial, y 3,852
Clientes con tarifa residencial o masiva.
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Los datos de lectura de consumo eléctrico pasa a ser procesada por el sistema
comercial de la empresa con el fin de realizar ios cories y i€ conexitn acl
servicio en linea ademds de a un futuro ofrecer la modalidad de energia
eléctrica prepago. En su primera fase, este servicio se encuentra
implementado en el sector de via a la costa en ¢l area de concesion (desde el
Km 10 hasta el km 32), donde se encuentran clientes corporativos de gran
demanda y consumo de energia eléctrica.

El proyecto contempla masificar de forma sostenible el uso de estos
medidores AMI, que son la base para la automatizacién de varios procesos
comerciales que inciden directamente en el servicio al cliente.

Esta importante inversion realizada por la Eléctrica de Guayaquil le permite
tomar ventaja y marcar el liderazgo en el sector eléctrico a nivel nacional y
en la region por lo que es necesaria la .revision de los controles
implementados al proceso a fin de poder evaluar los procedimientos y
desempefio del mismo.

Se debe mencionar también que la informacion recibida a través de la red de
telemetria, es de caracter confidencial, por lo que cualquier filtracion no
autorizada podria ser mal utilizada por terceros; de ocurrir dicho evento se
afectaria directamente a la informacion que es el activo mas importante de la

-13-



empresa, su imagen y la privacidad del usuario por lo cual se debe preservar
su confidencialidad, integridad y disponibilidad.

1.6.3 Indice de recuperacion de pérdidas con la

automatizacion del proceso de telemetria.

El evento mds comun al que se encuentra expuesta la empresa Eléctrica de
Guayaquil es el hurto de energia, manipulacién de sus equipos de medicion y
manipulacion de la informacion de lectura tomada de forma manual. Aunque
actualmente se ha iniciado con la automatizacion de la lectura de consumo
eléctrico, la cobertura del mismo es minima (0.62%) de los abonados pero
debido a los resultados obtenidos en este ultimo afio el proyecto se masificara
en toda la ciudad y con proyeccion nacional a mediano plazo.

En los tres tltimos afios la Eléctrica de Guayaquil ha reducido el indice de

L | 1.1 AN N0/ 1 1£ 010/ neatn Fianla
pérdidas dei 22.55% at 16.81% hasta finales del 2010 vy en el transcurso del

presente afio hasta mayo del 2011 el porcentaje de pérdidas se ha reducido
hasta el 15.38%.

+{Jan-08, 2205%]

| Dec-08, 21.10% I
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La necesidad de la Eléctrica de Guayaquil de contar con un sistema confiable
de gestién de informacién en linea de sus clientes requiere la revisién
constante de sus practicas y actividades a fin de poder monitorear y evaluar ¢l
fiel cumplimiento del proceso establecido y garantizar una gestion confiable
a sus clientes y a la vez incrementar el indice de cumplimiento de las
normativas de calidad impuestas por los entes reguladores del pais.

-15-



Capitulo 2

2. Auditoria Informatica.

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un Sistema de Informacion salvaguarda el activo empresarial,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacién y utiliza eficientemente los recursos.

Auditar consiste principalmente en estudiar los mecanismos de control que estdn
implantados en una empresa u organizacion, determinando si los mismos son
adecuados y cumplen unos determinados objetivos o estrategias, estableciendo
los cambios que se deberian realizar para la consecucién de los mismos.

2.1 Seguridad de la informacion.

La Seguridad de la Informacion determina que la informacién es el activo
mas critico de las empresas y por ende es indispensable preservar su
mtegridad, confidencialidad y disponibilidad razonablemente, ya que es
imposible eliminar completamente los riesgos; pero si se puede reducirlos
considerablemente mediante la implementacion de controles para estar
protegidos contra eventos externos y/o interno que pueden representar
amenazas y vulnerabilidades.

confdencighidad

seguridad
de la

informacién

) "f‘”ﬂ?lmpamt.)m(md ,}

Figura 2.1 Caracteristicas de la informacién segura.
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e Confidencialidad.
La informacién que se cambia entre individuos y empresas no siempre
debera ser conocida por todo el mundo. Mucha de la informacién
generada por las personas se destina a un grupo especifico de individuos
y muchas veces a una Unica persona. Eso significa que esos datos deberan
ser conocidos solo por un grupo controlado de personas.

o Integridad.
La integridad de la informacién se logra al asegurar que la misma no ha
sido alterada de forma indebido o no autorizada; para que la informacion
se pueda utilizar, debera esta integra, cuando ha existido una alteracién
no autorizada quiere decir que ha perdido su integridad.

¢ Disponibilidad.
La disponibilidad permite que la informacién se la pueda utilizar; para
que esto se cumpla, toda la estructura fisica y tecnolégica que permite el
acceso, transito y almacenamiento. La disponibilidad de la informacion
permite:
v Se utilice cuando sea necesario.
v’ Se encuentre al alcance de los usuarios y destinatarios.

Los procesos, sistemas y redes constituyen los recursos de las empresas para
la obtenciéon de la informaciéon por lo que es necesario asegurar la
confidencialidad, integridad y disponibilidad de la misma a fin de generar
una ventaja competitiva, incrementar el indice de recaudacién y disminuir las
perdidas y mejorar la imagen comercial de la organizacion; hay que tener en
cuenta que gran parte del éxito de una empresa dependera de la calidad de la
informacion que esta genere y gestiona.

Para lograr lo antes expuesto es necesario que se implementen controles que
contenga politicas, practicas, procedimientos, estructuras organizacionales
para garantizar que los riesgos dentro del proceso a auditar sean reducidos a
un nivel aceptable y se cumpla con la recuperacion de pérdidas. La falta de
controles expone a la empresa a pérdidas no monetarias pero de gran
importancia como lo es el dafio a la reputacién de la institucion.
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2.2

Estandares relacionados a la seguridad de la
informacion.

En la actualidad diferentes organizaciones han desarrollado varios marcos de
referencia relacionados con la seguridad de la informacién entre los que
podemos mencionar los mas conocidos:

e International Standards Organization: ISO 17799:2000, ISO 17799:2005,

ISO 27000:2005.
e IT Governance Institute and Information System and Audit Control
Association — ISACA: Marco de Referencia COBIT. Ultima versién 4.1.

2.2.1 ISO - International Organization for Standardization.

La QOrganizacidn de Estandares Internacionales (ISO) es el organismo lider a
nivel mundial en el desarrollo de estandares, los cuales especifican los
requerimientos de los productos, servicios, procesos, materiales, sistemas; su
administracion y practicas organizacionales.

Entre los estandares mas conocidos tenemos:

e [SO 9000 — Orientado a Sistemas de Gestion de Calidad.

e ISO 14001 - Enfocada a Administracién Ambiental.

e ISO 17700 — Brinda buena practicas de Seguridad de la Informacién

basada en la BS 7799 Parte 1.

El alcance del presente trabajo se enfoca exclusivamente en la revision de los
recursos y actividades de TI que intervienen en el proceso de adquisicion de
datos que utiliza el 4rea de Telemetria y la seguridad de la informacion;
basindonos directamente en la norma ISO 27002:2005.
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2.2.2 Information System and Audit Control Association —
ISACA.

ISACA (Asociacién de Auditoria y Control de Sistemas de Informacion) es
una asociacién de profesionales y universitarios que se dedican a la practica y
estudio de la auditoria, el control y la seguridad informatica.

El Marco de Referencia de buenas précticas denominado Metodologia
COBIT, (Control Objectives Information Technologies) Objetivos de Control
para la Informacién y Tecnologias, estd enfocada a la seguridad de la

informacion.

COBIT 4.1 tiene una estructura estandar de 34 procesos u Objetivos de
Control en cuatro dominios perfectamente definidos:

e Planeamienio y Orgailizacidii.

~ & Adquisicién e Implementacion.
e Entrega y Soporte.
e Monitoreo.

2.3 La Serie ISO 27000

La norma ISO 27000 difiere en el resto de normas pues esta es una recopilacién de
estén'dares. Su numeracién se reservé para todas aquellas normas relacionadas con
los sistemas de gestion de seguridad de la informacién. Los rangos de numeracion
reservados por ISO van de 27000 a 27019 y de 27030 a 27044.

La serie de estandares 27000 pueden ser mencionados de la siguiente manera:
* 18027000 (términos y definiciones): Contiene todo el vocabulario perfecta

Y_CQHCisamente definido para toda la serie 27000. Su objetivo es evitar las
distintas interpretaciones entre los conceptos técnicos y de gestion.
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ISO 27001 (requerimientos de un SGSI): Es la norma principal de las
serie y contiene los requisitos del sistema de gestién de seguridad de la

informacién.

ISO 27002 (objetivos de control y controles): Corresponde a una guia de
buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacién. Esta norma no es
certificable. Contiene 39 objetivos de control y 133 controles agrupados en

11 dominios.

ISO 27003 (guia de implantacion de un SGSI): Constituye otra guia de
implementacién de Seguridad de Informacion pero esta vez orientada al uso

del PDCA vy de sus requerimientos.

ISO 27004 (métricas y técnicas de medida de la efectividad de un SGSI):
Se especificara las métricas y las técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles relacionados.

ISO 27005 (guia para la gestion del riesgo de seguridad de la
informacion): Establece las directrices para la gestién del riesgo en la
seguridad de la informacion, apoyando ios concepios geneiales de la norma
27001. Su disefio esta enfocado a la aplicacién satisfactoria de la seguridad
de la informacién en la gestién de riesgos.

ISO 27006 (proceso de acreditacién de entidades de certificacién y el
registro de PGSI’s): Esta norma tiene la finalidad de interpretar los criterios
de acreditacién de las diferentes normas ISO cuando se aplican a entidades
de certificacién de ISO 27001, pero no es una norma de acreditacién por si
misma.
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2.4 1SO 27002:2005

Es un estandar de seguridad de la informacion publicado por la Organizacién
Internacional de Normalizacién (ISO) y Ia Comisién Electrotécnica
Internacional (IEC), titulada Tecnologia de la informacién - Técnicas de
seguridad - Cédigo de buenas practicas para la gestion de seguridad de la

informacion.

ISO / IEC 27002:2005 se ha convertido de BS7799, publicado a mediados de
1a década de 1990. La norma britanica fue adoptada por la norma ISO / IEC
como ISO / IEC 17799:2000, revisado en 2005, y pasa a ser (pero por lo
demas sin cambios) en 2007 para alinear con la otra la norma ISO / IEC

27000 de la serie de normas.

 UNEMSONEC 17772002
oty At Wb\ B B b2, B30 8

© 1 gStib S0 10 Seguiciaet o ta
informaadn

oos

e

Figura 2.2 Evolucién de la norma ISO 2700

ISO / IEC 27002 proporciona las mejores practicas, recomendaciones sobre
la gestion de seguridad de la informacién para su utilizacién por los
Fesponsables de iniciar, implementar o mantener la seguridad de la
informacién, se define como: la preservacion de la confidencialidad
(asegurando que la informacién sea accesible a las personas autorizadas a
Fener accfeso), integridad (proteccién de la exactitud e integridad de la
informacién y los métodos de procesamiento) y disponibilidad (asegurando
que .los usuarios autorizados tienen acceso a la informacién y los activos
asociados cuando sea necesario).
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Consta de 11 dominios (Areas de actuacion) y 39 objetivos de control y 133
controles para asegurar los distintos objetivos de control.

o GEstmcturn O@anlutﬁra para la Seguridad

T-Clasificacidn y Control de Activos

10-Gestionde.
omunicaciones y 12-Desamolio y

" Operacionss mantenimisnto de
s - Sistemas

jestion de Continuidad de Negocio
: 1§-Cumplimiento
TOTAL: 38 Objetivos de Control/ 133 Controles de Seguridad i

T T T T Ty e =

5. Politica de Seguridad de la informacion.
Objetivo: Proporcionar la guia y apoyo de la Direccién para la seguridad
de la informacién en relacion a los requisitos del negocio y a las leyes y
regulaciones relevantes.

6. Organizacion de la Seguridad de la informacioén.
Objetivo: Manejar la seguridad de la informacién dentro de la
organizacion.

7. Gestion de Activos.
Objetivo: Lograr y mantener una apropiada protecciéon de los activos
organizacionales.

8. Seguridad de Recursos Humanos.
Objetivo: Asegurar que los empleados, contratistas y terceros entiendan
sus responsabilidades, y sean idéneos para los roles para los cuales son
considerados; reducir el riesgo de robo fraude y mal uso de los medios.
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10.

11.

12.

13.

14.

15.

Seguridad Fisica y Ambiental.
Objetivo: Evitar el acceso fisico no autorizado, dafio e interferencia con
la informacién y los locales de la organizacion.

Gestion de Comunicaciones y Operaciones.
Objetivo: Asegurar la operacién correcta y segura de los medios de
procesamiento de la informacién.

Control de Accesos.
Objetivo: Controlar el acceso a la informacién.

Adquisiciéon, Desarrollo y Mantenimiento de Sistemas de
Informacién.

Objetivo: Garantizar que la seguridad sea una parte integral de los
sistemas de informacién.

Gestion de Incidentes de la Seguridad de la Informacion.

Ohietivo: Asegurar que los eventos y debilidades de la seguridad de la
informacion asociados con los sistemas de informacién sean comunicados
de una manera que permita que se realice una accion correctiva oportuna.

Gestion de Continuidad del Negocio.

Objetivo: Contraatacar las interrupciones a las actividades comerciales y
proteger los procesos comerciales criticos de los efectos de fallas
importantes o desastres en los sistemas de informacién y asegurar su
reanudacién oportuna.

Cumplimiento.

Objetivo: Evitar las violaciones a cualquier ley; regulacién estatutaria,
reguladora o contractual; y cualquier requerimiento de seguridad.
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Capitulo 3

3. Alcance y definicién de proyecto de tesis.

3.1 Objetivo del trabajo.

Revisar las actividades y controles implementados en el Proceso de
Telemetria perteneciente a la Empresa Eléctrica de Guayaquil, identificar los
riesgos y emitir recomendaciones para uso de la entidad.

El siguiente trabajo pondra a disposicion de la empresa lo siguiente:

e Identificacion de las vulnerabilidades existentes en la gestion del
Area de Telemetria y Tecnologia.

e Registro de riesgos y su analisis de impacto al negocio.
e Tabla de recomendaciones para mitigar los riesgos existentes.

Activity Homtot

Reports  Administration  Heip  Logoff “dvillavicencio®  Favorites

By Dol ey o

Meter Hama SL-138415€ Account Humber 1221281-K

Serlef Humber SL-1084158 Account Hame MEZA AUZ PABLO GILBERTO

Descriptiont Residencial Site id §8421120240

Meter Type / Deacriptor REX / REX-D Shte Location 12 807 SOL 14 ALY CDLA.PUERTO SEVISOUR PB

SRLLALLL

Connected
2011.08-28 14:18:41 COT
2011-08-28 12:22:38 COT

$ervice Last Connected On
Service Last Dieconnected On

Cancsl Lopy l Delate l

El objetivo de Ia realizacion de este trabajo es alertar a la Eléctrica de
Guayaquil de las amenazas existente en el proceso a revisar, para que se
tomen medidas correctivas y mitigar su impacto en el caso que se
materialicen; esto servira de guia previo a la implementacion del proyecto de
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3.2

3.3

automatizacién de lecturas de consumo eléctrico, cortes y reconexiones en

toda la ciudad.

Alcance.

El presente trabajo consiste en la revision de las actividades del proceso de
telemetria en la que tenemos la adquisicién de data de lecturas del consumo
eléctrico, procesamiento de la data para poner a disposicién de los procesos
de facturacion y la ejecucién de cortes y reconexion automatica del servicio

eléctrico.

Como consta en nuestra propuesta inicial la cual fue aceptada por el Gerente
del Area Operativa Comercial (Anexo 2), utilizaremos como marco de
referencia la “Guia de mejores practicas” ISO 27002:2005 y abarcaremos los
siguientes dominios:

o Seguridad fisica y ambiental.
e Gestion de comunicaciones y operaciones.
e Control de acceso.

Detallaremos los hallazgos encontrados en la revisién y si cumplen con el
control de referencia, en el caso de no cumplir se detallara el riesgo que
existe y la recomendacién correspondiente.

Es necesario indicar que en el presente proyecto de no se detallaran controles
especifico a aplicar ni su implementacién.

Equipo de Auditoria.
El equipo de trabajo est4 conformado por:

v" Christian Giovanni Cascante Caballero
v' Alvaro Ivan Coronel Arellano
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3.3.1 Nomenclatura de responsables

tabla del plan de trabajo.

utilizada en la

Participante. Nomenclatura
Christian Cascante cC
Ivan Coronel IC
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3.4 Plan de trabajo.
El plan de trabajo aplicado en el presente proyecto, se describe las etapas,
actividades y asignacion de responsabilidades.
Etapa. Tares a Realizar Igesponsalc):lce:
B Entendimiento de la Empresa.
Reunién con el Gerente del Area Operativo Comercial. X X
1 ' Reunién con el Jefe del Departamento de Telemetria. X X
Reunién con el Jefe de T1 - Telemetria. X
Entrevista con el personal que interviene en el proceso de X X
telemetria
Reconocimiento del Proceso de Telemetria.
Reconocimiento del Proceso de Telemetria y visitas de
5 Cainipo. . . X X
Levantamiento de informacion relacionada a la adquisicion
de datos del Proceso de Telemetria. X
Revision de la Documentacion existente X
Definicién del Alcance
Definicion del Marco de Referencia. X
3 Seleccion de los dominios aplicables al trabajo de auditoria. X
Anélisis de las entrevistas con el personal que intervienen en
el proceso. X X
Ejecucion del trabajo de auditoria.
Revisar los controles existentes en la adquisicién de datos. X X
Definicién de los dominios aplicables al trabajo. X X
Elaboracién de Checklist X X
Revisién de los controles existentes en las actividades del
4 proceso X X
Descripcién de los hallazgos X X
Elaboracién de sugerencias X X
Documentacién. X X
Elaboracién de las conclusiones. X X
—— | Documentacién. X X

Tabla 3.1 Plan de trabajo
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3.5 Actividades a realizarse segun plan de trabajo.

| Etapa.

Descripcion de Tareas. [

Entendimiento de la Empresa.

Reunién con el Gerente del
Area Operativo Comercial.

Entrevista con el Ing. Diego Sénchez
para conocer acerca de la seguridad de
la informacién que se gestiona.

Reunién con el Jefe del
Departamento de Telemetria.

Entrevista con el Ing. Geovanny
Ramirez a fin de determinar la actividad
del Departamento de Telemetria.

1

. Conocer el entorno informatico donde
Reunién con el Jefe de TI - . . .

.. . se gestiona la informacion y los
Administrador del sistema . )
E Axis controles que se aplican para garantizar

nergy la seguridad de la informacion.
Entrovista con ¢l personal quc ..
e v . Conocer a las actividades que se
interviene en el proceso de ] ,
. gjecutan en el proceso de Telemetria.
telemetria
Reconocimiento del Proceso de Telemetria.

Reconocimiento del Proceso de | Conocer como se obtienen los datos que
Telemetria y visitas de campo. | van a ser procesados.

2 Levantamiento de informaciéon | Determinar los servicios que ofrece el
relacionada al Proceso de proceso a auditar a las otras areas de la
Telemetria. empresa.

., . Determinar si las actividades
Revisién de la Documentacién .. y
existente procedimientos se encuentran
debidamente documentados.
Definicion del Alcance
Definicién del Marco de Investigar sobre los dominios, controles
Referencia. de ISO 27002:2005.
Seleccion de los dominios . -
3 aplicables al trabaio de Investigar sobre los dominios, controles
o ) de ISO 27002:2005.
auditoria.
<y Poner a conocimiento del Ing. Diego
Reunién con el Gerente del . 2 g
i . . Séanchez el alcance del trabajo de
Area Operativo Comercial. .,
auditoria.
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Ejecucion del trabajo de auditoria.

Definicién de los dominios
aplicables al trabajo.

Determinar los dominios aplicables para
revisar la seguridad fisica de los
equipos de computo y la seguridad de la
informacion en la gestion de TL.

Elaboracion del Checklist

Elaborar un Checklist en base a los
dominios seleccionados en ISO
27002:2005 para revisar la seguridad de
la informacién en la adquisicién y
procesamiento de datos.

Apiicaci6n del Checklist

Revisar las actividades y controles en
base al Checklist y describir los
hallazgos.

Determinar los riesgos
existentes.

Revisar la informacién obtenida en el
Checklist y determinar los posibles
riesgos.

Evaluacién del Riesgo

Tasar los riesgos encontrados y
determinar su criticidad.

Emitir recomendaciones en base a los
hallazgos que no cumplen con los

Recomendaciones. ) )
controles de referencia aplicados en la
revision.
Realizar matriz de resumen de las
Documentacion. revisiones. Elaborar documentos a

incluir en los anexos.

Elaboracién de las
conclusiones.

Elaborar las conclusiones en base a la
revision del proceso.

Documentacidn.

Elaborar la documentacién entregable.
(Tesis)

Tabla 3.2 Actividades a realizarse
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Capitulo 4

4. Analisis de riesgo.

4.1

4.2

Definiciéon de analisis de riesgo.

Es el estudio de las causas de las posibles amenazas y probables eventos no
deseados y los dafios y consecuencias que éstas puedan producir.

Este tipo de andlisis es ampliamente utilizado como herramienta de gestion y
de seguridad para identificar riesgos ya sean con métodos cualitativo y
cuantitativos.

El primer paso del analisis es identificar los activos a proteger o evaluar. La
evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante
el proceso de analisis con criterios de riesgo establecidos previamente.

La funcién de la evaluacion consiste en ayudar a alcanzar un nivel razonable
de consenso en torno a los objetivos en cuestidn, y asegurar un nivel minimo
que permita desarrollar indicadores operacionales a partir de los cuales medir
y evaluar.

Los resultados obtenidos del andlisis, van a permitir aplicar alguno de los
métodos para el tratamiento de los riesgos, que involucra identificar el
conjunto de opciones que existen para tratar los riesgos, evaluarlas, preparar
planes para este tratamiento y ejecutarlos.

Objetivos del analisis del riesgo.

El objetivo del analisis de de riesgo enfocado en las tecnologias de la
informacion:

o Identificar y medir los riesgos que representa una instalacion
industrial para las personas, el medio ambiente y los bienes
materiales.

e Deducir los posibles eventos graves que pudieran materializarse.
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4.3

o Determinar las consecuencias en el espacio y el tiempo de las
amenazas, aplicando determinados criterios de vulnerabilidad.

e Analizar las causas de las amenazas.

o Definir medidas y procedimientos de prevencion y proteccién para
evitar que una amenaza se materialice o limitar las consecuencias de
las mismas.

Aspectos a tratar en los analisis de riesgos.

Los aspectos de un analisis de riesgos implica desde el punto de vista de la
prevencion de incidentes, estan intimamente relacionados con los siguientes
items:

e Identificacion de sucesos no deseados, que pueden conducir a la
materializacion de una amenaza.

o Analisis de las vulnerabilidades.

e Valaracidn de las consecuencias v de la frecuencia con que estos
sucesos pueden producirse.

IDENTIFICACION
IDE RIESGOS

ANALISIS DE
CONSECUENCIAS

Bl

CUANTIFICACTON
DEL RIESGO

frecuencia?

TOMA DE
DECISIONES
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4.4 Clasificacion de riesgos de TI.

4.4.1 Riesgo de integridad.

Son los riesgos que inciden en la exactitud de la informacion, trasmision,
recepcion, procesamiento y emision de reportes que se realizan a través de las
aplicaciones utilizadas por las organizaciones. Es necesario revisar lo
siguiente:

e Usuarios: riesgo en mala asignacion de perfiles individuales y de
grupo segun sus funciones y obligaciones.

e Procesamiento: controles inadecuados tanto preventivos como
detectivos que ponen en riesgo el procesamiento de la data y posterior
obtencion de informacion confiable.

e Cambios: La falta de control en cambios a realizarse en aplicativos o
infraestructura puede derivar en fallas o colapso del sistema.

4.4.2 Riesgo de acceso.
El inapropiado control de acceso al sistema e infraestructura que
comprometen la integridad de la informacion poniendo en riesgo la
integridad, confiabilidad y disponibilidad de la informacién.
¢ Entorno de procesamiento: mal manejo de los accesos inapropiados
en aplicativos e informacion.
e Redes: acceso no autorizado a la red de datos y nesgo de cambios o
dafios el sistema o informacion.
¢ Fisico: falta de proteccidn a los equipos que intervienen en lo
procesos.

4.4.3 Riesgo de utilidad.

Se debe tener en cuenta lo siguiente:
e Técnicas de recuperacion de incidentes para minimizar el impacto en
el caso de que un evento se materialice.
e Procedimientos para respaldos y planes de contingencia para
recuperacion en casos de desastres.
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4.4.4 Riesgo de infraestructura.

4.5

Falta de infraestructura para soportar adecuadamente las necesidades actuales
y futuras de una organizacién entre estos comprenden: hardware, software,
redes y la administracién de estos recursos.

Estructura del analisis de riesgo.

La realizacion de un analisis de riesgos implica componentes basicos:
identificacion de peligros, evaluacion de riesgos (que puede realizarse desde
un punto de vista cuantitativo o cualitativo), gestion de riesgo y
comunicacion de riesgos, debemos que tener en cuenta los siguientes puntos:

o Identificar de riesgos de la organizacién.

o Determinar los riesgos de m

soos de mavor severidad v ane miedan derivar
o o o LT T o . i

en mayor impacto sobre los activos de la organizacién.
o Establecer controles que permitan mitigar los riesgos mas severos.

Identificacién de los peligros: hay que conocer las amenazas en el proceso
que se revisa y este trabajo se lo debe hacer de forma permanente debido a
que todos los dias nos exponemos a nuevos riesgos internos, externos o
inherentes.

Evaluacion de los riesgos: se tiene que determinar y clasificar el riesgo de
acuerdo a su severidad, calcular la probabilidad de que ocurra y finalmente
determinar su impacto.

Controles: después de la evaluacion de los riesgos hay que desarrollar

controles e implementarlos con el fin de mitigar o aislar su impacto en la
organizacion.
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4.6 Analisis de riesgo para la Empresa Eléctrica de
Guayaquil — Proceso de Telemetria.

Una vez establecidos los controles que son aplicables al proceso de
telemetria, las mismas que han sido aceptadas por el gerente de la Gerencia
Comercial Operativa Ing. Diego Sanchez y el jefe del Area de Telemetria
Ing. Geovanny Ramirez procederemos con la revision, identificacion, analisis
y evaluacion de los riesgos en base a los siguientes dominios de la norma
ISO 27002:2005:

e Seguridad fisica y ambiental.

e Gestion de comunicacidn y operaciones.

e Control de acceso.

4.6.1 Objetivos del andlisis de riesgo.

Determinar los riesgos y nivel de criticidad existentes en las TI que
intervienen en el proceso de telemetria basados en los dominios aplicados en
la revision de seguridades de la informacion.

4.6.2 Identificacion de los riesgos.
Los riegos son identificados en base a los hallazgos del Checklist elaborado
para la revision de las actividades del proceso de telemetria en las cuales
intervienen las tecnologias de informacidn.

Dentro de los dominios seleccionados se establecieron cubrir 35 de 133
controles existentes y que son aplicables en la revisidn a realizarse.

Dominios Controles
Seguridad fisica y ambiental 4
Gestion de comunicaciones y operaciones 19
Control de accesos 12
Total 35

Tabla 4.1 Controles aplicados en la revision

39




114

‘oUW HBW
op eyey Jod sodmba sog
Op BLI9AR O B[] 9P 035311 [ ASIXY

'sodmbs sof
op ojusrurusyuew sp ueyd
[ TU OJUIUWINDOP [3 JASIXD ON

ON

(sodimba so[ ap OjusTwIUURT
ap soduron A sapepianoe
9p ope[[eIop BWERIZOUOId

[9P 0JUSWNOOP UN UOO BIUAND 3S?

sodinba so0y
op OJUDIWIURIURIN

"S9[[eD SB[ 9P OpPE[ & URNUSNIUD IS
onb e£ joqre un op epred e[ 0 O[NOIYIA

un 9p uoIsIjod 10d opequiiop Ios
epand 93s0d 9 anb op 03san1 [ ASIXY

-0o1]qnd opeiquine

op sossod 10d esed

SOJep 9P 20B[US 9P OIDIAISS
[2 29a01d onb esa.udwod ¥

op eondo eIq1y Sp OpIPUS) [H

ON

{7919 ‘osueLvqns

OPIPUS) “9[qed [9p BIIA.LIOD
uoIsus |, ‘[ oprpus} openospe un
ouan s1odaayaies sof e d9e[us ep
anb eondo eiqry op opes[qes 147

ope?|qed
12p pepLnsag

'se1oq o] 9p
BIWIOUOINE BUN UOD BIFIOUD

ap opredsa1 op ewd)sIs

| oidoid ns aasod odmhs epe)

1S

$Sdfl

[ 001009[o oxSTUTWINS [P BI[E]
op osed U2 erd1aud op opfedsar un
U090 URIUAND (5.19d2232103) S0JEP

9p wo1999[0931 9p sodmbs soy? 011SIUTWINS

0353y

"$0INUTT
GZ B 81 9p eluIouome

BUn U0d VA 0SL 9P Sdfl

un uod opepedsar enuaNOud
9S SIOAIOURY] BPRD

SOSzZe[{eH

IS

(ON/1S)
Jpdwn,)

'SOJINOA SOT A AVATINDHAS T6

&SdN

[ 0911030 oxSTUTWINS [3P EI[E)
op osed U2 e[310ud op opredsar un
UO0D UBJUAND (S.£2ATOOSURIL) SOJEp
op 019930921 9p sodinba so1?

ap uonoeRIsu]

BLI0JIPNY P SBIUNSAIY $910.3U0))

Jjoxpuo))

"UQIoRZINES IO B 9P SOPEPIANOE S| 9p uorodniiojut ] £ soAnoe sof op ostmoiduros o 0qo1 ‘ouep ‘epipiad 1eyAg

:0A11G0




{919 ‘owisiepueA

"QJUSIqUIBOIPAW [9P SeZRUSWE ‘0qo1 ‘uordendiuens ‘(rangy
enuod 939j01d ef [end of ‘ojmy ‘0JUSIA ‘[0S) OUIOJUD [9P SOOI
-[JUB BINPRIIID UOD A BII[RIoW IS SO[ :0wo9 s9[erdud)od sezeudure Sp
efed eun op onusp sopr3sjord sopi3ajo1d (eando viqiq - Jowdg

UBTJUSNOUD 9S SIOAIOURT) SO'T SIOAIOSURI}) SOIPAW 3P UQISIOATOD
ap sodmbs soj uenuanoud og?

‘€ OX3UY "BISBURD

; 0.IB0 10D 10pa0oe spond {919 ‘owsIepURA
| 9s 010s uenUANIUD 9s Snb eIME ‘0qoi ‘uoroe ndiuew ‘(BIAN[] ‘OJUSIA
®[ © £ BOLIQE] O SI[QISUDS “[0S) OWIOJUd [P S0309)9 sof :omoo [
| sopred sns sp ugI099101d op Bleo s soferousiod sezeuome op sopi3ajord JEEECELE
; BUN SUST) “SI[1)SOY SOWIOJUD (s1odooya1es) sojep op uoiosjooal IR
uo TeuodUN] BIed SOPRUSSIP op sodinba so] uenuonous og? JGUSEREE
oprs uey sodoaeres so] A uooealqn

"S9[[eJ SB[ 9P OpE[ B URIUINIUD IS "BINJ[R 9P
anb e4 [0qIe un op epred €] 0 O[NOMY2A | sonaul g| & 0oqnd opeiquinye

un ap uoisijoo Jod opequuop 19s|  ap s91sod SOf 91qOs sope[e)sur
epand 9)sod [o anb op 03sau1 [9 SIXH | UenUSNOUD 35 s1adoveled so]

' eIN39s UQIOBOIN BUN UD SOPE[R)SUl
ON (s42d2232103) SOIBP OP UOIIII[0I
op sodinba soj uenuanoud 9g?

"S9[Ted Sef 9p ope[ & uenuUINIUD 39S .wOumozgﬁH_ mOMmOmH
anb eA [0qIR UN 9p ePIed €] O O[NONYSA | Ug)SIXS 0SIRQUID IS ‘SEOLIIJ[D *{eINJ9s UOIORIIQN BUN UD
un op ugIstj0d Jod OpeqLUSP 19§ oyuny-nue sefes vo eme op sopee)sul (vo11do v4qt - rouloyyq
epand a)sod [9 anb op 08SaLI [2 SIXH | sonoun ¢ & oofqnd opeiquinye °N S424120SUDAT) SOIPSW SP UQISIOAUOD
‘sepezuoine ou seuosiod | op s9)sod SOJ 21qOs sopeelsur op sodmbs so nenuanoud 3g?
op aued 1od 0s999€ op 03SOWI [0 Q)SIXF | UBNQUINOUD IS SIDAIIOURI) SO
03sary soszejley h_ﬂﬂ\_ ~=Cu BLIONPNY IP SeIun3dL g ERITREL {1

'SOINOH SOTHA AVATANDAS T6  f[onuo)
"UQIdRZIULGIO B 9P SOPBPIAIOE SB[ 9P UQIOdnIIONK B[ A SOANOR SO 9p ostwoiduods 0 0qoi ‘ouep ‘epipiod IByAY :0AaR[qO




[47

0s9%01d

“uoroonpoid ) IOPIAISS [ U
uezIfeal e[ 9s seqanid sej A asnoy

/Prudurfeuorouny
A eorsyy seperedss uanuINdUD

1op uoroerado ef 1sowoidurod erpod jend -ur 9 ofjo1resap [q eperedoss ON 9s so[end se[ uowonpoxd £
o[ seqarud se[ us e[jeJ 9p 03sou1 [9 a)sIXy | UorodNpoId A seqonid ‘ofjorressp seqanud ‘of[oLresdp dp SIUOIIIS
9P SOJUSIWE USISIXS ON| s9sod ugroeziuedio e1?
'+ 0XaUy
(sIxy A31oug) SN VH I0PIAKSS (BIIOWI)
[op JOPRISIUIUPE [B OPUSAN|OU . ap 0sa%01d e JusrdsusIad
euosiad zpes op soqyIad 'S [euosiad [op sduorouny
] ojueIpow sapepijiqesuodsar op uoroe3aidas eun sudy 957
| £ sauorouny op uQI>e32133s JSIXY
‘sodimba op epuewrd [ emg
'O[I99%Y OWOD 9P UOIDLULIOJUT oc P P P (UOIOBMSUOD 9P
) ; | ®[ 9P UOIOUNJ UD URP IS SOIqUIEd 0 sodinbs op sorquied p [ewIo]
RIPUI) S OU “‘OJUSIWIP901d [9 UII0U0D S ON : :
. SO A ‘OpPEIuaWNOOp BHUINOUD IS ugroeqoide op ojustmIpadoid
onb seuosiad sef usjye; anb op oses ug : P
ou o1ad oyuorupaooid un NSIXT [9P [0BUOS Un U1} 957
"OIJIAJQS [9p seIopadaold {Seo1ud9) 0 sajeuoneddo
sesaxdwe sef op Teuosiod 1 SOPEINIYIP P OIUSAD
9P SO}OBIUOD 9P UQIOBJUSWNIOP : @ u2 syodos op s030BJU0D P
B[ 1109 BJUAND 3S IS UQIOBJUSWINIOP WO BIUSND 9G7
i _ JuoQroRILIOJUI
) euos1ad ejos eun efouew & ;
osao01d ) : op ofouew £ sojusTwIIpasoxd
B[ UQIOBULIOJUI B] ‘SOJUSTWIpPad01d ON : S

[° uo euosiad e[os eun 9p BLdPUAdIp 9 ‘ e : SO[ 9p UQIORJUSWNIOP

SO[ 9P UQIOBIUSTINIOP JISTXS ON| 7
: ’ 2] U0D BJUdND 9G7
{BUIDISIS [9 U
“0[190BY OWOD 9P UQIORULIOJUL B[[eJ BUN 9P OJUSAD [d UD 0OSn ns

1 Y OWOS 9p UO! Jul soyusrwpasord 11eJ p O [

RIPUD) 9S OU ‘OJUSIUIIP201d [9 UII0UO0D T ON e1ed ewo)sis [op uoneradndar A

L SO[ 9P UQIOBIUSUINOOP )SIXS ON| : :
onb seuosiod sef ud)fey anb op oses ug : : OIOTUTI 3P SOJudTWIP901d Uod
UQIOBJUSWINOOP WO BIUIND 9G7

(oN/1S)
0383t sogzeyje ‘ BLIOJIPNY 3P sejungou
oS SOSZR[eH apdmny) LI0)IpNY 9p Sejunsatg

"‘NOIOVIAdO 4d SOLNHINIAFID0Ud A SHAVAI'TIHVSNO4SHY 101

~

uoroeixdo £

eqonad “ojjo1resap
ap sauordefR)stl
se| op uotoriedag

‘sauolouny
2p uoIoL3AIBg

"SOIqUIRd
AP uoNSAN)

‘uoderddo ap
sojudIuEpad0d op
UoLBIIAWNIO(

$310.13U0))

Jjonyuo))

"UQIORULIONN ] 9P OJuaTesa)01d op SOIpaul SO 9p eIngas A €)091100 ugroerddo e[ rem3osy

:0AB31qO




<

14

"§,79)9 ‘Jopasaoid
19p 921ed 1od reyuswajdun

‘opejuaundop © soIquied ‘sopai se[ ud serofow A B
Quar) Of 95 Ou BIOUAFUNUOD 9p soique “s1odosyeles op uoeRsIqnal ) fw%“_ﬂwwmf
Iopaaaoid 12 oo 019d “599e[ud 9p 1S ‘gpueq 9p OydUL Sp OJudWME ;] AM@:(@ mo ._.,h.Ewmu
Tedound 1opoaaoad [9 tod uangis *10paaA01d 19 u0d sojep dp 9sequo op ! rquies

ap olaurjy

s anb sojusrunpasord us)srxy OIDIAISS [9p UQISIACI B UD SOIqUIED
Tefouew ered sojusruripaoold
SOprog[qe)ss uduan 9g?

"{,01euod

[9p sojusruitonbax op oyusrunjduno
1S A uQ1sIAa1 B[ 9p o[qesuodsal euosiad
BUN B OPRUFISIP B SOJBp 9p 20%[U9 9p
OIDIAISS [9p BIOpPaaA0Id esardwd e]?

‘sojusrmronbax

SO[ SOpC) UspusLje

onb sopezijeuosiad o1u99) UN

A ©juand op 0ANNOSfd un 9udl) 9§

SO19019)
(SOJEP 3P 208[U [P J0PaoA0Id EEETEINAIINER
"SBULIB[R 9P UQISIWD A D310}IUOW . Jod ope3anus OIdIAISS [9 U0D SO[ 9P UOISIADL
I3 e1ed o1eM1Jos un BZI[IN 9 S SEPBUOIIR]II SOJUSAS 3P SONSISoI NN
£ erIO)IpNE 9P SOIISEI SO[ BSIAI 9G?
‘SOjJep op 9oe[ud {OUSdUWIOSIP P SI[OATU IBOLISA eXed
[3 WO SOJUSPIOUT SP 010} TUOW 1S 0910)THOW 9P BUIL)SIS UN BSoIdwod
9p s05110ISTY SOMSIZar U)SIXg ] ud opeyuswojdunr susn og?
u9juosaid ({OIJIAISS [3P pepI[eo
s anb sojuoruoAUOOUI £O[ Je1adns 9P SO[9AIU A pepLINGds 9p sopIonoe OIAIALDS
ered e1oUSFUNUOD 3P SSOR[UD 1S sojep op 9se[u2 9p eIOpasAoxd N
| USUdN 39S 03IRqUID WIS ‘OIJIAISS P 4 sesaxdus se[ uos soyenuUOd PP UOISIAGL]

SOPIONOE USULN) 9S SJUSW[BNIOY SO[ U9 SOPIOS[qe)Sd Usuar) 9G?

(ON/1S)
Jpduin)
"S0190J3) 9P SOIJIAISS P B33NUS 9P SOPISNOR SO UOD BIUI] US OIJIAIAS [Op 3oNUD

e[ A ugmoeuLIOfUT B[ 9p pepLngas op operdoide [oAru [o usjuemw A reyuswsjdury

SOYHOYHL ¥Od SOIDIAYHS HA NOISIAOYUd VT dd NOILSTD 701 J[onuo)

s037Ze|JeH BLIOJIPNY 3 sepungau j $310.131U0))

:0AB0[q0




(Tedmounid [eoof [ uo

‘soongudew OX)SESSp 9p OSBY UO JJUIIOYNS
‘Tediound OroTyIps | SOIpoWE B0 BINOWIS) eroue)sip e[ ®  opepede UOIORULIO U

10 U9 21sesop un 9p oA ofqrsod 19 ud 01003%u | 9p uoRULOJUL By ered ON m3n] un ud euddEwWR SO[ S [EIUNEEEVHNRIFEN
[Op pepmunuod e[ Iejodje op 03sou [0 9ISIXH | opjedsar ¢ ered eprayep K sejurd us erpowdPR) Ip eep i serdo)
eoprjod eun  JYSIXd  ON e[ op (owistui jap uo1o0O1fido4)
sopyedsax ueZI[eal ag?

(ON/1S)

sogzejjeH duin)

BLIOJIPNY 3P SeIuNnSaL $310.11U0))

[onuo) _

¢ oxXauy JJeroIuo)
pepumdes  ered souioyur BUISSIS A BINOW[O,

Op  SQIOpIAIdS  SO]  anud

SO[ONUO0D IS} 9P SPUIOpR 1S :

P ’ . SOWISIUI SO[ 9P BIOUQIQJSURY
JOPIAISS [P OJUAUWIBIOQIP : ;

B WS  JINX  SOAIOIR
SOpBWIO} UOS SOANYOIE SO'] SO[ op pEpLBSNT ¥ EpIEA oF?

sajIAQW
SOSIPOd  RLUOD
Sl eRililve

"BJOSUI0D BIA OIDIAISS
[9p lopensiumpe [9p oped (esaidwd ey op
Jod uoroajord op seonijod saropendurod sof us opezijendr
se]  op uooeziujouered SJUSWEPIQIP OSOIdI[ell OFIPODd
uoo saiopeynduiod 'S 3p uowewiwie o uopesedar
K SOIOPIAIOS U9 OpE[e)Sul K UO93)3p ‘uorousaaid
2]S9 2IBMYJOS [3 A ‘snrAnue op aIemijos opeelsur ausn 95?7
9p JOPIAISS Un dUAN dg

SOsOIo1ReW
SOSIPOd  BIUOD
S2JO[U0D

soszeljRH @A_AMW_\_.MW BLIOJIPNY 9P SeJunga g $310.3U0")
"UQIORIZDIUT B] A SIRMIJOS [3p PepLISoIu B 1585)01] 0AnRiqO

HTEVOAVISH A OSOIDI'TYIN ODIA0D VILNOD NOIOOHLOYU 01 ‘Jonuo)



17

"/ OXoUY
‘S[[emony 7 9p SRWOpE SouwIAul
9 SOUIYJXd SOS3IJJEe P uordjoId
el ered eoo] pa1 ®] dp apiog
op sodmbo woo Sd1 @ SI sosnnul
op uoooPp A ugoussdid op
ewIo)SIs un opejudswd[duwn dudn 9g

'{,S019919) 9p sonbeje
0/ SOpeZLIOINE OU SOSIJIE
eNuUod Souorodjoid usuan og?

"SI - XA 9p orpawr Jod

sope[sie A sope[nsdeoud sojep so

"4S01Bp
Op UOQISIWSURI) 9p OIOIAISS [9P
Jopaaaoxd 19 uod pepundas op
sopIonoe Ooprodqeisd uey 2g?

'9 0XUY 'SIXY

| A315uq JOPIAISS [9 1S BIdLIOUISIP O]

s A 1odoayared 19 u2 ejep e[ e)duoud

198 "871-SHV opezueae uoroeyduoud
“|op ounguode un

eziun 9§

(PEpLI3AUI 3 PEPI[EIOUSPLU0D
ns ueprend NvVM A NVI
PSI ®[ 9P SPABN B BLIOWQ[S)
9p sodmbs so] e udmusuen IS
K udzombpe os onb soyep so7?

P

uor009301d

€

"SUOIDUN] U OWO0D

| Teuosiad ud ojue) soqeuoroRINdwod
| A sopa1 op souonerdio ap uoesedoss
el epruijop uomeiedss eun 9)sIXyg

s0Sze|[eH

sopar uwd

uoloRWIOJul B[

(ON/1S)
pdun)

P

(souomerndo
K sopar op sopepijiqesuodsal
se] eperedos  ouon  og?

BLIONPNY 3P sejungaa

“oupodos ap eInjonnssvIyar
uoroo01d 14| IeImgdasy

pai
OP SOIJIAIRS SO|

~

Lm3ag

sapal
so[onU0))

$310.1)U0))

:0A0(qQ

SIQA §V1 30 VARINOTS V130 NOILSEO 901

Oc

[013u0)




~ v

‘opexsigal
eponb opoy} ‘uoideorde
B[ Opsop sonsidal  SOf
IeId)[e op eIoUBW ARy ON

(SSpepIAnoe
setrdoxd sns  op  sonsi3al
1N SO| IeAnoesop o Jeloq ered
sordoqiauid ouor) sAXy A31oug
eWI)SIS [op Iopensimwpe (4?7

'8 oxau} "(9507) Opeziun
|Te10) [P %S P S°
[enue OuNUIIRIO Op Bsy}
1 ®] A ‘[e10) OjuSTUIRLIOORTI[R
lop owedss 9p 9%0T
|19 opezyiun gsa OjuSWIOW
|18 ‘opuepedsar B9 SO|

uos sonsigal o8|

so3Ze|jeH

os ou oxxd ‘sojusueurod op uonsed op ewadsis [q?

“SEpeZLIOo)NE OU UQIOBULIOJUI Op OJUSIUIESd

(odwman ‘BLIOYIPNE
op opourad un Jod uorormIoyuT EIUEEENGINBEN|
B[ Op pepundas Op SOJUIAD
1S K souorodooxs sopeprapoe sey
op euI0)Ipne 9p sonsidal epiend
(sA&xy  A8muy) eLnowd(d)

(ON/1S)

apdwin’) vLI0)IpNY Jp sejungan g $3]0.13U0))

901d op SopEpPIANOE SB Ie109)a(]

"ODINOQULIATH OIDIINOD 3d

SOIDIAYEAS 0101
(et

SHNO I O

| '8T1-SHV opegId [ ezimn
| £ Tz 71D 1SNV ojov0301d
|19 ezun 00LDOYPP
{ODIAKSS [op JopIpaw |9
|9psop O eIdey uQIOdEBSURL
1K

UQIBWIOJM  BPOJ,

*{,SOIM3IS UOIILITUNOD
ap soj0d0301d uezyun
1S ‘ernomo[e) op osadoid 19 sod
sopenadfo souorooesuen Se| ud
uaudlAIul anb sodmbs so7?

“eaul] ua
SouoIddeSUR |

(o

~ 3 9% v H 2 ; SE: = R St X -~
sogze|jeHy arduin-y RLIONPRY AP sepungaa g $310.3u0")
*0IN39s OSN NS A 0AIUQLII[S OIDIAWIOD P SOIIAIS SOJ Op PepLmIas ] remgasy :0anRlqo

"ODINOYLOATH OIDUHNOD I SOIDIA¥ES 601 [00u0)




*JOPIAISS [2 UOD

| sopeziuonuis  uenUONOUD
~{9s sodmba so[ sopo],

({JOPIAISS [9p ®IOY
B[ UOO SOPRZIUOIOUIS URIUSNOUD
9s emowoR) 9p sodmba so?

‘B[[ej B[ 9P

_ | uoronjos e won uopacoid
| A os1A® ojuRIpaUI OpERSIOU

9 [euosIad [9 ‘ugrouny €)so
BPBATIOR BOUSNOUD oS IS

"(,S9I0LId 3P ONSISAI AP UOIOUN}
B[ BPBAIOB  BRUONOUD  9G?

‘6 OxXaUy
"uonsad o oaneorde [ ud
0pIqaquIS BQUSOUS s anb
'LIO)NpNY 9p uorodo e[ uod
Tesiaa1 opand s 9s £ SIXY
AS1ouq [9p souensn  sof
SOpO) 9p SIpEpLAIOR SB[ Op
sonsidar so| uepiend os 1§

" BUI)SIS
[op Jloperddo A IopensIuWIpE
[op sapepianoe sef uensigor ag?

“ugroedyde e[ opsap
sonsidar  so| temdruew
op eIduew ABY ON ‘SOPIU)
Sopelsy  Opsop  ®Iowdl
BIA elIRZI[RAI A IOpo2Aoid
[ uod Iewonsed onb
Judl) B[ 9S UOIOBOGIpPOW

| 0/& orquies oporL,

,opezuomne ou
0sa00e A uordemdiuew enuod
sonsidor sof uadojord og?

0SSN

"opezLome uesud)
onb o] Iezgess wdpand
ojos anb o iod ‘ody
eped ered souorezLIOINE
A ‘oLrensn p

| soq1y1ad suan ugroesrde ey

soBzejel

(oN/18)
duiny)

({Io0e1] sopezuojne
opis ey onb sopepianoe se|
UJ2I[BAI O[OS UOI[RdI SOLIRNSh
$0] anb rem3ase eied o0210)HOW
9p souarmpadord oduon og?

BLIONPNY IP seundaa g

"SEPEZLIO)NE OU UQIOBULIOJUI 3P OJUSTUIESa001d op SOPEPIANOE S Je1od1a(]

p

op

®
1°p

‘fopor19p
UOIDRZIUOIDUIG

“u

S

“Sojte)
onsIiay

oroedo

A uoloBLSIUIUPR
o

01SIFY

"SOISIGAI SO
UQIDRULIOJUL
B 9P U0I203]01g

WRISIS [P OSh

uor

siazadng

S9|0.]U0))

:0AnalqQ

‘ODINOULOHTH OID¥ANOD 8Q SOIDIAVES 0101

[jonuo)




‘ojndwo)) op

|onua) 19p epepuijq euond

g w ono £ erdojoundy

1°P BoIR Ie epenuo

7

B uUd oun eonoudew

1epley  uod  ugroepijea
|op osed0E 9p S9[ONUOD
{sop Aey  ‘erdojoudq],
| op ojuswereds( [9p onuop
|omdwo)y 9p dnUR) [0 wd
| uenuanoud os sodmba soT

IS

{SOOISJ 0S909. 9P sd[0NUo? Jod
sopidaoid uess eIRIWSP) Op
ojusruresdooxd op sodmbs so?

"0S2008
op |OJU0D
° eonlod

"089908 9p s9[iaad sof
SJUSUIRIDISIIOD IIIJ[QRISS OU Op OISO [@ J)SIXH

0351y

"opredsal op SOJUSWNIOP
ud)sIxo ou oxaxd ‘osdooe
9p [01u0d [d ered SOLIID
A seonod uweonde  og

SOSZe[leH

ON

(ON/1S)
rdwn))

(sorrensn op so[irad
SO op 9[e’p [0 A soAngo|
0s3%0e dp [opuod o ered
SEPRIUIWNIOP JuLWEPIgop
seoprod wod ByUAND  og?

BLIOJIPNY 3P SBIUNSL ]

"UQTORULIOJUI B[ B 0S3008 [9 JR[0NU0))

$910.13U0")

:0An2fqO

J[o3uo))

‘0Sd00V dd TOYLNOD Td V¥Vd OIDODAN dd SOLISINOTA 1'T1




Jeuosiad

“oriensn
B[ op 0o9[duwId [9p UQIORUITLIS) O .

0S200R
SO0250p
UOISIADY

ap
°p
sojf

ap

‘orrensn ono Jod opezin OpI99[qeISd

: - ‘ ON |so18oqiaud op uoroedIyipour eun

OpusIS 9)s9 0sa00e 959 onb 03sou |9 ysixg|osaooid un  9SIXO  ON DS T
: : : ’ op sondsop ‘SJuouLIe[n3al BSIAI
SO[ 9S OLIENSN 9p SOYIIP SO’
"PEPI[RIOUIPLIUOD {QIUSWR)RIPIUIU] B[IRIGUIED €
9p  SOuAWNOOp By sope31[qo 1.9 A sudwijerodmoy
ou ourensn [@ ‘BlA eWISIW euoiodord s3] 9s anb se)103s
-esoxduo e[ © sojuaroousind ou o opeuorousyur [e] Jod se ejsondsar e A SOAR[O SB[ 9P PEpIEIOUdpPYU0d
jer  [euosiod op oued Jod uQIOEONuUANE | oAneorjde [op Jopensiuiwupe |  ON | g Iousjuew ered opelounud un

op SO[BIOUSPAIO SB[ 9P Osnh [ewr 1oy erpod oS

[ BInoW[], Op eImejdf
B[  OpSOp  OOIUQIOI[d
091I0D BIA BZIBAI SB[ 9
SBUaSBIUCD 9P PMIOIOS B

.O‘_.:w:m:
seyoseiuod
uoysan

P
seurny anb e3us) ouensn [3 anb v
B[ uo uonsad op 0sdd00xd un 9p
SQABIN} B B[ONUOD IS ‘SEUISEIUO0D

op  uoweudise g  uyg?

0381y

‘TenpIAIput
ewiroy op uomeonde e
9P SOIOIAIAS SO[ P soLrensn
so] & soqyrod eudise oF

so3zevH

IS

(oN/1S)
jdwn))

"UQTORULIOJUT 9P SBWIAISIS SO B OPEZLIOJNE OU 0SI0IE 9 IBJIAD A OPBZLIOINE OLIENSN [9P 053908 [d Jem3asy
'OIAVNSN HA OSHOOV A NOILSED T'11

‘Teuorouny o1 ns ered
SOWMWW  SOJUSIWLIdNDAI  SO[
A Joqes eysaosu onb o] ofos,
op oseq e[ 21qos soidopaud
op osn A uoeudise e[
Ie[onuod A NJULNSaI BIDIGIP 9

soigoprand

ap uosan

BLIOYIPNY P SBIUNSALJ $2[0.13U0))

:0ABRIYO
J[oxpuo)




0s

‘oAneorfde [9p OAISN[OXd
osn 19 erd sopejqey
o] 01dooxd A sopond sof
sopo} opecnbojq suan og

{ BIIIOWIS[O) Op
sodmbs ered uoroem3uoo op
sopend sof sopruop usuan g7

"WOTXIUOD
eied  QUAId  dremyos
K edouid  [emamyg
op ompaw Jod ezZIRar 39S

"{ SepepIeA
uosS NJA ®BIA  SOUOIXdUOD
se] op uowBORUANE BT’

‘sodni3 Jod
K [enpiAIpuI BULIO} dp paI
9P SOIJIAIAS SO[ 9p soLensn
so] & sood eudise og

sosze|leH

(ON/1S)
ojdwin)

{P?X 3P SOIJIAIAS
So] & I1opoooe eied oaAnoe
OLIOJORIIP [9p JOPEXNSIUTUIPE [Op
oured 1od eInowIde) 9p sourensn
sof & sa[1jrod opros[qelss ey 9g?

CLIOJIPNY 3P SBIUNSAI ]

"PaI B[ 9P SOIOIAILS SO[ B OPEBZLIOINE OU 0SIDOB [d JBHAY

‘sojowrdl
UOIDRINGJUOD
A oodusouserp
op souand soj
P UO0IIIV0I]
"SRUIDIND
SOUOIXIUOD
vied ouensn ap
nuany

Par uR
SOIIAIRS SO[ 9P
oSN 3P BOIN[O]

$910.13U0))

:0ABRIGO

G VTV 08300V 34 TOUINOD ¥'IT

:[oa3uo)




LI ns "SBUISEHUOD
w09 oyun( eowm BUSSEIUOD Bun [fs uQ1S3
epeudise duon ouensn epe)? Jels URININ

"BOTUN BYISRAUOD
A 1 un suor OLENSN epe)

. "oLIeNsH
gelaliin] (SOLIBNSN SO[ 9p Otm Oped .
y X op  uoLOEOHUME

. ?
(II Un 2udn OLENSn Epe) ered gpuaioyp qr eznn og? P WoIEALIIUAP]

"‘pepungas op souorndo
se| sepezinaurered onsidar
UBHUANOUD os OpIGap ns A soplfe} sojusjur "UoISas ap
OpuUOp UQ OAI}IE OLIO)ORIP 1 op S9jonuod W0d solrensn op EURITEEEIENOIFER
Jod szpensurupe uoIORINUAINE op OJuSTWIP00id JEEENCIIEII ] sklleXn|
|luos A omwop ofeq un uod Bjuand ag?
juejso semnbewr sey sepoj,

(ON/1S)
ajdwn)

"SOAT}19dO SEUId)SIS SO B OPRZLIOJNE OU 0SIIIL [ JeJAT] :0a53fqQ
"OALLVYEdO VINELSIS TV OSHOOV dd TOYINOD S'11 :[ox3uo)

sosze|jeH PLIOJIPNY 3P SeIUNGaL $3]0.1JU0))




[AS

‘Tenpiarput
eWIO] 9p Ojuormesddord
op Juaique ordoxd

ns ouon SN VA ewd)sIs [q

{SeWD)SIS
SO10 uod ojudruresadoxd
op 9uoiqure [0 duedwod
BIOW) op ewdysis  [g?

‘[enpiAlpul BULIO 9P
uoroedyde ] op soLrensn
|so[ & sogaod eudise og

so3zejjeH

(oN/1S)
spdwn,)

"jorrensn ap so[ijiad e aseq
U9 S0s200e 9p eoplod eun op
SPABL} B BLIOWO[S) Op BUIJISIS
[e SOS900B SO| Uad9[qeIs9 9G7

2LIOJIPNY 3P SLIUNSAIJ

“uoroedijde Op SLw9)SIS SO[ Ud BPIUS)URUI UQIOBWLIOJUT B] B OPBZLIOJNE OU 0S90JB |9 IBJAY

"SO|QISUDS
SBURISIS
op OJUDIUE[SIY

UQLOBULIOJUI
Bl B 0S000®
2P UQIDLISY

$3j0.u0))

:0Ad[GO

‘NOIDVINIOANI VIV A SHNOIDVII'TdV SVTV OSHOOV 4d TOIdINOD 911

J[onyuo)




4.6.3 Evaluacion del riesgo.
La evaluacién de riesgos es una herramienta indispensable en la actividad preventiva, mediante la
cual se obtiene la informacion precisa para determinar las decisiones apropiadas en orden a adoptar
las medidas necesarias de prevencién de riesgos, estableciendo las prioridades que correspondan.

La evaluacién de riesgos es en si misma una actividad preventiva, debido a que se identifica los

factores de riesgo para prever los posibles dafios y su magnitud y asi poder elegir los medios para
eliminarlos o minimizarlos.

4.6.4 Probabilidad de ocurrencia.

La asignacién de un valor definido para el calculo de la probabilidad no se encuentra definido pero
para nuestro trabajo estableceremos los siguientes valores en la tabla detallada a continuacion.

Clasificacion Probabilidad
Muy Alto 4
Medio Alto 3
Medio Bajo 2
Muy bajo 1
i1abia 4.2 Clasificacién de Probabilidad

4.6.5 Nivel de impacto.

No existe un estandar definido para establecer el impacto de un riesgo pero asignaremos una escal
de valores los cuales serdn asignados en nuestro trabajo dependiendo de la magnitud del riesgo
como afecte este al proceso.

Clasificacion Probabilidad
Alta 3
Media 2
Baja 1

Tabla 4.3 Clasificacién del Impacto.




4.6.6 Criticidad.

El valor de la criticidad sera el resultado de la probabilidad de ocurrencia por el nivel de impacto,

como se detalla a continuacién:

Criticidad = Probabilidad x Impacto

Para asignar el nivel de criticidad estableceremos un rango una vez que sabemos que la puntuacién
maxima es 12 y la minima 1, el rango para la criticad baja estara en desde el 9% al 35% del valor
méximo, el valor medio se lo asignara desde el 36% al 70% y la alta criticidad a partir del 71 % al

100%.
Nivel de Criticidad Nomenclatura Minimo Maximo
Alta A 8 12
Media M 5 7
Baja B 1 4

Tabla 4.4 Niveles de Criticidad

54
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Capitulo 5

5. Conclusiones y Recomendaciones.

5.1 Conclusiones

Durante la revisiéon efectuada al proceso de Telemetria se evidencié falta de
documentacion en cuanto a politicas y procedimientos. ’

También llamoé la atencion que en los procedimientos de operacién para la
configuracion de medidores AMI, hay un nivel de riesgo Alto, debido a que una sola
persona conoce las claves de acceso, configuracion y procedimientos para hacerlo.

Segiin la evaluacion, se tuvo como resultado un riesgo medio (con valor de 5 puntos
en una escala del 1 al 12).

Seria importante que se determine en una revision posterior el nivel de riesgo que la
Eléctrica de Guayaquil asumira en el proyecto de l'elemetria, a fin de que cuando se
concrete el plan de expansion se asegure de forma razonable la operatividad del
proceso de Telemetria y sus actividades de lectura, corte y reconexion, y facturacion
remota.

Cabe indicar que se evidencio falta de personal en el area de telemetria para cumplir
eficaz y eficientemente las actividades que intervienen en el proceso revisado, lo
cual incide directamente en el cumplimiento de los objetivos establecidos, lo cual
podria afectar la credibilidad e imagen de la empresa ante sus clientes.
Adicionalmente se recomienda que la capacitacion del personal que actualmente
interviene en el proceso deba ser constante a fin de mantener el éxito del proyecto y
su futura expansion.

Finalmente se deberia enfocar esfuerzos en los riesgos de mayor criticidad e impacto
detallados en el informe, para lo cual se exponen las recomendaciones a seguir con el
objeto de mitigar los riesgos y su impacto.
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GLOSARIO.

AMI: Son los sistemas que miden, recolectan y analizan el uso de la energia, e interactian con
dispositivos como los medidores inteligentes de electricidad, de gas, o de agua.

CONELEC: Consejo Nacional de Electricidad, es un ente regulador y controlador, a través del cual el
Estado Ecuatoriano puede delegar las actividades de generacion, transmision, distribucién y
comercializacién de energia eléctrica, a empresas concesionarias.

COBIT: Es una metodologia aceptada mundialmente para el adecuado control de proyectos de
tecnologia, los flujos de informacion y los riesgos que éstas implican. La metodologia COBIT se utiliza
para planear, implementar, controlar y evaluar el gobierno sobre TIC; incorporando objetivos de control,
directivas de auditoria, medidas de rendimiento y resultados, factores criticos de éxito y modelos de
madurez.

COSO: Es un documento que contiene las principales directivas para la implantacion, gestion y controi
de un sistema de Control Interno. Debido a la gran aceptacion de la que ha gozado, desde su publicacion
en 1992, el Informe COSO se ha convertido en el estandar de referencia en todo lo que concierme al
Control Interno.

EA_MS: Energy Axis Management System, es el administrador del sistema de la red inteligente de toma
de lectura de los medidores eléctricos.

FIREWALL: Es una parte de un sistema o una red que esta disefiada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Se trata de un dispositivo o
conjunto de dispositivos configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes
dmbitos sobre la base de un conjunto de normas y otros criterios.

GATEKEEPERS: Es la unidad central de control que gestiona las prestaciones en una red de datos,
proporcionan la inteligencia de red, incluyendo servicios de resolucién de direcciones, autorizacion,
autenticacion, registro de lectura para su tarifacién y comunicacién con el sistema de gestion de la red.
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IDS: Es un aplicativo usado para detectar accesos no autorizados a un computador o a una red. Estos
accesos pueden ser ataques de habilidosos hackers, o de Script Kiddies que usan herramientas
automaticas. E1 IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el nucleo
del IDS puede obtener datos externos (generalmente sobre el trafico de red). El IDS detecta, gracias a
dichos sensores, anomalias que pueden ser indicio de la presencia de ataques o falsas alarmas.

ISACA: (Asociacion de Auditoria y Control de Sistemas de Informacidn) es una asociacién de
profesionales y universitarios que se dedican a la practica y estudio de la auditoria, el control y la
seguridad informatica.

ISO: Es una organizacién no gubernamental establecida en 1947. La mision de la ISO es promover el
desarrollo de la estandarizacion y las actividades con ella relacionada en el mundo con la mira en facilitar
el intercambio de servicios y bienes, y para promover la cooperacion en la esfera de lo intelectual,
cientifico, tecnoldgico y econémico.

Ked MESH: Se define como una aplicacion inalaiibiica ¢ la cual s¢ ticnc una amplia flexibilidad en los
enlaces que se pueden ofrecer con esta tecnologia pudiendo ser Punto a Punto, Punto a Multipunto y

Multipunto a Multipunto.

SI: Un sistema de informacién es un conjunto de elementos orientados al tratamiento y administracién de
datos e informacidn, organizados y listos para su posterior uso, generados para cubrir una necesidad.

TELEMETRIA: Es una tecnologia que permite la medicién remota de magnitudes fisicas y el posterior
_envio de la informacidn hacia el operador del sistema.

TI: Tecnologias de la informacion, agrupan los elementos y las técnicas utilizadas en el tratamiento y la
transmision de las informaciones.

TRANSCEIVER: Es un dispositivo que realiza, dentro de una misma caja o chasis, funciones tanto de
trasmisién como de recepcidn, utilizando componentes de circuito comunes para ambas funciones.

65



- UPS: Uninterruptible Power Supply, es una fuente de suministro eléctrico que posee una baterfa con el
fin de seguir dando energia a un dispositivo en el caso de interrupcion eléctrica.

XML: Son las siglas de Extensible Markup Language, una especificaciéon/lenguaje de programacion
desarrollada por el W3C. XML es una versiéon de SGML, disefiado especialmente para los documentos de
la web. Permite que los disefiadores creen sus propias etiquetas, permitiendo la definicién, transmision,
validacién e interpretacién de datos entre aplicaciones y entre organizaciones.
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ANEXO 2



Guayaquil 18 de julio de 2011.

Oficio# AE-01

Estimado
Ing. Daniel Pesantez.

Ciudad.
De mis consideraciones.

Por medio de la presente solicitamos realizar una reunion de trabajo para el dia jueves, 21
de Julio de 2011 a partir de las 10h00, con el fin de revisar el alcance y elaborar la lista de
aplicabilidad de controles a considerar en el Proyecto de Auditoria del Proceso de
Telemetria. '

Agradezco su respuesta oportuna.

Atentamente

Christian Cascante Ivan Coronel




ACTA DE TRABAJO N°1

Revisién del alcance y controles que se revisaran en el proyecto de Auditoria

Asunto de la Reunidn: ,
union Proceso de Telemetria.

Fecha de Reunion: 21-Julio-2011
Hora: Desde: 10h00 Hasta: 12h00
Revision: 0
Fecha Elaboracion: 22-Julio-2011

La convocatoria a la reunién de trabajo fue realizada por personal a cargo de
Auditoria: Christian Cascante e Ivan Coronel, mediante oficio # AE-01 con
fecha 18 de julio de 2011 el cual se adjunta.

Convocatoria a reunion de
trabajo :

Asistentes:

1. Daniel Pesantez — Telemetria
2. Christian Cascante — Auditor Informatico del DAI-ESPOL
3. Ivén Coronel — Auditor Informatico del DAI-ESPOL

Temas tratados:

1. Revision del plan de trabajo y alcance de la Auditoria a realizar.
1.1. Todos los presentes estan de acuerdo con el plan de trabajo y alcance presentado.
2. Revisién y andlisis de los dominios que aplican al proyecto de auditoria.
2.1. Se indica que los dominios a cubrir seran: Seguridad Fisica y Ambiental, Gestion de
Comunicaciones y Operaciones, y Control de Accesos.
3. Determinacion de los controles que serdn revisados en el proyecto.
3.1. Se acordo realizar la revision de los controles que cubre el alcance los mismos que fueron
puestos a conocimiento de los presentes, se adjunta listado de controles a revisar.
4. Detalles de aplicabilidad del proyecto.
4.1. Se realizé explicacién de los controles aplicables segin el alcance del proyecto.
5. Definir protocolo para solicitar futuras revisiones. - ’
5.1. Previa coordinacién se brindaran todas las facilidades (campo y oficina) para el desarrollo del
proyecto. '
6. Informacién del sistema de Telemetria — EnergyAxis.
6.1. Se entregan manuales y se facilita usuario para revision del sistema.

7. Revisién de la arquitectura del proceso de Telemetria.

Conclusiones:

De los temas tratados se ha quedado de acuerdo, para constancia y conformidad los intervinientes suscriben
presente acta de trabajo.

Daniel Pesantez — Ingeniero de Telemetria

Christian Cascante — Auditor Informatico del DAI-ESPOL

Ivin Coronel — Auditor Informético del DAI-ESPOL




pad|

"pepumSas op ojusrmauanbar 1ambrens
£ {[emoenuos o eiopenSa1 ‘eueIMe)ss ugroenal (As] Iombrend e souOIOLR[OIA SB] JRNIAY

‘oyuarmydum)

-eunyodo ugroepnueal ns JemSose A uQIorRULIOJUT
op SEwo)S]S SO[ UD Saxjsesap o sojuwepiodut s2[[e) op $0399J9 SO op SOOYHD SI[RIOINWOD
5059201d $0[ 1980101d £ SO[RIOIOWOD SIPBPIALOT SB[ B SOUOIOdNLIDITT SE] JedBjERnuo))

"013059N PP pepmunuo)) 3p ugysen)

‘euny1o0do BADOIII0D UQIOOE
'UN 991[8a1 95 onb eyruIad onb vioURW BUN 9P SOPEROTUNTIOD URSS UQIOBULIONUL Op SBWIISIS
SO[ UOJ SOPBIOOSE UQISBULIOJUT B 9p PepLINSas e[ ap SPEPI[IqIp A S0JudAs sof onb remSosy

‘ugEULIOJu] B[ P
peprnSog € 9p SUIPIIUY AP UYNSID

_ , UG BULIOJU]
vn "UQIOBTLIONUI 9p SBWIS)SIS SO[ op [e13a)m 9)red eun ges pepLm3ss e anb rezpueren 9P SBUISIS Op  OJUIMHIUIIUBIA
£ offo1Iesa(q ‘agnisinbpy

"UQIORULIOJUT B] B 0S999R [0 JE[OQUO)) *§0S339Y Ip [0U0)

‘souonerdQ

“UQIORTLIOJUI €] 9 OjuSrmEs2001d op sorpaw sof <p eInSos £ ©1921100 ugeIado 8] remSasy

£ soUODEBIUNWO) Jp UONSIH

NN

‘uQroRZIIR3I0
B[ 9p S91B20[ SO[ A UQIOBWLIOJUT B[ U0 BIOUSISHISIUL 9 OURP ‘OpeZLIojNe OU OJISY 059308 [ IBJIAY

Teyud[qury A edysyy peprmiag

"SOIPaW SO[ 3p OSn
[ew £ opnely 0qo1 9p 0SSl [3 JIONPAI SOPRISPISUOD UOS $a[enod sof vred sojol sof v1ed sosugpl
ueas £ ‘sopepIfiqesuodsor sns UEpPUSHUD S0I9019) £ SBISPENUO0d ‘sopeajdws sof anb remSosy

*SOUBUINE §0SINYIY p pepLmIog

*S9]eUOIOBZITRSIO SOANOE SO] 9p UCT100aj01d epeidoide eun ousjuew £ rexoy

*SOAI)IY AP UQNISIN)

“UQIORZIUESIO B[ Op ONUSP UQIOBWLIONUT B[ 9p pepum3as ] Iefouejy

*“UQIIBULIOJU]
B[ op pepundag v op ugnezmuesiQ

2O <

‘sajueA9aI seuororngs1 A sako] sef e £ oroo8au [9p soysmbai sof WP BULIOJUY
€ UQIOR[aI U UQIoBWLIOJUL B[ 9p pepLmSes e exed ugrooari(] e] op oLode £ ems e| reuororodorg B[ Oop pepum3dg ap BINNOd
IS soAnafqo sojujwoq

TT0T °p 9Z oyng
ajuesse) *) ‘1auoio) °|

$002:700.Z OSI

"pepiiqesyde 3p sisyiguy




esarduws

SOUEDIE [ U SUyap 38 ON °N e[ op pepordoid soferojew op BpRINY LT6
sodinba .
SOUBOE [ U3 SULIP o5 ON °N SO[ op eMFSs BPLINII 0 UQIORZIJIINGY 9T6
SOUOIJB[B)SUl .
SOUEJ[E [3 U3 SUYIP 35 ON °N se[ ap e1onj sodmbs sof op pepumBog §T6
*0001j0 onb SOIDIAISS SO[ 9P PEPINULUOD B[ IOUSJUBY 1S sodinba so[ op ojuotwTUSIUE | $'7°6 .mo&%m%o_ 6
; op pepLngo
*UQIORTIIOJUT 9P $910309[0921 sodnba . opearqe> [op pepndas | €76 P PEP! S
0] U095 aoe[ud ap epipiad e[ 10d e1ouaIan) ] 9p UQIdORdNO091g 'S )
BOLIIOQ[2 BIFIOUD P SOU0D S)UE SOJEp e
op uorspwsuel; op sodmba sof 9p ojusiureuorduUNy [2 JRINSOSY '8 OUSIUILINS 3P UQIOBAISUL | TT'6
'$019019) Jod sodnba sof op ugrorNdTuRW 21q1S0J 1S sodinba so{ op woI0o9101d A UQLRIIGN) | 1'T6
egIeosop | .
9OUEOE [0 U3 9ULIP 35 ON °N K e31e0 9p £ 001[qd [E 0S900E Op SEATY 916
90UEO[E [2 UD SUIJIP 9S ON ON ‘seIngos seore us ofeqerl | S'1°6
'SOIEp 3p UQIsTWISUET) o [EJUSIqUIE USFLI0 2p v'16 semga
K uo1099]0501 op sodmnba sof ap pepugojur e[ 10d uoToRdnooa1g N £ seuIo)x9 SEZRUIUIR SB[ BIJUOD UQIDI2)01] mmojw 16
. "souomeeIsur | ’
9OUEI[E [2 1S SuY2p 35 ON °N o soyoedsap ‘seupyo op pepLndeg €16
95UBD[E [0 UD SULJIP 35 ON ON BpRIUY 3p SOOIST s9[onuo) | T°1°6
00UBO[R [2 US SULSp 9S ON ON BOIS],] pepundag op onounIdg | 1°1°6
)
uorINdA[q e[ op uoneIgUYSNL Muﬂnw sdfonuo) oAnplqQ | xepueisy

‘[BIUdIqUIY A IISL] pepLInNgds 6

‘TerusIquIry £ eo1sy pepundsg :eraruo(




‘pepun3as ap sodinba £ epueq op oyoue 9 1eSIASY I P21 9p SOIDIAISS SO[ op peplngag | Z'9°01 pele] .
"Po1 B 9P SOIOIAIOS SO] B SOS90E P JOIJUOD [3 JeSIASY IS sopel ap sejonuo) | 1°9°01 | op pepun3es op uonsan Fo1
“uoToBULIOIUL : ugroeulozut e dn-soest 0 opredss .
2] 9p peplIquuodsip ef remgase eled SO[ONU0D SO] JeSIATY 'S op pepungas op seido) 1's01 {1340Pd © OPECsad 501
‘esaiduwg B[ op ——
[eIdI5WIO)) BWIS)SIS [9p SOje(] 9p oseq ©[ & BLISWOA], op sole 1 e ra A
ap oseq o] op vsed onb noﬁmnﬁwwﬁ o ow ﬁ%v&&% ,W HHmSoM S $081p0o BIJUOD SO{0U0D) v [iagw £ osoldrjewt 031Poo vol
[0 BIUOD UQ1903)01g
*SOSOIOT[EW i SOSOTOIEW N :
SOATOIE B SOPEBIOOSE SOSSOLI BIJUO0I UQ1999)01d B] IBS1ASy s $081p0o BNUOD SI[ONU0C)) I'y01
9JUBD[E [2 UQ QUIAp 05 ON ON ewosIs [op uoweidooy | '€ 01 . .
9oUED[® [0 UD SULIP 35 ON ON peploeded &) op uONSaD | 1°€°01 uprorydooe £ upoeoue]q €01
'5019013) A UQIORZ[UESIO . §010912) 9p SOIIAILS .
B[ 91JUS UQIOBIIqN 9P SOIqUIED SO 9P UQIOBUIPIOOD B TeSIASY $ SO[ U2 so1ques op ofourpyy £Tot
"pepungas $019910) 9p SOIOJAISS . 'S0J0013] 3P OIDIAISS .
9p 50392dSE SO JeSIAQI “SOIOIAIIS P S[QAIU SO[ IBSIAY $ SO[ Op UQISIASI K 00JO0)IUOTA cTol [op eSonus ] 9p UOTSOD col
"SOJEp 9P 90E[US 9p I0P2a2A0Id [ap OIOIAISS .
9P SO19ATH A SOUOTOTULJOp ‘pepLNSas op SI[0NU0D mo._ Iestaoy S OIIAISS [P UQISIAOIG | T'T'01
‘seqonid M ‘oTjo1IESOp 9p AUSIqUIE KBl ON IS uoroeIado £ eqonid “ofjo1esap 3p #1701
: : . Souo1oe[RISUT SB[ 9p ugroeredeg
9oURD[E |9 US QUYAp 95 ON N souolouny ap ugwedaIgag | €101 sopepi[iqesuodsay
‘ £ sateuoroe1edQ 101
‘so1qued sof Teuonsas eied sojuarmipasold IesIAsy IS solqure)) op Uonsen | z'1°01 moEoME._vooo iq
‘SIXY ‘uoroesodo ap .
AS1oug BWOISTS [9p UQIORIadO B[ 9p UQIORIUSWNIOP B[ IBSTAY 'S SOIURTIUTP200Id 9p SOJUSWNIOL 1'Tot
uoNA[Y e[ ap uonEIYHSNL (oN/S) s3[onuo) oApd[qO Iepue)sy
4 e . 4 e O NQA._—Q< . . 4

sduope.Iddo £ S9UCEIUNUIOD SB[ IP UYNSID)

"sau01oeIod0 £ SOUOIDEOTUNUIOD SE] 9P UONSAL) :oTuIwo (Y




*90UBI[R [© U BPRIIPISUOD UQISIADY 1S ‘[oo1 Top UQIORZIUCIOUIS | 9°01 01
"90UBI[R [0 U BPRIOPISUOD UQISIASY 1S "sof[ey op ousISay | $°01°01
. ‘ugoerado | |
SOUBDIE [ U9 EPEISPISTOD UQISIATY 'S K ugrornsIUTWIPE Op SONSIZAY AR
. - sonsigaxsof { .. . - "ugisiazadng orot
OOUED[E [0 U EPEISPISTIOO UQISIATY s 9p UOIOBRULIOJUL B[ 3P UQI29301J £oror
“BUIOISIS [9p SOSINDAI SOf 9P OSN 0}0ALI03 [0 TBSIASY 1S "BUIO)STS [op osn [op ugisiazadng | Z°01°01
Sueprout un op S “BHIO)IpPNE 3D mobﬁmo‘m 10101
0SED U2 SoUOIS1A21 eled so13SIZaI U0D BIUAND 052901d |2 1S JBSTIASY : o :
90UBD[E [2 UD SUIJOP 9S ON ON 2[qruiodsip €601
Ouﬁos.mu:@m:m GOMOMEOE .Ocmﬁmu 1103[9 .
1S “BOUJ] US SQUOIOORSURLY, | 7'6°01 OI2I9WIOD 9P SOIIARS 601
90UEd[E [2 UD JULIP S ON ON *00II01393[0 oIawmo) | 1°6°01
‘safenresarduwo .
Q0UED[E [0 US SUIJOP 9S ON ON A —— $'8°01
Q0UED[E [0 UD JUNYIP S ON ON *BOIUOII09]? edfesusy | $°8°01
. . WQTORULIOJUT .
95UEBd[E [ UD JUYSAP S ON ON ojisuely U9 soosyy sapodog | €°8°01 op omnEmobEH 801
9oUBD[R [ UD JULIP 35 ON OoN "01QUIBDIAUI 9p SopIanoy | 7'8°01 '
N 1o ou o o "UQTORULIOJUT 9P OIqUIBDINUT .
il WP 95 ON N ap sojusrmpasold £ seanijog 1801
us oul S 0 o "BUIRISIS [op L
90UEO[E [0 U9 SUyp 95 ON N UQIOBULWINOOP B 9p pepundag vL01
90UED[E [9 Ud SUIJOP 95 O 0 ‘uooeuLioyul €] 9p L
Tl Yop 95 ON N uoroemdruew 9p SOJUSIWIPIV0IJ eLot SOTpoOUI 9p UQNISOD) L01
90URI[R [ US JUIJAp oS ON ON sapodogap epeinay | TL'O1
Q0UED[E [9 UD SUIJIP a5 ON ON so[qIaowal solpawr ap uonsan |  1°2°01
° ;
a0y el ap woreIYHSNL An oﬂﬂ@ sdfon3uo)) oandlqQ Iepuvisy

sau010I3do A SINUONBIUNTIOI SB[ IP UONSID) ¢




*pa1 ap (3unnor)

SOUBIIE [ U9 9USP 95 ON °N OJUSTWRUIIEIUS P [OIUOD) Lyl
90URO[E [3 US ULSP 3S ON ON "pal e] & UQrXauUOd B[ 9p [ou0) | 9411
20UBO[E [0 U SUIJAP 25 ON oN "sapal se[ op ugIdedaIdes | $p11
‘0021
. ‘uonsod ap sewa3sis so| Jod soplianbas . UoroeImSIzuos £ oorsouger " Dol R
sopand $o} SOpelljigey uaJluaniua s 0)0s aNb Jewuyuo)d s o Ku nsouskip 1 ¥yl P AN
- + - ; 9p souand SO 9p UQT009)01d e[ B 059908 op [o1U0) -
90UBO[E [0 US SUIJap 25 O o S9pa1 STl i
El Jop oS ON N ua sodmbao sof op uotoROIIULP] eVl
NdA . "SBILIOIXS SOUOTXIUOD .
BJA SOLIBNSN 9P UQIX9U0J e aiiuwiiad eded $9]0J1U0I SOf JRIJLIDA s eIed orrensn 9p UQIdEIHUAINY yil
‘pau . ‘pa1 U2 "
e| 9p OSN |ap J0JIU02 [ eJed SDIUDISIXD SIPEPIAIIIE SB| JBSIADY s SOTOJAISS SO[ 9p OST 9p BINJ[Od Iyl
20UBO[E [0 U SULJIP 25 O o “erduny ejpejued £ opefadsap €
1 yop N N ofeqen ap oisond ap eonljod eIl
) : ‘oLIEnsSn .
9p sopepI[Iqesuodsay ¢l
90UBD[E [2 U SUIIP 25 ON oN -opIpuojesap olrensn op odmbg | 7'¢€'11
S0URO[E [0 U SUIJSP 95 ON ON ‘segosenuos oposfy | 1°€°11
"OLIBNSN 9P 0529%¢ —
"SOPI92[qeISa 0SN 9P SA[IIed 9p BIOUD)SIXD B JEOIJLIOA 1S op monoobv.moﬁ o UOISIASY Y11
‘ouensn . ‘oLrensn )
"SEYOSe1jU0d 9P OSN [9 WO seonijod op BISULISTXS e[ JedIJIIOA 1S op SELSSELI0D 9 E.EmoO €T11 op 059508 op TONSOD 11
"SOPIJ9[qe)S OSTL 9p So[1JIad 9p LIOU)STXD ] JEOIJIIDA 1S sogoriaud op uonseny | 711
20UBO[E [2 US SUIJAP 39S ON oN ‘ouensn 9p oNsIBY | 1711
. . “0S900€ 9p [0NUO [0 ered .
1S 059908 9p [oNjuos speonod § 1°1°T1 o108t op soysmboy 1'%
0 (N
oY ey ap woBIYnsSnp A«uﬂm_% safonymo) 0AnafqQ Jepuvysyq

08NV 2p [o3u0)) [}

*0S900Y 9p [ONUOD) :oTurmo(]




pepIfiqesde op UQPEIYYSNE '€ BIqEL

"0309401d [op 9oueOE TR

£ eAnEIRdQ [RIOISWIO)) BIOUAION) SB] 9p SojusruriIanbal SO € 958q US SOPIUAp Uy s pepIfiqedijde op seiqe; se| us soproa[qeise sonowered sog

) oouBOE P UL SULP SSON | ON ‘ofeqenodl | T°LTT .
- R ‘ofeqenee) £ safreuod LT
*SS[1AQW SSUOIIBIMUNWOD . sa1opeuapi() L'11
95URI[R [o UD SUIJOP 9S ON ON £ sameyod s>10peuspIO L1l
“BIIOWA]A) . 'salqIsuas 911
9P SBWAISIS SO] 9P OJUSTWES2001d 5P SJUSIGUIE [ JEOGLIDA 'S SEWD)SIS 9P OJUSTWE[STY dmﬁomnbomﬁ g
] ® £ souotoeorde 911
BIIIOWD[9) 19 ‘ugroruLIOyUl I'9o11 SB[ B 059998 Jp [0NUO)
us efouew as onb UQIORULIOTUL B[ B SOUOIIOINSSI UI)SIXS IS TeSIASY : B[ B 0S9998 [P UQI0OLISY
“UQTXQUOD .
SOUEJ[E |2 U JUOP 35 ON °N ap odwan [op UQRWIY gl
. 'UQIses .
SOUBJ[E 2 US AUAP 3 ON °N 9D BOIRWOINE UQTXOUOISH S8
doued[e U2 AUIIRP SSON | ON “BUIO)ISIS [op sosmoarso[aposn | $'611
‘0ATIRIodO BWIDISTS -
*SEaSBIjuoD oIuo
'seyaseJjuod ap ugipeusise esed ojuaiwipasold |9 Jesiasy 19 ap uonsos om mEoﬂEw €611 [E 05303 3P [0IUOD
‘olrensn .
"$3]0J1U02 A SO1UBIWIPa204d Bp e12UBISIXS B JLIBISUO) 1S op UQIOBOTUOIE A UQILOIUPY 7S'11
. "UQIS3s 9p .
S03URWIP30.d 3P BIOUSISXD B JEILIDA ' OIOTUI 9P SOINFIS SOJUSTWIPIV0IF re
uorndRly vy ap uordBIYnSNp mwﬂ_\.ww sefonuo) oanRlqQ Jepug)sy

08330V ap [ouo) 11




Guayaquil 26 de julio de 2011
Oficio# AE-02
Estimado
Ing. Oswaldo Alarcén
Ciudad.

De mis consideraciones.

Por medio de la presente solicitamos realizar una reunién de trabajo para el dia miércoles
27 de Julio de 2011 a partir de las 14h30, con el fin de revisar la inter-operacion entre e
sistema de telemetria y el sistema Comercial con medidores AMI.

Agradezco su respuesta oportuna.

Atentamente

A a2

Christian Cascante




ACTA DE TRABAJO N°2

Revisién de la inter-operacién entre el sistema de Telemetria y el sistema

Asunto de la Reunién: Comercial con medidores AMI.

Fecha de Reunion: 27-Julio-2011
Hora: Desde: 14h30 Hasta: 16h30
Revision: 0
Fecha Elaboracién: 28-Julio-2011

La convocatoria a la reunidn de trabajo fue realizada por personal a cargo de la
Auditoria: Christian Cascante e Ivan Coronel, mediante oficio # AE-02 con
fecha 26 de julio de 2011 el cual se adjunta.

Convocatoria a reunion de
trabajo :

Asistentes:

1. Oswaldo Alarcén — Tecnologia
2. Christian Cascante — Auditor Informético del DAI-ESPOL
3. Ivan Coronel — Auditor Informatico del DAI-ESPOL

Temas tratados:

1. Revisidn de los datos que se adquieren desde los medidores AMI.
1.1. Se revisé los archivos en formato xml, se reviso la estructura de directorios y el
, almacenamiento de estos archivos.
2. Revisién de la interface para el intercambio de datos entre ambos sistemas.
2.1. Se revisa la forma de transferencia y validacion de datos.
3. Verificacidn de la informacién que se procesa en el sistema comercial.
3.1. Se hizo la verificacién del subproceso automatizado de corte y reconexion.
4. Revision de perfiles de usuarios.
4.1. Se revisaron los perfiles de usuarios que estan definidos en el sistema EnergyAxis.
5. Verificar privilegios de acuerdo a los perfiles.
5.1. Se crearon usuarios de prueba con distintos perfiles para validacién.

6. Revisién de topologia de la red de datos del proceso de Telemetria.

Conclusiones:

De los temas tratados se ha quedado de acuerdo, para constancia y conformidad los intervinientes suscriben la

presente acta de trabajo. / >

I
P
Oswaldo Alarcén — Ingeniero de Tecnologia ( / ,,d

Christian Cascante — Auditor Informatico del DAI-ESPOL g o ),

Ivan Coronel — Auditor Informatico del DAI-ESPOL
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ESCUELA SUPERIOR POLITECNICA DEL LITORAL

CENTRO DE EDUCACION CONTINUA

DIPLOMADO EN AUDITORIA INFORMATICA

II1 / V PROMOCION

INFORME DE AUDITORIA

AUDITORIA A LA ADQUISICION Y PROCESAMIENTO DE DATOS
DEL AREA DE TELEMETRIA.
ENTIDAD: EMPRESA ELECTRICA DE GUAYAQUIL.
FECHA DE FINALIZACION: 26 DE AGOSTO DE 2011.

AUTORES

CHRISTIAN CASCANTE CABALLERO
IVAN CORONEL ARELLANO

ANO

2011



INFORME DE AUDITORIA

AUDITORIA A LA ADQUISICION Y PROCESAMIENTO DE DATOS DEL AREA

I1.

DE TELEMETRIA.
ENTIDAD: EMPRESA ELECTRICA DE GUAYAQUIL.
FECHA DE FINALIZACION: 26 DE AGOSTO DE 2011.

RESUMEN EJECUTIVO.

Una vez realizada la revision de los procedimientos y actividades ejecutadas en
la adquisicion y procesamiento de los datos del proceso de telemetria con la
finalidad de verificar la existencia y cumplimiento de los controles que
actualmente existen, hemos determinado como resultado del trabajo de auditoria
que el proceso se halla expuesto a un Riesgo Medio, lo que puede afectar
significativamente a la obtencion oportuna de los datos y su procesamiento lo
cual derivaria en el retraso de los demas procesos dependientes (Lectura, Cortes
y Reconexiones, Facturacion) de la informacion que genera el Area de
Telemetria.

OBSERVACIONES

» Seguridad Fisica y Ambiental.

9.2.1 (Criticidad Baja). Los tranceivers se encuentran instalados sobre los
postes de alumbrado publico a 9 metros de altura en cajas anti-hurto
eléctricas, sin embargo existen riesgos implicitos.

Riesgo: Existe el riesgo de acceso | Recomendacion:  Reubicar  los
por parte de personas no autorizadas, | equipos a una mayor altura para
ademas existe el riesgo de que el | minimizar el riesgo de manipulacion
poste pueda ser derribado por | o hurto de los equipos.

colisién de un vehiculo o la caida de
un arbol ya que se encuentran a lado
de las calles.




9.2.1 (Criticidad Media). Los gatekeepers se encuentran instalados sobre los
postes de alumbrado publico a 18 metros de altura.

Riesgo: Existe el riesgo de que el
poste pueda ser derribado por
colision de un vehiculo o la caida de
un arbol ya que se encuentran a lado
de las calles.

Recomendacion:  Reubicar  los
equipos a una mayor altura para
minimizar el riesgo de manipulacion
o0 hurto de los equipos, reubicar los
equipos en postes alejados de la via
publica (calles), a fin de evitar dafio
temporal o permanente de los
equipos en caso de un accidente de
transito en el cual el poste sea
derribado.

9.2.3 (Criticidad Media). El tendido de fibra optica de la empresa que
provee el servicio de enlace de datos pasa por postes de alumbrado publico.

Riesgo: Existe el riesgo de que le
poste pueda ser derribado por
colision de un vehiculo o la caida de
un arbol ya que se encuentran a lado
de las calles.

Recomendacién:  Reubicar  los
equipos en postes alejados de la via
publica (calles), a fin de evitar dafio
temporal o permanente de los equipos
en caso de un accidente de transito en
el cual el poste sea derribado.

9.2.4 (Criticidad Baja). No existe el documento ni ¢l plan de mantenimiento

de los equipos.

Riesgo: Existe el riesgo de falla o
averia de los equipos por falta de
mantenimiento.

Recomendacion: Elaborar un plan
detallado de las actividades y
frecuencia del mantenimiento de los
equipos.




» Gestion de las comunicaciones y operaciones.

' 10.1.1 (Criticidad Media). No existe documentacién en donde se detallen
los procedimientos de reinicio y recuperacion del sistema en el caso de una
falla, asi como del manejo de la informacion.

Riesgo: En caso de que | Recomendaciéon: Elaborar documentacion
falten las personas que |de los procedimientos de reinicio Yy
conocen el procedimiento, no | recuperacion del sistema, ademas de
se tendra informacién de | politicas para el manejo de la informacion.
como hacerlo. Capacitar constantemente al personal que
interviene en estas actividades.

10.1.1 (Criticidad Alta). El procedimiento para la operacion (cambios de

configuracién) de los medidares es manejado por una persona.

Riesgo: Se¢ dependeria de | Recomendacion: Asegurar la informacién a
una sola persona en el |fin de mitigar el riesgo de pérdida de la
proceso. misma. Elaborar documentacion de los
procedimientos y manejo de informacion para
que esta actividad no dependa de una sola
persona. Revisar la segregacion de funciones
establecidas actualmente en la empresa y
tomar las medidas correctivas necesarias.

10.1.2 (Criticidad Media). Existe un procedimiento de aprobacion formal de
cambios o configuracion de equipos, pero no se encuentra documentado, y
los cambios se dan en funcion de la demanda de equipos.

Riesgo: En caso de que falten | Recomendacién: Elaborar e implementar
las personas que conocen el |un procedimiento para controlar los
procedimiento, no se tendra | cambios en los equipos y/o su
informacién de como hacerlo. configuracion a fin de no comprometer la
confiabilidad del proceso.




10.1.4 (Criticidad Baja). No existen ambientes de desarrollo, pruebas y
produccion separada. El desarrollo es in-house y las pruebas se la realizan en

el servidor de produccion.

Riesgo: Existe el riesgo de falla en

las pruebas lo cwal podria
comprometer la operacion - del
| proceso.

Recomendacion: Separar  los
ambientes de desarrollo, prueba y
produccion a fin de tener
independencia en el momento de
evalnar una nueva aplicacion,
ademas de no comprometer la
continuidad del negocio debido a
posibles errores en caso de que una
prueba sea fallida.

10.5.1 (Criticidad Baja). No existe una politica definida para el respaldo y
verificacion de la informacion de telemetria en medios magnéticos.

Riesgo: Existe el riesgo de afectar la
continuidad del negocio en el posible
evento de un desastre en el edificio
principal.

Recomendacion: Implementar
politicas de respaldos de la
informacién y de ser posible un
entorno de alta disponibilidad,
implementar politicas basandose en
un marco de referencia de Guias de
Buenas Practicas para almacenar los
respaldos a fin de asegurar
razonablemente la  integridad,
confidencialidad y disponibilidad de
la informacién.




> Control de Acceso.

que respalde este control.

11.1.1 (Criticidad Alta). Se aplican politicas y criterios para el control de
acceso logicos a través de perfiles de usuarios, pero no existe documentacion

Riesgo: Existe el riesgo de
no establecer correctamente
los perfiles de acceso.

Recomendacion: Elaborar la
documentacion  correspondiente a las
politicas establecidas para asignar los

accesos logicos a los usuarios ademas de un
registro documentado y actualizado de los
perfiles de usuario y cambios realizados.

de confidencialidad.

11.2.3 (Criticidad Media). 1.a solicitud de contrasefias s¢ las realiza via
correo eiectronico desde la Jetatura de Telemetria al administrador del
aplicativo y la respuesta es por la misma via, ¢l usuario no firma documentos

Riesgo: Se podria hacer mal
uso de las credenciales de
autenticacion por parte de
personal mal intencionado o

Recomendacion: Elaborar un acuerdo de
confidencialidad para asignacion de
credenciales y definir tiempos de
expiracion en aplicativo, capacitar a los

no pertenecientes a la | usuarios acerca de la importancia de la

empresa. confidencialidad de las contrasefias y los
riesgos existentes.

-

11.2.4 (Criticidad Alta). No

demande ¢l caso.

existe un procedimiento establecido para

realizar modificaciones o eliminacion de privilegios de usuarios segin

otro usuario.

Riesgo: Existe el riesgo que ese
acceso este siendo utilizado por

Recomendacion: Realizar un
procedimiento en el cual se establezca
una revision regular cada 3 a 6 meses.




III. MATRIZ DE EVALUACION DEL RIESGO

Riesgo

Probabilidad

Impacto

Nivel de Riesgo

Criticidad

Existe el riesgo de que ¢l poste pueda ser
derribado por colision de un vehiculo o la

caida de un arbol ya que se encuentran a 2 3 6 Media
lado de las calles.

Existe el riesgo de_ acceso por parte de 2 3 6 Media
personas no autorizadas.

Existe el riesgo de falla o averia de los 3 3 9 Alta

equipos por falta de mantenimiento.

Riesgo

Probabilidad

Criticidad

Se dependeria de una sola persona en ¢l
proceso.

Alta

En caso de que falten las personas que
conocen el procedimiento, no se tendra
informacion de cémo hacerlo.

Alta

Existe el riesgo de falla en las pruebas lo
cual podria comprometer la operacion del
proceso.

12

Alta

Existe el riesgo de afectar la continuidad
del negocio en el posible evento de un
desastre en el edificio principal.

Alta




Riesgo

Probabilidad Impacto

Nivel de Riesgo

Criticidad

Existe el riesgo de no establecer
correctamente los perfiles de acceso. 3 3 ? Alta

i 1 riesgo que so este siendo
Eglste el riesgo que ese acceso este sien 3 3 9 Alta
utilizado por otro usuario.
Se podr%a hacer mal uso dgllas 4 3 12 Media
credenciales de autenticacion.
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Christian Cascante
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