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1.

Complete segun corresponda (10 Puntos)

protocolos se usan normalmente para que las CRL sean accesibles para

las entidades externas a la red de la organizacion

optimiza el trafico de la red, determinando cédmo y cuando ocurre la
replicacion y el trafico de logon a fin de optimizar el uso del ancho de banda de la red
Active Directory.

protocolos se usan normalmente para que las CRL sean accesibles para
las entidades externas a la red de la organizacién

estd vinculada a la unidad organizativa (UO) Controladores de dominio y
tiene prioridad sobre la directiva predeterminada de controladores de dominio.

Comprueba la identidad del usuario que solicita la autenticacion y el
servidor que proporciona la autenticacion solicitada.

No procesa inicios de sesién, ni participa en la replicacién de Active

Directory
estd disefiado para establecer de manera segura una relacién de

confianza entre dos equipos, negociar las opciones de seguridad y generar de manera
dindmica material de claves criptograficas secretas compartidas.

Esta disefiado para establecer de manera segura una relacién de confianza

entre dos equipos, negociar las opciones de seguridad y generar claves criptograficas secretas
compartidas

Es un servicio que reside en cada equipo que ejecuta Windows 2003

Server y aparece como servicios IPSec en la lista de servicios

Punto de comunicacion entre los usuarios PKI y la autoridad certificadora

Conteste verdadero(V) o Falso(F) segun corresponda(15 Puntos)

La estructura fisica de Active Directory optimiza el trafico de red ( )

La configuracion de particion contiene la topologia del Forest ( )

La privacidad de la informacién estd considerada como una de las ventajas de una entidad

electrénica ( )
La autoridad certificadora se encarga de gestionar la revocacion de certificados  ( )
Una tarjeta inteligente puede ser aplicada como proteccion del correo electrénico ( )
Es posible cifrar archivos o directorios en volimenes NFS ( )
Es posible emitir un certificado EFS sin especificar un CSP ( )
Los servidores miembro poseen una base de datos local de cuentas de seguridad ( )
Las relaciones de confianza estan consideradas como un elemento del modelo de seguridad
(
En la asignacion de derechos de usuario “Tener acceso a este equipo desde la red” se
encuentra configurado como “No esta definido” para Cliente heredado (EC) ( )
Es posible cifrar archivos o directorios en volimenes NFS ( )
Es posible emitir un certificado EFS sin especificar un CSP ( )
Los servidores miembro poseen una base de datos local de cuentas de seguridad ( )
Una PKI necesita ser administrada por una CA ( )
Sélo es posible cifrar archivos o directorios en volimenes NTFS ( )
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Complete el significado de las siguientes siglas(5 Puntos)

CSP
KDC
AH
ESP
IKE

Cuales son las funciones asignadas a una Autoridad Certificadora.(5 Puntos)

Determine 5 tipos de ataques comunes a la redes, tomando en consideracién la transmision
de los datos(5 Puntos)

Determine 4 consideraciones de seguridad en un servidor miembro(5 Puntos)

Cual serian las dos posibles soluciones si "se produce un error en la negociacion de SA de
IPSec al utilizar autenticacion de certificados"(5 Puntos)

Determine 4 configuraciones de seguridad recomendada para un servidor de Impresién(5
Puntos)

En el proceso de autenticidad, cuales son los pasos por los que pasa una firma digital al
momento de transmitirse (5 Puntos)

10. Tema Practico (40 Puntos)



