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RESUMEN

El presente trabajo muestra el desarrollo de un analisis de vulnerabilidades a
la seguridad informatica de los equipos tecnologicos dedicados a las
comunicaciones telefonicas en la empresa MEDIASIST S.A, la compafia
esta dedicada a brindar servicios de asistencia meédica a sus afiliados

mediante un call center.

Ademas se realiza una descripcion de los elementos activos que intervienen
en las comunicaciones de VolP en la organizacion. Luego de realizar esta
identificacion, se estructura los vectores de ataques dirigidos a vulnerar la
seguridad informatica de la infraestructura de comunicaciones, los vectores
de ataques se constituyen en una planificacion para realizar el analisis de
vulnerabilidades. El analisis de vulnerabilidades se lo realiza mediante el uso
de herramientas especializadas en analizar debilidades de la seguridad
informatica de las comunicaciones telefonicas. Estas aplicaciones permiten
realizar diferentes tipos de ataques informaticos, tales como: ataques de
reconocimiento, intercepcion, fuerza bruta y denegacion de servicios. Las
vulnerabilidades detectadas son explotadas, demostrando el perjuicio o dafo
al que se enfrenta la compafiia teniendo su infraestructura de
comunicaciones telefénica sin las medidas necesarias de seguridad

informatica.
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Posteriormente, se implementan soluciones de seguridad informatica en la
infraestructura de comunicaciones, tales como: encriptacion en las
comunicaciones de VolP, tuneles VPN, listas de acceso en las extensiones
telefonicas, seguridad perimetral, deteccion de intrusos; estas medidas
mitigan las amenazas detectadas durante el proceso de deteccion de
debilidades informaticas, reduciendo el riesgo tecnolégico al que se

encuentra expuesto la empresa.

Finalmente, se realizan pruebas de seguridad informatica sobre las
implementaciones adoptadas en la infraestructura de comunicacién de VolP,

con la finalidad de verificar la efectividad de las medidas incorporadas.
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ACL

ARP

CLI

CDR

DHCP

DTLS

IAX2

IDS

P

IPS

intrusos.

IPsec

internet.
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ABREVIATURAS Y SIMBOLOGIA

(Access Control List) Lista de control de acceso.

(Address Resolution Protocol) Protocolo de resolucion de

direcciones.
(Command Line Interface) Registro detallado de llamada.
(Call Detail Record) Registro detallado de llamada.

(Dynamic Host Configuration Protocol) Protocolo de

configuracién dinamica de host.

(Datagram Transport Layer Security) Seguridad de la capa de

transporte en datagrama.

(Inter-Asterisk eXchange protocol) Protocolo de intercambio

entre Asterisk version 2.
(Intrusion Detection System) Sistema de deteccion de intrusos.
(Internet Protocol) Protocolo de internet.

(Intrusion Prevention System) Sistema de prevencion de

(Internet Protocol security) Seguridad en el protocolo de



PBX

SIP

SRTP

TCP

TLS

UDP

VolP

VPN

WAP
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(Private Branch Exchange) Central secundaria privada.

(Session Initiation Protocol) Protocolo de inicio de sesion.

(Secure Real-time Transport Protocol) Protocolo seguro de

transporte en tiempo real.

(Transmission Control Protocol) Protocolo de control de

transmision.

(Transport Layer Security) Seguridad de la capa de transporte.

(User Datagram Protocol) Protocolo de datagrama de usuario.

(Voice over IP) Voz sobre IP.

(Virtual Private Network) Red privada virtual.

(Wireless Access Point) Punto de acceso inalambrico.
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GLOSARIO

ATAQUE INFORMATCIO.- Es un método por el cual una o varias personas
intentan causar problemas, dafios o robos de informacion en un sistema

informatico.

CALL CENTER.- Conocido como el centro de llamadas telefonicas, es un
area donde labora personal especialmente entrenado para realizar y recibir
llamadas de clientes, afiliados, compafias, que buscan ser atendidos por un

servicio en particular.

CERTIFICADO DIGITAL.- Es un archivo digital generado por una autoridad
de certificacibn que asocia informacion de identidad de un usuario u
organizacién, mediante este certificado digital se validara la identidad digital
de un usuario, ademas, es utlizado para cifrar la informacién de una

comunicacion y firmar digitalmente documentos.

DISTRIBUCION LINUX.- Es una recopilacion de software dedicado a un fin
especifico para satisfacer las necesidades de un grupo de usuarios, este

conjunto de software opera bajo el sistema operativo Linux.

ENVENENAMIENTO ARP.- Es una técnica de ataque informatico,
generalmente utilizada por las amenazas para espiar el trafico que fluye en
una red de datos y de esta manera poder obtener informacion hacia su

propia tarjeta de red consiguiendo datos sensibles.



XV

EXTENSIONES TELEFONICAS.- Las extensiones telefénicas son las
ramificaciones de la central telefonica, también conocidas como anexos
telefonicos, generalmente son un teléfono desde donde el personal de la

organizacion puede realizar y recibir lamadas telefénicas.

HACKING ETICO.- Es la aplicacion de los conocimientos de informética y
seguridad que tienen los especialistas informaticos para realizar un analisis
de vulnerabilidades a una infraestructura informatica o a una red de datos,
generando un informe con los hallazgos encontrados y sugiriendo medidas

de seguridad que se pueden aplicar para solventar estas debilidades.

OPERADORES DE CALL CENTER.- Es el personal que labora en el call
center atendiendo las Illamadas de Ilos clientes, atendiendo sus

requerimientos de solicitud de servicios.

PROTOCOLOS DE SENALIZACION.- Son el conjunto de normas vy
procedimientos que definen los mecanismos que se emplearan en la
transmision de la voz, transformandolos en paquetes de datos que seran

transmitidos a través de una red de datos.

VECTORES DE ATAQUES.- Un vector de ataque es el método que utiliza un
atacante para llevar a cabo su atague informatico hacia su objetivo en

particular.
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TUNELES IP.- Los tlneles IP se refiere al encapsulamiento de un protocolo
de red sobre otro generando un conducto de informacion, los tuneles IP

generalmente son cifrados cuando son utilizados en una VPN.

WIRELESS ACCESS POINT.- ElI Wireless Access Point (WAP) es un
dispositivo de red que permite conectarse inalambricamente a una red de
datos. Los dispositivos maviles tales como laptops, celulares, tabletas,
generalmente utilizan este medio para conectarse a redes de datos para

obtener acceso al Internet.
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INTRODUCCION

Hace algunos afios, las empresas dedicadas al negocio de call center tenian
en su infraestructura tecnoldgica centrales telefénicas analogas y analogas-
digitales dedicadas a brindar el servicio de comunicaciones, las estaciones
de trabajo del personal contaban con su propio cableado telefénico desde el
teléfono hacia la central telefénica, este cableado era independiente del
cableado de la red de datos, ademds, las centrales contaban con un
licenciamiento por canales de voz, lo cual representaba una gran inversion

para las compainiias.

Con el auge de la telefonia sobre la red de datos, mas conocida como VolIP,
surgi6 como una alternativa ante estos inconvenientes a los que se
enfrentaban las organizaciones. Implementaciones basadas en software libre
como “Asterisk”, se hacen popular por su uso e implementacién en las
organizaciones, ahora pueden utilizar la misma red de datos para la
transmision de voz, reduciendo considerablemente la inversion que hacian
las organizaciones en licenciamiento y cableado estructurado, inclusive el
teléfono fisico puede ser sustituido por una aplicacion instalada en el
computador que maneje los protocolos de sefializacién de VolP y el auricular
del teléfono es remplazado por unos audifonos con micréfono conectados al

computador.
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Sin embargo, el mismo hecho de que la transmision de la voz se la realiza a
través de la red de datos, ha despertado el interés en los atacantes para
elaborar herramientas y procedimientos con la finalidad de wvulnerar la
seguridad en las comunicaciones, por consiguiente, han obteniendo
provecho de estas debilidades, generando beneficios econdmicos para ellos
mismos promocionando llamadas gratuitas ilimitadas o inclusive originando
indisponibilidad en los servicios de comunicaciones, gue a su vez ocasionan

dafos y perjuicios a las organizaciones.



CAPITULO 1
GENERALIDADES

1.1 Antecedentes
La compaiia MEDIASIST S.A ha desarrollado su plataforma de
productos y servicios sobre una infraestructura de comunicaciones de
VolP, por lo tanto, durante su permanencia en el mercado ha brindado

los siguientes beneficios a sus afiliados:

e Ventas, mediante la técnica del Telemercadeo.

e Servicio de asistencia médica, utilizada por los afiliados para

comunicar sus emergencias mediante llamadas telefonicas.

e Encuestas de satisfaccion, mediante llamadas telefonicas a los

afiliados consultandoles sobre la calidad del servicio recibido.



La organizacion utiliza centrales telefénicas con tecnologia basada en

software libre en su infraestructura de comunicaciones,

por

consiguiente, ha realizado interconexiones con la red telefonica de

proveedores de telefonia fija y movil.

v d
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i
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RED TELEFONICA

Figura 1.1 Diagrama de interconexién del call center con la red telefonica

Ademas, la telefonia de VolP ha sido utilizada para establecer

comunicacién entre las extensiones telefénicas internas de

las

distintas filiales de la compafiia, esto ha sido posible al utilizar como

medio de comunicacioén el Internet.
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Figura 1.2 Diagrama de interconexion telefonica entre las distintas filiales
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Descripcion del problema

Una vez presentados los antecedentes de la infraestructura de
comunicaciones de VolP sobre la cual opera la organizacion, se
describiran los problemas informéaticos de los cuales ha sido victima la

organizacion.

Las centrales telefénicas de la organizacién tienen la funcionalidad de
generar reportes denominados CDR, los cuales contienen informacion
relacionada con los eventos de una llamada tales como: fecha, hora
de inicio, duracién, nimero de origen, nimero de destino. Estos
reportes son contrastados con la facturaciéon que recibe mes a mes el
departamento administrativo para verificar los consumos telefénicos,
por consiguiente, esta validacion ha dado alerta a las autoridades
sobre los excesivos consumos telefonicos en llamadas locales,

nacionales, celulares e internacionales.

El analisis de los consumos excesivos muestra que las llamadas
telefénicas han sido realizadas por extensiones de las centrales
telefénicas, pero no necesariamente por los operadores del call
center, por lo tanto, los numeros destinos registrados en el CDR no
corresponden a las bases de datos de numeros telefénicos
gestionadas por los operadores ni existen grabaciones de audio de

estas llamadas telefénicas. Esto hace presumir que la seguridad de
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las cuentas que se autentican a las centrales telefonicas ha sido
vulnerada o presentan una debilidad de configuracion, por
consiguiente, las amenazas internas o externas se han aprovechado
de las debilidades informaticas con la finalidad de obtener llamadas
gratuitas que no corresponden a los fines del negocio de la

organizacion.

La organizacion cuenta con suficientes lineas telefénicas para realizar
sus actividades, sin embargo, han existido ocasiones en las cuales se
ha evidenciado la indisponibilidad de canales telefénicos al momento
de realizar llamadas por parte de los operadores, esto es, debido a los
posibles ataques informaticos de denegacién de servicio que pueden

sufrir las centrales telefénicas.

Las problematicas descritas han generado pérdidas econdémicas
considerables para la organizacion, evidenciada en la facturacion
telefénica generada por los proveedores de telefonia fija y celular, no
obstante, la compafia pretende reducir los riesgos informaticos a los

cuales se enfrenta su infraestructura de comunicacion telefénica.

Solucion propuesta
Con la finalidad de mitigar los problemas generados por los ataques

informaticos en las comunicaciones telefénicas, se procedera a



implementar las siguientes medidas de seguridad informética en la

infraestructura de la organizacion:

Cifrado en las comunicaciones de VolP. Esto se lograra a través del
cifrado de los protocolos SIP y RTP que utilizan las centrales
telefénicas para las comunicaciones de VoIP en la organizacion.
Ahora las comunicaciones seran cifradas por los protocolos SIP sobre
TLS y SRTP que brindan una proteccion sobre las amenazas que
intentan espiar las conversaciones telefénicas de los usuarios en la

organizacion.

SIP over TLS

SIP over TLS

£ IP Proxy

SIP

| (C— | = Data | Voice > | [ — = |
IMG 1 & Encrypted using ;{;L IMG 2
SRTPISRTCP

Cartificate

PSTN Caller

PSTN Caller

Figura 1.3 Diagrama de una infraestructura de comunicaciones de VolP encriptada

Listas de control de acceso para las extensiones telefénicas. Se
crearan listas de control de acceso en las extensiones que utilizan los
operadores, es decir, cada extension podra ser utilizada desde el
equipo que disponga la lista de acceso y no podra ser utilizada en

cualquier dispositivo para un uso fraudulento.
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Implementacion de seguridad perimetral. Se implementaran taneles
VPN, en donde la comunicacion entre las sucursales serd cifrada con
algoritmos de encriptacion utilizando como medio de comunicacion el

Internet.

s
1 Mfl -, L .I

- FPTP+ EEE
L= IPSec
LaTR Voice Encryption for Vel? _
HolsnCoks via VPN Tunnel i
of PC3 atobeoks

ar PCs

Figura 1.4 Diagrama de una infraestructura de comunicaciones de VolP utilizando
tineles VPN

Implementacion de IPS en las centrales telefonicas. Se
implementard un IPS para evitar ataques por fuerza bruta. Esta
aplicacién analizara los registros de intentos de ataques y bloqueara

selectivamente la direccion IP origen de estos ataques.

Objetivos generales

Realizar un analisis de vulnerabilidades informéaticas a la
infraestructura de comunicaciones de VoIP de la empresa MEDIASIST
S.A, esto es, con la finalidad de encontrar las debilidades a las que se

encuentra expuesta la infraestructura de comunicaciones telefénicas.
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Proponer e implementar medidas de seguridad informatica orientadas
a la infraestructura de comunicaciones de VolP, esto es, con el
objetivo de mitigar el riesgo informatico al que se enfrenta la

organizacion.

Objetivos especificos
Para alcanzar los objetivos generales, se llevara a cabo los siguientes

objetivos especificos:

e Describir los conceptos de seguridad referentes a las

comunicaciones de VolP.

e Identificar los elementos tecnoldgicos que intervienen en las

comunicaciones de VolP.

e Realizar un analisis de vulnerabilidades a los elementos que

intervienen en las comunicaciones de VolP.

e Implementar mecanismos de seguridad en las de
comunicaciones de VolP, por consiguiente, se pretende mitigar
las debilidades encontradas en el analisis de vulnerabilidades

realizado.

e Realizar pruebas de seguridad informatica para validar los
mecanismos implementados en la infraestructura de

comunicaciones de VolP.



1.6 Metodologia
La metodologia de hacking ético que se utilizara es el de caja blanca,
en el cual se simularan ataques de seguridad informatica con
herramientas especializadas, pero previamente conociendo gran parte

de informacion técnica que tiene la organizacion.

El proceso que se llevara a cabo en el andlisis de vulnerabilidades se

la ha proyectado teniendo en consideracion las siguientes fases:

e Recopilaciéon de Informacién

e Busqueda de Vulnerabilidades

e Explotacion de Vulnerabilidades

Luego de la aplicacion de esta metodologia, se realizard un proceso
de remediacion de las vulnerabilidades detectadas empleando las

siguientes fases:

e Analisis de Remediacion

e Implementacion de soluciones

e Anadlisis de resultados



CAPITULO 2

MARCO TEORICO

2.1

Voz sobre IP

Roberto Gutiérrez Gil define la VolP como una tecnologia soportada
en una infraestructura de red de datos, resalta el proceso de
transmision de la voz y hace énfasis en las caracteristicas técnicas de

la tecnologia [1].

VoIP es el acréonimo de “Voice Over Internet Protocol”, que
tal y como el término dice, hace referencia a la emisién de
voz en paquetes IP sobre redes de datos como puede ser
Internet. Llegados a este punto se unen dos mundos que
hasta entonces habian convivido separados: la transmisién

de voz y la de datos [1].

La tecnologia VolP trata de transportar la voz, previamente

procesada, encapsulandola en paquetes para poder ser
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transportadas sobre redes de datos sin necesidad de
disponer de una infraestructura telefonica convencional.
Con lo que se consigue desarrollar una unica red
homogénea en la que se envia todo tipo de informacion ya

sea voz, video o datos [1].

Elvira Misfud Talon y Rail V. Lerma-Blasco destacan el uso y
aprovechamiento de las funcionalidades que brinda la VoIP en la

actualidad [2].

El auge de las comunicaciones a traves de IP es evidente.
Hoy en dia pueden distribuirse a través de la red y en
tiempo real mensajes escritos o que incorporen voz e
imagenes en forma de paquetes de informacion. La
tecnologia VolP, de acuerdo con la definicion establecida
en 1996 por la Unién Internacional de Telecomunicaciones
(UIT), permite la fusion de dos elementos hasta entonces
separados: la voz y los datos. De este modo, pueden
aprovecharse mejor los recursos que ofrece Internet para
disminuir el coste de las llamadas y el de los servicios
multimedia [2].

Protocolo SIP

José L. Villalén describe las caracteristicas del protocolo de control y
sefalizacion SIP, utilizado en VolP; ademas, el autor menciona las
solicitudes y respuestas que intervienen en el proceso de

comunicacion [3].
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SIP (Session Initiation Protocol) es un protocolo de control
desarrollado por el IETF, basado en arquitectura
cliente/servidor similar al HTTP, legible por humanos, con
el que comparte muchos cdédigos de estado y sigue una
estructura de peticién-respuesta; estas peticiones son
generadas por un cliente y enviadas a un servidor, que las
procesa y devuelve la respuesta al cliente. El par peticion-
respuesta recibe el nombre de transaccién. Al igual que el
protocolo HTTP, SIP proporciona un conjunto de

solicitudes y respuestas basadas en cddigos [3].

El protocolo SIP define principalmente seis tipos de

solicitudes:

INVITE: establece una sesion.

ACK: confirma una solicitud INVITE.

BYE: finaliza una sesion.

CANCEL: cancela el establecimiento de una sesion.
REGISTER: comunica la localizacion de usuario
(nombre de equipo, IP).

OPTIONS: comunica la informacién acerca de las

capacidades de envio y recepcion de teléfonos SIP.

2.3 Protocolo IAX2
El portal de Elastix Tech menciona las caracteristicas del protocolo

IAX en su version IAX2, describiendo su funcionalidad y utilidad [4].

IAX (Inter-Asterisk eXchange protocol) es uno de los
protocolos utilizado por Asterisk. Es utilizado para manejar
conexiones VoIP entre servidores Asterisk, y entre
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servidores y clientes que también utilizan protocolo IAX. El
protocolo IAX ahora se refiere generalmente al IAX2, la
segunda version del protocolo IAX. El protocolo original ha
guedado obsoleto en favor de IAX2 [4].

IAX2 es robusto, lleno de novedades y muy simple en
comparacion con otros protocolos. Permite manejar una
gran cantidad de codecs y un gran numero de streams, lo
que significa que puede ser utilizado para transportar
virtualmente cualquier tipo de dato. Esta capacidad lo hace
muy atil para realizar videoconferencias o realizar
presentaciones remotas. ESTA DISENADO PARA DARLE
PRIORIDAD A LOS PAQUETES DE VOZ SOBRE UNA RED
IP [4].

Asterisk

Elvira Misfud Talén y Radl V. Lerma-Blasco describen los inicios del

software de telefonia IP Asterisk, su evolucién, uso y distribucion;

ademas, se destacan las caracteristicas técnicas que tiene el software

2]

Asterisk es un proyecto de cdédigo abierto que permite
disponer de una centralita software y, al mismo tiempo, de
un sistema interactivo de voz. Creado en un principio por
Mark Spencer, posteriormente lo liberd y lo distribuy6 bajo
licencia GNU/GPL (aunque también existen licencias
comerciales). Escrito en C, se cre6 para GNU/Linux, si bien
hoy existen versiones para Unix, Mac OS X y Windows,

entre otros [4].
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Sus principales caracteristicas son las siguientes:

e Soporta telefonia tradicional: lineas analdgicas
RTC/RTB (PSTN/POTS), lineas digitales RDSI (E1, T1,

accesos basicos, accesos primarios), etcétera.

e Establece un puente transparente entre diferentes
protocolos VolIP: SIP, H.323, IAX/IAX2, etcétera.

e Crea también un puente transparente entre
diferentes tecnologias: RTC/RTB, RDSI, GSM,

etcétera.
e Dispone de un APl independiente del hardware.

e Posee una interfaz de comunicacién con

aplicaciones.



CAPITULO 3

ANALISIS DE INFRAESTRUCTURA

3.1

Identificacidon de terminales

Las extensiones telefénicas son creadas como cuentas SIP en las
centrales telefénicas y han sido configuradas en dos clases de
teléfonos. El primer tipo de teléfono esta basado en hardware y el

segundo tipo esta basado en software.

3.1.1 Teléfonos basados en hardware

El portal de la compafia 3CX describe las caracteristicas de un
teléfono basado en hardware como un dispositivo que opera
similar a un teléfono convencional con la caracteristica de

compartir la red de datos con el computador [5].
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Un teléfono SIP basado en hardware tiene la
apariencia de un “teléfono” normal y actia como tal.
Sin embargo, se conecta directamente a la red de
datos. Estos teléfonos tienen un miniconcentrador
integrado para que puedan compartir la conexién de
red con el ordenador. De esa forma, no se necesita

un punto de red adicional para el teléfono [5].

Los teléfonos basados en hardware estan ubicados en los
escritorios de trabajo del personal administrativo para realizar y
recibir llamadas inherentes a sus actividades de gestion;
también los teléfonos se encuentran en las estaciones de los
operadores del departamento de operaciones, donde se
encargan de recibir las llamadas de emergencias de los

afiliados.

Con el objetivo de abastecer la demanda de teléfonos
requeridos por el departamento de operaciones y el personal
administrativo, el departamento de sistemas ha adquirido una
gama de teléfonos basados en hardware que soportan el
protocolo de sefalizacién SIP, estos dispositivos son fabricado
por la compafia “Polycom” y tienen las caracteristicas que se

muestran en la siguiente tabla:



17

Tabla 1 Caracteristicas técnicas del teléfono basado en hardware Polycom
SoundPoint IP 331

Caracteristica Descripcion
~ Fabricante ~ Polycom
Modelo SoundPoint IP 331
Lineas Capacidad para dos lineas SIP
Puertos Ethernet 2 puertos 10/100 Mbps

Codecs soportados G.711 u/A and G.7292

Figura 3.1 Teléfono basado en hardware Polycom SoundPoint IP 331

3.1.2 Teléfonos basados en software

La compafiia 3CX en su pagina web describe al teléfono
basado en software como una aplicacibn que puede ser

instalada en los ordenadores, este aplicativo tiene la capacidad
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de conectarse a una central telefénica y realizar llamadas

utilizando los audifonos o altavoces del computador [5].

Un teléfono SIP basado en software, es un programa
que utiliza el micréfono y los altavoces de su
ordenador, o auriculares conectados, para permitirle

realizar o recibir llamadas [5].

En la organizacion, los teléfonos basados en software son
instalados en los computadores de los operadores de
telemercadeo que realizan la venta de servicios mediante
llamadas telefonicas. En los ordenadores se encuentra
instalado la aplicacion “X-Lite”, el cual es un teléfono basado en
software con la capacidad de tener configurada una cuenta SIP.
Los operadores utilizan audifonos con micréfono para
interactuar con el teléfono durante la llamada telefénica, el

software tiene las siguientes caracteristicas:

Tabla 2 Caracteristicas técnicas del teléfono basado en software X-Lite 3.0

Caracteristica Descripcion

Fabricante Counterpath

Version 3.0



Lineas Capacidad para una lineas SIP

Video Soporte para video

Codecs de audio G.711 u/A, GSM, Broadvoice-32, entre

soportados otros.

Codecs de video H.263

soportados

Audio Calidad de Servicio en el audio
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Figura 3.2 Teléfono basado en software X-Lite 3.0
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Identificacién de equipos de comunicaciones

La comunicacion entre los teléfonos basados en hardware/software y
las centrales telefonicas esta dada por una red de datos. La
infraestructura de la red de datos esta compuesta por un cableado
estructurado de categoria 6A, en donde cada estacion de trabajo

cuenta con un punto de acceso a la red de datos.

Los puntos de datos estan interconectados a través de conmutadores
de capa 2, donde cada puerto estd configurado para tener una
velocidad de transferencia a 1 Gbps. Los diferentes conmutadores se
encuentran interconectados en forma de cascada. El departamento de
sistemas ha adquirido conmutadores del fabricante Cisco que tiene las

siguientes caracteristicas:

Tabla 3 Caracteristicas técnicas del conmutador Cisco Catalyst 2960-X

Caracteristica Descripcion

Fabricante Cisco
Modelo Catalyst 2960-X
Puertos 24 0 48 Fast Ethernet

Velocidad Enlace Gigabit Ethernet



21

e e ey o
ey ——
. 'H'H; T

L

Figura 3.3 Conmutador Cisco Catalyst 2960-X

Con el objetivo de establecer la comunicacion entre los diferentes
segmentos de red de las localidades de Quito y Guayaquil, se han
adquirido conmutadores de capa 3 que incluyen la caracteristica de
enrutamiento. Estos conmutadores son del fabricante Cisco, el cual

cuenta con las siguientes caracteristicas:

Tabla 4 Caracteristicas técnicas del conmutador Cisco Catalyst 3750-X

Caracteristica Descripcion
Fabricante Cisco
Modelo Catalyst 3750-X
Puertos 24 0 48 Fast Ethernet
Velocidad Enlace Gigabit Ethernet

Enrutamiento Capacidad para administrar
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protocolos de enrutamiento.

Figura 3.4 Conmutador Cisco Catalyst 3750-X

Identificacion de centrales telefénicas
Las centrales telefénicas contienen una solucidon basada en software
libre que se encuentra instala en servidores de rack que tienen las

siguientes caracteristicas:

Tabla 5 Caracteristicas técnicas del servidor HP Proliant DL 380p G8

Caracteristica Descripcion
Fabricante HP
Modelo Proliant DL 380p G8
Procesador Intel Xeon E5-2630 de 6 nacleos
Memoria RAM 8 GB
Disco Duro 600 GB RAID 0

Fuentes de Poder Redundantes
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Velocidad de Enlace 10/100/1000 Mbps

Figura 3.5 Servidor HP Proliant DL 380p G8

Arquitectura de comunicaciones del call center

La arquitectura de comunicaciones del call center estd conformada por
los elementos tecnoldgicos previamente descritos, tales como: las
terminales con teléfonos basados en hardware/software, los

conmutadores y los servidores de las centrales telefénicas.

Estos elementos tecnolégicos se encuentran operando en 2
segmentos de red claramente identificados. En la localidad de
Guayaquil se encuentra configurado el segmento de red
192.168.4.0/24 y en la localidad de Quito se encuentra configurado el

segmento de red 192.168.1.0/24.

Con la finalidad de realizar el andlisis de vulnerabilidades a la

infraestructura de comunicaciones de VolP, la organizacion nos ha
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proporcionado como informacion técnica la cantidad de centrales
telefonicas que posee. En cada localidad existen 2 centrales
telefénicas, las direcciones IP de las centrales de Guayaquil son
192.168.4.230 y 192.168.4.188, mientras que las direcciones IP de las
centrales de Quito son la 192.168.1.6 y 192.168.1.7, ademas, existe
un enlace de datos entre las localidades que facilita la comunicacién

entre Guayaquil y Quito.
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CALL CENTER
LOCALIDAD GUAYAQUIL

CENTRALES
TELEFONICAS

192.168.4.230
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TERMINALES |[\..I ENLACE DE DATOS

CALL CENTER
LOCALIDAD QUITO

CENTRALES
TELEFONICAS

192.168.1.6

192.168.1.7

TERMINALES

Figura 3.6 Arquitectura de comunicaciones del call center

Protocolos de comunicacién del call center
Como politica de implementacion y configuracion de interconexiones
en centrales telefonicas, el departamento de sistemas ha establecido

gue: La seleccion del protocolo de comunicacion a utilizar depende de
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la localidad donde se encuentren las centrales telefénicas que van a
ser interconectadas. Si las centrales se encuentran dentro del mismo
segmento de Red o se encuentran alojadas en diferentes localidades
gue pertenecen al mismo pais (ejemplo: Quito-Guayaquil), entonces el
protocolo que se utilizara es SIP formando una trocal SIP. En el caso
de que las centrales telefénicas a interconectar se encuentren en
distintas localidades pertenecientes a diferentes paises (ejemplo:
Guayaquil - México D.F), entonces el protocolo que se utilizara es

IAX2 formando una troncal IAX2.

Desde las terminales que tienen teléfonos basados en
hardware/software hacia las centrales telefénicas se utiliza

exclusivamente el protocolo de comunicaciones SIP.



CAPITULO 4

DISENO E IDENTIFICACION DE VULNERABILIDADES

4.1

Disefio de pruebas de identificacion de vulnerabilidades

En primer lugar, se realizara un disefio de los vectores de ataques que
se desplegaran hacia las centrales telefonicas, este disefio permitira
tener una estructura de los ataques que se emplearan en la

infraestructura de comunicaciones del call center.
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Figura 4.1 Disefio de pruebas de identificacion de vulnerabilidades

El disefio presentado en la Figura 4.1 estd basado en la metodologia
de hacking ético planteada para el desarrollo del presente trabajo de
analisis de vulnerabilidades, por consiguiente, se han seleccionado los

siguientes vectores de ataques que se desplegaran hacia el objetivo:

Ataques de Reconocimiento

Ataques de Intercepcion

Ataques de Denegacion de Servicios

Ataques por Fuerza Bruta

Explotacion de Vulnerabilidades

Escenario
Con la finalidad de desplegar los vectores de ataques estructurados
sobre la infraestructura de comunicaciones telefénicas de la

organizacion, se incorporard un computador a la red de datos de la
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organizaciéon en la localidad de Guayaquil, ademas, este computador

se conectara a la red de datos mediante acceso inalambrico.

El computador seré la herramienta principal para desempefiar el rol de
un atacante, esto es, porque tiene instalado todas las herramientas
gue se utlizardn durante el analisis de vulnerabilidades. La
distribucion Linux que se utilizara es “KALI LINUX” en su version
“1.1.0", este sistema cuenta con las aplicaciones mas populares para

realizar un hacking ético hacia diferentes servicios informaticos.

El WAP permitird el acceso inalambrico al computador atacante a la
red de datos y tiene la direccion IP: 192.168.4.128, ademas, mediante
el protocolo DHCP distribuye direcciones IP del segmento de red
192.168.184.0/24 a los equipos que se conecten. La computadora
atacante tiene asignada la direccion IP: 192.168.184.13 y desde esta
conexion inaldmbrica se tiene acceso a todas las centrales de la

organizacion, incluyendo las de la localidad de Quito.
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Figura 4.2 Escenario para el despliegue de los vectores de ataques

Ataques de reconocimiento
Esta fase es una etapa de preparacion, en la que se pretende obtener
toda la informacién necesaria de la infraestructura de comunicaciones

previa al despliegue de los ataques informaticos.

4.2.1 Reconocimiento de versiones

En un principio, la informacién que se pretende conseguir es
referente al software que tiene instalado la central telefonica.
Se busca conocer las caracteristicas de la aplicacion que tiene
instalada la central y posteriormente utilizar las herramientas
apropiadas que nos permitan realizar un andlisis de

vulnerabilidades a su seguridad informatica.

Se procedera a utilizar la herramienta “svmap” para identificar

el software de las centrales telefonicas, esta aplicacion envia
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un requerimiento de inicio de sesion SIP “INVITE” al objetivo,
por consiguiente, en el intercambio de mensajes para
establecer el inicio de sesion se revelara informacion del
aplicativo de VolP que estd utlizando. Como podemos
observar en la imagen siguiente, el software que tienen
instaladas las centrales telefonicas es “Asterisk” en su version

“1.6.2.20"y “1.6.0.6".

root@kali:~# svmap 192.168.1.7 -m INVITE
| SIP Device | User Agent | Fingerprint |

| 192.168.1.7:5060 | Asterisk PBX 1.6.2.20 | disabled |

Figura 4.3 Reconocimiento de versiones del software de la central telefénica “192.168.1.7"

root@kali:~# svmap 192.168.4.230 -m INVITE
| SIP Device | User Agent | Fingerprint |

| 192.168.4.230:5060 | Asterisk PBX 1.6.0.6-rcl | disabled |

Figura 4.4 Reconocimiento de versiones del software de la central telefénica “192.168.4.230”

4.2.2 Reconocimiento de puertos y servicios

Continuando con la fase de recopilacion de informacién, se

realizara un escaneo de puertos y servicios que se encuentran
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habilitados en los servidores de las centrales telefénicas de la

infraestructura de comunicaciones de VolIP.

El escaneo de puertos y servicios se llevara a cabo con la
aplicacion “nmap”, utilizando la implementacion grafica de esta

herramienta denominada “zenmap”.

Target: [192.168.1.7 ' | Profile: |Intense scan | - ICanceLI

Command: lnmap -T4 -A -v192168.1.7 l

; .
|. Hosts | Services | | Nmap Output l Ports / Hosts | Topology Host Details  Scans
0S | Host “| | nmap -T4 -A -v 192.168.1.7 c|E
m 5% 168 1.6 eLapsea =
Initiating SYMN Stealth Scan at 94:39

Scanning 192.168.1.7 [1000 ports]

Discovered open port 554/tcp on 192.168.1.7

Discovered open port 53/tcp on 192.168.1.7

Discovered open port 21/tcp on 192.168.1.7

Discovered open port 22/tcp on 192.168.1.7

Discovered open port 11l/tcp on 192.168.1.7

Discovered open port 3306/tcp on 192.168.1.7

Discovered open port 80/tcp on 192.168.1.7

Discovered open port 4445/tcp on 192.168.1.7

Increasing send delay for 192.168.1.7 from 0 to 5 due to 344 out
of 8559 dropped probes since last increase.

Discovered open port 646/tcp on 192.168.1.7

Discovered open port 7070/tcp on 192.168.1.7

Completed SYMN Stealth Scan at 04:39, 29.30s elapsed (1000 total
ports)

Filter Hosts Timdiddmbdima Cariedmn memm A+ @AA D0

I

Figura 4.5 Escaneo de puertos a la central telefénica “192.168.1.7"
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Command: [nmap T4 -A -v192168.4.230

l

Nmap Output | Ports / Hosts l Tﬂpﬂlngyl Host Details l Scans |

= |
0s Host ~ [nmap -T4 -A -v192.168.4.230 e l = [:--:_-ta|l-;|

iy 192.168.1.6 DCanN1Ng 1¥Z., 100, 4, £3VU [ LUy pPOrTs) E
Discovered open port 21/tcp on 192.168.4.230

Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Increasing
out of 944
Discovered

open
open
open
open
open
open
open
open
open
open
open
send

port
port
port
port
port
port
port
port
port
port
port

delay for 192.168.4.230 from @ to 5 due to 378
dropped probes since last increase.
open port 7070/tcp on 192.168.4.230

Completed SYMN Stealth Scan at 04:41, 23.25s elapsed (1000 total
Filter Hosts e

1720/tcp on 192.168.4,230
554/tcp on 192.168.4.230
3306/tcp on 192.168.4.230
22/tcp on 192.168.4.230

139/tcp on 192.168.4,230
113/tcp on 192.168.4.230
445/tcp on 192.168.4.230
111/tcp on 192.168.4.230
80/tcp on 192.168.4.230

2000/tcp on 192.168.4.230
8086/tcp on 192.168.4.230

Figura 4.6 Escaneo de puertos a la central telefonica “192.168.4.230”

El reconocimiento realizado con la herramienta “zenmap” revela

gue los siguientes puertos bien conocidos se encuentran

habilitados en las centrales telefénicas:

Tabla 6 Puertos bien conocidos encontrados durante el escaneo de puertos

Puerto (TCP)

Descripcion

21

22

53

80

FTP

SSH, SFTP, SCP

DNS

HTTP
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111 SunRPC
113 ldent
139 NetBIOS
554 RTSP
3306 MYSQL

En la Tabla 6 podemos apreciar servicios bien conocidos como: un
servicio de aplicaciones web “Apache” y una base de datos “MYSQL".
El encontrar estos servicios nos da una pauta de que existen
componentes adicionales al software de la central telefénica, para ello
se accede mediante un navegador web a las direcciones IP de las
centrales telefénicas de la organizaciébn y se determina que las
centrales telefonicas “Asterisk” tienen instalado un méddulo de
administracion de las configuraciones denominado “FreePBX” en sus
versiones “2.5” y “2.7”, este modulo es una aplicacion web que utiliza
el servidor web “Apache” y la base de datos "MYSQL” como un

repositorio para almacenar la informacién de las configuraciones.
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<« C B ®) 19218817

9 1

rrecPB

4 AL Admin ' Reports = Panel | Recordings | Help

FreePBX27.000n192.168.1.7

Unauthorized

'You are not authorized to access this page.

Figura 4.7 Médulo de FreePBX en la central telefonica “192.168.1.7"

& 192.168.4.230

™
Free
- - e Admin Reports  Panel Recordings = Help

FreePEX 25.0.0 on 182.168.4.230

Unauthorized

'You are not authorized to access this page.

Figura 4.8 Médulo de FreePBX en la central telefonica “192.1684.230”

4.2.3 Reconocimiento de extensiones

La dltima fase de reconocimiento que se aplicara previo a la
realizacién del andlisis de vulnerabilidades, esta enfocada en
reconocer las extensiones que se encuentran creadas en las
centrales telefonicas. ElI conocer los numeros de las
extensiones telefonicas nos permitira posteriormente desplegar

ataques a las centrales telefonicas utilizando esta informacion.

Para realizar este reconocimiento se procederd a utilizar la
herramienta “svwar”. Esta herramienta realiza un escaneo a la
central telefénica objetivo, enviando peticiones SIP de inicio de

sesion “INVITE” a un rango de extensiones, el rango
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especificado en los parametros de la ejecucion del comando es
un listado de extensiones de las cuales se presume que se
encuentran configuradas en la central telefébnica. Como
podemos apreciar en la imagen siguiente, se ha iniciado
utilizando la aplicacion “svwar” con un rango de extensiones de
3 digitos. Efectivamente, ante esta ejecucion se detecta que
las centrales telefnicas tienen configuradas extensiones con 3
digitos, ademas, muestra cuales son las extensiones

configuradas del rango inicialmente proporcionado.

Comando:

lroot@kali:~# svwar 192.168.1.7 -el00-999 -m INVITH

Resultado:

| Extension | Authentication |

| 605 | weird |
| 768 | weird |
| 600 | weird |
| 210 | weird |
| 667 | weird |

Figura 4.9 Reconocimiento de extensiones en la central telefénica “192.168.1.7"
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Comando:

root@kali:~# svwar 192.168.4.230 -2100-999 -m INVITE

Resultado:

| Extension | Authentication |

| 987 | regauth |
| 801 | regauth |
| 763 | regauth |
| 768 | regauth |
| 212 | regauth |

Figura 4.10 Reconocimiento de extensiones en la central telefénica “192.168.4.230"

Ataques de intercepcion

El protocolo de sefalizacion SIP en la transmision de la informacion
envia los paquetes en texto plano, ademas, dentro de sus
especificaciones técnicas no cuenta con una funcionalidad para cifrar

la informacion que transmite.

En esta fase se realizara un ataque de intercepcion, capturando la
informacion que se transmite mediante el protocolo SIP en las
comunicaciones de VolP sobre la red de datos de la organizacion.
Para lograr este objetivo inicialmente se utilizar4d la herramienta
“ettercap”, la cual permite realizar un envenenamiento ARP, por
consiguiente, podremos husmear los paquetes de datos que

atraviesan la red de datos desde nuestro computador atacante.
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root@kali:~# ettercap -T -M ARP -1i eth@® // //
ettercap 0.8.0 copyright 2001-2013 Ettercap Development Team

Listening on:
eth@ -> 00:0C;29:EF:06:8D
192.168.4.128/255.255.255 .0
faBl::20c:29ff: feef:68d/64

Figura 4.11 Envenenamiento ARP con la herramienta “ettercap”

Luego de realizar el envenenamiento ARP, se procedera a capturar
todos los paquetes que estan atravesando la red de datos, para ello
se utilizara la herramienta “wireshark”, la cual nos permite visualizar
toda la informacién de los paquetes capturados, datos como: la
direcciéon IP origen, la direccion IP destino, el protocolo del paquete,

etc.

Finalmente, la herramienta cuenta con una funcionalidad para extraer
los paquetes que son utilizados por las comunicaciones de VolP, por
consiguiente, se puede decodificar la informacién que llevan los
paquetes utilizados en las comunicaciones telefonicas y reproducir el
audio de las conversaciones que mantiene el personal de la

organizacion.
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A udp_sip.pcapng - VoIP Calls = =
t
Detected 2 VolP Calls. Selected 2 Calls,

Start Time =~ Stop Time 4 Initial Speaker 4 From 1 To 4« Protocol 4 Packets 4 State + Comme
1231,534139 1258,219435  192.168.4.1 "101"<sip:101@192.168.4.; <sip:500@192.168.4.230; transport=UDP SIp 11 COMPLETED
1231,851727 1258,402556  192.168.4.230 "101" <sip:101@192.168.4, <sip:500@192.168.4.1:2390;rinstance=36163d9fb3cd0 SIP 10 COMPLETED

A udp_sip.pcapng - RTP Player = =

1243 s 1244 12455 12465 1247 s 1248 s 1249 1250 12515 1252

| From 192.168.4.1:41694 to 192.168.4.23(:10574 Duration:16,12 Drop by litter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 0(0,0%)

Figura 4.12 Captura de paquetes en las comunicaciones de VolP y reproduccion de audio de
las conversaciones del personal de la organizacion

Ataques de denegacién de servicios

En esta etapa se realizara un ataque de denegacion de servicios, este
vector de ataque tiene como finalidad causar la indisponibilidad o
inoperancia de un servicio informatico, ademas, origina que el servicio
informatico sea inutilizable para los usuarios. El servicio que se
buscara causar su inoperancia, es la comunicacion telefénica que

utilizan los usuarios administrativos y los operadores del call center.

La herramienta que se utilizara para realizar este ataque informatico
es ‘“inviteflood”. Esta aplicacion tiene la capacidad de enviar
constantemente una gran cantidad de peticiones de inicio de sesion
“INVITE” de una extension SIP hacia una central telefonica, causando

una sobrecarga en el procesamiento de estos requerimientos y
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originando la indisponibilidad del servicio de comunicaciones

telefénicas.

Entre los parametros necesarios para la ejecucién de la herramienta
“invitefood”, se utilizdé una extensién SIP valida de la central telefénica
victima, previamente obtenida por los ataques de reconocimiento
efectuados en el desarrollo de este capitulo, la cantidad de
requerimientos que enviara la aplicacion durante su ejecucion es de

diez millones de peticiones.

root@kali:~# inviteflood eth® 100 192.168.1.7 192.168.1.7 10EOEAOQ

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port = 1592.168.184.13:9
dest IPv4 addr:port 192.168.1.7:5060
targeted UA 100@192.168.1.7

Flooding destination with 10800000 packets
sent: 48749364

Figura 4.13 Ataque de denegacioén de servicio a la central telefénica “192.168.1.7"

root@kali:~# inviteflood eth® 500 192.168.4.230 192.168.4.230 10000000

inviteflood - Version 2.0
June 09, 2006

1592.168.184.13:9
192.168.4.230:5060
500@192.168.4.230

source IPv4 addr:port
dest IPv4 addr:port
targeted UA

Flooding destination with 100GG000 packets
sent: 393675200

Figura 4.14 Ataque de denegacion de servicio a la central telefénica “192.168.4.230"
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Durante la ejecucion del ataque de denegacion de servicios, el
personal de sistemas de la organizaciéon realiz6 un monitoreo de las
centrales telefonicas y observd algunas novedades causadas por el
ataque de denegacion de servicios, las cuales se expondran a

continuacion:

Primero, la CLI de cada central telefonica “Asterisk” muestra los
requerimientos continuos de sesion enviados por la herramienta
“inviteflood”, ademas, se pudo apreciar en el monitoreo la extension

utilizada para desplegar estos ataques.

== Executing [SMIM—sxp—exterml:l] Hucrp["g.\' B/ 9-Do2e0248", "Received inceming 3IT comnection from UNENoWT peer to 500%) in new stac

-- Execucing [S00Bfrom-sip-external:3] Goto("SIP/9-b5269248", "s,1") in new atack
-- Goto (from-sip-external,s,l)
-- Execucing [s8from-sip-extvernal:1l] GotoIf("SIP/9-b5269248", "0?from-trunk,500,17) in new stack
-- Executing [s8from-sip-external:2] Set("SIF/9-b5269248", "TIMEOUT (absolucte}=15") in new stack
Channel will hangup at 2015-04-12 17:39:30.000 ECT.
-- Executing [s@from-sip-external:3] Answer("SIP/9-b5269248", "") in new stack
== Uaing SIP RTP TOS bits 184
§ T

— —
== Executing [5008from=-sip-external:1] HoOp({"SIP/9=b52bee70”, "Received incoming SIP connection from unknown peer to 500") in new atack

— —
"Received incoming SIF connection from unkmown peer to 500®) in new atack

-- Executing [5008from-sip-external:l] HoOp("SIP/9-bS2Sedfe",

g

Figura 4.15 CLI de la central telefénica “192.168.1.7” mostrando el ataque de denegacion de
servicios
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~~ Executing [L00@Erom-sip-external:l] ("S1P/192.168.20.199: dccO™, "Received incoming SIP connection from unknown peer to 1007) in new stack
= = unry) L ¥ g 11018 A 30 = B o137 oL

-- Executing [100@ rom-3ip-external:3] ("5IP/192.168.20.199:3-0006dcc0™, "s,1") in new stack

-- Goto (from-3ip-external,s3,l)

-- Executing [s@from-sip-external:l] ("5IP/192.168.20.199:9-0006dcc0", "0?checklang:noanonymous”) in new stack

-- Goto (from-sip-external,s,S)

- Executing [s@from-sip-external:5] ( "5IP/192.168.20.199:9-0006dcc0™, "TIMEOUT (absolute)=13") in new stack
Channel will hangup a: 2015-04-12 18:12:49.577 Er‘I

ouliual o0 e U0 Gec0t, ) i eIl STACk —
Execu:mg [ICID@ rom-sip-external:l] ("81P/192.,168.20,199:9-0006dccl”, "Received incoming SIP commection from unknown peer to 100") in new stack
TIEE

- T B B B e et B 1 ey 1
-- Executing [100@from-sip-external:3] ("SIP/192.168.20.199:9-0006dcc1”, "s,1") in new stack

-- Goto (from-sip-external,s,1)
- Executing [s@from-sip-external:l] ("81P/192.168.20.199:9-0006dce1”, "0%checklang:noanonymous”} in mew stack
- Goto (from-sip-external,s,5)

- Executing [s@Erom-sip-externali5] ( "$1/192.168.20.139: 9-0006dcel®, *TIMEOUT (absolute)=15") in new stack

Channel will hangup a\: 015 04-12 18:12:49.577 ECT.
"$1P/192.168.20.193:9-0006dccl”, ") in new stack

—— — —
- Executing [100 from-3aip-external:1] ("5IP/192.168.20.199:9-0006dcc2™, "Received incoming SIP commection from unknown peer te 100™) in new 3tack
= e T T TRy e

Figura 4.16 CLI de la central telefénica “192.168.4.230" mostrando el ataque de denegacion
de servicios

Segundo, la carga promedio de cada servidor de la central telefonica
se presenta considerablemente elevada, esta medida nos indica la
ocupacion de los recursos de hardware tales como: procesador del
sistema, disco duro y otros recursos. La sobrecarga en el servidor de
la central telefénica es ocasionada por el proceso “Asterisk”, quien se
encuentra tratando de atender todos los requerimientos de inicio
sesion SIP, pero los recursos de hardware no son suficientes para
atender esta gran cantidad de peticiones, generando una saturacion
en el servidor. Durante la ejecucion del ataque, el personal de

sistemas no pudo operar el servidor de una manera adecuada.
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top - 18:15:48 up 30 days, 11:44, 3 users, fleoad average: 630.73, 827.86, 325.35
Tasks: 166 total, 1 running, 165 sleeping, 7 A 1c

Cpu{s): 6&.4%us, 53.6%3y, 0.0%ni, 36.2%id, 0.0%wa, 0.0%hi, 3.7%3i, 0.0%st
Mem: 3113984k total, 3004120k used, 109804k free, 144820k buffers

Swap: 5177336k total, 116k used, 5177220k free, 1960652k cached

FID USER VIRT EE3 S5HR 5
4093 root 820m 441m 76864
LoD i L8 A 208

ECFU $MEM TIME+ COMMAND
505.7 14.5 592:28.44 asterisk
LA - o D 0T

Figura 4.17 Carga promedio de la central telefénica “192.168.1.7", durante el ataque de
denegacion de servicios

[
1 [HEEEEREEEETEreREanEy £3.8%]
2 [REBESFEEE R ad kb ki E66.7%]
3 [BEEEEFREehhin 46.4%]
§ [HEFEErREaRskaak 46.4%]
Mem[[11]]]|#Fgreraevsesawsis/ 3043ME]
Swpl| 0/ 258EME]

1466 root 21 i 2176 604
2277 daeron 16 1684 384

udevd =-daemon
- Sfabinfportmap

Figura 4.18 Carga promedio de la central telefénica “192.168.4.230", durante el ataque de
denegacion de servicios

Finalmente, durante la ejecucion del atague de denegacion de
servicios, el personal administrativo y los operadores del call center no
pudieron utilizar los servicios de comunicaciones para realizar sus
respectivas llamadas telefénicas, las personas que intentaban
conectarse a la central telefonica no podian realizarlo exitosamente,
por consiguiente, el servicio de “Asterisk” finalmente fue interrumpido y
detenido por el sistema operativo al ser detectado como un proceso

zombie en los servidores de las centrales telefénicas.
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En la imagen siguiente se muestra el teléfono basado en software de
los operadores del call center con los problemas presentados al no
poderse autenticar en la central telefonica para poder realizar su

gestion.

|urr"|- mnuulacln&n--.

hw.._

n.-

Figura 4.19 Estado de los teléfonos durante el ataque de denegacion de servicios

Ataques por Fuerza Bruta

En esta fase, el vector de ataque que se desplegara esta basado en la
técnica de la fuerza bruta. Este tipo de ataque tiene como finalidad
utilizar combinaciones de posibles claves para lograr tener acceso a
un sistema informético con la clave correcta. Como objetivo de este
analisis de vulnerabilidades, se buscara lograr una autenticacién SIP

en las centrales telefénicas, no obstante, ya contamos con un dato
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previamente obtenido en la fase reconocimiento, el niumero de la
extension. Lo que resta es conocer la clave y para ello se utilizaran
diccionarios de claves que seran procesados en conjunto con las
extensiones con la finalidad de lograr la autenticacién SIP a la central

telefénica.

Inicialmente se procederd a crear un diccionario con combinaciones
de claves numéricas, las cifras que se generaran van de 3 a 10
digitos, por consiguiente, el nUmero total de combinaciones que se
crearan es de once mil ciento once millones ciento once mil, ademas,
esto representa para el almacenamiento un diccionario de claves cuyo

tamano es de 112 GB.

root@kali: # crunch 3 10 "0123456789" = diccionario.txt
Crunch will now generate the following amount of data: 120987654000 bytes
115382 MB

112 GB

0 TB

@ PB

Crunch will now generate the following number of Lines: 11111111000

Figura 4.20 Generacion del diccionario de claves numéricas

Una vez generado el diccionario, lo siguiente que se procedera a
realizar es el ataque de fuerza bruta usando el diccionario de claves
numéricas; para realizar este ataque se utilizara la herramienta
“svcrack”, la cual opera realizando el proceso de autenticaciéon SIP de

una extensioén con un diccionario de claves, por consiguiente, para la
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ejecucion del comando se especificara una extension SIP valida que

previamente hemos descubierto en los ataques de reconocimiento.

root@kali:~# svcrack -u 101 -d /diccionarios/diccionario.txt 192.168.4.230
| Extension | Password |

Figura 4.21 Ataque de fuerza bruta basada en diccionario a la extensién “101” de la central
“192.168.4.230"

root@kali:~# svcrack -u 500 -d /diccionarios/diccionario.txt 192.168.4.230
ERROR:ASipOfRedWine:We got an unknown response
| Extension | Password |

Figura 4.22 Ataque de fuerza bruta basada en diccionario a la extensién “500” de la central
“192.168.4.230"

Como podemos observar en las imagenes precedentes, en la
ejecucion del comando se ha encontrado las claves de las
extensiones utilizadas en el ataque de fuerza bruta basada en
diccionario, las claves estan compuestas por el mismo namero de la
extensién, ante esto, se evidencia una debilidad en la seguridad
informética por la configuracibn de las extensiones SIP en las

centrales telefénicas.
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Explotacion de Vulnerabilidades
En esta seccién se obtendra provecho de los hallazgos encontrados
en el andlisis de vulnerabilidades, esto es, con la finalidad de simular

lo que haria un atacante con estas debilidades detectadas.

Con los datos de usuario y clave de las extensiones SIP encontradas
en el analisis de vulnerabilidades podemos autenticarnos a la central
telefénica utilizando esta informaciébn, como podemos ver en la
imagen siguiente nos autenticaremos con un teléfono basada en
software a la central telefénica “192.168.4.230" desde la maquina

atacante.

Account | Voicemail | Tepology | Advanced

. Remove
User Details

Display Mame 500 Properties...

User name 500

Make Default

Password LS

Authorization user name | so0|

Domain 192.168.4.230

Domain Proxy

Register with domain and receive incoming calls a
ose

Send outbound via:

(®) domain

) proxy

Dialing plan #1\a\a.T;match=1;prestrip=2;

r you b

¥

Cancelar PAplicar

Figura 4.23 Autenticacion a la central telefonica “192.168.4.230” desde la maquina atacante
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X-Lige

RECORD, | AA AC | OND | CON KEER HOLD |RECORD| | AA AC | DND | CONF |

Figura 4.24 Autenticacion exitosa en la central “192.168.4.230” y generacion de llamadas
telefénicas desde la maquina atacante

Como podemos apreciar en la imagen precedente, una vez
autenticado en la central telefénica se han generado llamadas a
diferentes niumeros destinos. En la estructura del CDR no se registra
la direccion IP origen desde donde se realizan las llamadas, por lo
tanto, en este registro no se identificara el origen de las llamadas que
realicemos, es decir, el personal que revisa los CDR pensara que
todas las Illamadas realizadas son la extension “500” que

corresponden a un operador del call center.



CAPITULO 5
IMPLEMENTACION DE SOLUCIONES DE SEGURIDAD

INFORMATICA

5.1 Actualizacion del sistema
Inicialmente la medida de seguridad que se adoptara es la de realizar
una actualizacién del software que utilizan las centrales telefénicas
para las comunicaciones de VolP. Las actualizaciones son necesarias
en todo sistema informatico para evitar vulnerabilidades inherentes al
producto de software, los fabricantes de software generalmente estan
actualizando sus productos y liberando nuevas versiones con
funcionalidades extras, correcciones de vulnerabilidades o errores

detectados en versiones anteriores, generalmente, estas incidencias
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son detectadas por el fabricante o por las comunidades de software

gue constantemente las reportan al fabricante.

Se realizara la actualizacion de las versiones de todos los
componentes de software instalados en los servidores de las centrales
telefénicas, esto se lograra mediante la instalacion de la distribucién
Linux “FreePBX DISTRO” en su ultima version estable “6.12.65,
sustituyendo la anterior version del sistema de telefonia. Esta
distribuciéon contiene las mas recientes actualizaciones de “Asterisk”
en su version “13.3.2” y “FreePBX” en su version “12.0.63"", ademas,
la distribucion esté orientada a brindar servicios de telefonia segura a
las organizaciones, por lo tanto, sus moédulos estdn destinados a
brindar medidas necesarias de seguridad informatica para manejar

comunicaciones telefénicas seguras.

[root@tmkecpdc ~]# asterisk -r

Asterisk 13.3.2, Copyright (C) 1993 - 2014, Digium, Inc. and cthers.

Created by Mark Spencer <markster@digium.coms

Asterisk comes with ABSOLUTELY NO WARFANTY; type 'core show warranty' for details.
This iz free scoftware, with components licensed under the GNU General Public

License wersion Z and other licenses; you are welcome to redistribute it under
certain conditions. Type "core show license' for details.

Connected to Asterisk 13.3.2 currently running on tmkecpde (pid = 17490)

tmkecpdc*CLI>

Figura 5.1 Version actualizada de “Asterisk” en la central telefonica “192.168.4.230"
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System Qverview

Weleome to FresPBX PO T T Y G —————
FreePEX 17063 WalP Sarve
e S Aar y Aghanace:

ame i Ad

]

FreePBX Statistics

=y
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Uptime =
Sratem Last Rebocted
FreePBX Feed ] 20 Feialen, 3 B, o

Figura 5.2 Version actualizada de “FreePBX” en la central telefonica “192.168.4.230"

En la Figura 5.2 se puede apreciar al sistema “FreePBX” actualizado a
Su nueva version, ademas, se muestra el tablero de comandos del
sistema con una seccion de alertas del sistema. En esta seccion el
sistema notificara las actualizaciones de seguridad disponibles para
los mdédulos del sistema, por consiguiente, el administrador de las
centrales telefénicas estara informado de las actualizaciones recientes
para que puedan ser aplicadas inmediatamente en el sistema. En el
tablero de comandos también se puede apreciar que la version
actualizada de “FreePBX” incluye un médulo de monitoreo para
revisar el estado de utilizacion de los recursos de hardware tales
como: procesador, memoria RAM, disco duro; ademas, se puede
monitorear la cantidad de usuarios conectados a la central telefonica y
el uso de las lineas telefénicas empleadas en las llamadas telefénicas

del call center.
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Cifrado en las comunicaciones de VolP

El cifrado en las comunicaciones brindara un nivel de seguridad en la
transmision de la informacion que envian los protocolos de
sefalizacion utilizados en las comunicaciones de VolIP a través de la
red de datos, por lo tanto, los atacantes que intercepten los paquetes
en la red de datos no podran descifrar facilmente la informacion que

se encuentra encriptada.

El cifrado de las comunicaciones se lo realizara con la utilizacion del
protocolo criptografico TLS, este protocolo utiliza certificados digitales
para validar la autenticidad de los mensajes enviados por los
involucrados en la comunicacién, ademas, entre su funcionalidad
existe un intercambio de llaves para cifrar y descifrar los mensajes,
por consiguiente, la comunicacion entre los involucrados seré cifrada

durante el intercambio de la informacion.

Inicialmente se procederd a crear la autoridad de certificacion en la
central telefénica, esta entidad serd la encargada de la emisién y
revocacion de los certificados digitales. La aplicacion “FreePBX” ya
cuenta con un médulo para la creacién de la autoridad certificadora y
se lo utilizara especificando la direccion IP del servidor, el nombre de

la organizacion y una clave secreta.
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Certificate Authority Settings

Host Name: © 192.168.4.230

Organization Name: @ Mediasist

Passphrase: ©

Sa%.fe-F'ass;::hr;zlse-:'F-i |—-3 s

Figura 5.3 Creacion de la autoridad certificadora en la central telefénica “192.168.4.230"

Una vez creada la autoridad certificadora, lo siguiente que se realizara
es la emision de un certificado digital para el servidor de la central
telefonica, esto es, debido a que en las comunicaciones de VoIP
sobre TLS se necesita que la identidad digital de la central telefonica

tambien pueda ser verificada.

Certificate Settings

Certificate Authority: ©

Name: € tmkecpdc

Description: e Certificado de la Central Telefonica

Generate Certificate

Figura 5.4 Emision de certificado para la central telefénica “192.168.4.230"

También se emitiran certificados digitales para cada extension

telefonica, por consiguiente, el administrador de la central telefénica
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podra revocar los certificados individualmente de las extensiones
telefénicas si la seguridad de alguno de ellos se ecuentra

comprometida.

Certificate Settings

Certificate Authority: ©

hlalT]e: [ 7] 5(]0' b
Description: 2] Certificado para el operador 500

Generate Certificate

Figura 5.5 Emision de certificado para la extension “500” de la central telefonica
“192.168.4.230”

Los certificados digitales en el servidor de la central telefénica se
almacenan en el directorio "/etc/asterisk/keys" como se muestra en la

figura siguiente:

[root@tmkecpde ~]# cd /etc/asterisk/keys/
[root@tmkecpde keys]# 13

Figura 5.6 Certificados digitales almacenados en la central telefénica “192.168.4.230"

Las extensiones telefonicas por defecto tienen la capacidad de
manejar protocolos de transporte UDP y TCP, sin embargo, se

procedera a habilitar el soporte para que las comunicaciones de VolP
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puedan manejar el protocolo de transporte seguro TLS en la
transmision de la informacién. En las configuraciones avanzadas del
protocolo SIP se habilitara el parametro “SIP encryption” en “yes” y se
utilizara el parametro “tlsenable” en “yes” para establecer el soporte
para el cifrado en la transmision de la informacion, ademas, en los
parametros de la extension se configurara la opcion “Transport” en “All
- TLS Primary” para especificar que el transporte solo ser4 mediante
este protocolo, también se habilitara el cifrado del protocolo RTP
mediante el protocolo SRTP para asegurar la comunicacion en tiempo

real que se dara en una conversacion telefonica.

SIP encryption @

Other SIP Settings @ tisenable = yes

Figura 5.7 Configuraciones avanzadas del protocolo SIP para la habilitacion del cifrado en las
comunicaciones de VolP con el protocolo TLS
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Port ©@ 5060

Qualify © yes

Qualify Frecquen::yel 60
frianspon®
Enable AVPF ©

Force AVP @

Enable ICE Support @

Enable Encryption © Yes (SRTF only) v

Figura 5.8 Configuracion del protocolo TLS y SRTP en la extension telefonica “500” de la
central telefonica “192.168.4.230"

Finalmente se asociaran las extensiones telefénicas con su respectivo
certificado digital utilizando el protocolo DTLS, este protocolo permite
tener privacidad en las conversaciones evitando accesos no

permitidos o modificacion en los mensajes durante la transmision.

-DTLS

Enable DTLS @

Use Ceriificate ©
DTLS Verify @
DTLS Setup @
DTLS Rekey Interval © 0

Figura 5.9 Configuracion del protocolo DTLS para la extensién “500” de la central telefénica
“192.168.4.230"
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Las configuraciones del cifrado de las comunicaciones en una
extension SIP se aplican en el archivo de configuracion “sip.conf” de la

central telefénica como se muestra en la imagen siguiente.

[500]
deny=0.0.0.0/0.0.0.0
secret=f£5d463£59045496a88b8e32dfBeql02]1
dtmfmode=rfc2833

canreinvite=no

context=from-internal

host=dynamic

trustrpid=yes

sendrpid=pai

type=friend

nat=force rport, comedia

port=50&0

qualify=ye

F

AV I=I0

callgroup=
pickupgroup=
dial=5IE/500
permit=0.0.0.0/0.0.0.0
callerid=500 <500

Ll =E 3

dtlsenable=yes
dtlsverify=certificate
dtlscertfile=/etc/asterisk/keys/o00.pem

dtlscafile=/etc/asterisk/keya/ca.crt
dtlssetup=actpass
dtlarekey=0

Figura 5.10 Configuracion del cifrado de las comunicaciones de VolP en el archivo “sip.conf”
de la extension “500” en la central telefénica “192.168.4.230"
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Listas de control de acceso

Las ACL’s permitiran especificar las direcciones IP que estaran
autorizadas para conectarse a determinadas extensiones de la central
telefénica, es decir, solo podran autenticarse los dispositivos cuya
direccion IP esté especificada en la lista de los elementos permitidos,
ademas, se puede especificar direcciones IP que formen parte de los

elementos no permitidos.

La medida de seguridad se basa en denegar inicialmente el acceso a
todas las direcciones IP, posteriormente, se agregaran las direcciones
IP que van a estar autorizadas a utilizar esta extension, por
consiguiente, no cualquier dispositivo podra usar cualquier extension.
Por ejemplo, un operador de call center utiliza la extensién 500 creada
en la central telefénica cuya direccién IP es “192.168.4.230" y el
computador donde labora el operador tiene direccion IP “192.168.4.5”,
por la tanto, la lista de acceso que se configurara en el archivo de
configuracion de las extensiones SIP en la central telefonica

denominado “sip.conf” o utilizando la interfaz grafica de configuracion

del “FreePBX".
Demjra 0.0.0.0/0.0.0.0
Permit ©® 192.168.4.5/255.255 255.255

Figura 5.11 Configuracion de la ACL en la extension “500” de la central telefénica
“192.168.4.230”



59

[SO0]
deny=0.0.0.0/0.0.0.0
secret=Iod4A3L59045d%0a88bEe32df8eql021
demfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
trustrpid=vyes
sendrpid=pai
type=friend
nat=force_rport,comedia
port=50&0
gualify=yes
gualifyfreg=60
transport=tls,udp, tcp
avpi=no
force_avp=yes
icesupport=yes
encrypticn=yes
callgroup=
pickupgroup=

iz1=STF/ 50

permit=192.168.4.

callcounter=yes
faxdetect=no
cc_monitor policy=generic

Figura 5.12 Configuracién de la ACL en el archivo “sip.conf” para la extensién “500” de la
central telefonica “192.168.4.230"

Como se puede apreciar en la Figura 5.12, la direccién IP
“192.168.4.1" es la Unica que esta permitida para conectarse a la
central telefonica utilizando la extension 500. En la seccién “permit” se
podra agregar mas de una direccién IP con permisos de conexién a la
central telefénica utilizando esta extension, cada extension tiene su
propia lista de control de acceso, ademas, se pueden especificar

direcciones IP que no estaran permitidas utilizando la opcién “deny”.
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Politicas de contrasefas

Tener una politica de contrasefias en los procedimientos de sistemas
es fundamental para proteger el acceso a los sistemas de la
organizacion. Como se pudo evidenciar en los ataques de fuerza bruta
realizados, las contrasefias estaban definidas por el nimero de la
extension y fueron encontradas facilmente en un diccionario de claves

numéricas.

La aplicacion de “FreePBX” al momento de crear una extension SIP
contribuye a crear una contrasefia aleatoria mas robusta por defecto
de 32 caracteres, es decir, tiene una dimension de 256 bits y es una
combinacion de letras y numeros; sin embargo, los administradores de
la central telefénica pueden cambiar esta contrasefia por la politica

gue tengan definida en sus procedimientos.

Secret® f5d463f59045096a88b8e32df6e61021

Figura 5.13 Contrasefia generada por la aplicacion “FreePBX” en la creacién de una extension

Seguridad perimetral
La implementacion de un tuanel VPN es necesaria en las
comunicaciones telefonicas que se realizan a través del Internet, esto

es, con la finalidad de cifrar los datos que se transmiten entre los dos
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extremos que participan en la conexion, por consiguiente, la

comunicacion no podra ser descifrada facilmente por los atacantes.

Esta medida de seguridad se aplicard a las comunicaciones de VolP
gue se realizan entre las distintas filiales de la organizacion mediante
el uso del Internet. La conexion sera cifrada mediante la utilizacion del
protocolo IPsec, el cual es un conjunto de protocolos que cifran los
paguetes que se transmiten en una conexién de datos, de esta
manera se asegurara la comunicaciéon entre dos centrales telefénicas

remotas.

La implementacion que se realizara es de una VPN IPsec para la
comunicaciéon de datos entre las centrales de Guayaquil y México,
para lograr este objetivo se utilizara la distribucion IPCop, la cual esta
basada en Linux y permite realizar tineles VPN con el protocolo
IPsec, entre los parametros de configuracion, se establecerd los
protocolos de criptografia que se utilizardn para asegurar el flujo de
los paquetes, garantizar la autenticacion mutua y establecer los
parametros de cifrado, ademas, se establecera una clave previamente

compartida para establecer la comunicacién entre las dos filiales.
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TKE Encrglion: | AFS (256 bt} - IKE Istegrity: | SHAZ (512) TKE Grovptypes  MODP-4E6 »
AES (126 bi SHAZ (256) MODP-3072
JOES MODP-AHE
Twofich (266 b#) - - MODE-1536 [
IE Lifetmes | hers
B8P Encryptions [ALS (b6 bty - ESP Intmgrity: | SHAZ (G12) -
AES (128 tal) SHAZ (256)
3DES
Twahsh (256 b) =
ESP Krylde: B [

IKE+ESP: Ure unly oroposed settings.,

Figura 5. 14 Configuracion de los parametros criptograficos de la VPN IPsec

Hame: ECHMXSTFE Enabled:
Hest 18 nddraes: RED (200 11068 134) = Remote Hest/1B: 01145 18,195
Leenl Subnet: 92 168 4 Z[755 F55 55 755 Remote subest:
Leeal ID: 0
3 0

e ~ e acmstieEaciocal Remote [0:
Dead Feer Detection sction:
Dperabion o IPsee startup: stat -
Rami o ECUADOR MEXICO SANTAFE
 This field may be blank. TR 1)
Authentication:
Use & Pre-Shaned Key: Eaaaie et i)

o Canced | (i)

Figura 5.15 Conexién VPN entre las filiales de Guayaquil y México

Implementacion del IPS

La implementacion de un IPS es necesaria para la prevencién de
ataques por fuerza bruta y denegacion de servicios, esto es, debido a
las funcionalidades que tiene un sistema de prevencion de intrusos
para la deteccion de estos ataques e inmediatamente aplicar medidas

basadas en politicas de seguridad.
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El IPS que se utilizara es la solucion denominada “Fail2ban”, esta
aplicacion previene ataques de fuerza bruta y denegacion de servicio
basado en la parametrizacion de la cantidad de intentos de ataques
“maxretry” y bloqueara el acceso a la direccion IP atacante por el
lapso estipulado en el parametro “bantime”. Como se muestra en la
imagen siguiente, la politica establece que hay un maximo de 5
intentos y en caso de ser detectado estara blogueado por 30 minutos,
también tiene la capacidad de manejar alertas via correo electrénico a
los administradores del sistema en caso de que se aplique un

bloqueo.

[asterisk-iptables]

enabled = true
filter = asterisk-security
action = iptables-allports[name=5SIP, protocol=all]

sendmail [name=5IF, dest=nonefyourpbx.com, sender=nonef@yourpbi.com]
logpath = fvar/log/asterisk/failZban
MAKTetry =

bantime = 1

!
5
800

Figura 5.16 Politicas de configuracion de la aplicacion “Fail2ban”

La deteccion de los ataques se basa en la lectura de los logs de la
aplicacibn que se busca proteger, por consiguiente, el “Fail2ban”
analizard los logs de “Asterisk” en funcion de unos filtros predefinidos,
por consiguiente, detectara si la aplicacién esta siendo victima de un

ataque de fuerza bruta o de denegacién de servicios.
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failregex = NOTICE.* .*: Registration from '.*' failed for "<HOSTI>:.*' - Wrong password
NOTICE.* .*: Registration from '.*' failed for "<HOST>:.*' - Username/auth name mismatch
NOTICE.* .*: Registration from '.*' fajiled for "<HOST>:.*' - No matching peer found
NOTICE.* .*: Registration from '.*' failed for "<HOSTI>:.*' - Not a local domain
NOTICE.* .*: Registration from '.*' failed for "<HOST>:.*' - Peer is not supposed to register
NOTICE.* .*: Registration from '.*' failed for '<HOSI>:.*' - Device does not match ACL
NOTICE.* .*: Registration from '.*' failed for "<HOST>:.*' - Device not configured to use this transport type
NOTICE.* .*: No registration for peer '.*' %\ ({from <HOST>\)
NOTICE.* .*: Host <HOST» failed MDS authentication for ".*" “(.*\)
#
WABNING.* Ext. 3: Friendly Scanner from <HOST>
WARNING.* .*: .*Rejecting unknown 3IF connection from <HOST>.*
Figura 5.17 Perfil de filtrado del Fail2ban para andlisis de logs de la aplicacion “Asterisk”
failregex = NOTICE.* .*: Registration from '.*' failed for "<HOST>:.*' - Wrong password
NOTICE.* .*: Registration from '.*' failed for "<HOST>:.*' - Username/auth name mismatch
NOTICE.* .*: Registration from '.*' failed for "<HOST»:.*' - No matching peer found
NOTICE.* .*: BRegistration from ".*' failed for "<HOST>:.*' - Not a local domain
NOTICE.* .*: Registration from '".*' failed for "<HOST>:.*' - Peer is not supposed to register
NOTICE.* .*: BRegistration from '.*' failed for "<HOST>»:.*' - Device does not match ACL
NOTICE.* .*: Registration from '.*'" failed for "<HOST»:.*' - Device not configured to use this transport type
NOTICE.* .*: No registration for peer '.*' %\ (from <HOST>\)
HOTICE.* .*: Host <HOST> failed MD5 authentication for ".*' %\ (.*\)
HOTICE.* .*: Call from '.2?" % ({<HOST>:.*\) to extenaion '.*' rejected
#
WARNING.* Ext. 3: Friendly Scanner from <HOST>
WARNING.* .*: .*Rejecting unknown SIP connection from <HOST>.*

Figura 5. 18 Perfil de filtrado del Fail2ban para analisis de logs de la aplicacion “Asterisk”

Como se puede apreciar en la Figura 5.17 y 5.18, los perfiles de

filtrado estan basados en expresiones regulares para el analisis de los

logs de la aplicacion.

El Fail2ban utiliza “iptables” para realizar el bloqueo de las direcciones

IP desde donde detecten los ataques de denegacion de servicio y

fuerza bruta, el iptables es una herramienta de cortafuegos que

bloguea paquetes de datos dependiendo de las politicas de seguridad

aplicadas.




CAPITULO 6

PRUEBAS DE LA SEGURIDAD INFORMATICA

APLICADA

6.1

Validacion del cifrado en las comunicaciones de VolIP

En esta seccion se procedera a validar la efectividad de la medida de
seguridad implementada con respecto al cifrado en las
comunicaciones de VoIP. Para ello se instalaran teléfonos basados en
software que soporten los protocolos de cifrado en las comunicaciones
de VoIP tales como: TLS y SRTP. Los teléfonos basados en software
que utiliza actualmente la organizacién no soportan los protocolos de
cifrado en las comunicaciones, por lo tanto, para realizar las pruebas

de seguridad se procederd a utilizar la aplicacion “Zoiper” que tiene
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soporte para los diversos protocolos necesarios en el cifrado de la

informacion que se transmite a través de la conversacion telefonica.

Inicialmente se realizara la configuracién de la cuenta SIP con los
datos de configuracion de la cuenta como son: la direccién IP de la

central telefénica, el usuario y la contrasefia.

Preferences (5]
i J3 B ) o v
Accounts Audic Video Contacts Automaticn Skin Adva‘m:\ed Premium
sIp Extra Codec Advanced
700@192.168.4.230
SIP account options Registering

Domain : | 192,163.4.230

Username : | 700

Password : oy ssssnnne

Caller ID Mame @ | 700

Outbound options
Auth. username :
EI Use outbound proxy

Qutbound proxy : | 192.168.4.230

Register Unregister

Figura 6.1 Configuracion de la cuenta SIP en la aplicacién “Zoiper”

Lo siguiente sera especificar el directorio donde se encuentra el
certificado digital que utilizara la extension telefonica para que sea
validada su identidad, ademas, el certificado sera utilizado para el
cifrado de la informacion en las conversaciones telefénicas mediante

los protocolos de transmision segura de la informacién. Los protocolos
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a utlizar tambien son especificados en la configuracion de la
extension telefénica, por lo tanto, se configurara los protocolos de

comunicacion segura como son TLS y SRTP.

Preferences (=]

= NERELE
Skin

Advanced  Premium

‘&|£ =1 B

Vides Conbects A

sIP { General Extra Codec

Y 700@192.168.4.230
Advanced account options

Registration expiry @ | 3500 Enable ZRTP
Keep alhve bme-put: .Dlsablg = 30
Use BLF = Iﬂ Subscribe presence L\_ﬂ Publish presence
Send KPML * Use DTMF RFC-2833 | v
# use rport Uise TLS transport .
(M use rport media TLS with SOES SATP [«
Force RFC-3264 LUse default STUMN v
TLS client certificate
Certificate fie | 10\Documents'certficados zoper \(700.pem| |
Use cartificate as: | Use certificate ¥

Figura 6.2 Configuracion del certificado digital y protocolos de comunicaciones seguras en la
aplicacién “Zoiper”

Ademas se especificara el certificado digital de la autoridad de

certificacion en la aplicacion “Zoiper”, esto es, con la finalidad que no

existen excepciones al momento de que el certificado digital de la

extension telefénica sea validada su confianza.
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1
5
5
&
[E

TLS options
I Extra CA Certificates (PEM) | erador 700\Documents'certificados opericapend | I

Override domain name
Load domain certificate

Use only strong cphers

Disable certificate verification Protocel suite: | TLS vi -
DANGEROLIS! DO NOT USE!

Figura 6.3 Configuracion del certificado digital de la autoridad de certificacién en la aplicacién
“Zoiper”

Una vez concluidas las configuraciones necesarias en la aplicacion

“Zoiper”, las extensiones estan listas para empezar a ser utilizar en las

llamadas telefénicas.

a0

‘Acoounts Audio

AE
B p—

sIP
v 700@192.168.4.230

Figura 6.4 Autenticacion exitosa a la central telefonica “192.168.4.230" de la extensién
telefonica “700”

Finalmente, para validar la efectividad del mecanismo de seguridad,

nuevamente se procedié a capturar los paquetes de datos en las
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comunicaciones de VolP. Los resultados que se encontraron en estas
pruebas demuestran que las conversaciones telefonicas ya no pueden
ser decodificadas y posteriormente reproducidas como se demuestra

en la siguiente figura.

| wdp_sippcapng - Vol Calls - 8

Detoried I Wei® Ca. Sedecied 2 Calln
ftan Tama = Siop Teme 4 sl Spanin 4 From 1 Te 4 Prosocol Y Padoen 4 See ¥ Comare
1237, 5105 BEELITRTE WLVERAN NN B TR DR < g BOONEH 1 A ML LT B 1T e = LD w 11 COMPLETED
RS ITET IEMASIIH  TLEEAZN 1 IO AL AL < e 00 L ML PG rnan s MKW LECE) WP W COMRLITID

o udkg_sippeapeg - ATP Player - oIEl

dal IJ.,.:L:.LIJ.._ Rt LI e L i b Lt e e S L LG el L AR LRl e LT .LJL... [T PR
. T m Ta T} e - s

Figura 6.5 Validacion del cifrado de las comunicaciones de VolP por parte de los protocolos
de comunicaciones seguras

Validacion de la seguridad informéatica en las ACL’s

En esta etapa de pruebas se validard la seguridad en las ACL’s
implementadas en las extensiones telefénicas, por lo tanto, se
intentard realizar una autenticacion SIP desde una direccion IP que no

se encuentra autorizada en la lista de control de acceso.

Para llevar a cabo esta prueba, se intentara realizar una autenticacion
SIP con la extension telefénica “500” desde la direccion IP:
“192.168.4.1". En las listas de control de acceso solo esta permitida la

direccion IP: “192.168.4.5". Como podemos apreciar en la siguiente
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imagen el resultado que se obtuvo fue un estado “403 forbidden”, que

significa un estado de prohibido.

K-Lij

RECORD; | AA | AC | DND CON
= == e

| |FLasHI imemayl | |

o) (o]

cf:?]ii:f‘.s"ému

Figura 6.6 Estado de prohibido luego de tratar la autenticacion SIP de la extension “500”

En los registros de logs de la central telefénica se pudo validar la
efectividad del funcionamiento de la ACL, esto es, debido a que se
muestra que la direccion IP: “192.168.4.1" no estd autorizada a

realizar la autenticacion de la extensiéon SIP “500”.

NOTICE[1892] chan sip.c: Registration from '"500"<sip:500@192.168.4.230>" failed for '192.168.4.1:54772" - Device does not match ACL
NOTICE[1892] acl.c: SIP Peer ACL: Rejecting '192.168.4.1" due to & fazilure to pass ACL '({BASELINE)"
NOTICE[1892] chan sip.c: Registration from '"500"<aip:500@192.162.4.230>' failed for '192.168.4.1:54772' - Device does not match ACL

Figura 6.7 Registros de logs de la central telefénica “192.168.4.230” mostrando la efectividad
de la ACL
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Validacion de la seguridad informética en ataques de fuerza bruta
En esta seccién se validara la efectividad de la seguridad contra los
ataques de fuerza bruta, por consiguiente, se desplegara nuevamente
un ataque de fuerza bruta sobre la central telefénica para validar la

seguridad aplicada sobre este tipo de ataques.

Los primero que se desplegara es el ataque de fuerza bruta basada
en un diccionario de contrasefas, esto es, con la finalidad de verificar
la funcionalidad del IPS quien deberia actuar inmediatamente

bloqueando este tipo de ataque sobre la central telefonica.

root@kali: # svcrack -u 500 -d /diccionarios/diccionario.txt 192.168.4.230
ERROR:ASipOfRedWine:no server response
WARNING: root : found nothing

Figura 6.8 Despliegue del ataque de fuerza bruta basado en un diccionario de claves aplicado
a la extension “500” de la central telefonica “192.168.4.230"

Inmediatamente luego de ejecutar el comando de ataque de fuerza
bruta, se empez6 a tener errores como “no server response” que
significa que no existe respuesta por parte del servidor como se
muestra en la Figura 6.8, ademas, luego se visualizaron errores en la
ejecucion como “stopping” que nos indica que durante la evaluacion
de cada clave del diccionario ha existido un error que no ha permitido
conectarse a la central telefonica como se muestra en la Figura 6.9.

Los errores presentados son el efecto de ya no contar con conexion a
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la central telefénica, esto es, debido a la actuaciéon inmediata del IPS

blogueando la direccion IP desde donde se ha realizado el ataque.

WARNING:ASipOfRedWine:It has been 1254.29595995 seconds since we last received
WARNING: ASipOfRedWine:It has been 1254.30204701 seconds since we last received
WARNING:ASipOfRedWine:It has been 1254.30794287 seconds since we last received
WARNING:ASipOfRedWine:It has been 1254.31384587 seconds since we last received
WARNING:ASipOfRedWine:It has been 1254.31998396 seconds since we last received
(WARNING :ASipOfRedWine:It has been 1254 .32624507 seconds since we last received

response - stopping
response - stopping
response - stopping
response - stopping
response - stopping
response - stopping

O oo

Figura 6.9 Errores durante la ejecucion del ataque de fuerza bruta a la central telefonica
“192.168.4.230"

Para confirmar lo suscitado durante el ataque de fuerza bruta, se
revisara los logs de la central telefonica y del IPS para verificar si
efectivamente se bloqueo la direccion IP del atacante por la aplicacion
de los perfiles de filtrado del IPS. Como se puede apreciar en la Figura
6.10, los logs de la aplicacion “Asterisk” evidencian los intentos de
autenticacion a la extension SIP “500” de la central telefonica
“192.168.4.230” por parte del atacante, ademas, en la Figura 6.11 se
evidencia los logs de la aplicacion “Fail2ban”, donde se muestra que la
direccion IP del atacante “192.168.4.128" ha sido bloqueada por el IPS

utilizando “iptables”.

WOTICE[1882] chan_sip.c: Registration from ""500" <3ip:500@192.168.4.230>" failed for '192.168.4.128:
WOTICE[1882] chan_sip.c: Registration from ""500" <s5ip:500@192.168.4.230>" failed for '192.168.4.1
NOTICE[1E882] chan_sip.c: Registration from ""500" <sip:5000192.162.4.230>" failed for "192.168.4
NOTICE[1 chan_sip.c: Registration from ""500" <sip:500@192.168.4.230>" failed for '192.168.4
NOTICE[1882] chan sip.c: Registration from ""S00" <sip:500@192.168.4.230>" failed for '192.168.4

5060" - Wrong password
50680" - Wrong password
50680" - Wrong password
:5060" - Wrong password
B:5060" - Wrong password

Figura 6.10 Log de “Asterisk” evidenciando los intentos de autenticacion a la extension “500”
de la central telefénica “192.168.4.230"
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[rocc@rmkecpds ~]# tail -f Svar/leg/faillban.log
00:=24:32,566 faillban.actions: INFD Set banTime = 1800
& 00:24:32;616 fail2ban.jail : INED Jail 'recidive' scarced
6 00:2 ¢ 715 faillban.jail = INFD  Jail "ssh-iptables' starced
& 002 859 faillhan.jail : INFG®  Jail ‘apachs-badbots’ scarced
il , 967 faillban.jail : INFG Jail ‘pbu-gui' scarced
il 33,131 faillban.jail : INFG Jail ‘asterisk-iptables' started
00:24:33,204 faillban.jail : INFG Jail ‘apache-tcpwrapper' atarted
il N ikl N
24 faillban.acticns: WARNING [asterisk-iptables) Ban 152.168.4.128
R s J— o e 8% 168 4 178 ale

Figura 6.11 Log de “Fail2ban evidenciando el bloqueo aplicado a la direccion IP
“192.168.4.128"

6.4 Validacion de la seguridad informatica en ataques de denegacion
de servicios
En esta etapa se procedera a validar la efectividad de la seguridad
informatica aplicada ante los ataques de denegacion de servicios, esto
es, realizando nuevamente el ataque de denegacion de servicios
mediante la inundacion de requerimientos SIP de inicio de sesidn

“INVITE".

Se desplegard nuevamente el ataque de denegacién de servicios
sobre la central telefénica “192.168.4.230" utilizando la extension
“500”, como podemos apreciar en la Figura 6.12 el ataque inicialmente

no ha presentado ningun tipo de error durante su ejecucion.
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root@kali:~# inviteflood eth® 500 192.168.4.230 192.168.4.230 10000000

inviteflood - Version 2.0
June 09, 2006

192.168.4.128:9
192.168.4.230:5060
500@192.168.4.230

source IPv4 addr:port
dast IPv4 addr:port
targeted UA

Flooding destination with 10000000 packets
sent: 3650554

Figura 6.12 Ejecucion del ataque de denegacion de servicios sobre la central telefénica
“192.168.4.230" utilizando la extension “500”

Sin embargo, en el monitoreo realizado a la central telefonica
podemos apreciar que la IP del atacante ha sido bloqueada por el IPS
demostrando la efectividad de la seguridad informéatica aplicada, esto
es, debido a que este tipo de ataques se encuentran en los perfiles de
filtrado del IPS y el bloqueo se ha sido realizado por las politicas

establecidas en la aplicacion “Fail2ban”.

1 -f fvar/log/fail?ban.log
7

failZban.filcer : INFO Sec findcime = &00

[roorlrmkecpde ~]# ta
2015-05-13 02:45:57,7

2015-05-13 02:45:57,778 fail?ban.actionsa: INFO Set banTime = 1800

2015-05-13 02:45:57,805 failZban.jail : INFO Jail 'recidive' started
2015-05-13 02:45:57,836 failZban.jail : INFO Jail '"ssh-iptables' started
2015-05-13 02:45:57,887 failZban.jail : INFO Jail 'apache-badbota' started
2015-05-13 02:45:57,927 failZban.jail : INFO Jail "pbx-gui' started
2015-05-13 02:45:57,972 failZban.jail : INFO Jail "asterisk-iptables' started

2015-05-13 02:45:58,021 failZban.jail i INFO  Jail 'apache-tcpwrapper' started

£ 2 =383 s TR EN Ja3] ltrsafEpd jrEgllagl gEgsEgA

failZban.acticns: WARNING [asterisk-iptables] Ban 192.158.4.12&'

015=-05=13

)2:46:00,112

Figura 6.13 Log de “Fail2ban evidenciando el bloqueo aplicado a la direccion IP
“192.168.4.128"
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Andlisis de Resultados

La fase de pruebas de seguridad ha demostrado la efectividad de las
medidas de seguridad informética aplicadas sobre las comunicaciones
de VolP, por lo tanto, para cada tipo de ataque existe una medida de
seguridad que dificulta el acceso a la informacion por parte de las

amenazas.

Para los ataques de intercepcion, la medida de seguridad informatica

es:

e Cifrado en las comunicaciones de VolIP.

Para los ataques de fuerza bruta basadas en diccionarios, las medidas

de seguridad informéatica son:

e Politicas de contraseria.

e Listas de control de Acceso ACLSs.

e Implementacién del IPS (Fail2ban).

Para los ataques de denegacion de servicios, la medida de seguridad

informatica es:

e Implementacion del IPS (Fail2ban).
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Estas medidas de seguridad previenen que el atacante pueda obtener
informacion sensible en las comunicaciones de VoIP y de esta manera

poder sacar provecho de las vulnerabilidades para beneficio propio.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1.

El analisis de vulnerabilidades aplicado a la infraestructura de
comunicaciones de VolP demostr0 que existen vulnerabilidades
informaticas en las centrales telefonicas, por lo tanto, la organizacion
se encuentra expuesta a un riesgo informatico de alto impacto sobre
las operaciones de la compaifiia. Las vulnerabilidades informaticas
encontradas demuestran que las amenazas pueden aprovechar estas
debilidades para obtener provecho de las mismas, inclusive
obteniendo beneficios econdmicos y causando un perjuicio a la

organizacion.

Las vulnerabilidades detectadas en la infraestructura de

comunicaciones de VolP atentan contra las metas de la seguridad
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informatica en la organizacion que son la disponibilidad, la integridad,

la confidencialidad y la autenticidad.

Las medidas de seguridad aplicadas a la infraestructura de
comunicaciones VolP tales como: Cifrado en las comunicaciones, Uso
de ACL’s, Politicas de contrasefia, Seguridad perimetral utilizando
tineles IP sobre VPN, Implementacion de IPS han sido verificadas
respecto a su efectividad mediante pruebas de seguridad informéatica
aplicada, las mismas que demuestran que las medidas de seguridad
solucionan los problemas detectados en el andlisis de vulnerabilidades

previamente realizado.
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Recomendaciones:

1. Mantener revisiones periddicas de las nuevas actualizaciones de
seguridad sobre los componentes que pueden ser aplicados a la

infraestructura de comunicaciones telefénicas.

2. Establecer una planificacion de auditorias sobre la seguridad

informatica de la infraestructura de comunicaciones VolIP.

3. Realizar una campafia de concientizacion al personal de la
organizacion sobre la importancia de la seguridad de la informacion,
esto es, con la finalidad de que el personal de la organizacion sea
parte de las normas y procedimientos para la gestiéon de la seguridad

informatica.

4. Realizar una evaluacion del riesgo informatico al que se encuentra la
infraestructura de comunicaciones de VolP, esto es, con la finalidad

de elaborar un plan de medidas para mitigar los riesgos detectados.

5. Implementar un sistema de gestion de la seguridad de la informacion
basada en estandares internacionales como por ejemplo la norma:

ISO 27001-2008.
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ANEXOS

ANEXO A. Resultados del escaneo de puertos con la herramienta NMAP

Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-10 16:24 ECT
NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at 16:24

Scanning 192.168.4.230 [4 ports]

Completed Ping Scan at 16:24, 0.10s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:24

Completed Parallel DNS resolution of 1 host. at 16:24, 0.00s elapsed
Initiating SYN Stealth Scan at 16:24

Scanning 192.168.4.230 [1000 ports]

Discovered open port 113/tcp on 192.168.4.230

Discovered open port 139/tcp on 192.168.4.230

Discovered open port 111/tcp on 192.168.4.230

Discovered open port 22/tcp on 192.168.4.230

Discovered open port 80/tcp on 192.168.4.230

Discovered open port 445/tcp on 192.168.4.230

Discovered open port 3306/tcp on 192.168.4.230

Discovered open port 1720/tcp on 192.168.4.230

Discovered open port 2000/tcp on 192.168.4.230

Discovered open port 8086/tcp on 192.168.4.230

adjust_timeouts2: packet supposedly had rtt of 13098827 microseconds. Ignoring time.



adjust_timeouts2: packet supposedly had rtt of 13098827 microseconds. Ignoring time.
adjust_timeouts2: packet supposedly had rtt of 13142469 microseconds. Ignoring time.
adjust_timeouts2: packet supposedly had rtt of 13142469 microseconds. Ignoring time.

Increasing send delay for 192.168.4.230 from 0 to 5 due to 382 out of 954 dropped probes
since last increase.

Completed SYN Stealth Scan at 16:25, 45.78s elapsed (1000 total ports)
Initiating Service scan at 16:25

Scanning 10 services on 192.168.4.230

Completed Service scan at 16:27, 131.35s elapsed (10 services on 1 host)
Initiating OS detection (try #1) against 192.168.4.230

Retrying OS detection (try #2) against 192.168.4.230

Initiating Traceroute at 16:27

Completed Traceroute at 16:27, 0.03s elapsed

Initiating Parallel DNS resolution of 2 hosts. at 16:27

Completed Parallel DNS resolution of 2 hosts. at 16:27, 0.42s elapsed
NSE: Script scanning 192.168.4.230.

Initiating NSE at 16:27

Completed NSE at 16:27, 21.33s elapsed

Nmap scan report for 192.168.4.230

Host is up (0.040s latency).

Not shown: 989 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3p2 Debian 9etch3 (protocol 2.0)

| ssh-hostkey:

| 1024 Oe:55:ba:5f:03:63:eb:aa:ba:0f:e7:d2:53:34:b1:57 (DSA)



| _ 2048 9b:55:d0:fe:73:03:d0:de:52:82:02:a6:10:5c:9a:e3 (RSA)
80/tcp open http Apache httpd 2.2.3 ((Debian) PHP/5.2.0-8+etch13)
| http-methods: GET HEAD POST OPTIONS TRACE

| Potentially risky methods: TRACE

| _See http://nmap.org/nsedoc/scripts/http-methods.html

| _http-title: FreePBX

111/tcp open rpcbind 2 (RPC #100000)

| rpcinfo:

| program version port/proto service

| 100000 2 111/tcp rpchind

| 100000 2 111/udp rpcbind

| 100024 1 32768/udp status

| _ 100024 1 45938/tcp status

113/tcp open ident

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: GEAECPDC)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: GEAECPDC)
514/tcp filtered shell

1720/tcp open H.323/Q.9317?

2000/tcp open  cisco-sccp?

3306/tcp open  mysql MySQL 5.0.32-Debian_7etch6-log

| mysql-info:

| Protocol: 53

| Version: .0.32-Debian_7etch6-log

| Thread ID: 26867481



| Capabilities flags: 41516

| Some Capabilities: SupportsTransactions, SupportsCompression, Support41Auth,
Speaks41ProtocolNew, ConnectWithDatabase, LongColumnFlag

| Status: Autocommit

| _ Salt: #]0swyxgMIZ\@giZhyIA

8086/tcp open  d-s-n?

Device type: general purpose|storage-misc|VolP phone

Running (JUST GUESSING): Linux 2.4.X|3.X (98%), Microsoft Windows 7 | XP (95%), BlueArc
embedded (91%), Pirelli embedded (88%)

OS CPE: cpe:/o:linux:linux_kernel:2.4 cpe:/o:linux:linux_kernel:3
cpe:/o:microsoft:windows_7:::enterprise cpe:/o:microsoft:windows_xp::sp3
cpe:/h:bluearc:titan_2100 cpe:/h:pirelli:dp-10

Aggressive OS guesses: DD-WRT v24-sp2 (Linux 2.4.37) (98%), Linux 3.2 (96%), Microsoft
Windows 7 Enterprise (95%), Microsoft Windows XP SP3 (95%), BlueArc Titan 2100 NAS
device (91%), Pirelli DP-10 VolP phone (88%)

No exact OS matches for host (test conditions non-ideal).
Network Distance: 2 hops

TCP Sequence Prediction: Difficulty=243 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

Host script results:

| nbstat: NetBIOS name: TMKECPDC, NetBIOS user: <unknown>, NetBIOS MAC: <unknown>
(unknown)

| Names:
| TMKECPDC<00> Flags: <unique><active>

| TMKECPDC<03> Flags: <unique><active>



TMKECPDC<20> Flags: <unique><active>
\x01\x02___MSBROWSE__\x02<01> Flags: <group><active>
GEAECPDC<1d> Flags: <unique><active>
GEAECPDC<1e> Flags: <group><active>

GEAECPDC<00> Flags: <group><active>

| smb-os-discovery:

OS: Unix (Samba 3.0.24)
NetBIOS computer name:
Workgroup: GEAECPDC

System time: 2015-05-10T16:27:40-05:00

| smb-security-mode:

Account that was used for smb scripts: guest
Share-level authentication (dangerous)
SMB Security: Challenge/response passwords supported

Message signing disabled (dangerous, but default)

| _smbv2-enabled: Server doesn't support SMBv2 protocol

TRACEROUTE (using port 80/tcp)

HOP RTT  ADDRESS

1 0.13 ms192.168.184.2

2 0.16 ms 192.168.4.230

NSE: Script Post-scanning.

Initiating NSE at 16:27



Completed NSE at 16:27, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 213.74 seconds

Raw packets sent: 1665 (76.536KB) | Rcvd: 1216 (49.300KB)



Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-10 16:38 ECT
NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at 16:38

Scanning 192.168.1.6 [4 ports]

Completed Ping Scan at 16:38, 0.11s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:38

Completed Parallel DNS resolution of 1 host. at 16:38, 0.14s elapsed
Initiating SYN Stealth Scan at 16:38

Scanning 192.168.1.6 [1000 ports]

Discovered open port 22/tcp on 192.168.1.6

Discovered open port 111/tcp on 192.168.1.6

Discovered open port 3306/tcp on 192.168.1.6

Discovered open port 80/tcp on 192.168.1.6

Discovered open port 53/tcp on 192.168.1.6

Increasing send delay for 192.168.1.6 from 0 to 5 due to 203 out of 507 dropped probes
since last increase.

adjust_timeouts2: packet supposedly had rtt of 14119450 microseconds. Ignoring time.
adjust_timeouts2: packet supposedly had rtt of 14119450 microseconds. Ignoring time.
Discovered open port 4445/tcp on 192.168.1.6

Completed SYN Stealth Scan at 16:39, 59.12s elapsed (1000 total ports)

Initiating Service scan at 16:39

Scanning 6 services on 192.168.1.6

Completed Service scan at 16:41, 131.60s elapsed (6 services on 1 host)

Initiating OS detection (try #1) against 192.168.1.6



Retrying OS detection (try #2) against 192.168.1.6

Initiating Traceroute at 16:42

Completed Traceroute at 16:42, 0.02s elapsed

Initiating Parallel DNS resolution of 2 hosts. at 16:42
Completed Parallel DNS resolution of 2 hosts. at 16:42, 0.22s elapsed
NSE: Script scanning 192.168.1.6.

Initiating NSE at 16:42

Completed NSE at 16:42, 30.09s elapsed

Nmap scan report for 192.168.1.6

Host is up (0.036s latency).

Not shown: 993 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

| ssh-hostkey:

| 1024 95:e2:bd:82:c8:68:69:€9:91:37:7b:02:5f:10:c8:ee (DSA)
| _ 2048 f5:84:07:b8:e4:55:b1:a5:c0:9f:fb:64:67:54:4a:70 (RSA)
53/tcp open domain dnsmasq 2.45

| dns-nsid:

| _ bind.version: dnsmasq-2.45

80/tcp open http  Apache httpd 2.2.3 ((CentQS))

| http-methods: GET HEAD POST OPTIONS TRACE

| Potentially risky methods: TRACE

| _See http://nmap.org/nsedoc/scripts/http-methods.html

| http-robots.txt: 1 disallowed entry



|/

| _http-title: FreePBX
111/tcp open rpcbind 2 (RPC #100000)
| rpcinfo:

| program version port/proto service

| 100000 2 111/tcp rpchind
| 100000 2 111/udp rpcbind
| 100024 1 677/udp status
|_ 100024 1 680/tcp status

514/tcp filtered shell

3306/tcpopen mysql  MySQL (unauthorized)
4445/tcp open  upnotifyp?

Device type: general purpose | storage-misc

Running (JUST GUESSING): Linux 2.4.X|3.X (98%), Microsoft Windows 7| XP (96%), BlueArc
embedded (91%)

OS CPE: cpe:/o:linux:linux_kernel:2.4 cpe:/o:linux:linux_kernel:3
cpe:/o:microsoft:windows_7:::enterprise cpe:/o:microsoft:windows_xp::sp3
cpe:/h:bluearc:titan_2100

Aggressive OS guesses: DD-WRT v24-sp2 (Linux 2.4.37) (98%), Linux 3.2 (98%), Microsoft
Windows 7 Enterprise (96%), Microsoft Windows XP SP3 (96%), BlueArc Titan 2100 NAS
device (91%)

No exact OS matches for host (test conditions non-ideal).
Network Distance: 2 hops
TCP Sequence Prediction: Difficulty=260 (Good luck!)

IP ID Sequence Generation: Incremental



TRACEROUTE (using port 80/tcp)
HOP RTT ADDRESS
1 0.28 ms 192.168.184.2

2 0.36 ms 192.168.1.6

NSE: Script Post-scanning.

Initiating NSE at 16:42

Completed NSE at 16:42, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 235.72 seconds

Raw packets sent: 1807 (82.780KB) | Rcvd: 1081 (43.848KB)



Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-10 16:46 ECT
NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at 16:46

Scanning 192.168.1.7 [4 ports]

Completed Ping Scan at 16:46, 0.07s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:46

Completed Parallel DNS resolution of 1 host. at 16:46, 0.45s elapsed
Initiating SYN Stealth Scan at 16:46

Scanning 192.168.1.7 [1000 ports]

Discovered open port 80/tcp on 192.168.1.7

Discovered open port 111/tcp on 192.168.1.7

Discovered open port 53/tcp on 192.168.1.7

Discovered open port 22/tcp on 192.168.1.7

Discovered open port 3306/tcp on 192.168.1.7

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
adjust_timeouts2: packet supposedly had rtt of 13179402 microseconds. Ignoring time.
adjust_timeouts2: packet supposedly had rtt of 13179402 microseconds. Ignoring time.

adjust_timeouts2: packet supposedly had rtt of 13286011 microseconds. Ignoring time.



adjust_timeouts2:
adjust_timeouts2:
adjust_timeouts2:
adjust_timeouts2:
adjust_timeouts2:
adjust_timeouts2:

adjust_timeouts2:

packet supposedly had rtt of 13286011 microseconds.
packet supposedly had rtt of 13276324 microseconds.
packet supposedly had rtt of 13276324 microseconds.
packet supposedly had rtt of 13231565 microseconds.
packet supposedly had rtt of 13231565 microseconds.
packet supposedly had rtt of 13291515 microseconds.

packet supposedly had rtt of 13291515 microseconds.

Ignoring time.
Ignoring time.
Ignoring time.
Ignoring time.
Ignoring time.
Ignoring time.

Ignoring time.

Increasing send delay for 192.168.1.7 from 0 to 5 due to 379 out of 946 dropped probes
since last increase.

Discovered open port 4445/tcp on 192.168.1.7

Completed SYN Stealth Scan at 16:47, 39.10s elapsed (1000 total ports)

Initiating Service scan at 16:47

Scanning 6 services on 192.168.1.7

Completed Service scan at 16:49, 131.58s elapsed (6 services on 1 host)

Initiating OS detection (try #1) against 192.168.1.7

Retrying OS detection (try #2) against 192.168.1.7

Initiating Traceroute at 16:49

Completed Traceroute at 16:49, 0.02s elapsed

Initiating Parallel DNS resolution of 2 hosts. at 16:49

Completed Parallel DNS resolution of 2 hosts. at 16:49, 0.39s elapsed

NSE: Script scanning 192.168.1.7.

Initiating NSE at 16:49

Completed NSE at 16:50, 30.13s elapsed

Nmap scan report for 192.168.1.7

Host is up (0.036s latency).



Not shown: 993 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

| ssh-hostkey:

| 1024 c8:f2:3e:51:e8:eb:5d:c2:91:5e:70:7e:28:51:6d:6a (DSA)
|_ 2048 55:4e:27:1d:c6:27:bf:28:¢c1:bf:36:27:3a:c7:41:68 (RSA)
53/tcp open domain dnsmasq 2.45

| dns-nsid:

| _ bind.version: dnsmasg-2.45

80/tcp open http  Apache httpd 2.2.3 ((CentQS))

| http-methods: GET HEAD POST OPTIONS TRACE

| Potentially risky methods: TRACE

| _See http://nmap.org/nsedoc/scripts/http-methods.html

| http-robots.txt: 1 disallowed entry

|/

| _http-title: FreePBX

111/tcp open rpcbind 2 (RPC #100000)

| rpcinfo:

| program version port/proto service

| 100000 2 111/tcp rpcbind
| 100000 2 111/udp rpcbind
| 100024 1 639/udp status
|_ 100024 1 642/tcp status

514/tcp filtered shell



3306/tcp open  mysql?

| _mysql-info: ERROR: Script execution failed (use -d to debug)
4445/tcp open upnotifyp?

Device type: general purpose |storage-misc|VolP phone

Running (JUST GUESSING): Linux 2.4.X|3.X (98%), Microsoft Windows 7| XP (96%), BlueArc
embedded (91%), Pirelli embedded (88%)

OS CPE: cpe:/o:linux:linux_kernel:2.4 cpe:/o:linux:linux_kernel:3
cpe:/o:microsoft:windows_7:::enterprise cpe:/o:microsoft:windows_xp::sp3
cpe:/h:bluearc:titan_2100 cpe:/h:pirelli:dp-10

Aggressive OS guesses: DD-WRT v24-sp2 (Linux 2.4.37) (98%), Linux 3.2 (98%), Microsoft
Windows 7 Enterprise (96%), Microsoft Windows XP SP3 (96%), BlueArc Titan 2100
NAS device (91%), Pirelli DP-10 VolP phone (88%)

No exact OS matches for host (test conditions non-ideal).
Network Distance: 2 hops
TCP Sequence Prediction: Difficulty=259 (Good luck!)

IP ID Sequence Generation: Incremental

TRACEROUTE (using port 80/tcp)
HOP RTT ADDRESS
1 0.21 ms192.168.184.2

2 0.17 ms 192.168.1.7

NSE: Script Post-scanning.
Initiating NSE at 16:50
Completed NSE at 16:50, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap



OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 216.31 seconds

Raw packets sent: 1620 (74.552KB) | Rcvd: 1157 (46.888KB)
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