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RESUMEN

El presente trabajo consiste en demostrar la utilidad de los sistemas ANFIS
para autenticar un usuario utilizando métodos biométricos, apoyandonos del
software MATLAB 5.3 y el desarrollo de una interfaz de facil manejo que
permita comparar los patrones de tecleo del usuario que vamos a identificar
como un impostor o no. Con esta finalidad se han desarrollado cinco
capitulos los mismos que seran descritos a continuacion.

El Capitulo 1 presenta el problema que existe al autenticar un persona,
aborda los aspectos tedricos de logica difusa y la biometria y se expone
como se las ha usado para resolver el problema que se plantea utilizando
sistemas neurodifusos. Debido a la gran extension de la teoria de la logica
difusa, los tépicos aqui tratados se limitan a los conceptos y definiciones
necesarios para entender el funcionamiento de un sistema de inferencias
difuso del tipo Sugeno, en el cual se basa la arquitectura ANFIS propuesta en
MATLAB. Finalmente se expone a Bio-Key como una solucion integral al
problema planteado, presentando sus objetivos principales, la estrategia de
solucion, asi como sus alcances y limitaciones

La arquitectura del sistema a implementar se describe en el Capitulo 2, en
donde se detallan los médulos requeridos para la captura de patrones, la
identificacion y la administracion del software a implementar, asi como sus

entradas y salida.



En el Capitulo 3 se presenta la descripcion de los pasos seguidos para el
entrenamiento de los patrones de tecleo y la generacion del FIS utilizando el
Editor ANFIS de MATLAB 5.3.

El desarrollo del software es descrito en el Capitulo 4, asi como el
funcionamiento de comparador del sistema utilizando un controlador normal y
el FIS obtenido a partir del Editor ANFIS.

Como quinto capitulo se presentan el estudio realizado a partir de las
pruebas y sus resultados para finalizar con las conclusiones vy
recomendaciones que se ha llegado después del desarrollo del presente
trabajo.

Es necesario indicar que no se presenta el cdédigo fuente del programa

desarrollado debido a su extension.
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INTRODUCCION

En la actualidad la seguridad informética juega un papel muy importante a
nivel empresarial y personal. El robo de informacién confidencial que se
almacenan en dispositivos, equipos, sistemas de informacion, etc. puede
ocasionar perjuicios econémicos y dafar la reputacién a personas como a
grandes corporaciones. Al imaginar esta situacion, reflexionamos en lo
valiosa que es la informacién y las medidas de seguridad que se deben
tomarse en cuenta para que Unicamente las personas autorizadas tengan
acceso a ella.

El modo tradicional de acceso a los sistemas informéticos, servicios de red o
dispositivos es ingresando un usuario y una contrasefia. El propésito de la
contrasefla es verificar que el usuario es quien dice ser, es decir la
contrasefia actia como un mecanismo que autentica al usuario [1]. Sin
embargo este tipo de autenticacion es fragil cuando existe un usuario que no
toma las medidas adecuadas para mantener en secreto su contrasefia y aun
mas si la clave que escogio es facil de descifrar o adivinar.

El propésito del presente trabajo de investigacidn es proponer un método
innovador de autenticacion utilizando biometria de la dinamica de tecleo y

sistemas adaptivos de inferencia neuro-difuso (ANFIS), ya que de las



investigaciones realizadas de trabajos previos, esta solucién no ha sido
implementada en un sistema de autenticacion.

La principal ventaja de la solucidn propuesta es que la dinadmica de tecleo no
es un método invasivo y se puede implementar a un costo muy bajo ya que

no requiere hardware especial para el analisis biométrico.



CAPITULO 1.

1. ACERCA DEL PROBLEMA DE AUTENTICAR UNA PERSONA AL
ACCESAR A UN SISTEMA INFORMATICO

1.1. El Problema de Autenticar una Persona al Accesar a un Sistema

Informatico.

La forma tradicional de accesar a los sistemas informaticos, ha sido mediante
la solicitud del ingreso de un usuario y una contrasefia que se asume la
conoce Unicamente el usuario pertinente, con la intencion de verificar que el
usuario que ingresa es quien dice ser, es decir la contrasefia se encarga de
actuar como el método de autenticacion del usuario.

Sin embargo, este método de autenticacién tiene varios inconvenientes que
mencionamos a continuacion:

Los usuarios adoptan como contraseflas combinaciones de caracteres

demasiado obvios como su nombre, iniciales, fecha de nacimiento, etc., los



cuales pueden ser develados facilmente. Un usuario podria ver lo que teclea
otro usuario al momento de autentificarse con su contrasefia, 0 mediante
programas invasivos ejecutados en memoria se podria grabar lo que usuario
teclea y asi obtener su contrasefia. Por lo expuesto anteriormente, vemos
gue la contrasefa no es suficiente para autenticar al usuario de un sistema
de forma segura sino que requiere de algin mecanismo adicional que
garantice el control de acceso.

La Biometria de la persona ofrece rasgos caracteristicos que al combinarse
con el empleo de contrasefias para ingreso de Sistemas bien podrian suplir
los inconvenientes mencionados y asi permitir el acceso exclusivo de

usuarios autorizados.

1.2. Biometria.

La palabra biometria tiene su origen etimolégico en el griego “bio” que
significa vida y “metria” que significa medida [18], lo cual se podria
interpretar como medida de la vida, en la actualidad se define como la
disciplina que permite identificar a las personas basandose en caracteristicas
fisioloégicas o de comportamiento.

Las caracteristicas fisioloégicas son aquellas que al estudiarlas nos permiten
identificar rasgos en la anatomia fisica del ser humano, mientras que las de
comportamiento se encargan del estudio de rasgos conductuales o de

comportamiento de un individuo.



1.2.1. Tipos de Biometria.

Existen dos tipos de biometria:

La biometria Estatica: Se basa en las caracteristicas fisicas del ser humano
[2], como pueden ser huellas digitales, geometria de la mano, andlisis del iris,
venas del dorso de la mano o reconocimiento facial

La biometria dinamica: Estudia las caracteristicas de la conducta del ser
humano basados en el proceso de identificacién de rasgos derivados de una
accion realizada [2], entre los cuales tenemos la firma manuscrita, la

dindmica del tecleo, la cadencia del paso, el patron de voz.

1.2.2. Sistemas Biométricos.

Los sistemas biométricos son aquellos que automatizan las tareas de

reconocimiento y verificacion utilizando técnicas biométricas.

1.2.2.1. Modelo del Proceso de Identificacién Personal.

Para identificar una persona, podemos hacer uso de cualquiera de estos tres
indicadores que definen el proceso de identificacion [3]:

Conocimiento: la persona tiene conocimiento (por ejemplo: un cédigo),
Posesion: la persona posee un objeto (por ejemplo: una tarjeta),
Caracteristica: la persona tiene una caracteristica que puede ser verificada

(por ejemplo: una de sus huellas dactilares).



Cada uno de los indicadores anteriores genera una estrategia basica para el
proceso de identificaciébn personal. Ademéas pueden ser combinados con el
objeto de alcanzar grados de seguridad mas elevados y brindar, de esta

forma, diferentes niveles de proteccion.

1.2.2.2. Caracteristicas de un Identificador Biométrico.

Un indicador biométrico es alguna caracteristica con la cual se puede realizar
biometria. Cualquiera sea el indicador, debe cumplir los siguientes
requerimientos [4]:

Universalidad: cualquier persona posee esa caracteristica;

Unicidad: la existencia de dos personas con una caracteristica idéntica tiene
una probabilidad muy pequefa;

Permanencia: la caracteristica no cambia en el tiempo;

Cuantificacién: la caracteristica puede ser medida en forma cuantitativa.

Los requerimientos anteriores sirven como criterio para descartar o aprobar a

alguna caracteristica como indicador biométrico.

1.2.2.3. Arquitectura de un Sistema Biométrico de

Identificacion Personal.

Los dispositivos biométricos poseen tres componentes basicos. El primero se
encarga de la adquisicion analoga o digital de algun indicador biométrico de

una persona. ElI segundo maneja la compresion, procesamiento,



almacenamiento y comparacion de los datos adquiridos con los datos
almacenados. El tercer componente establece una interfaz con aplicaciones
ubicadas en el mismo u otro sistema. La arquitectura tipica de un sistema
biométrico se presenta en la figura 1.1 Esta puede entenderse
conceptualmente como dos modulos:

e Moddulo de inscripcion

e Modulo de identificacion

Ledor |_'_
(Teclado) [

MODULO DE INSCRIPCION

Extractor de
Caracteristicas

8

Comparador de
Caracteristicas

MODULO DE IDENTIFICACION

Figura 1. 1 Arquitectura de Sistema Biométrico

El mdédulo de inscripciéon se encarga de adquirir y almacenar la informacién
proveniente del indicador biométrico con el objeto de poder contrastar a ésta
con la proporcionada en ingresos posteriores al sistema. Las labores
ejecutadas por el médulo de inscripcién son posibles gracias a la accién del

lector biométrico y del extractor de caracteristicas.



El primero se encarga de adquirir datos relativos al indicador biométrico
elegido y entregar una representacion en formato digital de éste. El segundo
extrae, a partir de la salida del lector, caracteristicas representativas del
indicador. El conjunto de caracteristicas anterior, que sera almacenado en
una base de datos central u otro medio, recibira el nombre de patron
biométrico. En otras palabras el patron biométrico es la informacion
representativa del indicador biométrico que se encuentra almacenada y que
serd utilizada en las labores de identificacion al ser comparada con la
informacion proveniente del indicador biométrico.

El mddulo de identificacion es el responsable del reconocimiento de
individuos, por ejemplo en una aplicacion de control de acceso. El proceso de
identificacion comienza cuando el lector biométrico captura la caracteristica
del individuo a ser identificado y la convierte a formato digital, para que a
continuacion el extractor de caracteristicas produzca una representacion
compacta con el mismo formato del patron biométrico. La representacion
resultante se denomina muestra biométrica y es enviada al comparador de
caracteristicas que confronta a éste con uno o varios patrones biométricos
para establecer la identidad.

El conjunto de procesos realizados por el médulo de inscripcion recibe el
nombre de fase de inscripcion, mientras que los procesos realizados por el
modulo de identificacion reciben la denominacion de fase operacional. A
continuacion se entregan detalles de esta ultima.

Un sistema biométrico en su fase operacional puede operar en dos modos:



Modo de verificacion, o

Modo de identificacion

Un sistema biométrico operando en el modo de verificacion comprueba la
identidad de algun individuo comparando la caracteristica so6lo con los
patrones biométricos del individuo. Por ejemplo, si una persona ingresa su
nombre de usuario entonces no sera necesario revisar toda la base de datos
buscando el patron biométrico que mas se asemeje al de él, sino que bastara
con comparar la informacién de entrada soélo con el patron biométrico que
esta asociado al usuario. Esto conduce a una comparacién uno-a-uno para
determinar si la identidad reclamada por el individuo es verdadera o no. De
manera mas sencilla el modo de verificacién responde a la pregunta: ¢ eres tu
quién dices ser?.

Un sistema biométrico operando en el modo de identificacion descubre a un
individuo mediante una busqueda exhaustiva en la base de base de datos
con los patrones biométricos. Esto conduce a una comparacion del tipo uno-
a-muchos para establecer la identidad del individuo. En términos sencillos el
sistema responde la pregunta: ¢ quién eres ta?.

Generalmente es mas dificil disefiar un sistema de identificacion que uno de
verificacion. En ambos casos es importante la exactitud de la respuesta. Sin
embargo, para un sistema de identificacion la rapidez también es un factor
critico. Un sistema de identificacion necesita explorar toda la base de datos
donde se almacenan los patrones biométricos, a diferencia de un sistema

verificador.



1.2.2.4. Exactitud en la Identificacion.

Para identificar a una persona el Sistema Biométrico debe decidir si acepta o
no a la persona que se va a autenticar, esta identificacion debe tener un
cierto nivel de confianza. Una decision tomada por un sistema biométrico
distingue “personal autorizado” o “impostor”. Para cada tipo de decision,
existen dos posibles salidas, verdadero o falso. Por lo tanto existe un total de
cuatro posibles respuestas del sistema:

a. Una persona autorizada es aceptada,

b. Una persona autorizada es rechazada,

c. Un impostor es rechazado,

d. Un impostor es aceptado.
Las salidas nUmeros a y ¢ son correctas, mientras que las numeros b y d no

lo son.

1.2.2.5. Sistemas Biométricos Actuales.

En la actualidad existen sistemas biométricos que basan su accion en el
reconocimiento de diversas caracteristicas. A continuacibn enunciamos
algunas de las técnicas biométricas:

e Rostro,

e Huellas dactilares,

e Geometria de la mano,

e Venas de las manos,



o ris,

e Patrones de la retina,
e oz,

e Firma.

e Dinamica de Tecleo

Cada una de las técnicas anteriores posee ventajas y desventajas
comparativas, las cuales deben tenerse en consideracion al momento de
decidir que técnica utilizar para una aplicacion especifica. En particular deben
considerarse las diferencias entre los métodos anatémicos y los de
comportamiento. Una huella dactilar, salvo dafio fisico, es la misma dia a dia,
a diferencia de una firma que puede ser influenciada tanto por factores
controlables como por psicolégicos no intencionales. También las maquinas
gue miden caracteristicas fisicas tienden a ser mas grandes y costosas que
las que detectan comportamientos. Debido a diferencias como las sefialadas,
no existe un uanico sistema biométrico que sea capaz de satisfacer todas las
necesidades. Una compafila puede incluso decidir el uso de distintas
técnicas en distintos ambitos. Mas aun, existen esquemas que utilizan de

manera integrada mas de una caracteristica para la identificacion.
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1.3. Dindmica de Pulsaciéon de Teclas

Los estudios de la dinamica de tecleo se remontas a los origenes de la
comunicaciéon de larga distancia o telegrafica, en el afio 1824 fue enviado
por telégrafo el mensaje "What hath God wrought" U.S. Capitol en
Washington, D.C. a el B&O Railroad en Baltimore, Maryland, ya en 1860 el
telégrafo fue una revolucién. Con la experiencia cada operador desarrolld
una forma Unica de envio del mensaje, la cual permitia identificarlo por su
ritmo de digitacion.

Mas tarde en 1940 cuando se desarrollaba la Segunda Guerra Mundial, los
mensajes se trasmitian por codigo morse, usando la metodologia “El pufio
del Enviador”, con la cual la Inteligencia Militar identificaba a una persona por
la forma Unica de teclear un mensaje (dots-dashes), creando un ritmo que
ayudaba a distinguir a los aliados de los enemigos. Basandose en esta
metodologia, en 1980 la Nacional Science Foundation y la Nacional Bureau
Starndards conducen un estudio en los Estados Unidos en el cual establecen
que la dinamica de tecleo tiene caracteristicas Unicas que pueden ser

identificadas [4].

1.3.1. Reconocimiento Biométrico de Usuarios por Dinamica de

Pulsacion de Teclas.

La dinamica de tecleo es una caracteristica biométrica que permite identificar

a una persona por la velocidad mecanogréafica o ritmo y la forma de
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comportarse delante del teclado, a partir de estas caracteristicas se genera
un patron anico de digitacion el cual se basa en latencia, tiempo de presion
de teclas, correlacion, etc.

Los principales métodos para la autenticacion de personas a través de su
dindmica de tecleo utilizan herramientas de l6gica difusa, redes neuronales,
técnicas estadisticas o combinan el empleo de alguna de las herramientas
descritas [6]. Por ejemplo en la tarea de clasificacibn se han utilizado
algoritmos de Bayes, redes neuronales; las cuales dan excelentes resultados
pero necesitan ser entrenadas, Ultimamente se han realizado estudios
utilizando un clasificador difuso [7].

En la actualidad los sistemas de autenticacion biométrica, utilizan tecnologias
modernas y eficaces para identificar un usuario en un sistema informatico,
pero los sistemas que se ofrecen en el mercado tienen un costo elevado
debido a que su implementacion requiere infraestructura de Hardware y
Software, muchas de las implementaciones con dispositivos Opticos
necesitan demasiado cuidado en el uso y los costos de mantenimiento son
elevados (scanner de mano, huellas digitales), otros en cambio presentan
resistividad de parte de los usuarios por el malestar visual que provocan
(reconocimiento de iris y retina).

Debido a las desventajas mencionadas en el parrafo anterior y al escaso
desarrollo en la ultima década de herramientas informaticas biométricas
utilizando dinamica de tecleo se ided BioKey, el cual es un producto que

ofrece una alternativa de solucion para autenticar usuarios. Bio-Key es una
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solucién atractiva ya que su implementacion es de bajo costo debido a que
no requiere dispositivos adicionales de Hardware, solo necesita el software y
el teclado para poner en marcha una solucion utilizando esta técnica
biométrica, la misma que es implementada con un método basado en la
inteligencia artificial ofreciendo una solucibn que se aproxima mas a la

realidad.

1.3.2. Introduccion a Sistemas Expertos — Logica Difusa.

La logica difusa es una ldgica alternativa a la légica clasica que pretende
introducir un grado de vaguedad en las cosas que evalla. En la actualidad el
ser humano utiliza esta logica para representar el conocimiento que es
ambiguo e impreciso.

La Légica difusa se inici6 en 1965 con Lotfi A. Zadeh, profesor de la
universidad de California en Berkeley. Se origind como herramienta para
solucionar problemas en sistemas industriales complejos, posteriormente fue
utilizada en electrénica de entretenimiento y hogar, sistemas de diagnéstico y
otros sistemas expertos[7].

La logica difusa es util en procesos complejos, cuando no existe un modelo
de solucion simple o un modelo matematico preciso, cuando se necesita usar
el conocimiento de un experto que utiliza razonamiento inexacto.
Actualmente la logica difusa es utiliza en un sin nimero de aplicaciones de
nuestra vida cotidiana, tales como control de trafico, control de compuertas

hidroeléctricas, centrales térmica, control en maquinas lavadoras,
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ascensores, metros, reconocimiento de patrones, este Ultimo es el que

utilizaremos en el presente trabajo.

1.3.2.1. Conjuntos Difusos

Debido a que existen conceptos que no tienen limite claro, surge la
necesidad de trabajar con conjuntos difusos. Un conjunto difuso se encuentra
asociado por un valor linglistico que esté definido por una palabra linguistica
o adjetivo. La teoria de conjuntos difusos contempla la pertenencia parcial de
un elemento a un conjunto, es decir, cada elemento presenta un grado de
pertenencia a un conjunto difuso que puede tomar cualquier valor entre Oy 1.
Este grado de pertenencia se define mediante la funcién caracteristica
asociada al conjunto difuso, para cada valor que pueda tomar un elemento o
variable de entrada X, la funcién caracteristica pA(x) proporciona el grado de
pertenencia de este valor de x al conjunto difuso A. Un conjunto difuso en el

universo de discurso puede definirse como lo muestra la ecuaciéon 1.1

A= {(X, pa(x))| x € U} 1.1

Donde pA (x) es la funcion de pertenencia de la variable x, y U es el universo
en discurso. Cuando mas cerca es la pertenencia del conjunto A al valor de
1, mayor sera la pertenencia de la variable x al conjunto A, esto se puede ver

en la figura 1.2
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Conjunto Difuso Valor Lingtisi
of Lingiistico
Ha(x) =
Funcién de BAJO MEDIO ALTO l/
Pertenencia 1
063
I | I | | | (- ALTURA
1 2 3 4 5 8 7 8 9 10
— Universo de Discurso - I
Varigble
Lingiiistica
Figura 1. 2 Ejemplo de Conjunto Difuso
1.3.2.2. Funciones de Pertenencia

Aun cuando cualquier funcién puede ser valida para definir un conjunto
difuso, existen ciertas funciones que son comunmente utilizadas por su
simplicidad matematica para representar conjuntos difusos, entre estas
funciones se encuentran las del tipo triangular, mostrado en la figura 1.3,

trapezoidal mostrado en la figura 1.4, gaussiana, etc.



Ha(x) = <

Ha(x) = <

0 parax=a
x—a paraa<x=m
m-a

b-x param<x=h
b-m

0 para x *b

Figura 1. 3 Ejemplo de Funcion Triangular

0 parax<a
x—a paraa<x=h
b-a

1 para b< x<c
d—x para c<x=d
b-c

0 para x =d

Figura 1. 4 Ejemplo de Funcion Trapezoidal

Ha(x)

()
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1.3.2.3. Sistemas de Inferencias Difuso

Este sistema ha recibido diferentes nombres como: Sistema basado en
reglas difusas, sistema experto difuso, modelo difuso, controlador légico
difuso o, simplemente, sistema difuso.

Su estructura bésica consiste de cinco componentes (ver la figura 1.5), las
cuales se indican a continuacion:

* Una base de reglas, que contiene un cierto numero de reglas difusas si
...entonces.

* Una base de datos, la cual define las funciones de membresia de los
conjuntos difusos usados en las reglas difusas.

* Una unidad de toma de decisiones, la cual realiza la operacion de inferencia
sobre las reglas.

* Una interfaz de fusificacion, la cual trasforma la entrada clara a un grado de
equivalencia con un valor linguistico.

* Una interfaz de defusificacion, la cual transforma e! resultado difuso de la
inferencia a una salida clara.

Generalmente la base de reglas y la base de datos se conocen
conjuntamente como base de conocimientos

El razonamiento difuso es la operacion de inferir sobre las reglas difusas si
...entonces. Los pasos del razonamiento difuso realizados por un sistema de
inferencia difuso son:

1. Compara las variables de entrada con las funciones de membresia en la

parte del antecedente para obtener un valor de membresia (un valor de
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compatibilidad) de cada etiqueta linglistica (este paso a menudo es llamado

fusificacién).

DATOS

ENTRADA — »

Reglas
Fuzzificador Inferencia - Drefuzificador
. Conjunto
EF}I‘I]UI‘ItD Difuso de
Difuso de Salida
Entrada
Base de Datos
[ Vs

BECATIVG ALTS BECATIVG B AL b Pommve Bas PommG AT

Figura 1. 5 Sistema de Inferencia Difuso

DATOS
SALIDA

2. Combina (a través de un operador especifico como la norma - T ) los

valores de membresia de la parte del antecedente para obtener el soporte de

cada regla .

3. Genera una salida del consecuente (difuso o clara) en cada regla

dependiendo del soporte.
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4. Agregacion de todas las salidas de los consecuentes para obtener una
salida numérica. Este paso es llamado defusificacion.

Existen diferentes tipos de sistemas de inferencia difusos, los cuales se han
utilizado en diversas aplicaciones. Las diferencias basicas pueden estar en
los consecuentes de sus reglas difusas, asi como en los métodos de
defusificacion que emplean. Los nhombres que se les han dado normalmente
se toman de las personas que primero los propusieron; asi, por ejemplo, se
tiene el sistema de inferencias difuso tipo Mamdani, el de tipo Takagi-

Sugeno-Kang (TSK).

1.3.3. Sistema de Inferencia Difusa Basado en Redes Adaptativas

(ANFIS)

La arquitectura que se propone para el desarrollo del presente trabajo, es un
tipo de red adaptiva, la cual, funcionalmente, es equivalente a un sistema de
inferencias difuso. Esta arquitectura puede representar tanto modelos difusos
tipo Sugeno (Sugeno de orden 1y 0).

Béasicamente, ANFIS modela un sistema de inferencias difuso en el cual sus
parametros se ajustan mediante un algoritmo de retro propagacion
basandose en un conjunto de datos de entrada / salida (datos de
entrenamiento), lo cual le permite al sistema aprender.

El enfoque de este trabajo es el estudio y manejo de los sistemas ANFIS que
posee MATLAB 5.3 las cuales pueden operar con un sistema tipo Sugeno, de

orden cero o de primer orden.
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Debido a la mayor rapidez en el entrenamiento y a las mejores
caracteristicas que presentan los sistemas de primer orden sobre los de
orden cero, son éstos con los que se desarrolla el presente trabajo. La
siguiente descripcion se centrara en ello, teniendo en cuenta que facilmente
se puede hacer una generalizacion hacia los otros tipos de sistemas, como el
de orden cero.

Para explicar el funcionamiento de la arquitectura, se considera un sistema
de inferencias con dos entradas (X, y) y una salida (z). Para un modelo difuso
tipo Sugeno de primer orden, un conjunto con dos reglas difusas si...

entonces, se define como:

Regla 1: Sixes Aiyy es 81, entonces zi=pix+qiy +n,

Regla 2: Six es /by yes 82, entonces Z2= p2X + q2y + r2.

La figura 1.6 ilustra el mecanismo de razonamiento para un Sistema de

Inferencia Difuso tipo Sugeno;

/-— condition part ——ﬁ /— consequence part ﬂ

W,

""" > L= fl(X,Y)
= ax+by+c

W +W,r,

IS wiaw,

W,
Pl > 1= f(x,y)

=sx+ty+u

Figura 1. 6 Mecanismo de Inferencia Difuso Sugeno


http://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://book.huihoo.com/design-of-vlsi-systems/ch09/fuzzy.html&ei=nwSPVMd4hI3IBM3VgZAM&bvm=bv.81828268,d.aWw&psig=AFQjCNFu2rcAVhwUwTefEterkXSnyjDhNw&ust=1418745216781478

20

La arquitectura ANFIS correspondiente se muestra en la figura 1.7, en la cual

los nodos en una misma capa realizan funciones similares.

CAPA 1 CAPA 2 CAPA 3 CAPA 4 CAPAS
I Al Xy
‘ |
Wi
o Wi
. A2 T N WiZ1
* Zo
W2 o W
2
81 T N WaZ2
v l
B2 xy

Figura 1. 7 Arquitectura ANFIS para Inferencia Takagi-Sugeno

1.4. Objetivos de BioKey.

El objetivo esencial consiste en ofrecer un componente informatico para
autenticar usuarios de manera segura, eficiente y a un bajo costo,
adicionalmente se creara un sistema computacional para el monitoreo del
proceso de autenticacion.

Para alcanzar este objetivo, el producto desarrollado autentica una persona
cuando ingresa al sistema informatico. Por otra parte, para que el sistema

pueda autenticar a un usuario, necesita de los datos -caracteristicos
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biométricas del mismo, por lo cual es necesario proveer al usuario de una
interfaz que le permita ingresar de una manera rapida y sencilla esta
informacion.
Segun lo expuesto en los pérrafos anteriores se puede puntualizar los
objetivos generales de BioKey:
e Autenticar a un usuario de manera segura.
e Proveer una herramienta para verificar como se realiza el proceso de
autenticacion.
e Desarrollar un Sistema de Administrativo para el monitoreo del
proceso de autenticacion

e Generar reportes para auditar los ingresos aceptados y rechazados.

1.5. Alcances y limitaciones de BioKey

Como presentamos en las secciones anteriores Bio-Key es un Sistema
Biométrico de tipo dinamico que sirve autenticar usuarios. Las caracteristicas
de comportamiento dindmico en una persona cambian en ciertas
circunstancias, lo que podria afectar la confiabilidad del sistema propuesto,
como por ejemplo una persona podria estar contestando el teléfono mientras
ingresa su informacion de autenticacion, la persona podria tener una o sus
dos manos lastimadas, el estado emocional de la persona podria influir
cuando se ingresas la informacion. Debido a esto los sistemas biométricos de
digitacion se utilizan en conjuncion con un mecanismo convencional de

identificacion usuario/contrasefa.
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CAPITULO 2.

2. DESCRIPCION DEL SISTEMA

2.1. Metodologia TECLEO-ANFIS de Reconocimiento de Usuarios por
Dinamica de Pulsacion de Teclas.

La Metodologia ANFIS-BIOKEY realiza el Reconocimiento de Usuarios a

través de su Dinadmica de Pulsacion de Teclas. El proceso de autenticacion

propuesto, estd compuesto por tres etapas principales:

e Obtencion de la muestra biométrica a través de mediciones de tiempos de
dinamica del tecleo.

¢ Entrenamiento de red ANFIS para reconocimiento biométrico de tecleo.

e Autenticacion del usuario.

La metodologia descrita surge de la experiencia de mediciones de los

tiempos de Dinamica de Pulsacion.
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2.1.1. Moddulos del Sistema.

El sistema Bio-Key esta conformado por tres moédulos listados a
continuacion:

e Moddulo de inscripcion

e Modulo de identificacion.

e Modulo de Administracion

Estos tres modulos se pueden visualizar en la figura 2.1.
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-

MODULO DE INSCRIPCION

Comparador de
Caraderisticas

MODULO DE IDENTIFICACION

MODULO DE ADMINISTRACION

Figura 2. 1 Diagrama Modular de Bio-Key

2.1.1.1. Médulo de Inscripcién.

En este modulo se inscribe al usuario, solicitandole el ingreso de Numero
identificacion, Usuario, contrasefia y correo electronico. Una vez establecido
un usuario/contrasefia validos, se solicita realizar un namero de 20 pruebas

de ingreso de clave para conformar muestras de los tiempos de digitacion.
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Las muestras seran utilizadas para el entrenamiento de la red ANFIS para
que luego del aprendizaje se pueda utilizar como método de autenticacion
del usuario. En estudios realizados por otros autores en actividades de
reconocimiento de tecleo se toman hasta 100 muestras [9], [10], [11] y se
afirma que para obtener buenos resultados es necesario una cantidad de
muestras mayor a treinta.

2.1.1.2. Moédulo de Identificacion.

En BioKey el modulo de identificacidn se utiliza para decidir si la persona que
esta ingresando al sistema informético es quien dice ser, para esto se genera
la muestra biométrica con los tiempos de digitacion de la contrasefia del
usuario, la generacion de esta muestra se realiza de forma similar a la del
patron biométrico con la diferencia que solo se necesitar4 que la persona
ingrese una sola vez su usuario y contrasefia. Cuando Bio-Key tenga la
muestra para autenticar, buscara el patron biométrico del usuario y realizara
la comparacion de la muestra con el patron biométrico, logrando asi

determinar si el usuario es quien dice ser 0 es un impostor.

2.1.1.3. Modulo de Administracion.

Para efectos de auditoria se ha creado un moédulo que tiene como finalidad
obtener reportes de usuarios aceptados y rechazados, también se obtiene el

grado de confiabilidad en cada uno los usuarios aceptados. De igual manera
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contiene un modulo en el cual se ingresan los pardmetros necesarios para

poner en marcha a Bio-Key y analizar la autenticacion en tiempo real.

2.1.2. Caracteristicas funcionales y operacionales del Sistema

Siendo Bio-Key un sistema biométrico de autenticacion, este se encarga de
la verificacion de un usuario, aceptarlo o rechazarlo. Cuando el usuario
ingresa al sistema informético se capturan como entradas los tiempos
caracteristicos de dindmica de tecleo de la contrasefia, estos tiempos son
colectados en el médulo de inscripcion y suministrados a la red ANFIS-
BIOKEY la cual se entrena con tiempos caracteristicos de dinamica de tecleo
para identificacion del usuario. Las variables de salida del sistema indicaran
si el usuario que se autentica es un usuario valido o no. Las entradas y

salidas de Bio-Key se pueden apreciar en forma grafica en la Figura 2.2.

ENTRADA SALIDA

= =

'
S ""-ﬁ Usuario Valido

Sistema Biométrico
ANFIS - BIOKEY —_— ® Mo Hay Conclusion

Muestra Biométrica

— [ Usuario No Valido

Tiempos Caracteristicos
Dindmica de Pulsacidn de
Password

Figura 2. 2 Diagrama de Entradas y Salidas Bio-Key
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2.2. Entradas del sistema

2.2.1. Extraccién de las caracteristicas de dinamica de pulsacion de

teclas.

Para extraer las caracteristicas de dinamica de tecleo, convertimos en
formato digital la forma en la cual una persona pulsa las teclas en un teclado,
estas caracteristicas son extraidas en tiempo real utilizando los datos
adquiridos en el momento que los usuarios digitan su contrasefia. La forma
en la cual se extraen estas caracteristicas es utilizando los tiempos de
duracion y latencia que existen entre la pulsacion de teclas.

Tiempo de duracién.- es el tiempo en el cual el usuario presiona y libera una
tecla.

Tiempo de Latencia.- es el tiempo en el cual un usuario libera una tecla y

presiona la siguiente.

2.3. Salidas del Sistema

2.3.1. Autenticacién del Usuario.

Para realizar la autenticacion del usuario se verifica si la muestra biométrica
de tiempos caracteristicos de dinamica de tecleo de la contrasefia es
reconocida por la red ANFIS-BIOKEY. El patrén biométrico almacenado en la

base de datos es comparado con la muestra a autenticar. El acceso al
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sistema se otorga cuando el patrén biométrico y la muestra biométrica

reportan semejanza, caso contrario se niega el acceso.
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CAPITULO 3.

3. DISENO DE BIOKEY

3.1. Visién Panoramica del Diseno

En la construccion de BIOKEY debemos considerar que las entidades y/o
clases interaccionan entre ellas y no trabajar de forma aislada, ellas
comparten métodos y atributos, lo cual evitan reescribir codigo y permite
reutilizar los objetos existentes.

La jerarquia establecida entre clases es una caracteristica propia de la
Programacion Orientada a Objetos que la diferencia de la Programacion
Procedimental, porque permite tanto extender como reutilizar codigo
existente sin necesidad de reescribirlo.

BIOKEY, se presenta como un sistema de control. El usuario introduce su
usuario y contrasefia, esta ultima se controlara i/o validara a travées de la

dinamica de tecleo. Dicho tecleo se comparara con un patron del usuario
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para determinar si realmente es nuestro usuario o un impostor. Hay que tener
en consideracion gue cuando hablamos de biometria siempre consideramos
valores con umbrales de incertidumbre. Debido a esta incertidumbre el
sistema permitird realizar la configuracion del umbral a partir del cual
consideraremos que un usuario es impostor. Cuando mayor sea el umbral,
mayor serad la seguridad y cuando menor sea ese umbral, menor la

seguridad.

3.2. Arquitectura del Sistema

El disefio Arquitectonico de BIOKEY estad basado en un modelo web
multicapa, conformado por capa de Presentacion, Negocio y gestion de
datos las cuales se muetran en el gréfico de la figura 3.1. Se seleccioné el
patron de disefio multicapa ya que este ofrece ventajas como encapsulacion
de la l6gica del negocio, procesamiento distribuido, centralizacién del control

y facil mantenimiento.
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Nivel de
presentacion

Nivel de negocio

Nivel de gestion
de datos

Figura 3. 1 Diagrama de Arquitectura Multicapa

La Capa de Presentacion es aquella donde se encuentra la interfaz web de
entrenamiento y la de acceso, en ambas se solicita al usuario el ingreso del
usuario y contrasefia, se extrae el patron de caracteristicas biométrico y en el
segundo caso se autentica al usuario; esta capa se encuentra desarrollada
en Java 2EE (1.6)/Web.

La Capa de Negocio encargada de recibir las peticiones del usuario,
procesarlas y responder a las solicitudes de autenticacién. Esta capa se
comunica con la capa de presentacion para recibir solicitudes y presentar
resultados, y con la capa de datos para solicitar el almacenamiento o
recuperacion de datos. En BIO-KEY esta capa contiene el Subsistema que
extrae las caracteristicas del usuario, del que genera el patrén del usuario y
del clasificador ANFIS, estos subsistemas estan encapsulados en un
componente Java denominado BioKey.jar generado, el cual se integra con el

ToolBox ANFIS de MathLab.
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La Capa de Datos es donde residen los datos de configuracion y los patrones
de caracteristicas de los usuarios. Esta es la encargada de proporcionar la
informacion a la capa de negocio para realizar las comparaciones e
identificar a los usuarios. Esta capa estad conformada por un gestor de Bases
de Datos, y recibe de la capa de negocio, solicitudes para almacenar y
recuperar informacion. EIl gestor de base de datos usado es Oracle 10g el

cual utiliza lenguaje procedural PL/SQL.

A continuacion en la Figura 3.2 se presenta el Disefio multicapa de BioKey.



CAPA DE PRESENTACION

CAPA DE GESTION DE DATOS

Figura 3. 2 Diagrama Multicapa de Bio-Key
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3.2.1 Disefio Detallado

Bio-Key fue disefiado utilizando lenguajes orientado a objetos, es por ello que
el modelado del disefio detallado se realizé utilizando notacion UML, la cual
se ha convertido en un estandar de facto en cuanto a notacion orientada a
objetos, ya que esta permite tener una visibn completa y coherente del
sistema que se va a desarrollar; los diagramas UML utilizados para el
modelado son: Diagramas de casos de uso, Diagramas de secuencia y
Diagramas de clase.

Los diagramas de casos de usos muestran la relacion entre los actores y los
casos de usos del sistema, representan la funcionalidad que ofrece el
sistema en lo que se refiere a su interaccién externa [15]. Los diferentes
actores utilizados en los casos de usos son: usuario de inscripcion, usuario a
autenticar y usuario administrador. En la Figuras 3.3, 3.4 y 3.5 se presentan

de forma gréfica los casos de uso utilizados en el sistema Bio-Key.
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Figura 3. 3 Diagrama de Caso de Uso Inscripcion de Usuario

Figura 3. 4 Diagrama de Caso de Uso Autenticar Usuario



36

Configurar

Umbrales

Usuaric Administrador

Auditar Informacion

Figura 3. 5 Diagrama de Caso de Uso Administrar Informacioén

A continuacion se presentan los diagramas de clases utilizadas en Bio-Key
de tal manera que el lector tenga un modelo conceptual de software que se
va a implementar. Estos diagramas se muestran en las figuras 3.6, 3.7, 3.8y

3.9.
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o serialVersionlID : lang
@ nombreParametro + String
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Propiedades

9

SeDetallesCapturas

Py

=

I A

BeanDomil

o serialVersionlID : long
aid ¢ Long

BitacorasUsua

o zerialversionUID ; long

o serialiersionUID ; lang
o tiempoCapturado : Long

o descriprionCaptura ¢ String

a estado : Sting

a observacion : String

Diat

llesCaphuras - = SeTipoC{p

o caracterAnt : String

o caracterPost ¢ String

e 0000000 ol

EMailadministrador : String
MotificscionIntentasFallidos : String
MenszjelntentosFallido : String
UsuarioBloqueads ¢ String
MenzzjellsusrioBlogueado : String
UsuarioInactive : String
MenssjellsusrioInactive : String
MotificscionLogin ; String
Wensajerlotificacionlogin ¢ String

ur

o referencia ¢ String —

SeTipoCaptura

A

a
o secuencialngreso : Lang

o numeroMatricula : String

SeResumenTiempos

SECUENCIAINGRESS : Integer
nofatricula : String
TIEMPC_ENTRE_TECLAS @ Double
TIEMPO_PUILSACION : Double
TIEMPC_INGRESD ¢ Double
TIEMPC_PRESS : Double

o intentosFalidos : Integer

o numeroMatricula ¢ String

o serialversionUID 1 long i€
~tipoCapturs
o descripcion : Sting o
o
o
o
SeDetallesCapturas - | Selsuaria
o
o
bisuario
& Sellsuario
o serialversionUID ; long
o rembre : String
o apelida : String
seRol Sellusiiofol - = Sekol . B usuario ¢ String
(€] SellsuarioRol usuaric
o serialersionUID ¢ long T o clave : String
o serialVersionUTD 1 long . ]
e -rol o premedioliempesMiisegundosClave | Double
© descripcion : String _ SellsufrioRal -> Sellsiaric
o solictaCita : Integer o emai : String

Figura 3. 6 Diagrama UML de Modelo de Clases

Al

ServiciosSequridad

ErvorSequridad

At

FiltroSession

o usuarioEao : SellsuariosEAC
o rolEa : SeRolEAG

o usuarioRolEao + SelsuariosRolesEAC

o tipoCaptursEAC : SeTipaCaptursEA0

o detalleCaptursEAS : SeDatallesCapturasEAS
o parametrosEAQ | SeParametrosEAC

o bitacorallsuarioEAC : SeBitacorsllsuariosE A0

o natificader : NotificadorMail

& obtenerTodasUsusrios(in ususria : String)

@ obtenerkesumenUsuariofin ususrio : String)

© guardarCapturast) : vaid

© axistellsuariof) : boolean

@ sutenticar(in parametros : double[])

@ actualizarIntentosUsuariol) ¢ void

@ evaluarBlogueallsuariol) + boolean

@ detalleCapturssPorID(in idSecuencia : Long,in tipo : Integer)
@ guardarUsuariat) : waid

@ obtenerListaCapturas(in idUsuaria : Lang)

© registrarBitacoral) : woid

@ obtenerBitscorssUsuariol)

@ obtenerLiltimasEitacoras(in numero ¢ Integer)

© guardarParametro() : void

@ actuslizsrParametral] : void

o listaParametros()

@ getParametra(in nombre : String)

@ evaluarlsuariosAnfis(in parametros : double[]) : Boolean

@ evslusrEnviaMsillin titula : String,in menzaje : String) : void

a serialversionUID : long
o titulo ¢ String

o mensajeError ; String

© ==creste>> FiltraSession()

© destroy() : woid

@ ==create=» ErrorSeguridadin e ; Exception)

@ ==create> ErrorSeguridadiin titulo © Sting,in menString : String)
@ getTitulo() : String

@ setTitulafin titula + String) ¢ woid

@ getMensajeError() : String

@ setMensajeError(in mensajeError : String) : woid

@ doFilter() 1 weid

@ init() : vaid

(C) UtileriaMathLab

B RUTS MATH : String
o ARCHING FIS : String

@ validarlsuarioConAnfislin parametros : double[11: Long

Stringin idUsuario : Long) ¢ woid

© registrar Aprendizaielin matriz ;

Figura 3. 7 Diagrama UML de Modelo de Utilerias
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Para implementar el modelo de datos Bio-Key se utiliza una base de datos

relacional y el modelado se ha realizado utilizando un diagrama Entidad

relacion, el cual permite identificar los objetos de base de datos y sus

relaciones. En la figura # 3.10 presentamos el modelo entidad relacion de

Bio-Key.

Column

Tyvpe Null

Column Type Nullal
o NUMBER(19) Column Type Nullal 1 NUMBER(19)
EE ESTADO VARCHAR2(255 CHAR) Y D NUIREE{19) @ ESTADO VARCHARZ(255 CHAR) Y
@2 FECHA_AGTUALIZACION TIMESTAMP(6) A @l ESTADO VARCHARZ(256 CHAR) Y @ FECHA_ACTUALIZACION TIMESTAMP(6) Y
Bl FECHA_REGISTRO TIMESTAMP(§) Y &8 FECHA_ACTUALIZACION TIMESTAMP(6) M & FECHA_REGISTRO TIMESTAMP(6) ¥
B OBSERVACION VARCHAR2(255 CHAR) Y B FECHA_REGISTRO TIMESTAMP(6) M TG OBSERVACION VARCHAR2(255 CHAR) ¥
EE REFERENCIA VARCHAR2(255 CHAR) Y [ OBSERVACION VARCHAR2(255 CHAR) ¥ (9 REFERENCIA VARCHAR2(255 CHAR) ¥
& p_USUARIO NUMBER(19) ) 125 REFERENCIA VARGHARZ(255 CHAR) ¥ (222 NOMBREPARAMETRO  VARCHARZ(256 CHAR) Y
e TColumnis) [T @ DESCRIPCION VARCHARZ(255 CHAR) ¥ 182 VALORPARAMETRO __ VARCHAR2(255 CHAR) Y
1 SYS_C007028 D P & p_RoL NUMBER(19) M Ks [Columnis) | i3
57 FK963857AB3F026C05 ID_USUARIO R @ p_UsuaRIO NUMBER(19) . T3 SYS_C007026 D P
Index Columnis) Ty [ [Columnts) T1vo \ndex [Columnial |
off svs_coozzs D 3| ¥ SYS_C006397 D P o} svs_coo7oze D uniqu
& FKSDED7A701A4B35C7  ID_ROL R —
[FRSDED7AZDIFO26CH regs o5 DED7A703F026C05__ ID_USUARIO R TOTARBIRCT
[index [Column(s) ITvpe
Column Nl o} svs_cooeas? D unigu
D NUMBER(19)
G ESTADO VARCHARZ(255 CHAR) Y A [Column [1vo Ivuiia
@ FECHA_ACTUALIZACION TIMESTAMP () ¥ ol Tye Nl @i NUMBER(19)
& FECHA_REGISTRO TIMESTAMP(6) ¥ ) NUMBER(15) EDESTADO VARCHAR2(265 CHAR) ¥
(=) OBSERVACION VARCHAR2(255 CHAR) Y = ESTADO VARCHAR2(255 CHAR) Y ElFECHA_ACTUALIZACION TIMES TAMP(6) Y
@ REFERENCIA VARCHAR2(255 CHAR) Y @ FECHA ACTUALIZACION TIMESTAMP(E) G FECHA_REGISTRO TIMESTAMP(6) Y
G CLAVE VARCHARZ(255 CHAR) Y @AFECHA REGISTRO  TIMESTAMP(S) M & OBSERVACION VARCHARZ(255 CHAR) Y
W PROMEDIO_TIEMPO  FLOAT ¥ @ OBSERVACION VARCHAR2(255 CHAR) Y EFERENCIA VARCHARZ(255 CHAR) Y
EEUSUARIO varcrarzzss ohAR) Y MFY g percrencin vAHUHAHZfzbbUHAH} Y oL VARCHAR2(255 CHAR) ¥
e APELLIDO VARCHAR2(255 CHAR) Y [ CARACTERANT VARCHAR2(255 CHAR) Y SOLICITA_CITA NUMBER(10) hd
@ NOMBRE VARCHAR2(255 CHAR) ¥ I CARACTERPOS T VARCHARZ(255 OHAR) Y Ke: [columnts) [Tvpe
EINUMEROMATRICULA  VARCHAR2(255 CHAR) ¥ I DESCRIPCIONCAPTURA YARCHAR2(255 CHAR) ¥ ISYS _C006990 D P
TEMA\L VARCHAR2(255 CHAR) ¥ A SECUENCANGRESD NUMBER(19) - M Index Tcolumns) [Type
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oo AL - S (.
£15YS ( 5 USUARY
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e EKACCEBS4DO5960329  USUARIO R B2 FECHA_ACTUALIZAGION  TIMESTAMP(6) Y
= & FECHA_REGISTRO TIMESTAMP(6) Y
% ‘!S’ZXCDDSQBB I‘Cn°‘“’"”f57 [Tvpe (&2 OBSERVACION VARCHARZ(255 CHAR) ¥
375.Co0e uniau & REFERENCIA VARCHARZ(255 CHAR) Y
v
T
i

& DESCRIPCION VARCHAR2(255 CHAR)

K [Column(s) o
¥ SYS_C006992 D

Indle [Columnis) [Tvoe
o Svs_Co06992 D uniqu

Figura 3. 10 Diagrama Modelo Entidad Relacion de Bio-Key

3.3.

DISENO DE PRUEBAS

3.3.1. Escenarios de Evaluacién

Los escenarios de evaluacién elaborados para validar el desempefio del

sistema Bio-Key, consisten en permitir acceso en un Sistema Prototipo WEB
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a multiples usuarios para medir los tiempos de dindmica de tecleo que
utilizan al momento de digitar una contraseiia.

Las pruebas a realizar involucran béasicamente dos formas de acceso al
sistema Bio-Key y dos unicos resultados obtenidos al momento de validar el

acceso al sistema, tal como se describe en la Tabla # 1:

Usuario Valido Ingresar al sistema con su clave | Otorga acceso

privada. Deniega Acceso

Usuario Impostor |Ingresar al sistema con la clave |Otorga Acceso

obtenida de un usuario de

manera fraudulenta. Deniega Acceso

Tabla 1 : Resultados de la Autenticacion

Las evaluaciones se realizaron a usuarios validos como a usuarios ilegitimos

0 impostores en un total de 10 intentos por cada actor.

3.3.2. Métricas para evaluacion del Sistema.

Como se indic6 en la seccién 3.1 vista panoramica del disefio, Bio-Key
identifica si un usuario es aceptado o rechazado basado en umbrales de
incertidumbre con el cual se define el grado de confianza para identificar un

usuario autorizado o impostor. El grado de aceptacién nos permite utilizar
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dos tasas de errores para evaluar el sistema, la tasa de falsa aceptacion y la
tasa de falso rechazo, las cuales seran descritas en las dos siguientes

secciones.

3.3.2.1. Usuario Legitimo e Impostor.

En Bio-Key un usuario es considerado legitimo cuando se identifica que el
porcentaje de similitud entre la habilidad de tecleo de la contrasefia y el
patron de tecleo aprendido en ANFIS para el mismo usuario excede al 70%.
Un usuario es impostor cuando el sistema Bio-Key identifica que el
porcentaje de similitud entre la habilidad de tecleo de la contrasefia y el
patron de tecleo aprendido en ANFIS para el mismo usuario no excede al
70%.

3.3.2.2. Falsa Aceptacién y Falso rechazo.

La Falsa Aceptacion (FAR: False Acceptance Rate) ocurre cuando el sistema
autentica de forma correcta a un usuario ilegitimo o impostor y el Falso
rechazo (FRR: False Rejection Rate) se define como la frecuencia relativa
con que un individuo autorizado es rechazado como un impostor [16].

La FAR y la FRR son funciones del grado de seguridad deseado. En efecto,
usualmente el resultado del proceso de identificacion o verificacion sera un
namero real normalizado en el intervalo [0, 1], que indicara el "grado de
parentesco” o correlacion entre la caracteristica biométrica proporcionada por

el usuario y la(s) almacenada(s) en la base de datos. Si, por ejemplo, para el
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ingreso a un recinto se exige un valor alto para el grado de parentesco (un
valor cercano a 1), entonces pocos impostores seran aceptados como
personal autorizado y muchas personas autorizadas seran rechazadas. Por
otro lado, si el grado de parentesco requerido para permitir el acceso al
recinto es pequefio, una fraccion pequefia del personal autorizado sera
rechazada, mientras que un nimero mayor de impostores sera aceptado. El
ejemplo anterior muestra que la FAR y la FRR estdn intimamente
relacionadas, de hecho son duales una de la otra: una FRR pequeia
usualmente entrega una FAR alta, y viceversa, como muestra la figura #
3.11. El grado de seguridad deseado se define mediante el umbral de
aceptacion u, un namero real perteneciente al intervalo [0,1] que indica el

minimo grado de parentesco permitido para autorizar el acceso del individuo.

FAR

FRR

Tasa deE rror

De
IntE:re‘.E'.-i::c:inévrlU'2

b
L

I
|
I
0.2 v 0.6 0.8 1.0 H

Figura 3. 11 Modelado de tasas FRR y FAR para Sistema Biométrico
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La FRR es una funcién estrictamente creciente y la FAR una estrictamente
decreciente [16]. La FAR y la FRR al ser modeladas como funcién del umbral
de aceptacion tienen por dominio al intervalo real [0,1], que es ademas su
recorrido, puesto que representan frecuencias relativas. La figura # 20
muestra una grafica tipica de la FRR y la FAR como funciones de u. En esta
figura puede apreciarse un umbral de aceptacion particular, denotado por u*,
donde la FRR y la FAR toman el mismo valor. Este valor recibe el nombre de
tasa de error de interseccion (cross-over error rate) y puede ser utilizado
como medida Unica para caracterizar el grado de seguridad de un sistema
biométrico. En la practica, sin embargo, es usual expresar los requerimientos
de desempefio del sistema, tanto para verificacion como para identificacion,
mediante la FAR. Usualmente se elige un umbral de aceptaciéon por debajo

de u* con el objeto de reducir la FAR, en desmedro del aumento de la FRR.
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CAPITULO 4.

4. IMPLEMENTACION DEL SISTEMA

4.1. Desarrollo del Sistema

Para resolver el problema planteado en el capitulo 1, Bio-Key compara
patrones biométricos que se forman a partir de la inscripcién del usuario al
sistema y del momento en el cual el usuario ingresa, en el cual se valida si es
un usuario valido o impostor. Los principales puntos relacionados con la
metodologia de la extraccion del patrén biométrico y la comparacion de

estos para la autenticacidon se describen en las siguientes secciones.

4.1.1. Generacién de Muestra Biométrica de Tecleo

El método que se plantea para la obtencién de la muestra biométrica de la
dindmica de tecleo de un usuario, se basa en la medicién de los tiempos

caracteristicos de dindmica de tecleo generados al momento de ingresar el
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conjunto de caracteres digitados correspondientes a la contrasefia de usuario
para acceder al sistema.

En la implementacion del método, tres caracteristicas fueron extraidas de la
contrasefla, estas son: el tiempo entre las pulsaciones de dos teclas
consecutivas (Pulsar-Pulsar), el tiempo entre soltar la tecla anterior y pulsar
la siguiente tecla (Soltar-Pulsar) y el tiempo entre pulsar y soltar la misma
tecla (Pulsar-Soltar). A continuacién presentamos el modelo matematico
utilizado para representar las caracteristicas extraidas:

Sea k={ k;,k,,Ks.eo.... k, } el conjunto de teclas que fueron pulsadas para

representar la clave de un usuario. Definimos como t el instante de

i.pulsar

tiempo en que la tecla k; es pulsada y como t el instante de tiempo en

i.soltar

que la tecla k; es suelta, donde i =1,2,3,.....,n.

A) Tiempo pulsar-pulsar

La caracteristica que llamaremos de "tiempo pulsar-pulsar" se refiere al
intervalo de tiempo que es medido entre las pulsaciones de dos teclas
consecutiva. Se definen los elementos del vector de la caracteristica

temporal pulsar-pulsar para un par de teclas consecutivas (k;,k; ;) como:
PR =1, puisar — bipuar » dONdE i=1,2,... ,n-1

B) Tiempo soltar-pulsar
La caracteristica que llamaremos de tiempo "soltar-pulsar" se refiere al

intervalo de tiempo que es medido entre soltar una tecla y pulsar la tecla
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consecutiva. Se definen los elementos del vector de la caracteristica

temporal soltar-pulsar para un par de teclas consecutivas (k;,k;,,) como:

Spi:ti+l,pulsar_ti.soltar ’ Tl

C) Tiempo pulsar-soltar

El intervalo de tiempo entre pulsar y soltar una misma tecla es conocido
como duracion de la tecla (keystroke duration). Se definen los elementos del
vector de la caracteristica temporal pulsar-soltar para una tecla como:

t

ps =t

i i,soltar

, donde i=1,2,....... n-1

i.pulsar
En la figura # 4.1 se puede apreciar las caracteristicas asociadas a los

tiempos y pulsaciones de las teclas de la palabra YOVY.

Y i Oz Vies Y s
L) * L) * + + + : ]
YOt OVtsp VYtsp
sp
Y | + ] 8] | ] ¥ v 4 b Y
| | |
| | |
Y Y O | O Ve Ve Y Y
1 1 1 | ! 1 L,
Pulsar Intervalo Tiempo

Figura 4. 1 Diagrama de Caracteristicas de la DinAmica de Tecleo

El registro de los tiempos descritos se realizd mediante los eventos KeyUp
cuando el usuario libera una tecla y KeyDown cuando el usuario pulsa una

tecla, estos eventos se encuentran disponibles en el objeto KeyListener de
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java y se ejecutan cuando el usuario realiza pulsaciones de teclas en el

teclado.

En la Figura # 4.2 se visualizan los registros de tiempos de tecleo

ingresados por estudiantes de la facultad de ingenieria eléctrica vy

computacion en Bio-key.

plicacion Web -
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Resumen Pruehas
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Figura 4. 2 Captura de Pantalla de Tiempos de Tecleo

Como se menciond en la seccion 2.2, la generacion del patron biométrico se

genera cuando se inscribe el

usuario al sistema y cuando se realiza la

prueba de acceso, las Figuras 4.3 y 4.4 muestran los eventos que se utilizan

en estos dos instantes.
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Captura de Muestra
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Figura 4. 3 Diagrama Entrenamiento de Bio-Key
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-
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-
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EnviarRespuesta() S5QL

-
K CompararPatrones()

Figura 4. 4 Diagrama Validacion de Usuario en Bio-Key
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4.1.2. Generaciéon del Patrén Biométrico de Tecleo

Para la generacion del patron biométrico se deben obtener al menos 50
muestras biométricas, la cual es una cantidad suficiente y permite
seleccionar un grupo determinado de ellas, las cuales serviran para extraer
una plantilla con los tiempos promedios de PULSAR-PULSAR, SOLTAR-
PULSAR y PULSAR-SOLTAR, a esta plantilla le asociamos un cédigo
identificador de usuario, ambos forman la matriz de datos de aprendizaje de
la red ANFIS Bio-Key formada por cuatro vectores caracteristicos, tres de
entrada y uno de salida.

Las funciones de pertenencia fueron modeladas de forma inicial mediante la
utileria GENFIS de MathLab.

La ejecucion del aprendizaje se realiza utilizando el TOOLBOX de MathLab
AnfisEdit, el proceso recibe por entradas un conjunto de muestras de tiempos

caracteristicos Figura # 4.5.

L

PULSAR-PULSAR

ANFIS_BIOKEY
(sugeno)

SOLTAR-PULSAR

Figura 4. 5 FIS ANFIS_BIOKEY



50

En la figura # 4.6 se muestra el modelo estructural de Anfis generado con 3
funciones de membresia tipo triangulo para cada uno de los tiempos

caracteristicos.

<) Anfis Model Structure 1 =] S

input inputmf rule outputmf output

Logical Operations
and

. or

not

Click on each node to see detailed information | | Update | Help I Close I |

Figura 4. 6 Modelo de Estructura ANFIS_BIOKEY

Luego del entrenamiento se conforman reglas del tipo IF_THEN las cuales se

ilustran en la grafica de superficie mostrada a continuacion: figuras 4.7 y 4.8
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Figura 4. 7 Diagrama de Superficie de Reglas
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Figura 4. 8 Visor de Reglas

4.1.3. Almacenamiento del patron biométrico en la Base de Datos.

o1

Una vez que se genera la muestra biométrica o el patrén biométrico de

tecleo, esta se almacena en una base de datos relacional, la idea de



almacenar esta informacion es poder generar reportes y auditar

informacion ingresada por los usuarios aceptados y rechazados.

4.1.4. Administracién de Usuarios, Parametros, Umbrales y Reportes

La interfaz de administracion de usuarios permite administrar la seguridad de
accesos en la aplicacién para todos los usuarios registrados en el Sistema,
permite generar: Bitacora de ingresos, Matriz Test de Ingresos y Generar

Base de Conocimiento ANFIS del Usuario. La pantalla de Administracion de

usuarios se presenta en la Figura # 4.9.

ADMIN
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BSEGOVIA

SBRAVO

ORLANDO

PABLO

0910372014 16:39:44

10032014 12.51:27

100372014 13:05:18
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27372014 03:14:28

Estado

ACTIVO

ACTIVO

ACTIVO

ACTIVO

ACTIVO

ACTIVO

jer

jer

jer

jer

jer

Figura 4. 9 Captura de Pantallas - Administracion de Usuarios Aprendizaje

Adicionalmente permite modificar los parametros que se muestran a

continuacion:

NUMERO INTENTOS: Cantidad minima de Intentos exigidos para un usuario

para que Bio-Key pueda habilitar el modo aprendizaje.
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NUM INTENTOS MAIL: Cantidad de minima de intentos requeridos para que
Bio-Key desconozca al usuario, generar un mail de alerta.

NUM INTENTOS BLOK: Cantidad de intentos que permite Bio-Key al usuario
desconocer antes de bloquearlo en el sistema.

DATOS: Cantidad de capturas de tiempos caracteristicos exigidas al usuario
para conformar una muestra representativa de datos de aprendizaje.

DOBLE AUTENTICACION: Habilita o deshabilita la autenticacion ANFIS-
BIOKEY segun el valor que tome, el valor “S” Habilita esta opcion, mientras
que en parametro configurado en “N” la inactiva.

En la figura # 4.10 se pueden apreciar los parametros de configuraciéon de

Bio-Key.

Parametros Ingresados

1

Nombre Parametro Valor Parametro Fecha Creacion Estado
NUMERO INTENTOS 10 27/03/2014 04:02:12 ACTIVO
NUM INTENTOS MAIL 4 15032014 17:22:11 ACTIVO
NUM INTENTOS BLOK 5 15032014 17:22:11 ACTIVO
DATOS 20 15032014 17:22:11 ACTIVO
DOBLE AUTENTICACION N 15032014 17:22:11 ACTIVO

Figura 4. 10 Captura Pantalla - Administracion de Parametros Aprendizaje

Bio-key cuenta con un moddulo de reportes para poder auditar los datos
ingresados por los usuarios aceptados y rechazados. La idea principal de los
reportes es poder realizar un analisis de las tasas de falso rechazo y falsa

aceptacion para fijar el umbral de aceptacion en valores que se adapten a los
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niveles de seguridad deseados. La pantalla de reportes de Bio-key se

presenta en la figura # 4.11.

Bitacoras Usuario

Log de ingresos al sistema ADMIN

Fecha
0BMV2014 05:42:34
0BM0/2014 D6:42:58
0BMr2014 05:42:58
15212014 06:47:18

I

Cerrar

Observacion
L= clave es incorrecta
Autenticacion con doble login extosa
Autenticacion con doble login exdtosa

Autenticacion con doble login exitosa

< 1]2

Figura 4. 11 Captura Pantalla - Consulta Visual de Acceso Usuarios
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CAPITULO 5.

5. PRUEBAS Y ANALISIS DE DESEMPENO

5.1. Estudio

Para las pruebas del Sistema Prototipo se recolectaron muestras de
estudiantes de la carrera de ingenieria en Computacién de la FIEC, amigos y
familiares. Lo que se intenté con este grupo heterogéneo, es probar que la
aplicacion biométrica logra reconocer a cualquier persona.

Los objetivos de la prueba fueron probar la autenticaciéon del usuario y
establecer los porcentajes de falsas aceptaciones (FAR) y falsos rechazos
(FRR).

En la primera fase se les solicitd a los usuarios que dieran de alta a su perfil
en el sistema, cada uno de ellas realizd el ingreso de un usuario y
contrasefia, la cual podian elegir libremente, pero se les hacia la
recomendacion de que usaran una palabra o frase con la que estuvieran

familiarizados en su escritura y que fuera de al menos de diez caracteres de
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longitud. El umbral de aceptacion (UA) del sistema se fijo en 80%, Se decidié
tomar este valor en base a los resultados reportados en [17] y a algunas
pruebas y observaciones preliminares hechas por nosotros. Para la
extraccion de las caracteristicas de tecleo de las personas, se les solicité
teclear 50 veces el usuario y contrasefia, con esta informacion se obtuvo el
patron biomeétrico de tecleo de la persona.

La recoleccion de muestras y la medicion de los tiempos de tecleo, se realizé
a través del acceso al Software Prototipo Bio-Key, publicado en el portal Web
de la Facultad de Ingenieria Eléctrica y Computacion (FIEC), la URL utilizada
para el acceso a la pagina de la aplicaciéon es: www.fiec.espol.edu.ec\bio-key.
Luego de obtener el patron biométrico de la persona, se le solicité al usuario
autenticarse en un sistema prototipo de control de acceso. La figura # 5.1

muestra la pantalla de control de acceso para autenticar usuarios en Bio-Key.

- - - ol D [

&
o;‘r & hitps //vonn fie<.espoleduec 9 £ - @2 0| @ sitema giokey

Login

Usuario
Clave

Aceptar Crear Usuario

Figura 5. 1 Captura de Pantalla - Ingreso Sistema Bio-Key
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5.2. Resultados

La tabla 2 muestra los resultados de la autenticacion de 5 usuarios legitimos
e impostores. De un total de 500 intentos de autenticacion que hubo por
parte de usuarios legitimos, el sistema rechazdé de manera equivocada un
total de 15 intentos. De este andlisis se obtuvo las tasas medias de FRR
igual 3% y de 1.6 % para FAR, aceptables para un sistema biométrico de

Dinamica de Tecleo.

WPOZO 100 0 2
CMEDINA 95 5 1
PAOLA 95 5 3
DANIEL 100 0 1
GLORIA 95 5 1
Media 97 3 1.6

Tabla 2 : Desempefio del Sistema de Autenticacién Biométrico

En sintesis, se obtuvo un error de falsa aceptacién no superior al 1.6 %, lo
que constituye una fortaleza de este método. El aspecto critico del sistema

de autenticacidn es no aceptar a un usuario impostor, ya que el hecho de



58

rechazar al usuario correcto tiene como consecuencia Unicamente que el

usuario tenga que autenticarse nuevamente.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Este trabajo tuvo por objetivo lograr una nueva aportacion a las areas de
seguridad de la informacién, al desarrollar un sistema capaz de reconocer
dindmicas de tecleo y que pudiera trabajar en conjunto con los tradicionales
sistemas de autenticacién basados en nombre de usuario y contrasefia, de
esta manera fortalecer la seguridad proporcionada por éstos ultimos.
Basandonos en los resultados experimentales podemos concluir que:

1.-La dindmica de tecleo es un método seguro para la autenticacion de
usuarios, pero posee un grado de imprecision, si este método se lo combina
con otros se obtiene un método infalible para solucionar el problema
presentado en el capitulo 1.

2.-Nuestra contribucion en este trabajo es la utilizacién de tres caracteristicas
de la dindmica de tecleo y la implementacion utilizando ANFIS y légica

difusa.
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3.-La principal ventaja que se encontré en el actual sistema biométrico es
que provee una segunda capa de seguridad, fortaleciendo los sistemas
basados en nombre de usuario y contrasefia; otra ventaja es, que actia de
manera transparente para el usuario durante la etapa de autenticacion.

4.-La desventaja que se presenta, radica en la etapa de registro de usuario,
ya que para algunos de ellos puede llegar a ser tedioso el escribir en
repetidas ocasiones su contrasefia.

5.-La dinamica de tecleo es un método biométrico de autenticacion seguro y
que aun no ha sido explotada como otras técnicas biométricas, a pesar de
que su implementacion requiere un bajo costo y no es invasiva como otros

métodos biométricos.

Recomendaciones

Respecto al trabajo a futuro hay varios puntos importantes sobre los cuales
enfocarse:

1.-Al sistema se le puede agregar un método de adaptacion, es decir, que le
permita al software reconocer y aprender las variaciones y evolucion que va
sufriendo la dinamica de tecleo del usuario a lo largo del tiempo, lo que
permitiria mejorar el desempefio.

2.-El software se podria mejorar para que sea tolerante a los errores de

escritura tanto en el proceso de registro como en el de autenticacion.
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3.-Un dltimo aspecto sobre el cual hay que trabajar es el portar el sistema a
teléfonos celulares convencionales, los cuales no cuentan con pantallas

tactiles para el ingreso de dato
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