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RESUMEN

En el proyecto de titulacion se pretende dar una adecuada solucion de seguridad a
la empresa A&CGroup S.A., la cual consiste en la implementacion de un Sistema de
Gestidon de Seguridad de la Informacion (SGSI), tomando como base el estandar

ISO 27001:2005.

El primer capitulo, el marco tedrico, se refiere a revisar los conceptos basicos que
van a permitir tener una vision clara del conjunto de acciones necesarias para que la
entidad involucrada pueda contar con un sistema para la seguridad y gestion de
riesgos de la informacion. Por otra parte, en el segundo capitulo se presentan los
antecedentes del proyecto, en donde se describird el problema, la solucion

propuesta, el objetivo general y los objetivos especificos.

En el tercer capitulo, se detalla el levantamiento de informacién necesario para la
implementacion del SGSI (Sistema de Gestion de Seguridad de la Informacién). El
cuarto capitulo trata sobre la metodologia PDCA (Plan — Do — Check - Act) y los

conceptos por cada una de las etapas implicadas en el modelo. Se detalla el
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alcance que se desea establecer, indicando los lineamientos y principios a
implementar, mantener y asi mejorar la gestién de la seguridad de la informacién
dentro de la empresa; continuando con una breve descripcion de las politicas

generales que se deben aplicar.

El quinto capitulo describe la metodologia para la gestion del riesgo con el concepto
y ventajas principales de su implementacion, se detalla el inventario de activos de
informacion dentro de la organizacion y se especifica el analisis de riesgo con sus
apropiados criterios de valoracion; de igual manera se realiza la evaluacion del
riesgo dentro del cual se procede a describir la metodologia para calcular los valores

de riesgo y la seleccién de las estrategias para el tratamiento de los mismos.

El desarrollo del sexto capitulo se centra en la explicacion de la implementacion de
las politicas y el plan de tratamiento a utilizar para la debida gestién de riesgos que
se encontraron. Por ultimo, en el séptimo capitulo se muestra el analisis de los
resultados obtenidos y las estrategias de difusion aplicadas en la empresa. Se
presentan las conclusiones y recomendaciones, asi como los anexos del trabajo

realizado.
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INTRODUCCION

En los ultimos afios, con el desarrollo de las tecnologias de informacién y su
relacion directa con los objetivos de las organizaciones, el universo de amenazas y
vulnerabilidades crece, por lo tanto es necesario proteger uno de los activos mas
importantes de la organizacion, la informacion, garantizando siempre la

disponibilidad, confidencialidad e integridad de la misma.

Debido a que actualmente existen diversos escenarios de amenazas, tales como: la
fuga de informacion o un ataque de ingenieria social, que en cualquier momento
pueden manifestarse, con el fin de obtener informacién confidencial y hacer colapsar
a la empresa; es necesario que el negocio cuente con una estrategia de continuidad
de negocio, claramente definida por cada escenario de amenaza identificado para

asi poder reanudar las operaciones rapidamente.

La forma mas adecuada para proteger los activos de informacion, es mediante una
correcta gestion del riesgo, para asi identificar y focalizar esfuerzos hacia aquellos

elementos que se encuentran mas expuestos.
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El presente proyecto de titulacion reune la informacién necesaria para la
implementacién de un Sistema de Gestion de Seguridad de la Informaciéon basado
en la norma ISO 27001:2005, para asegurar la proteccion de los activos de
informacion y otorgar confianza a los clientes de A&CGroup S.A. La norma adopta
un enfoque por procesos para establecer, implantar, operar, supervisar, revisar,

mantener y mejorar un SGSI.



CAPITULO 1

MARCO TEORICO

1.1 ISO
De acuerdo al archivo consultado [1], la Organizacién Internacional de
Normalizacion (ISO), es una federacion de alcance mundial integrada por cuerpos

de estandarizacion nacionales de 157 paises, uno por cada pais.

La ISO es una organizacion no gubernamental, establecida en 1947 cuya misién es

promover el desarrollo de la estandarizacién y las actividades relacionadas, con el



fin de facilitar el intercambio de servicios y bienes y promover la cooperacion en la

esfera de lo con Tlintelectual, cientifico, tecnolégico y econdémico.

Todos los trabajos realizados por la ISO resultan en acuerdos internacionales, los

cuales son publicados como Estandares Internacionales.

1.2 ESTANDAR

Segun el archivo consultado [2], un estandar es una publicacién que recoge el
trabajo en comun de los comités de fabricantes, usuario, organizaciones,
departamentos de gobierno y consumidores y que contiene las especificaciones
técnicas y mejores practicas en la experiencia profesional, con el objetivo de ser
utilizada como regulacion, guia o definicién para las necesidades demandadas por

la sociedad y tecnologia.

Los estandares ayudan a aumentar la fiabilidad y efectividad de materiales,
productos, procesos o servicios que utilizan todas las partes interesadas

(productores, vendedores, compradores, usuarios y reguladores).



En principio, son de uso voluntario, aunque la legislacién y las reglamentaciones

nacionales pueden hacer referencia a ellos.

1.3 1S0O 27001

Desde 1901 y como primera entidad de normalizacién a nivel mundial, BSI (British
Standards Institution) es responsable de la publicacion de importantes normas
como: BS 5750 publicada en 1979, origen de ISO 9001; BS 7750 publicada en
1992, origen de ISO 14001. La norma BS 7799 de BSI aparecié por primera vez en
1995, con objeto de proporcionar a cualquier empresa un conjunto de buenas

practicas para la gestion de la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas para la
que no se establecia un esquema de certificacion. Es la segunda parte (BS 7799-2),
publicada por primera vez en 1998, la que establecio los requisitos de un sistema de
seguridad de la informacién (SGSI) para ser certificable por una entidad
independiente. Las dos partes de la norma BS 7799 se revisaron en 1999 y la
primera parte se adopt6 por ISO, sin cambios sustanciales, como ISO 17799 en el

afio 2000. En el 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas



ISO de sistemas de gestion. En 2005, con mas de 1700 empresas certificadas en
BS 7799-2, esta norma se publicé por ISO con algunos cambios, como estandar
ISO 27001. Al tiempo se reviso y actualizd ISO 17799. Esta ultima norma se
renombré como 1SO 27002:2005 el 1 de Julio de 2007, manteniendo el contenido

asi como el afo de publicacién formal de la revision.

Esta norma, esta constituida por 8 clausulas y Anexos, de los cuales la parte
principal del sistema son desde la clausula 4 a la 8 y el Anexo A. Las clausulas
indican los procedimientos que deben ser implementados, los documentos que
deben ser elaborados y los registros que deben ser mantenidos dentro de la
organizacion. El anexo A indica los controles y objetivos de control a implementar
con el fin de ser salvaguardas, los mismos que se encuentran distribuidos en 11
dominios que son: A.5 Politica de seguridad, A.6 Organizacién de la seguridad de la
informacion, A.7 Gestion de activos, A.8 Seguridad de los recursos humanos, A.9
Seguridad fisica y ambiental, A.10 Gestién de las comunicaciones y operaciones,
A.11 Control de acceso, A.12 Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion, A.13 Gestion de incidentes en seguridad de la informacién,

A.14 Gestion de la continuidad del negocio y A.15 Cumplimiento.



Por lo tanto, ISO 27001, es un estandar que proporciona un modelo para establecer,
implementar, utilizar, monitorear, revisar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informaciéon (SGSI). Se basa en un ciclo de vida PDCA (del
inglés Plan-Do-Check-Act, cuyo significado en espafol es Planear, Hacer, Verificar y
Actuar; o ciclo de Deming) de mejora continua, al igual que otros sistemas de

gestion (ISO 9001 para calidad, ISO 14001 para medio ambiente, etc.).

Es un estandar certificable, es decir, cualquier organizacién que tenga implantado
un SGSI segun este modelo puede solicitar una auditoria externa por parte de una
entidad acreditada y, tras superar con éxito la misma, recibir la certificacion en 1ISO

27001.

1.4 SEGURIDAD DE LA INFORMACION
Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnoldgicos que permiten resguardar y proteger la informacion buscando

mantener la confidencialidad, la disponibilidad e integridad de la misma.



Entendiéndose por confidencialidad a la propiedad que impide la divulgacion de
informacion a personas o sistemas no autorizados, es decir asegura el acceso a la
informaciéon Unicamente a aquellas personas que cuenten con la debida
autorizacioén; asi mismo, cuando nos referimos a integridad, es la propiedad que
busca mantener los datos libres de modificaciones no autorizadas, es decir trata de
mantener la informacion tal cual fue generada y al hablar de disponibilidad, nos
referimos a la caracteristica, cualidad o condicién de la informacidon de encontrarse a
disposicién de quienes deben acceder a ella, ya sean personas, procesos O

aplicaciones.



CAPITULO 2

ANTECEDENTES

2.1 DESCRIPCION DEL PROBLEMA

En los ultimos afos, el uso de las tecnologias de la informacién dentro de las
organizaciones ha ido aumentando rapidamente, ya que nos ayudan a optimizar y
mejorar las actividades de cada proceso de negocio convirtiéndose en una
herramienta valiosa. Asi mismo la continua evolucién de la tecnologia,

indudablemente representa una fuente de posibles riesgos para las companias.

Con el uso de estas tecnologias, dentro de las organizaciones, con el fin de
almacenar, mantener, transmitir y recuperar informacion, se ha logrado que también

crezca considerablemente la variedad de amenazas que podrian afectar la



confidencialidad, integridad y disponibilidad de los activos de informacion,
provocando graves afectaciones ya sean de tipo financiero, operacional y de

reputacién en las empresas.

En la actualidad uno de los activos mas importantes que poseen las organizaciones,
es la informacién, sin embargo en muchas ocasiones éstas no cuentan con politicas
adecuadas para protegerla, generando vulnerabilidades que pueden ser
aprovechadas por las amenazas existentes en el entorno y dar como resultado
riesgos y por ende las afectaciones antes descritas. El comportamiento observado
en las organizaciones ante esta situacion mayormente es reactivo, es decir actuan

luego de que el incidente de seguridad ha ocurrido.

2.2 SOLUCION PROPUESTA

La forma mas adecuada para proteger los activos de informacion, es mediante una
correcta gestion del riesgo, para asi identificar y focalizar esfuerzos hacia aquellos
elementos que se encuentran mas expuestos, sobre todo para las empresas
dedicadas a la auditoria financiera, como es el caso de A&CGroup S.A., que maneja
informacion sensible de cada uno de sus clientes y por tanto es de vital importancia

tener protegida dicha informacion.



Dada esa premisa, el presente proyecto reune la informacién necesaria para la
implementacién de un Sistema de Gestion de la Seguridad de la Informacion,
basado en la norma ISO 27001:2005, para asi garantizar la proteccion de los activos
de informacion y otorgar confianza a cualquiera de las partes interesadas, sobre

todo a los clientes.

La correcta implementacion de un SGSI dentro de las empresas, ayudara a prevenir
incidentes de seguridad, que generan pérdidas econdmicas e interrupciones en la
continuidad del negocio, mediante la reduccion de las probabilidades o impactos

que los riesgos identificados pudieran ocasionar a su informacion.

2.3 OBJETIVO GENERAL
Lograr la implementacion de un Sistema de Gestion de Seguridad de la Informacion,
basado en la norma ISO 27001:2005 para preservar la confidencialidad, integridad y

disponibilidad de la informacion que maneja la empresa A&CGroup S.A.
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2.4 OBJETIVOS ESPECIFICOS

1. Definir el alcance, objetivos y politicas del SGSI.

2. ldentificar los riesgos sobre los activos definidos en el alcance del SGSI.

3. Analizar las probabilidades e impactos de los riesgos sobre los activos
identificados bajo el alcance y calcular los niveles de riesgo, aplicando la
metodologia MAGERIT.

4. Implementar controles sobre los activos, basado en un plan de tratamiento
de riesgo.

5. Asegurar la creacion de procedimientos para el monitoreo y revision del
sistema, que cubra: incidentes de seguridad, auditorias internas y revisiones

gerenciales.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1 ANTECEDENTES DE LA EMPRESA

A&CGroup es una empresa de servicios que opera en Ecuador con oficinas en
Guayaquil y Quito. Sus principales actividades son la prestacion de servicios de
auditoria financiera externa y la consultoria empresarial en aspectos contables,

tributarios y legales.

El servicio de auditoria externa es un proceso sistematico e independiente que tiene
por objeto averiguar la razonabilidad, integridad y autenticidad de los estados
financieros utilizando procedimientos bajo un criterio de evaluacion (por ejemplo

normas contables vigentes) para emitir un informe que contenga una opinion basada
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en la veracidad de los documentos y de los estados financieros que permita a los
usuarios de dicha informacion tomar decisiones confiando en las declaraciones del

Auditor.

A&CGroup, al tratarse de una empresa de servicios, desarrolla sus actividades
utilizando personal con capacidad profesional calificada el cual es evaluado
periodicamente para asegurar los estandares de calidad establecidos. Asi, la
ejecucion de sus procedimientos de auditoria externa estan alineados a las
exigencias del Sistema de Gestién de Seguridad de la Informacion para proteger y
utilizar adecuadamente la informacién de sus clientes. La empresa también sigue
sus procedimientos respetando los lineamientos de un Sistema de Gestidn de
Calidad bajo la norma internacional ISO 9001 para asegurar la satisfaccion de sus

clientes.

3.2 IDENTIFICACION DE PROCESOS CLAVES DE LA EMPRESA

El Estandar ISO 27001 promueve la adopcidon de un enfoque de procesos para
todas las fases del Sistema de Gestién de Seguridad de la Informacién. «Enfoque
basado en procesos» se denomina a la aplicacion de un sistema de procesos dentro
de la organizacién junto con la identificacién y gestion sistematica de estas

actividades y la interaccion entre ellas.
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Por consiguiente, para mantenerse alineado al Estandar, la empresa que pretenda
implementar un SGSI, debe, si no lo ha hecho aun, organizar sus actividades en
procesos. Definiremos como proceso a: una actividad o un conjunto de actividades
que utiliza recursos, y que se gestiona con el fin de permitir que los elementos de
entrada se transformen en resultados. Con frecuencia el resultado o salida de un

proceso forma directamente la entrada de otro proceso.

Los procesos se ejecutan con la ayuda de recursos (personas, materiales,
economicos, aplicaciones, etc.) y de acuerdo a unas directrices, procedimientos,
instrucciones de trabajos, etc. Los procedimientos nos describen el método para
llevar a cabo cada actividad, es decir, describen quién, cémo, cuando y donde se

realizan las actividades que se requieren para generar las “entregas o salidas”.

Asi, los procesos que se vayan definiendo deben ser clasificados segun su
naturaleza dentro de una de las tres categorias siguientes: estratégicos, operativos

y de soporte.
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Estratégicos:

Normalmente no estan relacionados de forma directa con el cliente. Sus resultados
afectan a la evolucion en el tiempo de la organizacion y de sus competencias

esenciales.

Operativos:

Constituyen la razéon de ser de la organizacion. Se orienta a la prestacién de
servicios y aportan valor afnadido al cliente externo, es decir, a los ciudadanos,
organizaciones o sociedad en general. Estos procesos deben estar dirigidos a
satisfacer las necesidades y expectativas de los ciudadanos. Los procesos clave no
son comunes a todas las organizaciones, puesto que dependen del tipo de

organizacion.

Soporte:

Facilitan la ejecucion de las actividades que integran los procesos operativos, y

generan valor afiadido al cliente interno.
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El Estandar ISO 27001 utiliza el modelo de proceso Planear-Hacer-Chequear-Actuar
(PDCA, por sus siglas en inglés), el cual puede ser aplicado a todos los procesos
que forman el SGSI. EI modelo macro aplicado al SGSI permite que los
requerimientos y expectativas respecto a la seguridad de la informacion de los
clientes y partes interesadas sean gestionadas a través de los procesos implantados
produciendo resultados de seguridad de la informacién que satisfacen aquellos

requerimientos y expectativas inicialmente identificadas.

Desde una vision general el modelo de proceso PDCA abarca cuatro fases descritas
a continuacion: 1) Planear (establecer el SGSI).- Establecer politica, objetivos,
procesos y procedimientos SGSI relevantes para manejar el riesgo y mejorar la
seguridad de la informacion para entregar resultados en concordancia con las
politicas y objetivos generales de la organizacion, 2) Hacer (implementar y operar el
SGSI).- Implementar y operar la politica, controles, procesos y procedimientos SGSI,
3) Chequear (monitorear y revisar el SGSI).- Evaluar y, donde sea aplicable, medir
el desempeno del proceso en comparacion con la politica, objetivos y experiencias
practicas SGSI y reportar los resultados a la gerencia para su revision y 4) Actuar
(mantener y mejorar el SGSI).- Tomar acciones correctivas y preventivas, basadas
en los resultados de la auditoria interna SGSI y la revision gerencial u

otra informacién relevante, para lograr el mejoramiento continuo del SGSI.
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Con el tiempo, la empresa interioriza una filosofia de procesos que sefala que es
necesario entender los procesos para definirlos, definirlos para medirlos, medirlos
para comunicar su desempefio, comunicar su desempefio para administrarlos,
administrarlos para mejorarlos continuamente y mejorarlos continuamente para
proveer mayor valor al cliente y la empresa. Uno de los aspectos mas importantes
es controlar un proceso, lo cual significa asegurar que se generan, de manera
continua, resultados previsibles y satisfactorios. Para controlar un proceso es
necesario asignarle: objetivos, indicadores cuantitativos para medir el logro de los
objetivos, un sistema de medida para cada indicador (cuando aplique), un
propietario o responsable del proceso, un método de estandarizacion de su

aplicacion.

En la figura 3.1 Mapa de procesos, se pueden observar los procesos estratégicos,
operativos y de soporte de la empresa A&CGroup, junto con sus secuencias e

interacciones de los mismos.
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Figura 3.1 Mapa de procesos. Referencia: Autor

Como proceso estratégico tenemos al proceso Gestion Gerencial Estratégica, el
cual contendra actividades como: establecer politicas de seguridad de la
informacion, establecer objetivos y planes de seguridad, establecer roles y
responsabilidades para la seguridad, proporcionar recursos para desarrollar,
implementar, operar y mantener el SGSI, decidir los criterios de aceptacion del
riesgo, asegurar que se realicen auditorias internas y realizar revisiones con el fin de

cerciorar la continua idoneidad, conveniencia y efectividad del SGSI.

Luego tenemos a los procesos operativos, los cuales son: Planeacion, Realizacion y

Finalizacion.
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Dentro del proceso de planeacion, se encuentran todas las actividades relacionadas
con la negociacién y la planificacién de las auditorias financieras que se realizaran
en los clientes. Estas actividades son: recabar informacién sobre los requerimientos
del cliente, elaborar un presupuesto de tiempo para brindar el servicio, preparar una
propuesta basada en los requerimientos del cliente, elaborar el contrato de auditoria
externa, enviar el acuerdo de confidencialidad para el cliente, seleccionar el
personal requerido para el trabajo y programar visitas al cliente por parte del equipo

de trabajo.

Dentro del proceso de realizacion, se encuentran todas las actividades relacionadas
con la ejecucion de la auditoria financiera en los clientes, tales como: generacion de
papeles de trabajo basados en las pruebas realizadas y la informacién obtenida por

parte del cliente y la elaboracion de la carta de observaciones y recomendaciones.

Dentro del proceso de finalizacién, se describen todas las actividades a realizarse
una vez que se culmina con el servicio de auditoria financiera. Estas actividades

son: actualizar el registro de estrategia de auditoria y revisién analitica, concluir los
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papeles de trabajo, generar el informe preliminar, llenar la planilla de ajustes y
reclasificaciones, llenar el checklist de liberacién de informe y emitir el informe final

de auditoria.

Como procesos de soporte tenemos: contabilidad, compras, auditoria interna,

control de documentos, talento humano y gestion de seguridad.

Dentro el proceso de contabilidad se realiza actividades como: elaboracion de

presupuestos, facturacion y cobranzas.

El proceso de compras tiene como finalidad obtener de una manera oportuna y
efectiva los productos y servicios que requiere la organizacién, asegurandose de
que estos cumplan con las especificaciones senaladas. Entre las actividades que se
realizan dentro de este proceso estan: Evaluar e incorporar proveedores, generar
requerimientos de compras, firmar acuerdo de confidencialidad con proveedores,

emitir la orden de compra.
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El proceso de auditoria interna consiste en determinar si los objetivos, controles,
procesos y procedimientos del SGSI cumplen con: los requerimientos de este
estandar y la legislacion; con los requerimientos de seguridad identificados con el fin
de saber si son mantenidos e implementados de manera efectiva y si se
desempenan como se esperaba. Entre las actividades que se realizan dentro de
este proceso estan: Establecer e implementar el programa de auditoria, realizar

seguimiento, revisar y mejorar el programa de auditoria.

El proceso de control de documentos tiene como finalidad definir las actividades y
responsabilidades para la elaboracion, codificacion, aprobacion, distribucion,
modificacion y recoleccién de documentos internos y externos, asegurando que la
documentacion este actualizada, legible y disponible en los lugares de uso, para
lograr la estandarizacion en la administracion y control de toda la documentacion del
SGSI. Entre las actividades que se realizan dentro de este proceso estan: Revisar y
actualizar documentos antes de su emision, ldentificar los cambios en los
documentos, controlar la distribucidn de los documentos, controlar la identificacion,
almacenaje, proteccion, recuperacion, tiempo de retencion y disposicién de los

registros.
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El proceso de talento humano tiene como finalidad definir la competencia necesaria
para el personal que realiza los trabajos que afectan el servicio brindado,
asegurarse de que el personal es consciente de la pertenencia e importancia de sus
actividades y de cémo contribuyen al logro de los objetivos de la organizacion,
asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades y obligaciones. Entre las actividades que se realizan dentro de
este proceso estan: Seleccionar y reclutar de personal, definir los requerimientos
basados en el presupuesto, definir y aprobar el perfil de cargo y los roles y
responsabilidades de cada cargo en la seguridad de la informacién, firmar contrato y

acuerdo de confidencialidad y exclusividad, asignar activos de informacion.

El proceso de gestion de seguridad consiste en lograr y mantener la proteccion
apropiada de los activos organizacionales, asegurar que la informacion reciba un
nivel de proteccion apropiado gestionando los riesgos relacionados; evitar accesos
fisicos y légicos no autorizados que podrian generar perdida, dafio o robo de los
activos y la interrupcién de las actividades de la organizacion; Asegurar la operacion
correcta de los medios de procesamiento de la informacién, minimizar el riesgo de
fallas en los sistemas, mantener la seguridad en el intercambio de informacion con
entidades externas; Reducir los riesgos resultantes de la explotacion de
vulnerabilidades técnicas publicadas; Asegurar la comunicacion que los eventos y
debilidades en la seguridad sean comunicados al responsable del proceso;

Contrarrestar las interrupciones de las actividades comerciales y asegurar la
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reanudacién oportuna de las operaciones de la empresa; Evitar violaciones de

cualquier ley, obligaciones reguladoras y contractuales.

3.3 IDENTIFICACION DE ACTIVOS DE INFORMACION

El proceso de identificacion de activos de informacion es muy importante, ya que
nos permite reconocer cuales son los activos que se encuentran asociados a los

procesos de la organizacion.

La realizacion de cada proceso involucra activos de informacién especificos, en sus
diversos tipos y formatos, los cuales son listados en la tabla 3.1 Inventario de

Activos que se muestra a continuacion:

No. Activo Tipo de activo
1| Servidores Hardware
2 | Socio, Auditores Persona

3 | File Papeles de trabajo — documentos fisicos | Datos/Soportes de informacién

4 [ Registros SGSI llenados (formato digital) Datos/Soportes de informacion

5| Servicio de correo electronico Servicio

6 | Red de area local e inalambrica Comunicaciones
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7 | Sistema META, SAFI Software/ Informacion
8 | Personal administrativo Persona
9| Software ACL Software/ Informacion
10 | Sitio Web Servicio
11 | Sistema de comunicacién telefénica IP Comunicaciones
12 | Computadores/Laptops Hardware
13 | Impresoras Hardware

Tabla 3.1 Inventario de Activos. Referencia: Autor

3.4 DIAGNOSTICO DE LA SITUACION ACTUAL DE LA EMPRESA.

Debido a la necesidad de implementar un SGSI, la empresa procede a realizar un
diagnéstico de la situacién actual respecto a los requisitos de la norma, con el fin de
poder tener una idea de que mecanismos tiene instaurada la organizacion que
puedan aprovecharse para asi facilitar la implementacién de los requisitos exigidos
por ISO 27001, ya que la empresa cuenta con un Sistema de Gestién de la Calidad
basado en ISO 9001:2008 ya establecido. A continuacion, en la tabla 3.2 se

presenta el diagndstico basado en ISO 27001:2005.

PORCENTAJE DE
REQUISITO NORMATIVO CUMPLIMIENTO

4. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION 26%

4.1 Requisitos generales
4.2 Establecimiento y gestién del SGSI 21
4.3 Requisitos de la documentacion 37

5. RESPONSABILIDAD DE LA DIRECCION
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5.1 Compromiso de la direccién 60
5.2 Gestion de los recursos

6 AUDITORIAS INTERNAS DEL SGSI
7 REVISION POR LA DIRECCION DEL SGSI

7.1 Generalidades

7.2 Elementos de entrada para la revisién 0
7.3 Resultados de la revision 10
8.1 Mejora continua 10
8.2 Accidén correctiva 10
8.3 Accién preventiva 10
PORCENTAJE DE CUMPLIMIENTO GENERAL 22,40%

Tabla 3.2 Diagnéstico basado en ISO 27001:2005. Referencia: Autor



CAPITULO 4

PLANEACION PARA LA IMPLEMENTACION DE UN

SGSI

41 MODELO PDCA (PLAN - DO - CHECK - ACT)
El modelo PDCA (Plan, Do, Check, Act), en su equivalencia en espafiol: Planificar,

hacer, verificar y actuar (PHVA), es una estrategia de mejora continua.

Este modelo es muy usado para la implantacion de sistemas de gestion, en este
caso un Sistema de Gestién de Seguridad de Informacién, ya que permite una

efectiva organizacion y documentacién, lo cual es requerido en este proceso.
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En la figura 4.1 Modelo PDCA, se muestra este modelo basado en los

procedimientos esenciales para un SGSI.

PLAMEAR
|Estudio de
situacion actual
en aspectos de
seguridad)

{Implantacion

| de medidas de
seguridad)

Figura 4.1 Modelo PDCA. Referencia: Autor

El modelo PDCA es una estrategia de mejora continua, implementada en cuatro

pasos detallados a continuacion:
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41.2

PLANIFICAR

Planificacién de la gestién del servicio.

Definir el alcance del SGSI en la empresa.
Identificar los activos de informacion y tasarlos.
Hacer el analisis y evaluacion del riesgo.
Determinar opciones para el tratamiento del riesgo.
Definir los procesos.

Definir los recursos, equipamiento, presupuestos, herramientas.

HACER

Implementar la gestién y provision del servicio.

1.

413
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Elaborar el plan de tratamiento del riesgo, detallando las acciones que deben

emprenderse para implantar las opciones de tratamiento del

escogidas.

VERIFICAR

Monitorear, medir y verificar.

Desarrollar procedimientos de monitoreo.
Revisar regularmente el SGSI.

Revisar objetivos y plan de gestién del servicio.

riesgo
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5. Auditar internamente el SGSI.

414 ACTUAR

Mantener el SGSI y desarrollar la mejora continua.

1. ldentificar e implantar las mejoras.
2. Adoptar acciones correctivas y preventivas.

3. Verificar que las mejoras cumplen su objetivo.

4.2 ALCANCE

En la actualidad existen muchos aspectos que se deben tener en cuenta para
asegurar que se cumplan con las expectativas requeridas, es decir que existen una
serie de normativas que cuidan hasta lo minimo para que todo resulte un éxito. Por
lo tanto, se debe disponer de todos los recursos para garantizar la seguridad de la
informacion, como es el caso de la empresa de auditoria y consultoria A&CGroup,

que maneja informacién sensible de sus clientes.

La informacion perteneciente a la compania debe protegerse de acuerdo a su valor

e importancia. Deben usarse medidas de seguridad sin importar como la
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informacion se guarda, procesa o transmite. Esta proteccion incluye restricciones de

acceso a los usuarios segun su cargo.

La implementacién del Manual de Politicas de Seguridad, corresponde al

departamento de Sistemas, el cual tiene a su cargo las siguientes funciones:

e Gestionas proyectos para soportar los requerimientos del negocio y el
establecimiento, implementacién, mantenimiento y mejora del Sistema de
Gestion Integrado.

o Gestionar los procesos del Sistema de Gestidon Integrado relacionados a
sistemas, tecnologias y seguridad de la informacion.

¢ Mantener un plan de inversiones y estrategias relacionadas con soluciones
y servicios de hardware y software a corto y a largo plazo.

e Informar a la administracion acerca del estado actual de la tecnologia,
posibles futuras tendencias y oportunidades de valor para el negocio.

e Administrar los recursos tecnoldgicos y plataformas que lo soportan.

o Disefiar soluciones y servicios de sistemas y tecnologias de la informacién.

e Gestionar los incidentes de seguridad de la informacion encontrados.

e Monitorear los procesos del Sistema de Gestion Integrado relacionados a

sistemas, tecnologias y seguridad de la informacion.
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e Evaluar los controles que aseguren la confidencialidad, integridad y
disponibilidad de la informacién segun lo dispuesto en el Sistema de

Gestidn Integrado.

El alcance del SGSI cubrira las operaciones contenidas en los procesos de

Planeacion, Realizacion y Finalizacion de Servicios de Auditoria Financiera Externa.

Se excluye el control previsto en A.10.9.1 Comercio electrénico en nuestro SGSI

porque nuestra firma no maneja transacciones de comercio electrénico.

4.3 OBJETIVO GENERAL

Proporcionar a la alta gerencia las directrices y el soporte para la seguridad de la
informacion, es decir qué requiere ser protegido, por qué, de qué debe ser protegido
y cdmo protegerlo; acorde con los requerimientos comerciales, leyes y regulaciones

relevantes.
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4.4 POLITICAS DE SEGURIDAD

Estas politicas representan directrices que deben ser adoptadas por el personal de

la empresa. A continuacion detallamos las politicas generales.

1. Los usuarios solo deben tener acceso a los servicios para los cuales han
sido especificamente autorizados a usar.

2. Se debe utilizar métodos de autenticacion para controlar el acceso de
usuarios remotos.

3. Los servicios de informacion, usuarios y sistemas de informacion se deben
segregar en las redes.

4. El ingreso de las personas a la oficina sera restringido con el uso de un
mecanismo electrénico de control de accesos basado en lector de huellas
dactilares y el software respectivo que validara el ingreso al personal
enrolado en el sistema y que se encuentre autorizado para su ingreso.

5. El acceso al cuarto de servidores estara limitado al responsable del area de
Tecnologia y Sistemas de Informacion, y en su ausencia, a la persona que
se delegue. Para el ingreso se contara con un mecanismo electrénico de
control de accesos basado en lector de huellas dactilares.

6. Las contrasefias contendran al menos 3 referencias de los siguientes
caracteres: numeros, letras mayusculas, letras minusculas, simbolos;
ademas que tenga minimo 8 caracteres de longitud.

7. Se debe mantener el escritorio del computador (Windows) limpio de
informacion confidencial para la empresa.

8. En caso de que necesite alejarse del computador inmediatamente, bloquear

la sesidn activa.
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9. Se debe usar un protector de pantalla ante inactividad del computador, el
mismo que se establecera para activarse luego de 2 minutos de inactividad.

10. Los archivos creados deberan ser almacenados en la carpeta “Mis
Documentos” la cual mantiene una copia sincronizada en el recurso

“Documentos” del servidor.



CAPITULO 5

ANALISIS DE RIESGO, DISENO DE LA EVALUACION

DEL RIESGO

51 METODOLOGIA DE CONTROL DE RIESGO
Debido a que las condiciones econdmicas, industriales, normativas y operacionales
se modifican de forma continua, se hacen necesarios mecanismos para identificar y

minimizar los  riesgos  especificos  asociados con este cambio.
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Por tal motivo, existen varias metodologias para realizar el analisis de riesgo; cada
una tiene sus propias caracteristicas, ventajas y desventajas; por tanto debemos
seleccionar la mas adecuada acorde a la realidad de la empresa y de esta manera

analizar las vulnerabilidades actualmente presentes en la organizacion.

5.2 METODOLOGIA MAGERIT

Magerit es una metodologia de analisis y gestion de riesgos que proporciona un
método sistematico para analizar los riesgos derivados del uso de tecnologias de la
informacion y comunicaciones para asi poder implementar las medidas de control

mas adecuadas que permitan mitigar los riesgos.

Magerit se basa en analizar el impacto que puede tener para la empresa la violacion
de la seguridad, buscando identificar las amenazas que pueden llegar a afectar la
compainia y las vulnerabilidades que pueden ser aprovechadas por estas amenazas,
obteniendo una identificacion clara de las medidas preventivas y correctivas mas

apropiadas.
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Esta metodologia es muy util, ya que permite enfocar los esfuerzos en los riesgos
que pueden ser mas criticos para la empresa, aquellos relacionados con los

sistemas de informacion. En la figura 5.1, se puede observar la metodologia.

Magerit persigue los siguientes objetivos:

e Concientizar a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de gestionarlos a tiempo.

e Ofrecer un método sistematico para analizar tales riesgos.

o Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

e Preparar a la organizacion para procesos de evaluacion, auditoria,

certificaciéon o acreditacién, segun corresponda en cada caso.

5.3 VENTAJAS DE LA METODOLOGIA
e Las decisiones que deban tomarse y que tengan que ser validadas por la
direccion estaran fundamentadas y seran facilmente defendibles.
e Interesa a todos aquellos que trabajan con informacién digital y sistemas

informaticos para tratarla.
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e Permitira saber cuanto valor tiene la informacion o los servicios que maneja
la empresa y ayudara a protegerlos.

e Conocer el riesgo al que estan sometidos los elementos de trabajo para
poder gestionarlos.

e Tener una aproximacion metddica que no deje lugar a la improvisacion, ni

dependa de la arbitrariedad del analista.

se materializan sobre los _
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mide el interés de los

Activos
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permiten estimar el causan una cierta

- Degradacion |
‘oCurren con
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Figura 5.1 Metodologia MAGERIT

5.4 ANALISIS DEL RIESGO

El analisis del riesgo contempla lo siguiente:

1. ldentificacion de activos de informacion.



37

2. ldentificacién de requerimientos legales y comerciales que son relevantes
para los activos identificados.

3. Tasacién de los activos identificados, considerando los requerimientos
legales y comerciales, asi como los impactos resultantes de una pérdida por
confidencialidad, integridad y disponibilidad.

4. Identificacion de amenazas y vulnerabilidades para cada activo previamente
identificado.

5. Calculo de la posibilidad de que las amenazas y vulnerabilidades ocurran.

Es importante entender la exigencia de la norma ISO 27001:2005 en relacién con el
riesgo. La exigencia es bastante clara y no deberia llevar a confusiones. En primera
instancia, se deben seguir los pasos para realizar el analisis del riesgo, y
posteriormente construir una escala para determinar la evaluacién del riesgo. Son

dos etapas claramente definidas.

5.4.1 INVENTARIO DE ACTIVOS

Los activos de informacion en la empresa, dentro del alcance del SGSI, son
fundamentales para una correcta implementacion de un SGSI. El andlisis y la
evaluacién del riesgo y las decisiones que se tomen en relacion con el tratamiento

del riesgo en la empresa giran alrededor de estos activos identificados.
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Un activo es algo que tiene valor o utilidad para la organizacion, sus operaciones
comerciales y su continuidad. Por esta razon, los activos necesitan tener proteccion
para asegurar una correcta operacion de la empresa y una continuidad en las

operaciones.

Los activos de informacion son muy amplios y es importante estar conceptualmente
claros de que es un activo de informacién, para asi poder realizar un correcto
analisis y una evaluacion del riesgo y, por ende, establecer adecuadamente el

modelo ISO 27001:2005.

En la organizacion, el proceso de identificacion y tasacion de activos debe realizarlo
un grupo multidisciplinario compuesto por personas involucradas en los procesos y
subprocesos que abarca el alcance del modelo. Es importante que los duefos de
los activos principales conformen un grupo multidisciplinario. Como un duefio de
activo se entiende aquella persona que tiene una responsabilidad por el control del
mantenimiento, uso y seguridad de los activos, aprobada por la gerencia. Dentro del

alcance del SGSI, los activos importantes deben identificarse con claridad, y
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posteriormente deben ser tasados para visualizar su impacto en la empresa por su

deterioro o por fallas en: confidencialidad, integridad y disponibilidad.

Luego de todo este proceso, la compania logré identificar 13 activos importantes, los

cuales se presentan a continuacion en la tabla 5.1:

No. Activo Tipo de activo

1 | Servidores Hardware
2 | Socio, Auditores Persona
3 | File Papeles de trabajo — documentos fisicos Datos/Soportes de informacion
4 | Registros SGSI llenados (formato digital) Datos/Soportes de informacion
5 | Servicio de correo electronico Servicio
6 [ Red de area local e inalambrica Comunicaciones
7 | Sistema META, SAFI Software/ Informacion
8 | Personal administrativo Persona
9 | Software ACL Software/ Informacion

10 | Sitio Web Servicio

11 | Sistema de comunicacion telefonica IP Comunicaciones

12 | Computadores/Laptops Hardware

13 | Impresoras Hardware

Tabla 5.1 Inventario de Activos. Fuente: Autor

5.4.2 IDENTIFICACION DE REQUERIMIENTOS LEGALES Y COMERCIALES

Los requerimientos de seguridad en las organizaciones se derivan de tres fuentes:

1. La evaluacién de los riesgos que afectan a la organizacion. Aqui se

determinan las amenazas de los activos, luego se ubican Ilas
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vulnerabilidades, se evalua su posibilidad de ocurrencia, y se estiman los
potenciales impactos.

2. El aspecto legal. Aqui estan los requerimientos contractuales que deben
cumplirse.

3. El conjunto de principios, objetivos y requerimientos para procesar

informacion, que la empresa ha desarrollado para apoyar sus operaciones.

Al identificar los activos de informacion, se debe analizar si existen requerimientos
legales y comerciales relacionados con estos activos identificados. De ser el caso,

se debe revisar si dichos requerimientos involucran otros activos de informacion.

En la tabla 5.2 Identificacion de requerimientos legales, se muestran los

requerimientos legales y comerciales que aplican para A&CGroup:
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5.4.3 TASACION DE ACTIVOS

El proceso de identificacion y tasacion de activos tiene como objetivo conocer el
valor que poseen estos activos para la Organizacién y asi comprender cuales tienen
una mayor relevancia. Esta informacion sera util en el proceso de gestion de riesgo
ya que se conocera qué activos tienen un mayor valor y por consiguiente deben

tener prioridad en su proteccion.

La forma de conocer el valor de un activo, es indagando que tanto impactaria en el
negocio un deterioro o pérdida de confidencialidad, integridad o disponibilidad en el
mencionado activo. Si el impacto sobre el negocio es alto ante una posible falla en
la seguridad de la informacién, mayor sera también el valor del activo. Asi podremos

conocer qué tan critica y sensible es la informacion manejada en la Organizacion.

El valor de un activo vendra definido por el promedio de la afectacion a la Integridad,
Disponibilidad y Confidencialidad para su respectivo proceso mediante la siguiente

formula:

_Vi+Vd+Ve
3

VA
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Siendo:

VA = Valor de activo

Vi = Valor en Integridad

Vd = Valor en Disponibilidad

Ve = Valor en Confidencialidad

El primer paso del procedimiento es elegir el proceso de negocio del cual se
realizara la identificacion y tasacion de activos. En el ejemplo que ilustraremos a
continuacion hemos elegido el proceso de Planeacion. Luego iremos identificando
los sub-procesos que interactian en Planeacion y las actividades que se llevan a
cabo. Para la ejecucion de este procedimiento se realizaran reuniones de trabajo en
donde deberan participar como minimo; el lider de Proyecto y el administrador del
proceso Planeacion. En la reunién de trabajo se iran sefialando y describiendo cada
una de las actividades que se realizan dentro del proceso y los activos que van
interviniendo en las actividades. El resultado se ira registrando en un documento

conocido como Matriz de Activos y Valoracion.

Para el ejemplo, seleccionamos al sub-proceso “Conocimiento del negocio”. Aqui
intervienen las actividades: A) reuniones con jefes de area del cliente y B)

preparacion del documento de Conocimiento del negocio. Para la actividad “A”
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identificamos a los siguientes activos que estan presentes en la actividad A:
auditores, computadores, documentos fisicos. Luego, para cada uno de los activos
identificados, continuamos realizando la pregunta “Sin considerar la presencia de
salvaguardas, un deterioro o pérdida de confidencialidad, integridad o disponibilidad
en el activo Auditores, scomo impacta el proceso PLANEACION? Para cuantificar,
hacemos uso de la escala de Likert y asignaremos un valor de 1 si el impacto es
muy bajo o un valor de 5 si el impacto es muy alto, como se muestra en la tabla 5.4

Escala de Likert:

1 2 3 4 5
Muy Bajo Medio Alto Muy
Bajo alto

Tabla 5.4 Escala de Likert

Para el caso de la determinacion del impacto desde el punto de vista de
confidencialidad, los datos reciben una alta valoracion cuando su revelacion
causaria graves dafios a la organizacioén. Y, reciprocamente, los datos carecen de
un valor apreciable desde el punto de vista de confidencialidad cuando su

conocimiento por cualquiera no supone preocupacion alguna.
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A&CGroup
Sel iony T de Acti de Infor
Proceso : Planeacion Responsable del proceso: Gerente de Auditoria
1. Para qué sirve la Tasacidn de activos: Sirve para ver la relevancia que tienen los activos en la empresa
2. Pregunta a ser realizada cada vez que tasamos un activo: Sin considerar la presencia de salvaguardas: un deterioro o perdida de confidencialidad, integridad o disponibilidad en un activo X, ¢cdmo impacta el
proceso PLANEACION?
Escala de Likert: 1 2 3 4 5
Muy Bajo Bajo Medio Alto Muy alto
Confidenciali
Subproceso ACTIVO Tipo de Activo = ::zceso ;::::?:;g:} Promedio Observaciones | Evento Evaluacion del riesgo
autorizado)
isita de planeacidn Carta de requerimiento a Cliente Infarmacién/Documento 2 3 4 3
File Permanente de Cliente Informacidn/Documento 5 5 5 5
File Papeles de Trabajo Cliente Informacién/Documento g ] ] ]
Carta de Presentacidn de los auditores Informacién/Documento 1 4 2 2,33
Socio Persona 5 5 5 5
Auditores Persona S 5 5 5
Laptops Hardware 5 5] ] ]
Registros del Sistema de Gestién de Calidad Documento 4 ] g 4,67 Registros vacios
Conocimiento del negocio Estrategia de Auditoria Informacién/Documento 5 5] ] ]
Revisidn Analitica Informacidn/Documento 5 5 5 5
Partes Relacionadas Informacién/Documento 5 ] ] ]
Materialidad Informacién/Documento 5 5 5 5
Empresa en Marcha Infarmacién/Documento 5 g g g
Fraude Informacidn/Documento ] 5 5 5
Documentos de Conocimiento del negocio Infarmacién/Documento 5 ] g ] Incluye flujos o narrativas de procesos
Senvidores Hardware 5 5 5 5
Semvicio de correo electrdnico Senvicio 5 5 3 4.33
Adaptacion de Programas de Auditoria |Registros de Programas de Auditoria Informacién/Documento 4 ] ] 4,67
Determinacidn de Muestra para Pruebas de Control  |Informacidén/Documento 4 5 5 4.67
Programa de Auditoria Impositiva Infarmacién/Documento 2 3 2 2,33
Checklist Administrativa de Auditoria Informacidn/Documento 2 3 2 2.33
Reportes Sistema M.E.T.A. vy base de datos Software/Informacidn 4 4 2 3,33
Reporte del Tiempo Informacién/Documento 1 2 1 1,33
1 1 1

Liguidacidn de Gastos de Viaje

Informacién/Documento

Tabla 5.5 Tasacion de activos del proceso Planeacion.
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Como hemos observado en la tabla 5.5, se ha realizado la tasacién de cada uno de
los activos que intervienen en la actividad A “Reuniones con jefes de area del
cliente”, obteniendo el valor del activo en funcién de los valores asignados en

confidencialidad, integridad y disponibilidad.

Este mismo procedimiento se realiza con los procesos de Realizacién (ver tabla 5.6)

y Finalizacién (ver tabla 5.7).
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A&CGroup
ion y T; ion de Acti de Infor io
Proceso : Realizacion Responsable del proceso: Gerente de Auditoria
1. Para qué sirve la Tasacidn de activos: Sirve para ver la relevancia que tienen los activos en la empresa
2 Pregunta a ser realizada cada vez que tasamos un activo: Sin considerar la presencia de salvaguardas: un deterioro o pérdida de confidencialidad. integridad o disponibilidad en un activo X
£como impacta el proceso REALIZACION?
Escala de Likert: 1 2 3 4 5
Muy Bajo Bajo Medio Alto Muy alto
‘Confidenciali
Subproceso ACTIVO Tipo de Activo =L ‘:ZCESO ::'.:i?:é’.zﬁ: D Promedio Observaciones | Evento i"::zg:c':
autorizado}
Ejecucion de pruebas sustantivas y de control |Asistentes de auditoria Persona 5 4 4 4,33
Encargado de Sistemas Persona 4 4 3 3.67
Laptops Hardware 5 5 5 =
Software ACL Software 5 5 4 4.67
Registros del Sistema de Gestién de Calidad Documento 4 5 5 4,67 Registros vacios
Senvidores Hardware 5 5 3 4.33
Sernvicio de correo electrénico Senvicio 5 5 3 4.33
Impresora Hardware 2 2 3 2,33
Papeles de Trabajo Informacidn/Documento 5 5 5 5
Confirmacidn de Bancos Informacion/Documento 4 5 5 4 67
Confirmacidn a Clientes v Proveedores Informacign/Documento 4 5 5 4.67
Confirmacién a Seguros Informacidén/Documento 4 5 5 4,67
Confirmacidn a Abogados Informacidn/Documento 5 5 5 =
Confirmacidn de Inversiones Permanentes Informacidén/Documento 4 5 5 4.67
Control de Confirmaciones Informacidén/Documento 4 5 5 4.67
Checklist para la Observacidn de Inventarios Fisicos Informacidn/Documento 3 5 5 4,33
Documentacidn fisica proporcionada por el Cliente Informacidn/Documento 5 5 5 5
Documentacidn electrénica proporcionada por el Cliente |Informacién/Documento 5 5 5 5
Revision y aprobacicn de papeles de trabajo Encargado de auditoria Persona 5 5 3 4,33
Gerente de auditoria Persona 5 5 3 4.33
File Permanente de Cliente Informacidn/Documento 5 5 5 5
File Papeles de Trabajo Cliente Informacidn/Documento 5 5 5 =
Carta de Obsernvaciones v Recomendaciones Preliminar |Informacién/Documento 5 5 5 =
Socio Persona 5 5 5 5
Reportes Carta de envio de Observaciones y Recomendaciones Informacidn/Documento 1 4 2 2.33
Reporte de Observaciones y Recomendaciones Informacidn/Documento 5 5 5 5
Control de Cumplimiento de Senvicios Informacidn/Documento 2 5 2 3
Asistente de Gerencia Persona

Tabla 5.6 Tasacién de Activos del proceso Realizacion




Proceseo :

Finalhzacién

Responsable del proceso: Gerente de Auditoria

1. Para gué sirve s Tasacidn de activos: Sirve paca ver la ielevancia gus tienen fos activos en la smpress

2 Pregunta a ser realizada cads vez gque tasamos un activo: Sin d. Ia de I i o pérdida do an un active ¥. ccdmo impacta
ol procoso FINALIZACIONT
Escala de Likent 1 3 3 3 5
Muy Baje Bajo Modia Al Muy alte
Confiden
cialidad | Integrida
{acceso o Evaluaciéon del
- ¥ 1 Eve
Subproceso AcCTIVO Tipo de Active S (AMSEACHS P Evento Heane
n)
o)
Rewisidn inicial Asistentes de auditora Persona 4 4 4
Encargado de auditoria Parsona 3
Laptaps Hardwars
Swradores
Sardcio de cores
Impresara z z a
= ol 2 Fl 2
Registros del Sistema de Gestion de Calidad Oocumento 4 5 3 467
Repaite de Obseraciones y Recomer (RB-011) Documanta 4 5 5 467
E du im (IR7-003) = A 3 5 467
Ravis (R7-004) Doe ' a 5 5 4.67
Socio FPersona 5 5 -4 i1
File Papeles de Trabajo Cliente Jocumaento 5 5 [ 5
Rowvisidn v Aprobacidn |Eventos Subsecusntes MEA 19 (RS-001) Informacién/Documento 4 & 5 4 67
E E = Ia G (R9-002) Documenta a 5 = 467
Oocumentacidn fisica proporcionada por el Cliente Infarmacién/Documaenta 5 3
Oocu N electronica por ol Cliente Informacidn/Documento 5 5 5 5
MAFPS (R9-003) cignDacumenta 4 467
Planilla de Ajustes y Reclasificaciones (R9-004) InfarrmacidnDoeumenta a4 s 4.67
Carna de Rep acion (R9-0056) Documanto 5 5 5
Rewsion de control Checklist de Papoles de Trabajo (R2-007) informacign/Documento E] 3 3 367
Checklist Impositive (RI-D08) InfarrmasisaDocumenta 5 5 5 5
Fraparscion de Informe Praliminae Infarme Pralininas (R9-009) Infarmacian/Documanta s s
Checklist de liberacion de informe (R9-010) Informacién/Documanto 3 5 a 3,67
R de Informe {Socio) Inf, Pral, ar o Informacidn/Documanto & 3 5 &
Cana de envio infarmacian/Documanta a 233
Asistente de Gerencia Parsona 4 4 3.67
o Infarme (Chente) |Cana v 1 da Clisnte sobre Infarme o 5 3 =
o Infarme Firal Infarrme Firal Coe ' & &

Tabla 5.7 Tasacién de Activos del proceso Finalizacién
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5.4.4 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES
En las organizaciones, los activos de informacion estan sujetos a distintas formas de
amenazas. Una amenaza puede causar un incidente no deseado que puede

generar dafo a la organizacion y a sus activos.

Cuando la empresa inicia la identificacion de amenazas que pudiesen afectar sus
activos, conviene clasificarlas por su naturaleza, para asi facilitar su ubicacion. A

continuacion mostramos seis tipos en los que se pueden clasificar las amenazas:

1. Amenazas naturales: inundaciones, tsunamis o maremotos, tornados,

huracanes, sismos, tormentas, incendios forestales.

2. Amenazas a instalaciones: fuego, explosion, caida de energia, dafio de

agua, perdida de acceso, fallas mecanicas.

3. Amenazas humanas: huelgas, epidemias, materiales peligrosos, problemas

de transporte, pérdida de personal clave.

4. Amenazas tecnoldgicas: virus, hacking, pérdida de datos, fallas de hardware,

fallas de software, fallas en la red, fallas en las lineas telefénicas.

5. Amenazas operacionales: crisis financieras, pérdida de proveedores, fallas

en equipos, aspectos regulatorios, mala publicidad.

6. Amenazas sociales: motines, protestas, sabotaje, vandalismo, bombas,

violencia laboral, terrorismo.



51

Las amenazas se pueden originar de fuentes o eventos accidentales. Para que una
amenaza cause dafo a algun activo de informacién tendria que explotar una o mas

vulnerabilidades del sistema, aplicaciones o servicios usados por la organizacion.

Una vez identificadas las distintas amenazas que pueden afectar un activo, se debe

evaluar su posibilidad de ocurrencia.

Por cada amenaza, para medir su posibilidad de ocurrencia, se recomienda utilizar

una escala de Likert, como la que se presenta a continuacion en la ilustracion 5.4:

1 2 3 4 5
Muy Bajo Medio Alto Muy
Bajo alto

Tabla 5.4 Escala de Likert
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Las vulnerabilidades son debilidades de seguridad asociadas con los activos de

informacion de una organizacion.

Al tratar de definir las vulnerabilidades, la mejor manera es pensar en las
debilidades del sistema de seguridad. Las vulnerabilidades no causan dafio.

Simplemente son condiciones que pueden hacer que una amenaza afecte un activo.

Las vulnerabilidades pueden clasificarse como:

1. Seguridad de los recursos humanos: falta de entrenamiento en seguridad,

carencia de toma de conciencia en seguridad, falta de mecanismos de
monitoreo, falta de politicas para el uso correcto de las telecomunicaciones,
no eliminar los accesos al termino del contrato de trabajo, carencia de
procedimiento que asegure la entrega de activos al termino del contrato de

trabajo, empleados desmotivados.
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2. Control de acceso: segregacion inapropiada de redes, falta de politica sobre

escritorio y pantalla limpia, falta de proteccién al equipo de comunicacién

movil, politica incorrecta para control de acceso, contrasefias sin modificarse.

3. Seguridad fisica y ambiental: Control de acceso fisico inadecuado a oficinas,

salones y edificios, ubicacién en areas sujeta a inundaciones, almacenes
desprotegidos, carencia de programas para sustituir equipos, mal cuidado de

equipos, susceptibilidad de equipos a variaciones de voltaje.

4. Gestién de operaciones y comunicacion: Complicadas interfaces para

usuarios, control de cambio inadecuado, gestibn de red inadecuada,
carencia de mecanismos que aseguren el envio y recepcién de mensajes,
carencia de tareas segregadas, carencia de control de copiado, falta de

proteccion en redes publicas de conexion.

5. Mantenimiento, desarrollo y adquisicion de sistemas de informacion:

Proteccion inapropiada de llaves criptograficas, politicas incompletas para el

uso de criptografias, carencia de validacién de datos procesados, carencia
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de ensayos de software, documentacién pobre de software, mala seleccion

de ensayos de datos.

Una vez identificadas las vulnerabilidades, por cada una de ellas, se debe evaluar la

posibilidad de que sean explotadas por la amenaza.

Para este propdsito se recomienda utilizar una escala de Likert. Es bueno entender
que las vulnerabilidades y las amenazas deben presentarse juntas, para poder
causar incidentes que pudiesen dafar los activos. Por esta razéon es necesario
entender la relacién entre amenazas y vulnerabilidades. La pregunta fundamental

es: ¢ Qué amenaza pudiese explotar cudl de las vulnerabilidades?

Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de
informacion, en la figura 5.2 se muestra la manera en que cada uno de estos

elementos se encuentran relacionados.
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Amenaza

CAUSA

-

Vulnerabilidad

PROBABILIDAD EFECTO

Riesgo

INFORMACION

¥

Figura 5.2 Elementos de analisis del riesgo. Fuente: Disefio de un Sistema de
Seguridad de Informacioén - Alberto G. Alexander

En la tabla 5.8, se muestran los activos de informacion con sus respectivas

amenazas Yy vulnerabilidades identificadas.

Valor del

Activo . Amenaza Vulnerabilidad asociada
Activo
Ataque logico intencionado \(ulnerabllldad _tecnlca enel
sistema operativo

Ataque ldgico intencionado Sistema operativo obsoleto
e . Ausencia de plan de parcheo

Ataque ldgico intencionado de software

Fallas de origen fisico Desgaste natural de partes

Fallas de origen fisico Partes defectuosas de fabrica

Fallas de origen fisico Presencia de polvo, suciedad

; Desastres naturales Ausencia de disefio
Servidores (HW) (1) 5 antisismico del edificio
Ausencia de mantenimientos
Fallas de origen fisico preventivos a los equipos.
Fallas de origen 16gico Contrasefia del administrador
9 9 conocida por otros

Fallas de origen logico Acceso no autorizado

Caida del sistema por Falta de limites y control en el

agotamiento de recursos uso de recursos

Indisponibilidad del personal Enfermedad

Socio, Auditores (P) (2) 5

Errores por omision o
desconocimiento

Empleados desmotivados




56

Ingenieria social

Desconocimiento de politicas
y mejores practicas de
seguridad

Malware para dispositivos
moviles

Dispositivos méviles sin
software de proteccion

File Papeles de Trabajo -

Uso no previsto

Acceso no autorizado

Uso no previsto

Ausencia de etiquetado
(clasificacion) de la

documentos fisicos (SI) 5 informacién
(3) Ausencia de procedimientos
Uso no previsto de manejo de informacion
clasificada
Ausencia de etiquetado
Uso no previsto (clasificacion) de la
informacién
Ausencia de procedimientos
Uso no previsto de manejo de informacion
clasificada
. Ausencia de permisos de
Acceso no autorizado
acceso
. Ausencia de revision de
Acceso no autorizado privilegios
Registros SGS llenados 5 . L Uso de dispositivos extraibles
(formato digital) (4) Escapes de informacion .
(pen drives)
Ausencia de control de
Escapes de informacion contenidos transferidos en la
red
e . . Introduccién de informacion
Alteracion de la informacion .
erronea
Pérdida total o parcial Permisos de acceso no
controlados
Pérdida total o parcial Ausenma.\,de respaldos de
informacién
. Errores (equivocaciones) de
Uso no previsto | ;
0s usuarios
Caida del sistema / Servicio no .
! ) . Falta de limites y control en el
disponible / Denegacion de
o uso de recursos
servicio
Ausencia de control de
Escapes de informacion contenidos transferidos en la
red
Servicio de correo o Py
. . Vulnerabilidad técnica en el
electrénico (S) (5) 4,67 Ataque logico intencionado sistema
Ataque légico intencionado Sistema obsoleto
Caida del sistema / Servicio no
disponible / Denegacion de Agotamiento de recursos
servicio
Ausencia de revisiones
Abuso de privilegios de acceso | periodicas de privilegios de
acceso
Ausencia de revisiones
Software ACL (SW) (9) 4,67 Abuso de privilegios de acceso | periddicas de privilegios de
acceso
Red de area local e 433 Fallas de origen fisico Desgaste natural de partes

inaldmbrica (COM) (6)

Fallas de origen fisico

Partes defectuosas de fabrica
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Caida del sistema /
Interrupcion del servicio /
Denegacién de servicio

Agotamiento de recursos

Abuso de privilegios de acceso

Ausencia de revisiones
periddicas de privilegios de
acceso

Sistema META, SAFI

Difusion de software dafino

Presencia de bases de datos
de antivirus desactualizadas

(SW) (7) 4 Ausencia de revisiones
Abuso de privilegios de acceso | periodicas de privilegios de
acceso
Caida del sistema / Servicio no Falta de limites y control en el
Sitio web (S) (10) 3,67 disponible / Denegacion de y
- uso de recursos
servicio
Errores por omision o Empleados desmotivados
desconocimiento
Personal administrativo 267 Indisponibilidad del personal Enfermedad
(P) (8) ' Desconocimiento de politicas
Ingenieria social y mejores practicas de
seguridad
Fallas de origen fisico Desgaste natural de partes
Fallas de origen fisico Partes defectuosas de fabrica
Sistema de Caida del sistema /
comunicacion telefénica 2,33 Interrupcion del servicio / Agotamiento de recursos
IP (11) Denegacion de servicio
Ausencia de revisiones
Abuso de privilegios de acceso | periodicas de privilegios de
acceso
Ausencia de disefio
Desastres naturales O e
antisismico del edificio
. - Ausencia de mantenimientos
Fallas de origen fisico . .
preventivos a los equipos
Fallas de origen fisico Desgaste natural de partes
Fallas de origen fisico Partes defectuosas de fabrica
Computadores y Laptops 5 Fallas de origen fisico Presencia de polvo, suciedad
(12) . - Contrasefia del administrador
Fallas de origen légico -
conocida por otros
Fallas de origen légico Acceso no autorizado
Caida del sistema por Falta de limites y control en el
agotamiento de recursos uso de recursos
e . Vulnerabilidad técnica en el
Ataque ldgico intencionado . .
sistema operativo
Fallas de origen fisico Desgaste natural de partes
Fallas de origen fisico Partes defectuosas de fabrica
Caida del sistema /
Impresoras (HW) (13) 3,33 Interrupcion del servicio / Agotamiento de recursos

Denegacién de servicio

Abuso de privilegios de acceso

Ausencia de revisiones
periédicas de privilegios de
acceso

Tabla 5.8 Amenazas y vulnerabilidades de los activos de informacién. Fuente:

Autor
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5.4.5 CALCULO DE PROBABILIDAD DE QUE LAS AMENAZAS Y
VULNERABILIDADES OCURRAN
Una vez identificadas las amenazas y vulnerabilidades, es necesario calcular la

posibilidad de que puedan juntarse y causar un riesgo.

Todo este proceso incluye calcular la posibilidad de la ocurrencia de amenazas y

que tan facil pueden ser explotadas las vulnerabilidades por las amenazas.

El objetivo del analisis del riesgo es identificar y calcular los riesgos basados en la

identificacion de los activos y en el calculo de las amenazas y vulnerabilidades.

55 EVALUACION DEL RIESGO

Para realizar la evaluacién del riesgo, se recomienda crear una escala para medir

los niveles de riesgo. Los criterios que usualmente se recomiendan para esto son:

e Impacto econémico del riesgo.
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e Tiempo de recuperacion de la empresa.
o Posibilidad real de ocurrencia del riesgo.

o Posibilidad de interrumpir las actividades de la empresa.

Una vez identificados los criterios, se debe elaborar una escala para realizar la
evaluacion y determinar los grados de importancia que representan las amenazas
para la empresa. Se recomienda usar una escala de Likert para evaluar los criterios

para la importancia del riesgo.

La evaluacién del riesgo debe poder identificar los niveles de riesgo generalmente
aceptables, aquellos riesgos cuyo nivel y estimacion de dafio es pequefio para la
organizacioén y puede aceptarlo como parte de su trabajo cotidiano y no se requiere

de mayor accion.

5.51 CALCULO DEL RIESGO
Los riesgos se calculan de la combinacion de los valores de los activos, que

expresan el impacto de pérdidas por confidencialidad, integridad y disponibilidad y
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del célculo de la posibilidad de que amenazas y vulnerabilidades relacionadas se

junten y causen un incidente.

Los niveles de riesgo calculados proveen un medio para poder priorizar los riesgos e

identificar aquellos otros riesgos que son mas problematicos para la organizacion.

Todo riesgo tiene dos factores: uno que expresa el impacto del riesgo si ocurriera y

otro que expresa la probabilidad de que el riesgo ocurra.

El impacto del riesgo esta basado en la tasacion del riesgo. La probabilidad de que
el riesgo ocurra se basa en las amenazas y vulnerabilidades y los valores que se le

han calculado.

El método para el célculo del riesgo trata de relacionar los factores del impacto
econdmico de la amenaza y la probabilidad de ocurrencia de la amenaza. Primero

se debe evaluar el impacto econémico de la amenaza, para esto se puede utilizar
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una escala de Likert. Luego se debe medir la posibilidad de ocurrencia de la

amenaza, para esto se puede usar nuevamente una escala de Likert.

Posteriormente se debe calcular la medicion del riesgo, multiplicando los valores
obtenidos del impacto de la amenaza y la probabilidad de ocurrencia de la amenaza.
Finalmente las amenazas pueden ordenarse, de acuerdo a su factor de exposiciéon

al riesgo. En la figura 5.3, se muestra la manera de realizar el calculo del riesgo.

Esrtnr o
LT ] (= Ty R B-a - TR DE
Amirea 0t | amesmsm b GaeEran Batd e | aaives o chicia. g
e il o s Soerenca | Mamga por
L E A = 4 a5 &
wearme i I0F] | o 1 £ el
a3
- ™21 Daflo o
o g
= | s COMEIZN0 FFD 3 5 |
Fenascan T 3
& ™NI2 Cafg en
Loarim ON PR
E S S5x3=15 —
! =
£
F+2=5

Figura 5.3 Calculo del Riesgo

En la tabla 5.9, se presenta el andlisis y evaluacion del riesgo de los activos de

informacion identificados en la empresa:
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A&CGroup
Anadlisis y evaluacion del
riesgo
Niveles de Aceptacion del Riesgo {E}
Equsmlon 2 Niveles Objetivo
riesgo
1-4 Aceptacion |No aplica controles
5-10 Bajo Aplica controles para llevar a nivel de aceptaciéon
11-15 Medio Aplica controles para llevar a nivel bajo
_Aplica controles para llevar a nivel medio
Impacto
Probabilid Valor Valor
Valor | ad mas Valor Riesqo del Tiemoo Interrupci Total
Activo del alta de Amenaza Vulnerabilida | Probabilid | de Ac?ivo Economi Recu :’raci Leg | Image on de Riesqo
Activ | ocurrenci d asociada ad Riesg - co P al n Actividad 9
(Probabilid on (Impact
o ade o es
ad) o)
amenaza
o Vulnerabilidad
Ataque logico | técnica en el
intencionado sistema
operativo 4
. Sistema
Ataque logico .
. . operativo
Servid intencionado obsoleto 4
ervidores
5 4 3 4 4 3 3 3,4
(HW) (1) Ausencia de
Ataque logico | plan de 3
intencionado | parcheo de
software
Fallas de Desgaste
. e natural de 3
origen fisico
partes




Partes
Fallas de
origen fisico defectuosas
de fabrica
Fallas de Presencia de
origen fisico pol\(o,
suciedad
Ausencia de
Desastres diseno
naturales antisismico
del edificio
Ausencia de
mantenimient
Fallas de 0s
origen fisico | preventivos a
los equipos.
Contrasena
Fallas de del -
. . administrador
origen légico :
conocida por
otros
Fallas de Acceso no
origen légico | autorizado
, Falta de
Caida del o
. limites y
sistema por
. control en el
agotamiento
uso de
de recursos
recursos
Socio, Indisponibilid
Auditores ad del Enfermedad

(P) ()

personal

15 15

63

3,6




Errores por

64

omision o Empleados 15
desconocimie | desmotivados
nto
Desconocimie
nto de
Ingenieria politicas y 15
social mejores
practicas de
seguridad
Malware para Dilsp.ositiv.os
dispositivos moviles sin 15
moviles softwa re de
proteccion
Uso no Acceso no 15
previsto autorizado
Ausencia de
. Uso no etiquetado
File Papeles . (clasificacion) 10
de Trabajo - previsto dela
documentos informacion 15 3,8
fisicos (SI) Ausencia de
&) procedimiento
Uso no s de manejo 10
previsto de
informacion
clasificada
Registros Ausencia de
SGS Uso no etiquetado
llenados . (clasificacion) 2,6
previsto
(formato dela

digital) (4)

informacion
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Ausencia de
procedimiento
Uso no s de manejo
previsto de
informacion
clasificada
Ausencia de
Acceso no .
autorizado permisos de
acceso
Ausencia de
Acceso no revision de
autorizado A
privilegios
Uso de
Escapes de dispositivos
informacion extraibles
(pen drives)
Ausencia de
control de
Escapes de .
informacion contenidos
transferidos
en lared
Introduccién
Alteracion de | de
la informacion | informacion
errénea
- Permisos de
Pérdida total
érdida tota acceso no

o parcial

controlados

Pérdida total
o parcial

Ausencia de
respaldos de
informacion




Servicio de
correo
electrénico

(S)®)

4,67

Errores
Uso no (equivocacion 18,68
previsto es) de los
usuarios
Caidadel | po) e
sistema / o
Servicio no limites y
A . control en el 18,68
disponible /
. uso de
Denegacién
e recursos
de servicio
Ausencia de
Escapes de control de
=scapes ¢ contenidos 18,68
informacion .
transferidos
en lared
Ataque logico Vulnerabilidad
rraque log técnica en el 18,68
intencionado -
sistema
Ataque logico | Sistema
. ) 18,68
intencionado | obsoleto
Caida del
sistema /
Servicio no Agotamiento
\ ) 14,01
disponible / de recursos
Denegacion
de servicio
Ausencia de
Abuso de revisiones
privilegios de | periddicas de 14,01
acceso privilegios de

acceso

66

2,2
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Ausencia de
Software Abuso de revisiones
ACL (SW) 4,67 privilegios de | periddicas de 14,01 14,01 1,8
9) acceso privilegios de
acceso
Desgaste
Fa_1||as d'e_ natural de 12,99
origen fisico
partes
Partes
Eﬁg: ?l’iico defectuosas 12,99
de fabrica
Red de area Qaida del
local e sistema /., .
inalambrica | 433 Interrupcion | Agotamiento 12.99 12,99 2,4
del servicio/ | de recursos ’
(COM) (6) »
Denegacioén
de servicio
Ausencia de
Abuso de revisiones
privilegios de | periddicas de 12,99
acceso privilegios de
acceso
Presencia de
Sistema Difusién de bases de
META, 4 software datos de 12 12 18
SAFI (SW) dafi antivirus ’
afiino

(7)

desactualizad
as
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Ausencia de
Abuso de revisiones
privilegios de | periddicas de 12
acceso privilegios de
acceso
Caida del
sistema / Eﬂ:;g?
(31'3‘)’ web(S) | 3 67 dsizg’(')‘r’:i‘f)lr;"/ control en el 14,68| 14,68 2,2
Denegacién ?::ucrjseos
de servicio
Errores por
omision o Empleados 1068
desconocimie | desmotivados ’
nto
Indisponibilid
Personal ad del Enfermedad 8,01
administrati 2,67 persona| 10,68 2
vo (P) (8) Desconocimie
nto de
Ingenieria politicas y 801
social mejores ’
practicas de
seguridad
. Desgaste
Sistema de Er?i‘gzi (fjl'i,ico natural de 6,99
gﬂmunlcam 233 partes -
telefonica IP Fallas de Partes
(11) origen fisico defectuosas 6,99

de fabrica




Caida del
sistema /
Interrupcién | Agotamiento 6.99
del servicio/ | de recursos ’
Denegacion
de servicio
Ausencia de
Abuso de revisiones
privilegios de | periddicas de 6,99
acceso privilegios de
acceso
Ausencia de
Desastres disefio 10
naturales antisismico
del edificio
Ausencia de
mantenimient
Eﬁ”iiﬁimo 0s 10
Computador 9 preventivos a
esy los equipos
Laptops Fallas de Desgaste
(12) origen fisico natural de 15
partes
Partes
Eﬁ"iﬁ ?IZ ico defectuosas 15
9 de fabrica
Presencia de
F?"an?. polvo, 15
origen fisico

suciedad

15

69

2,8
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Contrasefa
del
Fallas de administrador 10
origen logico .
conocida por
otros
Fallas de Acceso no 10
origen loégico | autorizado
Caidadel | -altade
sistema por limites y
agotamignto control en el 10
de recursos uso de
recursos
Vulnerabilidad
Ataque légico | técnica en el 10
intencionado | sistema
operativo
Desgaste
Fa_\llas d’e_ natural de 9,99
origen fisico
partes
Partes
Fallas de
origen fisico defe,c tupsas 9,99
Impresoras 3133 de fabrica
(RW) (13) ' Caida del
sistema /
Interrupcién | Agotamiento
. 9,99
del servicio/ | de recursos
Denegacién

de servicio

1,8




Ausencia de
Abuso de revisiones
privilegios de | periddicas de 9,99
acceso privilegios de

acceso
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Tabla 5.9 Analisis y evaluacion del riesgo
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5.5.2 ESTRATEGIAS PARA EL TRATAMIENTO DEL RIESGO

Despues de realizar el andlisis y la evaluacion del riesgo, se debe pensar en qué
acciones se van de tomar con esos activos que estan sujetos a riesgos. Los riesgos
revelados pueden manejarse con una serie de controles para la deteccién y la

prevencion.

Una vez que el riesgo se ha calculado, se debe iniciar un proceso de toma de
decisiones con respecto al tratamiento del riesgo. Esta decision suele estar

influenciada por dos factores:

o El posible impacto si el riesgo se materializa.

e Qué tan frecuente puede suceder.

Estos factores dan una idea de la perdida que se puede esperar si el riesgo

ocurriera y si nada se hiciera para mitigarlo.

Existen 4 estrategias para el tratamiento del riesgo, como se muestra en la figura

5.4, que son:



a)

b)

d)
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Reducir: Esto se realiza con la aplicacién de contramedidas o salvaguardas,

especificadas en los controles del Anexo A de la norma ISO 27001:2005.

Evitar: Consiste en cambiar las actividades o la manera de desempefar una

actividad en particular, para evitar la presencia del riesgo.

Transferir: Esta es una opcion cuando para la compania es dificil reducir o
controlar el riesgo a un nivel aceptable. Existe una serie de mecanismos para
transferir los riesgos a otra organizacién; por ejemplo, utilizar una

aseguradora o una tercerizacion de servicios.

Aceptar: Consiste en asumir la responsabilidad de correr dicho riesgo, ya
sea porque no se encuentran controles para mitigarlo o la implementacién de
controles tiene un costo mayor que las consecuencias del riesgo. Cuando la
empresa toma esta decisidon, deben documentar y definir con precision el
criterio de aceptacion del riesgo, el mismo que debe ser aprobado por la

gerencia de la firma.
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Identificary
analizar

Planificar

Identificar:
v Activos
*  Amenazas
* Vulnerahilidades

Definir:

v Alcance
» Politica

s  Metodologia Analizar:

» Riesgos
» Coste/beneficios

Direccion

+ Decidir tratamiento de riesgos
+ Aceptar riesgo residual

4 R

Mitigar Transferir Aceptar Evitar

Riesgo Riesgo Riesgo

Riesgo

Controles: » Seguros # Mo hacer

Proveedores nada

¢ Sepuros
* Proveedores

» Seleccionar ~
= SDA
¢ |Implantar

Figura 5.4 Opciones de tratamiento del riesgo. Fuente: 1ISO27001



CAPITULO 6

IMPLEMENTACION DE UN SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION

6.1 PLAN DE TRATAMIENTO DEL RIESGO
Una vez que se realiza el proceso de identificar las opciones de tratamiento del
riesgo y haberlas evaluado, la empresa debe decidir cuales objetivos de control y

controles debe escoger para el tratamiento.

La seleccion de controles debe efectuarse tomando en cuenta el criterio establecido
para la aceptacion del riesgo, asi como los requerimientos legales, reguladores vy

contractuales.
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De acuerdo con la norma, en la clausula 4.2.1 Establecer el SGSI, la seleccion de

los objetivos de control y los controles debe ser del Anexo A.

El objetivo de este punto es tomar cual debe ser la accibn mas apropiada de
tratamiento para cada uno de los riesgos identificados, en base al cuadro de analisis
de riesgo y los criterios de valoracion. A continuacion, en la tabla 6.1 se muestra el

plan de tratamiento para los activos y sus respectivos riesgos identificados.
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Opciones de Tratamiento del riesgo

Activo | Respon Opcid
S e I Amenazas Vulnerabilidades nee
inform de trata
acion | Activo mient | Controles o Salvaguardas
o del
riesg
o]
*N1.1 No contar con A.6.1.6 Contacto con
extintores o sistemas autoridades (N1.1)
contra incendio A.9.1.1 Perimetro de
*N1.2 Dejar papeles cerca seguridad fisica (N1.1)
de los equipos A.9.1.4 Proteccién contra
[N.1] Incendio electrénicos amenazas externas y
’ *N1.3 Personas que ambientales (N1.1, N1.3,
fumen dentro de las 1.1, 11.2,11.3, N2.1, N2.2)
instalaciones A.9.2.1 Instalacion y
» *N1.4 Cortocircuito por c | proteccién de equipos
g = ausencia de seguridad ?g A.9.2.2 Servicios publicos de
o Q eléctrica S | soporte (11.2, 11.3)
% 3 *N2.1 Daio o falla en B | A.11.3.3 Politica de pantalla
1] bomba de agua de @ |y escritorio limpio (N1.2)
. Gabinete climatizado para A.9.2.3 Seguridad del
[N.2] Inundacién servidores cableado (N1.4)
*N2.2 Dafo en tuberias
del piso superior
[N.*] Desastres *N3.1 Ausencia de disefio
naturales antisismico del edificio
A.6.1.6 Contacto con
[E.28] autoridades (E28.2)
Respon I " o *E28.1 Enfermedad A.9.1.3 Seguridad de
ndisponibilidad . . >
sable del personal (no E28.2 Alteraciones en el oficinas, despachos y
dela intencionado) orden publico recursos (E28.2)
~ Direcci A.10.1.3 Segregacion de
=~ [6n tareas (E28.1)
o A.11.3.2 Equipo informatico
] & | de usuario desatendido
IS *A40.1 Publicacién de 8 |(A40.1)
'g datos personales en redes 3 | A.11.3.3 Politica de pantalla
< virtuales de Internet & y escritorio limpio (A40.2)
o Intrusion en *A40.2 Documentos con A.15.1.4 Proteccién de los
3 privacidad datos personales en los datos y de la privacidad de la
o personal escritorios informacién personal (A40.1)

*A40.3 Ausencia de
contrasefas en teléfonos
inteligentes

A.15.1.3 Salvaguarda de los
registros de la organizacién
(A40.2)

A.11.7.1 Computacién movil
y comunicaciones (A40.3)
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[A.30] Ingenieria
social

*A30.1 Desconocimiento
de politicas y mejores
practicas de seguridad
*A30.2 Roles de
seguridad no asignados o
comunicados

*A30.3 Ausencia de
protecciones ante
phishing y otros
mecanismos de malware

File Papeles de Trabajo -documentos fisicos (SI)

Jefe de
Adminis
tracion

[N.1] Incendio

*No contar con extintores
o sistemas contra incendio
*Dejar papeles cerca de
los equipos electrénicos
*Personas que fumen
dentro de las instalaciones

[N.2] Inundacioén

*N2.1 Dafo en tuberias de
agua dentro de la oficina
*N2.2 Dafo en tuberias
del piso superior

[N.*] Desastres
naturales

*N3.1 Ausencia de diseno
antisismico del edificio

A.6.1.6 Contacto con
autoridades (N1.1)
A.9.1.1 Perimetro de
seguridad fisica (N1.1)
A.9.1.4 Proteccion contra
amenazas externas y
ambientales (N1.1, N1.3,
N2.1, N2.2, N3.1)

A.9.2.1 Instalacién y
proteccion de equipos
A.11.3.3 Politica de pantalla
y escritorio limpio (N1.2)
A.9.2.3 Seguridad del
cableado (N1.4)

[1.5] Averia de
origen fisico

*I5.1 Degradacién
producto del paso del
tiempo

*5.2 Contaminacion fisica
por polvo, manchas,
liquidos

A.9.1.4 Proteccion contra
amenazas externas y
ambientales (15.1, 15.2)
A.11.3.3 Politica de pantalla
y escritorio limpio (15.2)
A.15.1.3 Salvaguarda de los
registros de la organizacion
(15.1)

[A.25] Robo

*A25.1 Sitios de
almacenamiento
desprotegidos

A.9.1.1 Perimetro de
seguridad fisica (A25.1)
A.9.1.2 Controles fisicos de
entrada (A25.1)

A.9.1.3 Seguridad de
oficinas, despachos y
recursos (A25.1)

[A.26]
Destruccion
intencionada

*A26.1 Sitios de
almacenamiento
desprotegidos

A.9.1.1 Perimetro de
seguridad fisica (A26.1)
A.9.1.2 Controles fisicos de
entrada (A26.1)

A.9.1.3 Seguridad de
oficinas, despachos y
recursos (A26.1)
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Carta de Representacion / Informe Final / Registros del SGC llenados (D/SI) (4)

Jefe de
Adminis
traciéon

[A.7] Uso no
previsto

*A7.1 Ausencia de
etiquetado (clasificacion)
de la informacién

*A7.2 Ausencia de
procedimientos de manejo
de informacion clasificada
*A7.3 Ausencia de
acuerdos de
confidencialidad para el
personal

A.7.2.1 Guias de
clasificacion (A7.1)

A.7.2.2 Marcado y
tratamiento de la informacion
(A7.1)

A.8.1.3 Acuerdos de
confidencialidad (A7.3)
A.10.1.1 Documentacioén de
procedimientos operativos
(A7.2)

A.10.7.3 Procedimientos de
manipulacion de la
informacién (A7.2)

[A.11] Acceso no
autorizado

*A11.1 Ausencia de
sistema de identificacion
*A11.2 Ausencia de
permisos de acceso
*A11.3 Ausencia de
revision de privilegios
*A11.4 Ausencia de
controles de red

*A11.5 Cambios de
contrasefia no regulados

Reduccion

A.10.6.1 Controles de red
(A11.5)

A.10.10.6 Sincronizacion de
relojes (A11.4)

A.11.1.1 Politica de control
de accesos (A11.2)
A.11.2.1 Registro de
usuarios (A11.1, A11.2)
A.11.2.2 Gestiéon de
privilegios (A11.3)

A.11.2.3 Gestion de
contrasenas de usuario
(A11.5)

A.11.2.4 Revision de los
derechos de acceso de los
usuarios (A11.3)

A.11.5.1 Procedimientos de
registro en el terminal
(A11.1)

A.11.5.2 Identificacion y
autenticacion de usuario
(A11.1)

A.11.5.3 Sistema de gestion
de contrasefas (A11.5)
A.11.5.5 Sesion inactiva
(A11.4)

A.11.5.6 Limitacion del
tiempo de conexién (A11.4)
A.11.6.1 Restriccion al
acceso a la informacion
(A11.2)

A.12.3.1 Politica sobre el uso
de controles criptograficos
(A11.1)
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[AE.14] Escapes
de informacién

*E14.1 Escritorios
desatendidos

*E14.2 Uso de
dispositivos extraibles
(pen drives)

*E14.3 Ausencia de
control de contenidos
transferidos en la red
*E14.4 Ausencia de
control anti-malware

A.9.1.1 Perimetro de
seguridad fisica (E14.1)
A.10.7.1 Gestion de los
medios removibles (E14.2)
A.9.1.3 Seguridad de
oficinas, despachos y
recursos (E14.1)

A.10.10.2 Uso del sistema de
monitoreo (E14.3)

A.10.4.1 Medidas y controles
contra software malicioso
(E14.4)

A.11.3.2 Equipo de usuario
desatendido (E14.1)
A.11.3.3 Politica de pantalla
y escritorio limpio (E14.1)
A.12.5.4 Filtracion de
informacién (E14.3)

A.11.7.1 Computacién movil
y comunicaciones (E14.3)

*E15.1 Introduccion de
informacioén errénea

A.10.4.1 Controles contra
software malicioso (E15.2)
A.10.1.3 Segregacion de

I[g;/1usl)éacién de *E15.2 Degradacién o tareas (E15.1)
informacion corrupcion de la A.12.2.1 Validacién de datos
informacion causado por de entrada (E15.1)
agente externo A.12.2.2 Control de
procesamiento interno
(E15.2)
A.9.1.1 Perimetro de
seguridad fisica (E19.2)
A.9.1.3 Seguridad de
oficinas, despachos y
recursos (E19.2)
A.10.7.3 Procedimientos de
*E19.1 Vulnerabilidad manejo de informacién
[E.19] técnica en aplicaciones de (E19.2)
D'. o soporte A.10.8.1 Politicas y
ivulgacion de . . L L
. .2 E19.2 Indiscrecion verbal procedimientos para el
informacién

*E19.3 Deterioro en red
de comunicacion de voz

intercambio de informacion y
software (E19.2)

A.12.6.1 Control de
vulnerabilidades técnicas
(E19.1)

A.10.8.5 Sistemas de
Informacion de Negocios
(E19.1)

[E.40] Pérdida
total o parcial

*E40.1 Escritorios
desatendidos

*E40.2 Ausencia de sitios
0 repositorios seguros y
centralizados para
almacenar archivos
digitales

*E40.3 Permisos de
acceso no controlados
*E40.4 Ausencia de
respaldos de informacién

A.8.3.3 Eliminacion de
derechos de acceso (E40.3)
10.7.3 Procedimientos de
manipulacion de la
informacién (E40.2)

10.1.1 Documentacioén de
procedimientos operativos
(E40.2)

A.10.5.1 Back-up o respaldo
de la informacién (E40.4)
A.11.1.1 Politica de control
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de accesos (E40.3)

A.11.3.3 Politicas de
escritorios y pantallas limpias
(E40.1)

) (5)

Servicio de correo electronico (S

Jefe de
TI

[A.7]1 Uso no
previsto

*A7.1 Errores
(equivocaciones) de los
usuarios

*A7.2 Errores del
administrador

*A7.3 Desconocimiento de
politicas de uso del
servicio

A.6.2.2 Requisitos de
seguridad cuando sea trata
con clientes (A7.1)

A.8.1.3 Acuerdos de
confidencialidad (A7.3)
A.10.1.1 Documentacion de
procedimientos operativos
(A7.1, A7.2)

A.10.7.3 Procedimientos de
manipulacion de la
informacién (A7.1)

A.11.1.1 Politica de control
de accesos (A7.1)

A.15.1.5 Prevencién en el
mal uso de los recursos de
tratamiento de la informacion
(A7.3)

A.11.4.1 Politica sobre el uso
de servicios en red (A7.3)

[E.24] Caida del
sistema / Servicio
no disponible /
Denegacion de
servicio

*E24.1 Agotamiento de
recursos

*E24.2 Falta de limites y
control en el uso de
recursos

*E24.3 Abuso en el uso de
recursos

*E24.4 Errores de
configuracion

*E24.5 Falla en servicios
dependientes

*E24.6 Ausencia de
enlace de internet

*E24.7 Ataque
intencionado de agente
externo

*E24.8 Presencia de spam
u otro tipo de malware

Reduccion

A.10.3.1 Planificacion de la
capacidad (E24.1, E24.2)
A.7.1.3 Uso aceptable de los
activos (E24.3)

A.10.10.2 Monitoreando el
uso del sistema (E24.3)
A.15.1.5 Prevencion en el
mal uso de los recursos de
procesamiento de la
informacioén (E24.3)

A.10.1.1 Documentacion de
procedimientos operativos
(E24.4)

A.10.6.2 Seguridad de los
servicios de red (E24.5)
A.10.2.1 Servicio de entrega
(terceros) (E24.6)

A.10.2.2 Monitoreo y revision
de los servicios de terceros
(E24.6)

A.11.4.6 Control de conexion
a las redes

A.12.6.1 Control de las
vulnerabilidades técnicas
(E24.7)

A.11.4.4 Diagnostico remoto
y configuracién de proteccion
de puertos (E24.7)

A.10.4.1 Controles contra
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software malicioso (E24.8)

Jefe de
TI

[N.1] Incendio

*N1.1 No contar con
extintores o sistemas
contra incendio

*N1.2 Dejar papeles cerca
de los equipos
electrénicos

*N1.3 Cortocircuito por
ausencia de seguridad
eléctrica

[N.2] Inundacion

*N2.1 Dafo o falla en
bomba de agua de
Gabinete climatizado para
servidores

*N2.2 Dafo en tuberias
del piso superior

[N.*] Desastres

*N3.1 Ausencia de disefio

A.6.1.6 Contacto con
autoridades (N1.1)

A.9.1.1 Perimetro de
seguridad fisica (N1.1)
A.9.1.4 Proteccion contra
amenazas externas y
ambientales (N1.1, 11.1, 11.2,
11.3, N2.1, N2.2)

A.9.2.1 Instalacién y
proteccion de equipos
A.9.2.2 Servicios publicos de
soporte (11.2, 11.3)

A.11.3.3 Politica de pantalla
y escritorio limpio (N1.2)
A.9.2.3 Seguridad del
cableado (N1.3)

naturales antisismico del edificio

*[1.1 Ausencia de equipo
* " regulador eléctrico

gl' é]cgia(‘:rgo *I1.2 Sobrecarga eléctrica
*[1.3 Fluctuacion eléctrica
*I5.1 Ausencia de A.6.2.1 Identificacion de
mantenimientos riesgos por el acceso de
preventivos a los equipos. terceros (15.1)
*15.2 Maltrato a los A.6.2.3 Requisitos de
equipos seguridad en contratos de
*15.3 Desgaste natural de outsourcing (15.1)

[1.5] Fallas de partes A.9..2.4 Mantenimiento de

o;'igen fisico *15.4 Partes defectuosas equipos (15.1, 15.3, 15.4, 15.6)
de fabrica A.10.1.1 Documentacion de

*15.5 Inadecuada
climatizaciéon (demasiado
calor, frio o humedad)
*15.6 Presencia de polvo,
suciedad

*15.7 Vibraciones

procedimientos operativos
(15.2)

A.9.2.1 Instalaciony
proteccion de equipos:
control de temperatura,
control de humedad (15.5,
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15.7)

[1.6] Corte
prolongado de
suministro
eléctrico

*16.1 Racionamientos
eléctricos en el pais
*16.2 Trabajos
prolongados en redes
eléctricas externas

Acometida a red eléctrica de
backup del Edificio (16.1,
16.2)

A.9.2.2 Servicios publicos de
soporte (16.1, 16.2)

*E24.1 Agotamiento de
recursos

*E24.2 Falta de limites y
control en el uso de

A.10.3.1 Planificacion de la
capacidad (E24.1, E24.2)
A.7.1.3 Uso aceptable de los
activos (E24.3)

A.10.10.2 Monitoreando el
uso del sistema (E24.2)
A.15.1.5 Prevencién en el
mal uso de los recursos de
procesamiento de la

recursos informacion (E24.3)
*E24.3 Abuso en el uso de A.10.1.1 Documentacion de
. recursos procedimientos operativos
![gs.tzeﬂg?ma del | +E24 4 Errores de (E24.4)
Interrupcion del configuracion A.1Q.§.2 Seguridad de los
servicio / *E24.5 Falla en servicios servicios de rgq (E24.5)
Denegacién de 96 red correlacllonados A.10.2.1 Servicio de entrega
servicio E24.6 Au§enC|a de (terceros) (E2_4.6) o
enlace de internet A.10.2.2 Monitoreo y revision
*E24.7 Ausencia de de los servicios de terceros
controles ante spam, (E24.6)
malware o agente externo A.11.4.6 Control de conexion
*E24.8 Destruccion fisica a las redes (E24.5)
de medios fisicos de A.11.4.4 Diagnostico remoto
transporte de datos y configuracion de proteccion
de puertos (E24.7)
A.10.4.1 Controles contra
software malicioso (E24.7)
A.9.2.3 Seguridad del
cableado (E24.8)
A.10.10.1 Registro de la
auditoria (A4.1)
A.10.1.3 Segregacion de
* : deberes (A4.2)
A4.1 Ausencia de i
monitorizacion (log) / Logs A.10.10.I.3,Proteccpn dela
[A4] incompletos informacién del registro

Manipulacién de
la configuracion

*A4.2 Acceso no
autorizado a los datos de
configuracion

(A4.1)

A.10.10.4 Registros del
administrador y operador
(A4.1)

A.11.1.1 Politica de control
de accesos (A4.2)
A.11.2.2 Gestion de
privilegios (A4.2)




[A.5]
Suplantaciéon de
la identidad del

*A5.1 Controles ausentes
o insuficientes de
autenticacion de usuarios
p.e. firmas digitales
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A.10.9.2 Transacciones en
linea (A5.1)

A.11.2.3 Gestién de
contrasefas de usuario
(A5.3)

Personal administrativo (P) (8)

usuario _gi}fggggt;?,sé??isa?eb"es A.11.3.1 Uso de contrasefas
9 (A5.3)
A.6.1.6 Contacto con
[E.28] autoridades (E28.2)
Respon " I *E28.1 Enfermedad A.9.1.3 Seguridad de
Indisponibilidad . . =
sable E28.2 Alteraciones en el oficinas, despachos y
del personal (no X
dela intencionado) orden publico recursos (E28.2)
Direcci A.10.1.3 Segregacion de
on tareas (E28.1)

Intrusion en
privacidad
personal

*A40.1 Publicaciéon de
datos personales en redes
virtuales de Internet
*A40.2 Documentos con
datos personales en los
escritorios

A.11.3.2 Equipo informético
de usuario desatendido
(A40.1)

A.11.3.3 Politica de pantalla
y escritorio limpio (A40.2)
A.15.1.4 Proteccion de los
datos y de la privacidad de la
informacién personal (A40.1)
A.15.1.3 Salvaguarda de los
registros de la organizacién
(A40.2)

Suplantacion de

*A41.1 Comunicaciones
expuestas a alteraciones

Reduccion

11.5.2 Identificacion y
autenticacion del usuario
(Ad41.1)

12.2.3 Integridad de

identidad . . : mensajes (A41.1)
© cambios en identidad 12.3.1 Politica de uso de los
controles criptograficos
(Ad41.1)
*A42.1 Transitar en sitios
Asalto peligrosos Uso de servicio de transporte

*A42.2 Utilizar servicio de
transporte no confiable

confiable (A42.1, A42.2)

[A.29] Extorsion

[E.1] Errores por
omisién o
desconocimiento

*E1.1 Falta de
entrenamiento en
seguridad

*E1.2 Roles de seguridad
no asignados o
comunicados

*E1.3 Carencia de toma
de conciencia en
seguridad

*E1.4 Empleados
desmotivados

A.5.1.1 Documento de
politica de seguridad de la
informacion (E1.1)

A.6.1.2 Coordinacion de la
seguridad de la informacion
(E1.1)

A.8.1.1 Inclusion de la
seguridad en las
responsabilidades y
funciones laborales (E1.2,
A30.2)
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[A.30] Ingenieria
social

*A30.1 Desconocimiento
de politicas y mejores
practicas de seguridad
*A30.2 Roles de
seguridad no asignados o
comunicados

*A30.3 Ausencia de
protecciones ante
phishing y otros
mecanismos de malware

A.8.1.2 Seleccidn y politica
de personal (E1.3)

A.8.2.2 Conocimiento,
educacién y entrenamiento
de la seguridad de
informacién (E1.1, A30.1,
E1.3)

A.8.2.3 Proceso disciplinario
(E1.3)

A.11.3.1 Uso de contrasefas
(A30.3)

A.13.1.1 Reportando los
eventos en la seguridad de
informacion (E1.3)

A.13.1.2 Reportando
debilidades en la seguridad
de informacién (E1.3)
A.13.2.1 Responsabilidades
y procedimientos

A.13.2.2 Aprendiendo de los
incidentes en la seguridad de
informacién (E1.3)

A.10.4.1 Medidas y controles
contra software malicioso
(A30.3)

Jefe Tl

[E.1] Errores de
los usuarios

*E1.1 Falta de
capacitacion en el uso de
los sistemas

*E1.2 Ausencia de soporte
técnico a los sistemas y
ausencia de
procedimiento de
operacion y manejo

*E1.3 Mecanismos
ausentes de validacion de
datos de entrada

*E1.4 Presencia de
personal no calificado *

A.8.1.1 Inclusién de la
seguridad en las
responsabilidades y
funciones laborales (E1.1)
A.8.1.2 Seleccidn y politica
de personal (E1.1, E1.4)
A.8.2.2 Conocimiento,
educacion y entrenamiento
de la seguridad de
informacién (E1.1)

A.10.1.1 Documentacion de
procedimientos operativos
(E1.2)

A.10.7.3 Procedimientos de
manipulacion de la
informacion (E1.2)

A.12.2.1 Validacién de datos
de entrada (E1.3)

A.12.2.2 Control de
procesamiento interno (E1.3)
A.12.2.4 Validacion de datos
de salida (E1.3)

[E.8] Difusion de
software dafino

*E8.1 Falta de software
antimalware

*E8.2 Presencia de bases
de datos de antivirus
desactualizadas

*E8.3 Mecanismos
ausentes de validacion de
datos de entrada

*E8.4 Errores en
mantenimiento o ausencia
de actualizacién periddica
de programas

A.10.4.1 Medidas y controles
contra software malicioso
(E8.1, E8.2)

A.12.6.1 Control de las
vulnerabilidades técnicas
(E8.4, E8.5)

A.12.2.1 Validacion de datos
de entrada (E8.3)
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*E8.5 Presencia de
vulnerabilidades técnicas
en los programas

[AE.14] Escapes
de informacién

*A14.1 Escritorios
desatendidos

*A14.2 Uso de
dispositivos extraibles
(pen drives)

*A14.3 Ausencia de
control de contenidos
transferidos en la red
*A14.4 Ausencia de
control anti-malware

A.9.1.1 Perimetro de
seguridad fisica (E14.1)
A.10.7.1 Gestidn de los
medios removibles (E14.2)
A.9.1.3 Seguridad de
oficinas, despachos y
recursos (E14.1)

A.10.10.2 Uso del sistema de
monitoreo (E14.3)

A.10.4.1 Medidas y controles
contra software malicioso
(E14.4)

A.11.3.2 Equipo de usuario
desatendido (E14.1)
A.11.3.3 Politica de pantalla
y escritorio limpio (E14.1)
A.12.5.4 Filtracién de
informacién (E14.3)

[AE.15]
Alteracioén de la
informacion

*A15.1 Introduccion de
informacioén errénea
*A15.2 Degradacién o
corrupcion de la
informacion

A.10.4.1 Controles contra
software malicioso (E15.2)
A.10.1.3 Segregacion de
tareas (E15.1)

A.12.2.1 Validacion de datos
de entrada (E15.1)

A.12.2.2 Control de
procesamiento interno
(E15.2)

Sitio web (S) (10)

Jefe Tl

[E.24] Caida del
sistema / Servicio
no disponible /
Denegacion de
servicio

*E24.1 Agotamiento de
recursos

*E24.2 Falta de limites y
control en el uso de
recursos

*E24.3 Abuso en el uso de

recursos
*E24.4 Errores de
configuracion

*E24.5 Falla en servicios
dependientes

*E24.6 Ausencia de
enlace de internet
*E24.7 Ataque
intencionado de agente
externo

*E24.8 Presencia de spam

u otro tipo de malware

Reduccion

A.10.3.1 Planificacion de la
capacidad (E24.1, E24.2)
A.10.10.2 Monitoreando el
uso del sistema (E24.3)
A.15.1.5 Prevencion en el
mal uso de los recursos de
procesamiento de la
informacién (E24.3)

A.10.1.1 Documentacion de
procedimientos operativos
(E24.4)

A.10.6.2 Seguridad de los
servicios de red (E24.5)
A.10.2.1 Servicio de entrega
(terceros) (E24.6)

A.10.2.2 Monitoreo y revisiéon
de los servicios de terceros
(E24.6)

A.11.4.6 Control de conexion
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alas redes

A.12.6.1 Control de las
vulnerabilidades técnicas
(E24.7)

A.11.4.4 Diagnostico remoto
y configuracién de proteccion
de puertos (E24.7)

A.10.4.1 Controles contra
software malicioso (E24.8)

[A.4]
Manipulacion de
la configuracion

*A4.1 Ausencia de
monitorizacion (log) / Logs
incompletos

*A4.2 Acceso no
autorizado a los datos de
configuracion

A.10.10.1 Registro de la
auditoria (A4.1)

A.11.1.1 Politica de control
de accesos (A4.2)
A.11.2.2 Gestion de
privilegios (A4.2)

[A.6] Abuso de
privilegios de
acceso

*A6.1 Ausencia de
revisiones periddicas de
privilegios de acceso
*A6.2 Asignacion de
privilegios no controlada

A.10.10.1 Registro de la
auditoria (A6.2)

A.11.2.2 Gestion de
privilegios (A6.2)

A.11.2.4 Revision de los
derechos de acceso de los
usuarios (A6.1)

[A.11] Acceso no
autorizado

*A11.1 Ausencia de
sistema de identificacion
*A11.2 Ausencia de
permisos de acceso
*A11.3 Ausencia de
revision de privilegios
*A11.4 Ausencia de
controles de red

*A11.5 Cambios de
contrasefa no regulados

A.11.1.1 Politica de control
de accesos (A11.2)
A.11.2.1 Registro de
usuarios (A11.1, A11.2)
A.11.2.2 Gestidon de
privilegios (A11.3)

A.11.2.3 Gestion de
contrasenas de usuario
(A11.5)

A.11.2.4 Revision de los
derechos de acceso de los
usuarios (A11.3)

A.11.5.1 Procedimientos de
registro en el terminal
(A11.1)

A.11.5.2 Identificacion y
autenticacion de usuario
(A11.1)

A.11.5.3 Sistema de gestion
de contrasefas (A11.5)
A.11.5.5 Sesion inactiva
(A11.4)

A.11.5.6 Limitacion del
tiempo de conexiéon (A11.4)
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A.11.6.1 Restriccion al
acceso a la informacion
(A11.2)

[1.5] Fallas de
origen fisico

*I5.1 Ausencia de
mantenimientos

preventivos a los equipos.

*15.2 Maltrato a los
equipos

*15.3 Desgaste natural de
partes

*15.4 Partes defectuosas
de fabrica

*15.5 Inadecuada
climatizaciéon (demasiado
calor, frio o humedad)
*15.6 Presencia de polvo,
suciedad

*15.7 Vibraciones

A.6.2.1 Identificacion de
riesgos por el acceso de
terceros (15.1)

A.6.2.3 Requisitos de
seguridad en contratos de
outsourcing (15.1)

A.9.2.4 Mantenimiento de
equipos (15.1, 15.3, 15.4, 15.6)
A.10.1.1 Documentacion de
procedimientos operativos
(15.2)

A.9.2.1 Instalaciony
proteccion de equipos:
control de temperatura,
control de humedad (15.5,
15.7)

Tabla 6.1 Plan de Tratamiento del riesgo. Fuente: Autor

Después de implementar las decisiones relacionadas con el tratamiento del riesgo,

siempre habra un residuo de ese mismo riesgo. Ese riesgo que queda, después de

implantar el plan de tratamiento, se denomina riesgo residual.
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Si el riesgo residual se considerara inaceptable, deben tomarse decisiones para
resolver su caso, por ejemplo instaurar mas controles para reducirlo a un nivel

aceptable.

En ciertas circunstancias reducir los riesgos a un nivel aceptable puede no ser
posible o financieramente aceptable, por lo tanto se puede optar por aceptar el
riesgo. Todos los riesgos residuales que se hayan aceptado deben ser

documentados y aprobados por la gerencia.

La declaracion de aplicabilidad es un documento, cuyo objetivo es incluir todos los
objetivos de control y controles escogidos del Anexo A que son relevantes para el
SGSI de la organizacién y aplicables al mismo. En la tabla 6.2, se muestra la

declaracién de aplicabilidad de A&CGroup.

También debe detallar la exclusion de cualquier objetivo de control y controles del

Anexo A, con la respectiva explicacion.
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Controle
s Anexo
LD EENTD G Descripcion anl Justificacion
1ISO control ca
27001:2
005
Proporcionar | Documento de La gerencia debe aprobar un documento de
direccion gestion de .| politica, este se debe publicar y comunicar a
A5.1 - . Si .
gerencial y seguridad de la todos los empleados y entidades externas
apoyo a la informacion relevantes
seguridad de
la informacién
en
concordancia La politica de seguridad de la informacion debe
AB.2 con los Revision de la s |ser revisada regularmente a intervalos planeados
’ requerimiento | politica o si ocurren cambios significativos para asegurar
s comerciales la continua idoneidad, eficiencia y efectividad.
y leyes y
regulaciones
relevantes
A6.1 Organizacion interna
c . La gerencia debe apoyar activamente la
ompromiso idad dentro de | zacion a través d
crencial seguridad dentro de la organizacion a través de
A6.1.1 ﬁacia a g |una direccion clara, compromiso demostrado,
T Seguridad de la asignacion explicita y reconocimiento de las
Infgrmacién responsabilidades de la seguridad de la
) informacion.
L Las actividades de seguridad de la informacién
Coordinacion de :
. . | deben ser coordinadas por representantes de las
A6.1.2 la Gestion de la Si . L
s diferentes partes de la organizacién con las
Informacion .
funciones y roles laborales relevantes.
Definicion de Se deben definir claramente las
A6.1.3 responsabilidade | Si | responsabilidades de la seguridad de la
Manejar la S informacién.
seguridad de | Autorizacion
la informacién | para Se debe definir e implementar un proceso de
A6.1.4 |dentrodela Instalaciones de Si | autorizacion gerencial para los nuevos medios de
organizacion. | Gestion de procesamiento de informacion
Informacion
Se deben identificar y revisar regularmente los
Acuerdos de requerimientos de confidencialidad o los
A6.1.5 S Si | acuerdos de no-divulgacion reflejando las
confidencialidad . o
necesidades de la organizacion para la
proteccion de la informacion.
A6.16 Contacto con Si Se debe mantener los contactos apropiados con
o autoridades las autoridades relevantes.
Contacto con Se deben mantener contactos apropiados con los
; .| grupos de interés especial u otros foros de
A6.1.7 grupos de interes | Si

especial

seguridad especializados y asociaciones
profesionales.
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El enfoque de la organizacién para manejar la
seguridad de la informacién y su implementacion

comunicados
ao
manejados
por entidades
externas.

terceras
personas

Revision (es decir; objetivos de control, controles,
independiente de .| politicas, procesos y procedimientos para la
A6.1.8 . Si ; . . .
la seguridad de seguridad de la informacién) se debe revisar
la informacién independientemente a intervalos planeados, o
cuando ocurran cambios significativos para la
implementacién de la seguridad.
A6.2 Entidades Externas
Mantener la Identificacion de Se deben identificar los riesgos que corren la
seguridad de | riesgos informacion y los medios de procesamiento de
A6.2.1 |lainformacion |relacionados con | Si |informacion de la organizacién y se deben
de la entidades implementar los controles apropiados antes de
organizacion y | externas otorgar acceso.
los medios de | Tratamiento de Lo
- - Se deben tratar todos los requerimientos de
procesamient | la seguridad . . -
. | seguridad identificados antes de otorgar a los
A6.2.2 |ode cuando se Si clientes acceso a la informacion o activos de la
informacion a | trabaja en organizacion
los cuales clientes 9 )
entidades
externas Los acuerdos que involucran acceso,
tienen acceso . procesamiento, comunicacion o manejo por parte
. Tratamiento de - i
y procesan; o - de terceras personas a la informacion o los
la seguridad en ; . . !
son .| medios de procesamiento de informacion de la
A6.2.3 contratos con Si

A.7.1 Responsabilidad por los activos

organizacion; agregar productos o servicios a los
medios de procesamiento de la informacion
deben abarcar los requerimientos de seguridad
necesarios relevantes.

Inventarios de

Todos los activos deben estar claramente

A711 . Si | identificados; y se debe elaborar y mantener un
activos . - : -
Lograry inventario de todos los activos importantes.
mantener la Toda la informacion y los activos asociados con
proteccion Propiedad de los .| los medios de procesamiento de la informacion
A712 ; . Si ) . , .
apropiada de | activos deben ser ‘propiedad’ de una parte designada de
los activos a organizacion.
organizacional Se deben identificar, documentar e implementar
es. Uso aceptable .| las reglas para el uso aceptable de la informacién
A71.3 . Si ) . )
de los activos y los activos asociados con los medios de
procesamiento de la informacion.
A.7.2 Clasificacion de la informacion
La informacion debe ser clasificada en términos
Lineamientos de .| de su valor, requerimientos legales,
A7.21 e Si T ”
Asegurar que | clasificacion confidencialidad y grado critico para la
a informacion organizacion.
reciba un nivel Se debe desarrollar e implementar un apropiado
de proteccién | Etiquetado y conjunto de procedimientos para etiquetar y
A.7.2.2 |apropiado. manejo de la Si | manejar la informacién en concordancia con el
informacion esquema de clasificacion adoptado por la

organizacion.

A.8.1 Antes del empleo




Asegurar que
los

Roles y
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Se deben definir y documentar los roles y
responsabilidades de seguridad de los

A.8.1.1 empleados responsabilidade | Si empleados, contratistas y terceros en
conF:ratistas’ S concordancia con la politica de la seguridad de
y informacion de la organizacion.
terceros - —
; Se deben llevar a cabo chequeos de verificacion
entiendan sus ;
e de antecedentes de todos los candidatos a
responsabilida .
des, y sean empleados, contratistas y terceros en
’ ., . concordancia con las leyes, regulaciones y ética
A.8.1.2 |adecuados Seleccion Si >
relevante, y deben ser proporcionales a los
para los roles L : A
para los _requerlmllentos comerciales, la clasificacion de la
informacion a la cual se va a tener acceso y los
cuales se les . o
; . riesgos percibidos.
considera; y - — -
reducir el Como parte de su obligacion contractual; los
. . empleados, contratistas y terceros deben aceptar
riesgo de Terminos y firmar los términos y condiciones de su contrato
A.8.1.3 |robo, fraude o | condiciones de | Si y y
de empleo, el cual debe establecer sus
mal uso de los | empleo . o
. responsabilidades y las de la organizacion para la
medios. . - L
seguridad de la informacion.
A.8.2 Durante el empleo
Asegurar que Gestion de La gerencia debe requerir que los empleados,
todos los - . contratistas y terceros apliquen la seguridad en
A.8.21 responsabilidade | Si . o, o
empleados, s concordancia con las politicas y procedimientos
contratistas y establecidos de la organizacion.
terceros estén Todos los empleados de la organizacion vy,
al tanto de las | Capacitacion y cuando sea relevante, los contratistas y terceros,
A822 amenazas y educacion en Si deben recibir el apropiado conocimiento,

e inquietudes seguridad de la capacitacion y actualizaciones regulares de las
sobre la informacion politicas y procedimientos organizacionales,
seguridad de conforme sean relevantes para su funcién laboral.
informacion,
sus
responsabilida
desy
obligaciones,

y que estén

equipados

para apoyar la Proceso Debe existir un proceso disciplinario formal para
A.8.2.3 |politica de discilinario Si los empleados que han cometido una violacién en

seguridad P la seguridad.

organizacional

en el curso de

su trabajo

normal, y

reducir los

riesgos de

error humano.
A.8.3 Terminacion o cambio del empleo

Asegurar que | Responsabilidad Se deben definir y asignar claramente las
A.8.3.1 los es de Si responsabilidades para realizar la terminacion o

empleados, terminacion cambio del empleo.

contratistas y Todos los empleados, contratistas y terceros
A8.3.2 terceros Devolucion de Si deben devolver todos los activos de la

salgan de una
organizacion

activos

organizacion que estén en su posesion a la
terminacion de su empleo, contrato o acuerdo.




A.8.3.3

0 cambien de
empleo de
una manera
ordenada.

A.9.1 Areas seguras

Eliminacion de
derechos de
acceso

Si
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Los derechos de acceso de todos los empleados,
contratistas y terceros a la informacion y medios
de procesamiento de la informacién deben ser
eliminados a la terminacién de su empleo,
contrato o acuerdo, o se deben ajustar al cambio.

Perimetro de

Se debe utilizar perimetros de seguridad
(barreras tales como paredes y puertas de

A9.11 ) e Si ingreso controlado o recepcionistas) para
seguridad fisica . : . iy
proteger areas que contienen informacion y
medios de procesamiento de informacion.
Se deben proteger las areas seguras mediante
A9 12 Controles de Si controles de entrada apropiados para asegurar
R entrada fisicos que solo se permita acceso al personal
Evitar el autorizado.
acceso fisico | Seguridad de o _ . n
A913 |noautorizado, | oficinas, Si Se debe disefiar y aplicar seguridad fisica en las
D dafio e habitaciones y oficinas, habitaciones y medios.
interferencia | Mmedios
al local y la Proteccion Se debe disefiar y aplicar proteccion fisica contra
A9 14 |informacion contra amenazas Si dario por fuego, inundacion, terremoto, explosion,
R de la externas y disturbios civiles y otras formas de desastre
organizacion. |ambientales natural o creado por el hombre.
A915 Trabajo en areas Si Se debe disefiar y aplicar proteccion fisica y
T seguras lineamientos para trabajar en areas seguras.
Se deben controlar los puntos de acceso como
las areas de entrega y descarga y otros puntos
Areas de acceso ; :
L . donde personas no-autorizadas pueden ingresar
A9.1.6 publico, entrega | Si .
a los locales, y cuando fuese posible, se deben
y carga . - .
aislar de los medios de procesamiento de la
informacioén para evitar un acceso no autorizado.
A.9.2 Seguridad del Equipo
Ubicacion y El equipo dgbe estar ubicado o protegido Ppara
s . reducir los riesgos de las amenazas y peligros
A9.2.1 proteccion del Si . .
. ambientales, y las oportunidades para el acceso
equipo :
no autorizado.
Servici El equipo debe ser protegido de fallas de energia
A9.22 ervicios Si otras interrupciones causadas por fallas en los
R Evitar la publicos yotras rrup P
srdida. dar servicios publicos.
?oegoloa’ ano, El cableado de la energia y las
. Seguridad en el . telecomunicaciones que llevan data o sostienen
A9.2.3 |compromiso Si . ) - )
de los activos cableado los servicios dgllnforma~C|on deben ser protegidos
de la intercepcién o dafio.
Iyainterru cion | Mantenimiento El equipo debe ser mantenido correctamente
A9.24 P . Si para permitir su continua disponibilidad e
de las de equipo intearidad
actividades de - g — - -
la Seguridad del Se debe aplicar seguridad al equipo fuera del
A.9.2.5 organizacion equipo fuera del | Si local tomando en cuenta los diferentes riesgos de
local trabajar fuera del local de la organizacion.
Todos los items de equipo que contengan medios
Eliminacion de almacenaje deben ser chequeados para
A.9.2.6 segura o re-uso | Si asegurar que se haya removido o sobre-escrito
del equipo de manera segura cualquier data confidencial y

software con licencia antes de su eliminacion.
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Equipos, informacion o software no deben ser
sacados fuera de la propiedad sin previa
autorizacion.

A.10.1 Procedimientos y responsabilidades operacionales

Procedimientos

Se deben documentar y mantener los
procedimientos de operacion, y se deben poner a

codigos moviles

A.10.1.1 de operacion Si . L :
disposicién de todos los usuarios que los
documentados it
Asegurar la necesiten.
A10.1.2 operacion Gestion de Si Se deben controlar los cambios en los medios y
7T | correcta y cambio sistemas de procesamiento de la informacion.
segura de los Se deben segregar los deberes y areas de
A10.1.3 medios de Segregacion de Si responsabilidad para reducir las oportunidades de
-1H- 12 | procesamient | deberes una modificacion no-autorizada o no-intencionada
odela 0 un mal uso de los activos de la organizacién.
informacién  "Separacién de Se deben separar los medios de desarrollo,
A10.14 los medios de Si prueba y operacionales para reducir los riesgos
U desarrollo y de accesos no-autorizados o cambios en el
operacionales sistema de operacion.
A.10.2 Gestion de la entrega del servicio de terceros
Se debe asegurar que los terceros implementen,
Implementar v | Entrega del operen y mantengan los controles de seguridad,
A.10.21 mapntener ol y servicgilo Si definiciones de servicio y niveles de entrega
nivel incluidos en el contrato de entrega del servicio de
. terceros.
apropiado de - — - -
seguridad de Monitoreo y Los servicios, reportes y registros provistos por
; .. | revision de los . terceros deben ser monitoreados y revisados
A.10.2.2 |la informacién . Si o
servicios de regularmente, y las auditorias se deben llevar a
y entrega del
. terceros cabo regularmente.
servicio en - - —
linea con los Se deben manejar los cambios en la provision de
contratos de | Manejar los servicios, incluyendo el mantenlmlentp y
: mejoramiento de las politicas, procedimientos y
entrega del cambios en los . . .
A.10.2.3 Mt . Si controles de seguridad existentes, tomando en
servicio de servicios de o .
cuenta el grado critico de los sistemas y procesos
terceros. terceros . . L
comerciales involucrados y la reevaluacion de los
riesgos.
A.10.3 Planeacion y aceptacion del sistema
. Se deben monitorear, afinar y realizar
Gestion de . .
A.10.3.1 capacidad Si proyecciones del uso de los recursos para
N asegurar el desempenfio del sistema requerido.
Minimizar el
riesgo de Se deben establecer los criterios de aceptacion
fallas en los para los sistemas de informacién nuevos,
A10.3.2 sistemas. Aceptacion del Si actualizaciones y versiones nuevas y se deben
T sistema llevar a cabo pruebas adecuadas del(los)
sistema(s) durante su desarrollo y antes de su
aceptacion.
A.10.4 Proteccion contra software malicioso y codigo movil
Se deben implementar controles de deteccion,
Controles contra revencion y recuperacion para protegerse de
A.10.4.1 software si | PreY y recup para proteg
Proteger Ia malicioso cbdigos malicioso y se deben implementar
. : procedimientos de conciencia apropiados.
integridad del - T —
Cuando se autoriza el uso de un coédigo moévil, a
software y la > o o
) e configuracion debe asegurar que el codigo movil
informacion. Controles contra . - o
A.10.4.2 Si autorizado opere de acuerdo a una politica de

seguridad claramente definida, y se debe evitar
que se ejecute un codigo mévil no autorizado
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A.10.5 Respaldo (back-up)

Mantener la
integridad y
disponibilidad
de los Se deben realizar copias de back-up o respaldo
e Back-up o . - . .
servicios de . de la informacién comercial y software esencial y
A.10.5.1 - respaldo de la Si
procesamient |. . se deben probar regularmente de acuerdo a la
informacion ”»
ode politica.
informacion y
comunicacion
es.
A.10.6 Gestion de seguridad de redes
Las redes deben ser adecuadamente manejadas
Asegurar la y controladas para poderlas proteger de
A.10.6.1 | proteccion de | Controles de red | Si amenazas, y para mantener la seguridad de los
la informacién sistemas y aplicaciones utilizando la red,
enredesyla incluyendo la informacion en transito.
proteccion de Se deben identificar los dispositivos de seguridad,
la Seguridad de los niveles de servicio y los requerimientos e
A.10.6.2 |infraestructura gurl Si incluirlos en cualquier contrato de servicio de red,
servicios de red e .
de soporte. ya sea que estos servicios sean provistos en-
casa o sean abastecidos externamente.
A.10.7 Gestion de medios
Evitar la Gestllon de los . Deben existir procedimientos para la gestion de
A.10.71 divulaacié medios Si medios removibles
'V‘é.gac"’.'?’ removibles ’
g;iomilr:gii(c:ﬁlgno, Eliminacion de Los medios deben ser eliminados utilizando
A.10.7.2 It . Si procedimientos formales y de una manera segura
destruccion medios )
; cuando ya no se les requiere.
noautorizada P
S - Se deben establecer los procedimientos para el
de los activos; | Procedimiento . . . .
. . manejo y almacenaje de la informacion para
A10.7.3 |yla de manejodela |Si : ; i . .
: . . : proteger dicha informacién de una divulgacion no
interrupcion informacion ;
autorizada o un mal uso.
de las 3 dad d
actividades eguridad de . Se debe proteger la documentacién de un acceso
A10.7.4 : documentacion | Si .
comerciales. . no autorizado.
del sistema
A.10.8 Intercambio de informacion
Procedimientos y Se deben establecer politica, procedimientos y
politicas de . controles de intercambio formales para proteger
A.10.8.1 : . Si . . X . -
informacion y el intercambio de informacién a través del uso de
Mantener la software todos los tipos de medios de comunicacion.
seguridad de Acuerdos de Se deben establecer acuerdos para el
A.10.8.2 |la informacion |- . Si intercambio de informacion y software entre la
intercambio o .
y software organizacion y entidades externas.
intercambiado Los medios que contienen informacién deben ser
s dentro de Medios fisicos en | .. protegidos contra un acceso no-autorizado, mal
A.10.8.3 ; Si . . .
una transito uso o corrupcién durante el transporte mas alla
organizacion y de los limites fisicos de una organizacién.
con cualquier | Mensajes . Se debe proteger adecuadamente los mensajes
A.10.8.4 . . Si -
entidad electronicos electrénicos.
externa. . Se deben desarrollar e implementar politicas y
Sistemas de = . -
. . . procedimientos para proteger la informacion
A.10.8.5 informacion Si ; : o .
. asociada con la interconexion de los sistemas de
comercial ) . .
informacién comercial.
A.10.9 Servicios de comercio electronico
Asegurar la Comercio Nuestra Firma no maneja transacciones de
A.10.9.1 - . No . -y
seguridad de | electronico comercio electrénico
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A.11.1 Re

los servicios Se debe proteger la informacién involucrada en
de comercio las transacciones en-linea para evitar la
electrénicoy | Transacciones . transmisién incompleta, rutas equivocadas,
A.10.9.2 . Si L . S .
Su uso seguro | en linea alteraciéon no-autorizada del mensaje, divulgacion
no-autorizada, y duplicacion o re-envio no
autorizado del mensaje.
Informacion Se debe proteger la integridad de la informacion
A.10.9.3 disponible Si disponible publicamente para evitar la
publicamente modificacién no autorizada.
A.10.10 Monitoreo
Se deben producir registros de la actividades de
A.10.10. Registro de _ au_dltorla, excepciones y eventos de seguridad de
L Si la informacién y se deben mantener durante un
1 auditoria , ; o
periodo acordado para ayudar en investigaciones
futuras y monitorear el control de acceso.
Se deben establecer procedimientos para
A.10.10. Uso del sistema . monltorea_r el uso (?e los me.:('jlos de
. Si procesamiento de informacion y el resultado de
2 Detectar de monitoreo hy . -
tividades d las actividades de monitoreo se debe revisar
actividades te regularmente.
procesamient "5, oteccion de la Se deben proteger los medios de registro y la
A.10.10. |ode . . . . - . -
3' R » informacion del Si informacion del registro contra alteraciones y
informacion . .
no registro acceso no-autorizado.
A.10.10. |autorizadas. Regllst.ros del . Se deben registrar las actividades del
administradory | Si S .
4 administrador y operador del sistema.
operador
A.10.10. Registro de fallas | Si Las fallas se fjeben rgglstrar, analizar y se debe
5 tomar la accion apropiada.
Los relojes de los sistemas de procesamiento de
A.10.10. Sincronizacion Si informacion relevantes de una organizacion o
. i - - . .
6 de relojes dominio de seguridad deben estar sincronizados

con una fuente de tiemio exacta acordada.

querimiento comercial para el control de acceso

COMpromiso o

desatendido

Controlar Politica de Se debe establecer, documentar y revisar la
A.11.1.1 |accesoala control de Si politica de control de acceso en base a los
informacion acceso requerimientos de seguridad y comerciales.
A.11.2 Gestion del acceso del usuario
Inscriocion del Debe existir un procedimiento formal para la
A.11.2.1 | Asegurar el usuar?o Si inscripcion y des-inscripcion para otorgar acceso
acceso del a todos los sistemas y servicios de informacion.
usuario Gestion de . Se debe restringir y controlar la asignacion y uso
A11.2.2 | gutorizado S Si L
. Y | privilegios de los privilegios.
evitar el . - —
Gestion de la . La asignacion de claves se debe controlar a
A11.23 |acceso clave del usuario Si través de un proceso de gestion formal
noautorizado P 9 :
i Revision de los . .
a los sistemas La gerencia debe revisar los derechos de acceso
de derechos de . . . Y
A11.24 |t . acceso del Si de los usuarios a intervalos regulares utilizando
informacion. : un proceso formal.
usuario
A.11.3 Responsabilidades del usuario
Evitar el Se debe requerir que los usuarios sigan buenas
A11.3.1 |acceso de Uso de clave Si practicas de seguridad en la seleccion y uso de
usuarios no claves.
autorizados, y | Equipo de . .
’ . . Se debe requerir que los usuarios se aseguren de
A11.3.2 |el usuario Si d d 9

dar la proteccién apropiada al equipo desatendido
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robo de la
informacion y Politica de Se debe adoptar una politica de escritorio limpio
A1133 los medios de antalla Si para los documentos y medios de almacenaje
" | procesamient Zscritorioylim io removibles y una politica de pantalla limpia para
odela P los medios de procesamiento de la informacion.
informacion.
A.11.4 Control de acceso a redes
Politica sobre el Los usuarios solo deben tener acceso a los
A.11.41 uso de servicios | Si servicios para los cuales han sido
en red especificamente autorizados a usar
Autenticacion del
A11.4.2 usuario para Si Se debe utilizar métodos de autenticacion para
T conexiones controlar el acceso de usuarios remotos.
externas
Se debe considerar la identificacion automatica
A11.43 Identificacion del Si del equipo como un medio para autenticar las
o equipo de red conexiones desde equipos y ubicaciones
especificas.
) Proteccion del
A114.4 Evitar el puerto de si Se debe controlar el acceso fisico y logico a los
B aci:eg.o r:jo- diagnostico puertos de diagndstico y configuracion.
autorizadoa | remoto
los servicios - . . . - :
A1145 |en red. Segregacion en Si Los servicios de informacion, usuarios y sistemas
o redes de informacion se deben segregar en las redes
Se debe restringir la capacidad de conexién de
Control de los usuarios en las redes compartidas,
- . especialmente aquellas que se extienden a través
A.11.4.6 conexion de Si P . .
redes de los limites organizaciones, en concordancia
con la politica de control de acceso y los
requerimientos de las aflicciones comerciales
Se deben implementar controles ‘routing’ para las
Control de redes para asegurar que las conexiones de
A11.4.7 routing de redes Si cémputo y los flujos de informacion no infrinjan la
9 politica de control de acceso de las aplicaciones
comerciales.
A.11.5 Control de acceso al sistema de operacion
Procedimientos Se debe controlar el acceso los servicios
A11.51 de registroenel |Si operativos mediante un procedimiento de registro
terminal seguro.
Todos los usuarios deben tener un identificador
Identificacion y singular (ID de usuario) para su uso personal y
A.11.5.2 autenticacion del | Si exclusivo, se debe elegir una técnica de
usuario autenticacién adecuada para verificar la identidad
del usuario.
Evitar acceso Sistemna de Los sistemas de manejo de claves deben ser
A1153 ”Cl’ autgr;zado gestion de claves Si interactivos y deben asegurar la calidad de las
operativos. Uso de utilidades Se debe restringir y controlar estrictamente el uso
A.11.54 del sistema Si de los programas de utilidad que podrian superar
al sistema y los controles de aplicacion.
A1155 Sesion inactiva Si Las sesiones |nac.t|vas. dpben cerrarse después
de un periodo de inactividad definido.
Limitacion de Se debe utilizar restricciones sobre los tiempos
A11.5.6 tiempo de Si de conexion para proporcionar seguridad
conexion adicional a las aplicaciones de alto riesgo.

A.11.6 Control de acceso a la aplicacion e informacion
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Evitar el L Se debe restringir el acceso de los usuarios y
Restriccion al : . .

acceso no . personal de soporte al sistema de informacién y
A.11.6.1 - acceso a la Si o : o,

autorizado a . . aplicacion en concordancia con la politica de

. .. | informacion L

la informacién control de acceso definida.

mant.emda N | Aislamiento del . Los sistemas sensibles deben tener un ambiente
A11.62 | los sistemas sistema sensible Si de computo dedicado (aislado)

de aplicacion. P )
A.11.7 Computacion movil y tele-trabajo

Asegurar la c . Se debe establecer una politica formal y adoptar

. omputacion : . .

seguridad de . . las medidas de seguridad apropiadas para
A11.71 ; .| movil y Si . . .

la informacién s proteger contra los riesgos de utilizar medios de

comunicaciones e AN o
cuando se computacién y comunicacién moviles.
utilice medios . s
. Se deben desarrollar e implementar politicas,

computacion . . : o
A11.7.2 movil v tele- Tele-trabajo Si planes operacionales y procedimientos para

traba'g actividades de tele-trabajo.

A.12.1 Requerimientos de

sguridad de los sistemas

Asegurar que

- Analisis y . -
la seguridad . . Los enunciados de los requerimientos
especificaciones . . .
sea una parte . comerciales para sistemas nuevos, o mejorar los
A1211 | de los Si ) . o
integral de los - sistemas existentes deben especificar los
. requerimientos o -
sistemas de . requerimientos de los controles de seguridad.
. . de seguridad
informacion.
A.12.2 Procesamiento correcto en las aplicaciones
S El Insumo de data en las aplicaciones debe ser
Validacion de . .
A.12.21 : Si validado para asegurar que esta data sea
data de insumo :
correcta y apropiada.
Se deben incorporar chequeos de validacién en
. Control de L .
Evitar errores, . . las aplicaciones para detectar cualquier
A12.2.2 - procesamiento Si 1y . > )
pérdida, H corrupcion de la informacién a través de errores
e interno : .
modificacién de 34 procesamiento o actos deliberados.
no-autorizada Se deben identificar los requerimientos para
o mal uso de Integridad del asegurar la autenticidad y proteccion de la
A.12.2.3 |lainformacion mengsa'e Si integridad de mensaje en las aplicaciones, y se
en las ) deben identificar e implementar los controles
aplicaciones. apropiados.
Se debe validar el output de data de una
Validacion de . aplicacién para asegurar que el procesamiento de
A12.2.4 Si . 9
data de output la informacién almacenada sea correcto y
apropiado para las circunstancias.
A.12.3 Controles criptograficos
Proteger la Politica sobre el Se debe desarrollar e implementar una politica
A.12.3.1 | confidencialid |uso de controles | Si sobre el uso de controles criptograficos para la
ad, criptograficos proteccion de la informacion.
autenticidad o
:nt_egrldad de Se debe utilizar una gestion clave para dar
a informacion . . - - .
A12.3.2 . Gestion clave Si soporte al uso de las técnicas de criptografia en
a traves de la organizacion
medios 9 )
criptograficos.
A.12.4 Seguridad de los archivos del sistema
Garantizar la | Control de Se debe contar con procedimientos para controlar
A12.41 |seguridad de | software Si la instalacion de software en los sistemas

los archivos

operacional

operacionales.
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A.13.1 Re

del sistema Proteccion de la Se debe seleccionar cuidadosamente, proteger
A.12.4.2 data de prueba | Si » protegery
. controlar la data de prueba
del sistema
Control de
acceso al codigo | .. Se debe restringir el acceso al codigo fuente del
A1243 Si
fuente del programa.
programa
A.12.5 Seguridad en los procesos de desarrollo y soporte
Procedimientos La implementacion de cambios se debe controlar
A12.51 de control de Si mediante el uso de procedimientos formales de
cambios control de cambios.
Revison tecnica
de las Cuando se cambian los sistemas operativos, se
aplicaciones deben revisar y probar las aplicaciones criticas
A.12.5.2 despues de Si del negocio para asegurar que no exista un
Mantener la cambios en el impacto adverso en las operaciones o seguridad
seguridad del | sistema organizacional.
software e operativo
informacion Restricciones e
: No se deben fomentar las modificaciones a los
del sistema de | sobre los o
S . . paquetes de software, se deben limitar a los
A.12.5.3 | aplicacion cambios en los Si - - .
cambios necesarios y todos los cambios deben
paquetes de !
ser controlados estrictamente.
software
Filtracion de . Se deben evitar las oportunidades de filtraciones
A1254 . . Si . i
informacion en la informacion.
Desarrollo de El desarrollo de software que ha sido outsourced
A12.5.5 outsourced Si debe ser supervisado y monitoreado por la
software organizacion.
A.12.6 Gestion de vulnerabilidad tecnica
Reducir los
riesgos Se debe obtener informacién oportuna sobre las
resultantes de vulnerabilidades técnicas de los sistemas de
. Control de . e ; L,
la explotacién ™ . informacion en uso; se debe evaluar la exposicion
A.12.6.1 vulnerabilidades | Si o . .
de ) de la organizacién ante esas vulnerabilidades; y
. tecnicas ; ;
vulnerabilidad se deben tomar las medidas apropiadas para
es técnicas tratar el riesgo asociado.

iublicadas.

porte de eventos y debilidades en a

seguridad de la informacion

A13.11

Asegurar que
la informacion
de los eventos
y debilidades

A13.1.2

enla
seguridad de
la informacién
asociados con
los sistemas
de
informacion
sea
comunicada
de una
manera que
permita tomar
una accioén
correctiva

Reporte de
eventos en la

Los eventos de seguridad de la informacion
deben reportarse a través de los canales

seguridad de la Si gerenciales apropiados lo mas rapidamente
informacion posible.

Se debe requerir que todos los empleados,
Reporte de contratistas y terceros usuarios de los sistemas y
debilidades en la | Si servicios de informacion tomen nota y reporten

seguridad

cualquier debilidad observada o sospechada en
la seguridad de los sistemas o servicios.
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A.13.2 Ge

stion de inicidentes y mejoras en la

seguridad de la informacion

A13.21

A13.22

Asegurar que
se aplique un
enfoque
consistente y
efectivo a la

A13.23

gestion de la
seguridad de
la

informacion.

Responsabilidad

Se deben establecer las responsabilidades y
procedimientos gerenciales para asegurar una

esy Si respuesta rapida, efectiva y ordenada a los
procedimientos L . . iy
incidentes de seguridad de la informacién.
Aprendizaje de Deben existir mecanismos para permitir
los incidentes en Si cuantificar y monitorear los tipos, volumenes y
la seguridad de costos de los incidentes en la seguridad de la
la informacion informacion.
Cuando la accién de seguimiento contra una
persona u organizacion después de un incidente
en
Recoleccion de Si la seguridad de la informacién involucra una

evidencia

Iaisi 'urisdicciéniesi relevantes.

A.14.1 Aspectos de la seguridad de la informacion de la gestion de la continuidad comercial

accion legal (sea civil o criminal), se debe
recolectar, mantener y presentar evidencia para
cumplir las reglas de evidencia establecidas en

A14.11

Contrarrestar

A141.2

las
interrupciones
de las
actividades
comerciales y

A1413

proteger los
procesos
comerciales
criticos de los
efectos de
fallas o
desastres

A1414

importantes o
esastres en
los sistemas
de
informacioén y
asegurar su
reanudacion

A1415

oportuna.

Incluir seguridad
de la informacion
en el proceso de

Se debe desarrollar y mantener un proceso
gerencial para la continuidad del negocio a través
de toda la organizacion para tratar los

. Si o - . o
gestion de la requerimientos de seguridad de la informacion
continuidad del necesarios para la continuidad comercial de la
negocio organizacion.

Continuidad del Se deben identificar los eventos que causan
neqocio interrupciones en los procesos comerciales, junto
evgluacign del Si con la probabilidad e impacto de dichas
riesao interrupciones y sus consecuencias para la
9 seguridad de la informacién.
Desarrollar e .
implementar Se deben desarrollar e implementar planes para
lanes de mantener o restaurar las operaciones y asegurar
Eontinuidad Si la disponibilidad de la informacion en el nivel
incluvendo requerido y en las escalas de tiempo requeridas
se u)rlidad de la después de la interrupcién o falla en los procesos
infcg)rmacion comerciales criticos.
Marco referencial Se debe mantener un solo marco referencial de
ara la planes de continuidad comercial para asegurar
planeacion dela |si que todos los planes sean consistentes y para
gontinuidad del tratar consistentemente los requerimientos de la
nEdocio seguridad de la informacién e identificar las
9 prioridades de pruebas y mantenimiento.
Prueba,
mantenimiento - .
re-evaluacion dg Los planes de continuidad comercial se deben
lanes de Si probar y actualizar regularmente para asegurar
Eontinui dad que estén actualizados y sean efectivos.
comerciales

A.15.1 Cumplimiento con requerimientos legales




Identificacion de

101

Se deben definir explicitamente, documentar y
actualizar todos los requerimientos estatutarios,

A.15.1.1 legislacion Si reguladores y contractuales y el enfoque de la
aplicable organizacion relevante para cada sistema de
informacion y la organizacion.
Se deben implementar los procedimientos
apropiados para asegurar el cumplimiento de los
Derechos de requerimientos legislativos, reguladores y
A.15.1.2 propiedad Si contractuales sobre el uso de material con
intelectual (IPR) respecto a los derechos de propiedad intelectual
Evitar y sobre el uso de los productos de software
violaciones de patentados.
cualquier ley, Se deben proteger los registros importantes de
obligacion Proteccion de los una organizacioén de pérdida, destruccion y
A.15.1.3 |reguladora o |registros Si falsificacion, en concordancia con los
contractual y | organizacionales requerimientos estatutarios, reguladores,
de cualquier contractuales y comerciales.
requerimiento | Proteccion de la Se deben asegurar la proteccion y privacidad tal
A15.14 de seguridad | data y privacidad Si como se requiere en la legislacion relevante, las
T de la informacion regulaciones y, si fuese aplicable, las clausulas
personal contractuales.
Prevencion del
mal uso de los Se debe desanimar a los usuarios de utilizar los
A.15.1.5 medios de Si medios de procesamiento de la informacion para
procesamiento propdsitos no-autorizados.
de la informacion
Regulacion de . Se deben utilizar controles en cumplimiento con
A.15.1.6 controles Si .
. ' los acuerdos, leyes y regulaciones relevantes.
criptograficos
A.15.2 Cumplimiento de las politicas y estandares de seguridad y el cumplimento tecnico
Asegurar el - Los gerentes deben asegurar que todos los
L Cumplimiento L . i
cumplimiento con las politicas procedimientos de seguridad dentro de su area
A15.2.1 |delos L Si de responsabilidad sean realizados
) y estandares de . "
sistemas con . correctamente en cumplimiento con las politicas y
o seguridad . .
las politicas y estandares de seguridad.
estanQares de Chequeo de Los sistemas de informacion deben chequearse
seguridad L . .
A.15.2.2 N cumplimiento Si regularmente para el cumplimiento con los
organizacional : . ; s .
tecnico estandares de implementacién de la seguridad.
A.15.3 Consideraciones de auditoria de los sistemas de informacion
Maximizar la Se deben planear cuidadosamente los
efectividad de Controles de requerimientos y actividades de las auditorias que
S auditoria de . involucran chequeo de los sistemas
A.15.3.1 |y minimizarla | _. " d Si ional deb d L |
interferencia | Sistemas de operacionales y se debe acordar minimizar e
de/desde el informacion riesgo de interrupciones en los procesos
comerciales.
proceso de -
S Proteccion de las
auditoria de : .
los sistemas herr_am_lentas de . Se (_1ebe proteger_ el acceso a las herr.amlentas de
A.15.3.2 de auditoria de los | Si auditoria de los sistemas de informacion para
informacion. 'S|stemas' de evitar cualquier mal uso o compromiso posible.
informacion

Tabla 6.2 Declaracion de aplicabilidad. Fuente: Autor
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6.2 POLITICAS

6.2.1

POLITICAS GENERALES

Los usuarios s6lo deben tener acceso a los servicios para los cuales han
sido especificamente autorizados a usar.

Se debe utilizar métodos de autenticacién para controlar el acceso de
usuarios remotos.

Los servicios de informacion, usuarios y sistemas de informacion se deben
segregar en las redes.

El ingreso de las personas a la oficina sera restringido con el uso de un
mecanismo electrénico de control de accesos basado en lector de huellas
dactilares y el software respectivo que validara el ingreso al personal
enrolado en el sistema y que se encuentre autorizado para su ingreso.

El acceso al cuarto de servidores estara limitado al responsable del area de
Tecnologia y Sistemas de Informacion, y en su ausencia, a la persona que
se delegue. Para el ingreso se contara con un mecanismo electrénico de
control de accesos basado en lector de huellas dactilares.

Las contrasefias contendran al menos 3 referencias de los siguientes
caracteres: numeros, letras mayusculas, letras mindsculas, simbolos;
ademas que tenga minimo 8 caracteres de longitud.

Se debe mantener el escritorio del computador (Windows) limpio de
informacion confidencial para la empresa.

En caso de que necesite alejarse del computador inmediatamente, bloquear

la sesiodn activa.
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Se debe usar un protector de pantalla ante inactividad del computador, el
mismo que se establecera para activarse luego de 2 minutos de inactividad.

Los archivos creados deberan ser almacenados en la carpeta “Mis
Documentos” la cual mantiene una copia sincronizada en el recurso

“Documentos” del servidor.

POLITICAS DE SEGURIDAD A NIVEL FiSICO

El ingreso de las personas a la oficina sera restringido con el uso de un
mecanismo electrénico de control de accesos basado en lector de huellas
dactilares y el software respectivo que validara el ingreso al personal
enrolado en el sistema y que se encuentre autorizado para su ingreso.

El ingreso a la segunda puerta de oficina se concedera sin restriccion de
dias, al igual que al cuarto de servidores a las personas respectivamente
autorizadas. Se utilizaran dos politicas de acceso 1) Acceso general y 2)
Acceso a cuarto de servidores; se estableceran dos grupos de usuarios:
General y Sistemas para controlar los accesos a los puntos de control.

Todo el personal debe contar con su respectiva tarjeta de identificacion. En
estas tarjetas debe estar anotado la politica de gestién integrada.

El personal externo debera recibir una tarjeta de visita. En estas tarjetas
debe estar anotado la politica de seguridad de la informacién y mecanismo

para reportar incidentes de seguridad.
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Al ingresar o salir de la Oficina, todo el personal debera registrar en el lector
biométrico su ingreso o salida. En el evento de que un grupo de
colaboradores llegue o salga de la Oficina, cada uno de ellos debera registrar
individualmente su ingreso o salida.

El ingreso y salida de Files del cuarto de archivo debera ser registrado en
una bitdcora por una persona del departamento de Administracion.
Solamente el personal de A&CGroup esta autorizado a ingresar a esta area.
El cuarto de archivo debe permanecer cerrado y luego de la jornada laboral
cerrado con llave. El custodio de la llave sera el Responsable del area de
Administracion.

El acceso al cuarto de servidores estara limitado al responsable del area de
Tecnologia y Sistemas de Informacién, y en su ausencia, a la persona que
se delegue. Para el ingreso se contara con un mecanismo electronico de
control de accesos basado en lector de huellas dactilares.

Se debera contar con un sistema de deteccidon de intrusos a efectos de
controlar el acceso fisico en horas no laborables.

Se debera mantener extintores contra fuego cerca del cuarto de servidores,
del cuarto de archivo y area de trabajo de auditores y revisarse anualmente
para su respectivo mantenimiento.

Con el objetivo de proteger los activos de informacion fisicos, se prohibe el
consumo de comidas y bebidas en los escritorios de trabajo donde se
encuentren equipos de computacion y/o documentos fisicos.

Se prohibe el consumo de cigarrillos dentro de las areas de trabajo de la

oficina.
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Se designa al area de Recepcion como punto de entrega y carga. El acceso
a la oficina estara restringido al personal registrado en el sistema biométrico
de control de accesos. Si un proveedor necesita ingresar para entregar

suministros debe ser acompafiado por un funcionario de la Firma.

POLITICAS DE SEGURIDAD A NIVEL LOGICO

Todo equipo con sistema operativo Windows tiene activo el firewall de
comunicaciones para evitar infeccion y posibles ataques al computador.
Todos los equipos con Windows cuentan con software antivirus.

Todo archivo de dudosa procedencia se debe rechazar.

Verificar que las definiciones (bases de datos) del software antivirus se
mantengan actualizadas.

No usar contrasenas similares para el acceso a sistemas abiertos, como por
ejemplo: el de correo electronico, foros, etc., a las que usa para la
administracion o acceso a equipos de la empresa.

No conectarse a redes inaldmbricas inseguras si se va a trabajar con
informacion confidencial de la empresa.

Las contrasefas contendran al menos 3 referencias de los siguientes
caracteres: numeros, letras mayusculas, letras minudsculas, simbolos;
ademas que tenga minimo 8 caracteres de longitud.

Al finalizar el primer semestre de cada afio se solicitara el cambio de la

contrasefa de acceso al computador.
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No abrir el case del equipo. Esta actividad esta reservada solo al personal de

Soporte Técnico.

POLITICAS DE RESPALDO Y RECUPERACION DE INFORMACION

Las copias de respaldo de la informacién se realizaran dos veces en el dia a
intervalos definidos.

Los respaldos se haran mediante la herramienta correspondiente y seran
almacenados en una unidad de almacenamiento externo.

Se deben realizar pruebas de restauracion, al menos una vez al ano.

POLITICAS DE MANTENIMIENTO DE EQUIPOS

Antes de encender el computador asegurese que se cuente con condiciones
ambientales adecuadas.

Al finalizar la jornada laboral se debe apagar el sistema haciendo uso de la
opcion “Apagar” y esperar hasta que el proceso finalice normalmente.

Evitar tocar la pantalla de los computadores o laptops con los dedos, ufias u
otro objeto.

Cuando el laptop se encuentre cerrado evitar colocar carpetas o elementos

encima del mismo.
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No consumir bebidas en los escritorios de trabajo donde se encuentren
equipos de computacion y/o documentos fisicos.

El equipo deber estar ubicado y protegido para reducir los riesgos de las
amenazas Y las oportunidades para el acceso no autorizado.

Se debera contar con proteccién ante fallas o interrupciones de energia
mediante la utilizacion de UPS.

Se debe contar con mantenimiento preventivo fisico para los equipos que
almacenan informacion en medio electrénico para permitir su disponibilidad e
integridad.

Los mantenimientos fisicos programados a los equipos, se realizaran dentro

de la oficina y bajo supervision de una persona del departamento de TI.

POLITICAS DE USO DE SOFTWARE

Los usuarios no deben instalar o intentar instalar programas, utilitarios o
complementos para navegadores de internet. Esta actividad esta reservada
solo al personal de Soporte Técnico de la empresa.

Esta prohibido el uso de programas sin licencias no autorizadas por la
empresa.

Todo equipo de computacion debe mantener en forma residente un antivirus
instalado y las actualizaciones de las nuevas versiones, deben realizarse en

linea.



CAPITULO 7

ANALISIS DE RESULTADOS

7.1 ESTRATEGIAS DE DIFUSION

La ultima fase de un Sistema de Gestién de Seguridad de la Informacion consiste en
la concientizacion y formacion del personal, con el fin de crear en la empresa una
cultura de seguridad mostrando la importancia de sus actividades y como ellos

pueden contribuir al logro de los objetivos establecidos en el sistema.

La concientizacién y divulgacion consiguen que el personal conozca qué actividades
se estan llevando a cabo y por qué se estan realizando. Con ello se concede

transparencia al proceso y se involucra a todo el personal.



109

Las estrategias utilizadas por A&CGroup para lograr esto son:

e Programa de capacitaciéon en seguridad de la informacion.

e Campania de concientizacion.

7.1.1 PROGRAMA DE CAPACITACION EN SEGURIDAD DE LA INFORMACION
El programa de capacitacion consiste en un grupo de videos, divididos en cinco

modulos que tratan los temas:

o Conceptos generales.

¢ Gestion de eventos e incidentes de seguridad.
e Documentacion del sistema.

e Gestion de riesgos.

e Plan de evacuacion.

Debajo de cada mddulo, se encuentra una seccion que contiene el acceso a una

autoevaluacion en linea referente al video visto previamente. Ver figura 7.1.
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Una vez culminada Ila autoevaluacién, los resultados seran enviados
automaticamente por correo electrénico a la persona responsable de registrar los

resultados obtenidos por los usuarios en cada prueba.

Programa de Capacitacion en Seguridad de la Informacion

1. Conceptos generales

I1stema de Liestion intearado

Autoevaluacion

Capacitacién en Seguridad de la Informacion .. @00:14:55

una los Sguientes definicones

Es un conjunto de dotes ya procesados aerca

Ay e algun sucesd, hecho, fendmang o
susodn.
o Es ks indicacen de un petercial evento no

Es tindo pqueiio que tiene valor para la

Amaenaza b

Figura 7.1 Programa de capacitacion. Fuente: A&CGroup



111

7.1.2 CAMPANA DE CONCIENTIZACION PARA EL PERSONAL
Otra estrategia de concientizacion utilizada es la campafa de concientizacion para
el personal, la cual consiste en un grupo de fondos y protectores de pantalla, los

cuales han sido configurados en cada equipo del personal.

Estos fondos contienen las politicas mas relevantes, que deben tener muy en

cuenta los usuarios para lograr mantener la seguridad de la informacion. Ver figura

P ¥
% %
B ]
8 3
= 4 No dejar documentos confidenciales
No usar pendrives sin encriptar. . obife al BaSrErG,
N
Ml gL
!
P>
) B

No dejar el puesto de trabajo sin bloguear

No guardar desardenadamenta los cables. la computadora

P
=2\ (e

Figura 7.2 Campaiia de concientizacion. Fuente: A&CGroup
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7.2 REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

El reporte de incidentes tiene como finalidad asegurar que la informacion de los
eventos y debilidades en la seguridad de la informacién, asociados con los sistemas
de informacién, sea comunicada para asi poder tomar una accidon correctiva

oportuna.

El objetivo de esta actividad es proveer un canal de comunicacion para que el
personal pueda dar a conocer los eventos o incidentes y asegurar el tratamiento de

los mismos.

A continuacioén se indica como realizar esta actividad:

e Ingresar al sistema de reporte de incidentes, con el usuario y clave

previamente establecido, ver figura 7.3.
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- Thenolticer
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& Signin

P Sales force Automation

P Marketing Automation password | |

»  Customer Support & Service Color Theme

» Order Management Lanousse [ES Spanish (v
and more...

Figura 7.3 Reporte de incidentes 1

e Dar clic en la pestana Servicio al cliente, y seleccionar la opcién Incidencias,

como se muestra en la figura 7.4.

VLT VIED] Goestiporln Ol Wobiosvigs  Cobbany  MigPuebmeni:  Ayals  Aoac.  Sorie
PORTADA = | Markeling +  Comercial > | MencknalConte ~ | Andisis ~ | bvenlorio = | llgnamientas »  Confipwrocin ~ | [T
Partads Coferviano madz Mevencas
Portada> Portada = B
. T p— =]
Corbactos
Hube [fiquetss & L o ¢ & Actividedes Pendientes ] ':‘_ il Orden Compra Imporfantes. .} B Lk
Documentos
P \ Cmadz.
| \) TAG CLOU traron datos & Mo se encontraron datos No se encontraron datos
el
Cartrabos g Sérvicn Desghars Wig Pespiar
Hroptsison
ProjectTask
raysctes
ST
v PreContactos B4 L Tectuesmpartantes i & = OrdenVentaimportantes i & = hsignackén de Grupo Bl § o

Figura 7.4 Reporte de incidentes 2
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Aparecera una pantalla, seleccionamos el icono “Nuevo incidente”, ver figura

7.5.

Atencién al Cliente > Incidencias 'I'\ = E | e B At IS
Creando Nuevo Parte Click Aqui
Edzico Informacidn
Informacidn del Partz
Him Ineidencia | GEN-AUTO AL GUARDAR [ Contactos v |
* Referencia Pricridad [

Figura 7.5 Reporte de incidentes 3

Llenamos el formulario con las especificaciones del incidente a reportar y

damos clic en guardar, como se muestra en la figura 7.6.

Ingirenrss Faga Fann

ion &l Cliente > Incidenci - D & e &

Creando Nueva Farte

Basico Infurmackin

Informacicon del Parle

]
sntnclin |- o
* Rutaruncia Proded  [Bea x|
W Uy O Siopu
Menor = TAONETE & -
=] Atirn =]
Abers [=]
tamisen s Tinge enzhnes 3 tamputaores dn Eacriarinn Lamtzos  []
31 Veunaars o bn BT =]

Incidencia § Resoher

| S cbuerva gus ol otup higyeicl154 presenta lenttud en s= cpeacon. Busilenerie ue st de vius

neigenca

Figura 7.6 Reporte de incidentes 4
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Este procedimiento se debe realizar cada vez que se presente algun tipo de
incidente de seguridad, de esta manera se podra tener un mayor control de la
cantidad de incidentes que se reportan y la cantidad a los que se les da el

respectivo tratamiento.
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CONCLUSIONES

Debido a que en las organizaciones es primordial la optimizaciéon de
recursos, el establecimiento del alcance del sistema de gestién de seguridad
de la informacién se convierte en una actividad muy importante ya que
delimita el campo de accion y el uso de recursos.

Es importante establecer los objetivos y politicas del sistema de gestion de
seguridad de la informacién, ya que estos van delineando el camino hacia
donde la organizacion desea dirigirse para preservar la confidencialidad,
integridad y disponibilidad de la informacién y por lo tanto es relevante la
participaciéon de la alta gerencia.

La adopcién de la metodologia MAGERIT para el analisis de riesgos,

permitira identificar de manera oportuna la probabilidad y el impacto de que
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se materialicen los riesgos y de esta manera poder establecer controles que
nos ayuden a prevenirlos.

Los sistemas de Gestion de Seguridad de Informacion bajo la norma ISO
27001, se basan en la prevencion, por lo tanto es muy importante identificar
los riesgos a los que estan expuestos los activos para asi evitar pérdidas
econdmicas u operacionales.

Una vez identificados los riesgos a los que estan expuestos los activos de
informacion, es necesario implementar controles o salvaguardas, con la
finalidad de proteger estos activos y lograr minimizar la probabilidad de que
se materialicen los riesgos o el impacto que pueden tener sobre la
organizacion. Es importante considerar que al momento de seleccionar los
controles se debe realizar un analisis de costo beneficio ya que el costo de la
implementacion de un control no debe exceder la posible pérdida econémica
de no tener implementado el control.

Dentro del ciclo de un Sistema de Gestion de Seguridad de la Informacién,
basado en ISO 27001, se encuentra la mejora continua lo cual hace que sea
muy importante que la organizacién se asegure de crear procedimientos para
el monitoreo y revision del sistema, los mismos que deben cubrir incidentes
de seguridad, auditorias internas y revisiones gerenciales. Estos elementos
aportan retroalimentacion al Sistema posibilitando conocer el estado del
mismo y aplicar acciones correctivas, si fuera el caso, que permitan el

cumplimiento de los planes y objetivos
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RECOMENDACIONES

La concientizacion de la compania es un pilar fundamental de esta norma,
por lo cual la organizacion debe poner mucho empeno en despertar el
interés y compromiso de todos sus empleados.

Contar con personal clave dentro de la empresa y con las competencias
exigidas por la Norma ISO 27001:2005 para evitar la contratacion de
consultorias externas, cuyo costo suele ser alto.

La organizacion debe tratar de facilitar las tareas operativas del sistema
SGSI, para lo cual necesita utilizar herramientas tecnolégicas que

automaticen ciertas tareas.
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4. Se debe buscar el compromiso y soporte gerencial, de manera que el
proyecto venga patrocinado desde arriba en la direccion, y sea esta la
primera en dar ejemplo a la hora de aplicar aquellas medidas necesarias
para definir, aplicar y mantener la seguridad en la empresa.

5. Es importante que se establezca un sistema de medicién, que permita
valorar la marcha del SGSI de modo global y particular, detectando
desviaciones y cambios en la empresa que deban ser tratados para que el

SGSI se mantenga operativo.
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