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RESUMEN

El presente proyecto esta dirigido para cualquier estudiante o profesor de
ingenieria en telecomunicaciones que desee entender el protocolo SMPP de
una forma didéactica, detallando los procesos principales, su funcionamiento y

mostrando resultados puntuales.

Se detalla el protocolo SMPP desde el punto de vista del servidor, es decir
una implementacion limitada de una central de servicios de mensajes cortos
(SMSC) y para realizar pruebas se interactia con una entidad externa

(ESME).

Los dos primeros capitulos relatan los antecedentes del protocolo SMPP, los
objetivos del proyecto, las limitaciones y el marco teérico del protocolo SMPP
v3.4 para posteriormente con los conocimientos adquiridos llegar a una
implementacion del SMSC en una maquina virtual mediante lenguajes de
programacion que se detallan en el capitulo 3. Por ultimo, en el capitulo 4 se
detalla un andlisis de los mensajes enviados entre ESME y SMSC

observandose los resultados de toda la implementacion limitada del SMSC.
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INTRODUCCION

Este proyecto estd basado principalmente en la explicacion del
funcionamiento del protocolo de Mensaje Corto Punto a Punto (Short
Message Peer to Peer, SMPP) mediante la implementacion de un Centro de
Servicios de Mensajes Cortos (Short Message Service Center, SMSC)

limitado, es decir, algo didactico para un mejor entendimiento.

Se requiere de una Entidad Externa de Mensajes Cortos (External Short
Message Entity, ESME) o un cliente SMPP para realizar las pruebas de los
envios y recepcion de mensajes cortos. Sin embargo, este andlisis se enfoca
en el servidor SMSC y adicionalmente se ha realizado una simulacion de un

sencillo ESME para probar la implementacion del SMSC.



CAPITULO 1

1 ANTECEDENTES Y JUSTIFICACION

1.1 Antecedentes de SMPP
SMPP fue desarrollado con el objetivo de hacer la comunicacion sencilla
entre entidades o empresas, enviando mensajes cortos y que soporta

tecnologias celulares [1] [2].

Muchas personas en la actualidad estan familiarizadas con la recepcion
de mensajes escritos a sus celulares, sean estos promociones o0
informacion que alguna empresa les envie [3]. De estas empresas, se
destaca Acision, que en el 2010 fue reconocida como numero uno del

mundo en servicios de mensajeria [4].



1.2 Objetivo General
El objetivo principal es dar una explicacion didactica del uso del protocolo

SMPP como un servidor mediante la utilizacion de una plataforma SMSC

limitada.

1.3 Objetivo Especifico

Los objetivos especificos son:

e Describir el funcionamiento y operacion del protocolo SMPP v3.4 de
una forma sencilla para una comprension rapida de cualquier
estudiante o profesor de ingenieria en telecomunicaciones.

e Implementar una plataforma que actie como Centro de Servicio de
Mensajeria Corta (SMSC) para la interaccion con un ESME o cliente

SMPP v3.4.

1.4 Justificacion
Hoy en dia la mensajeria es usada cada vez mas y esto se refleja en el
hecho de que es una de las grandes fuentes de ingresos para las

empresas telefénicas.



En la actualidad la mensajeria sigue siendo la principal fuente de
los ingresos de datos para los operadores moviles, e Informa
Telecoms&Media prevé que los ingresos por mensajeria seguiran
creciendo en los proximos cinco afios, donde solo con los SMS
se generaran 73.000 millones de libras esterlinas (118.300
millones de dblares estadounidenses) para 2014 [4].

La citacion realizada en el parrafo anterior nos da un indicativo acerca de
la importancia de este servicio de mensajeria, no solo para las
operadoras, sino para el usuario que de algin modo por ejemplo tiene la
necesidad de estar informado mediante mensajes cortos de texto al

suscribirse a una entidad externa ESME.

Por lo tanto, el protocolo SMPP sirve como solucién para dar una buena
administracion del flujo de los mensajes enviados por entidades externas,
tales como: proveedores de contenidos, notificaciones de la banca,

noticias, entre otros.

Para el estudio del Protocolo SMPP y de un analisis e implementacion de
un SMSC del presente trabajo, es dar una explicacion sencilla del
funcionamiento de estos, porque actualmente se utiliza protocolos de
mensajeria escrita corta como SMPP y resulta ser un ingreso econémico

muy bueno para las operadoras telefonicas y entidades externas.
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1.6

Alcance

El alcance de la implementacion del SMSC esta dado por la explicacion
del funcionamiento del protocolo SMPP empleandose sobre sistema
operativo Ubuntu una aplicacion en Lenguaje Practico de Extraccion y de
Informes (Practical Extraction and Report Language, PERL) y otra en
lenguaje dindmico para Paginas Personales (Personal Home Page,
PHP). Ambas aplicaciones estan interconectadas mediante una base de

datos MariaDB, que es una derivaciéon de MySQL.

Limitaciones

En las limitaciones encontramos principalmente lo siguiente:

e Solo se consideran los siguientes mensajes de Unidad de Datos del
Protocolo (Protocol Data Unit, PDU) de SMPP: Transmitter, Receiver,
Transceiver, Submit_sm, Deliver_sm, Unbind y Enquire_link.

e Los errores considerados por el ESME son los siguientes: no hay
error, clave incorrecta y falla de estado de enlace (bind).

e Para fines de explicacion del protocolo SMPP, se considera que
todos los SMS recibidos por este protocolo ya han sido tarifados y
pueden ser enviados a su destinatario.

e Para la decision de a que ESME se debe enviar un SMS, se

implemento una tabla de rutas dentro de la base de datos.



e Los SMS recibidos por el SMSC se los procesa con la metodologia

de almacenar y luego enviar.

1.7 Metodologia
El estudio realizado en el presente trabajo tiene una investigacion
descriptiva, puesto que no se modifica lo observado y se ha hecho uso
de fuentes de paginas web y también de recursos brindados por el tutor
para ampliar los conocimientos del uso del protocolo SMPP y asi poder
explicarlo de manera facil mediante una implementacion basica de lo que

es un SMSC.

Este trabajo tiene un fin didactico y no busca cambiar ningiin enunciado,
por tal motivo en el capitulo 2 se detalla teéricamente el protocolo SMPP,
en el capitulo 3 se procede a la implementacion basica del SMSC con
una breve descripcion de las herramientas utilizadas para su propdsito y
por dltimo, los capitulos 4 y 5 relatan los analisis, resultados,
conclusiones y recomendaciones de toda la investigacion descriptiva de

SMPP e implementacion SMSC.



CAPITULO 2

2 DESCRIPCION DE SMPP

2.1 Definicién SMPP
El protocolo de Mensajes Cortos Punto a Punto (Short Message Peer to
Peer) mas conocido como SMPP, es un protocolo abierto y estandar de
las telecomunicaciones, para la comunicacion de mensajes cortos fuera
de la red movil entre entidades, tales como, Entidades Externas de
Mensajes Cortos (ESME) que se conectan con el Centro de Servicios de

Mensajes Cortos (SMSC). EI SMSC es el servidor y el ESME el cliente

[5] [6].

Para que exista la comunicacion, se la realiza mediante una conexién del

Protocolo de Control de Transmision/Protocolo de Internet (Transmission



Control Protocol/Internet Protocol, TCP/IP) o similar, en cual el protocolo
SMPP hace la funcion de intercambiar mensajes cortos entre ESME y
SMSC con los llamados PDU. Cada peticion PDU que se envia de una

entidad tiene su respectiva respuesta PDU [5] [6].

2.1.1 SMSC
El SMSC (Short Message Service Center) es la central de
mensajeria corta de una red celular que realiza la organizacion de
todos los mensajes escritos que se envian por parte de los usuarios
o alguna entidad externa ESME. Este SMSC recibe los mensajes y
se encarga de enviarlos a su destinatario siempre que esté
disponible. Por lo tanto, un mensaje queda almacenado en el SMSC
por un cierto tiempo, el cual es configurado por el administrador o

también el usuario puede dar este limite de tiempo si asi lo desea

[71

2.1.2 ESME
El ESME es una entidad de red externa que puede enviar y recibir
mensajes, pero primero el ESME debe conectarse a un SMSC con

una conexién TCP/IP o similar y mediante un protocolo que pueda



intercambiar mensajes (peticion/respuesta) que puede ser SMPP

[8].

Un ESME es considerado también una entidad no mdvil. Unos
ejemplos de ESME, son las empresas que envian anuncios,
concursos de trivia, votaciones, entre otros. Un usuario
probablemente reconoceria que un ESME le ha enviado un
mensaje, cuando el namero de procedencia no es un numero

celular habitual o el mensaje escrito no es deseado.

2.2 Aplicaciones de SMPP
Con SMPP se puede tener un sin nimero de aplicaciones de mensajeria.

Algunos ejemplos de estas se nombran a continuacion [5] [6]:

e Alerta de mensajes de voz.

e Servicios de posicionamiento o localizacion (GPS).
¢ Mensajeria Instantanea.

e Servicios de Informacién.

e Mensajes de difusion (Broadcast).



2.3 Sesiones SMPP
La sesién se establece entre el ESME y el SMSC. Esta sesion es iniciada
normalmente por el ESME, quien emite una solicitud de enlace (Bind
Request) para abrir una sesiéon SMPP. La conexion se trabaja en la capa

de aplicacién TCP/IP o similar [9].

2.3.1 Tipos de Sesién ESME
Un ESME envia y recibe mensajes estableciendo dos conexiones
de redes que pueden ser TCP/IP o similares y dos sesiones de
SMPP gque son el Transmitter y el Receiver. En la version 3.4 del
protocolo SMPP, un ESME puede establecer una sesion SMPP

Transceiver sobre una sola conexién de red [10].

En resumen hay tres formas en que el ESME inicia sesion:

e Transmitter.
e Receiver.

e Transceiver.

Transmitter

El inicio de sesibn como Transmitter, hace que el ESME pueda

enviar mensajes cortos al SMSC.
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Receiver

El inicio de sesidon como Receiver, hace que el ESME pueda recibir

mensajes cortos del SMSC.

Transceiver

El inicio de sesion como Transceiver, hace que el ESME pueda
enviar y recibir mensajes cortos del SMSC. La diferencia con
respecto a los otros inicios de sesidn donde para un Transmitter
hacen una conexion y para un Receiver hacen otra conexién, con

Transceiver se hace ambas en una sola conexion.

2.3.2 Iniciando una Sesion SMPP
Como ya se menciond, para que exista una sesion SMPP, el ESME
normalmente debe conectarse con el SMSC. Este ESME puede
enviar una serie de peticiones al SMSC que se mantiene
escuchando las conexiones por uno o mas puertos de TCP/IP o
similar (El puerto 2775 normalmente se usa, pero esto puede variar
dependiendo del vendedor del SMSC), y el SMSC enviara al ESME

las respuestas adecuadas a cada una de estas peticiones. El SMSC
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también puede hacer peticiones al ESME, y este también

respondera de forma adecuada [9].

Estados de una Sesién SMPP

Estos estados son [9]:

e Open.
e Bound_TX.
e Bound RX.

e Bound_TRX.

e Closed.
e Outbhind.
Open

En este estado el ESME establece una conexion de red TCP/IP o
similiar con el SMSC, pero aun no se realiza la solicitud de enlace

(bind_request).

Una vez realizada la conexion, vienen los estados Bound segun el

tipo de sesion del ESME.
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Bound TX

El ESME ha iniciado sesiéon como un Transmitter. ESME envié una
solicitud (bind_request) para unirse (bind_transmitter PDU fue
enviado al SMSC) y recibi6 la respuesta a esta solicitud

(bind_transmitter_resp PDU fue recibido del SMSC).

Bound_ RX

El ESME ha iniciado sesién como un Receiver. ESME envié una
solicitud (bind_request) para unirse (bind_receiver PDU fue enviado
al SMSC) y recibi6 la respuesta a esta solicitud (bind_receiver_resp

PDU fue recibido del SMSC).

Bound TRX

El ESME ha iniciado sesion como un Transceiver. ESME envi6 una
solicitud (bind_request) para unirse (bind_transceiver PDU fue
enviado al SMSC) y recibi6 la respuesta a esta solicitud

(bind_transceiver_resp PDU fue recibido del SMSC).
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Closed

Este estado se da cuando se ha solicitado el cierre de conexién de

red entre el ESME el SMSC.

Outbind

Se ha mencionado que normalmente el ESME es quien inicia
sesion, pero en este estado lo ha realizado el SMSC (recordando
gue el SMSC también puede iniciar una sesion SMPP) enviando un
mensaje outbind al ESME. El objetivo que se persigue es hacer que
el ESME tenga una conexibn de red como un Receiver
(bind_receiver) para que el SMSC pueda entregar los mensajes

pendientes que tiene hacia el ESME.

2.3.3 Asincrono
El protocolo SMPP es asincrono. Esto ayuda a las entidades
externas ESME o al SMSC enviar varias solicitudes al mismo
tiempo. Existe un campo llamado sequence_number en la cabecera
PDU de SMPP (ver en subcapitulo 2.5 sobre formato PDU de
SMPP), el cual lleva un numero de secuencia para poder
correlacionar cada solicitud con su respectiva respuesta, logrando

asi un protocolo asincrono [5].



2.4 Operaciones PDUs de SMPP

Las operaciones son las siguientes [11]:

PDU Bind.

e PDU OutBind.

e PDU Unbind.

e PDU Generic_Nack.
e PDU Enquire_link.

e PDU Submit_sm.

e PDU Submit_Multi.
e PDU Deliver_sm.

e PDU Data_sm.

e PDU Alert_Notification.
e PDU Cancel_sm.

e PDU Query_sm.

e PDU Replace_sm.

2.4.1 Definiciones de los PDUs de SMPP

Se presentan a continuacion la definicién de cada PDU de SMPP.
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PDU Bind

PDU Bind hace el registro de una instancia entre el ESME con el

SMSC y asi establecer una sesién SMPP.

El PDU Bind se divide en tres PDU segun el tipo de inicio de sesiéon

del ESME:

e bind_transmitter.
e bind_receiver.

e bind_transceiver.

PDU OutBind

Con esta operacion el SMSC informa al ESME para que inicie
sesibn como bind_receiver en caso de que el SMSC tenga

mensajes pendientes que entregar al ESME.

PDU Generic_Nack

Se origina un NACK a un mensaje PDU de SMPP que ha sido
enviado con una cabecera invdlida. Este PDU generic_nack se

produce cuando el campo command_length es demasiado corto o
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tiene demasiada longitud, o cuando el campo command_id es

desconocido (ver en subcapitulo 2.5 sobre formato PDU de SMPP).

PDU UnBind

PDU UnBind cierra la sesion SMPP y la conexion TCP o similar.
Esta solicitud de desenlace UnBind puede ser enviado por el ESME

0 SMSC.

PDU Enquire_link

Esta operacion realiza una revisibn de la conexion a nivel de
aplicacién entre el ESME y SMSC, con el objetivo de verificar si
existe comunicacion entre ellos. La entidad que recibe esta peticion,

ESME o SMSC, respondera con un enquire_link_resp.

PDU Submit_sm

PDU Submit_sm es el mensaje SM que envia el ESME hacia el
SMSC. Su respectiva respuesta es el PDU submit_sm_resp
indicando que el mensaje ha sido recibido por el SMSC, quien

posteriormente se encargara de enviar este SM a su destino.
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Este PDU Submit_sm es usado cuando el ESME inicia sesién como

un Transmitter o un Transceiver.

PDU Submit_Multi

La operacion PDU submit_multi envia un mensaje SMPP a

multiples destinatarios.

PDU Deliver_sm

PDU Deliver_sm es el mensaje SM que envia el SMSC hacia el
ESME. Su respectiva respuesta es el PDU deliver_sm_resp
indicando que el mensaje ha sido recibido por el ESME, el destino
final, ya que normalmente este tipo de SM tiene como origen en una
terminal o estacion movil y es el SMSC quien direcciona estos
mensajes. Se lo utiliza cuando el ESME inicia sesion como un

Receiver o un Transceiver.

PDU Data_sm

Sirve para transferir datos entre ambas entidades SMSC y ESME.
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Este PDU fue afiadido para el uso de aplicaciones interactivas. Es

una alternativa para los PDUs submit_sm y delivery_sm.

PDU Alert_Notification

Este PDU es enviado por el SMSC al ESME cuando se ha
detectado que un subscriptor movil en particular esta disponible y
una bandera pendiente de entregar ha sido establecido por el

subscriptor de un PDU data_sm anterior.

PDU Cancel_sm

Sirve para cancelar uno o mas mensajes que hayan sido enviados
anteriormente (aquellos mensajes enviados con el PDU submit_sm)
por el ESME hacia el SMSC. Es el ESME quien emite este PDU

Cancel_sm.

PDU Query_sm

Utilizado para consultar el estado de un mensaje que ha sido
enviado anteriormente por el ESME hacia el SMSC. Es el ESME

guien emite este PDU Query_sm.
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PDU Replace_sm

Reemplaza un mensaje que ha sido enviado anteriormente por el
ESME hacia el SMSC. Es el ESME quien emite este PDU

Replace_sm.

2.5 Formato PDU de SMPP

A continuacién, se describe el formato PDU de SMPP mostrado en la

Figura 2.1:
Cabecera PDU (Mandatorio) Cuerpo PDU
command command | command sequence Parametros Parametros
length id status number mandatorios | opcionales

Figura 2.1. Formato PDU de SMPP [12] [13]

La cabecera PDU de SMPP contiene 4 campos, los cuales tienen los
parametros mandatorios que deben estar siempre presentes en cada
PDU de SMPP. EIl cuerpo PDU de SMPP es una parte opcional del

formato.

Cada campo de la cabecera PDU de SMPP tiene de longitud 4 octetos (4
bytes o 32 bits). EI cuerpo PDU de SMPP tiene longitud variable
dependiendo lo que indique el campo command_id, ya que este campo
indica el tipo de operacién PDU de SMPP (bind, submit, unbind, entre

otros) y por lo tanto los parametros varian.
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En esta seccibn se mencionan solo los parametros mandatorios del
cuerpo PDU de SMPP. Los parametros opcionales con mas detalle en

SMPP Developers Forum [6].

2.5.1 Comandos de la Cabecera PDU de SMPP
A continuacién, se describen los comandos o campos de la

cabecera PDU de SMPP:

Command_length

Este campo indica la longitud en octetos de todo el mensaje SMPP
(cabecera y cuerpo), incluyéndose a si mismo. Debe ser mayor o
igual que 16 octetos, ya que los 4 campos de la cabecera deben
estar presentes siempre en el mensaje SMPP y suman 16 octetos

[14].

Conociendo la longitud en octetos del mensaje SMPP dado por
command_length, si se desea conocer la longitud en octetos del

cuerpo PDU de SMPP, se la puede deducir de la siguiente forma:

Longitud cuerpo = Longitud mensaje SMPP — 16 octetos (2.1)



Command _id
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Indica el tipo de operacién PDU de SMPP, puede ser un PDU bind,

submit, unbind, entre otros. El listado de los posibles valores de

este campo se muestra en la Figura 2.2.

Figura 2.2. PDUs del campo command_id [6]

Campo command_id

valor en hexadecimal

generic_nack 0xB80000000
bind_receiver 0x00000001
bind_receiver_resp 0xB80000001
bind_transmitter 0x00000002
bind_transmitter_resp 0xB80000002
query_sm 0x00000003
query_sm_resp 0xB80000003
submit_sm 0x00000004
submit_sm_resp 0xB80000004
deliver_sm 0x00000005
deliver sm_resp 0xB80000005
unbind 0x00000006
unbind_resp 0x80000006
replace_sm 0x00000007
replace_sm_resp 0x80000007
cancel_sm 0x00000008
cancel_sm_resp 0x80000008
bind_transceiver 0x00000009
bind_transceiver_resp 0xB80000009
outbind 0x0000000B
enguire_link 0x00000015
enquire_link_resp 0x80000015
submit_multi 0x00000021
submit_multi_resp 0x80000021

Command_status

Indica si una solicitud PDU de SMPP es exitosa o con algun error.

Los tipos de errores se detallan en la Figura 2.3.
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Tipo de Error Valor en Hex |Descripcién
ESME_ROK 0x00000000 No hay error
ESME_RINVMSGLEN 0x00000001 Longitud del mensaje invalido
ESME RINVCMDLEN 0x00000002 Command Length es invalido
ESME_RINVCMDID 0x00000003 Command ID es invalido
Bind incorrecto por un comando
ESME_RINVBNDSTS 0x00000004 dado
ESME_RALYBND 0x00000005 ESME yaen estado Bound
ESME_RSYSERR 0x00000008 Error del sistema
ESME_RINVSRCADR 0x0000000A Direccidn de origen invalido
ESME_RINVDSTADR 0x0000000B Direccién de destino invalido
ESME _RINVMSGID 0x0000000C Message ID es invalido
ESME_RBINDFAIL 0x0000000D Fracaso de Bind
ESME_RINVPASWD 0x0000000E Clave invalida
ESME_RINVSYSID 0x0000000F System 1D es invalido
ESME_RCANCELFAIL 0x00000011 Fracaso de Cancel SM
ESME _RREPLACEFAIL 0x00000013 Fracaso de Replace SM
Direccidn de origen TON
ESME_RINVSRCTON 0x00000048 invalido
ESME RINVSRCNPI 0x00000049 Direccién de origen NPl invalido
Direccion de destino TON
ESME_RINVDSTTON 0x00000050 invalido
Direccién de destino NPI
ESME_RINVDSTNPI 0x00000051 invalido
ESME RQUERYFAIL 0x00000067 Fracaso de query sm

Figura 2.3. Comandos de Errores SMPP [6] [15]

Sequence_number

Recordando que el protocolo SMPP es asincrono, con este campo
sequence_number se tiene el numero de secuencia de cada

solicitud y respuesta PDU de SMPP.

Si una solicitud tiene como namero de secuencia un valor n, la
respuesta sera con el mismo nimero de secuencia de la solicitud

realizada.
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A continuacion, se describen los parametros del cuerpo para cada

PDU de SMPP:

Bind

Los parametros bind se describen en la Figura 2.4.

Los parametros en respuesta a bind se describen en la Figura 2.5.

Cuerpo PDU SMPP - Parametros bind

Nombre del Tamaiio en
Parametro octetos Descripcion

ldentifica al ESME haciendo bind ya

sea como transmitter, receiver o
system_id Varia, max. 16 transceiver

SMSC usa una clave por razones de

seguridad y asi autentica al ESME que
password Varia, max. 9 solicita una operacion bind

Tipo de sistema del ESME haciendo
system_type Varia, 13 bind

Indica la versién del protocolo SMPP
interface_version 1 gue tiene el ESME

Indica el tipo de namero TON de la

direccion del ESME. Sino lo conoce,
addr_ton 1 envia NULL

Indica que tipo de plan es el numero

NPI para la direccion del ESME. Sino
addr_npi 1 lo conoce, envia NULL

Direccion del ESME. Si nolo conoce,
address range Varia, max. 41 envia NULL

Figura 2.4. Parametros bind [6]

Cuerpo PDU SMPP - Parametros bind_resp

Nombre del Tamarfio en
Parametro octetos Descripcion

ldentificador SMSC. Da una
system id Varia, max. 16 identificacion del SMSC al ESME

Figura 2.5. Parametros bind_resp [6]



Outbind

Los parametros Outbind se describen en la Figura 2.6.

Cuerpo PDU SMPP - Parametros Qutbind
Nombre del Tamario en
Parametro octetos Descripcion
ldentificador SMSC. Da una
system_id Varia, max. 16 identificacion del SMSC al ESME
La contraseria es usada por el ESME
por razones de seguridad para
autenticar al SMSC que esta enviando
password Varia, max. 9 un outbind

Unbind

Figura 2.6. Parametros Outbind [6]
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Tanto la operacién unbind como el unbind_resp, no tiene cuerpo

PDU de SMPP, solo contiene la cabecera PDU de SMPP. En el

campo command_id se especifica el tipo de operacién PDU: unbind

0 unbind_resp.

Generic_Nack

No tiene cuerpo PDU de SMPP, solo contiene la cabecera PDU de

SMPP.
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Submit_sm y Delivery_sm

Los parametros Submit_sm y Delivery_sm se describen en la Figura

2.7.
Cuerpo PDU SMPP - Parametros submit_sm y delivery_sm
Tamafioen
Nombre del Parametro | octetos Descripcion
Identifica el servicio de aplicacion SMS
asociado con el mensaje. Por defecto
se pone en NULL en la configuracion
service_type Varia max. 6 SMSC.
TON para direccion origen. Sino se
source_addr_ton 1 conoce se pone en NULL.
NPI para direccion origen. Si no se
source_addr_npi 1 conoce se pone en NULL.
Direccion SME quien origina ese
mensaje. Si no se conoce se pone en
source_addr Variaméx. 21 | NULL.
dest_addr_ton 1 TON para destino.
dest_addr_npi 1 NPI para destino.
destination_addr Varia max. 21 Direccion destino del mensaje corto.
protocol_id 1 Identificador de protocolo.
sm_length 1 Longitud en octetos de short_message
Se permite hasta 254 octetos de
short_message Varia de 0 - 254 | mensaje corto de datos del usuario.

Figura 2.7. Parametros submit_sm y delivery_sm [6]

Los parametros en respuesta a submit_ sm y delivery_ sm se

describen en la Figura 2.8.

Cuerpo PDU SMPP - Parametros submit_sm_resp y delivery_sm_resp
Nombre del Tamafioen
Parametro octetos Descripcion
Este campo contiene el message_id
Méx. 65 en SMSC del mensaje enviado. Este
submit y solo 1 campo no es usado por delivery_smy
mi ge_id con delivery. se debe poner en NULL en tal caso.

Figura 2.8. Pardmetros submit_sm_resp y delivery_sm_resp [6]



Submit_Multi

Los parametros Submit_Multi se describen en la Figura 2.9.

Cuerpo PDU SMPP - Parametros submit_multi

Tamaiio en
Nombre del Parametro | octetos Descripcion
ldentifica el servicio de aplicacion SMS
asociado con el mensaje. Por defecto
se poneen NULL en la configuracion
service_type Max. 6 SMSC
TON para direccion origen. Si no se
source_addr_ton 1 conoce se pone en NULL.
NPI para direccion origen. Si no se
source_addr_npi 1 conoce se pone en NULL.
Direccion SME quien origina ese
mensaje Sino se conoce se poneen
source_addr Max. 21 NULL.
NUameros de direcciones destino. Indica
el nimero de estructura de
number_of_dests 1 dest_address que se van a segulir.
Contiene una o mas (number_of_dests)
direcciones SME y/o unallista de
dest_address 2-24 distribucion
protocol_id 1 ldentificador de protocolo
sm_length 1 Longitud en octetos de short_message
Se permite hasta 254 octetos de
short_message Varia de 0 - 254 | mensaje corto de datos del usuario.

Figura 2.9. Parametros submit_multi [6]
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Los parametros en respuesta a submit_multi se describen en la

Figura 2.10.
Cuerpo PDU SMPP - Parametros submit_multi_resp

Nombre del Tamaiio en

Parametro octetos Descripcién
Es el mensaje identificador SMSC del

message_id Max. 65 mensaje enviado
Es el nimero de mensajes a
direcciones SME destinos que fueron

no_unsuccess 1 enviados sin éxito al SMSC.
Contiene una o mas (No_unsuccess)
direcciones ESME o lista de distribucion

unsuccess sme 7-27 cual envio fue sin éxito

Figura 2.10. Parametros submit_multi_resp [6]
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Data_sm

Los parametros Data_sm se describen en la Figura 2.11.

Cuerpo PDU SMPP - Parametros data_sm
Tamafioen

Nombre del Parametro | octetos Descripcion

Identifica el servicio de aplicacion SMS
service_type Max. 6 asociado con el mensaje.

TON para direccion origen. Sino se
source_addr_ton 1 conoce se pone en 0x00.

NPI para direccion origen. Si no se
source_addr_npi 1 conoce se pone en 0x00.

Direccion SME quien origino ese
source_addr Max. 65 mensaje.
dest_addr_ton 1 TON para dastino.
dest_addr_npi 1 NPI para destino.
destination_addr Max. 65 Direccion destino del mensaje corto.

Indica el modo de mensaje y tipo de
esm_class 1 mensaje.

Indica si un SMSC delivery receipt o un
registered_delivery 1 SME acknowledgement es requerido.

Define el esquema de codificacion de
data_coding 1 los datos de carga util.

Figura 2.11. Parametros data_sm [6]

Los parametros en respuesta a data_sm se describen en la Figura

2.12.
Cuerpo PDU SMPP - Parametros data_sm_resp
Nombre del Tamafoen
Parametro octetos Descripcion
Este campo contiene el message_id
mi ge_id Max. 85 SMSC del mensaije corto.

Figura 2.12. Parametros data_sm_resp [6]

Alert_Notification

Los parametros Alert_Notification se describen en la Figura 2.13.



Cuerpo PDU SMPP - alert_notification

Tamafioen

Nombre del Parametro | octetos

Descripcion

source_addr_ton

TON para la MS que cambio6 a
disponible. Sino se conoce se pone en
NULL.

source_addr_npi

NPI para la MS que cambid a
disponible. Si no se conoce se pone en
NULL.

source_addr

Max. 65

Direccion de la MS que cambid a
disponible.

esme_addr_ton

TON para la direccion de destino que
solicitd una alerta sobre una MS en
particular que cambid a disponible. Si
no se conoce se pone en NULL.

esme_addr_npi

NPI para la direccion de destino que
solicitd una alerta sobre una MS en
particular que cambio a disponible. Si
no se conoce se pone en NULL.

esme_addr

Max. 65

Direccién del ESME que solicitd una
alerta sobre una M3 en particular que
cambio a disponible.

Figura 2.13. Parametros alert_notification [6]

Nota: alert_notification no tiene una respuesta PDU.

Query_sm

Los parametros Query_sm se describen en la Figura 2.14.

Cuerpo PDU SMPP - Parametros query_sm

Nombre del Tamafoen
Parametro octetos Descripcion
Identificacion del mensaje que se va a
message_id Max. 65 consultar su estado
TON de mensaje originador. Es
utilizado para fines de verificacién, Si no
source_addr_ton 1 se conoce se establece en NULL.
NPI de mensaje originador. Es utilizado
para fines de verificacion, Si no se
source_addr_npi 1 conoce se establece en NULL.
Direccion de mensaje originador. Es
utilizado para fines de verificacién, Si no
source addr Max. 21 se conoce se establece en NULL.

Figura 2.14. Parametros query_sm [6]
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Los parametros en respuesta a query_sm se describen en la Figura

2.15.

Cuerpo PDU SMPP - Pardmetros query_sm_resp
Nombre del Tamafioen
Parametro octetos Descripcion
Identificacion del mensajeque se vaa
message_id Max. 65 consultar su estado.
Es la fecha y hora cuando el mensaje
final_date 1017 requerido llegd a un estado final.
Especifica el estado del mensaje corto
message_state 1 requerido.
Céadige de error de la red que define la
razon de la falta de mensaje de
error_code 1 entrega.

Figura 2.15. Parametros query_sm_resp [6]

Cancel_sm

Los parametros Cancel_sm se describen en la Figura 2.16.

Cuerpo PDU SMPP - Parametros cancel_sm
Tamaiioen
Nombre del Parametro | octetos Descripcion

Identifica el servicio de aplicacion SMS
si la cancelacion de un grupo de
aplicaciones SMS es deseada, de lo
service_type Max. 6 contrario se establece en NULL.
Identificacion del mensaje a ser
cancelado. Se establece en NULL sise

message_id Max. 65 cancelaun grupo de mensajes.
TON de mensaje origen. Si no se
source_addr_ton 1 conoce se pone en NULL.
NPI de mensaje origen. Si no se
source_addr_npi 1 conoce se pone en NULL.
Direccion de mensaje origen a ser
source_addr Max. 21 cancelado.

TON de mensaje destino SME a ser
cancelado. Puede ser NULL si se
dest_addr_ton 1 proporciona el message_id.

NPI de mensaje destino SME a ser
cancelado. Puede ser NULL si se
dest_addr_npi 1 proporciona el message_id.
Direccion de mensaje destino a ser
cancelado. Puede ser NULL si se
destination_addr Max. 21 proporciona el message_id.

Figura 2.16. Pardmetros cancel_sm [6]

Nota: Cancel_sm tiene respuesta Cancel_sm _resp, pero la

respuesta no tiene cuerpo PDU de SMPP.



Replace_sm

Los parametros Replace_sm se describen en la Figura 2.17.

Cuerpo PDU SMPP - Replace_sm

Nombre del Parametro

Tamaiio en
octetos

Descripcidn

message_Id

Max. 65

Identificacion del mensaje que va a ser
reemplazado

source_addr_ton

1

TON para mensaje origen. Si no se
conoce se pone en NULL.

source_addr_npi

1

NPI para mensaje origen. Si no se
conoce se pone en NULL.

source_addr

1-21

Direccién del mensaje origen que sera
reemplazado.

schedule delivery time

1017

Nuevo calendario de entrega para el
mensaje corto. Se establece en NULL
si la actualizacion del mensaje original
no es deseada.

validity_period

1017

MNuevo tiempo de expiracion para el
mensaje corto. Se estableceen NULL
si la actualizacion del mensaje original
no requiere de tiempo de expiracion.

registered_delivery

1

MNuevo registro de configuracion del
parametro de entrega.

sm_default_msg_id

1

MNuevo pre-definido del mensaje
identificador

sm_length

1

Nuevo longitud en octetos de
short message.

short_message

Variade 0 - 254

MNuevo mensaje corto que reemplaza al
mensaje existente

Figura 2.17. Parametros replace_sm [6]
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Nota: Replace_sm tiene respuesta Replace_sm_resp, pero solo

tiene cabecera PDU de SMPP.

Enquire_link

Tanto la operacion enquire_link como el enquire_link_resp, no tiene

cuerpo PDU de SMPP, solo contiene la cabecera PDU de SMPP.

En el campo command_id se especifica el tipo de operacion PDU:

enquire_link o enquire_link_resp.



2.6 Ejemplos de Sesiones SMPP

El inicio de sesién como Transmitter se describe en la Figura 2.18.

ESME SMSC
Conexion de red
OPEN
bind_transmitter
bind_transmitter_resp
BOUND_TX
submit_sm
submit_sm_resp
submit_sm
submit_sm_resp
unbind
unbind_resp

CLOSED

Figura 2.18. Ejemplo de una sesion SMPP Transmitter [5]

El inicio de sesion como Receiver se describe en la Figura 2.19.

ESME SMSC
Conexién de red
OPEN
bind_receiver
bind_receiver_resp
BOUND_RX
deliver_sm
deliver_sm_resp
deliver_sm
deliver_sm_resp
unbind
unbind_resp

CLOSED

Figura 2.19. Ejemplo de una sesion SMPP Receiver [5]
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El inicio de sesién como Transceiver se describe en la Figura 2.20.

ESME SMSC
Conexién de red

OPEN
bind_transceiver

bind_transceiver_resp
BOUND_TRX
deliver_sm
deliver_sm_resp
submit_sm
submit_sm_resp
unbind
unbind_resp
CLOSED

Figura 2.20. Ejemplo de una sesion SMPP Transceiver [5]

2.7 Maquinas Virtuales y su utilidad para el proyecto
La maquina virtual es un programa que se instala en cualquier
computadora y emula caracteristicas de una computadora real. La
persona que hace la instalacién, le da caracteristicas segun su
conveniencia a la maquina virtual. Se puede tener mas de una maquina

virtual en una computadora y son compatibles con Windows y Linux [18].

Existen algunos programas para crear maquinas virtuales, entre ellos,
VMWare. Este permite crear y configurar maquinas con diferentes

sistemas operativos. VMWare es de utilidad para este proyecto debido a
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la necesidad de tener otras PCs para hacer pruebas de los mensajes
PDU de SMPP. Esto se logra con una conexion de una red entre la
maquina virtual y PC. La version gratuita es VMWare Player y se la

puede descargar de la pagina web www.vmware.com.



CAPITULO 3

3 IMPLEMENTACION DE UN SMSC

3.1 Breve descripcion de las herramientas utilizadas
Se requiere un ambiente de programacion sobre un servidor Ubuntu
14.04. Este servidor es una maquina virtual instalada en una

computadora.

El SMSC se implementé como un servicio (demonio) el cual realiza las
funciones por medio del protocolo SMPP. Adicionalmente, se implemento
una aplicacion para la visualizacion de los mensajes SMPP y su
administracion. Ambas aplicaciones interactian con la misma base de

datos.
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Los lenguajes de programacion utilizados son: Lenguaje Préactico de
Extraccién y de Informes (Practical Extraction and Report Language,
Perl) para la implementacion del SMSC y el lenguaje dinamico para
Paginas Personales (Personal Home Page, PHP) para la aplicacién web
que transmite y recibe los mensajes PDU. La base de datos utilizada es

MariaDB.

3.1.1 Servidor Linux Ubuntu Server 14.04
Este sistema operativo Ubuntu esta basado en Linux y es un
software de codigo abierto. La version 14.04 fue liberada en abril

del 2014 y tiene soporte de escritorio y servidor [16].

Para la implementacion de este proyecto, se puede usar cualquier
distribucion y version de Linux, siempre que sea compatible con las

versiones de los lenguajes de programacion y sus librerias usadas.

3.1.2 Lenguaje Perl — Programacion del Protocolo SMPP
Perl es un lenguaje de interpretacion basado en el lenguaje C, que
tiene un alto desarrollo desde 1987. Ademas, consume menos
recursos que otros de su tipo y tiene un amplio desarrollo de

librerias realizados por su comunidad.
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Se usa el lenguaje Perl para la implementacion del demonio que

realiza las funciones de un SMSC por medio del protocolo SMPP.

3.1.3 Lenguaje PHP —Interfaz Grafica
PHP es un lenguaje de desarrollo web con ejecucion del cédigo en
el servidor y envio de la pagina web resultante. Fue creado en 1995
y tiene una gran aceptacién a nivel mundial, y es usado en sitios

como Facebook.

Se usa el lenguaje PHP para la implementacion de la aplicacion
web, donde se visualiza los mensajes PDU de SMPP, y se puede

administrar algunas funciones del servicio SMSC como:

e Desconectar un ESME conectado.

e Visualizar, modificar y crear los datos de conexion de los ESME.

e Manipular la tabla de rutas, que determina el ESME

responsable de cddigo corto de SMS.

3.1.4 Base de datos MariaDB
La base de datos MariaDB es una continuidad en cddigo abierto de

la base de datos Mysql que fue adquirida por Oracle.
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Las funciones de la base de datos son:

e Registrar los mensajes de interaccion del SMSC con los
diferentes ESME.

e Maneja el estado de las conexiones de los ESME con el SMSC.

e Almacena la tabla de rutas, que se usa para decidir a que

ESME se debe enviar un SMS.

3.1.5 Requisitos y versiones de lenguajes de programacion
Para poder realizar este proyecto, se tienen los siguientes

requisitos:

Lenguaje Perl; version 5.18 o superior.

Lenguaje PHP; version 5.5.

Librerias de Perl: Net::SMPP 1.19 y DBI.

Librerias de PHP: MySQL.

3.2 Instalacion de la Maquina Virtual VMWare Player

La instalacion de la maquina virtual se detalla a continuacion:

e Para la creacion de la maquina virtual se uso la plataforma de

virtualizacion gratuita VMWare Player 7.1 x64bit. Para crear una
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nueva maquina virtual se presiona sobre la opcién de Create New

Virtual Machine como se describe en la Figura 3.1.

% Create a New Virtual Machine
) Creat anew vrtus machne, shich vl then be
E et 1 e o s Moy

ﬁ Open a Virtual Machine

e g e xsing vl machne, whach vl then be
e 15t 830 o your by,

—-I Upgrade to VMware Workstation

Gt asvanced fesares such 2s sashats,
deveioper 10l nieton, and mre.

Help
‘iew YMware Mlayer's help contents.

Figura 3.1. Creacion de Maquina Virtual VMWare Player

e Ahi aparecera una nueva ventana donde se debe indicar la ubicacién
del I1ISO del sistema a instalar (Figura 3.2), para este proyecto se

uséubuntu-14.04.1-server-amd64.iso.

New Virtual Machine Wizard

Welcome to the New Virtual Machine Wizard |

A virtual machine is like a physical computer; it needs an operating |
system. How will you install the guest operating system?

Install from:
() Installer disc:

45 Unidad de DVD RW (G2)

@ Installer disc image file (isa):

D:\cmadiasWideos\new'ubuntu-14.04, 1-server-amdés -

Ep Cannotread this file,
Spedify a different file or select a different option to continue.

() Twilll install the operating system later.
The virtual machine will be created with a blank hard disk.

Figura 3.2. Seleccion de 1ISO Ubuntu Server 14.04.1
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e Como es una version soportada por VMWare, automaticamente se
inicia la instalacién facil. Donde nos solicitan los datos del usuario

administrador antes de iniciar la instalacion, Figura 3.3.

MNew Virtual Machine Wizard

Easy Install Information |
This is used to install Ubuntu 64-bit.

Personalize Linux

Full name: Cesar Macias

User name:  smpp

Password: ene
Confirm: L
[ < Back ][ Next > ][ Cancel ]

Figura 3.3. Datos del usuario administrador Linux

e EIl Ultimo paso para la creacion de la maquina, es definir el tamafio
del disco y como se describe en la Figura 3.4, se seleccion6 un solo

archivo de 8GB que es suficiente para el proyecto.

New Virtual Machine Wizard

Specify Disk Capacity |
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GE): 8 =
Recommended size for Ubuntu 64-bit: 20 GB

() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to anather
computer but may reduce performance with very large disks.

[ < Back ][ Next > ][ Cancel ]

Figura 3.4. Seleccion de tamafio del disco virtual
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e Antes de iniciar la instalacion, se muestra la informacion de la

maquina a crear, Figura 3.5.

MNew Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then VMware Tools,

The virtual machine will be created with the following settings:

MName: Ubuntu Server 64-bit -
Location: D:\wmachines\tmp
Version: Workstation 11.0

Operating System:  Ubuntu 64-bit

m

Hard Disk: 8GE

Memary: 1024 ME

MNetwork Adapter: NAT N
Other Devices: CD/DVD, USBE Controller, Printer, Sound Card 2

Customize Hardware. ..

[¥]Power on this virtual machine after creation

[ < Back ][ Finish ][ Cancel ]

Figura 3.5. Informacion de la Maquina Virtual antes de crear

e La instalacibn se inicia automaticamente sin necesidad de
intervencién del usuario (Figura 3.6), ya que es administrada por

VMWare directamente. Se debe esperar que la instalacion termine.

Retrieving network-preseed

Figura 3.6. Instalacion en curso de la Maquina Virtual
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e Terminada la instalacion, automaticamente se inicia el sistema
operativo e inicia el proceso de instalacion de las herramientas de
VMWare (VMWare Tools) como se observa en la Figura 3.7. Esto
permite una mejor comunicacion e interaccién entre la maquina

virtual y la maquina fisica.

% Ubuntu Server 64-bit - VMware Player (Non-commercial use: only}t‘

Player = A= R | ¢| o

Starting D-Bus system message bus

Starting Uncomplicated firewall

Starting SystemD login management service

Starting set console font

Stopping =set console font

Starting userspace bootsplash

Starting Send an event to indicate plymouth is up

Stopping userspace bootsplash

Stopping Send an event to indicate plymouth is up

Starting configure network device security

Starting configure network device security

Starting Mount network filesystems

Starting Failsafe Boot Delay

Stopping Mount network filesystems

Starting Bridge socket events into upstart
10.3024291 intel_rapl: no valid rapl domains found in package O

Stopping cold plug devices

Stopping log initial device creatiom

Starting configure network device =security

Starting configure virtual network devices

Starting configure network device

Starting Mount network filesystems

Stopping Mount network filesystems

Starting configure network device

Stopping Failsafe Boot Delay

Starting System U initialisation compatibility

ipping profile in ~etcrapparmor.dsdisable: usr.sbin.rsyslogd

Starting AppArmor profiles

Stopping System U initialisation compatibility

Starting System V runlevel compatibility

Starting save kernel nessages

Restoring resoluer state...

Stopping save kernel nessages

Starting regular background program processing daemon

= Stopping CPU interrupts balancing daemon

Installing VHware Tools. Please wait...

R I I A I A B N N A A ]

S

-
*
*
*
*
*
-
*
*
*
k
*
*
*
*
*
3
*

Figura 3.7. Instalacién de herramientas de VMWare

e La creacion e instalacion de la maquina virtual ha terminado y esta

operativa completamente, Figura 3.8.
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@ Ubuntu Server 64-bit - VMware Player (Non-commercial use on\y_' GSREEEL X

Player - - @ i L:_H 4| 4

Ubuntu 14.04.1 LTS ubuntu ttyil

ubuntu login: smpp
Password :
Welcome to Ubuntu 14.04.1 LTS (GNU-Linux 3.13.0-32-generic xB6_64)

#* Documentation: https:s/help.ubuntu.coms

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in ~fusr-sharesdoc/=/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

smppRubuntu G

Figura 3.8. Maquina Virtual instalada con éxito

3.3 Descripcion General de la Implementacién del SMSC
Una vez realizada una breve explicacion de las herramientas utilizadas
para la implementacion del proyecto, en esta seccién se explica un

marco general de como esta estructurado.

El sistema operativo Ubuntu se muestra en la Figura 3.9.

B kamui sk

Figura 3.9. Ubuntu 14.04

La maquina virtual que se ejecuta sobre la plataforma de VMWare se

muestra en la Figura 3.10.
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T Ubemis SR

Ubuntu SRV

State: Pawered Uff
U5 Ubuntu 4-bit
Version:  Worksdation 10.0 virtual machine
RAM: 1GE

Figura 3.10. Maquina Virtual VMware

En la Figura 3.11 se presenta un grafico en donde se tiene un ESME, un
blogue de color rojo que representa el servicio SMSC, un bloque de color

verde que representa la aplicacion web y la base de datos MariaDB.

ESME

-

Base de Datos f
MariaDB APLICACION WEB

SERVICIO SMSC

Figura 3.11. Descripcion General del Proyecto

El ESME es cualquier cliente que se conecte a este SMSC via SMPP. Se
ha considerado el bloque del ESME en la Figura 3.11 con el fin de ilustrar

la estructura de la comunicacion entre ESME y SMSC.
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El dominio total del SMSC lo tiene el servicio implementado en PERL,
Figura 3.11. Para el efecto, se ha hecho uso de una libreria en Perl para
el manejo de los mensajes SMPP. Esta libreria es Net::SMPP y se la
encuentra en la pagina web de CPAN [17], donde se pueden encontrar

alguna librerias de Perl para otros usos.

En la base de datos se guarda la informacion del namero corto del ESME
(short code), claves de ESME e interaccion entre el programa de manejo

del protocolo SMPP y el ambiente visual de gestion.

La decision de qué ESME es el destinatario del SMS recibido y
almacenado en el SMSC, se lo realiza por medio de la tabla tb_sh_codes
en la base de datos, Figura 3.12. Ahi se realiza una relacion del nimero
corto de destinatario al identificador numérico del ESME creado en la

tabla tb_esme, Figura 3.13.

Fl 2 Table Data
EE-BOoERD| EE

O |id sc short code id esme I3y
o] — 1
O 2/ B08&0 2
O 3|s0s0 3
O 46060 4
O 5|a040 5
* {Ruto) | (NULL) {NULL)

Figura 3.12. tb_sh_codes
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Tabla tb_esme:

[ 2 Table Data

ER-BoMaR EEE

O id esme aystem id password Descripcion

O 1abe 123 ESME Testl

O 2|abed 1234 ESME Test2

O 3|telfonica 123456

O 4cnt 123456 CNT EF - Movil
O 5/claro 123456 Conecel - Claro
= (Ruto) | (NULL} (NULL) (NULL)

Figura 3.13. tb_esme

La aplicacion web se implement6 usando el lenguaje PHP, esta se

conecta con la base de datos como se observa en el bloque de color

verde en la Figura 3.11.

3.4 Funcionamiento del SMSC

El servicio implementado en Perl es la parte mas importante del proyecto

y se puede dividir en cuatro procesos o tres niveles detallados en la

Figura 3.14.

Escuchar

Mivel 0 (Listen)

¥

Sesion
Establecida
Nivel 1 (Leyendo Tipo de
FDU)

Mensajes a Enviar
desde inerfaz al ESME {No

Cerrar conexian

Mivel 2 disponible para

grafica Transmitter)

Figura 3.14. Diagrama del funcionamiento del SMSC
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El proceso Escuchar (Listen) o también llamado Nivel O, es el primer
proceso en donde el SMSC est4d escuchando por el puerto 2251
esperando por una conexién de algin ESME (Figura 3.15), esto se

implemento6 haciendo uso de la libreria para SMPP.

Figura 3.15. Proceso Escuchar (Listen)

En la figura 3.15, se puede observar el servicio en ejecucion y un

segmento del cédigo se detalla en la Figura 3.16.

smsc-va.pl

(flisten) {
(1) {

$smsc = sten-raccept;

!dE"iI'lElj._ﬁEmEC ? : fork

1
¥

Figura 3.16. Cddigo del Proceso Escuchar (Listen)

Se ha denominado también al proceso Escuchar como proceso Padre,
porque en el momento en que un ESME hace conexion con el SMSC se

derivan y crean mas sub-procesos.

En el proceso Hijo o Nivel 1 ya se ha establecido una conexion con algun
ESME especifico. Este se encuentra leyendo el tipo de PDU, maneja el
envio/recepcién de mensajes en esa sesion y dependiendo del tipo de

conexion del ESME crea hasta dos procesos.
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Estos dos procesos estan en el Nivel 2 y se detallan a continuacion:

e Proceso Cerrar Conexion: Maneja la desconexién del ESME por
medio del cambio de un estado en la base de datos, cambio que es
realizado en la aplicacion de administracion.

e Envio de Mensajes: Maneja el envio de mensajes al ESME
conectado como tipo receiver o transceiver. Estos mensajes han sido
enviados por otro ESME ya sea previamente o durante la conexion

del ESME destinatario.

Si el ESME se conecta como un transmitter, solo se desglosa el proceso
de desconexiones. La razon se da porque el ESME como transmitter
envia mensajes al SMSC y no las recibe. Se ha enmarcado de color

verde el proceso de nivel 1y 2 respectivamente en la Figura 3.17.

-] B xamui-srv |

Figura 3.17. ESME hizo conexién como transmitter

Por otro lado, si el ESME se conecta como un receiver o transceiver, se
desglosa los dos procesos que estan en el Nivel 2. Se ha enmarcado de

color verde el proceso de nivel 1y 2 respectivamente en la Figura 3.18.
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Figura 3.18. ESME hizo conexién como receiver o transceiver

A continuacion, se presenta en la Figura 3.19 los tipos de PDU utilizados

en el programa Perl:

'bind_r

_enquire_link, },
> undef, },

Figura 3.19. Tipos de PDU programados en Perl

Para una facil seleccion de que funcion se debe ejecutar al recibir un
PDU, se creo la tabla cmd_tab en la base de datos, lo que hace la
relacion cédigo en hexadecimal del PDU con su nombre de codigo y la

funcidén que manejara el PDU recibido.

La Figura 3.20, muestra el cdédigo del proceso hijo de nivel 1 que

establece la conexién con el ESME, crea los 2 procesos hijos por medio



49

de fork y entra en un lazo infinito que espera recibir los mensajes de PDU

del ESME ya conectado.

Figura 3.20. Cédigo del manejo de conexién con el ESME

Se usa la tabla cmd_tab para ejecutar la funcion que procesara el PDU
recibido. De esta manera no es necesario crear una condicion por cada
tipo de PDU para procesar la respuesta. Lo que reduce el cbdigo, su

tiempo de ejecucion y uso de recursos de CPU.

La figura 3.21, muestra el cédigo del proceso hijo de nivel 2 que maneja
las desconexiones del ESME. Esto se realiza por medio de una consulta
a la base de datos, preguntando por el estado de la conexién que
maneja. Si el estado es 2 indica que se debe desconectar este ESME, y
la desconexién se la realiza matando al proceso padre por medio de una
interrupcion. El otro sub-proceso, al quedar huérfano se cierra, asi

evitado que queden procesos en ejecucién que ya no son usados.
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L
i
_connections™ WHERE id = $cid AND ~status”

$conf{'pid'}) {

Figura 3.21. Cddigo del manejo de desconexion

La figura 3.22, muestra el proceso hijo de nivel 2 de envio de SMS al
ESME conectado. Esto se realiza por medio un lazo infinito donde se
realiza una consulta a la base de datos, por si existen mensajes que
tiene como destinatario el ESME a cargo. En ese caso se envian los
mensajes por medio del PDU deliver_ sm y se actualiza la tabla de
mensajes cambiando el estado ha enviado, para que no se vuelva a
procesar dichos mensajes. La Unica manera de que este proceso se
termine es por la muerte o finalizaciéon de su proceso padre, que es el

proceso de nivel 1.

cmd_tab- {$pdu--{ "bind_transmitter” ) {

Figura 3.22. Codigo del manejo de envio de mensajes al ESME
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En resumen los pasos a seguir para la implementacién del SMSC son:

=

Instalacién del servidor Linux.

Instalacion de Perl 5.8 o superior.

Instalacién de la libreria de perl Net::SMPP.

Instalacion de la libreria de perl DBI:MySQL.

Instalacién de apache 2.2 0 2.4.

Instalacién de PHP 5 o superior con soporte a MySQL.

Instalacién de MariaDB 5.5 o superior.

Creacion de base de datos, y tablas necesarias para el

funcionamiento del demonio.

Tabla de los diferentes ESME, system_id y contrasefa.

Tabla de niameros cortos, donde relaciona a cada uno con un ESME.

Tabla de registro de los mensajes SMPP enviados y recibidos.

Aplicacion o servicio en PERL usando la libreria Net::SMPP, para

creacion del demonio SMSC.

a. Iniciar el protocolo SMPP, con la funcion smpp_start indicando el
puerto sobre el que se trabajara.

b. Cuando exista el inicio de conexién de un ESME se debe dar un
listen->accept.

c. Para recibir los PDU se usa la funcion read_pdu.

d. Para validar el system_id y contrasefia del ESME, se realiza una

consulta a la base de datos a la tabla de ESME.
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La libreria ya cuenta con una funcion de cada tipo de mensaje
del protocolo SMPP, por lo que se debe programar es que
funcion usar en caso de recibir un PDU especifico.

Para poder hacer varias acciones en paralelo, como esperar
PDU, enviar SMS, aceptar la conexion de otro ESME, se crean

nuevos procesos por medio de la funcion fork.

10. Aplicaciéon en PHP, para ambiente Web que permite la administracion

del demonio SMSC.

a.

El programa en PHP debe visualizar 3 tablas antes
especificadas.
Debe permitir el editar y crear registros en la tabla de ESME y de

ndmeros cortos.



CAPITULO 4

4 ANALISIS DERESULTADOS

4.1 Analisis General
Para un analisis de resultados sobre la implementacion del SMSC y su
buen funcionamiento mediante el protocolo SMPP, se utliza la

herramienta Wireshark, para analizar el trafico del protocolo SMPP.

Para el presente trabajo, el andlisis se realizé con un ESME de prueba
configurado en una computadora con direccion ip 192.168.179.1 y un
SMSC implementado en una maquina virtual VMware instalado en la
misma computadora donde se encuentra el ESME de prueba pero que

tiene direccién ip 192.168.179.131.
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4.1.1 Conexion del ESME hacia el SMSC en modo bind_receiver

En la Figura 4.1observamos que el ESME ha solicitado un inicio de
sesion de tipo bind_receiver en el paquete 26 y su respuesta
consecuentemente es un bind_receiver_resp en el paquete 28
enviado por el SMSC. Posteriormente, el ESME esta a la espera de
algin mensaje y envia enquire_link para verificar que aun haya
conexion entre ESME y SMSC. Para cada enquire_link existe su

enquire_link_resp y esto asegura que la conexién aun existe.

ware Networ 3y ires| 1. m master-1.
UMy Network Adapter VMnet8 [Wireshark 112.3 (v1.12.3-0-gbb3e9a( fro -L12)

File Edit View Go Capture Analyze Statistics Telephunz Tools Internals  Help

coamsBNXE Aa¢saTFLEE QD WEBE O

Filter: | smpp B Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info
26 63.3462620192.168.179.1 192.168.179.131 SMPP 85 sMPP Bind_receiver
28 63.3585650192.168.179.131 192.168.179.1 SMEP 75 sMPP Bind_receiver - resp: "ok”
33 73.3469620192.168.179.1 192.168.179.131 SMEP 70 svPP Enquire_1ink
34 73.3572820192.168.179.131 192.168.179.1 SMPP 70 sMPP Enguire_link - resp: "ok"
36 83.3468130192.168.179.1 192.168.179.131 SMPP 70 sMPP Enquire_link
37 83.3813260192.168.179.131 192.168.179.1 SMPP 70 sMPP Enquire_link - resp: "ok"
39 93.3473970192.168.179.1 192.168.179.131 SMPP 70 sMPP Enquire_link
40 93.3553920192.168.179.131 192.168.179.1 SMPP 70 sMpp Enquire_link - resp: "ok"

Figura 4.1. Conexion de un ESME tipo bind_receiver

4.1.2 Conexion del ESME hacia el SMSC en modo bind_transmitter

Podemos observar en la Figura 4.2, que el ESME genera otra
conexiébn para hacer un inicio de sesibn ahora como
bind_transmitter en el paquete 56 y su respectiva respuesta
bind_transmitter_resp estd dada en el paquete 58 que emite el
SMSC, lo cual indica un ESME como transmitter exitoso. Ahora en

la misma Figura 4.2, en el paquete 63 se muestra un mensaje PDU
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de tipo submit_sm por parte del ESME. EI SMSC recibe este
mensaje submit_sm y le responde con un submit_sm_resp con el
paquete 65. Este SMSC se encarga ahora de enviar el mensaje al
mismo ESME mencionado (asi se configuré para esta prueba)
mediante el mensaje PDU deliver_sm con el paquete 67 y su
respectiva respuesta deliver_sm_resp por parte del ESME es dada
por el paquete 68. Como aun no se cierra la conexién, el ESME
sigue verificando que aun haya dicha conexién con enquire_link en

el paquete 70.

I “VMware Network Adspter VMnetS_ [Wireshark 112:3 (v112.3-0-gbb3e920 from master-1.12)] A

Eile Edit View Go Capture Analyze Statistics TEIephun! Tools Internals Help

cedE ¢ POR2 A+ *»0TE ([HE @aal @08 x| 8

Filter: smpp [ Bxpression... Clear Apply Save
do. Time Source Destination Protocol Length Info . _
53 113.347427192.168.179.1 192.168.179.131 SMPP 70 sMPP Enquire_link
54 113.355160192.168.179.131 192.168.179.1 SMPP 70 smpp Enquire_link - resp: "ok"
56 113.719604 192.168.179.1 192.168.179.131 SMPP 83 sMPP Bind_transmitter
58 113.732292192.168.179.131 192.168.179.1 SMPP 75 SMPP Bind_transmitter - resp: "Ok"
63 116.927408192.168.179.1 192.168.179.131 SMPP 107 sMPP submit_sm
65 116.978057192.168.179.131 192.168.179.1 SMPP 81 SMPP Submit_sm - resp: "ok"
67 117.477142192.168.179.131 192.168.179.1 SMPP 107 smpp peliver_sm
68 117.593242192_168.179.1 192.168.179.131 SMPP 71 sMPP Deliver_sm — resp: "ok"
70 126.927801192.168.179.1 192.168.179.131 SMPP 70 sMPP Enquire_link
72 126.966278192.168.179.131 192.168.179.1 SMPP 70 smpp Enquire_link - resp: "ok"

Figura 4.2. Conexion de un ESME tipo bind_transmitter

4.1.3 Desconexién de un ESME con Unbind
En la Figura 4.3 se muestra el intercambio de mensajes de la
desconexion. EI ESME ha solicitado la desconexién hacia el SMSC
mediante el mensaje PDU unbind, y esta SMSC le responde con un

unbind_resp indicando desconexion exitosa.
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175432 285.790790192.168.179.1 192.168.179.131 SMPP 70 sMPP uUnbind
175433 285.800298192.168.179.131 192.168.179.1 SMPP 70 SMPP Unbind - resp: "ok"

Figura 4.3. Desconexion de un ESME

Como un breve resumen de lo detallado en este analisis, se hizo un
diagrama explicativo de lo revisado en todo este subcapitulo, Figura

4.4,

ESME A SMSC ESME B

bind_receiver

bind_receiver resp

Y

bind_transmiter »le enquire_link
. bind_transmiter_resp enquire_link_resp N
submit_sm ole enquire_link
. submit_sm_resp enquire_link_resp N
unbind .
p unbind resp
deliver_sm

deliver_sm_resp

enquire_link

| enquire_link_resp

Figura 4.4. Resumen de mensajes PDU del proyecto

4.2 Pruebas de Errores
Como se menciond en las limitaciones del proyecto, se analizan tres
tipos de errores: no hay error, clave incorrecta y falla de estado de enlace

(bind). Cuando no hay error se ha venido mencionando con la palabra
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OK en las respuestas a cada mensaje PDU, por lo tanto ya se ha

analizado este punto.

Se analizan ahora los otros dos errores restantes. Como se observa en la
Figura 4.5, existe ya un ESME conectado como bind_receiver e
intencionalmente se envié otro bind_receiver con el objetivo de que el
SMSC responda con un mensaje de error, en este caso el error de falla

de estado bind (bind failed).

175293 227.343777192.168.179.1 192.168. 131 SMPP 87 SMPP Bind_receiver

~ =

179. _
175300 227.355514192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Bind failed”
175305 227.357221192.168.179.1 192.168.179.131 SMPP 87 smMPP Bind_receiver
175312 227.368027192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Bind failed"”
175317 227.369805192.168.179.1 192.168.179.131 SMPP 87 SMPP Bind_receiver
175324 227.379964192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Bind failed”
175329 227.381638192.168.179.1 192.168.179.131 SMPP 87 smMPP Bind_receiver
175336 227.391916192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Bind failed"”
175341 227.393899192.168.179.1 192.168.179.131 SMPP 87 SMPP Bind_receiver

Figura 4.5. Falla de estado bind (bind failed)

Para el analisis del error de conexion de un ESME por clave incorrecta,
en la Figura 4.6, se muestra en el paquete 183565 que el SMSC
responde con un bind_receiver_resp indicando en uno de sus parametros

gue la clave ha sido incorrecta (invalid password) por parte del ESME.

183565 327.083314192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Invalid password”
183570 327.084952192.168.179.1 192.168.179.131 SMPP 88 sMPP Bind_receiver
183577 327.093790192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Invalid password”
183582 327.095556192.168.179.1 192.168.179.131 SMPP 88 sMPP Bind_receiver
183589 327.105192192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_receiver - resp: "Invalid password”
183594 327.106925192.168.179.1 192.168.179.131 SMPP 88 sMPP Bind_receiver

Figura 4.6. Clave incorrecta (invalid password)
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4.3 Detalle de Parametros de mensajes PDU
A continuacion, se presenta y analiza un detalle breve de los parametros
de algunos de los mensajes PDU que se han utilizado en el presente

trabajo.

PDU bind_transceiver

En la Figura 4.7, se observa los parametros del PDU bind_transceiver.
En estos pardmetros estan incluidos los comandos de la cabecera PDU y
los parametros mandatorios del cuerpo PDU. Los parametros observados
son: Length, Operation, Sequence, System ID, Password, Version, Type

of Number (TON), Numbering plan indicator (NPI).

cedimi xR aesaTF2IEB QAP E#BR KB

Filter: | smpp BE}(pVESSiOH... Clear Apply Save

do. Time Source Destination Protocol Length Info

B VP I P A S T tuvear sea o R U Ceope moiw Twmoeu
" : - B - - B - 83 sMPP Bind_transceiver

101388 194.099528192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_transceiver - resp: "ok”

101393 195.464178192.168.179.1 192.168.179.131 SMPP 107 SMPP Submit_sm

101394 195.488677192.168.179.131 192.168.179.1 SMPP 81 sMPP Submit_sm - resp: "ok"

101396 196.116382192.168.179.131 192.168.179.1 SMPP 107 sMPP Deliver_sm

101397 196.188795192.168.179.1 192.168.179.131 SMPP 71 smMpP Deliver_sm - resp: "ok"

1n14AN1 INA 107504107 1A% 170 1 102 1AR 170 14 MDD 7N eMpD Cnnudira Tink

4 m

@ Frame 101386: 83 bytes on wire (664 bits), 83 bytes captured (664 bits) on interface 0
@ Ethernet II, src: vmware_c0:00:08 (00:50:56:c0:00:08), Dst: vmware_65:65:1f (00:0c:29:65:65:1f)
& Internet Protocol version 4, Src: 192.168.179.1 (192.168.179.1), Dst: 192.168.179.131 (192.168.179.131)
@ Transmission Control Protocol, Src Port: 24307 (24307), Dst Port: 2251 (2251), Seq: 1, Ack: 1, Len: 29
£l short Message Peer to Peer, Command: Bind_transceiver, Seq: 0, Len: 29

Length: 29

Operation: Bind_transceiver (0x00000009)

sequence #: 0

System ID: abc

Password: 123

version (if): 0.3

Type of number: International (0x01)

Numbering plan indicator: ISDN (E163/E164) (0x01)

Figura 4.7. Parametros bind_transceiver
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La respuesta a este PDU bind_transceiver se observa en la Figura 4.8.
Los pardmetros se limitan a los siguientes: Length, Operation, Result,

Sequence y System ID.

e i m BLRZE Ae+»pTLEI|IEE QQafl #®Mak
Filter: ;mpp IZIExpres;ion..‘ Clear Apply Save
lo. Time Source Destination Protocol Length Info
B L S ey A e T S e s s i e L e T Ceope maem rwroiew
101386 194,078111192.168.179.1 192.168.179.131 SMPP 83 sMPP Bind_transceiver
. .168.179.131 . . b Bind_transceiver - resp: "ok"
101393 195.464178192.168.179.1 192.168.179.131 SMPP 107 SMPP Submit_sm
101394 195.488677192.168.179.131 192.168.179.1 SMPP 81 sMPP submit_sm - resp: "ok”
101396 196.116382192.168.179.131 192.168.179.1 SMPP 107 sMPP Deliver_sm
101397 196.188795192.168.179.1 192.168.179.131 SMPP 71 sMpP Deliver_sm - resp: "ok"
101401 7NA 107504 107 1A% 170 1 107 1A8 170 131 MDD 70 SMBB Enanire 1inlk

{ | m

# Frame 101388: 75 bytes on wire (600 bits), 75 bytes captured (600 bits) on interface 0
# Ethernet II, Src: Vmware_65:65:1f (00:0c:29:65:65:1f), Dst: vmware_c0:00:08 (00:50:56:c0:00:08)
# Internet Protocol Version 4, Src: 192.168.179.131 (192.168.179.131), Dst: 192.168.179.1 (192.168.179.1)
# Transmission Control Protocol, Src Port: 2251 (2251), Dst Port: 24307 (24307), Seq: 1, Ack: 30, Len: 21
3 short Message Peer to Peer, Command: Bind_transceiver - resp, Status: "ok", Seq: 0, Len: 21

Length: 21

Operation: Bind_transceiver - resp (0x80000009)

Result: ok (0x00000000)

Sequence #: 0

System ID: CAMD

Figura 4.8. Parametros bind_transceiver_resp

PDU Submit_sm y Deliver_sm

Los pardmetros para estos PDU submit_sm (Figura 4.9) y deliver_sm
(Figura 4.11) son mas que para cualquier otro PDU. Esto se debe a que
aqui se encuentra el mensaje corto y el tamafio del campo length tiene
53 octetos, comparado con otros PDU en que su tamafio es alrededor de

20 octetos.

Las respuestas para estos PDU son submit_sm resp(Figura 4.10) y

deliver_sm_resp (Figura 4.12) respectivamente y tienen menos tamario
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en sus mensajes. Este hecho se da porque una respuesta no lleva el
mensaje corto, sino que puede ser un aviso de éxito o de fracaso de que

el mensaje ha llegado al SMSC.

codm I BEpRXE AesnTL2 (R Qaan #a0MB % 8

Filter: | smpp |z| Expression... Clear Apply Save

do. Time Source Destination Protocol Length Info

UL L us P TUSST e LU A0 FeLdE FeSTa e F T ] eops mirm T o
101386 194.078111192.168.179.1 192.168.179.131 SMPP 83 sMPP Bind_transceiver

101388 194.099528192.168.179.131 192.168.179.1 SMPP 75 sMPP Bind_transceiver - resp: "ok"
101393 195.464178192. e b E E Submit_sm

101394 195.488677192.168.179.131 192.168.179.1 SMPP 81 SMPP Submit_sm - resp: "ok"

101396 196.116382192.168.179.131 192.168.179.1 SMPP 107 SMPP Deliver_sm

[

<

= Short Message Peer to Peer, Command: Submit_sm, Seq: 1, Len: 53
Length: 53
Operation: Submit_sm (0x00000004)
Sequence #: 1
service type: (pefault)
Type of number {(originator): International (0x01)
Numbering plan indicator (originator): ISDN (E163/E164) (0x01)
originator address: 0987590865
Type of number (recipient): International (0x01)
Numbering plan indicator (recipient): IspN (E163/E164) (0x01)
Recipient address: 2020

Figura 4.9. Parametros submit_sm
A continuacion, se muestran los parametros en respuesta a submit_sm
en la Figura 4.10:

e amyd BEXE AesaTLIER aqan @My 8

Filter: | smpp E|Express|on... Clear Apply Save

lo. Time Source Destination Protocol Length Info

- e = —_ S e -
101386 194.078111192.168.179.1 192.168.179.131 SMPP 83 sMPP Bind_transceiver

101388 194.099528192.168.179.131 192.168.179.1 SMPP 75 SMPP Bind_transceiver - resp: "ok"
101393 195.464178192.168.179.1 192.168.179.131 SMPP 107 sMPP submit_sm

- 488677 192.168.179.131 192.168. Submit_sm - resp: "

101396 196.116382192.168.179.131 192.16E8.179.1 SMPP 107 SMPP Deliver_sm
(N .

# Frame 101394: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0
# Ethernet II, Src: Vmware_65:65:1f (00:0c:29:65:65:1f), Dst: Vmware_c0:00:08 (00:50:56:c0:00:08)
# Internet Protocol Version 4, Src: 192.168.179.131 (192.168.179.131), Dst: 192.168.179.1 (192.168.179.1)
# Transmission Control Protocol, Src Port: 2251 (2251), DSt Port: 24307 (24307), seq: 22, Ack: 83, Len: 27
2 short Message Peer to Peer, Command: Submit_sm - resp, Status: "ok", Seq: 1, Len: 27

Length: 27

operation: submit_sm - resp (Ox80000004)

Result: Ok (0x00000000)

Sequence #: 1

Message 1d.: 1423439732

Figura 4.10. Parametros submit_sm_resp

Los parametros deliver_sm se describe en la Figura 4.11.
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oo dmy BEERE Ae+»aTL(([EE Qaaad #BE%% B

filter: | smpp BE{prE;slon .. Clear Apply Save
c. Time Source Destination Protocel Length Info
1013294 195.488677 192.168.179.131 192.168.179.1 SMPP 81 SMPP Submit_sm — resp

-116382 192. - - Deliver_sm

101397 196.188795192.168.179.1 192.168.179.131 SMPP 71 sMPP Deliver_sm - resp: "Ok"
101401 206.192594 192.168.179.1 192.168.179.131 SMPP 70 sMPP Enguire_Tlink
101403 206.199852192.168.179.131 192.168.179.1 SMPP

_Tink - resp: "Ok"

[

e T e
7 short Message Peer to Peer, Command: peliver_sm, seq: 1, Len: 53

Length: 53

operation: Deliver_sm (0x00000005)

sequence #: 1

service type: (pefault)

Type of number (originator): National (Ox02)

Numbering plan indicator (originator): Internet (IP) (0x0e)

originator address: 0987590865

Type of number (recipient): National (0x02)

nNumbering plan indicator (recipient): Internet (IP) (0x0e)

recipient address: 2020

Figura 4.11. Parametros deliver_sm

A continuacion, se muestran los parametros en respuesta a deliver_sm

en la Figura 4.12.

silter: | smpp B Expression... Clear Apply Save

o. Time Source Destination Protecel Length Info

101394 195.488677 192.168.179.131 192.168.179.1 SMPP 81 sMPP submit_sm - resp: "OK”
L01396 196.116382192.168.179.131 192.168.179.1 SMPP 107 SMPP Deliver_sm

01397 196.188795102. Deliver_sm - resp

101401 206.192594192.168.179.1 192.168.179.131 SMPP 70 sMPP Enguire_link
101403 206.199852192.168.179.131 192.168.179.1 SMPP 70 sMPP Enguire_link - resp: "ok"
\ntane AAB ARGAnE 4nn aco 4Tn 4 4nn 1co0 4T 4am ann 41n munn cebede o

| 1

1 Frame 101397: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface 0
1 Ethernet II, src: vmware c0:00:08 (00:50:56:c0:00:08), Dst: vmware 65:65:1f (00:0c:29:65:65:1F)
1 Internet Protocol Version 4, Src: 192.168.179.1 (192.168.179.1), Dst: 192.168.179.131 (192.168.179.131)
1 Transmission Control Protocol, Src Port: 24307 (24307), Dst Port: 2251 (2251), Seq: 83, Ack: 102, Len: 17
1 short Message Peer to Peer, Command: Deliver_sm - resp, Status: "ok", Seq: 1, Len: 17
Length: 17
operation: Deliver_sm - resp (0x80000005)
Result: ok (0x00000000)
sequence #: 1

Figura 4.12. Parametros deliver_sm_resp

PDU Enquire_link

El PDU enquire_link y PDU enquire_link_resp no presentan el campo
cuerpo, es decir que solamente tiene cabecera como se menciond en la
teoria, esto se comprueba observando la Figura 4.13 y Figura 4.14

respectivamente. Al no tener el mensaje PDU un cuerpo y solamente la
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cabecera, se hace mas facil saber el tamafio de ese mensaje PDU,

porque cada campo de la cabecera tiene 4 octetos, y la cabecera consta

de 4 campos. Por lo tanto, el tamafio del mensaje PDU enquire_link y su

respuesta, tiene 16 octetos.

Silter: | smpp |z| Expression... Clear Apply Save

o. Time Source Destination Protocol Length Info

101394 195.488677192.168.179.131 192.168.179.1 SMPP 81 SMPP Submit_sm - resp: "Ok”

L01396 196.116382 192.168.179.131 192.168.179.1 SMPP 107 sMPP Deliver_sm

L01397 196.188795192.168.179.1 192.168.179.131 SMPP 71 sMPP Deliver_sm - resp: "ok"
192594 192.168. Enquire_Tlink

L01403 206.199852192.168.179.131 192.168.179.1 SMPP 70 i

SMPP Tink - resp: "ok"

i,

7 Frame 101401: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
] Ethernet II, Src: Vmware_c0:00:08 (00:50:56:c0:00:08), Dst: vmware_65:65:1F (00:0c:29:65:65:1F)
] Internet Protocol version 4, src: 192.168.179.1 (192.168.179.1), Dst: 192.168.179.131 (192.168.179.131)

J Transmission Control Protocol, Src Port: 24307 (24307), Dst Port: 2251 (2251), Seq: 100, Ack: 102, Len: 16
] short mMessage Peer to Peer, command: Enquire_link, seq: 2, Len: 16
Length: 16

operation: Enguire_link (0x00000015)
sequence #: 2

Figura 4.13. Parametros enquire_link

Los parametros en respuesta a enquire_link se muestran en la Figura

4.14.

S | e ] Expression... Clear Apply Save

2 Time Source Destination Protocol Length Info

.01394 195.488677192.168.179.131 192.168.179.1 SMPP 81 SMPP Submit_sm - resp: "Ok"
01396 196.116382192.168.179.131 192.168.179.1 SMPP 107 SMPP Deliver_sm

.01397 196.188795192.168.179.1 192.168.179.131 SMPP 71 sMPP Deliver_sm - resp: "ok"
.01401 206.192594192.168.179.1 192.168.179.131 SMPP 70 sMPP Enquire_Tlink

206.199852 192.

Enquire_link - resp: "ok”

EE NS VT TN v ey

T

Frame 101403: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
Ethernet II, Src: Vmware_65:65:1f (00:0c:29:65:65:1F), Dst: Vmware_c0:00:08 (00:50:56:c0:00:08)
Internet Protocol version 4, src: 192.168.179.131 (192.168.179.131), bDst: 192.168.179.1 (192.168.179.1)
Transmission Control Protocol, Src Port: 2251 (2251), Dst Port: 24307 (24307), Seq: 102, Ack: 116, Len: 16
short message Peer to Peer, command: eEnguire_Tlink - resp, status: "ok", seq: 2, Len: 16
Length: 16
operation: Enquire_Tink - resp (0Ox80000015)
Result: Ok (0x00000000)
Sequence #: 2

Figura 4.14. Parametros enquire_link_resp



CONCLUSIONES Y RECOMENDACIONES

Las conclusiones se detallan a continuacion:

1. El objetivo principal en la explicacion del protocolo SMPP como un
servidor (SMSC) se ha detallado de una forma entendible y rapida. Su
explicacion didactica proporciona las herramientas basicas que ayudaran
al entendimiento del protocolo SMPP. Esta tesis es Util para estudiantes
de ingenieria relacionados en el campo de las telecomunicaciones e
interesados en el desarrollo de sistemas de envio y recepcion de
mensajes de texto por medio del protocolo SMPP.

2. Las operadoras celulares manejan mensajes cortos punto a punto
mediante su SMSC. Desde un esquema de la red celular, el protocolo
SMPP es usado fuera de la red moévil entre un SMSC y un ESME.

3. Este trabajo solo tiene un alcance didactico y no comercial, debido a que

el SMSC es parte de los equipos dentro de una operadora de telefonia



celular. Para un completo funcionamiento requiere el manejo de otros
protocolos de SMS para la recepcién de los mensajes internos a la
operadora, donde este trabajo solo se enfoca al protocolo SMPP y no
cubre lo antes indicado.

El protocolo SMPP tiene un gran uso por las empresas telefénicas y
proveedores de contenidos. Desde entidades externas que buscan algun
negocio en particular, hasta aquellas que lo usan para informar a cierta
poblacion.

La implementacién de protocolos de comunicacion con un enfoque
didactico, es viable usando lenguajes de programacion que tengan una
gran comunidad como soporte, como se lo realiz6 en este trabajo usando
PERL y la libreria Net::SMPP.

Este trabajo permite que otros estudiantes puedan entender claramente
el funcionamiento del protocolo SMPP, debido a que se implementé el
uso del protocolo y se muestra en un entorno web de facil entendimiento
el flujo de los mensajes entre el SMSC y el ESME.

La herramienta WireShark, es de gran apoyo y utilidad para el
entendimiento y analisis de tramas IP, esencial en la docencia para que
los estudiantes visualicen los protocolos de comunicacion revisados en
clases. En el ambito laboral, es de suma ayuda para el andlisis de
problemas mas complejos donde se requiere revisar a nivel de paquetes

el problema.



Las recomendaciones se detallan a continuacion:

1. Para un mejor analisis de los mensajes SMPP y su entendimiento con la
herramienta WireShark, se puede hacer esta implementacién con 3
maquinas virtuales, para que 2 hagan la funciéon de ESME y una de
SMSC vy asi se puede identificar el trafico de cada uno por la IP fuente.

2. Para una implementacién fisica se puede usar las minicomputadoras
“raspberry pi”, debido a su bajo costo y que funcionan con Linux y es
totalmente compatible con los requisitos de este trabajo.

3. Para poder realizar este trabajo, se recomienda tener altos
conocimientos sobre el sistema operativo Linux, debido a la necesidad de
la implementacién del entorno web y lenguajes de programacion.

4. Para la realizacion de futuros trabajos similares, se puede usar otros
lenguajes de programacion como “nodejs” y “python”, que son de mayor
facilidad para el programador y también tiene un alto soporte de

comunidad y librerias especificas.
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Command_id

ANEXO

Campo command_id

valor en hexadecimal

generic_nack 0x80000000
bind receiver 0x00000001
bind_receiver resp 0x80000001
bind_transmitter 0x00000002
bind_transmitter _resp 0x80000002
query sm 0x00000003
query _sm_resp 0x80000003
submit_sm 0x00000004
submit_sm_resp 0x80000004
deliver sm 0x00000005
deliver sm_resp 0x80000005
unbind 0x00000006
unbind_resp 0x80000006
replace _sm 0x00000007
replace _sm_resp 0x80000007
cancel sm 0x00000008
cancel sm_resp 0x80000008
bind_transceiver 0x00000009
bind_transceiver resp 0x80000009
0x0000000A
Reserved 0x8000000A
outbind 0x0000000B
0x0000000C — 0x00000014
Reserved 0x8000000B — 0x80000014
enquire_link 0x00000015
enquire_link_resp 0x80000015

0x00000016 — 0x00000020

Reserved 0x80000016 — 0x80000020
submit_multi 0x00000021
submit_multi_resp 0x80000021

Reserved

0x00000022 — 0xO00000FF
0x80000022 — 0x800000FF

Reserved

0x00000100
0x80000100




0x00000101

Reserved 0x80000101
alert notification 0x00000102
Reserved 0x80000102
data sm 0x00000103
data_sm resp 0x80000103

Reserved for SMPP

0x00000104 — OXO000FFFF

extension 0x80000104 — Ox8000FFFF
0x00010000 — O0x000101FF
Reserved 0x80010000 — Ox800101FF

Reserved for SMSC vendor

0x00010200 — 0x000102FF
0x80010200 — 0x800102FF

Reserved

0x00010300 — OXFFFFFFFF

Command_status

Tipo de Error

Valor en Hex

Descripcion

ESME ROK 0x00000000 No hay error
ESME_RINVMSGLEN 0x00000001 Longitud del mensaje invalido
ESME_RINVCMDLEN 0x00000002 Command Length es invalido
ESME_RINVCMDID 0x00000003 Command ID es invalido

Bind incorrecto por un comando
ESME_RINVBNDSTS 0x00000004 dado
ESME RALYBND 0x00000005 ESME ya en estado Bound
ESME_RINVPRTFLG 0x00000006 Bandera de prioridad invalida

Invélido registro de bandera
ESME_RINVREGDLVFLG 0x00000007 entregada
ESME_RSYSERR 0x00000008 Error del sistema
Reserved 0x00000009 Reservado
ESME_RINVSRCADR 0x0000000A Direccién de origen invalido
ESME_RINVDSTADR 0x0000000B Direccion de destino invalido
ESME_RINVMSGID 0x0000000C Message ID es invalido
ESME_RBINDFAIL 0x0000000D Fracaso de Bind
ESME_RINVPASWD 0x0000000E Clave invélida
ESME_RINVSYSID 0x0000000F System ID es invalido
Reserved 0x00000010 Reservado
ESME_RCANCELFAIL 0x00000011 Fracaso de Cancel SM
Reserved 0x00000012 Reservado
ESME_RREPLACEFAIL 0x00000013 Fracaso de Replace SM
ESME_RMSGQFUL 0x00000014 Cola de mensajes lleno




ESME RINVSERTYP 0x00000015 Tipo de servicio invalido
0x00000016 -
Reserved 0x00000032 Reservado
ESME_RINVNUMDESTS 0x00000033 Numero de destinos invalido
Nombre de lista de distribucion
ESME_RINVDLNAME 0x00000034 invalidos
0x00000035 -
Reserved 0x0000003F Reservado
Bandera de destino invalido
ESME_RINVDESTFLAG 0x00000040 (submit_multi)
Reserved 0x00000041 Reservado
Solicitud de submit con replace
ESME_RINVSUBREP 0x00000042 invalido
ESME RINVESMCLASS 0x00000043 Esm_class, campo data invalido
Lista de distribucion no puede
ESME_RCNTSUBDL 0x00000044 enviarse
Fracaso de submit sm o
ESME RSUBMITFAIL 0x00000045 submit_multi
0x00000046 -
Reserved 0x00000047 Reservado
Direccibn de origen TON
ESME_RINVSRCTON 0x00000048 invalido
ESME_RINVSRCNPI 0x00000049 Direcciéon de origen NP1 invalido
Direccion de destino TON
ESME_RINVDSTTON 0x00000050 invalido
Direccion de destino NPI
ESME RINVDSTNPI 0x00000051 invalido
Reserved 0x00000052 Reservado
ESME_RINVSYSTYP 0x00000053 Campo system_type invalido
Bandera replace_if_present
ESME RINVREPFLAG 0x00000054 invalido
ESME_RINVNUMMSGS 0x00000055 Numero de mensajes invalido
0x00000056 -
Reserved 0x00000057 Reservado
Error Throttling (EI ESME ha
superado los limites de
ESME_RTHROTTLED 0x00000058 mensajes permitidos)
0x00000059 -
Reserved 0x00000060 Reservado
Tiempo de entrega programado
ESME_RINVSCHED 0x00000061 invalido
Periodo de validez del mensaje
ESME_RINVEXPIRY 0x00000062 invalido (tiempo de expiracion)
Mensaje predefinido invalido o
ESME_RINVDFTMSGID 0x00000063 no encontrado




ESME Receiver temporalmente

ESME_RX T APPN 0x00000064 en codigo de error
ESME Receiver
permanentemente en cédigo de
ESME_RX P_APPN 0x00000065 error
ESME Receiver rechaza
ESME_RX R_APPN 0x00000066 mensaje de codigo de error
ESME_RQUERYFAIL 0x00000067 Fracaso de query sm
0x00000068 -
Reserved 0x000000BF Reservado
Error en la parte opcional del
ESME_RINVOPTPARSTREAM | 0x000000C0O | cuerpo PDU
Parametros  opcionales no
ESME_ROPTPARNOTALLWD |0x000000C1 | permitidos
ESME RINVPARLEN 0x000000C2 Parametro Length invalido
Parametro opcional esperado
ESME_RMISSINGOPTPARAM | 0x000000C3 | que falta
Valor del parametro opcional
ESME RINVOPTPARAMVAL |0x000000C4 invalido
0x000000CS5 -
Reserved 0x000000FD Reservado
Fallo en la entrega (usado por
ESME_RDELIVERYFAILURE |0x000000FE |data_sm_resp)
ESME_RUNKNOWNERR 0x000000FF Error desconocido
0x00000100 - | Reservado para extension
Reservedfor SMPP extension | 0x000003FF SMPP
Reservado para errores
0x00000400 - |determinados por el proveedor
Reservedfor SMSC vendor 0x000004FF SMSC
0x00000500 -
Reserved OXFFFFFFFF | Reservado

Submit_sm y Delivery_sm

Cuerpo PDU SMPP - Parametros submit_sm y delivery_sm

Tamaifio en

Nombre del Parametro |octetos Descripcion

Identifica el servicio de aplicacion SMS

asociado con el mensaje. Por defecto

se pone en NULL en la configuracion
service_type Varia max6 SMSC.

TON para direccién origen. Si no se
source _addr _ton 1 conoce se pone en NULL.




source_addr_npi

NPI para direcciéon origen. Si no se
conoce se pone en NULL.

source addr

Varia max 21

Direccibn SME quien origina ese
mensaje. Si N0 se conoce se pone en
NULL.

dest addr ton

1

TON para destino.

dest addr npi

1

NPI para destino.

destination_addr

Varia max 21

Direccién destino del mensaje corto.

esm_class

1

Indica el modo de mensaje y tipo de
mensaje.

protocol_id

1

Identificador de protocolo.

priority _flag

Designa el nivel de prioridad del
mensaje.

schedule delivery time

lo1l7

El mensaje corto es programado por la
SMSC para la entrega. Se establece en
NULL para la inmediata entrega de
mensajes. Este campo no es usado por
delivery_sm y se debe poner en NULL
en tal caso.

validity _period

lo1lv7

Indica el periodo de validez del
mensaje. Este campo no es usado por
delivery_sm y se debe poner en NULL
en tal caso.

registered_delivery

Indica si un SMSC delivery receipt o un
SME acknowledgement es requerido.
Con delivery_sm solo indica si un
ESME acknowledgement es requerido.

replace_if present flag

Bandera que indica si un mensaje
enviado debe reemplazar a un mensaje
existente. Este campo no es usado por
delivery_sm y se debe poner en NULL
en tal caso.

data_coding

Define el esquema de codificacion del
mensaje corto.

sm_default_ msg_id

Indica el mensaje corto al enviar una
lista predefinida de mensajes cortos
almacenados en la SMSC. Si no se
utiliza un mensaje predefinido de la
SMSC, se establece en NULL. Este
campo no es usado por delivery_sm y
se debe poner en NULL en tal caso.

sm_length

Longitud en octetos de short message

short_message

Varia de 0 - 254

Se permite hasta 254 octetos de
mensaje corto de datos del usuario.




Cuerpo PDU SMPP - Parametros submit_sm_resp y delivery sm_resp

Nombre del Tamarfio en
Parametro octetos Descripcion
Este campo contiene el message_id
Max. 65 en SMSC del mensaje enviado. Este
submit y solo 1 campo no es usado por delivery_sm y
message _id con delivery. se debe poner en NULL en tal caso.
Submit_Multi

Cuerpo PDU SMPP - Parametros submit_multi

Tamarfio en

Nombre del Pardmetro |octetos Descripcion

Identifica el servicio de aplicacibn SMS

asociado con el mensaje. Por defecto

se pone en NULL en la configuracién
service type Max. 6 SMSC.

TON para direccién origen. Si no se
source_addr_ton 1 conoce se pone en NULL.

NPl para direccion origen. Si no se
source_addr npi 1 conoce se pone en NULL.

Direccibn SME quien origina ese

mensaje. Si no se conoce se pone en
source_addr Max. 21 NULL.

Numeros de direcciones destino. Indica

el numero de estructura de
number of dests 1 dest_address gque se van a seguir.

Contiene una o0 mas (number_of_dests)

direcciones SME y/o una lista de
dest address 2-24 distribucién.

Indica el modo de mensaje y tipo de
esm_class 1 mensaje.
protocol_id 1 Identificador de protocolo.

Designa el nivel de prioridad del
priority flag 1 mensaje.

El mensaje corto es programado por la

SMSC para la entrega. Se establece en

NULL para la inmediata entrega de
schedule delivery time |1017 mensajes.

Indica el periodo de validez del

mensaje. Se establece en NULL para

solicitar el periodo de validez por
validity period lo017 defecto del SMSC.




registered_delivery

Indica si un SMSC delivery receipt o un
SME acknowledgement es requerido.

replace if present flag

Bandera que indica si un mensaje
enviado debe reemplazar a un mensaje
existente.

data_coding

Define el esquema de codificacion del
mensaje corto.

sm_default msg_id

Indica el mensaje corto al enviar una
lista predefinida de mensajes cortos
almacenados en la SMSC. Si no se
utiliza un mensaje predefinido de la
SMSC, se establece en NULL.

sm_length

Longitud en octetos de short message

short_message

Varia de 0 - 254

Se permite hasta 254 octetos de
mensaje corto de datos del usuario.

Cuerpo PDU SMPP - Parametros submit_multi_resp

Nombre del Tamafio en
Pardmetro octetos Descripcion
Es el mensaje identificador SMSC del
message_id Max. 65 mensaje enviado.
Es el numero de mensajes a
direcciones SME destinos que fueron
No_unsuccess 1 enviados sin éxito al SMSC.
Contiene una 0 mMAas (no_unsuccess)
direcciones ESME o lista de distribucion
unsuccess_sme 7-27 cual envio fue sin éxito.
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