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RESUMEN

El presente proyecto consisti6 en implementar una solucién de alta disponibilidad
usando claster y virtualizacion de los servidores web y de bases de datos de la FIEC.
Para ello, se realiz6 un estudio de las plataformas de virtualizacion, las soluciones de
cluster y de las aplicaciones que se ejecutan en la FIEC. Las plataformas de
virtualizacién que se probaron fueron el rol Hyper-V de Windows Server 2012 R2 y el
hipervisor Xen en los modos de virtualizacion completa y paravirtualizacién, instalado
sobre el S.O. Fedora, las cuales fueron sometidas a pruebas de estrés. Las soluciones
de cluster que se probaron fueron el stack conformado por Pacemaker, CMAN y
Corosync y el complemento de alta disponibilidad de Red Hat, a las cuales se les

inyect6 dos tipos de fallo para medir el tiempo de recuperacion de los servicios.

Luego de hacer las pruebas respectivas, se concluyé que la plataforma de
virtualizacién ideal a utilizar era el hipervisor Xen en el modo de paravirtualizacion,
(3,82% y 37,16% de menor consumo de memoria RAM que Hyper-V y Xen en modo
de virtualizacién completa en la prueba ab, respectivamente; 6,96% menor consumo
de memoria RAM que Hyper-V en la prueba stress; 0,95% y 2,27 % menor consumo
de CPU que Hyper-V en la prueba stress y ab, respectivamente). La solucién de
cluster seleccionada fue el stack conformado por Pacemaker, CMAN y Corosync,
debido a que presentd menor tiempo de recuperacion (24,27 y 22,57 segundos mas
rapido que el complemento de alta disponibilidad de Red Hat en el cliuster de
servidores de bases de datos y servidores web respectivamente). Finalmente, se

instalaron algunas de las aplicaciones que se analizaron en este documento.



Vi

INDICE GENERAL

AGRADECIMIENTO ..ttt e e e e e aeea s 1l
DE DI C AT ORI A L ettt e e e 1l
TRIBUNAL DE SUSTENTACION .....oviiiiiteeieeieeee ettt ettt sve e e, v
DECLARACION EXPRESA .....oouviieiee ittt ee et ete et sae e e saesaesananeanens \%
RESUMEN . ...ttt e et e et e e et e e e e ab e e e e et s VI
INDICE GENERAL ...ttt ettt ettt e ve et eteereene e Vi
ABREVIATUR AS . et e et e et e e et e e eaaans X
INDICE DE FIGURAS ..ottt ettt ve e eaeeteareane s Xl
INDICE DE TABLAS ...ttt ettt sttt ete et e ane e eteateareanens XV
INTRODUGCCION......coiitiieieee ettt ettt ettt eteeteste e e eeeeeareanens XVI
(07N =] 1 1 U] 1 RSOSSN 1
1. ANTECEDENTES Y JUSTIFICACION....ccuuiiiiiiiiii ittt 1
1.1. Identificacion del Problema.............cooooiiiiiiiiiiiiccee e 2
1.2, JUSHIFICACION ...ttt e e e e 2
1.3, ODJBUVOS .. e e aaaaaanan 3
1.3. 1. ODbJetivOo GENEIAL.......ceviiiiei it e e e e aaeaes 3
1.3.2.  ODbjetivOS ESPECITICOS ....uuviiiieiiiiiiiiiiieiie e 3

1.4, SOIUCION PrOPUESTA. ... c et e e et eaeeaeannes 4
ST /1= (oo (o] o To | - VPP PP P TTPPPPPR 4
1.6, LIMITACIONES . ..o 5
(07N =] 1 1 U] 1 1RSSR 7

2. MARCO TEORICO ..o ettt e e eeiaa e 7



VIii

P RV 1o (V-1 [ 2= o [0 TR 8
R O 111 (Y TP 16
(07 =1 1 I U0 < TSRS 21

3. ANALISIS DE LAS DIFERENTES PLATAFORMAS DE VIRTUALIZACION Y
SOLUCIONES DE CLUSTER. ....ecviiitieteite sttt sttt ettt enins 21

3.1. Andlisis de las aplicaciones Web y Bases de Datos de la FIEC que

requieren la solucién de alta disponibilidad con virtualizacion. ............................ 22
3.2.  Andlisis de las diferentes plataformas de virtualizacion. ..............ccccccoo.. 27
3.3.  Andlisis de las diferentes soluciones de ClUSter. ...........cccoooiiiviiiiiiieennnnnns 38
(07N =] 1 1 U110 1 SRS 44

4. DISENO, IMPLEMENTACION Y PRUEBA DE LOS ESCENARIOS DE
VIRTUALIZACION Y DE IMPLEMENTACION DE CLUSTER......c.coveveveeieeieeerenen 44
4.1. Disefio de los escenarios de virtualizacion ............cccceeeeeiiiiiiiiiiiiiieeeeee 46
4.2. Implementacion y prueba de las diferentes plataformas de virtualizacién. 50
4.3. Disefio de los escenarios de implementaciéon de clUister. .............cccovvveee.. 53
4.4. Implementacion y Prueba de las diferentes soluciones de cluster usando
técnicas de inyeccion de fallos. ... 61
CAPITULO 5.ttt en e 67
5. ANALISIS DE LOS RESULTADOS E IMPLEMENTACION DE LA SOLUCIONG67
5.1. Andlisis de resultados de los diferentes escenarios de virtualizacion y
SOIUCIONES A€ CIUSTEN .....eiiiieiiiiiee et e e e e 68
5.2. Seleccion de la plataforma de virtualizacion y cluster para la solucién de
alta disponibilidad. ............ooovviiiiiiiiiiii 77

5.3. Disefo de la Solucion de Alta Disponibilidad. .............cccoovvviviiiiiiiiiiiinnnnn.. 80



5.4.  Implementacion de la SOIUCION. ...........ccooiiiiiiiiiiiii e 86
CONCLUSIONES Y RECOMENDACIONES .....cootttiiiiiieeeeeeeeiii e 87
GLOSARIOD . ettt e et e et a e e e 91
AN X O S . e ettt e a e et aae 97
ANeXo A: EStudio Preliminar..... ... ee i 98
ANEXO B FIQUIAS ...coeiiiiiiiiiiiiiiieeeeeee ettt ettt ettt e e e e e e e e e e e 99
Anexo C: Herramientas de carga de trabajo y monitoreo............ccccceeeeeeeeeeeviinnnnnn. 104
Anexo D: Procesos de instalacion y archivos de configuracion final ..................... 106
ANnexo E: Scripts personalizados ............oouuiiiiiiiii e 120
Anexo F: Resultados de las Pruebas de EStudio ............cccoeeeviiiiiiiiiiiiiieeeiiii 129

BIBLIOGRAFIA. ..ottt ettt ve e 139



CLVM

CMAN

CRM

DLM

DRBD

FC

GFS

HTTP

HVMs

ISCSI

KVM

LVM

ABREVIATURAS

Clustered Logical Volume Manager (Administrador de
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Cluster Resource Manager (Administrador de
recursos de cluster)

Distributed Lock Manager (Administrador de bloqueos
distribuido)
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blogque replicado distribuido)

Fibre Channel (Canal de fibra)

Global File System (Sistema global de archivo)

Hypertext Transfer Protocol (Protocolo de
transferencia de hipertexto)

Hardware-assisted fully virtualized machines
(Maquinas virtuales completamente de hardware
asistido)

Internet SCSI

Kernel-based Virtual Machine (Maquina virtual
basada en el nlcleo)

Logical Volume Manager (Administrador de

volumenes logicos)



NTPD Network Time Protocol Daemon (Demonio del
protocol de tiempo de red)

PVMs Paravirtualized Virtual Machines (Maquinas virtuales
paravirtualizadas)

RAID Redundant Array of Independent Disks (Conjunto

redundante de discos independientes)

RDP Remote Desktop Protocol (Protocolo de escritorio
remoto)
SAN Storage Area network (Red de area de

almacenamiento)
SCSI Small Computer System Interface (Interfaz de
sistema para computadoras pequefias)

SELinux Security-Enhanced Linux

STONITH Shoot the other node in the head (Dispara a los
demas nodos en la cabeza)

VDI Virtualization Desktop Infrastructure (Infraestructura
de virtualizacién de escritorio)

VMM Virtual Machine Manager (Monitor de maquina virtual)

XML Extensible Markup Language (Lenguaje de marcas

extensible)
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INTRODUCCION

Un cluster es una agrupacién de computadoras unidas entre si mediante una red de
alta velocidad, de tal manera que se visualiza como un equipo de mayor capacidad.
Hay diferentes tipos de cluster, entre los cuales estan el clister de alta disponibilidad
y el clister de alto rendimiento o de balanceo de carga. El clister de alta
disponibilidad, permite que los servicios que se encuentran ejecutando, permanezcan
siempre activos sin ninguna interrupcion, logrando que los clientes puedan acceder a

los servicios en todo momento.

Ademas en la actualidad, las plataformas de virtualizacion de servidores han brindado
la facilidad del uso de los distintos tipos de clister, minimizando los costos tan
elevados al momento de la implementacién de la infraestructura fisica de esta
tecnologia de alta disponibilidad. Este proyecto consiste en usar ambas tecnologias,
virtualizacién y claster para implementar una solucion de alta disponibilidad para los

servidores web y de bases de datos de la FIEC.



CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

Los servicios tecnoldgicos que se ejecutan en los servidores, se espera que
nunca fallen y siempre estén funcionando. Por lo tanto, se necesita una solucion
que permita lograr este objetivo y evitar que los usuarios no puedan realizar sus
actividades. La Facultad de Ingenieria en Electricidad y Computacién cuenta con
un grupo de servicios tecnol6gicos ejecutandose en sus servidores como son:
CONTROLAC, SATT, ARA, entre otros. Estos servicios son accedidos en
cualquier momento por los profesores y alumnos de la facultad, necesitando que
siempre se encuentren disponibles. Lamentablemente la facultad no cuenta con
una solucién de alta disponibilidad que permita que en caso de que falle el
servidor donde se encuentran tales aplicaciones, estas puedan migrarse a otro
equipo de manera que haya continuidad operacional y los usuarios no se vean

afectados por el impedimento de poder acceder a los servicios y trabajar sobre



los mismos. Ademas, los servicios tecnoldgicos de la FIEC, solamente usan un

plan de respaldo para proteger la informacion de las bases de datos. Esto implica

gue la solucion de alta disponibilidad satisface este problema.

1.1

1.2.

Identificaciéon del Problema

Debido al tiempo de funcionamiento que tiene el hardware sobre el cual se
ejecutan las aplicaciones de la FIEC, en varias ocasiones se ha tenido que
interrumpir los servicios que ésta presta, para realizar el mantenimiento
preventivo y correctivo de los servidores. Al no contar con la solucién de
alta disponibilidad los usuarios se han visto afectados por el tiempo de

interrupcion de los servicios.

Justificacion

A través de la implementacion de una solucién de alta disponibilidad usando
las tecnologias de las plataformas de virtualizacion, el Departamento de
Soporte Técnico de la Facultad de Ingenieria en Electricidad y Computacion
podra contar con un plan de prevencién y continuidad para los servicios
tecnolégicos hospedados en los servidores. La tecnologia de la
virtualizaciébn ayudard a colaborar con las implementaciones de alta
disponibilidad, por la flexibilidad en el manejo de las maquinas virtuales.
Superando el problema de la interrupcion de los servicios que se
encuentran utilizando en la facultad. Con la utilizacion de la virtualizacion

de servidores se debera implementar al menos “dos servidores host”



1.3.

respetando la tecnologia de cluster al manejar un nodo activo y pasivo. De

esta forma se eleva la confiabilidad en la solucidn de virtualizacion y clister.

Objetivos

Los Objetivos que alcanzaremos en este proyecto seran los que se
muestran a continuacién, describiendo en el objetivo general la idea
completa de lo que se desea lograr y en los objetivos especificos las metas

concretas que permitirdn detallar mejor el objetivo general.

1.3.1. Objetivo General
Disefiar e implementar una solucién de alta disponibilidad para los
servidores web y de bases de datos de la Facultad de Ingenieria en
Electricidad y Computacion (FIEC), que brinde continuidad

operacional.

1.3.2. Objetivos Especificos

e Analizar y disefiar la infraestructura de servidores virtualizados
para la FIEC.

e Implementar y analizar entre las diferentes soluciones de cluster
gue se usan para las plataformas de virtualizacion.

e Realizar las pruebas de las plataformas de virtualizacion y de
cluster para las aplicaciones de los servidores web y bases de

datos.



1.4.

1.5.

e Disefiar e implementar la solucién de alta disponibilidad para las
aplicaciones de la FIEC, en base a las pruebas realizadas de las

plataformas de virtualizacion y de cluster.

Solucidn propuesta

Implementar una solucién de cluster de alta disponibilidad para los
servidores web y de bases de datos que maneja la FIEC, ya que se espera
gue los servicios tecnoldgicos que se encuentran alojados y se ejecutan en
tales servidores siempre estén funcionando y no fallen o al menos que el
tiempo de inactividad sea muy bajo. Ademas que esta solucion de clister
se realicé sobre maquinas virtuales alojadas en los servidores fisicos, de
tal forma que halla un mayor ahorro del consumo de los recursos del

hardware.

Metodologia

El procedimiento para el desarrollo del proyecto es:

1. Andlisis de las aplicaciones y/o servicios web que maneja la FIEC para
determinar cuales son aquellas que requieren una mayor disponibilidad,
y cuales son los requerimientos de las mismas al momento de
implementar la solucion de alta disponibilidad.

2. Investigar y analizar las diferentes soluciones de cllster y virtualizacion
que existen y se acoplen al hardware proporcionado por el DST, que

consiste en dos computadores de escritorio de Ultima tecnologia, y



permitan brindar una solucion de alta disponibilidad a las aplicaciones
de la FIEC.

3. Realizar un estudio comparativo con respecto al rendimiento y alta
disponibilidad de las soluciones de cllster y virtualizacion que se
investigaron, mediante técnicas de inyeccién de fallos, para asi
determinar la solucion de alta disponibilidad adecuada.

4. Implementar la mejor solucion de alta disponibilidad segun el estudio
realizado, con los requisitos que necesiten las aplicaciones que maneja

la FIEC.

1.6. Limitaciones
A lo largo del proyecto, se presentaron ciertas limitaciones, las cuales
influyeron en el desarrollo del mismo. Una de ellas fue el hardware que se
utilizé para las pruebas, ya que a pesar de ser potente y de Ultima
tecnologia, carecia de ciertas caracteristicas que el hardware de un
servidor suele tener. Ademas ciertos componentes de hardware como la
tarjeta de red no era compatible con una de las soluciones de virtualizacion
que se deseaba probar la cual es VMWare, ya que la versién del controlador
Intel no estaba soportado por esta plataforma. Otra de las limitantes fue que
los equipos de computo sobre los cuales se instalaron los nodos del cluster,
tenia una interfaz de red integrada y solo poseia un slot para agregar una
tarjeta de red adicional, lo cual permiti6 tener solo dos interfaces de red e
impidié con una tercera tarjeta de red, crear una red redundante que

fortaleciera la implementacion del cluster en la solucion de alta



disponibilidad. Finalmente el numero de IPs publicas con el que se cont6
estuvo limitado, de manera que no fue posible configurar una IP publica

para todos los nodos del cllster, sino solo para los nodos del cluster de

Servidores Web.



CAPITULO 2

2. MARCO TEORICO

En la actualidad la Facultad de Ingenieria en Electricidad y Computacién requiere
gue los servicios web que presta estén disponibles los 365 dias del afio, debido a
gue a través de ellos se realizan tramites de vital importancia para la facultad e
institucion. Es por ello que se necesita de una solucion de alta disponibilidad que
permita eliminar o minimizar los tiempos de inactividad de tales servicios que
puedan suscitarse debido a algun fallo de hardware, sobrecarga de trafico o a
algin mantenimiento programado. Para lograr este objetivo se hara uso de dos
tecnologias muy importantes en la actualidad, las cuales son virtualizacion y

cluster.

La virtualizacién es una tecnologia que permite crear una adaptacion virtual de un
recurso tecnolégico mediante el uso de software. Fue desarrollada por la

comparfiia IBM® en los afios 60, y tuvo una gran acogida durante esa décaday la



siguiente. Sin embargo en la década de los 80 tuvo un declive debido a la
produccién de hardware mas barato y sistemas operativos multiusuario. Fue a
partir de los 90, que se volvié a emplear esta tecnologia debido a las necesidades
para las cuales era requerida entre las cuales estan un mejor uso de los recursos
fisicos, la capacidad de hacer pruebas en un entorno virtual sin afectar

componentes fisicos, el ahorro de costos, entre otros [1][2].

Por otro lado, clister es la agrupacion de varios equipos de computacidon que
mediante software especializado funciona como si se tratase de un solo equipo
con mayor capacidad. Esta tecnologia puede ser utilizada tanto para brindar alta
disponibilidad, balanceo de carga o mejorar el rendimiento de ciertos procesos. A
lo largo de este capitulo se detallaran los conceptos relevantes de estas
tecnologias, de manera que el lector pueda comprender el desarrollo e
implementacion que involucra nuestro proyecto para proveer a la facultad de la

solucién de alta disponibilidad que necesita.

2.1. Virtualizacién

La virtualizacion es una tecnologia que permite abstraer los recursos de un
computador, mediante el uso de una capa légica que es la que se encarga
de gestionar y entregar los recursos de hardware a los clientes que estan
siendo virtualizados. Esta tecnologia oculta detalles técnicos a través de la
encapsulacion. Un ejemplo de virtualizacién es la simulacién de equipos de
computo fisicos a través del uso de maquinas virtuales, permitiendo que
multiples instancias de sistemas operativos corran de manera concurrente

en un solo computador, abstrayendo la mayor cantidad de aplicaciones



posibles y protegiéndolas al colocarlas en maquinas virtuales diferentes [3]

[2] [4].

Ademas, la virtualizacion produce un gran ahorro de costos en los sectores
de computacién, especialmente en el area de tecnologias de informacion,
debido a que en una granja de servidores es mucho mas econémico y facil
dar mantenimiento a unas pocas maquinas fisicas que contienen maquinas
virtuales [5]. Otra de las ventajas que da la virtualizacion es que permite
hacer un mejor uso de los recursos principales de un computador como son
CPU, red, almacenamiento y memoria, ademas de la optimizacién de la
energia, ahorro de espacio fisico, mejor disponibilidad, mayor seguridad y
la administracion simplificada y unificada (centralizacion). Sin embargo, si
llega a fallar el hardware que se utiliza para virtualizar, pueden fallar varios
servicios hospedados en las maquinas virtuales al mismo tiempo. Otra de
las desventajas de la virtualizacion es que el disefio previo a la
implementacién es mas laborioso, ademas de que puede haber mucha
congestion o uso excesivo de los recursos de red y la mayor complejidad

de las tareas de administracién en general [6].

Existen varios tipos de virtualizacion, entre los cuales se puede mencionar
la Virtualizacion de recursos individuales, la cual involucra la simulacion
de recursos como volimenes de almacenamiento, espacios de nombres y
recursos de red. Como ejemplo de este tipo de virtualizacion tenemos a los
Discos RAID y gestores de volumenes (LVM), virtualizacion de

almacenamiento como SAN, redes privadas virtuales, sistema
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multiprocesador y multintcleo, cllister, computacion grid y computacién en

la nube [2].

Otro tipo de virtualizacion es la Virtualizacion a nivel de sistema
operativo, también llamada virtualizacion basada en contenedores, la cual
extiende el concepto de chroot para conseguir aislar los diferentes entornos
de ejecucion que las aplicaciones ven como maquinas virtuales [7]. Los
huéspedes aislados se denominan contenedores [8]. En este tipo de
virtualizacién solo se ejecuta el nacleo del anfitrion, el cual ofrece esa
funcionalidad del sistema operativo a cada uno de los huéspedes [9]. Es
decir, todos los sistemas invitados se ejecutan sobre un mismo nucleo, con
el mismo sistema operativo y comparten recursos con otros contenedores
(méaquinas virtuales), aunque el sistema le hace creer a las aplicaciones
gue estan ejecutandose en sistemas independientes. Este comportamiento
convierte a este tipo de virtualizacién en una solucion econémica, puesto
que no necesita apoyo de hardware ni la supervision a bajo nivel, la cual es
una tarea que ejecuta el hipervisor. Sin embargo, si llegase a fallar el nacleo
todos los entornos virtuales fallarian. A pesar de gque no es necesario
emular el hardware a bajo nivel, la virtualizacién a nivel de sistema
operativo incluye apoyo para tener dispositivos virtuales como discos o
tarjetas de red en cada contenedor [7]. Esta técnica solo se puede aplicar
a sistemas de distribucion libre, debido a que solo en ellas se puede realizar
modificaciones en el nucleo del sistema operativo anfitrion. Los
proveedores de alojamiento se benefician de esta técnica, debido a que

necesitan una manera eficiente y segura para ofrecer sistemas operativos
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iguales a sus clientes [8]. Sin embargo aquellos entornos donde es
necesario tener varios sistemas operativos diferentes es preferible trabajar

con hipervisores.

La Virtualizacién de aplicaciones, es otro tipo de virtualizacion y consiste
en aislar la componente légica de la aplicacion del componente sistema
operativo. El objetivo es conseguir que las aplicaciones puedan funcionar
con independencia de las caracteristicas concretas del entorno en que se

ejecutan [10].

También tenemos a la Virtualizacion de Escritorio como un tipo de
virtualizacién, la cual consiste en un proceso de separacion entre el
escritorio que engloba los datos y programas que utilizan los usuarios de la
maquina fisica, lo cual se debe a que el escritorio virtualizado se almacena
de manera remota en un servidor central [1]. Los escritorios virtualizados
pueden alojarse ademas en servidores dentro de un centro de datos; lo que
se conoce como una infraestructura de escritorio virtual (VDI) [11]. En este
tipo de virtualizacion el cliente no necesita tener equipos de Ultima
tecnologia, porque todas las aplicaciones del escritorio son ejecutadas
centralmente en un servidor remoto, lo cual permite un ahorro de costos
que se reducen aln mas si para acceder a los escritorios virtuales se utiliza
clientes ligeros, que son mas econdémicos que las computadoras
tradicionales. La comunicacién entre los dispositivos de acceso y los
servidores de escritorio, se realizard mediante protocolos especiales, en

funcion del tipo de escritorio que se utiliza. Por ejemplo, si se desea tener
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escritorios Microsoft Windows se utilizaré el protocolo RDP y si se quiere

escritorios Linux el protocolo a usar serd X Window [12].

El daltimo tipo de virtualizacién que mencionaremos sera la Virtualizacién
de plataforma, la cual se lleva a cabo en una plataforma de hardware
mediante un software de virtualizacion anfitrién, el cual es un programa de
control que simula una o varias maquinas virtuales, sobre la cual se instala
el sistema operativo invitado de la misma forma como si lo estuviese
haciendo en una maquina real. En lugar de comprar varios servidores para
que realicen funciones especificas, la virtualizacién de plataforma permite
correr varios servidores virtuales en un solo equipo fisico, lo cual conlleva
a que las cargas de trabajo se consoliden en un nimero mas reducido de

servidores y estos sean plenamente utilizados [11].

A su vez la virtualizacion de plataforma se divide en Emulacion,
Virtualizacién Completa y Paravirtualizacion. La Emulacién es una técnica
de virtualizacién que simula una arquitectura completa de hardware a través
de un software de emulacidon especializado, permitiendo que sistemas
operativos que fueron escritos para otra plataforma o arquitectura diferente
al del equipo anfitrion puedan ser ejecutados en el mismo, dado que traduce
cada instrucciéon de la maquina virtual a una instruccion valida para la
arquitectura de la maquina anfitrion [13]. El programa de emulacion tiene el
control total de los sistemas emulados, incluyendo la ejecucion de
instrucciones a nivel de CPU [7]. Para escenarios en los que el tiempo de

respuesta no es un factor importante, la emulacién podria ser la mejor
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opcién debido a que el tiempo de respuesta para resolver una peticion de
algun recurso es alto, presentando penalizaciones en el rendimiento. Como

ejemplos de emulacién tenemos a Bochs, MAME y QEMU.

La Virtualizaciéon completa, es aquella que se encarga de emular el
hardware en toda su extension de forma tal que el sistema operativo
invitado puede correr en la plataforma de virtualizacion sin ser modificado
[14]. El software de virtualizacion que utiliza es conocido como Monitor de
Maquina Virtual (VMM) o Hipervisor y se encarga de emular un sistema
completo y analizar dinAmicamente el cddigo que quiere ejecutar el sistema
invitado (éste concepto sera ampliado al finalizar éste capitulo de manera
qgue el lector pueda comprender a fondo la funcién del hipervisor). Se
diferencia de la emulacién, debido a que no traduce instrucciones de CPU
sino que las ejecuta directamente, lo que impide que un sistema operativo
disefiado para una arquitectura diferente, pueda ejecutarse sobre el
sistema anfitrion [13]. La virtualizacibn completa a su vez se divide en
Virtualizacion nativa sin apoyo de Hardware y Virtualizacion nativa con
apoyo de hardware, cuya diferencia radica en que la Virtualizacién nativa
con apoyo de hardware aprovecha tecnologias incorporadas a las nuevas
generaciones de microprocesadores como las de Intel® y AMD® para
poder ejecutar el cddigo del sistema operativo sin modificarlo; estos
sistemas ejecutan el Hipervisor o VMM con el méximo nivel de acceso a la
CPU (anillo -1 en procesadores AMD® e Intel®) y los sistemas invitados se
ejecutan a un nivel inferior (Anillo 0 en procesadores AMD® o Intel®, que

era el méximo nivel de ejecucion cuando los procesadores no incorporaban
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apoyo para la virtualizacién). Un ejemplo de este tipo de virtualizacion es
KVM. Como ejemplos de virtualizacion sin apoyo de hardware se puede

mencionar a VirtualBox y VMWare [7].

Por otra parte, la Paravirtualizacion consiste en modificar el sistema
operativo invitado para incluir las instrucciones relacionadas con la
virtualizacién. La desventaja de este sistema es que no siempre es posible
modificar el sistema operativo invitado, como es el caso de Microsoft
Windows. Al modificar el sistema operativo invitado el hipervisor ya no
captura las instrucciones problematicas, sino que el invitado llama
directamente al hipervisor cuando es necesario [7]. Debido a que no
requiere de una emulacién completa de los dispositivos 0 recompilacion
dinAmica para atrapar instrucciones privilegiadas, la Paravirtualizacién a

menudo funciona a una velocidad cercana de la nativa [14].

Luego de haber conocido los diferentes tipos de virtualizacién que existen
se puede llegar a la conclusion que la Virtualizacion de Plataforma, de
manera mas especifica la Virtualizacién de Plataforma Completa y la
Paravirtualizacion, jugaran un papel muy importante al momento de
implementar la solucién de alta disponibilidad. Un concepto que ambos
tipos de virtualizacion de plataforma comparten es el de hipervisor, también
conocido como monitor de magquinas virtuales (VMM), el cual es
considerado como la capa I6gica entre los recursos fisicos de un ordenador
y los del cliente, quienes realizan peticiones para usar tales recursos.

Permite ejecutar varias maquinas virtuales distintas, con sistemas
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operativos diferentes, sobre una maquina real, ya que puede correr
procesos que requieran de sistemas operativos diferentes, lo cual permite
aprovechar las cualidades propias de cada sistema operativo, sin tener que

cambiar de maquina.

Existen dos tipos de hipervisores. El primero de ellos conocido como
Hipervisor Tipo 1, también denominado como Hipervisor nativo o bare-
metal, es el software que se instala directamente sobre el hardware y
cumple las funciones tanto de sistema operativo como de virtualizacion [15].
Su rendimiento es mayor al del tipo 2, debido a que actda directamente
sobre el equipo. La Figura 2.1 (a) muestra la arquitectura de este tipo de
hipervisor. Los hipervisores mas conocidos del tipo 1 son: Hyper-V, Citrix

XenServer, Oracle VM y VMware Sphere.

Por otro lado el Hipervisor de Tipo 2, o también conocido como hosted, es
el software que se ejecuta sobre un sistema operativo existente. Es la
manera de virtualizar menos eficiente, debido a que los recursos del equipo
virtualizado los controla el sistema anfitrion y existe una sobrecarga al pasar
por una capa adicional, como se observa en la figura 2.1. (b), ademas de
no ser tan seguro puesto que si el sistema operativo anfitrion es afectado,
el sistema virtualizado también lo sera. Sin embargo, se puede seguir
utilizando otras aplicaciones en el equipo fisico. Ejemplos de este tipo de
Hipervisor son VMware Workstation, Oracle VirtualBox, VirtualBox OSE,

QEMU, Virtual PC, Virtual Server.


http://es.wikipedia.org/w/index.php?title=Oracle_VM&action=edit&redlink=1
http://es.wikipedia.org/wiki/VirtualBox
http://es.wikipedia.org/wiki/QEMU
http://es.wikipedia.org/wiki/Virtual_PC
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Figura 2.1. Arquitecturas de Hipervisor Tipo 1 (a) e Hipervisor Tipo 2

Hipervisor

(b) [15]

2.2. Cluster

Claster es la unién de multiples computadoras independientes dentro de un
sistema, a través del uso de software y redes de alta velocidad, que se
comportan como si fuesen una Gnica computadora. Por definicion un claster
debe tener al menos dos computadoras, denominadas nodos. Los nodos
del cluster se comunican usando una interfaz de paso de mensajes [16].
Son utilizados especialmente para mejorar el rendimiento y/o la
disponibilidad que un Unico sistema no puede alcanzar. Ademas de ser una
alternativa econémica y que puede funcionar de manera similar a costosos
sistemas de alta potencia y disponibilidad [17]. Para que el cluster funcione,
no basta con conectar los equipos entre si, sino que requiere de un sistema
gue se encargue de administrarlo. De manera general el clister necesita
de varios componentes para funcionar, entre los cuales podemos

mencionar a los nodos, sistema operativo, middleware, servicios y
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aplicaciones, conexiones de red, protocolos de comunicacién y sistemas de

almacenamiento.

Ademas, basdndose en las necesidades del usuario, los tipos de cluster
gue existen segun su funcionalidad son clister de almacenamiento, cluster
de alta disponibilidad, cluster de balanceo de carga y cluster de alto
rendimiento. El Clluster de Almacenamiento proporciona una imagen de
sistema de archivos a lo largo de los servidores en el clUster, permitiendo
gue los servidores lean y escriban de forma simultdnea a un sistema de
archivos compartido. La ventaja de usar un sistema de archivos en todo el
cluster, es que se elimina la necesidad de copias excesivas de los datos de
la aplicacién y se simplifica la creacién de copias de seguridad y

recuperacion contra desastres [18].

Por otra parte el Cluster de Alta Disponibilidad es aquel que proporciona
continua disponibilidad de los servicios, mediante el proceso de
recuperacion de fallos, al trasladar el servicio desde el nodo erréneo del
clister a otro nodo completamente funcional. Este tipo de clister debe
mantener la integridad de los datos cuando un nodo recibe el control del
servicio desde otro nodo. El proceso de traslado de servicios es
completamente transparente al cliente. También se los conoce como
claster con recuperacion de fallas [18]. Entre las ventajas que se tiene al
usar este tipo de clister se puede mencionar el aumento de la

disponibilidad, la mejora del rendimiento, la escalabilidad, la tolerancia a
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fallos, la recuperacion ante fallos en tiempo aceptable, la reduccion de

costos, la consolidacion de servidores y del almacenamiento.

Otro tipo de cluster es el de Balanceo de Carga, el cual responde a
peticiones de servicios de red desde diferentes nodos para balancear las
peticiones a lo largo de los nodos del clister. Si un nodo del cluster falla, el
software de balance de carga detecta la falla y asigna las peticiones a otros
nodos en el clister. Asimismo el proceso de balanceo de carga es

transparente al cliente [18].

Por ultimo tenemos el Cluster de Alto Rendimiento, el cual utiliza los
nodos para ejecutar célculos simultaneos. Permite que las aplicaciones
trabajen de forma paralela, mejorando asi el rendimiento de éstas. Se los
conoce como cluster computacionales o computacion de red [18]. Podria
darse el caso que de acuerdo a la necesidad del cliente se combinen los

tipos de clUster descritos anteriormente.

Debido a sus caracteristicas, el cluster de alta disponibilidad sera el que
nos ayudara a cumplir el objetivo de implementar la solucién de alta
disponibilidad que requiere la FIEC. Es por esta razon que detallaremos el
funcionamiento del mismo. La primera funcién del clister de alta
disponibilidad es comunicar entre si a los nodos, monitorizando
continuamente su estado y detectando fallos. Para poder realizar aquello
es habitual usar un canal especifico para la comunicacion, la cual puede

ser unared IP independiente o una conexion serie, de manera que la misma
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no se vea afectada por problemas de seguridad o rendimiento. Ademas

utiliza una técnica llamada Heartbeat, como se muestra en la figura 2.2.

La segunda funcion es administrar los servicios ofrecidos por el cluster,
teniendo la capacidad de migrar dichos servicios entre diferentes servidores
como respuesta a un fallo [19], segun se muestra en la Figura 2.2. Para
llevar a cabo esta funcién es necesario realizar seguimientos a nivel de
recursos o servicios y detectar el fallo de los mismos, donde el
Administrador sera quien configure la periodicidad del monitoreo y las
acciones que se deberan llevar a cabo. Este proceso se conoce como
Monitoreo de Recursos. Cabe recalcar que el término recurso en este
contexto se aplica a cualquier componente fisico o l6gico, administrable en
un clister y que solo se puede alojar en un nodo a la vez [20], el cual o los
cuales son provistos a los servicios para que realicen una tarea especifica.
Como ejemplos de recursos tenemos scripts de arranque del servicio, un

sistema de ficheros, una direccion IP, etc.

Grupo Recursos Grupo Recursos
(Servicio) (Servicio)

Direccion IP failover Direccitn IP f!f_c_yrsos
: : —

Sistema de ficheros Sistema de ficheros
Proceso Proceso

A A
monitoriza |administra maonitoriza | administra

Software de Cluster HA

Nodos del
__—Cluster
—

lintips.cam

Figura 2.2. Grupos de Recursos [21]
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El administrador también podra definir la preferencia de nodos, la cual
ayuda a distribuir los servicios entre los diferentes servidores de acuerdo al
hardware y segun interese para obtener el resultado ideal del cluster. En el
caso de que suceda un fallo, la primera medida a tomar sera la de reiniciar
los recursos en el mismo nodo. Sin embargo se debe tomar en cuenta que
dentro de un clUster, un servicio puede requerir mas de un recurso, los
cuales se agrupan y son dependientes entre si, por lo que se requiere que
al momento de arrancar o detener un servicio, los recursos se activen en el
orden adecuado. En el caso que no sea posible reiniciar los recursos en el
mismo nodo, se procedera a migrarlos. Para ello, el software de cluster
abstrae e independiza a los servicios de un nodo concreto, permitiendo que
se desplacen entre diferentes servidores de manera transparente para la
aplicacion o los usuarios. El tiempo de inactividad por el posible fallo es
minimo y el clister continuara proporcionando el correspondiente servicio

[16].

En el caso de que un nodo del cluster esté funcionando de manera
incorrecta, el cluster hara uso del Fencing. Durante el funcionamiento del
cluster también se puede presentar el escenario Split-Brain. Una de las
posibles causas para que se genere este escenario es la pérdida de
conexién entre los nodos, lo que provoca que el cluster se divida, y cada
una de las particiones que se forma, crea que es Unica e intente activar los
servicios. Para remediar aquello se aplica un mecanismo denominado

Quorum.



CAPITULO 3

3. ANALISIS DE LAS DIFERENTES PLATAFORMAS DE

VIRTUALIZACION Y SOLUCIONES DE CLUSTER.

Como se mencion6 en la introduccion del capitulo anterior, es importante que los
servicios que presta la Facultad de Ingenieria en Electricidad y Computacién
estén siempre disponibles. Es por ello, que a lo largo de esta seccion se hard un
andlisis de las aplicaciones que proveen de tales servicios a la facultad.
Asimismo, luego de haber realizado un estudio de los conceptos fundamentales
de las tecnologias que seran implementadas en nuestro proyecto, durante este
apartado se analizaran las tecnologias mas relevantes que existen en la
actualidad, para asi poder llegar a la conclusién de cuales seran aquellas que
nos ayudaran a cumplir el objetivo de implementar una solucién de alta

disponibilidad.



22

3.1. Andélisis de las aplicaciones Web y Bases de Datos de la FIEC
que requieren la solucion de alta disponibilidad con
virtualizacion.

Es importante tomar en cuenta que dia a dia aumenta la necesidad de la
automatizacion de procesos a través del uso de aplicaciones web, lo cual
obliga al Departamento de Soporte Técnico garantizar la alta disponibilidad
tanto de las aplicaciones actuales como de las que se implementaran en un
futuro. Actualmente, las aplicaciones con las que cuenta la FIEC, trabajan
en su mayoria sobre un servidor Apache y el restante trabaja sobre un
servidor Apache Tomcat con su respectiva base de datos, las cuales en
algunos casos estan en MySQL y otras en PostgreSQL. A continuacion se
realizara un breve andlisis de cada una de las aplicaciones Web de la FIEC,
el cual permitird comprender mas a fondo la necesidad de implementar la
solucion de alta disponibilidad, debido a que una interrupcién del servicio
gue prestan estas aplicaciones podria ocasionar el atraso de muchos
tramites, causando molestias tanto a estudiantes, como a docentes y al

personal administrativo.

Controlac (Control Académico). Este sistema sirve para que los docentes
gue dictan materias dentro de las instalaciones de FIEC registren las
clases. La finalidad de este sistema es proveer un reporte de las clases
dictadas a los coordinadores de carreras, a su vez al final del semestre los
docentes pueden generar un reporte con todas las clases que han

ingresado al sistema, dicho reporte se genera en un excel, el mismo que
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pueden subir en el académico. Este sistema funciona en un servidor web
con el servicio de ruby corriendo, esta escrito en lenguaje Ruby y utiliza lo
gue se conoce como gemas para su correcto funcionamiento, utiliza una

base de datos mysq|.

Nemesis. Este sistema fue hecho para que los docentes pudieran llevar
control de los proyectos que elaboraban los usuarios, el sistema permite la
creacion de un proyecto y la inclusién de integrantes (estudiantes); los
integrantes pueden interactuar entre ellos, crear actividades en el
calendario y todas las actividades que realicen podran ser monitoreadas
por el docente a cargo del proyecto. Este sistema funciona en un servidor

web apache, esta implementado en php y funciona con una base de datos

mysq|.

CRM. Este sistema no es una implementacion propia del DST-FIEC, sino
mas bien una herramienta adaptada a las necesidades de la FIEC, el
sistema original se conoce como CRM vtiger [22]. EI mo6dulo de este
sistema que se utiliza en la FIEC es el de “Tickets Support” el cual permite
a un usuario del sistema crear un ticket en el cual describe el problema
asociado a una de las categorias dentro del sistema, asigna el ticket a
alguno de los usuarios dentro del staff de soporte técnico y dicho usuario
sera el encargado de reasignar el ticket o de atenderlo en el caso que esté
dentro de sus funciones y conocimientos para resolver el problema. El
sistema provee una interfaz para atender los tickets y otra interfaz que esta

solo dedicada a los usuarios que crean los tickets, la segunda interfaz se
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conoce como “portal”, aqui solo se pueden crear y consultar los tickets ya
creados, no se los puede atender ni modificar. Funciona en un servidor web

apache y esta implementado en php utiliza una base de datos mysql.

SCDoc. Este sistema también conocido como “workflow” sirve para
gestionar documentos. Es decir cualquier documento que se necesitaba
pasar a secretaria, decanato o subdecanato debia subirse a este sistema.
Con la utilizacién del sistema Quipux, este sistema ha quedado casi sin uso.
Este sistema funciona en un servidor web apache, estd implementado en

php y utiliza una base de datos mysq|.

Certifiec. Sistema que sirve para la emision de certificados, los usuarios
gue pueden acceder al sistema son aquellos estudiantes cuyo estado sea
activo en los web services ESPOL. La finalidad de este sistema es que el
estudiante pueda solicitar el certificado online y después de un determinado
namero de dias reciba un correo notificAndole que puede acercarse a
secretaria a retirar su certificado. Funciona en un servidor web apache, esta

implementado en php, utiliza una base de datos mysql.

Creacién de cuentas. Sistema implementado para la automatizacion de
creacion de cuentas de usuarios de la FIEC, el sistema crea un usuario en
la base de datos de la FIEC y le da acceso a todos los beneficios de tener
una cuenta google (correo, drive, etc). Funciona con un servidor web

apache y esta implementado en php.
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Recuperacion de contrasefia. Sistema modificado del antiguo sistema de
recuperacion de contrasefias, sirve tanto para cambiar la contrasefia de la
cuenta FIEC como para recuperar la contrasefia en caso de haberla
olvidado (recuperar funciona solo para estudiantes). Funciona en un

servidor web apache y esta implementado en php.

ARAFIEC (Aplicacion para la Recepcidon de Articulo). Sistema que sirve
para gue los estudiantes que hayan terminado su tesis y hayan sustentado,
puedan subir el resumen de la tesis en formato de achivos pdf al sistema.
El sistema evita que los estudiantes se acerquen a secretaria a entregar el
resumen. El proceso como tal es el siguiente: el estudiante sube su
resumen, una vez llenado los datos, el proceso comienza enviandose a la
interfaz del docente el resumen para que el docente lo revise y proceda a
aceptarlo, una vez aceptado el resumen pasa a la interfaz de la secretaria
la cual tomara todos los datos necesarios para crear el informe que
posteriormente enviara a secretaria técnica académica para el desbloqueo
de la deuda de no valor en el académico. Esta implementado usando una

herramienta llamada WebRatio que utiliza java como lenguaje.

Sistema de Reservar Salas. Es un sistema, a través del cual se puede
reservar los diferentes laboratorios que existen en la Facultad para el
dictado de clases. El sistema original se conoce como MRBS [23]. Esta
implementado usando un lenguaje php y trabaja sobre un servidor Apache

y usa una base de datos MySQL.
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SATT (Sistema de aprobacion de temas y temarios). Es un sistema web
gue permite ingresar una solicitud para la aprobacién de un tema y/o
temario para graduarse en una de las modalidades que ofrece la FIEC. El
proceso que se desarrolla una vez generada la solicitud e ingresada la
informacion necesaria para un proyecto de graduacién o tesis, involucra
varios perfiles: estudiante, secretaria, docente (que a su vez puede ser un
evaluador o el director de la tesis como tal), y subdecano(a) que es la
persona encargada de garantizar que el proceso de graduacion se realice
de manera correcta. El estudiante es quien inicia el proceso en el SATT,
ingresando su informacion personal y los detalles de su tesis, también
escoge a un director de tesis, el cual serda el encargado de dar
retroalimentacion al estudiante respecto al trabajo realizado. El estudiante
durante esta parte puede realizar modificaciones a la informacién y

documento ingresado inicialmente.

Cuando el director aprueba la solicitud, se asignan evaluadores al trabajo
realizado por el o los estudiantes quienes emiten un informe de la solicitud
una vez revisada la informacién del proyecto o tesis, posteriormente se
asignan a los miembros del tribunal. El subdecano a cargo es quien revisara
los informes de los evaluadores. Posteriormente los miembros del consejo
directivo votan por la aprobacién o no de la solicitud, si no es favorable se
emite un informe de los cambios que el o los estudiantes deben realizar,
para ser revisados y tratados nuevamente en una reunion del consejo
directivo, finalmente si el consejo aprueba la solicitud, el estudiante puede

proceder con el proceso de sustentacion de su tesis para finalmente
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graduarse y obtener el titulo de pregrado. El sistema fue implementado con
la herramienta WebRatio que a su vez utiliza Java como lenguaje y una

base de datos mysq|.

Andlisis de las diferentes plataformas de virtualizacion.

Como se indic6 en el capitulo anterior existen varios tipos de virtualizacion.
En esta seccidn se procedera a analizar aguellas soluciones que tengan un
mejor rendimiento, desarrollo, soporte, facilidad de adquisiciéon al usuario,
entre otros factores importantes a tomar en cuenta y que se ajusten a las
necesidades de la Facultad permitiendo la virtualizacién de los sistemas
qgue fueron analizados previamente. A continuacion se hara un breve

estudio de cada una de estas tecnologias.

Denali. Es una plataforma de paravirtualizacion, que puede definirse como
un monitor de maquina virtual IA-32, que permite que servicios que no son
de confianza se ejecuten en dominios aislados. El modelo original de Denali
fue soportar maquinas corriendo servicios ligeros de internet. Una revisiéon
posterior incluye soporte para ejecutar sistemas operativos con numerosas

funciones [24] [1].

Xen. Es un Monitor de Maquina Virtual de cédigo abierto desarrollado por
la Universidad de Cambridge, que permite ejecutar varias instancias de un
sistema operativo 0 a su vez varios sistemas operativos diferentes en
paralelo en un mismo equipo fisico sin sacrificar tanto el rendimiento como

la funcionalidad [25]. Para ello provee de una abstraccion idealizada de
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maquina virtual que permite que sistemas operativos como Linux, BSD y
Windows puedan ser alojados en tales maquinas con el minimo esfuerzo.
Soporta la paravirtualizacion y la virtualizacion completa de hardware
asistido y permite que tanto las PVMs como las HVMs puedan correr al
mismo tiempo. El hypervisor Xen debe iniciar antes que cualquier nucleo
de Linux debido a que es el encargado de controlar el hardware y distribuir

Su uso entre las diversas maquinas virtuales.

Xen denomina a las maquinas virtuales dominios, los cuales deben correr
en el nacleo de Xen en vez del nacleo por defecto y pueden ser de dos
tipos: Dom0 y DomU. DomO o también conocido como dominio 0, es el
dominio administrativo privilegiado que Xen lo inicia al arrancar, y del cual
solo uno puede ejecutarse, como se muestra en la Figura 3.1. [26]. Como
su nombre lo indica, ejecuta las herramientas de administracion de Xeny
tiene privilegios especiales como habilitar el acceso al hardware de manera
directa. Tiene drivers para el hardware y provee discos virtuales y acceso a
la red a los invitados, a quienes denomina domU [27]. Para que la
comunicacion entre el dom0 y los domUs se realice se necesita de dos
partes del controlador, las cuales son BackendDriver y FrontendDriver. Por
otra parte el DomU o también conocido como dominio U, es el dominio sin
privilegios, del cual pueden correr varios al mismo tiempo [26], pero no tiene
acceso al hardware. La Figura 3.1. Muestra varios domUs o VM,

ejecutandose al mismo tiempo.
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Figura 3.1. Arquitectura Xen [27]

Citrix Xen Server. Es una plataforma desarrollada por Citrix, que se basa
en el proyecto Xen (que era GPL y fue absorbido por Citrix en el afio 2007)
y en la distribucion Red Hat [28]. El hipervisor Xen Project es el componente
principal de su arquitectura que permite proporcionar una abstraccion
estable y elastica de la infraestructura subyacente, como se muestra en la
figura 3.2. Esta diseflado para una administracién eficiente de maquinas
virtuales de Windows y Linux brindando una opcion rentable de
consolidacién de servidores y continuidad del negocio. Hace uso de las
tecnologias de hardware que existen en la actualidad como Intel VT® y
AMD-V®. Al aplicar la técnica de paravirtualizacion evita las bajas
penalizaciones de rendimiento, proporcionando alrededor del 2%, con los
peores casos de rendimiento rondando el 8%, lo cual contrasta con las
soluciones de emulacion que habitualmente sufren penalizaciones del 20

% [29].
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UML. Es una técnica de virtualizacion segura que permite ejecutar
versiones y procesos Linux, de manera que se pueda ejecutar software
defectuoso, experimentar con nuevos nucleos Linux o distribuciones, e
indagar en la parte interna de Linux sin arriesgar la instalacion principal de
la misma [31]. Permite tener una maquina virtual con mas recursos de
hardware o software que la computadora fisica donde esta instalada. Es
usada especialmente para hospedar servidores virtuales, experimentar con

nuevos nucleos y distribuciones y en la educacion.

KVM. También conocida como Maquina Virtual basada en el nucleo. Es una
solucion de virtualizacion completa para Linux, creado y mantenido por
Qumranet, que trabaja sobre procesadores x86 o x86_64 que contienen
extensiones de virtualizacion Intel VT® o AMD-V®. KVM es un modulo del
nacleo que fue incluido en Linux desde la versién 2.6.20 y trabaja con el

nucleo por defecto [1].
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En este modelo las méquinas virtuales son procesos normales (como se
indica en la figura 3.3.), por eso la gestion de memoria y planificacién de
procesos son las estandar del sistema, a los que se afiade un modo de
ejecucion adicional considerado como invitado, a partir de los modos de
ejecucion estandar de Linux los cuales son usuario y nucleo. Asi, una
maquina virtual tendra tres modos de ejecucion (véase figura 3.3). En
cuanto a la implementacién del sistema, KVM esta formado por dos
componentes. Uno de ellos es el Controlador de dispositivos, el cual
gestiona el hardware de virtualizacién, accesible desde el dispositivo
/devikvm. Y el otro es el Programa de usuario, que emula el hardware del
PC, para ello usa una version modificada de gemu que se encarga de
reservar la memoria de la maquina virtual y llamamiento al controlador

anterior para ejecutar codigo en modo invitado [7].

Proceso de Proceso de ; I'-.-'I_r:-ds l . M_odg
usuario usuario invitado invitado
normal normal E/S Qemu ] [ E/S Qemu J

Micleo de Linux [ Controlador KVM

Figura 3.3. Arquitectura KVM [7]

VMWare vSphere. Es una plataforma de virtualizacibn completa y de
paravirtualizacion, lider del sector de infraestructura tecnolégica. La

arquitectura de hipervisor VMware vSphere ESXi™ (como se muestra en la



32

figura 3.4) proporciona una sélida capa de virtualizacion probada para
entornos de produccion y de alto rendimiento. Permite que varias maquinas
virtuales compartan recursos de hardware con un rendimiento que puede

igualar y en ocasiones superar al nativo [32].

Entre las aplicaciones que tiene vSphere, que proporcionan alta
disponibilidad podemos mencionar a VMware vSphere vMotion, que
permite la migracion en caliente de maquinas virtuales entre servidores sin
interrupcién alguna para los usuarios ni pérdidas de servicio, eliminando asi
la necesidad de programar tiempo de inactividad de las aplicaciones para
el mantenimiento de servidores. Otra de las aplicaciones que tiene es
vSphere Storage vMotion, que permite la migracion en caliente de discos
de maquinas virtuales sin interrupcion alguna para el usuario, eliminando la
necesidad de programar tiempo de inactividad de las aplicaciones para
realizar el mantenimiento programado o las migraciones del
almacenamiento. También podemos mencionar a VMware High Availability
(HA), la cual es una solucién automatizada para el reinicio de todas las
aplicaciones en cuestion de minutos en caso de un fallo de hardware o del
sistema operativo. Por su parte, vSphere Fault Tolerance (FT) proporciona
disponibilidad continua de todas las aplicaciones en caso de fallo de
hardware, sin pérdida de datos ni tiempo de inactividad. Y finalmente,
vSphere Data Recovery ofrece unas funciones de backup y recuperacion
sencillas, rentables y sin agentes de maquinas virtuales para entornos mas
pequefios [32]. De esta forma, vSphere proporciona una plataforma de

virtualizacién de servidores que logra un aumento del 80% de la utilizacion



33

de los recursos de un servidor, un ahorro de hasta el 50 % en costes
operativos y de capital, y una proporcién de consolidacion de servidores de

10:1 como minimo [33].
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Figura 3.4. Diagrama de la arquitectura de Citrix Xen Server [33]

Hyper-V. Es una plataforma de Virtualizacion, que puede venir predefinido
desde la version de Windows server 2008 hasta Windows server 2012 R2
como un rol o como un producto autbnomo llamado Hyper-V Server.
Permite a través de la virtualizacion reducir costos debido a que se logra
una mejor utilidad de los recursos. Se caracteriza porque se pueden
ejecutar simultdneamente maquinas virtuales de arquitectura de 32 y 64
bits, ademas estas maquinas pueden tener uno o varios procesadores.
Ademas, permite realizar instantdneas de las maquinas Vvirtuales

capturando el estado, los datos y la configuracién de hardware de la misma
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en ejecucion. Proporciona compatibilidad con memoria de maquina virtual

de gran tamafio y con la red de area local virtual [34].

Cada una de las soluciones que se menciond en esta seccion son aquellas
gue en la actualidad estan siendo muy utilizadas debido a las ventajas que
brindan. Todas ellas trabajan con la tecnologia de virtualizacion completa o
con Paravirtualizacion, o ambas a la vez. A continuacion, en la Tabla 1 se
resumira las caracteristicas de mayor relevancia de las soluciones que

fueron parte de nuestro estudio.

Tabla 1. Resumen de Plataformas de Virtualizacion

Plataforma Arquitec-
Tipo de Arquitec-
de tura Licen- | Cos-
Virtualiza- tura CPU
Virtualiza- CPU cia to
cion Invitado
cion Anfitrion
Paravirtuali- Cddigo
Denali X86 X86 --
zacion Abierto
Virtualiza- x86, x86,
cion Xx86_64, x86_64, Gra-
Cddigo
Xen Completa, ARM, IA- ARM, IA- tuito,
Abierto
Paravirtuali- 64, 64, GPL
zacion PowerPC PowerPC
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Tabla 1. Resumen de Plataformas de Virtualizacion (continuacién)

Plataforma Arquitec-
Tipo de Arquitec-
de tura Licen- | Cos-
Virtualiza- tura CPU
Virtualiza- CPU cia to
cion Invitado
cioén Anfitrion
Virtualiza- x86, x86,
cion x86_64, x86_64, Cédigo
Citrix Xen Varia-
Completa, ARM, |A- ARM, IA- | Abierto
server ble
Paravirtuali- 64, 64,
zacion PowerPC PowerPC
Gra-
x86, x86- x86, x86-
UML (User | Paravirtuali- Cddigo | tuito,
64, 64,
Mode Linux) zacion Abierto | GPL
PowerPC PowerPC
V. 2
x86, x86- x86, x86- Gra-
Virtualiza-
64, |1A-64, 64, IA-64, | Cbdigo | tuito,
KVM cién
s390, s390, abierto | GPL
Completa
PowerPC PowerPC V. 2
x86, x86- x86, x86- Gra-
Virtualiza-
64, |1A-64, 64, IA-64, | Cdodigo | tuito,
KVM cién
s390, s390, abierto | GPL
Completa
PowerPC PowerPC V. 2
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Tabla 1. Resumen de Plataformas de Virtualizacion (continuacion)

Plataforma Arquitec-
Tipo de Arquitec-
de tura Licen- | Cos-
Virtualiza- tura CPU
Virtualiza- CPU cia to
cion Invitado
cion Anfitrion
Virtualiza-
cion
x86, x86- x86, x86- | Propie- | Varia-
VMWare Completa,
64 64 tario ble
Paravirtualiz
a-cion
x86-64 +
Virtualiza- virtualiza-
cién cién de
Propie- | Varia-
Hyper-V completa. hardware x86-64
tario ble
Paravirtuali- asistido
zacion (Intel VT-x,
AMD-V)

Para concluir con esta seccion de andlisis de plataformas de virtualizacion,

es importante mencionar que el articulo “A Component-Based Performance

Comparison of Four Hypervisors” [35] publicado en la IEEE (2013), muestra

los resultados de pruebas de Benchmarking que se hizo a cuatro

Hipervisores, los cuales son: Hyper-V 2008 R-2, KVM 2.6.32-279, WMware
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vSphere 5.0 y XEN 4.1.2. Estos hipervisores fueron evaluados en el modo

de Virtualizacion completa con apoyo de hardware.

Entre las pruebas de rendimiento realizadas estan Bytemark, Ramspeed,
Bonnie++, FileBench, Netperf, entre otras. Todas ellas se realizaron con el
objetivo de medir y comparar el rendimiento tanto de memoria, CPU,
instrucciones de entrada y salida, red, y otros parametros. En este articulo
se lleg6 a la conclusién que Xen obtuvo el rendimiento mas bajo de los
hipervisores, recalcando que estaba siendo probado en modo de
virtualizacién completa y no en modo de paravirtualizacién para el cual fue
creado. Ademas los otros hipervisores también presentaron
penalizaciones. Por ejemplo en el caso de KVM, hay una sobrecarga en el
uso de memoria cuando todos los nlcleos del sistema estan activos. Hyper-
V por su lado presenta una disminucion de la velocidad de los procesos
cuando multiples nucleos son dedicados a la ejecucién de pequefas y
secuenciales lecturas y escrituras, y Xen también sufre un bajo rendimiento

en la red.

Otro estudio de benchmark publicado en la IOPScience, titulado “A
guantitative comparison betwen xen and kvm” (2010) [36], confirma que el
rendimiento de KVM v.83 ante Xen v.3.2.1 en modo de virtualizacion
completa es mayor. Sin embargo, también se hace comparaciones con Xen
en modo de paravirtualizacion, el cual en su mayoria obtiene un mejor
rendimiento que las otras dos soluciones, debido a que como se explicé en

el capitulo anterior el sistema invitado es modificado de manera que no
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dependa 100% del hipervisor, logrando un rendimiento muy cerca del
nativo. En este estudio se realizaron pruebas como HEP-SpecO06, Iperf y
Bonnie++. De esta manera, se concluye que Xen en modo de

paravirtualizacion sigue siendo la mejor solucion de software libre.

Analisis de las diferentes soluciones de cluster.

En esta seccién vamos a dar a conocer las soluciones de clister que se
acoplan mejor a la necesidad actual de brindar alta disponibilidad a los
servicios web que brinda la FIEC. Este estudio nos permitira ir
comprendiendo mejor el disefio y la posterior implementacion de la solucién
de alta disponibilidad, puesto que si en algin momento llegase a fallar el
hardware del equipo donde se encuentra alojada la maquina virtual que
simula al servidor web y de base de datos de la FIEC, el software de cluster
y sus diferentes componentes permitiran que los servicios alojados en tal
servidor sean migrados a otro equipo fisico. A lo largo de este estudio nos
encontraremos con la tecnologia que ofrece Microsoft, la cual es muy
completa ya que se encarga tanto de la comunicacién entre los nodos del
cluster, como de la administracion del mismo. Sin embargo, también
encontraremos soluciones que se encargan de una funcién especifica
dentro del clUster, pero que combinadas entre si dan como resultado una

tecnologia de implementacién de cllster robusta.

Cluster de conmutacion por error de Microsoft. Es una tecnologia de
implementacion de cluster que viene definida como un rol dentro del

sistema operativo Windows Server. También es conocida como
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Failover Clustering en sus siglas en inglés. Permite migrar la informacion
de un nodo a otro nodo del cllster a través de la red con respecto a
maquinas virtuales en caso de error, las cuales pueden ser configuradas
con cierta prioridad de manera que se pueda controlar el orden en el que

deberan iniciar.

Realiza monitoreos a nivel de aplicacion y junto con el rol Hyper-v proveen
de una solucion para monitorear ademas las aplicaciones que se
encuentran dentro de la maquina virtual, detectando fallas en los servicios
gue se estan ejecutando y llevando a cabo acciones correctivas como
reiniciarlos. Actla en la movilidad de las maquinas virtuales incluyendo
funciones como live migration y quick migration las cuales han estado
presentes desde el sistema operativo Windows server 2008 r2 y ahora en
la versién 2012 presenta la ventaja de permitir mas de una operacion
simultdnea entre los nodos del cluster. El storage migration es otra utilidad
gue permite mover el almacenamiento de una maquina virtual a otra
ubicacion. En el Windows server 2012 r2 existen mejoras de
interoperabilidad entre el rol Cluster de conmutacion por error con el Active
Directory, ya que los nodos del cluster no requieren de comunicacion con

un controlador de dominio antes que el servicio sea iniciado [37].

Heartbeat. Actualmente se conoce con este nombre a la capa de
mensajeria de cluster. Sin embargo, hasta la versiéon 2.1.4 comprendio las
funcionalidades de administrador de recursos locales, infraestructura

“plumbing”, STONITH, agentes de recursos y administrador de recursos de
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cluster, actualmente desarrollado de manera independiente bajo el nombre
de Pacemaker. Es un demonio que provee los servicios de infraestructura
de cluster a sus clientes, los cuales son comunicacion y membresia.
Necesita combinarse con un administrador de recursos de cluster (CRM)
para mantener alta disponibilidad. Pacemaker es el CRM preferido para

clusteres que se basan en Heartbeat [38].

Corosync Cluster Engine. Es un sistema de comunicacion de grupo con
caracteristicas adicionales que permiten implementar alta disponibilidad
dentro de las aplicaciones. Se derivd del proyecto OpenAlS y esta bajo la
licencia New BSD. Entre las caracteristicas que ofrece se puede mencionar
un modelo de comunicacion de grupo con garantias de sincronizacion
virtual que permite replicar el estado de las maquinas, un administrador de
disponibilidad simple que reinicia los procesos de las aplicaciones en caso
de fallo, configuracion y estadisticas de base de datos en memoria que
proporcionan la capacidad de establecer, recuperar, y recibir notificaciones
de cambio de informacion y por ultimo un sistema de quorum que notifica a

las aplicaciones cuando el quorum se ha logrado o se ha perdido [39].

CMAN. Es un administrador de clister basado en el ndcleo, que se
distribuye a todos los nodos. Consta de dos partes. La primera de ellas se
encarga de administrar la conexion y maneja la membresia, mensajeria,
guorum, notificaciones de evento y transiciones. La segunda parte maneja
los grupos de servicios. Es considerado como un sistema fundacional del

cual dependen DLM, GFS, CLVM y Fence [40]. La suite de alta
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disponibilidad de Red Hat Enterprise lo incluye como un Add-on, y también
puede trabajar como un plugin junto a Corosync y Pacemaker, para ofrecer

alta disponibilidad.

Mantiene el registro de la membresia del clister mediante mensajes de
control entre los nodos. Si un nodo no transmite un mensaje durante un
tiempo preestablecido, CMAN lo removera del cluster e informara lo
sucedido a los otros componentes de la Infraestructura de clUster para que
realicen las acciones necesarias. También mantiene un registro del quorum
del cluster mediante el control de la cuenta de los nodos. Si méas de la mitad
de los nodos estan activos el claster tiene quorum, pero si tan solo la mitad
0 menos de la mitad estan activos, el cluster no tiene quorum y la actividad

se detendra [18].

Pacemaker CRM. Es un software de cddigo abierto que administra los
recursos del clister. Fue desarrollado a partir del 2004, por Red Hat y
Novell, y recibe ademas apoyo de Linbit y la comunidad open source en
general. Soporta varios stacks de mensajeria como Heartbeat, Corosync y
Cman y ademas varios escenarios de implementacion, desde clusteres de
2 nodos hasta configuraciones de clusteres de 16 nodos. Reduce
notablemente los costos de hardware. Supervisa ademas el sistema para
manejar fallos tanto de hardware como de software, y en el caso que se
llegue a dar algun fallo recuperara automaticamente la aplicacion en una
de las maquinas restantes del clister, mediante algoritmos avanzados que

determinarén cual es el lugar méas apropiado [41].
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El formato de configuracion interna de Pacemaker es XML, el cual es ideal
para las maquinas pero poco comprensible para los seres humanos. Debido
a esto, desarrolladores de la comunidad han creado interfaces graficas e
interfaces de linea de comando que permitan la configuracion del clister
sin tener que usar de manera directa XML. Entre las interfaces de linea de
comando encontramos a crmsh y a PC, mientras que entre las interfaces
visuales tenemos a pygui, halcon, LCMC y PC en esta modalidad [41].
Pacemaker puede trabajar con Heartbeat o con Corosync para ofrecer una

solucion completa clister de alta disponibilidad.

RGManager. Al igual que Pacemaker es un administrador de recursos de
clister que gestiona y proporciona capacidades de conmutacion por error
para las colecciones de recursos del cluster llamados servicios, grupos de
recursos, o arboles de recursos. Define, configura y supervisa los servicios
del cluster. En caso de fallo de un nodo, rgmanager reubicara el servicio en
otro nodo del clister con una minima interrupcion del servicio. También
puede restringir los servicios a determinados nodos, tales como la
restriccion de httpd a un grupo de nodos mientras mysql puede ser
restringido a un conjunto separado de nodos. Existen varios procesos y
agentes que se combinan para hacer el trabajo rgmanager. Entre ellas
encontramos Dominios de conmutacién por error, politicas de servicio,
arboles de recursos, comportamiento de servicios operacionales,
comportamiento de maquinas virtuales, acciones de recursos, secuencias

de comandos de eventos [18].
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Complemento de Alta Disponibilidad de Red Hat Cluster Suite. La suite
de Red Hat Cluster es un conjunto integrado de componentes de software
gue pueden ser implementados en una variedad de configuraciones para
adaptarse a las necesidades de rendimiento, alta disponibilidad, balanceo
de carga, escalabilidad, intercambio de archivos y economia [18]. El
componente de alta disponibilidad de Red Hat Cluster Suite esta
conformado por cman, el cual ya se dio a conocer de manera previa y
debido a que no constituye un mecanismo de mensajeria como Heartbeat
0 corosync, utiliza corosync como el demonio encargado de la mensajeria
en el cluster y que proporciona informacion importante como la membresia
y quorum. El otro mayor componente es rgmanager, que también ya fue
objeto de este estudio, el cual es un reemplazo totalmente funcional para

Pacemaker y que trabaja exclusivamente con RedHat.



CAPITULO 4

4. DISENO, IMPLEMENTACION Y PRUEBA DE LOS

ESCENARIOS DE VIRTUALIZACION Y DE

IMPLEMENTACION DE CLUSTER

En este apartado se dara a conocer los diferentes disefios que se crearon para
probar las tecnologias de virtualizacion y cluster, asi como las pruebas que se
hicieron de manera que el lector pueda darse cuenta cual de las técnicas tuvo un
mejor rendimiento y un mejor tiempo de respuesta ante un fallo, respectivamente.
Para llevar a cabo la implementacion de las pruebas, se utilizaron tres
computadoras de escritorio de dltima tecnologia, las cuales a lo largo de este
documento seran llamadas servidores fisicos. Dos de estas computadoras son
de la marca HP, modelo Compag Pro 6300 Microtower, como se muestra en la
Figura 4.1 y cuentan con un procesador Intel ® Core (TM) i7-3770 CPU @

3.40GHz, 8.00 GB de RAM, una tarjeta de red Intel ® 82579LM Gigabit Network
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Connection, a las cuales se les adapt6 una tarjeta de red adicional a cada una,
marca D-Link, modelo DGE-530T V.B1 Gigabit Ethernet. También se utiliz6 otra
computadora de escritorio clon, con procesador Intel ® Core 2 Duo 2.53 GHz, 2
memoria RAM de 2GB cada una y un disco duro de 1 TB. Los dos primeros
equipos son los que alojaron los servidores virtuales, quienes en el Disefio de

Escenarios de Implementacion de Claster seran llamados Nodos.

7

Figura 4.1. Computadora de Escritorio HP [42]

También se hizo uso de un conmutador marca HP de 24 puertos como el que se
muestra en la Figura 4.2., el cual permitié la interconexién de los servidores
fisicos para que éstos y los nodos alojados en los mismos tengan acceso a
Internet. Finalmente se utiliz6 un conmutador de 8 puertos, el cual permitié que
los tres servidores fisicos se comuniquen entre si a través de una red privada
mediante la cual se monitoreaba el estado de cada uno de los nodos del cluster,
de forma que si llegase a fallar uno de ellos, los recursos que se estuviesen
ejecutando en el mismo migren al otro nodo para asi tener continuidad

operacional.
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Figura 4.2. Conmutador HP [43]

4.1. Disefio de los escenarios de virtualizacion
En base al estudio previo que se hizo acerca de las diferentes soluciones
de virtualizacion, inicialmente se concluyé que las tres opciones que
deberian probarse eran VMware vSphere Hypervisor, el rol Hyper-V de
Windows Server 2012 R2 y el hipervisor Xen, debido al alto rendimiento que
presentaron al ser sometidos a pruebas de benchmark, segin un articulo
publicado en la IEEE [35], descartando a KVM Linux, puesto que a pesar
del alto rendimiento que tiene, el hecho de no presentar un aislamiento total
entre los servidores virtuales o maquinas virtuales, no cubria el
requerimiento de seguridad que se deseaba para los servidores de la
facultad. A pesar de que inicialmente se habia decidido probar VMware
vSphere Hypervisor 5.5.0 Update 1, luego se la descart6 en vista que no
existia soporte para la tarjeta de red del equipo de computo que se estaba
utilizando [44], por lo que no se pudo instalar tal hipervisor. Debido a estas
limitaciones, se optd por hacer las pruebas con Hyper-V instalada como rol
en el Sistema Operativo Windows Server 2012 R2 y con el hipervisor Xen

version 3.17 en modo de virtualizacion completa con hardware asistido y
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paravirtualizacion, cuyo sistema operativo anfitrién fue Fedora 20, como se

muestra en la Tabla 2 y en la figura 4.3.

Tabla 2. Tecnologias de Virtualizacion a Probar

Tecnologias de Virtualizacion Servidor Virtual
Rol Hyper-V de Windows Server 2012 R2. CentOS 6.5.
Xen Server v. 3.17 sobre Fedora, técnica de
CentOS 6.5.
virtualizacién completa con hardware asistido.
Xen Server v. 3.17 sobre Fedora, técnica de
CentOS 6.5.

paravirtualizacién.

Estas pruebas se las realizé en las computadoras HP Compaq Pro. El
sistema Operativo invitado para cada una de las opciones de virtualizacion,
fue CentOS 6.5 como se muestra en la figura 4.3., con 1024 MB de memoria
RAM, 1 CPU virtual y 20 GB de disco duro. No se probé con ningln otro
sistema operativo debido a que el objetivo principal es implementar los
servidores de la FIEC en maquinas virtuales, por lo tanto se mantuvieron
los mismos parametros, es decir, se mantuvo el sistema operativo que
actualmente esta instalado en los servidores de la facultad, aunque con una
version actualizada, puesto que la versién de CentOS sobre la cual se estan

ejecutando los servicios de la FIEC es la 5.4.
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== Windows Server 9 xen
Hyper-V"
fedora
\ \ Virtualizacién
\\ 1 Completa con
\‘ \\\" b \' ?‘ tC HAsi‘;tido
Q o CentOS Q §
s
\\\‘ A Paravirtualizacién
x \ o
\ \ X
a) b)

Figura 4.3. Disefio de escenarios de virtualizacion  a) Hipervisor

Hyper-V  b) Hipervisor Xen

Para probar el rendimiento de las diferentes opciones de virtualizacion fue
necesario generar carga de trabajo al servidor virtual, tal y como sucederia
en un entorno de produccion y realizar el respectivo monitoreo del consumo
de recursos, para observar cual tenia el mejor desempefio. La carga de
trabajo al servidor virtual se la efectu6 a través del uso del comando stress
de Linux y la herramienta ab. El comando stress, es una herramienta que
permite imponer carga de trabajo al procesador, memoria, operaciones de
entrada/salida o al disco, durante un tiempo determinado. Por otra parte,
la herramienta Apache Benchmarking tool, o también conocida como ab, es
aquella que crea una simulacién de carga a un servidor web mediante la

solicitud simultanea de mdltiples usuarios contra el servidor.
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Los recursos que se monitorearon fueron CPU y memoria, debido a que la
capacidad de los mismos son elementos fundamentales que determinan el
alto o bajo rendimiento de un servidor. Para poder realizar la comparativa
entre los servidores virtuales sobre las diferentes plataformas de
virtualizacion, fue necesario obtener datos de las mediciones de estos
recursos, en los momentos en los que se ejecutaban las técnicas de stress,
para ello se hizo uso del comando sar, el cual es un comando que recoge,
informa o guarda la informacion de la actividad del sistema. Es asi como se
planteé tres escenarios y en cada uno de ellos se realizaron dos pruebas

de stress, como se indica en la tabla 3.

Tabla 3. Escenarios de Virtualizacién a probar

Tecnologias de
Servidor Virtual Técnicas de Stress
Virtualizacién

Rol Hyper-V de Windows stress
CentOS 6.5.

Server 2012 R2. ab
Xen Server 3.17, técnica stress
de virtualizacion completa CentOS 6.5.

. ab
con hardware asistido.
Xen Server 3.17, técnica stress

CentOS 6.5.

de paravirtualizacion. ab
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4.2. Implementacion y prueba de las diferentes plataformas de
virtualizacion.
Como se establecié en el disefio de los escenarios de virtualizacion, se
procedi6 a instalar sobre una de las computadoras de escritorio marca HP
el Sistema operativo Windows Server 2012 r2, luego de lo cual fue
necesario instalar el rol Hyper-V, que permitiria crear el servidor virtual de
prueba [45]. En la otra computadora marca HP se instal6 Fedora 20 como
sistema operativo anfitrién y luego se instal6 el hipervisor Xen Server v. 3.17
[46], ademas de instalar el paquete libvirt [47], el cual permitié a través de
su herramienta virt-manager instalar y administrar los otros dos servidores
virtuales de prueba mediante interfaz grafica como se observa en la figura
B-1 del anexo B, uno de los cuales se instal6 en modo de virtualizacion
completa con hardware asistido y el otro en modo de Paravirtualizacion,
como se muestra en la figura B-2 del anexo B. Los tres servidores virtuales
alojaron como sistema invitado a CentOS 6.5, del cual se hizo una
instalacion minima, la cual consté del ndcleo del sistema, un conjunto de
herramientas basicas, paquetes indispensables para configurar las
interfaces de red, herramientas basicas para administrar el sistema de
archivos, un conjunto basico de politicas para SELinux, el gestor de
paquetes yum y lo minimo necesario para tener un sistema operativo
funcional, lo cual constituye una buena practica de seguridad puesto que
posteriormente se instalara solo los paquetes que sean necesarios, ademas
habra menos servicios por los cuales preocuparse y las descargas de

paquete durante las actualizaciones también serdn menores.
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Luego de haber instalado el sistema operativo CentOS sobre los servidores
virtuales para cada una de las tecnologias de virtualizacion, se procedié a
instalar el software respectivo para la ejecucion de las pruebas de
rendimiento. Para ello, fue menester instalar las herramientas que
generarian carga de trabajo: stress y el servidor web Apache que incluye el
comando de benchmarking ab y la herramienta de monitoreo sar. Ademas
fue necesario definir el nUmero de repeticiones de las pruebas, para lo cual
se utilizé la formula del tamafio de la muestra, que se detalla en el Anexo
A, y cuyo resultado fue 96. En la figura 4.4 se pueden observar los
comandos stress (a) y ab (b) que se utilizaron para generar la carga de
trabajo a los servidores virtuales con sus respectivos parametros. En el
anexo C, el lector encontrara la definicion de cada parametro de las

herramientas de carga de trabajo usadas en este proyecto.

stress -—-cpu 1 —-io 5 —-vm 3 —-vm-bytes 128M --timeout 300s

(a)

ab -n 800000 -c 10 http://200.9.176.233/ejemplo

(b)

Figura 4.4. Herramientas de carga de trabajo (a) stress (b) ab

Por otra parte, en la figura 4.5 se muestran dos ejemplos de cémo debid
definirse el comando sar, tanto para el monitoreo de cpu (a), como para el

monitoreo de memoria ram(b). Asimismo en el anexo C, se encuentra
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informacion de los pardmetros que se requirieron para la ejecucion del

mismo.

sar 2 150

(a)

sar -r 2 150
{b)

Figura 4.5. Herramienta de monitoreo sar (a) para cpu y (b) pararam

Dentro del directorio /root/Documentos de cada uno de los servidores
virtuales se cre6 una carpeta con el nombre result, donde se almacenaron
los resultados de las pruebas de carga de trabajo. Habiendo ya definido
cudles serian los comandos a usar, tanto para generar la carga de trabajo,
como para monitorear el uso de los recursos durante la actividad de carga,
lo que se procedid a hacer primero fue ejecutar el comando de monitoreo
cuyo resultado se iba guardando en un fichero dentro de la carpeta result,
e inmediatamente enviar a ejecutar los comandos de carga de trabajo. Para
el caso de stress, fue necesario abrir otro terminal dentro del mismo
servidor virtual y ejecutar tal comando. Sin embargo, para la ejecucion de
ab, se utilizé un equipo cliente desde el cual se hicieron las peticiones al
servidor virtual, como se indica en la figura B-3 del anexo B. El equipo
cliente tenia instalado al igual que los servidores virtuales, el sistema

operativo CentOS 6.5 y el servidor apache.
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De esta manera, se iria guardando en el fichero la actividad de los recursos
durante el tiempo de carga de trabajo. Finalmente, se procedi6é a tomar los
96 datos definidos por la férmula del tamafio de la muestra de los datos
recolectados en los ficheros, obteniendo asi los resultados del rendimiento
de memoria RAM y CPU que se muestran en las tablas 8, 9 y 10 en la
seccion de andlisis de resultados de los diferentes escenarios de

virtualizacion y soluciones de cluster.

Disefio de los escenarios de implementacion de cluster.

El disefio que se especificar4 en esta seccion, utilizado para probar las
diferentes soluciones de cluster estudiadas con anterioridad corresponde a
un cluster de conmutacion de error conformado por dos nodos o servidores
virtuales, los mismos que se instalaron sobre las dos computadoras marca
HP, denominadas servidores fisicos. Para la instalacién de los servidores
virtuales se utilizé la tecnologia de virtualizacion Xen en el modo de
paravirtualizaciéon y el sistema operativo de los nodos fue CentOS 6.5. El
motivo por el cual se utiliz6 esta técnica de virtualizacion esta descrito en el
siguiente capitulo en la primera seccién que corresponde al Andlisis de los
resultados de las diferentes soluciones de virtualizacién y cluster. El clister
de conmutacion de error estuvo conformado por un nodo activo y un nodo
pasivo, de manera que solo el nodo en estado activo provea los servicios
correspondientes, y en caso de fallo del mismo, los recursos o servicios se

migren al nodo pasivo provocando asi que haya continuidad operacional.
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Es importante recalcar que los nodos se encontraron en diferentes
servidores fisicos, como se describe en la figura 4.6, respetando asi el
disefio de alta disponibilidad debido a que si uno de los servidores fisicos
llegase a fallar, los nodos o servidores virtuales del otro servidor fisico

entrarian en funcionamiento.

Nodo \V// \ \
Activo 3 Nodo

. HEARTBEAT

/a4

e/

Figura 4.6. Cluster virtual de dos nodos

Para probar las soluciones de clister se crearon dos tipos de clister, uno
de ellos conformados por los servidores virtuales web y el otro conformado
por los servidores virtuales de base de datos, tal y como se indica en la

tabla 4.
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Tabla 4. Escenarios de soluciones de cluster a probar

Soluciones de Cluster Cluster

Cluster de servidores web

Pacemaker + Corosync + CMAN Cluster de servidores de bases

de datos

Claster de servidores web
Complemento de alta disponibilidad

Cluster de servidores de bases
de RedHat Cluster
de datos

Para que exista comunicacion entre los servidores virtuales fue necesario
crear dos puentes de red en cada uno de los servidores fisicos. Uno de los
puentes permitid la comunicacién entre los nodos para las tareas de
monitoreo a través de la técnica de heartbeat. Mientras que para la
comunicacion de los nodos con Internet, la configuracion fue diferente para
el cluster de servidores web y el clister de servidores de bases de datos.
Debido a que en el primero si se us6 un puente para que los nodos tengan
acceso a internet, mientras que para el otro con la herramienta libvirt, se
configuré un NAT, de manera que los nodos de dicho cluster tendrian IPs
privadas, proporcionadas por DHCP que les permitiria tener acceso a
Internet. La tabla 5 muestra el direccionamiento de los nodos de los

clusteres para cada una de las maquinas virtuales.
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Tabla 5. Direccionamiento de los Nodos de los clUsteres

Tipos de Nombre de IP Heartbeat IP Internet
Claster Nodo (brl) (br2)
Claster de Nodol 192.168.5.11/24 | 200.9.176.233/25
Servidores
Web Nodo2 192.168.5.21/24 | 200.9.176.234/25
Cluster de Nodol 192.168.5.12/24 DHCP (NAT)
Servidores de
Bases de Nodo2 192.168.5.22/24 | DHCP (NAT)
Datos

Para poder elegir las soluciones que se probarian previo a la definicion de
cudl seria la solucion de cluster final, se debi6 tomar en cuenta varios
aspectos, entre los cuales esta el sistema operativo de los nodos que
conformarian el cllster, el cual en este caso es CentOS 6.5, por lo que en
una primera instancia se descarto la solucion de Windows Server 2012 R2
con su complemento de Claster de conmutacién por error de Microsoft,
debido a que esta solucion de clister solo se puede implementar sobre
sistemas Microsoft Windows. De esta manera se decidié que las dos
soluciones a probar serian el conjunto conformado por Pacemaker,
Corosync y CMAN, y el complemento de alta disponibilidad de RedHat

Cluster.

La combinacién de Pacemaker y Corosync es conocido como un “stack”.
Por si solo, este stack puede conformar una solucion de alta disponibilidad
completa, sin embargo en RHEL6 y por consiguiente en sus derivados

como lo es CentOS 6, el “stack” soportado se basa en CMAN. De manera
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que el “stack” que se us6 para esta primera soluciéon estuvo conformado
por Pacemaker, CMAN y Corosync como se lo advirti6 inicialmente. CMAN
contiene APIs que pueden ser usados por Pacemaker para obtener
informacion de membresia y quorum, y asimismo obtiene esté informacion
al trabajar con Corosync por debajo, como un demonio que CMAN
administra, quien ya no se configura con el fichero corosync.conf sino con
el fichero cluster.conf, el cual es similar en todos los nodos que conforman
el cluster a diferencia del fichero corosync.conf que suele ser distinto en
cada uno de los nodos [49]. Para poder realizar tareas de configuracién y
monitoreo de esta solucion de clister se procedié a trabajar con la interfaz
de linea de comando shell crmsh y ademas con la herramienta de
configuracién pcs. Debido a que se trataba de un clister de dos nodos, se
configurd que se ignore el quorum, de manera que al fallar uno de los nodos
el otro continde funcionando. También se especificd el orden de ejecucién
de los servicios al arrancar, debido a que habia servicios que dependian de
otros y por lo tanto el orden en el que se ejecutasen era muy importante.
Fue menester configurar que todos los servicios se ejecuten en el mismo
nodo y que solo en el caso de que el nodo activo falle, todo el grupo de
recursos se migren por completo al otro nodo. Gracias a la posibilidad que
Pacemaker da para configurar el tiempo de monitoreo de cada recurso, se
pudo especificar esta opcidon y ademas definir que en el caso de que un
recurso falle, Pacemaker se encargue primero de reiniciarlo dentro del

mismo nodo.
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La segunda solucién que se prob6 en el desarrollo de este proyecto fue el
complemento de alta disponibilidad de Red Hat Cluster, el cual ya se explic
en el capitulo anterior en la seccién de andlisis de las diferentes soluciones
de cluster. Para la administracion del cluster de Red Hat, se trabajo con la
interfaz gréfica Conga, para lo cual fue necesario instalar el agente Ricci en
cada uno de los nodos y se seleccion6 una computadora donde se instalé
el servidor luci, desde la cual se pudiera configurar el clister y sus recursos
de manera remota. Al igual que la otra solucién debi6 definirse una regla
para que en el caso de que uno de los nodos falle, el otro nodo activo
continde brindando los servicios, a pesar de ya no haber quorum. Ademas,
la interfaz grafica permitié de una manera muy sencilla agregar los recursos
gue se requirieron para el cluster, formar conjuntos de los mismos
denominados servicios y crear arboles de recursos. Estos ultimos, como su
nombre lo indica permitieron que los recursos se estructuren en forma de
arbol y tengan dependencia de padre-hijo y relaciones de herencia dentro
de cada subarbol [50], lo cual fue muy importante al momento de definir el
orden en el que arrancarian cada uno de los recursos. También se pudo
especificar las politicas de servicios a través de Conga, de tal forma que se
pudiese administrar el inicio de servicio de RGManager y las politicas de

recuperacion.

Los recursos que se crearon en el clister de servidores de bases de datos
fueron VirtuallP y BaseDatos, mientras que en el clister de servidores web
se crearon los recursos VirtuallP, Tomcat6 y Httpd, para cada una de las

soluciones de cluster. El recurso VirtuallP, fue el encargado de administrar
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la IP virtual a través de la cual los clientes podian acceder al clister y en
caso de fallo ésta migraria al nodo en buen estado, de tal manera que el
proceso de recuperacion ante un fallo sea transparente y el cliente no lo
note, puesto que siempre se usaria la misma IP, como si de un mismo
equipo se tratara. Los recursos BaseDatos, Tomcat6 y Httpd administrarian

los servicios mysql, tomcat y apache, respectivamente.

Una vez definido el hardware sobre el que operarian las maquinas virtuales
gue conformarian los clusteres, el sistema operativo de los nodos, las
soluciones de cluster a probar y los recursos a implementar, fue importante
definir el parametro que se utilizaria para comparar ambas soluciones. Fue
asi como se decidio que el parametro de comparacion seria el tiempo de
respuesta ante un fallo. Una de las técnicas de inyeccién de fallo consistio
en matar los procesos de algunos servicios que se estaban ejecutando en
cada uno de los clusteres y monitorear el tiempo que cada uno de los
administradores de recursos se demoraban en detectar que el servicio no
se estaba ejecutando y levantarlo nuevamente. La segunda técnica de
inyeccion de fallo consisti6 en apagar subitamente el nodo que se
encontraba activo, y medir el tiempo que los servicios demoraban en
restablecerse en el otro nodo del clister. La tercera técnica, la cual no era
precisamente una técnica de inyeccion de fallo, consisti6 en mover los
recursos manualmente del nodo activo al nodo pasivo, mediante el uso de
comandos, lo cual suele darse en tareas de mantenimiento del clister.
Aunque, ésta Ultima no necesariamente constituia una técnica de inyeccion

de fallo permitié tener una idea de cuanto demorarian migrar los recursos,
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en el momento en que se requiriera hacer un mantenimiento. Para conocer
los tiempos de respuesta, fue necesario obtener la informacion almacenada
en los logs de los servicios a los cuales se les inyectarian fallos y también
en los logs de los administradores de recursos de clister como rgmanager,
o del log de la capa de mensajeria corosync. De esta forma los escenarios
para las técnicas de inyeccion de fallo quedaron como se muestra en la

tabla 6.

Tabla 6. Escenarios para las técnicas de inyeccion de fallo

Soluciones de Técnicas de Inyeccidn
Cluster
Cluster de Fallo

Fallo a nivel de servicios

Cluster de servidores Fallo a nivel de nodos

Web Mover recursos
Pacemaker + manualmente
Corosync + CMAN Fallo a nivel de servicios

Cluster de servidores Fallo a nivel de nodos

de bases de datos Mover recursos

manualmente
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Tabla 6. Escenarios para las técnicas de inyeccion de fallo

(continuacion)

Soluciones de Técnicas de Inyeccidn
Cluster
Cluster de Fallo

Fallo a nivel de servicios

Cluster de servidores Fallo a nivel de nodos

web Mover recursos

Complemento de
manualmente

alta disponibilidad

Fallo a nivel de servicios
de RedHat Cluster

Cluster de servidores Fallo a nivel de nodos

de bases de datos Mover recursos

manualmente

4.4. Implementaciony Prueba de las diferentes soluciones de cluster

usando técnicas de inyeccién de fallos.

Siguiendo el disefio establecido previamente, se crearon las maquinas
virtuales que conformarian los clisteres, cada una con el sistema operativo
CentOS 6.5, con la instalacion minima y con las mismas caracteristicas de
hardware virtual que se utilizé para hacer las pruebas de virtualizacion,
cuyos nombres se describen en la Tabla 7, para cada una de las soluciones
de cluster. Previo a la instalacién de los paquetes para ambas soluciones,
se debio realizar algunas configuraciones en los nodos de manera que el

cluster pueda funcionar sin inconvenientes. Estas configuraciones fueron:
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Deshabilitar el servicio NetworkManager puesto que mientras éste
estuviese habilitado el servicio CMAN no podria arrancar, configurar el
maddulo de seguridad SELinux en modo deshabilitado, agregar los nombres
de los nodos junto a sus IPs en el archivo hosts ubicado en el directorio
etc/, habilitar el servicio ntpd y para facilidad de las pruebas se prefirié
deshabilitar el servicio iptables. Toda esta configuraciébn se encuentra de
manera detallada en el anexo D, en la seccién Configuracion previa a la

instalacion de las soluciones de clister.

Tabla 7. Soluciones de cluster

Soluciones de Tipos de cluster Nombre de Nodos
Cluster
Cluster de servidores webPacemaker
Pacemaker, Corosync web webPacemaker?2
y CMAN Cluster de servidores basePacemaker
de bases de datos basePacemaker2
Cluster de servidores webRGManager
Complemento de alta
web webRGManager2
disponibilidad de _ :
Claster de servidores baseRGManager
RedHat
de bases de datos baseRGManager2

Luego de haber hecho estas configuraciones se procedioé a instalar los
paquetes Pacemaker, corosync, cman, pcs, CCS Yy resource-agents, para la
implementacion de la primera solucion de cluster. Teniendo ya todos los
paquetes instalados, se cred el fichero cluster.conf en uno de los nodos,
donde se especifico el nombre del clister y los nodos que formarian parte

del mismo y un método de fencing. Luego se copi6 el fichero cluster.conf
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en el otro nodo, y se procedio a configurar el fichero cman en todos los
nodos, para que en el caso de no haber quorum, de todos modos se inicie
el cluster y posteriormente se iniciaron los servicios cman y pacemaker.
Después se instald la interfaz de linea de comando shell crmsh. Las
opciones adicionales que se configuraron para esta solucion fueron:
Deshabilitar stonith, ignorar el quorum y configurar la propiedad resource-
stickiness, la cual al darle el valor INFINITY indicaba que los recursos
deberian quedarse en el nodo que se encontraban y solo abandonarian tal
nodo ante un fallo del mismo. Finalmente se procedié a crear los recursos
para cada uno de los cllsteres, en el caso del clister de Base de Datos se
crearon los recursos VirtuallP y BaseDatos y en el caso del cluster Web se
crearon los recursos VirtuallP, Tomcat6 y Httpd, con las respectivas
restricciones que harian que todos los recursos se ejecuten en el mismo
nodo y que solo se trasladen al otro nodo en caso de fallo, ademas de que
se ejecuten en el orden adecuado. Para configurar estas restricciones, se
utilizaron los comandos pcs constraint colocation y pcs constraint order,
respectivamente. Esta parte de la implementacion, el lector la podra
encontrar descrita detalladamente en el Anexo D, correspondiente a la

seccion Creacion de Cluster con Pacemaker, CMAN y Corosync.

Por otro lado, para la implementacion del complemento de alta
disponibilidad de RedHat, se instalaron los paquetes “High Availability” y
ricii en los nodos del cluster, y los paquetes “High Availability Management”
y ricci en la maquina de administracion del clister. Luego se procedié a

crear manualmente el fichero cluster.conf en el directorio /etc/cluster, el cual
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contuvo inicialmente el nombre del cluster, la versién y los nodos que lo
conformaban. Debido a que se trataba de un cluster de dos nodos, fue
necesario especificar la siguiente instruccién: <cman two_node="1"
expected_votes="1"> </cman> en ese fichero, de manera que si uno de los
nodos llegase a fallar el otro nodo continle dando los servicios
correspondientes a pesar de no haber quorum. Después se deshabilito el
servicio iptables y se habilitaron los servicios ricci, cman, rgmanager y
modclusterd en los nodos para que se inicien en el arranque y finalmente
se los inici6. Se configuré ademas una contrasefia para ricci, la cual seria
usada al momento unir los nodos a la interfaz grafica de administraciéon
Conga y administrarlos. Ademas, en la maquina virtual de administracion
se iniciaron los servicios luci y ricci, luego de lo cual se pudo ingresar a la
interfaz grafica, a través del navegador Mozilla Firefox. Una vez en la
interfaz gréfica de administracién, se procedié a unir los nodos que
conformaban los dos clisteres que posteriormente serian sometidos a
prueba, y se agregaron los recursos IP Virtual y mysql para el cluster de
Servidores de Bases de Datos Yy los recursos IP Virtual, apache y tomcat
para el cluster de servidores Web. No se agreg6é un método de fencing, ya
gue las opciones que daba la interfaz gréfica hacian referencia a hardware
especial que viene en equipos especializados para servidores, y en vista
gue las pruebas se estaban realizando en computadores de escritorio, no
se contaba con tal hardware. Todo el proceso de instalacion de la segunda
solucion de claster se encuentra descrita detalladamente en el anexo D, en

la seccion Creacion del cluster con el complemento de alta disponibilidad
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de RedHat. Ademas en la seccion B, correspondiente a las Figuras, el lector
encontrard desde la Figura B-4 hasta la Figura B-8, las pantallas de la
interfaz de administracion del cluster donde se podia agregar los nodos,
crear los dominios de conmutacién del clister, agregar los recursos, y

agrupar tales recursos en los denominados servicios.

Luego de haber implementado las dos soluciones de cluster, fue necesario
inyectar las técnicas de fallo que se nombraron en el disefio y medir el
tiempo de respuesta de cada una de ellas. Para la toma de los datos del
tiempo de recuperacion de las soluciones de clister ante la técnica de
inyeccion de fallos a nivel de nodos se us6 el comando virsh destroy
<NombreMaquinaVirtual>, que permiti6 apagar subitamente la maquina
virtual, y luego se procedié a tomar el tiempo de recuperacién de los
servicios en el otro nodo de la informacion almacenada en los logs de los
servicios que se estaban ejecutando en el clister. Para tomar los datos del
tiempo de recuperacién de la técnica de inyeccion de fallos a nivel de
servicios, se cred un script para cada una de las soluciones de cluster y
para cada uno de los servicios a monitorear. Estos scripts se muestran en
el anexo E, y difieren dependiendo del servicio que se requeria detener y
del administrador de recursos de clister. Siendo asi que para matar el
servicio mysq| se utilizé el comando kill, mientras que para matar el servicio
tomcat en Pacemaker fue necesario ir al directorio donde se almacenaban
los archivos de configuracion de tomcat y ejecutar el script de apagado, y
en RGManager basté con ejecutar el comando service tomcat stop. La

diferencia para apagar este servicio en cada una de las soluciones, radicé
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basicamente en la forma en la que se instal6 ese servidor. Puesto que para
Pacemaker se descomprimié el archivo en la pagina oficial de tomcat, pero
debido a que no contaba con un archivo que requeria RGManager para
manejar este servicio, para esta solucion se lo tuvo que instalar a través de
un repositorio. Los tiempos de respuesta se obtuvieron de los logs que
suelen almacenar los servicios que se estaban probando. En el caso de los
servidores de base de datos, se obtuvo la informacién del log de mysql el
cual se encontraba en el directorio /var/lib/mysqgld.log. Finalmente para
tomar los datos del tiempo que se demoraban en migrar los recursos del
nodo activo o al nodo pasivo, al hacer la operacién de migracién de forma
manual, se utiliz6 unos scripts que se muestran en el anexo E, y el resultado
de los mismos se comparé con el tiempo en el que se recuperaban los
servicios en el nodo pasivo. Los datos y el andlisis de las mismas se
encuentran en el siguiente capitulo, en la seccion de Analisis de los
resultados de los diferentes escenarios de virtualizacion y soluciones de

clister.



CAPITULO 5

5. ANALISIS DE LOS RESULTADOS E IMPLEMENTACION DE

LA SOLUCION

Luego de haber implementado y probado varias soluciones tanto para la
tecnologia de virtualizacion como para cluster, en este capitulo se mostrara el
analisis que se realiz6 de cada una de ellas en base a los resultados obtenidos
de las pruebas de rendimiento y de las técnicas de inyeccion de fallo. Este
analisis permiti6é escoger las mejores soluciones tanto de virtualizacién como de
cluster, para que formen parte de la solucién de alta disponibilidad final. Ademas,
en este capitulo el lector podra apreciar el disefio y la implementacion de la
solucion final de alta disponibilidad basada en virtualizacién y clister para los

Servidores de la FIEC.
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5.1. Andlisis de resultados de los diferentes escenarios de

virtualizacion y soluciones de cluster

A lo largo de esta seccion, el lector encontraré el analisis que se hizo en
base a los resultados obtenidos al realizar las pruebas de carga de trabajo
en las tres plataformas de virtualizacién y las técnicas de inyeccion de fallo
en las dos soluciones de cluster. Se mostraran las tablas de los resultados
de las diferentes pruebas y ademas graficos que ilustren el rendimiento y el
tiempo de respuesta para cada una de las técnicas implementadas. Luego
de leer el andlisis, el lector podra comprender las razones por las cuales se
eligieron la plataforma de virtualizacion y la soluciobn de cluster que
finalmente integraron la solucién de alta disponibilidad para los servidores

de la FIEC.

Como se explicé en el capitulo anterior, los métodos para generar carga de
trabajo en las tres plataformas de virtualizacién, fueron ab y stress. Los
elementos que se monitorearon durante estas pruebas fueron la memoria
RAM vy el procesador. De ahi que los resultados del promedio de consumo
de memoria RAM, como se observan en la tabla 8 y en la figura 5.1,
muestran que al generar carga de trabajo con la prueba ab, la plataforma
de virtualizacion Xen en modo de paravirtualizacién presenté el menor
consumo de memoria RAM con un 56,03 %, seguida del hipervisor Hyper—
V con un 59,85 %, y posterior a ellos, Xen en el modo de virtualizacién
completa presentd un mayor consumo de memoria RAM con un 93,19%, el
cual fue un valor extremadamente grande comparado con los otros dos que

diferian en tan solo un 3,82%. Este primer analisis nos permitié concluir que
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la plataforma de virtualizacion Xen en modo de virtualizacion completa no
es recomendada para alojar servidores web, debido al alto consumo de
memoria RAM que presenta al momento de responder las solicitudes web.
Por otro lado, al realizar la prueba stress en las tres plataformas de
virtualizacién, se observd un consumo similar en todos los hipervisores,
siendo el hipervisor Xen quien presentd el menor consumo de memoria
RAM con valores de 78,04 % y 79,55% para los modos de virtualizacién
completa y paravirtualizacién, respectivamente. Hyper-V, por su lado

presentd un consumo de 86,51% de memoria RAM en la prueba stress.

Tabla 8. Resultados del promedio de consumo de memoria RAM

Pruebas de stress

Plataforma de virtualizaciéon ab stress
Virtualizacién completa — Hyper-V 59,85 % 86,51 %
Virtualizacién completa - Xen 93,19 % 78,04 %

Paravirtualizacion - Xen 56,03 % 79,55 %
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Promedio de Uso de memoria RAM

100.00

80.00

60.00

40.00

20.00

0.00
ab

M Virtualizacion completa - Hyper-V
H Virtualizacion completa - Xen
B Paravirtualizacion - Xen

Porcentaje (%)

stress

Figura 5.1. Promedio de Uso de memoria RAM

Como se mencion6 anteriormente otro de los elementos, cuyo
comportamiento fue monitoreado al momento de realizar las pruebas de
carga de trabajo fue el procesador. El comando sar usado para el monitoreo
del consumo de CPU, permitié conocer el porcentaje que se consumia de
este recurso para los modos de ejecucion de sistema y de usuario. En la
tabla 9 se muestra el consumo de CPU en el modo de ejecucion de sistema.
Al realizar la prueba ab, Hyper-V presenté el menor consumo de CPU por
parte del sistema, con un 40,20%, seguido de Xen en modo de
paravirtualizacion con un 46,81% y Xen en modo de virtualizacion completa
con el mayor consumo de CPU con un 54,89%. Para la prueba stress en
cambio, el Hipervisor Xen en modo de virtualizaciéon completa presento el
menor rendimiento con un 80,93% seguido del mismo hipervisor pero en
modo de paravirtualizacion con un 83,72%, y finalmente el que consumio

mas de este recurso, por parte del sistema fue Hyper-V con un 84,67%.



71

Tabla 9. Resultados del promedio de consumo de CPU por el sistema

Pruebas de stress

Plataforma de virtualizacion ab stress

Virtualizacién completa — Hyper-V 40,20 % 84,67 %
Virtualizacion completa - Xen 54,89 % 80,93 %
Paravirtualizacion - Xen 46,81 % 83,72 %

En la tabla 10, se muestran los resultados del promedio de consumo de

CPU, en el modo de ejecucién usuario. Con la prueba ab, Xen mostré

menor consumo de CPU para las técnicas de Virtualizacion Completa y

Paravirtualizacién, con 19,24% y 19,28%, respectivamente. Hyper-V

presenté un mayor consumo de CPU en el modo de ejecucién usuario con

un 21,55%. En la prueba stress Hyper-V fue el que menos consumié CPU

con un 15,33% seguido de Xen en modo de paravirtualizacion y Xen en

modo de virtualizacion completa con un 18,68%. La figura 5.2 muestra el

consumo de CPU durante cada una de las pruebas de estrés, para cada

una de las plataformas de virtualizacion. Los detalles de los resultados de

las pruebas se pueden observar con mayor detalle en el anexo F.
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usuario
Pruebas de stress
Plataforma de virtualizacion ab stress
Virtualizacion completa - Hyper-V 21,55 % 15,33 %
Virtualizacién completa - Xen 19,24 % 18,68 %
Paravirtualizacion - Xen 19,28 % 16,28 %

Promedio de Uso de CPU

100.00
80.00
60.00

Porcentaje (%)

%usuario

ab

40.00
20.00 . I

%sistema %usuario %sistema

stress

B Virtualizacion completa - Hyper-V
H Virtualizacion completa - Xen
M Paravirtualizacion - Xen

Figura 5.2. Promedio de Uso de CPU

Por otra parte, los resultados que se obtuvieron de las dos soluciones de

claster que se probaron, giraron en torno a las técnicas de inyeccion de fallo

que se aplicaron para cada una de las soluciones. Para hacer la

comparacion nos referiremos a estas dos soluciones con el nombre de los

administradores de recursos de cluster, es decir Pacemaker y RGManager.

Como se mencion6 en el capitulo anterior, las técnicas de inyeccion de fallo
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se dieron a nivel de servicios y a nivel de fallo de los nodos de los clusteres.
Las tablas 11y 12, al igual que las figuras 5.3 y 5.4 muestran los resultados
obtenidos al aplicar tales técnicas, para el cliuster de servidores de base de
datos y el cluster de servidores web, respectivamente. Los resultados de la
técnica de inyeccién de fallo a nivel de servicios para el cluster de
Servidores de bases de datos, muestran que el tiempo de respuesta de
Pacemaker fue de 3,67 segundos, con un tiempo de monitoreo de 10
segundos para cada recurso, mientras que el tiempo de respuesta de
RGManager fue de 27,94 segundos. Asi mismo, para el cluster de
servidores web, el tiempo de respuesta de Pacemaker fue de 6,33
segundos, con un tiempo de monitoreo de 10 segundos, mientras que
RGManager presentd un tiempo de respuesta de 28,90 segundos. Cuando
se aplico la técnica de inyeccion de fallo a nivel de nodos, Pacemaker
reaccioné favorablemente, dando un tiempo de recuperacion ante el fallo
de 10,17 segundos en el clister de servidores de bases de datos, y de 9,43
segundos en el cluster de servidores web. Sin embargo al momento de
aplicar esta técnica de inyeccion de fallo, RGManager no reestableci6 los
servicios en el otro nodo que se encontraba activo en el clUster, a pesar de
hacer todas las configuraciones que se requerian para que en el momento
en el que falle el nodo, haya la conmutacién y los servicios se inicien en el
otro nodo. Debido a esta limitaciéon, no se pudo obtener los tiempos de
respuesta de inyeccion de fallo a nivel de nodos, por parte de RGManager.
Sin embargo, manualmente se hizo el cambio de los recursos a través de

los comandos que se especificaron en el capitulo anterior, obteniendo de
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esta forma que Pacemaker demoraba 3,58 segundos en promedio en para
migrar los recursos del nodo activo al otro nodo, mientras que RGManager
demor6 20,14 segundos en migrarlos, para el cluster de bases de datos.
Los tiempos de respuesta al migrar los recursos en el cluster Web fueron

2,60 segundos con Pacemaker y 20,42 segundos en RGManager.

Tabla 11. Tiempos de recuperacion en el clUster de servidores de

bases de datos

CRM
Técnicas de inyeccion de fallo Pacemaker | RGManager
Fallo de Servicios 3,67s 27,94 s
Fallo de Nodos 10,17 s --
Migrar recursos por Mantenimiento 3,58 s 20,14 s

Tiempo de recuperacion en el cluster de
servidores de bases de datos

30.00
25.00
20.00
15.00
10.00

5.00

0.00 ——

Tiempo (segundos)

Fallo de Servicios Migrar recursos por Mantenimiento

B Pacemaker ® RGManager

Figura 5.3. Tiempos de recuperacion en el cluster de servidores de

bases de datos
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Tabla 12. Tiempos de recuperacion en el claster de servidores web

CRM
Técnicas de inyeccién de fallo Pacemaker RGManager
Fallo de Servicios 6,33 s 28,90 s
Fallo de Nodos 9,43 s --
Migrar recursos por mantenimiento 2,60 s 20,42 s

Tiempos de recuperacion en el clister de
servidores web

35.00
30.00
25.00
20.00
15.00
10.00

0.00 _____ _—

Fallo de Servicios Migrar recursos por Mantenimiento

Tiempo (segundos)

B Pacemaker B RGManager

Figura 5.4. Tiempos de recuperacién en el clister de servidores web

Se puede observar que Pacemaker tiene tiempos de respuesta ante un fallo
menores que los tiempos que tuvo RGManager. Esto se debi6 en parte al
tiempo de monitoreo de 10 segundos que se configuré para cada recurso.
Por esta razén se modifico el tiempo de monitoreo de recursos a 20
segundos y posteriormente a 60 segundos, como se muestra en la tabla 13,

y se ilustra en la figura 5.5.
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Tabla 13. Tiempo de recuperacion vs tiempo de monitoreo en

Pacemaker para latécnica de inyeccion de fallo a nivel de servicios

Tiempo Recuperacion
Cluster de bases
Tiempo de monitoreo Cluster web
de datos
10s 6.33s 3.67s
20s 14.49 s 6.70 s
60 s 29.60 s 27.64 s

Tiempos de Recuperacion vs. Tiempo de
Monitoreo en Pacemaker

/

10 20 60

Tiempo de Monitoreo (segundos)

S
o

Tiempo de
Recuperacidin
(segundos)
N
o

o

=@=Cl|Uster Web Cluster de Base de Datos

Figura 5.5. Tiempo de Recuperacion vs Tiempo de Monitoreo en

Pacemaker para la técnica de inyeccion de fallo a nivel de servicios

Como se observo en la Figura 5.5, el tiempo de recuperacién aumenta en
funcion del tiempo de monitoreo, lo cual permite concluir que el tiempo de
respuesta es directamente proporcional al tiempo de monitoreo. A pesar de
variar el tiempo de monitoreo hasta un valor de 60 segundos, Pacemaker

siguio presentando un mejor tiempo de respuesta que RGManager con un
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valor de 27,64 comparado con 27,94 segundos en el caso del cluster de
bases de datos. Solo en el caso del cluster web, RGManager presentd un
menor tiempo de respuesta, comparado a Pacemaker con valores de 28,90

segundos y 29,60 segundos, respectivamente.

Seleccion de la plataforma de virtualizacion y cluster para la
solucioén de alta disponibilidad.

Luego de haber realizado las pruebas y el andlisis de los resultados
obtenidos de las mismas para las plataformas de virtualizacion y para las
soluciones de cluster, en esta seccion se describiran las razones por las
cuales se descartaron ciertas soluciones y se eligié las que finalmente
formaron parte de la solucién de alta disponibilidad para los servidores de
la FIEC. Con respecto a la plataforma de virtualizacion que formaria parte
de la solucion final, las pruebas de rendimiento jugaron un papel muy
importante al momento de decidir cual seria la plataforma de virtualizacion
que se elegiria. El hipervisor Xen en el modo de virtualizacién completa,
presentd un excesivo consumo de memoria RAM al momento de ejecutarse
la prueba ab, ademas presenté un consumo total de CPU de 74,13% con
la misma prueba, lo cual mostr6 que Xen en este modo consumia
demasiados recursos, motivo por el cual fue descartado. Por otro lado, Xen
en modo de paravirtualizacion presenté un menor consumo de memoria
RAM en comparacion con Hyper-V, en las dos pruebas de carga de trabajo.
Sin embargo, no se dio asi en el consumo de cpu, puesto que en la prueba

ab, Hyper-V consumié un 61,75% en total comparado con Xen en modo de
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paravirtualizacion con un 66,09%. En la prueba stress mientras que Xen en
modo de paravirtualizacion presentd un menor consumo de CPU en el
modo de ejecucion del sistema, Hyper-V presentdé un consumo menor de
CPU en el modo de ejecucion usuario, lo cual debio esperarse, ya que la
prueba stress hacia que el CPU fuese consumido en un 100%, lo cual
implicaba que la suma del consumo de CPU en los modos de ejecucion del
sistema y de usuario, deberian totalizar este porcentaje. De todo esto se
puede concluir que Xen en modo de virtualizacion consume menor cantidad
de memoria y Hyper-V consume menor cantidad de CPU, en situaciones
de stress. Ademas de analizar el rendimiento de estas soluciones también
se debi6 tomar en cuenta que el sistema operativo Windows Server 2012
R2, donde reside el rol Hyper-V requiere de una licencia que debe ser
adquirida a cambio de un costo, a diferencia de Xen que es libre, y por lo
tanto no requiere costo alguno para su adquisicion. Otro factor importante
es que al ser Xen de codigo abierto, éste estd disponible para ser
desarrollado por usuarios o programadores, para solucionar los problemas
existentes 0 a su vez mejorar ciertas funcionalidades, lo cual es muy
importante en instituciones educativas como la ESPOL, que fomentan la
investigacion de proyectos. Aungue Hyper-V es mucho mas sencillo de usar
debido a su interfaz grafica, se pudo observar que también hay
herramientas de libre distribucion como libvirt, que permiten administrar el
manejo de maquinas virtuales a través de una interfaz grafica, lo cual facilita

las tareas de administracion de los servidores. Debido a todas estas
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razones, se decidid que el hipervisor con el que se trabajaria para la

solucion final seria Xen en modo de paravirtualizacion.

Por su parte, los resultados obtenidos de las pruebas que se hicieron para
las dos soluciones de cluster, mostraron que Pacemaker en todos los casos
presentd un tiempo de respuesta menor ante un fallo en comparacion con
los tiempos de recuperacion de RGManager, y solo en el caso en el que se
vario el tiempo de monitoreo de los recursos para la técnica de inyeccion
de fallo a 60 segundos, en el clister de servidores Web, RGManager
presentd un mejor tiempo de respuesta que Pacemaker. Como se explico
previamente, esto se debié a que Pacemaker realiza un monitoreo de los
recursos de manera individual, tiempo de monitoreo que se puede
incrementar o disminuir, mientras que el mecanismo que usa RGManager
consiste en ir monitoreando cada recurso y servicio de su lista durante un
tiempo de 10 segundos, lo cual implica que después de que un recurso
pasa por su tiempo de monitoreo de 10 segundos debera esperar que los
otros recursos pasen su tiempo de monitoreo, para volver a ser revisado.
En base a los resultados de los tiempos de respuesta se concluy6 que la
mejor opcién para la solucién de cllster que debia integrar la solucion final
de alta disponibilidad para los servidores de la FIEC, es la combinacién de
Pacemaker, CMAN y Corosync. Ademas que al momento de realizar las
pruebas RGManager no realizé la conmutacion de los servicios al momento
de que se inyectd fallo al nodo, a pesar de luego haber configurado
servicios muy basicos, con el objetivo de que la conmutacién se diera. El

hecho de que RGManager no permita realizar configuraciones de los
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servicios de manera compleja, puesto que puede presentar
comportamiento de conmutacion inusual, fue otro de los motivos por el cual
se la descarté como solucion. Es asi como luego de haber interactuado con
las tres plataformas de virtualizacion y las dos soluciones de cluster, se
concluyé que la plataforma de virtualizacibn Xen en modo de
Paravirtualizacion junto a la solucién de alta disponibilidad de Pacemaker,
CMAN y Corosync, trabajarian en conjunto para lograr la implementacion

de la solucion de alta disponibilidad para los servidores de la FIEC.

Disefio de la Solucion de Alta Disponibilidad.

Luego de haber seleccionado Xen en modo de Paravirtualizacion como la
plataforma de virtualizacion y Pacemaker con CMAN y Corosync como la
solucion de claster que integrarian la solucion de alta disponibilidad final, a
continuacion se describira el disefio de la misma. Se utilizo la plataforma de
virtualizacién para instalar los servidores virtuales web y de bases de datos
en cada uno de los servidores fisicos, como se muestra en la Figura 5.6,
donde se muestra el diagrama de la topologia I6gica del funcionamiento de
la solucion de alta disponibilidad. Los dos servidores virtuales de bases de
datos instalados en los servidores fisicos, uno en cada maquina, fueron los
nodos que formaron el clister de servidores de bases de datos. Este clister
tuvo una IP en comUn denominada IP Virtual, a través de la cual los
servidores web tendrian acceso a la bases de datos, de manera que en el
caso de fallo del nodo activo del cluster de los servidores de bases de datos,

los servicios se migren al nodo pasivo, sin que los servidores web lo noten,
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puesto que ellos simplemente seguirian apuntando sus peticiones a la
direccion IP Virtual, como si de un solo servidor se tratara. Los otros dos
servidores virtuales Web también fueron instalados, uno en cada servidor
fisico. Asimismo estos dos servidores virtuales fueron los nodos que
formaron el clister de servidores web, el cual también tuvo una IP virtual a
través de la cual los clientes tuviesen acceso a los diferentes servicios web,
gue presta la facultad. De igual modo, esta IP ayudo a que cuando el cliente
esté accediendo a los servicios web y haya una migracion de recursos, el
proceso sea completamente transparente para el usuario y no note la

conmutacion.

CLUENTE
()
e\& CLUSTER DE SERVIDORES WEB

I Nodo
Activo

Figura 5.6. Diagrama de la topologia l6gica de la solucion de alta

disponibilidad para los servidores de la FIEC.
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Otro de los factores que se defini6 al momento de crear el disefio para
probar las diferentes soluciones de cllster, es la forma en la que los nodos
tendrian acceso a la misma informacién. Esto es importante debido a que
si el nodo activo llegaba a fallar, el nodo pasivo debia empezar a tomar el
control de los servicios y para ello necesitaba acceder a la informacién
actualizada ya sea correspondiente a las aplicaciones web que estaban
siendo ejecutadas o a la base de datos que estaba siendo modificada por
alguna transaccion hecha por el usuario. Existen varias formas de lograr
aquello, una de ellas es que los nodos del clister trabajen con un software
de replicacién de datos como lo es DRBD, el cual permite, como su hombre
lo indica, la replicacion de los datos a través de la red [48]. Otra de las
opciones es que compartan un mismo almacenamiento, y para ello se podia
hacer uso del protocolo iISCSI, definiendo al dispositivo del almacenamiento
compartido como el target o servidor iISCSI y a los nodos de los clusteres
como los clientes iSCSI quienes tendrian acceso a dicho almacenamiento.
Debido al retardo que ocasiona replicar los datos de un dispositivo a otro
se decidi6é trabajar con el protocolo iISCSI. De esta forma todas las
aplicaciones y bases de datos se guardarian en este almacenamiento y en
el caso de fallo de alguno de los nodos de los cllsteres, el otro nodo
inmediatamente no solo reestableceria los servicios, sino que accederia a
la informacioén actualizada. Debido a las limitantes de hardware que se tuvo
en la implementacion de este proyecto, el equipo que alberg6 el
almacenamiento compartido fue la computadora de escritorio con

procesador Intel ® Core 2 Duo. En esta computadora se crearon asimismo
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dos maquinas virtuales, cada una de ellas seria el servidor iSCSI que
almacenaria la informacién para el clister de servidores web y para el
cluster de servidores de bases de datos, respectivamente. No se contemplo
la opcion de realizar el backup de la informacion guardada en el
almacenamiento compartido, lo cual suele servir para la recuperacion de
desastres, debido a que se encuentra fuera del objetivo principal de este
proyecto. No obstante, es recomendable que se contemple la
implementacion del backup del almacenamiento compartido en futuras

implementaciones.

De esta forma, cada uno de los nodos de los clisteres utilizé un iniciador
iISCSI, que les permitié conectarse a los dispositivos SCSI (Target). Este
dispositivo SCSI fue formateado con el sistema de archivos ext4. Hay otros
sistemas de archivos como GFS2 u OCFS, que fueron creados para ser
utilizados especificamente en clasteres. Sin embargo debido a que el
cluster que se disefi6é constaba solo de dos nodos, y tan solo uno a la vez
accederia al almacenamiento compartido, se formate6 el dispositivo SCSI

con el sistema de archivos ext4.

La figura 5.7 muestra la topologia fisica de la implementacion de la solucion
de alta disponibilidad. En ella, se puede apreciar los tres computadores que
fueron los equipos donde se alojaron los nodos del cluster y el
almacenamiento compartido. Los servidores fisicos, donde estan instalados
los nodos del cluster, poseian dos interfaces: una de ellas que permitié la

comunicacion con lared Ay la otra que permitié la comunicacion con la red
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B. A través de La red A los nodos pudieron monitorearse continuamente
con la técnica Heartbeat, y ademas a través de esta red tuvieron acceso al
almacenamiento compartido. Por su parte las interfaces conectadas a la
red B, permitieron que los equipos conectados a ellas pudiesen tener

acceso a internet.

Conmutador

Nod
Pa?.ivg

-—-\\
[
X
Conmutador O Nodo
Pasivo
R
L
\ °
x A

ALMACENAMIENTO

Figura 5.7. Diagrama de la topologia fisica del disefio de alta

disponibilidad
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La instalacién de los nodos del cluster en las maquinas virtuales fue similar
a la que se realizé6 al momento de implementar Xen en modo de
paravirtualizacion, con la diferencia de que las maquinas virtuales que
alojarian los nodos del cluster contaron con 3Gb de Memoria RAM y dos
CPUs virtuales cada una. Asimismo la instalacion de la solucion de cluster
del stack conformado por Pacemaker, CMAN y Corosync, fue similar a la
gue se hizo en el momento de implementar las pruebas de las soluciones
de cluster. A la configuracion del cluster se le afiadié los recursos iscsiUnit
y iscsi-mount, los cuales se encargarian de establecer la conexion con el
servidor iISCSI para acceder al almacenamiento compartido y de montar el
dispositivo iSCSI en el directorio /mnt/storage previamente creado.
También se establecieron las restricciones respectivas para que todos los
recursos se ejecuten en el mismo nodo y en un orden especifico, el cual fue
muy importante definir puesto que no era posible que se ejecuten los
recursos Tomcat, Httpd y iscsi-mount, si no se ejecutaba primero el recurso
iscsiUnit. La configuracion de las IPs para cada uno de los nodos del cluster
se mantuvo igual a la que se realiz6 en la implementacién de las pruebas
de las soluciones de cluster. Finalmente, de todas las aplicaciones que se
mencionaron en el capitulo 3, se procedié a instalar Nemesis, Reservar
Salas, Certifiec, ARAFIEC y SATT. La instalacion del resto de aplicaciones
no fue posible, debido a restricciones de seguridad, segun explico el

administrador de redes del Departamento de Soporte Técnico de la FIEC.
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5.4. Implementacién de la Solucion.
Para la implementacion de la solucion final, se procedié a modificar la
configuracion de hardware virtual de los nodos que conformarian el claster.
Con la herramienta grafica Virt-manager de libvirt, fue posible aumentar la
capacidad de memoria RAM a 3Gb, y cambiar el nimero de CPUs virtuales
de uno a dos. Toda esta configuracidn se la realizé con la plataforma de
virtualizacién Xen en modo de paravirtualizacion, el cual se instalé sobre el
Sistema Operativo Fedora 20. Debido a que previamente se hizo la
instalacion del stack Pacemaker, CMAN y Corosync para la implementacion
de las pruebas de las soluciones del cluster, descrita en el capitulo anterior,
a toda esa instalacion y configuracién solo se adiciond la creacion de los
recursos iscsiUnit y iscsi-mount, que permitirian tener acceso al
almacenamiento compartido, y el cambio de las restricciones de orden y de
permanencia en los nodos para los recursos, como se indica en el anexo
D, en la seccion de configuraciones adicionales para la creaciéon de la
solucion final de alta disponibilidad. Las configuraciones finales de los
clusteres de servidores web y servidores de bases de datos, se muestran
también en el Anexo D, en la seccién Archivos de Configuracion Final del
Cluster. Finalmente se procedi6 a instalar las aplicaciones mencionadas en
el disefio, las cuales son Nemesis, Reservar Salas, Certifiec, ARAFIEC y
SATT, las cuales se alojaron en el almacenamiento compartido, junto con

sus respectivas bases de datos.



CONCLUSIONES Y RECOMENDACIONES

Las conclusiones del presente proyecto son las siguientes:

1. Las plataformas de virtualizacion permiten un ahorro de los recursos de hardware

que se usan dentro de una infraestructura tecnoldgica.

2. La plataforma de virtualizacion Xen en modo de paravirtualizacion, presentd un
menor consumo de memoria RAM en promedio, que las otras dos plataformas al

momento de realizar la prueba de carga de trabajo ab.

3. La tecnologia de paravirtualizacion permite que el rendimiento de las maquinas
virtuales sea mayor, debido a que no es necesario la simulacion de todo el
hardware, puesto que los drivers que éstas poseen permite que puedan trabajar
con la mayoria del hardware del sistema anfitrion de manera directa, sin tener que

requerir de la ayuda del hipervisor.



La plataforma de virtualizacién Hyper-V presenté un menor consumo de CPU en
promedio, que las otras dos plataformas de virtualizacion al realizar la prueba de

carga de trabajo stress.

La virtualizacion completa con hardware asistido, permite un mejor rendimiento de
los sistemas invitados, debido a las extensiones introducidas en la arquitectura

del procesador.

El stack conformado por Pacemaker, CMAN y Corosync, tuvo un menor tiempo
de respuesta en promedio en todas las técnicas de fallo realizadas, comparado

con el complemento de Alta Disponibilidad de RedHat.

El tiempo de recuperacion de los servicios ante un fallo aumenta en funcién del
aumento del tiempo de monitoreo de los servicios, con el stack conformado por

Pacemaker, CMAN y Corosync.

El complemento de alta disponibilidad de RedHat, demora mas tiempo en
restaurar los servicios que sufrieron algun fallo, debido a que utiliza una lista con
todos los recursos y servicios y los va monitoreando uno a uno durante un periodo
de 10 segundos, de manera que luego de monitorear un recurso, éste debe
esperar a que los otros sean monitoreados segun el orden de la lista que posee

RGManager.

Pacemaker realiza el monitoreo de los recursos de manera individual, de manera
gue si uno de los servicios falla, Pacemaker lo detectard de forma més rapida y
por consiguiente el tiempo de respuesta ante un fallo serd menor que el de

RGManager.



10.

11.

12.

13.

El orden en el que se ejecutan los recursos dentro de un clister es muy

importante, debido a la dependencia que muchos de ellos tienen entre si.

La ejecucion de todos los recursos dentro del mismo nodo del cluster, es

importante, debido a la dependencia que muchos de ellos tienen entre si.

A pesar de que la administracion con la interfaz gréfica que ofrece Conga es mas
sencilla, se requiere de otras interfaces por lineas de comando para realizar tareas

de monitoreo y de deteccion de problemas existentes en el cluster.

El desarrollo de nuevas tecnologias con software libre, permiten la
implementacién econémica y eficaz de soluciones que permiten aumentar el

rendimiento y la disponibilidad de los servidores.

Las recomendaciones del presente proyecto son las siguientes:

1.

Realizar en un futuro la implementacion de este proyecto sobre servidores fisicos
especializados, que permitan agregar funcionalidades que por limitaciones de los

equipos usados, no se pudo realizar.

Utilizar hardware mas potente que permita una rapida comunicacién entre los

nodos que conforman el clister.

Crear configuraciones de redes redundantes que permitan fortalecer la solucion

de alta disponibilidad.



4. Agregar la implementacion de una solucion de recuperacion de desastres, que
permita realizar un backup del almacenamiento compartido y asi fortalecer la

implementacion de la solucion de alta disponibilidad.
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GLOSARIO

RAID. Sistema de almacenamiento de datos, que distribuye o replica los datos que
se encuentren en las unidades de almacenamiento de datos.

Gestor de Volumenes Légicos. Método que permite virtualizar los discos fisicos de
manera que se pueda tener varios discos logicos con la posibilidad de
redimensionarlos.

SAN. Arquitectura de almacenamiento que necesita redes de alta velocidad
dedicadas solo para almacenamiento y Backup, optimizada para mover grandes
cantidades de datos, y consistente en multiples recursos de almacenamiento
geograficamente distribuidos. Suelen basarse en la techologia FC, aunque también
puede basarse en tecnologia Gigabit Ethernet con iSCSI.

Canal de Fibra. Tecnologia de red utlizada principalmente para redes de
almacenamiento. La sefalizacién del canal puede funcionar sobre pares de cobre o
cables de fibra Optica.

Internet iSCSI. Estandar que permite el uso del protocolo SCSI sobre redes TCP/IP.
SCSI. Interfaz estandar para la transferencia de datos entre distintos dispositivos del
bus de la computadora.

Computacion grid. Tecnologia que permite usar de forma coordinada todo tipo de
recursos, gue no estan sujetos a un control centralizado.

Computacién en lanube. Sistema informético basado en Internet y Centros de datos
remotos para gestionar servicios de informacion y aplicaciones.

Hipervisor o Monitor de maquina virtual. Es una plataforma que emplea técnicas

de control de virtualizacion.
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Anillo de proteccion. Mecanismo para proteger datos y funcionalidad de los fallos.
Estan dispuestos en una jerarquia de la mas privilegiada a la menos privilegiada,
siendo el anillo O el que posee mayores privilegios.

Infraestructura de escritorio virtual. Es la practica de hospedar un sistema
operativo para computadoras de escritorio en una maquina virtual.

Chroot. Operacion que cambia el directorio raiz aparente para el proceso de
ejecucién actual y sus hijos.

Protocolo RDP. Protocolo propietario desarrollado por Microsoft que permite la
comunicacion en la ejecucion de una aplicacion entre un terminal y un servidor
Windows.

Protocolo X Window. Protocolo que permite la comunicacién en la ejecucion de una
aplicacion entre un terminal y un servidor Linux.

Nodo. Es cada una de las maquinas que se encuentran interconectadas dentro de la
red que forma el cluster, de iguales o diferentes caracteristicas.

Sistema Operativo. Es un entorno multiusuario y multiproceso, de tipo servidor, con
capacidad de abstraccion de dispositivos y que trabaja con interfaces IP virtuales.
Middleware. Es el software que actia entre el sistema operativo y las aplicaciones,
brindando al usuario la experiencia de estar utilizando una Unica super maquina.
Optimiza el sistema y provee herramientas de mantenimiento para procesos pesados
como migraciones, balanceo de carga, tolerancia de fallos, etc.

Sistema de Almacenamiento. Sistema que permite almacenar y procesar

informacion.
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Heartbeat. Técnica que permite conocer en todo momento la disponibilidad de los
equipos fisicos, a través del informe peridédico de su existencia al resto de nodos
mediante una “sefial de vida”.

Fencing. Es latécnica que le permite al clister conocer que un nodo esta funcionando
de manera incorrecta, de manera que el clister proceda a retirarle los recursos
asignados para que sean atendidos por los otros nodos del cluster y lo deja en estado
inactivo, para evitar que el nodo corrompa recursos o responda con peticiones.
Split-Brain. Escenario que ocurre cuando mas de un servidor o aplicacion del mismo
cree que los demas servidores han fallado e intenta activar y utilizar los recursos que
se estan ejecutando en el servidor que considera en estado fallido, lo que puede
ocasionar un dafio a tales recursos.

Quorum. Mecanismo que se encarga de decidir que particion del clister continuara
funcionando a través de un algoritmo que se basa en los “votos” de los nodos. Se da
a cada nodo un voto y aquella particion que cuente con la mayoria de votos
tendra quérum y continuara funcionando.

BackendDriver. Interfaz que hace peticiones para acceder al hardware, permitiendo
asi que varios domUs puedan compartir tal hardware. Se aloja en el domO.
FrontendDriver. Interfaz alojada en el domU que usa XenBus, XenStore, paginas
compartidas, notificaciones de eventos para comunicarse con el BackendDriver, quien
se encarga de cumplir dichas peticiones.

XenBus. Driver que proporciona una abstraccién para los conductores de autobuses-
virtualizados para comunicarse entre dominios.

XenStore. Espacio de almacenamiento de informacion compartida entre los dominios

mantenidos por el Xenstored.



94

Modo invitado. Modo de ejecucion normal para el codigo del sistema invitado
siempre que no tenga operaciones de entrada/salida.

Modo usuario. Modo de ejecucion usado para ejecutar las operaciones de
entrada/salida del sistema invitado y permitira gestionar dispositivos virtuales a nivel
de usuario.

Modo nucleo. Modo de ejecucion que se usa para trabajar en modo invitado y para
gestionar las salidas desde modo usuario, causadas por operaciones especiales o de
entrada/salida.

Live Migration. La migracion en vivo es el proceso de mover o ejecutar maquinas
virtuales o aplicaciones entre diferentes maquinas fisicas sin desconectar al cliente o
a las aplicaciones.

Quick Migration. Es una caracteristica disponible en Windows Server 2008 que
permite mover maquinas virtuales entre nodos con el minimo tiempo de inactividad.
Storage Migration. Es el proceso de mover el almacenamiento de una maquina
virtual sin tiempo de inactividad.

Active Directory. Es la implementacién de servicio de directorio en una red
distribuida de computadores que usa Microsoft.

STONITH. Es una técnica que aisla un nodo fallido en el cluster. Para lograr aquello
procede a resetearlo o a apagarlo.

DLM. Es aquel que provee aplicaciones de software distribuido con un medio para
sincronizar el acceso a los recursos compartidos.

GFS. Sistema de archivos distribuidos para cllsteres de servidores que permite que
todos los nodos tengan acceso simultaneo directo al mismo bloque de

almacenamiento compartido.
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CLVM. Es un conjunto de extensiones de cluster para LVM. Estas extensiones
permiten al clister administrar almacenamiento compartido usando LVM.

Add-on. Es una pieza de software que mejora otra aplicacion de software y por lo
general no se puede ejecutar de manera independiente.

Plugin. Es una aplicacion que se relaciona con otra para aportarle una funcién nueva
y generalmente muy especifica.

XML. Es un lenguaje de marcas utilizado para almacenar datos en forma legible. Se
propone como un estandar para el intercambio de informacién estructurada entre
diferentes plataformas.

Crmsh. Es una interfaz de linea de comando para clister de alta disponibilidad que
permite configurar, administrar y solucionar problemas del clister.

PC. Interfaz de linea de comandos basada en Web, que permite manejar todo el
cluster, desde su instalacion hasta la configuracion y el estado de los recursos.
Pygui. Interfaz grafica de usuario para Pacemaker escrito en Python por IBM China.
Halcon. Interfaz gréfica de usuario basada en la web para la gestién y seguimiento
de clusteres de alta disponibilidad de Pacemaker.

LCMC. Interfaz grafica de usuario que representa las situaciones y relaciones entre
los servicios del cluster. Utiliza SSH para instalar, configurar y administrar clisteres.
Libvirt. Es una API, que permite administrar varias soluciones de Virtualizacién como
KVM y Xen a través de una Interfaz (de programacién y/o usuario) comun.

API. Conjunto de funciones y procedimientos que cumplen una o muchas funciones

con el fin de ser utilizadas por otro software.
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Virt-manager. Administrador grafico de maquinas virtuales que permite
crear/administrar maquinas virtuales, las redes a las éstas estaran conectadas vy el
almacenamiento que utilizaran.

Puente de Red. Dispositivo de interconexion de redes de computadores que opera
en la capa 2 (nivel enlace de datos) del modelo OSI.

NTPD. Es un programa del sistema operativo que establece y mantiene la hora del
sistema en sincronizacién con servidores de tiempo estandar en Internet.

SELinux. Es un médulo de seguridad para el kernel de Linux que proporciona el
mecanismo para soportar politicas de seguridad para el control de acceso.

Conga. Es una arquitectura agente/servidor para la administraciéon remota de los
sistemas.

Ricci. Es el agente de la arquitectura agente/servidor Conga.

Luci. Es el servidor de la arquitectura agente/servidor Conga, que puede comunicarse
con multiples agentes Ricci en los sistemas y al cual se accede a través de un
navegador usando https.

Log. Es un registro de la actividad de un sistema, que generalmente se guarda en un
fichero de texto.

NetworkManager. Programa que proporciona a los sistemas la deteccion y
configuracion automatica para conectarse a la red.

DRBD. Es una solucién de almacenamiento replicada, que no comparte, basada en
software que refleja el contenido de dispositivos de bloque (discos duros, particiones,

voliumenes logicos, etc) entre servidores.



ANEXOS



98

Anexo A: Estudio preliminar

Para definir el namero de repeticiones de las pruebas se utilizé la formula A-1,
denominada formula del tamafio de muestra, donde n es el tamafio de la muestra,

Za/z es el porcentaje de confiabilidad, ¢ es la desviacidén estandar de la poblacion y

e es el error estimado.

Za/ 2 x g2
n= 2 X" (A1)

e2

Para las pruebas se tomd como constantes los siguientes parametros: Za/z =1,96

tomado en relacién al 95% de nivel de confiabilidad, o = 0,5 el cual suele usarse
cuando no se tiene especificado su valor y finalmente e= 0,1 como error estimado
para el método de carga de estrés de uso de recursos y para el método de carga de

estrés de trafico utilizando solicitudes web.

El resultado obtenido de la ecuacion para el nimero de repeticiones de las pruebas

es de n = 96 nimero de veces a probar.
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Anexo B: Figuras

Gestor de maquinas virtuales x
Archivo Editar Vista Ayuda
B | [ Abrir m (g v
Nombre v  Usode CPU Uso de CPU de equipo anfitrién Uso de memoria Disco E/S Red E/S

lacalhost (QEMU)

~ locathost (xen)

ﬁ AdminRedHat

Pausado

| Centesés
= Apagado

n WebPacamaker

Pausado

ﬁ basePacemaker

Pausado

baseRGManager
Pausado

webRGManager Py
Ejecuténdose -

Figura B-1. Gestor de maquinas virtuales con Virt-manager

Nueva MV Nueva MV
[ Creacién de una maquina virtual nueva [% Creacién de una maquina virtual nueva
Conexién: locathost (xen) v Conexién: localhost (xen) v
Elija cémo le gustaria instalar el sistema operativo Elja cémo le gustaria instalar el sistema operativo

_' Medio de instalacién local (Imagen ISO 6 CDROM)

© Instalacién por Red (HTTP, FTP, 6 NFS) o) Instalacién por Red (HTTP, FTP, & NFS)
. Arranque por Red (PXE)
- Importar imagen de disco existente . Importar imagen de disco existente
* Opciones de la arquitectura * Opciones de la arquitectura
Tipo de Virtualizacion:  xen (fullvirt) ~ Tipo de Virtualizacién: xen (paravirt) v
Cancelar At Adelante Cancelar Adelante

(@) (b)

Figura B-2. Creacién de maquinas virtuales con Xen (a) Modo de Virtualizacion

Completay (b) Modo de Paravirtualizacion



root@nodo2:/var/www/html/ejemplo

Archivo Editar Ver Buscar Terminal Ayuda

99% 5

100% 279 (longest request)
[root@nodo2 ejemplol# ab -n 800800 -c 1@ http://200.9.176.233/ejemplo
This is ApacheBench, Version 2.3 <$Revision: 655654 $=
Copyright 1996 Adam Twiss, Zeus Technology Ltd, hitp://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking 200.9.176.233 (be patient)
Completed 80888 reqguests
Completed 160800 reguests
Completed 240000 reguests
Completed 320000 reguests
Completed 400000 reguests
Completed 480000 reguests
Completed 560000 reguests
Completed 640000 reguests
Completed 720000 reguests
Completed 800800 reguests
Finished 880080 requests

Server Software: Apache/2.2.15

Server Hostname: 200.9.176.233

Server Port: 80

Document Path: /fejemplo

Document Length: 316 bytes

Concurrency Level: 10

Time taken for tests: 197.806 seconds

Complete requests: 808000

Failed reguests: 0

Write errors: ]

Non-2xx responses: 800000

Total transferred: 436000000 bytes

HTML transferred: 252800000 bytes

Requests per second: 4044.36 [#/sec] (mean)

Time per request: 2.473 [ms] (mean)

Time per request: 0.247 [ms] (mean, across all concurrent requests)
Transfer rate: 2152.52 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median  max
Connect: 0] 1 0.3 1 14
Processing: 1 1 8.7 1 27
Waiting: c] 1 0.7 1 27
Total: 1 2 08.7 2 28

Percentage of the requests served within a certain time (ms)
58% 2
66%
75%
80%
90%
95%
98%
99% 6

100% 28 (longest request)

[root@nodo2 ejemplol# [

SN FUN VROV SN

[2]

Figura B-3. Ejecucion del comando ab
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% Aplicaciones Lugares Sistema @ = (/D) gﬂ dom 19 de abr, 19:35 root
5 Login Form - Mozilla Firefox

/ & Login Form x | &=

4 | @ https:/admin:8084/login?came_from=https%3A%2F% v ¢ | |V Google @B ¥+ @

High Availability

management

Homebase

Login
Username

Password

@ Login Form - Mozilla Fi... root@Admin:~

Figura B-4. Pantalla de ingreso a la Interfaz de Administracion del claster

creado con el complemento de Alta Disponibilidad de RedHat

Luci Homebase - Mozilla Firefox
/ & Luci Homebase x| &b

_(-_ & https://admin:8084/homebase v & | |Bv Google @ v e & A =
' High Availability About Admin Preferences Logout
management

Homebase

Homebase CLUSTER SUMMARY
Manage Clusters Name Status Nodes Joined
BaseRG Quarate 20f2

ClustRGWeb Quoarate 20f2

Figura B-5. Resumen de cluster creados con el complemento de Alta

Disponibilidad de RedHat
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High Avajlability Management - Mozilla Firefox

/ 4= High Availability Ma... x | 4k

4 | @ https://admin:8084/cluster/BaseRG/
. High Availability
management

Clu BaseRG

Homebase

Nodes  Fence Devices

Manage Clusters

©Add {0 Reboot

@ BaseRG Node Name

@ ClustRGied ]

O baseRGManager2

Figura B-6. Nodos del cluster creado con el complemento de Alta

baseRGManager

~ | B Google

About Admin Preferences Logout

Failover Domains = Resources = Service Groups  Configure

& Join Cluster g3 Leave Cluster 3 Delete

Node|D  Votes Status Uptime Hostname

1 Cluster Member 00:00:11:42 baseRGManager

1 Cluster Member 00:00:04:51 baseRGManager2

Select an item to view details

Disponibilidad de RedHat

High Availability Management - Mozilla Firefo.

[ 4% High Availability Ma... = | &

L
Pulse para ver sus citas y tareas u

(-_ & htt

Homebase

Nodes  Fence Devices

Manage Clusters

@aAdd  gyDelete
@ BaseRG Name
@ ClustRGWeb O Failover
Failover

Prioritized
[ Restricted

No Failback

Services

Members

baseRGManager
baseRGManager2

/ladmin:8084/cluster/BaseRG/failoverstname=Fz v ¢ | |[@v Google

#®wBe 3+ #

Failover Domains Resources Service Groups = Configure

Prioritized Restricted

v No

o

Update Properties
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Figura B-7. Dominio de conmutacién del cluster creado con el complemento

de Alta Disponibilidad de RedHat
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Figura B-8. Grupo de Servicios del cluster creado con el complemento de Alta

Disponibilidad de RedHat
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Anexo C: Herramientas de carga de trabajo y

monitoreo

Stress. Es una herramienta que permite imponer carga de trabajo al procesador,
memoria, operaciones de entrada/salida o al disco, durante un tiempo determinado.
Los parametros que el comando stress permite usar al momento de su ejecucion se

observa en la siguiente tabla.

Tabla 14. Parametros del comando stress

Parametros Definicion
Divide [n] numero de procesos. Cada proceso calcula la raiz
cuadrada de un nimero aleatorio en un lazo que se detiene al
--cpu [n]
finalizar el tiempo definido por timeout. Es una manera de
tener la CPU constantemente ocupada.
Divide [n] nimero de procesos que llama a la funcién sync en
un lazo. Sync, vuelca los datos almacenados temporalmente
--io [n]
en la memoria del disco. La ejecucion de este procedimiento
dara una idea del rendimiento de E/S.
Bifurca [n] procesos para asignar y liberar memoria, en un
--vm [n]
lazo con las funciones malloc( ) y free().
Permite controlar la carga en la memoria definiendo el
--vm-bytes [n]
tamafio de la misma.
--hdd [n] Llama a la funcion escritura en un lazo.
--timeout [n] Tiempo que dura el proceso de stress.
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ab. Es una herramienta para la evaluacion comparativa del servidor Apache. Para que
ab funcione se le debe especificar la url destino a revisar, el nUmero de conexiones y
cuantas de ellas se realizaran simultdneamente. A continuacion se detallaran los

parametros que se usaron en este proyecto para la ejecucion de la herramienta ab.

Tabla 15. Parametros del comando stress

Parametros Definicion
-n [n] [n] nimero de conexiones.
-c [n] [n] conexiones concurrentes

Direccion del servidor, que es objeto de la prueba de
http://direccion.com/
benchmarking

sar. Este comando muestra las estadisticas de la utilizacion de recursos como cpu o
memoaria, durante un tiempo determinado y en intervalos especificos. Si lo que se
requiere es monitorear el uso de cpu, se escribira el siguiente comando: sar 2 150,
donde 2 es el intervalo de tiempo en segundos en el que mostrara estadisticas de uso
del cpu y 150 es el nimero de estadisticas que se desea mostrar. Si por otro lado, se
desea monitorear el uso de memoria ram, solo serd necesario agregar el parametro

—r luego del comando sar, por ejemplo: sar —r 2 150.



Anexo D: Procesos de instalacion y archivos de

configuracion final
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Los valores [ALL] y [ONE] en cada una de las configuraciones, indican si tal

configuracion debe hacerse en cada uno de los nodos o solo en uno de ellos,

respectivamente.

1. Configuracién previa a la instalacién de las soluciones de cluster

1.1.

1.2.

1.3.

1.4.

Deshabilitar NetworkManager
[ALL] # service NetworkManager stop

[ALL] # chkconfig NetworkManager off

Configurar médulo de seguridad SELinux
[ALL] # nano /etc/sysconfig/selinux
Cambiar el valor de SELINUX:

SELINUX=disabled

Agregar nombre de nodos a fichero /etc/hosts
[ip_Nodol] [NombreNodo1]

[ip_Nodo2] [NombreNodoZ2]

Deshabilitar IpTables
[ALL] # service iptables stop

[ALL] # chkconfig iptables off
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2. Creacién de Cluster con Pacemaker, CMAN y Corosync

2.1.

2.2.

2.3.

Instalacion de paquetes del Cluster

[ALL] # yum install corosync pacemaker cman pcs ccs resource-agents

Instalacion de interfaz de linea de comando Shell crmsh

[ALL] # yum -y install python-dateutil redhat-rpm-config

[ALL] # rpm -ivh http://download.opensuse.org/repositories/network:/ha-
clustering:/Stable/CentOS_CentOS-6/x86_64/python-pssh-2.3.1-
4.1.x86_64.rpm

[ALL] # rpm -ivh http://download.opensuse.org/repositories/network:/ha-
clustering:/Stable/CentOS_CentOS-6/x86_64/pssh-2.3.1-4.1.x86_64.rpm
[ALL] # rpm -ivh http://download.opensuse.org/repositories/network:/ha-

clustering:/Stable/CentOS_CentOS-6/x86_64/crmsh-2.1-1.6.x86_64.rpm

Creacion del fichero cluster.conf

[ONE] # ccs -f /etc/cluster/cluster.conf --createcluster <NombreCluster>
[ONE] # ccs -f /etc/cluster/cluster.conf --addnode <NombreNodo1>
[ONE] # ccs -f /etc/cluster/cluster.conf --addnode <NombreNodo2>
[ONE] # ccs -f /etc/cluster/cluster.conf --addfencedev pcmk
agent=fence_pcmk

[ONE] # ccs -f /etc/cluster/cluster.conf --addmethod pcmk-redirect
<NombreNodo1>

[ONE] # ccs -f /etc/cluster/cluster.conf --addmethod pcmk-redirect

<NombreNodo2>


http://download.opensuse.org/repositories/network:/ha-clustering:/Stable/CentOS_CentOS-6/x86_64/crmsh-2.1-1.6.x86_64.rpm
http://download.opensuse.org/repositories/network:/ha-clustering:/Stable/CentOS_CentOS-6/x86_64/crmsh-2.1-1.6.x86_64.rpm

2.4.

2.5.

2.6.

2.7.
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[ONE] # ccs -f /etc/cluster/cluster.conf --addfenceinst pcmk
<NombreNodol> pcmk-redirect port= <NombreNodol1>
[ONE] # ccs -f /etc/cluster/cluster.conf --addfenceinst pcmk

<NombreNodo2> pcmk-redirect port= <NombreNodo2>

Configuracién de fichero CMAN

[ALL] # echo "CMAN_QUORUM_TIMEOUT=0" >> /etc/sysconfig/cman

Iniciar servicios cman, pacemaker y pcsd
[ALL] # service cman start

[ALL] # service pacemaker start

[ALL] # service pcsd start

[ALL] # chkconfig cman on

[ALL] # chkconfig pacemaker on

[ALL] # chkconfig pcsd on

Configuracién de pcsd
[ONE] # passwd hacluster

[ONE] # pcs cluster auth <NombreNodo1> <NombreNodo2>

Configuraciones Adicionales
[ONE] # pcs property set stonith-enabled=false
[ONE] # pcs property set no-quorum-policy=ignore

[ONE] # crm configure rsc_defaults resource-stickiness="INFINITY”



2.8.

2.9.
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Creacion de recursos con Pacemaker para el cluster de Base de Datos

Creacion de IP Virtual.
[ONE] # pcs resource create VirtuallP ocf:heartbeat:IPaddr2
ip="192.168.5.25" cidr_netmask=24

[ONE] # pcs resource op add VirtuallP monitor interval=20s

Creacion de recurso mysq|l

[ONE] # crm configure

[ONE] # primitive BaseDatos Isb:mysqld \

[ONE] # pcs resource op add BaseDatos monitor interval="10s"

timeout="20s"

Creacion de restricciones para el cluster
pcs constraint colocation add VirtuallP BaseDatos INFINITY

pcs constraint order VirtuallP then BaseDatos

Creacion de recursos con Pacemaker para el Cluster Web

Creacion de IP Virtual.
[ONE] # pcs resource create VirtuallP ocf:heartbeat:IPaddr2

ip="200.9.176.235" cidr_netmask=25

[ONE] # pcs resource add_operation VirtuallP monitor interval=10s
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- Creacion de recurso Httpd
[ONE] # pcs resource create Httpd ocf:heartbeat:apache params
configfile="/etc/httpd/conf/httpd.conf" port="80"
[ONE] # pcs resource op add Httpd start interval="0"
[ONE] # pcs resource op add Httpd stop interval="0"
[ONE] # pcs resource op add Httpd monitor interval="10s"

timeout="20s"

- Creacion de recurso Tomcat6
[ONE] # crm configure primitive Tomcat6 ocf:heartbeat:tomcat
crm (live) configure # params java_home=/usr/lib/jvm/jre
crm (live) configure # catalina_home=/usr/local/tomcat6
crm (live) configure # catalina_base=/usr/local/tomcat6
crm (live) configure # op monitor interval="10s"
crm (live) configure # op start timeout="160s"

crm (live) configure # op stop timeout="160s"

3. Creacion de Cluster con el complemento de alta disponibilidad de RedHat
3.1. Instalacién de paquetes del Cluster
- Enlos nodos del cluster
yum groupinstall "High Availability"

yum install ricci



- Enla maquina de administracion del cluster
yum groupinstall "High Availability Management"

yum install ricci

3.2.  Fichero cluster.conf inicial
<?xml version="1.0"?>
<cluster config_version="1" name="NombreCluster">
<clusternodes>
<clusternode name="cnodel" nodeid="1"/>
<clusternode name="cnode2" nodeid="2"/>
</clusternodes>

</cluster>

3.3.  Configuracion de servicios en los nodos del cluster
chkconfig iptables off
chkconfig ip6tables off
chkconfig ricci on
chkconfig cman on
chkconfig rgmanager on
chkconfig modclusterd on
passwd ricci
service iptables stop
service ip6tables stop

service ricci start

111
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service cman start
service rgmanager start

service modclusterd start

3.4.  Configuracion de servicios en la maquina de administracion del cluster
chkconfig iptables off
chkconfig ip6tables off
chkconfig luci on
chkconfig ricci on
service iptables stop
service ip6tables stop
service luci start

service ricci start

4. Configuraciones adicionales parala creaciéon de solucion final de alta
disponibilidad.
4.1. Eliminacién de las restricciones hechas para la soluciéon del stack
Pacemaker, Corosync y CMAN.
pcs constraint order remove <idRestriccién>

pcs constraint colocation remove <idRestriccion>

4.2. Adicibn de los recursos iscsiUnit y iscsi-mount para acceder al
almacenamiento compartido.

- Recurso iscsiUnit para cluster de Servidores Web
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[ONE] # crm configure

[ONE] # primitive iscsiUnit Isb:iscsi params portal="192.168.5.111”
target="ign.2015-03.com.cluster:tgt1”
op start interval="0" timeout="20"
op stop interval="0" timeout="20"

op monitor interval="20" timeout="30" start-delay="0"

Recurso iscsiUnit para cluster de Servidores de bases de datos
[ONE] # crm configure
[ONE] # primitive iscsiUnit Ish:iscsi \
params portal="192.168.5.110”
target="ign.2015-02.com.cluster:tgt1”
op start interval="0" timeout="20"
op stop interval="0" timeout="20"

”

op monitor interval="20" timeout="30" start-delay="0

Recurso iscsi-mount

[ONE] # crm configure

[ONE] # primitive iscsi-mount ocf:heartbeat:Filesystem

params device="/dev/sdal" directory="/mnt/storage" fstype="ext4"

op start interval="0" timeout="120" op stop interval="0" timeout="120"
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4.3.  Adicién de restricciones al cluster
- Parael cluster de Servidores Web
pcs constraint colocation add VirtuallP iscsiUnit INFINITY
pcs constraint colocation add iscsiUnit iscsi-mount INFINITY
pcs constraint colocation add iscsi-mount Tomcat6 INFINITY
pcs constraint colocation add Tomcat6 Httpd INFINITY
pcs constraint order VirtuallP then iscsiUnit
pcs constraint order iscsiUnit then iscsi-mount
pcs constraint order iscsi-mount then Tomcat6

pcs constraint order Tomcat6 then Httpd

- Parael cluster de Servidores de Bases de Datos
pcs constraint colocation add VirtuallP iscsiUnit INFINITY
pcs constraint colocation add iscsiUnit iscsi-mount INFINITY
pcs constraint colocation add iscsi-mount BaseDatos INFINITY
pcs constraint order VirtuallP then iscsiUnit
pcs constraint order iscsiUnit then iscsi-mount

pcs constraint order iscsi-mount then BaseDatos

5. Archivos de Configuracion Final del Claster.
5.1. Cluster de Servidores Web
Cluster Name: WebPace
Corosync Nodes:

webPacemaker webPacemaker2
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Pacemaker Nodes:

webPacemaker webPacemaker2

Resources:
Resource: VirtuallP (class=ocf provider=heartbeat type=IPaddr2)
Attributes: ip=200.9.176.235 cidr_netmask=25
Operations: start interval=0s timeout=20s (VirtuallP-start-timeout-20s)
stop interval=0s timeout=20s (VirtuallP-stop-timeout-20s)
monitor interval=10s timeout=20s (VirtuallP-monitor-interval-10s)
monitor interval=20s (VirtuallP-name-monitor-interval-20s)
Resource: iscsiUnit (class=Isb type=iscsi)
Attributes: portal=192.168.5.111 target=iqn.2015-03.com.cluster:tgtl
Operations: start interval=0 timeout=20 (iscsiUnit-start-0)
stop interval=0 timeout=20 (iscsiUnit-stop-0)
monitor start-delay=0 interval=20 timeout=30 (iscsiUnit-monitor-
20)
Resource: iscsi-mount (class=ocf provider=heartbeat type=Filesystem)
Attributes: device=/dev/sdal directory=/mnt/storage fstype=ext4
Operations: start interval=0 timeout=120 (iscsi-mount-start-0)
stop interval=0 timeout=120 (iscsi-mount-stop-0)
monitor interval=20s timeout=20s (iscsi-mount-name-monitor-
interval-20s-timeout-20s)

Resource: Tomcat6 (class=ocf provider=heartbeat type=tomcat)



116

Attributes: java_home=/ust/lib/jvm/jre catalina_home=/usr/local/tomcat6
catalina_base=/ustr/local/tomcat6
Operations: monitor interval=20s (Tomcat6-monitor-20s)
start interval=0 timeout=160s (Tomcat6-start-0)
stop interval=0 timeout=160s (Tomcat6-stop-0)
Resource: Httpd (class=ocf provider=heartbeat type=apache)
Attributes: configfile=/etc/httpd/conf/httpd.conf port=80
Operations: start interval=0s timeout=40s (Httpd-start-timeout-40s)
stop interval=0s timeout=60s (Httpd-stop-timeout-60s)
monitor interval=10 timeout=20s (Httpd-monitor-interval-10)
start interval=0 (Httpd-name-start-interval-0)
stop interval=0 (Httpd-name-stop-interval-0)
monitor interval=20s timeout=20s (Httpd-name-monitor-interval-

20s-timeout-20s)

Stonith Devices:

Fencing Levels:

Location Constraints:
Ordering Constraints:

start VirtuallP then start iscsiUnit (kind:Mandatory) (id:order-VirtuallP-
iscsiUnit-mandatory)

start iscsiUnit then start iscsi-mount (kind:Mandatory) (id:order-iscsiUnit-

iscsi-mount-mandatory)
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start iscsi-mount then start Tomcat6 (kind:Mandatory) (id:order-iscsi-
mount-Tomcat6-mandatory)

start Tomcat6 then start Httpd (kind:Mandatory) (id:order-Tomcat6-
Httpd-mandatory)
Colocation Constraints:

VirtuallP with iscsiUnit (score:INFINITY) (id:colocation-VirtuallP-
iscsiUnit-INFINITY)

iscsiUnit with iscsi-mount (score:INFINITY) (id:colocation-iscsiUnit-iscsi-
mount-INFINITY)

iscsi-mount with Tomcat6 (score:INFINITY) (id:colocation-iscsi-mount-
Tomcat6-INFINITY)

Tomcat6 with Httpd (score:INFINITY) (id:colocation-Tomcat6-Httpd-

INFINITY)

Cluster Properties:
cluster-infrastructure: cman
dc-version: 1.1.11-97629de
no-quorum-policy: ignore

stonith-enabled: false

5.2. Cluster de Servidores de Bases de Datos
Cluster Name: BasePace
Corosync Nodes:

BasePacemaker basePacemaker?2
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Pacemaker Nodes:

BasePacemaker basePacemaker2

Resources:
Resource: VirtuallP (class=ocf provider=heartbeat type=IPaddr2)
Attributes: ip=192.168.5.25 cidr_netmask=24
Operations: start interval=0s timeout=20s (VirtuallP-start-timeout-20s)
stop interval=0s timeout=20s (VirtuallP-stop-timeout-20s)
monitor interval=10s timeout=20s (VirtuallP-monitor-interval-10s)
monitor interval=20s (VirtuallP-name-monitor-interval-20s)
Resource: iscsiUnit (class=Isb type=iscsi)
Attributes: portal=192.168.5.110 target=iqn.2015-02.com.cluster:tgtl
Operations: start interval=0 timeout=20 (iscsiUnit-start-0)
stop interval=0 timeout=20 (iscsiUnit-stop-0)
monitor start-delay=0 interval=0 timeout=30 (iscsiUnit-monitor-0)
Resource: iscsi-mount (class=ocf provider=heartbeat type=Filesystem)
Attributes: device=/dev/sdal directory=/mnt/storage fstype=ext4
Operations: start interval=0 timeout=120 (iscsi-mount-start-0)
stop interval=0 timeout=120 (iscsi-mount-stop-0)
monitor interval=5s timeout=20s (iscsi-mount-name-monitor-
interval-5s-timeout-20s)
Resource: BaseDatos (class=Isb type=mysqld)
Operations: monitor interval=20s timeout=20s (BaseDatos-name-

monitor-interval-20s-timeout-20s)
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Stonith Devices:

Fencing Levels:

Location Constraints:
Ordering Constraints:

start VirtuallP then start iscsiUnit (kind:Mandatory) (id:order-VirtuallP-
iscsiUnit-mandatory)

start iscsiUnit then start iscsi-mount (kind:Mandatory) (id:order-iscsiUnit-
iscsi-mount-mandatory)

start iscsi-mount then start BaseDatos (kind:Mandatory) (id:order-iscsi-
mount-BaseDatos-mandatory)
Colocation Constraints:

VirtuallP with iscsiUnit (score:INFINITY) (id:colocation-VirtuallP-
iscsiUnit-INFINITY)

iscsiUnit with iscsi-mount (score:INFINITY) (id:colocation-iscsiUnit-iscsi-
mount-INFINITY)

iscsi-mount with BaseDatos (score:INFINITY) (id:colocation-iscsi-mount-
BaseDatos-INFINITY)
Cluster Properties:

cluster-infrastructure: cman

dc-version: 1.1.11-97629de

no-quorum-policy: ignore

stonith-enabled: false
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Anexo E: Scripts personalizados

Los scripts a continuacion se utilizaron para tomar las 96 muestras de los tiempos de
respuesta ante el fallo de los recursos tomcat, mysqgl o a su vez para medir el tiempo
que demoraban migrar los recursos de un nodo a otro, para las dos soluciones de

cluster.

Script para monitorear tiempo de respuesta de Pacemaker ante la detencion del
servicio tomcat.

Dentro del lazo for se procedié a matar el servicio tomcat y a esperar un tiempo para
que Pacemaker pudiera detectar que tal servicio no se estaba ejecutando y lo reinicie
nuevamente. Finalmente se tomaron los datos de deteccion de fallo de tomcat y de
reinicio del mismo, de los logs almacenados en el directorio /var/log para corosync.log

y tomcat.log, respectivamente.

#! /bin/bash

#Matar recurso y medir tiempo en que se mata el recurso

cd /usr/local/tomcat6

for ((a=0; a <= 120; a++))

do
date | cut -c12-19 >> /root/Documentos/result/KillRecurso.txt
./bin/shutdown.sh
sleep 20

done
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cd /root/Documentos/result
#Tiempo que detecta apagado
cat /var/log/cluster/corosync.log | grep "Tomcat6_monitor_10000: not running" | cut -

c8-16 >> DetectRecApagado.txt

#Tiempo de reinicio de tomcat

cat /var/log/tomcat.log | grep "start =" | cut -c12-19 >> ReinicioRecurso.txt

Script paramonitorear tiempo de respuesta de RGManager ante la detencién del
servicio tomcat

Dentro del lazo for se procedié a matar el servicio tomcat y a esperar un tiempo para
que RGManager pudiera detectar que tal servicio no se estaba ejecutando y lo reinicie
nuevamente. Finalmente se tomaron los datos de deteccion de fallo de tomcat y de
reinicio del mismo, de los logs almacenados en el directorio /var/log para

rgmanager.log.

#! /bin/bash

cd /root/Documentos/result

for ((a=0; a <= 120; a++))

do
date | cut -¢12-19 >> KillRecurso.txt
service tomcat stop
sleep 100

done
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#Tiempo que detecta apagado
cat /var/log/cluster/rgmanager.log | grep "Tomcat6 > Service Is Not Running" | cut -

c8-15 >> DetectRecApagado.txt

#Tiempo de reinicio de tomcat
cat /var/log/cluster/rgmanager.log | grep "Generating New Config File

letc/cluster/tomcat-6" | cut -¢8-15 >> ReinicioRecurso.txt

Script para monitorear tiempo de respuesta de Pacemaker ante la detencion del
servicio mysqld

Dentro del lazo for se procedié a matar el servicio mysql y a esperar un tiempo para
que Pacemaker pudiera detectar que tal servicio no se estaba ejecutando y lo reinicie
nuevamente. Finalmente se obtuvieron los tiempos de deteccion de fallo de mysql y
de reinicio del mismo, de los datos almacenados en el log mysqld.log que se aloja en

el directorio /var/log.

#! /bin/bash
# Matar el proceso mysqld
for ((a=0; a <= 120; a++))
do
killall -TERM mysqld
sleep 15

done
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# Ubicarse en el directorio donde se almacenaran los resultados

cd /root/Documentos/result

# Se guarda en el fichero KillResource.txt el tiempo en el que se detectd que el
servicio se habia parado.

cat /var/log/mysqld.log | grep "mysqld.pid ended" | cut -d' ' -f2>> KillRecurso.txt

# Se guarda en el fichero StartResource.txt el tiempo en el que mysql seria iniciado
nuevamente.

cat /var/log/mysqld.log | grep "Starting mysqld" | cut -d' ' -f2>> ReinicioRecurso.txt

Script para monitorear tiempo de respuesta de RGManager ante la detencion del
servicio mysqld

Dentro del lazo for se procedié a matar el servicio mysgl y a esperar un tiempo para
que RGManager pudiera detectar que tal servicio no se estaba ejecutando y lo reinicie
nuevamente. Finalmente se obtuvieron los tiempos de deteccion de fallo de mysqgl y
de reinicio del mismo, de los datos almacenados en los logs mysqgld.log y

rgmanager.log alojados en el directorio /var/log.

#! /bin/bash
for ((a=0; a <= 120; a++))
do

killall -TERM mysqld
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sleep 70

done

# Ubicarse en el directorio donde se almacenaran los resultados

cd /root/Documentos/result

#Tiempo que detecta apagado

cat /var/log/mysqld.log | grep "Shutdown completed” | cut -d' ' -f2>> KillRecurso.txt
cat /var/log/cluster/rgmanager.log | grep "Service Is Not Running" | cut -¢8-15 >>
DetectRecApagado.txt

#Tiempo de reinicio de mysqld

cat /var/log/mysqld.log | grep "Starting mysqld" | cut -d' ' -f2>> ReinicioRecurso.txt

Script para monitorear tiempo de respuesta de Pacemaker al migrar los
recursos del Cluster de Servidores de Bases de Datos, manualmente.

Este script fue usado en el nodo activo del cllster, para mover los recursos entre los
nodos, obteniendo el tiempo en el que se apagaba el servicio mysqld del log
mysqld.log, para posteriormente compararlo con el tiempo que se iniciaba ese mismo

servicio en el nodo pasivo.

#! /bin/bash
for ((a=0; a <= 120; a++))
do
#Para migrar recursos a nodol

pcs cluster unstandby BasePacemaker
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pcs cluster standby basePacemaker2

sleep 10

#Para migrar recursos a nodo 2

pcs cluster unstandby basePacemaker2
pcs cluster standby BasePacemaker
sleep 10

done

#Ubicar los resultados en la carpeta result
cd /root/Documentos/result

cat /var/log/mysqld.log | grep "Shutdown completed” | cut -d' ' -f2-3>> Apagado.txt

Script para monitorear tiempo de respuesta de Pacemaker al migrar los
recursos del Cluster de Servidores Web, manualmente.

Este script fue usado en el nodo activo del clUster, para mover los recursos entre los
nodos, obteniendo el tiempo en el que se apagaba el servicio tomcat del log
tomcat.log, para posteriormente compararlo con el tiempo que se iniciaba ese mismo

servicio en el nodo pasivo.

#! [bin/bash

for ((a=1; a <= 120; a++))

do
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#Para migrar recursos a nodol

pcs cluster unstandby WebPacemaker
sleep 3

pcs cluster standby webPacemaker2

sleep 20

#Para migrar recursos a nodo 2

pcs cluster unstandby webPacemaker2
sleep 3

pcs cluster standby WebPacemaker
sleep 20

done

#Ubicar los resultados en la carpeta result
cd /root/Documentos/result

cat /var/log/tomcat.log | grep "###" | cut -c12-19 >> Apagado.txt

Script para monitorear tiempo de respuesta de RGManager al migrar los
recursos del Cluster de Servidores de Bases de Datos, manualmente.

Este script fue usado en el nodo activo del clister, para mover los recursos entre los
nodos, obteniendo el tiempo en el que se apagaba el servicio mysqld del log del
servicio rgmanager.log, para posteriormente compararlo con el tiempo que se iniciaba

ese mismo servicio en el nodo pasivo.
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#! [bin/bash

for ((a=0; a <= 120; a++))

do
date | cut -c12-19 >> OrdenMigracion.txt
clusvcadm -r BaseDatos -m baseRGManager2
sleep 20
clusvcadm -r BaseDatos -m baseRGManager
sleep 20

done

cat /var/log/cluster/rgmanager.log | grep "Service service:BaseDatos is stopped" | cut

-c8-15 >> InicioMigracion.txt

Script para monitorear tiempo de respuesta de RGManager al migrar los
recursos del Cluster de Servidores Web, manualmente.

Este script fue usado en el nodo activo del cllster, para mover los recursos entre los
nodos, obteniendo el tiempo en el que se apagaba el servicio Web, del log del servicio
rgmanager.log, para posteriormente compararlo con el tiempo que se iniciaba ese

mismo servicio en el nodo pasivo.

#! /bin/bash
for ((a=0; a <= 120; a++))

do
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date | cut -c12-19 >> OrdenMigracion.txt
clusvcadm -r Web -m webRGManager2
sleep 20

clusvcadm -r Web -m webRGManager
sleep 20

done

cat /var/log/cluster/rgmanager.log | grep "Service service:Web is stopped" | cut -c8-

15 >> InicioMigracion.txt
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Anexo F: Resultados de las Pruebas de Estudio

Tabla 16. Resultados del porcentaje de consumo de memoria RAM para

la tecnologia de virtualizacién Xen en el modo de paravirtualizacion.

Técnicas de Stress

ab stress

Promedio 56,03 % 79,55 %
Desviacion estandar 2,26 % 10,60 %

Error estandar 0,23 % 1,08 %
Cuartil 1 54,14 % 71,12 %
Cuartil 3 57,99 % 89,01 %
Rango intercuartil 3,85 % 17,89 %
Limite inferior 42,60 % 17,46 %
Limite superior 69,53 % 142,68 %

Tabla 17. Resultados del porcentaje de consumo de CPU parala

tecnologia de virtualizacién Xen en el modo de paravirtualizacion.

Técnicas de Stress

ab stress
% usuario | % sistema | % usuario | % sistema
Promedio 19,28 % 46,81 % 16,28 % 83,72 %
Desviacion estandar 1,72 % 4,46 % 0,80 % 0,80 %
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Tabla 17. Resultados del porcentaje de consumo de CPU para la

tecnologia de virtualizacion Xen en el modo de paravirtualizacién

(continuacion)

Técnicas de Stress
ab stress
% usuario | % sistema | % usuario | % sistema

Error estandar 0,18 % 0,46 % 0,08 % 0,08 %
Cuartil 1 18,68 % 46,93 % 16,00 % 83,50 %
Cuartil 3 20,21 % 49,06 % 16,50 % 84,00 %
Rango intercuartil 1,53 % 2,13 % 0,50 % 0,50 %
Limite inferior 14,09 % 40,55 % 14,50 % 82,00 %
Limite superior 24,80 % 55,44 % 18,00 % 85,50 %

Tabla 18. Resultados del porcentaje de consumo de memoria RAM para

la tecnologia de virtualizacion Xen en el modo de virtualizacion

completa

Técnicas de Stress

ab stress
Promedio 93,19 % 78,04 %
Desviacion estandar 0,41 % 5,95 %
Error estandar 0,04 % 0,61 %
Cuartil 1 92,93 % 74,22 %
Cuartil 3 93,51 % 81,66 %
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Tabla 18. Resultados del porcentaje de consumo de memoria RAM para

la tecnologia de virtualizacién Xen en el modo de virtualizacion

completa (continuacion)

Técnicas de Stress

ab stress

Rango intercuartil 0,58 % 7,44 %
Limite inferior 91,19 % 51,91 %
Limite superior 95,25 % 103,98 %

Tabla 19. Resultados del porcentaje de consumo de CPU parala

tecnologia de virtualizacion Xen en el modo de virtualizacion completa

Técnicas de Stress
ab stress
% usuario | % sistema | % usuario | % sistema
Promedio 19,24 % 54,89 % 18,68 % 80,93 %
Desviacion estandar 1,97 % 3,34 % 1,27 % 1,40 %
Error estandar 0,20 % 0,34 % 0,13 % 0,14 %
Cuartil 1 18,37 % 54,46 % 18,00 % 80,50 %
Cuartil 3 20,88 % 56,68 % 19,18 % 81,61 %
Rango intercuartil 251 % 2,22 % 1,18 % 1,11 %
Limite inferior 10,83 % 47,79 % 14,48 % 77,16 %
Limite superior 28,42 % 63,35 % 22,70 % 84,95 %
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Tabla 20. Resultados del porcentaje de consumo de memoria RAM para

la tecnologia de virtualizacion Hyper-V en el modo de virtualizacion

completa
Técnicas de Stress

ab stress

Promedio 59,85 % 86,51 %
Desviacion estandar 1,02 % 3,25 %
Error estandar 0,10 % 0,33 %
Cuartil 1 59,09 % 84,21 %
Cuartil 3 60,71 % 89,33 %

Rango intercuartil 1,63 % 512 %
Limite inferior 54,21 % 68,85 %
Limite superior 65,59 % 104,69 %

Tabla 21. Resultados del porcentaje de consumo de CPU para la

tecnologia de virtualizacion Hyper-V en el modo de virtualizacion

completa
Técnicas de Stress
ab stress
% usuario | % sistema | % usuario | % sistema
Promedio 21,55 % 40,20 % 15,33 % 84,67 %
Desviacion estandar 2,45 % 3,08 % 0,90 % 0,90 %
Error estandar 0,25 % 0,31 % 0,09 % 0,09 %
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Tabla 21. Resultados del porcentaje de consumo de CPU para la
tecnologia de virtualizacion Hyper-V en el modo de virtualizacion

completa (cont.)

Técnicas de Stress

ab stress
% usuario | % sistema | % usuario | % sistema
Cuartil 1 21,18 % 40,08 % 14,86 % 84,48 %
Cuartil 3 22,77 % 41,79 % 15,52 % 85,14 %
Rango intercuartil 1,59 % 1,72 % 0,66 % 0,66 %
Limite inferior 16,41 % 34,93 % 12,90 % 82,52 %
Limite superior 27,54 % 46,94 % 17,49 % 87,10 %

Tabla 22. Resultados del tiempo de respuesta del stack Pacemaker,

CMAN y Corosync al realizar la técnica de inyeccién de fallo a nivel de

servicios
Cluster de servidores | Cluster de servidores de
web bases de datos

Promedio 3,67s 6,33 s
Desviacion estandar 2,58 s 2,81s
Error estandar 0,26 % 0,29 %
Cuartil 1 1,00 s 3,00 s
Cuartil 3 6,00 s 9,00 s
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Tabla 22. Resultados del tiempo de respuesta del stack Pacemaker,
CMAN y Corosync al realizar la técnica de inyeccion de fallo a nivel de

servicios (continuacién)

Cluster de servidores | Cluster de servidores de
web bases de datos
Rango intercuartil 5,00 s 6,00 s
Limite inferior -14,00 -15,00
Limite superior 21,00 s 27,00 s

Tabla 23. Resultados del tiempo de respuesta del complemento de alta
disponibilidad de Red Hat al realizar la técnica de inyeccion de fallo a

nivel de servicios

Cluster de servidores | Cllaster de servidores de
web bases de datos

Promedio 28,90 s 27,94 s
Desviacion estandar 16,40 s 15,74 s
Error estandar 1,67 % 1,61 %
Cuartil 1 16,75 s 15,00 s
Cuartil 3 4225 s 44,00 s
Rango intercuartil 25,50 s 29,00 s
Limite inferior -59,75 -72,00

Limite superior 118,75 s 131,00 s




135

Tabla 24. Resultados del tiempo de recuperacién vs tiempo de
monitoreo en Pacemaker para la técnica de inyeccion de fallo a nivel de

servicios en el cluster de servidores de bases de datos

Tiempo de monitoreo
10s 20s 60s

Promedio 3,67s 6,70 s 27,64 s
Desviacion estandar 2,58s 6,04 s 16,01 s
Error estandar 0,26 % 0,62 % 1,63 %
Cuartil 1 1,00 s 1,00 s 16,00 s
Cuartil 3 6,00 s 11,00 s 41,00 s
Rango intercuartil 500s 10,00 s 25,00 s
Limite inferior -14,00 -29,00 -59,00
Limite superior 21,00 s 41,00 s 116,00 s

Tabla 25. Resultados del tiempo de recuperacién vs tiempo de
monitoreo en Pacemaker para la técnica de inyeccion de fallo a nivel de

servicios en el clUster de servidores web

Tiempo de Monitoreo

10s 20s 60s
Promedio 6,33 s 14,49 s 29,60 s
Desviacion estandar 2,81s 579s 17,36 s
Error estandar 0,29 % 0,59 % 1,77 %
Cuartil 1 3,00s 11,00 s 15,00 s
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Tabla 25. Resultados del tiempo de recuperacion vs tiempo de

monitoreo en Pacemaker para la técnica de inyeccién de fallo a nivel de

servicios en el cluster de servidores web (continuacion)

Tiempo de monitoreo
10s 20s 60s
Cuartil 3 9,00 s 19,00 s 43,75 s
Rango intercuartil 6,00 s 8,00 s 28,75 s
Limite inferior -15,00 -13,00 -71,25
Limite superior 27,00 s 43,00 s 130,00 s

Tabla 26. Resultados del tiempo de respuesta del stack Pacemaker, CMAN y

Corosync al realizar latécnica de inyeccidn de fallo a nivel de nodos

Cluster de servidores Cluster de servidores de
web bases de datos
Promedio 9,43s 10,17 s
Desviacion estandar 0,75s 0,95s
Error estandar 0,08 % 0,10 %
Cuartil 1 9,00 s 10,00 s
Cuartil 3 10,00 s 11,00 s
Rango intercuartil 1,00 s 1,00 s
Limite inferior 6,00 s 7,00 s
Limite superior 13,00 s 14,00 s
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Tabla 27. Resultados del tiempo de respuesta del stack Pacemaker,

CMAN y Corosync al realizar la migracion de recursos de forma manual

Cluster de servidores Cluster de servidores de
web bases de datos

Promedio 2,60s 3,58 s
Desviacion estandar 0,49 s 150s

Error estandar 0,05 % 0,15 %
Cuartil 1 2,00s 2,00s
Cuartil 3 3,00 s 5,00s
Rango intercuartil 1,00 s 3,00s
Limite inferior -1,00 -7,00

Limite superior 6,00 s 14,00 s

Tabla 28. Resultados del tiempo de respuesta del complemento de alta

disponibilidad de RedHat al migrar los recursos de forma manual

Cluster de servidores

Cluster de servidores de

web bases de datos
Promedio 20,42 s 20,14 s
Desviacion estandar 0,52s 0,35s
Error estandar 0,05 % 0,04 %
Cuartil 1 20,00 s 20,00 s
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Tabla 28. Resultados del tiempo de respuesta del complemento de alta

disponibilidad de RedHat al migrar los recursos de forma manual

(continuacion)

Cluster de servidores

Cluster de servidores de

web bases de datos
Cuartil 3 21,00 s 20,00 s
Rango intercuartil 1,00 s 0,00 s
Limite inferior 17,00 s 20,00 s
Limite superior 24,00 s 20,00 s
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