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RESUMEN

La metodologia SCRUM aplicado al EGSI es sin duda uno de los proyectos
gue podra hacer dar el siguiente paso a la Seguridad de la Informacién en el
Ecuador. El desarrollo de esta nueva forma de implementar la normativa, a la
cual llamamos EGSI-SCRUM, es una forma &agil, colaborativa y eficaz de
realizar la implementacion de lo que nos dicta el Acuerdo 166 dada por

SNAP.

Es una manera de saber qué hacer en el dia a dia, de saber cuanto
porcentaje de cierta tarea se debera cumplir en un momento especifico, de
reevaluar esfuerzos, de solicitar apoyo directamente a quien se debe, de
reunirse a diario con el equipo de trabajo para percibir si las cosas marchan

bien o si hay que hacer un cambio. Todo esto bajo el marco SCRUM.

El EGSI-SCRUM nos detalla ademas quienes seran los responsables de
realizar las tareas o hitos especificos, esto con el afan de proponer un orden
en la implementacion, sin embargo no quiere decir que otros miembros del
equipo puedan colaborar. EI modelo se podra visualizar en un GANTT, de tal
manera que podremos ver fechas, conocer responsables, modificar variables,

y lo mas importantes consultar los Sprints y todos sus campos.
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GLOSARIO DE TERMINOS

Activo: Todo bien que tiene valor para la Institucion.
Amenaza: Escenario o posible acontecimiento que puede causar dafo.

Cloud: Término también conocido como “la nube”. Se lo emplea como lugar

en donde se va a almacenar informacion.

Comité de Gestion de Seguridad de la Informacion: Estara integrado al
menos por: el Director Administrativo, el Responsable del area de Recursos
Humanos, el Responsable del area de Tecnologias de la Informacién, el
Responsable de Auditoria Interna y el Oficial de Seguridad de la Informacién.
Este ente contara con un Coordinador (Oficial de Seguridad de la
Informacién), quien cumplira la funcion de impulsar la implementacion del

EGSI. [1]

Confidencialidad: Deberan tener acceso a la Informacion solo las personas

autorizadas.

Disponibilidad: Se debera garantizar el tener acceso a la Informacién en el

momento en que la necesiten.

Impacto: La valoracion de cuanto afecta la intrusibn en algun activo, en

funcién de los pilares de la Informacion.
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Integridad: Se deberd garantizar que la Informacion sea exacta y no

modificada.

Oficial de Seguridad de la Informacion: Sera el responsable de coordinar
las acciones del Comité de Seguridad de la Informacién y de impulsar la
implementacion y cumplimiento del Esquema Gubernamental de Seguridad
de la Informacion. El oficial de Seguridad de la Informacién debera ser un
miembro independiente de las areas de tecnologia o sistemas, puesto que
deberd mantener su independencia para observar las necesidades de

seguridad entre la estrategia de la institucion y tecnologia. [1]

Probabilidad de Riesgo: En el presente documento no esta asociado a un
namero del 0 al 1, sino a una escala descrita en el documento, que valora la

posibilidad de que una amenaza se materialice producto de la vulnerabilidad.

Riesgo: El riesgo es una variable que considera que tan sensible es un

activo de informacion y que tan posible es que este sea afectado.

Riesgo Residual: Riesgo que queda luego de su tratamiento.

SCRUM: Es una metodologia utilizada para agilizar el desarrollo de

proyectos, mediante el trabajo regular e incremental, y el trabajo colaborativo.

SCRUM Master: Es el lider que esta al servicio del equipo SCRUM, es el

responsable de hacer entender y de que sea aplicada la metodologia.
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Sprint: Es el nacleo de SCRUM, el cual dura un mes o0 menos, en este se

elabora un incremento del producto terminado.

SQLi: Del término “SQL Injection”, es una técnica de inyeccion SQL que
consiste en hacer consultas a través de los datos de entrada en una
aplicacion web del cliente. Estas consultas no solo permitiran ver informacion

confidencial, sino modificar y borrar informacion. [2]

Vulnerabilidad: Algun tipo de desacierto en la seguridad de la Institucion con

respecto a la Informacion.

XSS: Del término en inglés “Cross-site scripting”, es un tipo de agujero de
seguridad o de inseguridad informatico que es tipico de las aplicaciones web,
son un tipo de inyeccion, en el que las secuencias de comandos

malintencionadas se inyectan en los sitios web. [2]
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INTRODUCCION

La Seguridad de la Informacién es sin duda una preocupacién del siglo XXI,
las grandes empresas en la actualidad tienen mayores activos basados en su
informacion que en toda su infraestructura, es esta la razon principal para
gue este sea un tema que en la actualidad sea muy discutido. Esta
preocupacion también la tienen las grandes instituciones publicas, aquellas
que no solamente contienen informacién que podrian afectar al ejecutivo en
el ambito politico-social, sino que existe informacién que podria afectar
directamente a los ciudadanos, datos como la direccion domiciliaria, como
nameros de teléfono, lugar de trabajo, numero de cédula, imagenes de la

firma, cuentas bancarias y otras igual de importantes.

El presente documento se enfoca en garantizar una forma agil de
implementar el Esquema de la Seguridad de la Informaciébn en las
Instituciones Publicas, esquema que esta basado en la Norma Internacional
ISO 27001. De la misma manera se proponen técnicas para lograr aquello,
basandose en una metodologia agil de implementacién de proyectos de alto
nivel, esta metodologia es la SCRUM. Podemos referirnos entonces que es
agui donde la Seguridad de la Informacién va a concebirse, no solamente en
la realizacion técnica de la misma, sino también en su gestién de desarrollo,

planteando tiempos con limite, personas claves en su desarrollo, técnicas
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para la mejora continua y muchas otras las cuales funcionan para el EGSI en

el contexto del SCRUM.

Se cree que el EGSI-SCRUM deberéa irse desarrollando mas a fondo a
medida de que sea implementado en varias situaciones especificas, para
denotar su efectividad y su amplitud, por supuesto que la metodologia
utilizada no es especifica, sin embargo las situaciones podrian ser muy
variables, y para ser acordes con lo que se desarrollara, la mejora continua

es uno de los puntos claves.



CAPITULO 1

1. ANTECEDENTES Y OBJETIVOS

La seguridad de la informacion cada vez tiene mas razones para
potencializarse, hace algunas décadas era proteger informacion
gubernamental, de instituciones publicas altamente reconocidas y con
informacion extremadamente confidencial, e incluso se utilizaba solamente
en paises como Estados Unidos y de la Unién Europea. Mas adelante se
empezd a utilizar para proteger sitios web, los cuales no eran tan
numerosos, Yy la idea principal de los atacantes o hackers era de hacerse
conocer y de que sepan que han sido vulnerados, era una especie de
honor hacerlo. Actualmente, todo ha ido creciendo en la digitalizacion, y lo
gue antes solo era para instituciones gubernamentales y para ciertos sitios
web, ahora es hasta para nuestros hogares y para cualquier sitio web (que

son millones) o para algun blog que tenga la victima, y no solo eso, sino
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que los atacantes también han ido mejorando sus técnicas, a tal punto que

podriamos estar siendo atacados en este momento sin siquiera saberlo.

1.1.Descripcion del problema

La informacién hoy en dia representa uno de los mayores poderes que
se puede poseer, sin duda alguna conocemos casos como el de
Edward Snowden o el de Julian Assange, los cuales con la
informacion que difundieron provocaron desestabilizar relaciones entre
paises hermanos. Como estos casos hay muchos, pero lo importante
aqui es que los gobiernos que antes no consideraban importante o no
lo priorizaban, hoy en dia lo hacen, y uno de los gobiernos que lo hace

es el ecuatoriano.

Mediante el Acuerdo 166 de la SNAP, el 19 de septiembre del 2013,
se establecio que las entidades de la Administracion Publica Central,
Institucional y que dependen de la funcidon ejecutiva, deberan
implementar el EGSI dentro de los proximos 18 meses a la fecha
antes mencionada, esto quiere decir que lo deberian tener
implementado hasta el 19 de marzo del 2015. Ademas se menciona
también que es importante adoptar politicas, estrategias, normas,

procesos, procedimientos, tecnologias y medios necesarios para
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mantener la seguridad de la informacion que se genera y se custodia

en diferentes medios y formatos de dichas entidades. [1]

La mayoria de estas entidades gubernamentales ha reportado un
cumplimiento menor al 50% del EGSI. Esto se debe a que no hay una
forma estandarizada de implementarlo, y mas aun, no hay una forma
agil de hacerlo. Sin duda alguna el EGSI nos da directrices de qué

hacer para implementarlo, sin embargo no nos dice el cémo.

1.2.Justificacion
A pesar de que el objetivo del Acuerdo 166 es asegurar la informacion
de las entidades publicas, podria ser contraproducente, ya que por
cumplir la normativa, puede que no se lo haga con el fin que este
deberia tener, crear un sistema de gestion de seguridad de la
informacion. Por supuesto que las entidades buscan cumplir la
normativa, no todas conscientes de lo que significa asegurar la
informacion que manejan, 0 no todas conscientes del riesgo que

podria provocar que su informacion sea filtrada a un ente externo.

La razdn de este documento es crear una manera escalable y agil de

implementar el EGSI, en este caso lo hemos orientado a servicios
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tecnolégicos para fines practicos, sin embargo se debera poder
replicar a otro tipo de servicios, como comercial, financiero, entre

otros.

Ademas usaremos la metodologia SCRUM, una metodologia de
trabajo actualmente usada por muchas empresas dedicadas a realizar
proyectos, la aplicaremos en el EGSI para asi lograr un estandar
metodoldgico, y poder replicarla en las entidades gubernamentales

gue lo requieran.

1.3.Solucion Propuesta
Al pensar en la implementacion de una normativa en una Institucion
del Estado se nos vienen a la cabeza un monton de variables a
considerar, como el nimero de funcionarios, los tipos de servicios que
tienen, cuantos servicios tienen, que tanto afecta politicamente los
cambios en esta institucion a las otras, o al ejecutivo. Por lo tanto la
solucion conveniente sera analizar todos estos puntos en un principio
y de una manera estandarizada, y definiremos parametros o alcances
segun los valores de las variables antes mencionadas. De esta
manera podremos implementar dicha normativa de una manera

correcta y ordenada.
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Dentro de las metodologias que existen para implementacién de
proyectos, elegiremos a SCRUM, ya que esta implementacion debera
hacerse en un tiempo adecuado, no tan largo, ya que la rotacién en las
Instituciones Publicas es bastante frecuente, y ademas dicha
metodologia es bastante flexible, por lo tanto podremos realizar

cambios en el momento adecuado.

1.4.0bjetivos
Se detalla a continuacion los objetivos necesarios para el estudio y la

aplicacion de la metodologia SCRUM para implementar el EGSI.

1.4.1. Objetivo general
Contribuir a la Confidencialidad, Integridad y Disponibilidad de
la Informacion de los Procesos de apoyo tecnoldgico, Personas

y Recursos Tecnoldgicos de la entidad gubernamental.
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1.4.2. Objetivos especificos

Incrementar el cumplimiento del EGSI en las entidades
gubernamentales, de tal manera que se alcancen niveles
aceptables de cumplimiento en los controles que se exigen.
Establecer procedimientos que nos permitan implementar el
EGSI de forma eficaz, 6ptima y adecuada.

Alcanzar el cumplimiento gradual y sostenido de lo
establecido por el EGSI.

Reducir progresivamente los riesgos a los niveles aceptables.

1.5.Metodologia

En la realizacion de este proyecto se planificara la implementacion

gradual del EGSI, de tal forma que se seguiran las directrices que nos

brinda el esquema.

Politica de Seguridad de la Informacion.
Organizacion de la Seguridad de la Informacion.
Gestion de los Activos.

Seguridad de los Recursos Humanos.
Seguridad Fisica y del Entorno.

Gestion de Comunicaciones y Operaciones.

Control de Acceso.
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e Adquisicién, Desarrollo y Mantenimiento de Sistemas de
Informacién.

e Gestion de los Incidentes de la Seguridad de la Informacion.

e Gestion de la Continuidad del Negocio.

e Cumplimiento.

Cada punto tiene concordancia con la garantia de la Seguridad de la
Informacién, y es por eso que nos sirve como metodologia. Cabe
recalcar que para realizar esta metodologia, usaremos otra, la
metodologia SCRUM, que nos brindara varios lineamientos vy

alternativas para alcanzar los objetivos planificados.

1.6.Resultados esperados
Con la realizacion de este proyecto se espera que las entidades
gubernamentales puedan gozar de esta contribucion para asegurar la
Confidencialidad, Integridad y Disponibilidad de la Informacién que
manejan y procesan. Asi mismo se espera que el EGSI, mas alla de
gue sea una normativa impuesta por el ejecutivo, pueda concientizar a
la mayoria de servidores publicos y que conozcan los riesgos que
pueden recaer en ellos al manejar de manera incorrecta un activo de

informacion.
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Por udltimo esperaria, que no solo las entidades gubernamentales
(instituciones publicas) tengan que implementar un EGSI, sino que la
concientizacién llegue mas alla, y que todas las empresas empiecen a
asegurar su informacion, y que luego de esto, quizas, en nuestros
hogares, escuelas, dispositivos personales, informacion personal esté

asegurada mediante mecanismos seguros y practicos.



CAPITULO 2

2.MARCO TEORICO

Sin lugar a duda la implementacion de una Normativa a nivel nacional es
importante, y mas aun cuando lo que esta en juego es la informacion de
millones de ecuatorianos, las negociaciones que se tienen, las agendas
del ejecutivo y muchas otras razones por las cuales se debe proteger
informacion de las Instituciones Publicas, sin embargo la pregunta es ¢ se
lo esta haciendo de la forma correcta? Y para respondernos aquello, es
necesario conocer a fondo la norma a aplicar, las metodologias, el estado
actual del pais referente a la Seguridad de la Informacion y, cuél sera la

contraparte y de qué forma lo hara en este proceso de implementacion.

2.1.EGSI, Esquema Gubernamental de Seguridad de la Informacion
El EGSI definido por la SNAP como Esquema Gubernamental de

Seguridad de la Informacion es la norma ecuatoriana que deberan
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implementar las entidades de Administracion Publica Central,
Institucional y que dependen de la Funcion Ejecutiva para tener
Gestion en la Seguridad de la Informacion, el EGSI se basa en las

normas técnicas ecuatorianas NTE INEN-ISO/IEC 27000.

Todas las entidades mencionadas en el péarrafo anterior deberan
implementar el EGSI obligatoriamente, el plazo es de 18 meses y
empezd el miércoles 25 de septiembre del 2013, con excepcion de
ciertos controles prioritarios los cuales debieron implementarse en un

plazo de 6 meses después de la fecha mencionada.

Dentro del EGSI, al igual que la normativa internacional 1SO
27001:2013, existen dominios que dividen a la norma, estas son:
Politica de Seguridad de la Informacion, Organizacion de la Seguridad
de la Informacién, Gestion de los Activos, Seguridad de los Recursos
Humanos, Seguridad Fisica y del Entorno, Gestion de
Comunicaciones y Operaciones, Control de Acceso, Adquisicion,
Desarrollo y Mantenimiento de Sistemas de Informacion, Gestion de
los Incidentes de la Seguridad de la Informacion, Gestion de la

Continuidad del Negocio y Cumplimiento. [1]
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2.2.Metodologia SCRUM
SCRUM est4 basada en la teoria de control de procesos empirica. Y
tal y como se define a la palabra empirica, que es un resultado basado
en la experiencia, que solo se funda en la observacion de los hechos,
SCRUM es iterativo e incremental, para que de esta manera la

predictibilidad sea 6ptimo y haya un mayor control de riesgo.

Las metodologias agiles, de la cual SCRUM forma parte, han
alcanzado mejores rendimientos en la elaboracion de proyectos, en la
comparacion en el CHAOS MANIFESTO del 2012 se hizo la
comparacion entre este tipo de metodologias versus la metodologia
tipo cascada, en la cual uno de los puntos que sobresale es que la
efectividad de las metodologias agiles supera en gran proporcion a las

de tipo cascada. [3]

Waterfall Agile

0y

517 A Successful
|57 Challenged
M Failed

Figura 2.1 Comparacion entre metodologias, agil versus cascada. [3]
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La teoria de control de procesos empiricos esta basados en tres
pilares fundamentales, que son: transparencia, inspeccion Yy
adaptacion. Transparencia: Todos los resultados de los procesos
deberan ser visibles para los responsables de dichos resultados, de
esta manera podran observar si son validos los procesos o si hay que
modificarlos para optimizar. Ademas se debera tener un estandar en
los procesos para que asi todos los involucrados puedan entender los
resultados y no basarse en interpretaciones, y asi eliminar la
subjetividad. Por ejemplo: se deberan tener formatos especificos para
la entrega de trabajos y resultados finales. Inspeccién: Por motivos de
mejoramiento en los procesos, se deberan inspeccionar los procesos
de manera regular, no tan frecuente para no afectar a las operaciones,
pero si en tiempos especificos y adecuados, por ejemplo: realizar una
inspeccion a la tercera semana de trabajo. Ademas lo recomendable
es que la inspeccion la haga una entidad externa para evitar conflicto
de intereses. Adaptacion: Una vez que la transparencia esté efectuada
y que la inspeccion se haya realizado, se deberan adaptar los
procesos para que no se desvien de limites aceptables y asi obtener
resultados aceptables, por lo tanto se deberan realizar ajustes a los
procedimientos, de ser necesario, y deberan hacerse cuanto antes

para disminuir la posibilidad de error en el resultado final. [3]
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2.2.1. Equipo SCRUM
El Equipo SCRUM estara conformado por un duefio del
producto, el Equipo de Desarrollo y un SCRUM Master, que es
el “lider” del equipo, o0 la persona que tiene mas experiencia
para resolver problemas que el resto del equipo no podra. La
principal caracteristica del Equipo SCRUM es de ser auto-
organizados y multifuncionales. Sin duda alguna que estas dos
caracteristicas hacen que este equipo no dependa de ningdan
ente externo, el ser auto-organizado garantiza que los trabajos
se realicen sin depender de alguien, y el ser multifuncional hace
gue este equipo pueda realizar varios trabajos a la vez sin
depender de alguien. El objetivo de este equipo de optimizar la
flexibilidad, la creatividad y la productividad. El Equipo SCRUM
debera alinear su trabajo con los pilares fundamentales de
SCRUM, para que de esta manera al presentar sus trabajos de
manera iterativa se pueda lograr una adecuada
retroalimentacion. En la figura 2.1 se ilustra a los componentes

del Equipo SCRUM. [3]
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Equipo de Proyecto
Scrum

Propietario de
Producto

Scrum Master

O |
o £\Vn

Equipo de Desarrollo

Figura 2.2 Equipo SCRUM [4]

El Duefio del Producto es el encargado de velar por el
resultado, por la calidad del producto y por el trabajo del Equipo
de Desarrollo. Este es un aspecto de SCRUM el cual lo hace
muy variable entre las organizaciones que apliguen esta
metodologia. Para garantizar el trabajo, el Duefio del Producto
deberé gestionar una Lista de Producto, y sera el Duefio del
Producto el responsable de que esta lista exprese claramente
los elementos de la Lista de Productos, de ordenar los
elementos de la lista para garantizar el cumplimiento de los
objetivos y misiones éptimamente, de optimizar el valor del
trabajo realizado por el Equipo de Desarrollo, de asegurar que

la Lista de Producto es visible y transparente para todos, y que
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muestra aquello en lo que el equipo trabajara a continuacion; vy,
de asegurar de que el Equipo de Desarrollo entiende los
elementos de la Lista de Producto, de tal manera que puedan

realizarlo. [3]

El Duefio del Producto podria realizar este trabajo como
responsable, o delegarlo al Equipo de Desarrollo. Sin embargo,
el Unico responsable por esta Lista es el Duefio del Producto. El
Duefio del Producto debera ser una persona, no un comité. Si
bien la Lista de Producto podria incluir los deseos de algun
comité, serd el Duefio del Producto el encargado de realizar
esta Lista. Ademas, para modificar esta lista debera pasar por la

aprobacion del Duefio del Producto. [3]

De parte de la institucion donde se esté trabajando, se debera
brindar todo el apoyo y la autoridad necesaria para que el
Duefio del Producto pueda hacer gestién sin ningun problema.
Ademas se debera garantizar que el liderazgo no se salga del
Equipo de Trabajo, y que el Equipo de Desarrollo no trabaje en
base a requerimientos externos y que no actue en base a lo que

diga cualquier persona.
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El Equipo de Desarrollo estd conformado por profesionales en
el campo, y son los que van a implementar los controles y a
desarrollar las tareas mediante los Sprints, y entregaran las
tareas con una etiqueta de “Terminado”, y estas tareas estaran
listas para ponerlas en produccion. El incremento de algun
producto estaran dadas por los “Terminado” en cada Sprint sin
embargo la implementacion es incremental, tal y como lo define
SCRUM. Ademéas estos incrementos solo deberdn ser
realizados por el Equipo de Desarrollo. Los Equipos de
Desarrollo deberdn tener el suficiente empoderamiento y
deberéan tener la estructura adecuada para organizar y gestionar
su propio trabajo. Ademas deberan ser auto-organizados, nadie
debera indicarles como convertir elementos de la Lista de
Productos en elementos de funcionalidad potencialmente
desplegables, deberan ser multifuncionales, deberan estar
capacitados para desarrollar tareas que incluyen diferentes
tipos de habilidades, no existirdn titulos individuales en el
equipo, a pesar de las diferentes actividades que realicen y de
las aptitudes que tengan, todos seran considerados como
desarrolladores, no se reconocera sub-equipos al Equipo de

Desarrollo, no importan los dominios o tareas particulares que
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tengan que ser tomadas en cuenta y ademas cada miembro de
este equipo podra tener habilidades especiales, como ser
programador, otro ser experto en Hacking Etico, entre otras. Sin
embargo la responsabilidad debera recaer sobre el Equipo de

Desarrollo. [3]

El Equipo de Desarrollo debera ser lo suficientemente pequefio
como para ser agil y flexible, y debera ser lo suficientemente
grande para garantizar que los trabajos potencialmente grandes
y complicados se realicen. La Guia define que este equipo no
debera ser integrado por menos de tres personas, ya que esto
podria afectar a la hora de entregar trabajos, y no debera tener
mas de nueve personas, ya que esto podria afectar el correcto
desenvolvimiento de la metodologia, por ejemplo a la hora de
realizar un Sprint se debera garantizar que se sigan cumpliendo
los pilares de SCRUM, el que tenga muchos integrantes hara
que cada miembro del equipo deban evaluar esto, lo cual
complica la gestién. Quienes deberan definir este tamafio
deberan ser quienes estén trabajando en la Lista de Pendientes
de Sprint, los cuales no incluyen al Master SCRUM ni al Duefio
del Producto, a menos que decidan trabajar también en esta

Lista de Pendientes.
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El servicio del SCRUM Master al Duefio del Producto; el
SCRUM Master brinda apoyo y servicios al Duefio del Producto,
como encontrar técnicas para gestionar la Lista de Producto de
manera efectiva, ayudar al Equipo SCRUM a entender la
necesidad de contar con una Lista de Producto claros y
concisos, entender la planificacion del producto en un entorno
empirico, asegurar que el Duefio del Producto sepa cémo
priorizar y ordenar la Lista de Producto para maximizar el valor,
entender y practicar la agilidad y facilitar los eventos de SCRUM

segun se requiere o0 se necesite. [3]

El servicio del SCRUM Master al Equipo de Desarrollo; el
SCRUM Master brinda apoyo y servicios al Equipo de
Desarrollo, como guiar al Equipo de Desarrollo en ser auto-
organizado y multifuncional, ayudar al Equipo de Desarrollo a
crear productos de alto valor, eliminar impedimentos para el
progreso del Equipo de Desarrollo, facilitar los eventos de
SCRUM segun se requiera o0 necesite y guiar al Equipo de
Desarrollo en el entorno de organizaciones en las que SCRUM

aun no ha sido adoptado y entendido por completo. [3]
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El servicio del SCRUM Master a la Organizacion; el SCRUM
Master brinda apoyo y servicios a la Organizacion, como liderar
y guiar a la organizacién en la adopcion de SCRUM, planificar
las implementaciones de SCRUM en la organizacion, ayudar a
los empleados e interesados a entender y llevar a cabo SCRUM
y el desarrollo empirico de producto, motivar cambios que
incrementen la productividad del Equipo SCRUM vy trabajar con
otros SCRUM Masters para incrementar la efectividad de la

aplicacién de SCRUM en la organizacion. [3]

Eventos SCRUM

La idea de definir eventos en la metodologia es predefinir
reuniones para analizar la regularidad que se va teniendo, y
evitar cualquier reunién no planificada inicialmente. Todo evento
debera tener definido un tiempo especifico, el cual no debera
ser alargado ni cortado, claro que el tiempo debera ser el
adecuado. Los tiempos en los Sprints deberan ser adecuados, y
podran ser cerrados los eventos siempre que los objetivos sean
alcanzados. Siendo fieles a los pilares de SCRUM, los eventos

dan la oportunidad para inspeccionar y lograr la adaptacion
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segun convenga. Por lo tanto, los eventos deberan estar
disefiados para lograr la transparencia e inspeccion, de tal
manera que si no se realizan, se estaran perdiendo insumos
gue podran poner en riesgo la transparencia y con ello toda la

metodologia.

Se podra cancelar un Sprint antes de que el bloque de tiempo
llegue a su fin. El Unico autorizado para cancelar un Sprint es el
Duefio del Producto, el cual puede hacerlo recibiendo insumos
de los interesados, como el SCRUM Master o el Equipo de

Desarrollo.

La razon principal de cancelar un Sprint es que el Objetivo del
Sprint haya quedado obsoleto. Esto podria darse por diferentes
razones, una de ellas es que la Institucion cambie la direccién, o
si las condiciones externas cambian también. En general un
Sprint deberd cancelarse si es que no tuviese sentido seguir
con éste dado el entorno. Sin embargo, por la duracidon que
tienen los Sprints, que es muy corto, rara vez se tiene que

cancelar uno.
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Cuando se cancela un Sprint, se revisan todos los Elementos
de la Lista de Producto que se hayan completado vy
“Terminado”. Si una parte del trabajo es potencialmente
entregable, el Duefio de Producto normalmente lo acepta.
Todos los Elementos de la Lista de Producto no completados se
vuelven a estimar y se vuelven a introducir en la Lista de
Producto. El trabajo finalizado en ellos pierde valor con rapidez

y frecuentemente debe volverse a estimar.

Las cancelaciones de Sprint consumen recursos, ya que todos
deben reagruparse en otra Reunidon de Planificacion de Sprint
para empezar otro Sprint. Las cancelaciones de Sprint son a
menudo traumaticas para el Equipo SCRUM y son muy poco

comunes.

El Objetivo del Sprint es una meta establecida para el Sprint
gue puede ser alcanzada mediante la implementacion de la
Lista de Producto. Proporciona una guia al Equipo de Desarrollo
acerca de por qué esta construyendo el incremento. Es creado
durante la reunién de Planificacion del Sprint. EIl objetivo del

Sprint ofrece al equipo de desarrollo cierta flexibilidad con
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respecto a la funcionalidad implementada en el Sprint. Los
elementos de la Lista del Producto seleccionados ofrecen una
funcién coherente, que puede ser el objetivo del Sprint. El
objetivo del Sprint puede representar otro nexo de unién que
haga que el Equipo de Desarrollo trabaje en conjunto y no en

iniciativas separadas.

A medida que el equipo de desarrollo trabaja, se mantiene el
objetivo del Sprint en mente. Con el fin de satisfacer el objetivo
del Sprint se implementa la funcionalidad y la tecnologia. Si el
trabajo resulta ser diferente de lo que el Equipo de Desarrollo
espera, ellos colaboran con el Duefio del Producto para

negociar el alcance de la Lista de pendientes del Sprint.

SCRUM describe 4 procesos formales dentro de un Sprint que
son: Reunion de Planificacion de un Sprint, SCRUM diario,
Revision del Sprint y Retrospectiva del Sprint, estos deberan
hacerse de forma secuencial e iterativa. En la figura 2.3 se

ilustra el proceso formal de SCRUM.
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Figura 2.3 Proceso de SCRUM [5]

Reunion de Planificacion de Sprint.- El trabajo a realizar
durante el Sprint se planifica en la Reunién de Planificacion de
Sprint. Este plan se crea mediante el trabajo colaborativo del
Equipo SCRUM completo. La Reunién de Planificacion de
Sprint tiene un maximo de duraciéon de ocho horas para un
Sprint de un mes. Para Sprints mas cortos, el evento es
usualmente mas corto. EI SCRUM Master se asegura de que el
evento se lleve a cabo y que los asistentes entiendan su
proposito. EI SCRUM Master ensefla al Equipo SCRUM a
mantenerse dentro del bloque de tiempo. La Reunién de
Planificacion de Sprint debera ser capaz de entregar el

incremento resultante del Sprint que comienza, y de saber como
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se conseguira hacer el trabajo necesario para entregar dicho

incremento. [3]

El primer tema que debera desarrollarse es que el Equipo de
Desarrollo trabaja para proyectar la funcionalidad que se
desarrollara durante el Sprint. El Duefio de Producto discute el
objetivo que el Sprint deberia lograr y los Elementos de la Lista
de Producto que, si se completan en el Sprint, lograrian el
Objetivo del Sprint. El Equipo SCRUM completo colabora en el
entendimiento del trabajo del Sprint. La entrada a esta reunién
estd constituida por la Lista de Producto, el dltimo Incremento
de producto, la capacidad proyectada del Equipo de Desarrollo
para el Sprint, y el rendimiento pasado del Equipo de
Desarrollo. EI numero de elementos de la Lista de Producto
seleccionados para el Sprint depende Unicamente del Equipo de
Desarrollo. Solo el Equipo de Desarrollo puede evaluar qué es
capaz de lograr durante el Sprint que comienza. Después de
gue el Equipo de Desarrollo proyecta qué elementos de la Lista
de Producto entregara en el Sprint, el Equipo SCRUM elabora
un Objetivo del Sprint. EI Objetivo del Sprint deberia lograrse

durante el Sprint a través de la implementacion de la Lista de
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Producto, y provee una guia al equipo de desarrollo de por qué

se esta construyendo el incremento.

El segundo tema que deberéd establecerse son los elementos de
la Lista de Producto para el Sprint, el Equipo de Desarrollo
decide cdmo construira esta funcionalidad para formar un
Incremento de producto “Terminado”. Los elementos de la Lista
de Producto seleccionados para este Sprint, mas el plan para
terminarlos, recibe el nombre de Lista de Pendientes del Sprint.
El Equipo de Desarrollo por lo general comienza disefiando el
sistema y el trabajo necesario para convertir la Lista de
Producto en un Incremento de producto funcional. El trabajo
podria ser de tamafio o esfuerzo estimado variables. Sin
embargo, durante la Reunion de Planificacion del Sprint, se
planifica suficiente trabajo como para que el Equipo de
Desarrollo pueda hacer una proyeccién de lo que cree que
puede completar en el Sprint que comienza. Para el final de
esta reunion, el trabajo planificado por el Equipo de Desarrollo
para los primeros dias del Sprint es descompuesto en unidades
de un dia o menos. El Equipo de desarrollo se auto-organiza

para asumir el trabajo de la Lista de Pendientes de Sprint, tanto
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durante la reunién de Planificacion de Sprint como a lo largo del

Sprint. [3]

El Duefio de Producto puede ayudar a clarificar los elementos
de la Lista de Producto seleccionados y hacer concesiones. Si
el Equipo de Desarrollo determina que tiene demasiado trabajo
0 que no tiene suficiente trabajo, podria renegociar los
elementos de la Lista de Producto seleccionados con el Dueiio
de Producto. El Equipo de Desarrollo podria también invitar a
otras personas a que asistan con el fin de que proporcionen
asesoria técnica o relacionada con el dominio. Al finalizar la
Reunion de Planificacion de Sprint, el Equipo de Desarrollo
deberia ser capaz de explicar al Duefio de Producto y al
SCRUM Master como pretende trabajar como un equipo auto-
organizado para lograr el Objetivo del Sprint y crear el

Incremento esperado.

SCRUM diario.- EI SCRUM Diario es una reunion con un
bloque de tiempo de 15 minutos para que el Equipo de
Desarrollo sincronice sus actividades y cree un plan para las

siguientes 24 horas. Esto se lleva a cabo inspeccionando el
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trabajo avanzado desde el tultimo SCRUM Diario y haciendo una
proyeccion acerca del trabajo que podria completarse antes del
siguiente. El SCRUM Diario se realiza a la misma hora y en el
mismo lugar todos los dias para reducir la complejidad. Durante
la reunion, cada miembro del Equipo de Desarrollo explica sus
actividades del dia anterior para lograr objetivos del Sprint, las
actividades del presente dia para ayudar a lograr el objetivo y
da a conocer razones por las cuales cree que no se podran

cumplir los objetivos planteados.

El Equipo de Desarrollo usa el SCRUM Diario para evaluar el
progreso hacia el Objetivo del Sprint y para evaluar qué
tendencia sigue este progreso hacia la finalizacion del trabajo
contenido en la Lista del Sprint. EI SCRUM Diario optimiza las
posibilidades de que el Equipo de Desarrollo cumpla el Objetivo
del Sprint. Cada dia, el Equipo de Desarrollo deberia entender
como intenta trabajar en conjunto como un equipo auto-
organizado para lograr el Objetivo del Sprint y crear el
Incremento esperado hacia el final del Sprint. EI Equipo de
Desarrollo o los miembros del equipo a menudo se vuelven a

reunir inmediatamente después del SCRUM Diario, para tener
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discusiones detalladas, o para adaptar, o re-planificar el resto

del trabajo del Sprint.

El SCRUM Master se asegura de que el Equipo de Desarrollo
tenga la reunién, pero el Equipo de Desarrollo es el responsable
de dirigir el SCRUM Diario. EI SCRUM Master ensefia al Equipo
de Desarrollo para que mantenga el SCRUM Diario en los
limites del blogque de tiempo de 15 minutos. EI SCRUM Master
se asegura de que se cumpla la regla de que solo los miembros

del Equipo de Desarrollo participan en el SCRUM Diario. [3]

Los SCRUM Diarios mejoran la comunicacion, eliminan la
necesidad de mantener otras reuniones, identifican y eliminan
impedimentos relativos al desarrollo, resaltan y promueven la
toma de decisiones rapida, y mejoran el nivel de conocimiento
del Equipo de Desarrollo. EI SCRUM Diario constituye una

reunion clave de inspeccion y adaptacion.

Revision del Sprint.- Al final del Sprint se lleva a cabo una
Revisién de Sprint para inspeccionar el Incremento y adaptar la

Lista de Producto si fuese necesario. Durante la Revisién de
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Sprint, el Equipo SCRUM vy los interesados colaboran acerca de
lo que se hizo durante el Sprint. Basandose en esto, y en
cualquier cambio a la Lista de Producto durante el Sprint, los
asistentes colaboran para determinar las siguientes cosas que
podrian hacerse para optimizar el valor. Se trata de una reunion
informal, no una reunion de seguimiento, y la presentacion del
Incremento tiene como objetivo facilitar la retroalimentacion de

informacion y fomentar la colaboracion. [3]

Se trata de una reunién restringida a un bloque de tiempo de
cuatro horas para Sprints de un mes. Para Sprints mas cortos,
se reserva un tiempo proporcionalmente menor. EI SCRUM
Master se asegura de que el evento se lleve a cabo y que los
asistentes entiendan su propésito. EI SCRUM Master ensefia a
todos a mantener el evento dentro del bloque de tiempo fijado.
En la Revision de Sprint deberd asistir obligatoriamente el
Equipo SCRUM Yy los interesados clave deberdn ser invitados
por el Duefio de Producto, segin crea conveniente. En la
revision se deberd explicar qué elementos de la Lista de
Producto se han “Terminado” y cuales no se han “Terminado” y
lo debera hacer el Duefio del Producto; el Equipo de Desarrollo

debera comunicar acerca de qué fue bien durante el Sprint, qué
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problemas aparecieron y cémo fueron resueltos esos
problemas, también deberan demostrar el trabajo que se ha
“Terminado” y responder preguntas acerca del Incremento;
ademas se debera comunicar acerca de la Lista de Producto en
el estado actual. Proyecta fechas de finalizacién probables en el
tiempo basandose en el progreso obtenido hasta la fecha (si es
necesario) lo cual debera hacer el Duefio del Producto; y todos
deberan colaborar acerca de qué hacer a continuacion, de
modo que la Revision del Sprint proporcione informacion de
entrada valiosa para Reuniones de Planificacion de Sprints
subsiguientes. Se debera revisar de cdmo el mercado o el uso
potencial del producto podria haber cambiado y afectar las
proximas operaciones, Yy revisar la linea de tiempo,
presupuesto, capacidades potenciales y mercado para la

préxima entrega prevista del producto. [3]

El resultado de la Revision de Sprint es una Lista de Producto
revisada, que define los elementos de la Lista de Producto
posibles para el siguiente Sprint. Es posible ademas que la Lista
de Producto reciba un ajuste general para enfocarse en nuevas

oportunidades.
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Retrospectiva del Sprint.- La Retrospectiva de Sprint es una
oportunidad para el Equipo SCRUM de inspeccionarse a si
mismo y crear un plan de mejoras que sean abordadas durante

el siguiente Sprint.

La Retrospectiva de Sprint tiene lugar después de la Revision
de Sprint y antes de la siguiente Reunion de Planificacion de
Sprint. Se trata de una reunién restringida a un bloque de
tiempo de tres horas para Sprints de un mes. Para Sprints mas
cortos se reserva un tiempo proporcionalmente menor. El
SCRUM Master se asegura de que el evento se lleve a cabo y
gue los asistentes entiendan su propdsito. EI SCRUM Master
ensefia a todos a mantener el evento dentro del bloque de
tiempo fijado. EI SCRUM Master participa en la reunion como
un miembro del equipo ya que la responsabilidad del proceso

SCRUM recae sobre él. [3]

El propésito de la Retrospectiva de Sprint es inspeccionar como
fue el dltimo Sprint en cuanto a personas, relaciones, procesos

y herramientas; identificar y ordenar los elementos mas
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importantes que salieron bien y las posibles mejoras; y, crear un
plan para implementar las mejoras a la forma en la que el

Equipo SCRUM desempefia su trabajo. [3]

El SCRUM Master alienta al equipo para que mejore, dentro del
marco de proceso SCRUM, su proceso de desarrollo y sus
practicas para hacerlos mas efectivos y amenos para el
siguiente Sprint. Durante cada Retrospectiva de Sprint, el
Equipo SCRUM planifica formas de aumentar la calidad del
producto mediante la adaptacion de la Definicibn de

“Terminado” segun sea conveniente. [3]

Para el final de la Retrospectiva de Sprint, el Equipo SCRUM
deberia haber identificado mejoras que implementara en el
préximo Sprint. EI hecho de implementar estas mejoras en el
siguiente Sprint, constituye la adaptacion subsecuente a la
inspeccion del Equipo de Desarrollo a si mismo. Aunque las
mejoras pueden implementarse en cualquier momento, la
Retrospectiva de Sprint ofrece un evento dedicado para este fin,

enfocado en la inspeccion y la adaptacion.
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2.2.3. Artefactos SCRUM
Los artefactos de SCRUM representan trabajo o valor en
diversas formas que son Utiles para proporcionar transparencia
y oportunidades para la inspeccion y adaptaciéon. Los artefactos
definidos por SCRUM estan disefiados especificamente para
maximizar la transparencia de la informacién clave, que es
necesaria para asegurar que todos tengan el mismo

entendimiento del artefacto.

La Lista de Producto es una lista ordenada de todo lo que
podria ser necesario en el producto, y es la unica fuente de
requisitos para cualquier cambio a realizarse en el producto. El
Duefio de Producto es el responsable de la Lista de Producto,

incluyendo su contenido, disponibilidad y ordenacion.

Una Lista de Producto nunca esta completa. El desarrollo mas
temprano de la misma solo refleja los requisitos conocidos y
mejor entendidos al principio. La Lista de Producto evoluciona a
medida de que el producto y el entorno en el que se usara
también lo hacen. La Lista de Producto es dinamica; cambia

constantemente para identificar lo que el producto necesita para
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ser adecuado, competitivo y util. Mientras el producto exista, su

Lista de Producto también existe.

La Lista de Producto enumera todas las caracteristicas,
funcionalidades, requisitos, mejoras Yy correcciones que
constituyen cambios a ser hechos sobre el producto para
entregas futuras. Los elementos de la Lista de Producto tienen
como atributos la descripcion, la ordenacion, la estimacion y el

valor.

A medida que un producto es utilizado y se incrementa su valor,
y el mercado proporciona retroalimentacién, la Lista de
Producto se convierte en una lista mas larga y exhaustiva. Los
requisitos nunca dejan de cambiar, asi que la Lista de Producto
es un artefacto vivo. Los cambios en los requisitos de negocio,
las condiciones del mercado o la tecnologia podrian causar

cambios en la Lista de Producto.

A menudo, varios Equipos SCRUM trabajan juntos en el mismo
producto. Para describir el trabajo a realizar sobre el producto,

se utiliza una Unica Lista de Producto. En ese caso podria
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emplearse un atributo de la Lista de Producto para agrupar los
elementos. El refinamiento de la Lista de Producto es el acto de
afadir detalle, estimaciones y orden a los elementos de la Lista
de Producto. Se trata de un proceso continuo, en el cual el
Duefio de Producto y el Equipo de Desarrollo colaboran acerca
de los detalles de los elementos de la Lista de Producto.
Durante el refinamiento de la Lista de Producto, se examinan y
revisan sus elementos. ElI Equipo SCRUM decide como y
cuando se hace el refinamiento. Este usualmente consume no
mas del 10% de la capacidad del Equipo de Desarrollo. Sin
embargo, los elementos de la Lista de Producto pueden
actualizarse en cualquier momento por el Duefio de Producto o

a criterio suyo. [3]

Los elementos de la Lista de Producto de orden mas alto son
generalmente mas claros y detallados que los de menor orden.
Los elementos de la Lista de Producto de los que se ocupara el
Equipo de Desarrollo en el siguiente Sprint tienen una
granularidad mayor, habiendo sido descompuestos de forma
gue cualquier elemento puede ser “Terminado” dentro de los
limites del bloque de tiempo del Sprint. Los elementos de la

Lista de Producto que pueden ser “Terminados” por el Equipo
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de Desarrollo en un Sprint son considerados “preparados” o
“accionables” para ser seleccionados en una reunion de
Planificacion de Sprint. Los elementos de la Lista de Producto
normalmente adquieren este grado de transparencia mediante

las actividades de refinamiento descritas anteriormente. [3]

El Equipo de Desarrollo es el responsable de proporcionar
todas las estimaciones. El Duefio de Producto podria influenciar
al Equipo ayudandoles a entender y seleccionar soluciones de
compromiso, pero las personas que haran el trabajo son las que

hacen la estimacion final.

La Lista de Pendientes del Sprint es el conjunto de elementos
de la Lista de Producto seleccionados para el Sprint, mas un
plan para entregar el Incremento de producto y conseguir el
Objetivo del Sprint. La Lista de Pendientes del Sprint es una
predicciéon hecha por el Equipo de Desarrollo acerca de qué
funcionalidad formara parte del proximo Incremento y del
trabajo necesario para entregar esa funcionalidad en un

Incremento “Terminado”. [3]
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La Lista de Pendientes del Sprint hace visible todo el trabajo
que el Equipo de Desarrollo identifica como necesario para
alcanzar el Objetivo del Sprint. La Lista de Pendientes del Sprint
es un plan con un nivel de detalle suficiente como para que los
cambios en el progreso se puedan entender en el SCRUM
Diario. El Equipo de Desarrollo modifica la Lista de Pendientes
del Sprint durante el Sprint y esta Lista de Pendientes del Sprint
emerge a lo largo del Sprint. Esto ocurre a medida que el
Equipo de Desarrollo trabaja sobre el plan y aprende mas
acerca del trabajo necesario para conseguir el Objetivo del

Sprint. [3]

Segun se requiere nuevo trabajo, el Equipo de Desarrollo lo
afiade a la Lista de Pendientes del Sprint. A medida que el
trabajo se ejecuta o se completa, se va actualizando la
estimacion de trabajo restante. Cuando algun elemento del plan
pasa a ser considerado innecesario, es eliminado. Solo el
Equipo de Desarrollo puede cambiar su Lista de Pendientes del
Sprint durante un Sprint. La Lista de Pendientes del Sprint es

una imagen visible en tiempo real del trabajo que el Equipo de
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Desarrollo planea llevar a cabo durante el Sprint, y pertenece

unicamente al Equipo de Desarrollo. [3]

SCRUM se basa en la transparencia. Las decisiones para
optimizar el valor y controlar el riesgo se toman basadas en el
estado percibido de los artefactos. En la medida en que la
transparencia sea completa, estas decisiones tienen unas
bases soélidas. En la medida en que los artefactos no son
completamente transparentes, estas decisiones pueden ser

erroneas, el valor puede disminuir y el riesgo puede aumentar.

El SCRUM Master debe trabajar con el Duefio de Producto, el
Equipo de Desarrollo y otras partes involucradas para entender
si los artefactos son completamente transparentes. Hay
practicas para hacer frente a la falta de transparencia; el
SCRUM Master debe ayudar a todos a aplicar las practicas mas
apropiadas si no hay una transparencia completa. Un SCRUM
Master puede detectar la falta de transparencia inspeccionando
artefactos, reconociendo patrones, escuchando atentamente lo
gue se dice y detectando diferencias entre los resultados

esperados y los reales. [3] La labor del SCRUM Master es
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trabajar con el Equipo SCRUM vy la organizacion para mejorar la
transparencia de los artefactos. Este trabajo usualmente incluye
aprendizaje, conviccion y cambio. La transparencia no ocurre de

la noche a la mafana, sino que es un camino.

2.3.Seguridad de Informacién en el Ecuador
Los profesionales de la Seguridad de la Informacién tienen la
obligacion profesional de educar y ensefiar técnicas para lograr que
nuestra informacion esté segura. Antes, cuando nuestros documentos
estaban en papel, de manera fisica en algun repositorio, era facil saber
cuando hacia falta o no, sin embargo buscarlo y encontrarlo en el
mismo repositorio era un trabajo en el cual una persona podria
tardarse dependiendo del orden y tamafio del mismo desde 5 minutos
hasta varios dias. Esto sin duda alguna se resolvié con la digitalizacion
de la informacion, para encontrar documentos digitales, en un
repositorio digital, basta con llenar uno o varios campos y hacer un
clic. Cada vez méas nuestra informacion es digital, cada vez mas
usamos servicios para evitar trabajo que podemos hacerlo tan solo
con un clic. Para realizar transferencias bancarias, para registrarnos
en materias de nuestra Universidad, para pagar las cuentas de los
servicios bésicos, entre otras. Esta es una realidad que la vivimos en

el Ecuador, y sin duda alguna deberiamos hacer conciencia sobre
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aquello, deberiamos empezar a identificar si nuestras contrasefias son
lo suficientemente robustas y qué significa que sean robustas, si existe
informacion delicada en nuestro buzon de correo, el tener planes de
contingencia por si nos roban el teléfono celular, deberiamos poder
proteger nuestra informacion. Y asi podriamos sefialar muchas otras
situaciones sobre la Seguridad de la Informacion en el Ecuador, y sin
duda alguna, deberiamos empezar a hacer conciencia desde ya. A
este paso, con la rapidez que se desarrolla y que se implementa
nueva tecnologia en nuestro pais, tendremos casas inteligentes muy
pronto (ya existen unas cuantas) y si no protegemos nuestra
informacion en la actualidad, podriamos imaginar qué pasaria con

casas inteligentes.

Sin duda alguna, la Seguridad de la Informacién va de la mano con la
confianza, esta nos ayuda a crear una cadena de confianza mediante
la cual la mayoria de personas nos sentimos seguros de lo que

tenemos.

En el Ecuador, al igual que en el mundo entero se tiene que empezar
a concientizar sobre la Seguridad de la Informacion. Actualmente la

disposicion presidencial de implementar el EGSI nos dice que estamos



61

pasando esa barrera, sin duda alguna que no sera facil, no solo la
implementacion sino mantener el sistema, ya que si las personas no
estan totalmente involucradas con proteger la informacion, puede no

funcionar.

2.4.La SNAP y su contribucién a la Seguridad de la Informacion
La Secretaria Nacional de Administracién Publica mediante el Acuerdo
Ministerial 166 ha avanzado en lo que respecta a la Seguridad de la
Informacién en el Ecuador. Si bien este acuerdo es obligatorio para las
Instituciones Publicas, y el cumplimiento que se ha dado hasta ahora
es eso, simple cumplimiento, se estd empezando por algo, creo que la
Seguridad de la Informacién deberia ir de menos a mas, empezando
en la escuela con los nifios, luego los nifios lo llevaran a las familias,
las personas lo llevaran al trabajo y finalmente se tendra una armonia
de lo que se necesita, pero si es que funciona de esta manera,
bienvenido sea, y mas aun cuando son los funcionarios publicos en las
Instituciones Publicas los que estan dando o daran el ejemplo de cémo
asegurar nuestra informacién, nuestra porque es de todos los

ecuatorianos.
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Sin duda alguna el trabajo que ha venido realizando la SNAP ha sido
exhaustivo, sin embargo hay muchas observaciones que realizar a los
procesos se deben implementar, los Sistemas de Seguridad de la
Informacion se basan en eso, en una mejora continua con revisiones
frecuentes, por lo tanto el EGSI esta dentro del marco que deberia

estar.

Cabe recalcar que la mayoria de Instituciones Publicas no han dado
cumplimiento total con el EGSI, en primera instancia con los 126 hitos
o controles que establece la SNAP, y mucho menos con el resto. Y las
gue si han dado cumplimiento, lo han venido realizando sin un
enfoque preciso, por ejemplo: en un control se menciona el etiquetado
de CDs, si bien es cierto es un control tacito y que hay que cumplir,
pero deberiamos saber si la informacion dentro de estos es
importante, y si no lo es poder obviar este control, o previo al
etiguetado de CDs, definir un alcance del Sistema, ya que no es
posible implementar de golpe un Sistema riguroso en toda una
Institucién, que en este caso es publica, y esto en promedio de
servidores podria estar entre 300 y 600 funcionarios. Por lo tanto,
nuevamente es responsabilidad de los profesionales de la Seguridad

de la Informacién en brindar observaciones relevantes, para que la
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contribucion que hace el SNAP, la cual es positiva y muy buena, sea

mas efectiva.



CAPITULO 3

3.CONCEPTOS DEL EGSI

El EGSI ha sido el primer gran paso para evolucionar a las Instituciones
Publicas en lo que concierne a la Seguridad de la Informacién, sin
embargo es nuestro deber preguntarnos si el paso fue el correcto, si hay
observaciones al respecto, qué podemos mejorar. Y para dar insumos
interesantes al respecto debemos dar un recorrido por esta normativa,
debemos pensar en su ciclo de implementacion y saber qué es lo
estrictamente necesario y que no lo es. Cabe recalcar que el EGSI esta
basado en la mayoria de su contenido a la norma internacional de
Seguridad de la Informacion, la ISO 27001:2005, y actualmente ya existe
una nueva version de la norma la ISO 27001:2013, la cual si tiene cambios
significativos con respecto a su anterior version. Este capitulo nos hara

entender en su totalidad la normativa impuesta por el SNAP, el EGSI.
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3.1.Recorrido por las clausulas
Existen 11 dominios que deberan ser analizadas, para conocer qué
controles son los que se deberdn implementar sin desconocer el

enfoque que se le da en la normativa.

Tal y como en la normativa internacional ISO 27001, el EGSI tiene
clausulas de cumplimiento mandatorio y otras de cumplimiento
recomendado, las cuales deberan ser clasificadas para saber cual es

el esfuerzo que se utilizara.

3.1.1. Politica de Seguridad de la Informacién
Se debera disponer de parte de la maxima autoridad la
implementacion del EGSI en toda la institucion, esta méaxima
autoridad debera garantizar que los controles se implementen

para asi dar cumplimiento.

Ademas se debera difundir la politica de la Seguridad de la
Informacioén en la Institucion, la cual el EGSI ya cita: “Las
entidades de la Administracion Publica Central, Dependiente e

Institucional que generan, utilizan, procesan, comparten y
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almacenan informacion en medio electrénico o escrito,
clasificada como publica, confidencial, reservada y no
reservada, deberan aplicar el Esquema Gubernamental de
Seguridad de la Informacion para definir los procesos,
procedimientos y tecnologias a fin de garantizar la
confidencialidad, integridad y disponibilidad de esa informacion,
en los medios y el tiempo que su legitimidad lo requiera” [1].
Cabe recalcar que esta politica no es tacitamente obligatoria y
la entidad publica podra ampliarla como desee, sin embargo no
debera irse en contra de las leyes que rigen a esta institucion ni

del EGSI.

Organizacion de Seguridad de la Informacién

La maxima autoridad de la institucion deberd estar
comprometida con el Sistema de Gestion de la Seguridad de la
Informacién (SGSI), dos de los controles més importante es la
creacion del Comité de Gestion de la Seguridad de la
Informacién (CSI) y la designacion del Oficial de Seguridad de
la Informacion, asignando al CSI y al Oficial sus respectivos

roles y responsabilidades.
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Con respecto a los servicios tecnologicos, el EGSI dispone a un
Responsable del Area de Tecnologias de la Informacion, el cual
tiene como tarea controlar la existencia de documentacion fisica
o electronica actualizada relacionada con los procedimientos de
comunicaciones, operaciones o0 sistemas, evaluar el posible
impacto operativo a nivel de seguridad de los cambios
previstos, administrar los medios técnicos necesarios para
permitir la segregacion de los ambientes de procesamiento,
monitorear las necesidades de capacidad de los sistemas en
operacion y proyectar las futuras demandas de capacidad,
controlar la obtencién de copias de resguardo de informacion,
asegurar el registro de las actividades realizadas por el personal
operativo, desarrollar y verificar el cumplimiento de
procedimientos para comunicar las fallas, implementar controles
de seguridad definidos como evitar software malicioso o
accesos no autorizados, definir e implementar procedimientos
para la administracion de medios informaticos de
almacenamiento, gestionar los incidentes de seguridad y otras
gue por naturaleza de la seguridad de la informacion deban ser

atendidas.

3.1.3. Gestion de los Activos
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Dentro de los controles de la gestién de activos, se encuentra el
inventariar los mismos, dentro de los activos que son prioritarios
para el EGSI se encuentran los procesos estratégicos, normas y
reglamentos, planes estratégicos y operativos, archivos
generados por los servidores publicos, manuales e instructivos
de sistemas informaticos, de la operacion de los aplicativos
informaticos, del desarrollo de los aplicativos, del soporte de los
aplicativos, de la imagen corporativa de la institucion, ademas
de todo esto el inventario del software y hardware de la
Institucion. Dentro de la Gestion de Activos también se
asignaran responsables de los activos y se indicaran
procedimientos para el uso aceptable de los mismos. Ademas
se exigen lineamientos para la clasificacion de la informacion, y

el etiguetado y manejo de la informacion.

Seguridad de los Recursos Humanos

Dentro de las clausulas ubicadas en este dominio se
estableceran controles de seguridad en el aspecto laboral de los
funcionarios, como la revisién de sus antecedentes previo a su
contratacién, el cerciorarse de sus competencias previo a su
contratacién y a los que ya son funcionarios, la adquisicién de

competencias cuando vya se labora, los roles vy
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responsabilidades asignadas, la entrega de activos, y en el
momento de despedir a algun funcionario, se deberan adquirir
controles como la devolucién de activos, eliminar los accesos a
los sistemas de la Institucion, eliminar sus cuentas

Institucionales, adquirir un respaldo de su informacion.

Seguridad Fisica y del Entorno

En esta seccion el EGSI plantea mecanismos para evitar
intrusion a la Institucién, tanto para personas que no son
funcionarios como para funcionarios sin autorizacion de acceso,
ademas se dispondran controles de seguridad de oficinas,
recintos e instalaciones. Se deberan disponer de medidas de
contingencia contra amenazas o catéstrofes naturales, asi como
la creacién de areas seguras, de carga, de despacho y de
acceso publico. En este dominio también se menciona la
correcta ubicacién de los equipos informaticos, para que de esta
manera el personal no autorizado no necesite entrar a lugares

con acceso restringido.

Gestion de Comunicaciones y Operaciones
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Para asegurar las operaciones en las Instituciones Publicas, el
EGSI nos pide documentar todos los procedimientos
operativos, distribuir las funciones correctamente, gestionar
cambios en las operaciones que se realicen sin importar lo
pequefio que sea este cambio, separar ambientes de desarrollo,
produccion, pruebas y capacitacion. Los cambios en los
servicios ofrecidos por terceros a la Institucion también deberan
gestionarse, la capacidad de los sistemas deberan ser
suficientes para que las operaciones no se caigan, con respecto
al cddigo de los sistemas que manejen los programadores, se
deberan disponer controles contra codigo malicioso, el
aislamiento de dispositivos moviles debe ser un control
necesario en la Institucion, se debera respaldar la informacion,
se debera incorporar sistemas de seguridad para los servicios
ofrecidos en la red, se debera crear procedimientos seguros
para la disposicion de medios, tanto de la informacion que
contiene como para el dispositivo en si, se deberan establecer
lineamientos para el control de la mensajeria instantanea, se
deberan tener toda clase de registros de auditorias que se
hayan realizado en la Institucion, se deberan también los
accesos autorizados y los accesos privilegiados, para el

correcto desempefio de los sistemas de procesamiento de
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informacion se deberan sincronizar los relojes de estos

sistemas.

Control de Acceso

El EGSI nos habla sobre una politica de control de acceso, la
cual debe de indicar que se registren a los funcionarios que
accedan a los sistemas de informacion que la organizacion
considere como informacién importante, ademas debera definir
los permisos que tengan los funcionarios y debera definir quien
otorga estos permisos. Dentro del acceso al usuario se deberan
tener acciones muy fijas para cierta informacion que los
funcionarios manejen, por ejemplo la gestién de contrasefias
para usuarios, la revision de derechos de acceso al usuario, la
politica del puesto de trabajo, la politica de uso de servicios de
red y otras que se consideren importantes en el acceso a los
sistemas de informacién de los usuarios, cabe recalcar que al
mencionar accesos a sistemas de informacion no solo estamos
hablando de sistemas informaticos, sino de un puesto de
trabajo, un manual de funcionario o algo relacionado con

informacion relevante para la institucion.
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3.1.8. Adquisiciéon, Desarrollo y Mantenimiento de Sistemas de

3.1.9.

Informacion

Se deberan definir los requerimientos de seguridad de la
informacion para los Sistemas de Informacion, el fin de esto
sera adquirir tecnologia para proteger informacion acorde con
las necesidades. Los controles que se implementen podran ser
automatizados o manuales, se deberan validar datos de entrada
y de salida de los sistemas, se deberan usar controles
criptograficos, controlar el acceso al coédigo fuente del
programa, el cual podria ser vulnerado por SQLi, XSS o alguna
otra técnica de intrusion que algun Hacker conozca y esté

interesado en nuestra organizacion.

Gestidn de los Incidentes de la Seguridad de la Informacién
El EGSI en esta seccion define que se deben crear politicas y
procedimientos sobre toda la gestiébn de eventos de seguridad
de la informacién, asi como reportes, correcciones, acciones
correctivas, acciones preventivas, analisis y evaluacién de
riesgos, tratamiento de los riesgos y asi cualquier tipo de evento
gue relacione a la seguridad de la informacion. Luego del
debido tratamiento de los riesgos, se deberan realizar informes

para tomar estos riesgos como aprendizaje para el SGSI de la



3.1.10.

73

organizacion, ademas se deberan crear métricas para ir
evaluando el cumplimiento del EGSI e ir abarcando mas
incidentes que puedan materializarse. Es importante también
definir que no todos los incidentes podran ser tratados, y si la
organizacion esta consciente de aquello, a estos se los trataran

como riesgos residuales.

Gestién de la Continuidad del Negocio

La continuidad del negocio es algo de lo que las empresas hoy
en dia se estan preocupando en su totalidad, y esto empieza
por un plan de contingencia para su personal, luego para sus
bienes, podria seguir sus equipos en los cuales estén ya
incluidos sus equipos informaticos y por dltimo sus servicios
informaticos, que finalmente son los que los clientes usan, por
ejemplo imaginemos una catéstrofe natural en los Estados
Unidos, la cual no es muy alejada de la realidad, que pasaria si
esto afectara a los servidores donde estan alojados las
plataformas informaticas de Facebook, o donde estan los datos
de usuarios, todo el servicio se caeria sin remediacion alguna,
es por eso que la continuidad del negocio es un tema
importante y es justo aqui donde se definen politicas en la

empresa, roles y responsabilidades, estructura para la
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planificacion, pruebas, mantenimiento y revision de los planes
de continuidad. De esta manera, al evitar que los servicios
pierdan su continuidad, estamos logrando que el ser de la
Institucién no deje de estar, lo cual si pasara en una Institucion
publica, podria representar consecuencias a nivel econémico,

social y politico en todo un estado.

3.1.11. Cumplimiento
Ademés de cumplir con la normativa del EGSI se deben cumplir
las leyes que estan por encima de esta norma, como son la
Constitucion del Ecuador, la LOTAIP, el Cédigo Civil, el estatuto
de la Institucion y cualquier otra. Es importante saber esto,
porque a la hora de dar cumplimiento con el EGSI podemos
afectar a normativas mucho méas importantes. También se debe
tener en cuenta a los derechos de propiedad intelectual, se
deberan proteger los registros de cada entidad, de deberéan

adquirir controles criptograficos.

3.2.Ciclo de implementacién del EGSI
El ciclo de implementacion del EGSI se divide en controles prioritarios

y controles no prioritarios, a los cuales llamaremos mandatorios y
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recomendados. Sabiendo que desde el 25 de septiembre del 2013 el
EGSI fue expedido por la SNAP y debio ser implementado a partir de
esa fecha, los controles mandatorios en 6 meses y los recomendados
en 18 meses, esto significa que el 25 de marzo del 2014 debieron
estar implementados los mandatorios y que el 25 de marzo del 2015
se debio completar toda la implementacion del EGSI en las entidades
publicas. Sin duda alguna el tiempo que debemos preparar para la
implementacion del EGSI debera ser menor, esa es la razén de este
documento, pero por motivos de tiempos exigidos por la norma no
podremos cumplir en su totalidad, sin embargo esperaremos reducir
los tiempos exigidos y aun asi alcanzar el cumplimiento en su
totalidad. Los controles mandatorios y recomendados deberemos
separarlos y clasificarlos para su futuro uso, sin embargo lo l6gico sera

implementar los mandatorios antes que los recomendados.

Otro aspecto clave en la implementacion de todos estos controles es
saber en qué ambito lo haremos y para qué herramientas, a eso lo

conoceremos como alcance de la implementacion.

3.3.Informacién y procedimientos mandatorios
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Existen 126 hitos mandatorios que deberan ser implementados, segun
el EGSI, en 6 meses. Los 126 hitos se los adjuntard como anexo en el
presente documento. Sin embargo es importante para entender como
sera la elaboracion de estos indicando cuantos hitos deberan

cumplirse por cada dominio del EGSI, lo cual se referencia mediante la

Tabla 3.1.
Tabla 1 Hitos del EGSI por dominio
Dominio Cantidad de Hitos
Politica de Seguridad de la Informacion 2
Organizacion de Seguridad de la
Informacion 10
Gestion de los Activos 20
Seguridad de los Recursos Humanos 3
Seguridad Fisica y del Entorno 12
Gestién de Comunicaciones y
Operaciones 28
Control de Acceso 36
Adquisicion, Desarrollo y Mantenimiento
de Sl 2
Gestion de los Incidentes de la
Seguridad de la Informacién 13
Gestion de la Continuidad del Negocio 0
Cumplimiento 0
Total 126

Donde podemos notar que los dominios de Control de Acceso, Gestion
de Comunicaciones y Operaciones, y de Gestion de Activos exigen 84
hitos, lo que representa mas del 65% de la totalidad de los
mandatorios. Justamente en estas se concentra la implementacion

tecnoldgica, configuraciones de red, el aseguramiento del cdédigo
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fuente, las buenas practicas y controles en donde se pueda evidenciar
gue la Institucién no solo ha hecho inversion en equipos, sino en
personal especializado en seguridad de la informacion, en este caso

mas especifico, en seguridad informatica.

A estos dominios podriamos sumarle incluso la de Adquisicion,
Desarrollo y Mantenimiento de Sistemas de Informacién, sin embargo
bast6é con esas tres para demostrar que el proyecto, sea la Institucion

gue sea, es totalmente tecnoldgico, y ademas de Gestion.

= Hitos Tecnoldgicos = Resto de clasulas

Figura 3.1 Porcentaje de dominios con aplicacion tecnolégica

3.4.Informacién y procedimientos recomendados
Al igual que en los controles mandatorios, el resto de controles o los
no mandatorios también tienen una fecha para dar cumplimiento en los
mismos. Los controles en especifico se encontraran como anexo en el

presente documento, sin embargo debemos tener informacion



78

especifica sobre esta parte del EGSI. En el Anexo A se encuentran las
clausulas que deberan cumplirse para dar cumplimiento a los controles

recomendados, o también conocidos como hitos del EGSI Fase 2.

Podemos darnos cuenta de que las clausulas son muchas, y que para
cada clausula hay varios controles que exige el EGSI, sin embargo es
prudente mencionar que si existen controles definidos, implementados
y aplicados para las clausulas la SNAP da cumplimiento, lo cual hace

sentido con el ser de la Seguridad de la Informacién.

Estos controles debieron estar implementados el 25 de marzo del
2015, sin embargo las Instituciones Publicas han demorado en la
implementacion del EGSI, y eso es algo que nos conviene, de no ser
asi, este documento no tendria sentido. Resulta que recién el 15 de
enero del 2015 la SNAP da un ranking de las Instituciones Publicas
gue han cumplido el mandato y las que no, lo hacen mediante
porcentajes de cumplimiento por cada hito, pero lo hacen sobre los
126 hitos, esto quiere decir que apenas este 10 de enero la SNAP ha
auditado la primera fase, y aun asi existe un incumplimiento de las

Instituciones Publicas de casi el 70%.
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La siguiente tabla nos mostrard detalladamente como ha ido
evolucionando la implementacion del EGSI en su fase inicial,
indicando que se han dado 4 cortes, el primero fue el 25 de marzo del
2014, el segundo el 1 de julio del 2014, el tercero el 10 de octubre y el

ultimo el 15 de enero del presente afio.

LEYENDA
ALZ5DEMARZODE2014 | AL1DEJULIODE2014 | AL10DE OCTUBREDE2014 | AL 15DE ENERO DE 2014
e e ENTIDADES ENTIDADES ENTIDADES ENTDADES
CUMPLIDOS | SEMAFORO | CUMPLIMIENTO
EGSI CANTIDAD | pentRo DEL | CANTIPAD | penTRODEL | ©ANTIPAD | pENTRO DEL | “ANTIPAD | pENTRO DEL
NIVEL DE NIVEL DE NIVEL DE NIVEL DE
ENTIDADES | cyypi imienTo | ENTIDADES | cypppimienTo | ENTIDADES | ¢ yypy imienTo | ENTIDADES | ymp i imienTo
DEL EGSI DEL EGSI DEL EGS| DEL EGSI
0% a100% | Verde Allo 1 0.78% 12 9,30% 2 16,28% £l 0,23%
75%a89% | Amarlo Medio 7 543% 12 9,30% 16 12,40% 18 13,95%
50%a74% | Narania Regular 7 543% 10 775% 12 9.30% El) 15,50%
Menora50%|  Rojo B3 114 88,37% 5 73,64% £ 62,02% 53 40,32%
TOTAL 120 100,00% 129 100,00% 129 100,00% 129 100,00%

Figura 3.2 Porcentaje del cumplimiento del EGSI [4]

Y aun asi entre el amarillo, naranja y rojo hacen un total del 69,77% lo
cual nos demuestra que aun hay mucho trabajo por hacer, y mas aun

en la forma de implementar el EGSI.

El tiempo para alcanzar estos niveles ha sido de 18 meses, para lo
cual estaba presupuestado hacerlo en 6 meses. La fase dos o la
implementacion total del EGSI se debié alcanzar en 18 meses, sin
embargo aun es incierto el tiempo que va a demorar esta fase, y esto

es algo que deberemos definirlo en algin momento.
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CAPITULO 4

4.CONFIGURACION DEL SCRUM PARA

APLICABILIDAD EN EL EGSI

Una vez estudiado el EGSI y sus componentes, y conociendo en teoria
todo sobre SCRUM, podemos usar estas herramientas que hemos
adquirido para configurar el SCRUM de tal manera que podamos aplicarlo
en el EGSI en su totalidad, recordando que hay entes que el EGSI pide de
forma obligatoria, y conociendo también que SCRUM pide que en su
aplicacion se conforme su estructura de cierta manera, por lo tanto, la idea
de este capitulo es asociar lo obligatorio tanto por la metodologia como
por la norma y hacerlo una sola, y luego asociar lo recomendado por
ambas y hacerlo una sola. Finalmente lo que deberiamos obtener es, las
mismas tareas del EGSI de forma ordenada, de una manera lista para
implementar, con sus respectivos responsables, con sus tiempos de

implementacion y por supuesto con sus respectivos entregables.
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Es aqui donde la aplicacion de la metodologia empieza a tomar forma, y
una vez que obtengamos los insumos suficientes para poder implementar,
procederemos a realizarlo en forma de prueba en una entidad

gubernamental.

4.1.Parametrizacion de la metodologia
Analizando detenidamente la metodologia SCRUM y el EGSI nos
damos cuenta de que tienen bastante en comun, y al menos lo
suficiente para parametrizar la metodologia y hacerlo lo
necesariamente aplicable a la normativa. En el caso de SCRUM
podemos notar gracias a la Figura 2.1 al Equipo SCRUM, que es lo
necesario para comenzar con esta metodologia, en el caso del EGSI
podemos recordar que es necesario conformar el CSI para proceder
con la mayor parte de la implementacion, la cual es dirigida por el
Oficial de Seguridad de la Informacion, al igual que el Duefio del

Producto con el Equipo de Desarrollo en SCRUM.

En la Tabla 4.1 se puede apreciar cuales son las funciones asociadas
a los entes principales. Si bien es cierto la comparacion de los roles

del personal en la metodologia y en la normativa no fue complicada,
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no solo es eso lo que hay que comparar, todo lo contrario, la

implementacion de los controles que nos da el EGSI es lo mas

importante y asi mismo el SCRUM se preocupa por cosas mas

importantes, y recordemos que el Sprint es conocido como el nucleo

en esta metodologia.

Tabla 2 Equipo SCRUM — EGSI

SCRUM

EGSI

Funcién

Duefio del
Producto

Oficial de
Seguridad

Sera el encargado de velar por el
cumplimiento de los productos terminados.
Sera quien convoque a las reuniones con el
equipo de trabajo (CSI).

Sera el que presida las reuniones con el
equipo de trabajo (CSI).

Otras tareas de alto nivel que estaran bajo
su responsabilidad.

Equipo de
Desarrollo

CSlI

Este comité o equipo estara conformado por
varios miembros, los cuales deberan tener
diferentes tipos de aptitudes para asi poder
dominar diferentes aspectos a la hora de la
implementacion de un control.

Este comité o equipo sera el encargado de
realizar las tareas que deban ejecutarse para
el cumplimiento del EGSI, y si bien pueden
delegar tareas, no se reconoceran a un sub-
equipo a este, por lo tanto quienes tendran la
responsabilidad de cumplimiento sera este
comité.
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SCRUM EGSI Funcién

Como bien se lo menciona en la definicion,
el SCRUM Master es un miembro de apoyo
del equipo, para las instituciones publicas
podria funcionar como un asesor, que tenga
SCRUM Consultor |que ser un experto en la seguridad de la

de informacion, con conocimientos técnicos y
Master Seguridad |de gestion, capaz de resolver problemas que
(experto) |el CSI no pueda resolver. Por lo tanto lo
recomendable es que la entidad contrate con
consultor de seguridad, que debera ser
quien asesore en la implementacion del
EGSI.

Recordando un poco la funciébn del Sprint, es para elaborar
incrementos del producto en cuestion, en este caso sera para elaborar
incrementos en los controles, varios controles van a ejecutarse en
paralelo y es por eso que debemos clasificarlos de la forma correcta.
Ademas cada iteracion debera dar paso a un incremento o a un
producto terminado de la Lista de Producto, la cual estard basada en
un Project realizado por el Oficial de Seguridad, sin embargo para
efectos demostrativos deberemos generar ese documento. Los
SCRUM diarios deberan realizarse con normalidad, el horario y el
lugar se lo debera definir una vez se tenga identificado el caso. La
cancelaciéon de un Sprint solo podra ser realizada por el Oficial de
Seguridad con la debida justificacion, la cual deberd ser presentada
ante el CSI. Ademas recordando la Figura 2.2 que se refiere al

proceso SCRUM, deberemos planificar inicialmente la Lista de
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Producto que podra ser modificada por el Oficial de Seguridad, como
cada Sprint se debera hacer de manera frecuente, se debera planificar
cada Sprint con la misma frecuencia y en nuestro caso lo haremos
seguido de las revisiones del Sprint, la metodologia menciona que
para Sprints de un mes es necesaria una reunion de aproximadamente
4 horas, sin embargo esta revision sera tanto para presentar adelantos
o productos terminados, seguido de dar observaciones y finalmente
plantear el siguiente Sprint, recordando que a diario se realizaran
reuniones es bastante certero de que esta reunion sea solo para
presentar productos, y para eso necesitaremos realizar los SCRUM
diarios como ya lo mencionamos antes, se debera revisar objetivos del
dia como qué se lograra o cuanto se avanzara, se debera tener al
tanto los avances del dia anterior, de tal manera que se pueda
cambiar el rumbo del Sprint si es que este no satisface como se
requiere a los adelantos del producto terminado, a esto lo
conoceremos como retrospectiva del Sprint, y en las revisiones del
Sprint se podra modificar la Lista de Producto si las directrices de la
Institucion cambia, lo cual es muy probable en las Instituciones
Pulblicas debido a la rotacion tan alta de personal, esto solamente
podra hacerlo el Oficial de Seguridad, siempre y cuando haya la
debida justificacion y esta sea presentada ante el CSI. Otro de los

artefactos SCRUM importante es la Lista de Pendientes, recordemos
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gue la metodologia define a esta lista como aquella que el Equipo de
Desarrollo va elaborando en beneficio de qué podra faltar en el
presente Sprint o de qué va a ser util en un Sprint futuro, es una lista
gue nos ayudara y nos proporcionara informaciéon necesaria para
elaborar correctamente el siguiente Sprint, es por eso que se pedira al
Equipo de Desarrollo o al CSI que en cada SCRUM diario presente
insumos para la Lista de Pendientes. Por lo tanto, la parametrizacion
de SCRUM a EGSI se ha realizado en su totalidad, con el fin de lograr

una implementacion mas agil, mas rapida y mas eficaz.

4.2.Estimacién del tamafio del EGSI en la entidad gubernamental
Sin lugar a dudas que al obtener la parametrizacion nos damos cuenta
de que SCRUM es aplicable a proyectos de cualquier tipo, en nuestro
caso un proyecto mayoritariamente tecnolégico, sin embargo es
importante denotar eso a la hora de la implementacion del EGSI, que
el alcance sea tecnolégico. Para esto haremos referencia a ciertos
hitos especificos que nos da la normativa. En la Gestion de Activos es
necesario inventariar a los mismos, tanto al software como al
hardware, pero el EGSI nos exige inventariar activos como teclados,
ratones, micréfonos, camaras y otros parecidos, y es correcto hacerlo,
hasta para que no haya perjuicio para la Institucion a la hora de

manejar estos objetos, sin embargo, imaginemos que no tenemos
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ningun inventario y que no se ha hecho nunca, algo que es raro y mas
aun si es una Institucion Publica, pero imaginemos que no se ha
hecho nunca, donde deberiamos enfocarnos para dar cumplimiento de
la norma, pues si bien lo que queremos es proteger la informacion
sensible de la Institucion, deberiamos empezar por las Areas donde
mas se maneje informacion de este tipo. La propuesta entonces sera
la siguiente, analizar la Institucidon, analizar los servicios que son mas
utilizados por los ciudadanos o por sus clientes, analizar la informacion
gue se maneja en estos servicios y de ahi dar un alcance, e
implementar los controles mas amplios del EGSI en esas areas, sin
duda alguna que el SGSI debera ser continuo y acaparar mas areas,

pero si la idea es ser eficaz y agil debemos priorizar.

Con todo lo mencionado es necesario enfocar en donde
obligatoriamente debemos interceder con la normativa, sin olvidarnos
del analisis previo. Para esto nos basaremos en lo que dice la norma
dentro sus controles. Mediante la siguiente tabla explicaremos a todas
las areas que van a estar involucradas, y para esto nos bastaremos
con los 126 hitos, que son los que deberan implementarse en menor

tiempo que los restantes.
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Como observamos en el Anexo B la maxima autoridad juega un rol
importante en el EGSI y es justamente la de crear el equipo de trabajo
y dar un seguimiento adecuado, si bien es cierto un Ministro o un
Secretario de Gobierno tiene otras ocupaciones igual de importantes,
pero alguien debe de hacerlas, entonces la responsabilidad de la
implementacion del EGSI recaerian en el CSI y el Oficial de

Seguridad, dos entes ya parametrizados en SCRUM.

En el caso del Oficial de Seguridad o Duefio del Producto es
impetuosamente necesario que esté involucrado en todas las tareas,
sin embargo hay tareas especificas que él debe cumplir, las cuales

estan sefaladas en el Anexo C.

Si bien es cierto el caso debe ser generalizado y no especifico para
alguna estructura organizacional de alguna Institucion Publica,
podemos elegir los factores comunes que estas tienen e ir planteando
ciertos argumentos, para esto hemos elegido al azar tres Instituciones
del Estado que se encuentran en el listado de las 129 del ranking por
cumplimiento del EGSI. Las cuales son: MREMH, MTOP y SENAGUA.
Por lo tanto filtraremos las areas que nos puedan ayudar en la

implementacion de controles del EGSI y filtraremos por las que tengan
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en comun. Para esto hemos escogido las tres estructuras organicas de
estas Instituciones [5] [6] [7] Yy hemos procedido a hacer el analisis

previsto.

Las areas comunes y de interés son: Direccion de Administracion de
Recursos Humanos, Direccidon Administrativa, Direccion de Auditoria
Interna, Direccion de Comunicacion Social, Direccion de Tecnologias
de la Informacién y Comunicacion, y dentro de las Coordinaciones
tenemos: Coordinacion General Juridica, Coordinacion General de
Planificacion. La Secretaria General es el ente que esta encargada de
administrar toda la parte documental, y finalmente un Area de
Procesos, que puede estar con diferentes nombres sin embargo es el
area dedicada a estructurar debidamente todos los procesos que
ocurren en la Institucion. Por lo tanto podremos encaminar ciertos

hitos o controles a estas direcciones.

La Direccion Administrativa estara encargada de velar por los
procesos de inventarios, de control de acceso de personal o de
dispositivos electrénicos, por los mantenimientos, por la seguridad
fisica de la Institucion y actividades similares tal y como nos muestra la

en Anexo D.
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Un éarea imprescindible para cualquier norma de la Seguridad de la
Informacién es la de Talento Humano, o en el caso de las Instituciones
Plblicas de nuestro pais la Administracion de Recursos Humanos,
esta es la que vela justamente por el personal, por la revision de
antecedentes, por saber si tienen las competencias necesarias para
adquirir un puesto en la Institucion, por clarificar los roles dentro de un
puesto de trabajo, por capacitar al personal para que adquieran
nuevas competencias y actividades similares tal y como nos muestra
el Anexo E, recordando que este departamento o area no vela por
ningun concepto tecnolégico, sin embargo se suele decir que el

eslabon mas débil en una cadena de confianza es el Talento Humano.

Si bien es cierto toda las Areas anteriormente clasificadas como
importantes y como comunes entre las Instituciones Publicas las
utilizaremos, sin embargo para ser coherentes con los objetivos nos
centraremos en esta Ultima seccion, en el nucleo de la Informacion, la
DTIC. La DTIC es en donde se concentra toda la informacion, desde el
almacenamiento, el procesamiento, hasta la entrega de productos
terminados a los clientes, sin duda alguna que si este departamento

tiene huecos en su seguridad, toda la informacién que maneje la
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Institucidn quedara expuesta, es por eso que es aqui en donde se

concentra la mayor parte de la implementacion, ver Anexo F.

Por lo tanto es claro que el EGSI sera primero aplicado en aquellas
areas que son sustanciales en la implementacion, y para aquellos
controles que sean muy generales, lo recomendable sera enfocarlos
en un servicio que sea muy demandado y que la Institucién lo
considere dentro de los servicios con los cuales se identifiquen, esto lo

podemos denotar con los objetivos institucionales.

4.3.Estimacion del esfuerzo necesario paraimplementacion del EGSI
Una de las partes mas importantes de esta implementacion es el
estimar el esfuerzo necesario para implementar el EGSI, ya es la
principal razén por la cual decidiriamos implementar o no esta norma,
en caso de que fuere opcional, el esfuerzo que realiza la Institucion
implica horas de trabajo para sus funcionarios, contratar mas personal
0 quizas contratar personal externo como consultores y esto conlleva
inversion economica, la cual la mayoria de los funcionarios publicos
cuidan y prefieren invertirla en nuevas herramientas o servicios que
consideren mas relevantes para elevar a la Institucion la cual presiden,

sin embargo cuando se conoce el fondo de la Seguridad de la
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Informacién y de lo que podria pasar si existe alguna falla de
seguridad que podriamos haber evitado, es justo ahi cuando tomamos
conciencia y dariamos el esfuerzo necesario para implementar esta
normativa de seguridad. Recordemos un poco a las areas que estaran
involucradas en dicha implementacion, la Direccion Administrativa, la
Direccion de Administracion de Recursos Humanos, la DTIC, la
maxima autoridad y el Oficial de Seguridad, hasta ahi ellos deberan
conformar el CSI necesariamente, y con esto tenemos 4 funcionarios
sin contar la maxima autoridad que por razones de tiempo no estara y

gue las Direcciones mencionadas solo tengan un funcionario.

Recordando que hay 126 hitos necesitaremos mas personal en el
Equipo de Desarrollo, y a pesar de que los representantes de las
Direcciones vayan a delegar trabajo a sus subalternos, deberemos
tener personas oficialmente encargadas, ya que la metodologia
SCRUM no reconoce sub-equipos al Equipo de Desarrollo.
Imaginemos que tenemos 10 personas en este equipo, y que para
cumplir un hito, el promedio de tiempo sean 15 horas por, quiere decir
gue un funcionario cumple un adelanto del producto en 5 dias
laborables trabajando 3 horas a la semana en el EGSI, o0 sea que en
una semana podria cumplir 10 hitos, los cuales en 3 meses ya

estarian cubiertos. Y el resto podria estar en otros 9 meses,
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asumiendo que el célculo es lineal. Sin embargo esto es algo que lo
calcularemos efectuando un levantamiento inicial del estado de la
Institucidn, estimando por control cuanto demoraria en implementarse
una solucién, conociendo con cuanto personal trabajariamos y en qué
areas estan especializados, para que de esta manera podamos
enfocarlos en lo que mejor hacen y poder optimizar el trabajo del
Equipo de Desarrollo, y desarrollando la implementacion en el dia a
dia con errores que podrian ocurrir pero que podriamos corregir,

estimar el esfuerzo necesario para lograr la implementacion del EGSI.

Ademas de todo lo mencionado, debemos ser enféaticos en que a la
hora de implementar el EGSI, todo podra cambiar, empezando por el
personal, es por eso que el primer paso serd lo mas importante, el
primer paso deberd definir el compromiso entre la Institucion y el
Equipo de Trabajo, y no entre una persona, que representa a una
Institucién, y un grupo de trabajo que esta elaborando un proyecto. Es
justamente aqui donde el esfuerzo empieza, y si hay un completo

compromiso de la alta direccion, el trabajo se terminara.

Por lo tanto, las estimaciones han sido realizadas con su respectivo

margen de error, sin embargo se considera que lo que se ha realizado
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previamente es una linea base del trabajo que se debera realizar, sin
duda alguna serd mas amplio, pero es algo que necesariamente

debera ir en cualquier trabajo futuro.

4.4.Analisis de tiempo necesario de implementacién
El EGSI define claramente que para implementar la fase inicial se
debid hacerlo desde el 25 de septiembre del 2013 al 25 de marzo del
2014, y que la fase final se debié hacer desde el 25 de septiembre del
2013 al 25 de marzo del 2015, sin embargo en la mayoria de
Instituciones Pulblicas aun no se da cumplimiento de la fase inicial
hasta el 15 de Enero del 2015, en otras palabras, la mayoria de
Instituciones se han demorado casi dieciséis (16) meses en lugar de
los seis (6) meses estipulados, mientras que la fase final con un plazo

de dieciocho (18) meses tampoco fue cumplida.

El tiempo es uno de los aspectos mas importantes en la aplicacion del
EGSI, por lo cual hemos elegido una metodologia agil, que nos ayude
con la implementacion del EGSI de una manera mas rapida y eficaz.
Para organizar de mejor manera la implementacion lo adecuado sera

dividirla en dos fases: Fase 1 y Fase 2, tal y como lo recomienda la
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norma. En la Fase 1 se implementaran los 126 hitos base y en la Fase

2 los restantes.

Fase 1: Conociendo esta es la fase mas critica del proyecto, es aqui
donde debemos enfocar todo el esfuerzo necesario para llevar el
sistema a algo cotidiano y normal dentro de la Institucion. Desde que
se empiece la implementacién, no solo se tratard de cumplir la
normativa al pie de la letra, sino de buscar que la normativa signifique
algo para la Institucién, que signifique una forma de trabajo, que se
vea reflejado por sus buenas practicas y que quizas en algun
momento se transforme en una forma de vida. Sin embargo,
retomando la Fase 1 nos damos cuenta de que son 126 hitos que
deberemos cumplir en un tiempo menor a 6 meses, aproximando
horas de trabajo para un individuo en seis (6) meses, serian 960
horas, asumiendo que trabaja 20 dias en un mes y ocho (8) horas
diarias, esto nos da como resultado que por hito un elemento deberia
demorar 7,6 horas, lo cual es un poco complicado debido a que esto
significaria que por cada dia deberia cumplir un nuevo control,
dedicando todo su esfuerzo a esta implementacion, por lo tanto la
propuesta es formar un equipo de trabajo, el cual sea avalado por la
direccién, no dedicar todo el esfuerzo de trabajo al proyecto, sino tres

(3) o cuatro (4) horas diarias por persona en el equipo, e
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incrementaremos la hora por hito cumplido, que debera rondar entre
diez (10) y veinte (20) horas. En un equipo de trabajo de entre diez y

guince personas, tenemos los siguientes escenarios:

El peor escenario sera contar con 10 personas en el equipo y con que
los 126 hitos sean de 20 horas, esto supondria que para completar los
126 hitos deberiamos ocupar 2520 horas en total. Sin embargo, en el
caso de que tengamos a 10 integrantes en el equipo, y que cada uno
dedique solamente 3 horas diarias al proyecto, tendriamos 30 horas
diarias disponibles (150 horas por semana), lo cual resulta en 17
semanas de trabajo (poco mas de 4 meses). Dado que tan solo el 30%
de las Instituciones Publicas han cumplido con la implementacion de la
Fase inicial del EGSI en 16 meses, este tiempo es conveniente y

alentador.

El mejor escenario es contar con 15 personas y que los 126 hitos sean
de 10 horas, lo cual deberia ocuparnos un total de 1260 horas. Y al
contar con 15 individuos en el equipo y que cada uno de ellos
dedicara 3 horas diarias al proyecto, tenemos 45 horas diarias (225
horas semanales), lo cual representa seis (6) semanas

aproximadamente para implementacion. Esto seria una gestion
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envidiable, puesto que esta fase fue programada para 6 meses, y
lamentablemente ha tomado mas de 16 meses en la mayoria de los

casos, se podria completar en un mes y medio.

Porcentualmente hemos descendido en el peor escenario un 34% en
el tiempo de implementacion, y en el mejor escenario hemos reducido

un 75% en el tiempo de implementacion.

Fase 2: Una vez hayamos superado la Fase 1, la Fase 2 debera
realizada de la misma manera con la que realizé la Fase 2. En esta
fase no nos concentraremos en el nimero de hitos, sino en el numero
de clausulas y porcentualmente lo que estas significan.

Tabla 3 Numero de Clausulas por Dominio de la Fase 2

Dominio Clausulas Fase 2
Politica de Seguridad de la Informacion 1
Organizacion de Seguridad de la
Informacion 9
Gestion de los Activos 5
Seguridad de los Recursos Humanos 9
Seguridad Fisica y del Entorno 13
Gestion de Comunicaciones y
Operaciones 29
Control de Acceso 23
Adquisicion, Desarrollo y Mantenimiento
de Sistemas de Informacion 16
Gestién de los Incidentes de la Seguridad
de la Informacion 5
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Dominio Clausulas Fase 2
Gestion de la Continuidad del Negocio 5
Cumplimiento 10
Total 125

Como podemos observar, nuevamente la implementacion se
concentra mayoritariamente en el aspecto tecnolégico, en los 4
dominios donde mas se debe intervenir es prioritaria la
implementacion de equipos tecnoldgicos, de configuraciones, de
mejoramientos de procesos en los cuales puedan incluirse controles
automatizados. Sin embargo, en esta ocasion el dominio de
Cumplimiento es uno de los que mas tiene clausulas, que ademas de
tener implementacion tecnologica al igual que los otros, también se

concentra en la gestion.

Para hacer un andlisis del tiempo que sera necesario en la Fase 2,
retomamos las recomendaciones del EGSI con respecto al tiempo
para implementar esta fase, la cual fue de dieciocho (18) meses.
Aplicando linealidad nos podemos dar cuenta de que si estas 125
clausulas necesitan 18 meses (2880 horas), entonces se deberia
invertir tres dias de trabajo (23 horas). La propuesta sera parecida a la
de la Fase 1, y es por eso que la reduccion porcentual debera ser

similar. Para el mejor de los casos deberemos descender 34% del
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tiempo necesario y en el mejor de los casos 75% del mismo. Por lo
tanto, la implementacion de la Fase 2 debera durar entre 720 horas y
1900 horas, lo cual significa de cuatro (4) meses y medio hasta casi un
(1) afo. Finalmente, se reparten las horas para cada dominio segun
las clausulas que estos tengan.

Tabla 4 Horas por dominio Fase 2

. # de horas # de horas
Dominio )
mejor caso | peor caso

Politica d_e,: Seguridad de la 576 152
Informacion
Organlzqglon de Seguridad de la 51.84 136.8
Informacion
Gestion de los Activos 28,8 76
Seguridad de los Recursos 51.84 136.8
Humanos
Seguridad Fisica y del Entorno 74,88 197,6
Gestlon_ de Comunicaciones y 167,04 440.8
Operaciones
Control de Acceso 132,48 349,6
Adquisicion, Desarrollo y
Mantenimiento de Sistemas de 92,16 243,2
Informacion
Gestion de los Incidentes de la
Seguridad de la Informacién 288 76
Gestlop de la Continuidad del 288 76
Negocio
Cumplimiento 57,6 152

Total de horas 720 1900
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CAPITULO 5

5.APLICACION DE LA METODOLOGIA SCRUM EN LA

IMPLEMENTACION DEL EGSI

Las condiciones en las que se realice la aplicacion de la metodologia son
cruciales para determinar el tamafio del EGSI, el esfuerzo necesario y el
tiempo de implementacion que tendra nuestra metodologia. Es aqui donde
se reconoceran los parametros que tenderemos y desde ahi aplicar
nuestra metodologia para una correcta implementacion desde el punto de
vista de SCRUM. A pesar de esto, se debe entender que asi como
funcionaran para estos parametros, deberdn funcionar para otros, o
iguales pero con diferentes valores, eso es transparente para nuestra
metodologia. Deberemos ser especificos a la hora de describir el caso, de
tal manera que podamos identificar rdpidamente y sin tanto esfuerzo
ciertas cosas que nos ayuden a plantear de manera O6ptima la

implementacion
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Asi mismo deberemos plantear aplicaciones de esta metodologia a toda la
normativa en general, asi como a las dos fases que hemos identificado, la
primera basada en controles prioritarios y la segunda de toda la norma. Y
al final deberemos plantear adecuadamente cual es el EGSI-SCRUM tan

buscado.

5.1.Descripcion del caso
La Institucidon a la que haremos referencia existe, sin embargo por
motivos de proteger su Informacion y todo lo que con esta viene, no
revelaremos el nombre de la Instituciéon. Ademas de esto los datos que
se mostraran seran validos pero no reales, esto lo haremos

multiplicando cada valor utilizado en esta entidad por una constante.

Deben de haber ciertos parametros que ya los describimos con
anterioridad que deberan ser transparentes, entre ellos la estructura
organica de la Institucion, los Objetivos Institucionales, los servicios
gue se ofrecen, los activos que hagan funcionar a estos servicios, las
personas a cargo de los activos y lo que la norma considere como

necesario.
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Como ya lo mencionamos hay estructuras organicas muy parecidas
entres las Instituciones Publicas, lo cual hace que pueda replicarse
una implementaciéon en otra. En este el Anexo G nos muestra la

estructura organica en la cual simularemos la implementacion.

Se han omitido ciertos nombres y ciertos departamentos para
mantener confidencial a la Institucion. Como podemos observar se
encuentran las areas que considerabamos que estaban en la mayoria
de Instituciones Publicas, y en funcion de eso pudimos saber a priori
guien podria estar en el Equipo de Desarrollo o también llamado CSI
utilizando la norma. Pero no es suficiente, en el caso de que los
servicios de agregacion de valor, sean justamente los que hagan que
nuestros objetivos institucionales se cumplan, entonces algo primordial

sera que el encargado de estas direcciones se incluya también.

De igual manera los objetivos estaran simplificados, dado que si se los
redacta de igual manera que en el Estatuto Organico podria repercutir
a la Institucion. Los objetivos se centran en: Incrementar la insercion
estratégica del Ecuador en la comunidad internacional, en mantener la
soberania del pais entre la comunidad internacional, que los intereses

regionales correspondan a los intereses nacionales, incrementar la
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cobertura de los servicios ofrecidos a nivel internacional, garantizar
calidad de los servicios ofrecidos, incrementar la difusion y promocion

de los derechos de las personas a través de los servicios.

De la misma manera no se especificaran detalles de los servicios
ofrecidos por las mismas razones por las cuales no revelamos el
nombre de la Institucion, sin embargo no podremos omitir que activos
de informacion usan estos servicios de forma general. Los servicios
gue hacen que los objetivos institucionales se cumplan son: e-SIGEX,
sistema informatico utilizado por la Institucion para verificar datos de
ciudadanos, para realizar pagos a la Institucion y que sirve
conjuntamente a otras herramientas como base de datos. PS,
herramienta utilizada por los ciudadanos para adquirir documentos de
forma rapida y sencilla. Y CV, herramienta que engloba a todos los
servicios de manera que los ciudadanos se enteren de todo lo que
ofrece esta Institucion a través de ella. Estas tres herramientas
generan servicios que van acorde con los objetivos institucionales,

obviamente no todos, pero si los que se le ofrece algo a la ciudadania.

5.2.Aplicacion general
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En funcion de lo que tenemos, deberemos conformar lo que SCRUM

nos pide en funcién del EGSI. Mediante la tabla 5.1 expondremos al

equipo de trabajo, junto con su rol en SCRUM y en el EGSI.

Tabla 5 Equipo EGSI — SCRUM

SCRUM

EGSI

Integrantes

Duefio
del
Producto

Oficial de
Seguridad

Oficial de Seguridad

Equipo de
Desarrollo

CSl

Viceministro de Gestion Interna

Director de Administracion de Talento
Humano

Director Administrativo

Director de Asuntos Legales de Gestion
Interna

Director de Servicios, Procesos y Calidad

Director de la Gestion Documental y
Archivo

Coordinador General de TIC'S

Director de Desarrollo TI

Director de Infraestructura y Operaciones
Tl

Director de Seguridad Informatica TI

Director de Servicio y Soporte al Usuario

Coordinador General de Auditoria Interna

Director de Comunicacion Social

Director de Documentos y Servicios

Director de Gestidén y Servicios

SCRUM
Master

Especialista en
Seguridad de
la Informacién

Consultor de empresa externa

Como podemos observar hemos obtenido una de las variables mas

importantes en nuestra metodologia, el numero de personas en el
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equipo, y particularmente en el Equipo de Desarrollo, las cuales son

15 personas.

Para desarrollar de mejor manera las tareas, deberemos asignar lo
gue debera corresponderles segun sus competencias. Separaremos a
nuestro equipo en las siguientes areas: Area de Servicios Generales,
Area de Recursos Humanos y Area Tecnoldgica. De tal manera que

las areas de trabajo quedaran conformadas segun la Tabla 5.2.

En este caso al viceministro se le asignaran tareas de alto nivel, como
son el aprobar documentos o convertirlos en materia institucional, esto
guedara implicito en tareas en las cuales se deba tener aprobacion del
sefior Ministro. Como podemos observar en la Tabla 5.2 la mayor
cantidad de integrantes la tiene el Area Tecnoldgica, y esto por la
cantidad de tareas tecnoldgicas que se deberan implementar. Ademas
cada grupo de trabajo tendra a su disposicion al SRUM-Master, al

Oficial de Seguridad y a miembros de otras areas en caso de ser

necesario.
Tabla 6 Areas de trabajo
Area Personal
Servicios Director Administrativo
Director de Asuntos Legales de Gestion Interna
Generales . — :
Director de Servicios, Procesos y Calidad
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Area

Personal

Director de la Gestion Documental y Archivo

Coordinador General de Auditoria Interna

Director de Comunicacién Social

Recursos
Humanos

Director de Administracion de Talento Humano

Director Administrativo

Director de Asuntos Legales de Gestion Interna

Director de Servicios, Procesos y Calidad

Director de la Gestion Documental y Archivo

Tecnoldgica

Coordinador General de TIC'S

Director de Desarrollo Tl

Director de Infraestructura y Operaciones TI

Director de Seguridad Informética Tl

Director de Servicio y Soporte al Usuario

Coordinador General de Auditoria Interna

Director de Documentos y Servicios

Director de Gestion y Servicios

5.3.Aplicacion por dominio del EGSI

Para tener concordancia con lo analizado por areas, las tareas

también seran clasificadas por areas, y en este caso ya se les

asignaran horas de trabajo, ademas de qué producto sera el necesario

para tener conformidad. EI Anexo H nos detalla la informacion

mencionada.

Cabe recalcar que hay tareas que no pertenecen a ningun area como

tal, es el caso de Viceministro o de Oficial de Seguridad, justamente

son tareas de alto nivel que deberan ser realizadas en el tiempo que

se considere adecuado, en nuestro caso hemos previsto el mas alto
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numero de horas, ademas que existe concordancia con que el

Viceministro no pertenezca a ningun area en especifico.

Gracias al Anexo H podremos asignar tareas directamente a sus
responsables, y asi determinar las tareas que cada uno de los
integrantes del CSI debera realizar, o al menos sera el responsable

por que se cumpla.

Como ya lo hemos mencionado la Fase 2 no la consideraremos con
tareas tan especificas, ya que el GPR, herramienta que planifica la
gestién en las Instituciones Publicas, permite a dichas instituciones
considerar que hitos se cumpliran por control, y eso basandose en
funcién del alcance del SGSI, y también de los objetivos Institucionales
gue ademas deberan estar implicitos en el SGSI, en nuestro caso

particular, la herramienta CV. Ver Anexo |.

De esta manera conocemos que tareas puntuales se deberan realizar,
y por la variedad de los hitos por dominio, no se les asignara un area
en especifico, ya que esta se la debe asignar por hito, y por la
cantidad de hitos de la segunda fase no es lo recomendable.

Recordemos que los hitos asignados en la tabla son aquellos que
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hacen sentido con el SGSI, el cual hace sentido con los objetivos

Institucionales y ademas que son valorados por la herramienta CV.

Por lo tanto los dominios del EGSI han sido llevados a la planificacion
segun SCRUM, la cual no esta completa sin un mapa de actividades, y

ademas un cronograma de actividades detallado.

Para ciertas tareas deberemos plantear mecanismos para reducir
riesgos hasta alcanzar niveles aceptables, para esto se debera
inicialmente reconocer a los Activos de Informacion y clasificarlos
segun su Confidencialidad (C), Disponibilidad (D) e Integridad (1), tal y
como nos muestra la Tabla 5.3.

Tabla 7 Clasificacion de Activos de Informacion

Activos de Informacion (SGSI) Duenlo de C|I|D|Impacto
Activo

Servidor de Correos TI 313|2 8
Servidor de Chat TI 313|1 7
Servidor de Telefonia TI 313|1 7
Infraestructura de Virtualizacion T 313]1 -
Local

PCs de Operadores TI 3(3|2 8
Servidores Fisicos TI 3|3(2 8
Servidores Virtuales TI 313|3 9
Operador TI 3|3|2 8
Sistema e-SIGEX TI 2123 7
Web (Liferay) Tl 3/3|3 9
BDN(Postgres) Tl 212|3 7
BDP(Mysql) TI 1113 5
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Usuarios (Ldap) TI 3/3|3 9
BPM (Intalio) Tl 1[1]3 5
Docs (Alfresco) TI 3(3|2 8

Se debe mencionar que estos activos son los directa o indirectamente

involucrados con las herramientas con las que trabajaremos. La

manera de calcular la Disponibilidad, Integridad y Confidencialidad

estan basados en las tablas 5.4, 5.5y 5.6

El impacto del riesgo se lo determinara en funcién de los activos de

informacion que participan dentro de cada proceso o sub proceso en

evaluacion. El impacto se valorara de acuerdo a la pérdida de:

Disponibilidad, Integridad y Confidencialidad. ElI valor sera la suma de

estas tres variables.

Tabla 8 Criterio de valoracion del Impacto segun la Disponibilidad

IMPACTO — DISPONIBILIDAD VALOR

Alto (A) Paraliza completamente el proceso o 3
subproceso.

Medio (M) | Paraliza parcialmente el proceso o subproceso. |2

Bajo (B) No paraliza el proceso o subproceso. 1

Tabla 9 Criterio de valoracion del Impacto segun la Confidencialidad

IMPACTO — CONFIDENCIALIDAD VALOR
La informacion procesada por el activo, es 3

Alto (A) : . .
informacion de usuario final.

Medio (M) |La informacion procesada por el activo, es 2
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informacién de uso interno de la Institucién.

La informacion procesada por el activo, es 1
Bajo (B) informacion transaccional o de registro de
actividades.

Tabla 10 Criterio de valoracion del Impacto segun la Integridad

IMPACTO — INTEGRIDAD VALOR
La informacion procesada por el activo, es 3

Alto (A) : . .
informacion de usuario final.

Medio (M) _I_a |nforrr_1§10|on proc_esada por el actlyo, _e,s 2
informacion de uso interno de la Institucion.
La informacion procesada por el activo, es 1

Bajo (B) informacion transaccional o de registro de
actividades.

Luego de reconocer y calcular el Impacto de cada activo, se debera
reconocer el nivel de madurez de cada Activo de Informacién. Para
esto se elaboré la Tabla 5.7, la cual nos ayuda a clasificar lo
mencionado.

Tabla 11 Nivel de madurez de Controles

Nivel de Madurez de Controles

Nombre Nivel Descripcion

Se reconoce la necesidad del control.
Reconocido 1 Pero no se lo ha puesto en marcha o
se planea hacerlo en el futuro.

Se ejecuta el control como parte de
Repetible 2 las operaciones, es evidenciable su
repetitividad.

Se encuentra tipificado en un
documento controlado su operacion.
Establecimiento formal segun las
condiciones de la Institucion.

Documentado 3
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Ha pasado por un proceso de

Auditado 4 auditoria o es auditable.

Ha sido revisado y acciones
correctivas o de mejora
documentadas que se han puesto en
marcha.

Optimizado 5

Lo siguiente sera realizar un Analisis y Evaluacion de Riesgos, con el
cual se podra disminuir los niveles de riesgo hasta alcanzar niveles
aceptables. Para hacer esto deberemos analizar las Amenazas,
Vulnerabilidades y Probabilidad del Riesgo, una vez que obtenemos
este valor podremos obtener el valor del Riesgo por cada Amenaza y
Vulnerabilidad, el cual sera la multiplicacion de la Probabilidad de

Riesgo y el Impacto del Activo.

Dentro del andlisis del activo R.1, se encontraron dos riesgos, los
cuales tienen el ID de R.1.1 y R.1.2 con una valoracion de Riesgo de
48 y 64 respectivamente. Las amenazas y las vulnerabilidades estan
especificadas en el Anexo J. Luego realizamos el plan de tratamiento
de riesgos, el cual podra tener mas de una tarea a realizar por riesgo,
en el caso de R.1, tenemos A.1, A2 y A3 para R.1.1 y a B.1 para
R.1.2, mediante las cuales se obtuvo un riesgo residual de 24. Ver

Anexo K.
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Para el activo R.2, se encontr0 una amenaza asociada a una
vulnerabilidad, dando como resultado un Riesgo de 56. De tal manera
gue se plantearon dos tareas a realizar para asi obtener un Riesgo

Residual de 21. Ver Anexo L y M.

El activo R.3 tiene una amenaza asociada a una vulnerabilidad,
obteniendo un Riesgo en este activo de 35, para lo cual se plantearon
dos tareas, dando como resultado un Riesgo Residual de 21. Ver

Anexo Ny O.

El activo R4 tiene dos amenazas, A y B, asociadas a dos
vulnerabilidades, A.1 y B.1, las cuales nos dieron valores de 42 y 28
respectivamente como Riesgo asociado a Activos de Informacion. El
plan de tratamiento de Riesgos plantea una tarea a realizar por cada
amenazal/vulnerabilidad, y asi obtener un riesgo residual de 21. Ver

Anexo Py Q.

Para el activo R.5 pasa algo en particular, una amenaza tiene
asociada tres vulnerabilidades, en estos casos se considera la que

tenga mayor Probabilidad de Riesgo, en este caso el Riesgo es de 56.
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Al plantear la tarea del plan de tratamiento de Riesgo, el riesgo

residual es de 24. Ver Anexo Ry S.

El activo R.6 tiene seis (6) amenazas/vulnerabilidades asociadas, con
esto los valores del Riesgo son de: 56, 56, 48, 48, 56 y 48 para R.6.1,
R.6.2, R.6.3, R.6.4, R.6.5 y R.6.6, respectivamente. El tratamiento de
estos riesgos esta involucrado con siete (7) tareas, de las cuales dos
(2) son para el riesgo R.6.4, con esto obtenemos un Riesgo Residual

de 21. Ver Anexo Ty U.

El activo R.7 tiene dos (2) amenazas/vulnerabilidades, y cada una de
ellas con riesgo de 54. Existen dos tareas en el plan de tratamiento de

riesgo por lo que el Riesgo Residual es de 27. Ver Anexo Vy W.

En el activo R.8 también tenemos dos (2) amenazas/vulnerabilidades
asociadas, cada una de ellas con 48 y 56 como valor del Riesgo. El
plan de tratamiento de Riesgo plantea dos (2) tareas para reducir a 24

el Riesgo Residual. Ver Anexo Xy Y.
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El activo R.9 tiene cuatro (4) amenazas/vulnerabilidades, todas
asociadas a un valor de 42 como Riesgo. El plan de tratamiento de
Riesgo consiste en cuatro (4) tareas para alcanzar el valor de 21 como

Riesgo Residual. Ver Anexo Z y AA.

El activo R.10 contiene nueve (9) amenazas/vulnerabilidades, A.1, B.1,
C.1,D.1, E.1, F.1, G.1, H.1, 1.1, con los valores de 54, 54, 54, 45, 63,
54, 54, 54 y 36 respectivamente. El plan de tratamiento de riesgos
tiene nueve (9) tareas asignadas, de esta manera conseguiremos que

el Riesgo Residual sea de 27. Ver Anexo AB y AC.

El activo R.11 contiene seis (6) amenazas/vulnerabilidades, cada una
con los siguientes valores de Riesgo: 42, 28, 42, 42, 42 y 28. Para
tratar estos riesgos se plantearon seis (6) tareas, de esta manera el

Riesgo Residual sera de 21. Ver Anexo AD y AE.

Las amenazas/vulnerabilidades del activo R.12 son seis (6), los
valores del Riesgo de cada una son: 30, 20, 30, 30, 30 y 20. Para las
cuales existiran seis (6) tareas en el plan de tratamiento de riesgos.

Con esto el Riesgo Residual sera de 15. Ver Anexo AF y AG.
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El activo R.13 que asocia seis (6) amenazas con vulnerabilidades
tiene valoraciones de riesgo para cada una de 63, 54, 63, 36, 54 y 54.
Las seis (6) tareas del plan de tratamiento de riesgo haran que el

Riesgo Residual sea de 27. Ver Anexo AH y Al.

El activo R.14 tiene la misma cantidad de amenazas/vulnerabilidades
gue el R.13, y sus valores son: 35, 20, 30, 30, 30 y 20. El nimero de
tareas a realizar segun el Plan de tratamiento de Riesgo es el mismo
que el de R.13, y esto nos ayuda a obtener un Riesgo Residual de 15.

Ver Anexo AJ y AK.

Por ultimo el activo R.15 que tiene tres (3) amenazas/vulnerabilidades
asociadas, con los valores de Riesgo de 40, 32 y 48. Para que el plan
de tratamiento de riesgo, con el mismo numero de tareas que de
amenazas/vulnerabilidades, nos da una valor de 24 como Riesgo

Residual. Ver Anexo AL y AM.

Una vez analizados todos los activos con sus campos: Amenazas,
Vulnerabilidades, Probabilidad de Riesgo, Impacto, Riesgo,

Tratamiento, Control, Tarea a Realizar y Riesgo Residual. De lo cual
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nos enfocaremos en obtener el valor de Probabilidad de Riesgo, ya
gue es la variable cuantitativa que hasta ahora no hemos indicado
como calcularla. La probabilidad de riesgo de cada
Amenaza/Vulnerabilidad esta calculada segun la Tabla 5.38.

Tabla 12 Criterios de valoracién de probabilidad del incidente

PROBABILIDAD DEL INCIDENTE P Nivel
(ACTIVO-AMENAZA- Parcial de P
VULNERABILIDAD) Total

1.- No existen controles para

atender este incidente. 3

2.- Incidente con elevada 3

. (7 - 9]

recurrencia (semanal). 3

3.- Existen varias

vulnerabilidades presentes.

1.- Existe al menos un control

para atender este incidente. 2
Medio |2.- Incidente con mediana 2 [5- 7]
(M) recurrencia (mensual). 2

3.- Existe a lo sumo una

vulnerabilidad presente.

1.- Existen varios controles para

atender este incidente. 1
Bajo |2.- Nula o casi nula ocurrencia 1 3 -5)
(B) (anual). 1

3.- No existen vulnerabilidades

presentes.

De esta manera podemos considerar que los riesgos han sido
disminuidos hasta alcanzar los niveles aceptables, que son aquellos

gue la Institucion puede aceptar.
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Tabla 13 Clasificacion de los riesgos

Tipo de Riesgo Escala
50 - 81

Riesgo medio 26 — 49
Riesgo bajo 09-25

Segun la Tabla 5.39 podran existir tres (3) tipos de riesgos, los cuales
deberan ser aceptados o no por la Alta Direccion. Esto en funcion de
la valoracion a los activos. Sin embargo, se deberan denotar los
posibles tratamientos que se les debe dar a los riesgos, estos son:
Aceptar, Se decide operar el SGSI con los riesgos identificados y no
se dispone la implementacion de controles para su mitigacion. Evitar:
Se decide no operar el SGSI con los riesgos identificados y se dispone
dejar de usar los activos que generan estos riesgos. Transferir: Se
decide no operar el SGSI con los riesgos identificados y se dispone
dejar de usar los activos que generan estos riesgos. Mitigar: Se decide
no operar el SGSI con los riesgos identificados y se propone atenuar

los riesgos mediante la aplicacion de controles.

La forma objetiva de saber qué tratamiento darle a un riesgo en
particular se realizara segun las variables para calcular el Riesgo, las

cuales son Impacto y Probabilidad de Riesgo.
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(7-9]| TRANSFERIR

TRANSFERIR/

Medio | [5-7]| "~ AcEPTAR

MITIGAR/
ACEPTAR
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Figura 5.1 Tratamiento de riesgos segun su impacto y probabilidad

5.4. Presentacion del EGSI — SCRUM
Finalmente la presentacion de la metodologia SCRUM aplicada en el
EGSI, bajo un caso en especifico que deberia servirnos como guia
para cualquier otra implementacién. De esta manera podemos realizar
las tareas e hitos que nos exige el EGSI con horas limite para la
realizacion de la respectiva tarea, esto es muy importante, ya que si no
se exigen resultados en un tiempo determinado, el sistema
simplemente no despega, obviamente lo mas importante no es que
despegue sino que sea estable, y para eso hay tareas que si se las

realiza correctamente estaran en sintonia con este objetivo.

El cronograma que se presentara no sera obligatorio cumplirlo al pie
de la letra, pero es necesario que cuando una tarea se pase del
tiempo propuesto, haya una leve modificacion del cronograma, de esta

manera se estaria reevaluando incluso el EGSI-SCRUM. Las
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reuniones exigidas por SCRUM son obligatorias cumplirlas, para estas
no deberian haber prérrogas, por el contrario, si algin miembro del
equipo faltase, se debera reportar esto a la Alta Direccidon, por medio

del CSI o del Oficial de Seguridad.

La Fase 1, la cual en el EGSI esta planteada para realizarla en 6
meses, segun la planificacion, la podremos realizar en 71 dias que
resulta aproximadamente en tres meses y seis dias, seguin nuestro
planteamiento. Esto lo realizaremos ejecutando siete (7) Sprints, cada
uno de dos (2) semanas, y en los Sprints encontraremos las tareas a
realizar, que serian la Lista de Producto, lo restante, que seria la Lista
de Pendientes, la Revision del Sprint y la Retrospectiva del mismo, los
responsables de los hitos a realizar también se encuentran, estos no
tienen asignadas tareas en mismo rango de fecha, salvo excepciones.
Quiere decir que hemos logrado reducir el tiempo de implementacion
en un 50%. Cabe recalcar que se han sobredimensionado ciertos
hitos, que resultan un tanto mas burocraticos, y esto ha hecho que
aumente el numero de horas en la Fase 1, ademas que hay miembros
en el Equipo de Desarrollo que han dado cumplimiento de sus hitos
antes gque otros miembros logren los suyos, esto se da particularmente

por la implementacion tecnolégica, los miembros del Area Tecnoldgica
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tienen mas tareas asignadas, lo cual era de esperarse por el sentido

del EGSI.

La Fase 2, fue planificada para realizarla en 18 meses, pero con
nuestra solucion podria ser realizada en 191 dias, que
aproximadamente nos da nueve (9) meses de implementacion, otro
ahorro del 50% del tiempo. Ademas, por la gran cantidad de tareas a
realizar, también aumentaron los Sprints, de tal manera que se
plantearon 19 Sprints, cada uno de dos semanas de duracion. Los
campos del Sprint son los mismos que en la Fase 1, sin embargo las
responsabilidades recaeran en los grupos de trabajo identificados por
Area, de tal manera que a la hora de estar en una clausula que
pertenece a un dominio especifico, y que esta tenga varias tareas
asignadas, se asignen automaticamente segun las competencias

demostradas.

En el Anexo AN podemos observar la metodologia aterrizada a un

GANTT, el cual describe todo lo mencionado anteriormente.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. Dado que cada instituciéon debe aceptar o rechazar los riesgos residuales,
basandose en sus objetivos institucionales y su nivel de madurez en el
SGSI; los riesgos residuales que hemos obtenido en el presente trabajo

podrian ser rechazados en algun otro marco.

2. El tiempo de implementacion de la “Fase 1” en la institucion piloto del
EGSI-SCRUM propuesto en el presente trabajo fue de aproximadamente
el 50% (tres meses y seis dias) de lo que plantea la SNAP. Por lo tanto,
nuestro esquema tendra un tiempo de implementacion de entre noventa y
ciento treinta cinco dias (entre el 50% y 75%) como planteamiento inicial

para asi hacer mas flexible la aplicacion del EGSI-SCRUM.



Recomendaciones:

1. Debido a que la Fase 2 tiene mayor cantidad de hitos que la Fase 1, la
cantidad de Sprints pudo ser mayor a dos (2) semanas. Sin embargo, lo

recomendable es no cambiar el sistema.

2. El EGSI incluye la mejora continua como uno de sus puntos de gestion
clave, es por eso que mediante se vayan realizando implementaciones del
EGSI-SCRUM en diferentes instituciones, este documento se debera ir

actualizando en funcién de las sugerencias obtenidas.

3. Algunas tareas necesarias del EGSI tomaron mas del tiempo planificado,
debido a que la Institucion piloto requeria de ciertos tramites especificos
cuyo seguimiento en algunos casos era complejo. Debido a esto es
necesario sera tener un plan de contingencia, como poner aquellas tareas
al principio del proyecto de manera que no afecten de manera significativa

la implementacion del mismo.



ANEXOS

Anexo A: Clausulas de |la fase Il del EGSI
Dominio

1 POLITICA DE
SEGURIDAD DE LA
INFORMACION

2 ORGANIZACION
DE LA SEGURIDAD
DE LA
INFORMACION

3 GESTION DE LOS
ACTIVOS

Control

1.2 Revisiéon de la
Politica

2.2 Coordinacion de la
Gestion de la Seguridad
de la Informacién

2.3 Asignacion de
responsabilidades para
la seguridad de la
informacion

2.4 Proceso de
autorizacién para
nuevos servicios de
procesamiento de la
informacion

2.6 Contacto con las
autoridades

2.7 Contactos con
grupos de interés
especiales

2.8 Revision
independiente de la
seguridad de la
informacion

2.9 ldentificacion de los
riegos relacionados con
las partes externas

2.10 Consideraciones
de la seguridad cuando
se trata de ciudadanos o
clientes

2.11 Consideraciones
de la seguridad de los
acuerdos con terceras
partes

3.1 Inventario de activos
3.2 Responsable de los
activos

3.3 Uso aceptable de los
activos

3.4 Directrices de
clasificacion de la



4 SEGURIDAD DE
LOS RECURSOS
HUMANOS

5 SEGURIDAD
FiSICA Y DEL
ENTORNO

informacion

3.5 Etiquetado y manejo
de la informacion

4.1 Funciones y
responsabilidades

4.2 Seleccién

4.3 Términos y
condiciones laborales
4.4 Responsabilidades
de la direccién a cargo
del funcionario

4.5 Educacién formacion
y sensibilizacion en
seguridad de la
informacion

4.6 Proceso disciplinario
4.7 Responsabilidades
de la terminacion de
contrato

4.8 Devolucion de
activos

4.9 Retiro de los
privilegios de acceso
5.1 Perimetro de la
seguridad fisica

5.2 Controles de acceso
fisico

5.3 Seguridad de
oficinas, recintos e
instalaciones

5.4 Proteccion contra
amenazas externas y
ambientales

5.5 Trabajo en areas
seguras

5.6 Areas de carga,
despacho y acceso
publico

5.7 Ubicacion y
proteccion de los
equipos

5.8 Servicios de
suministro

5.9 Seguridad del
cableado

5.10 Mantenimiento de
los equipos

5.11 Seguridad de los



6 GESTION DE
COMUNICACIONES
Y OPERACIONES

equipos fuera de las
instalaciones

5.12 Seguridad de la
reutilizacién o
eliminacién de los
equipos

5.13 Retiro de activos
de la propiedad

6.1 Documentacion de
los procedimientos de
Operacion

6.2 Gestion del cambio
6.3 Distribucion de
funciones

6.4 Separacion de las
instancias de
Desarrollo, Pruebas,
Capacitacion y
Produccion

6.5 Presentacion del
servicio

6.6 Monitoreo y revision
de los servicios, por
terceros.

6.7 Gestion de los
cambios en los servicios
ofrecidos por terceros
6.8 Gestion de la
capacidad

6.9 Aceptacién del
Sistema

6.10 Controles contra
cédigo malicioso

6.11 Controles contra
cadigos moviles

6.12 Establecer
controles criptogréficos
para autenticar de forma
Unica el cédigo movil.
6.13 Controles de la
redes

6.14 Seguridad de los
servicios de la red

6.15 Gestion de los
medios removibles
6.16 Eliminacion de los
medios

6.17 Procedimiento para



7 CONTROL DE
ACCESO

el manejo de la
informacion

6.18 Seguridad de la
documentacion del
sistema

6.19 Politicas y
procedimientos para el
intercambio de
informacion

6.20 Acuerdos para el
intercambio

6.21 Medios fisicos en
transito

6.22 Mensajeria
electrénica

6.23 Sistemas de
informacion del negocio
6.24 Transacciones en
linea

6.25 Informacion
disponible al publico
6.26 Registros de
auditorias

6.27 Monitoreo del uso
del sistema

6.28 Proteccion del
registro de la
informacion

6.31 Sincronizacion de
relojes

7.1 Politica de control de
acceso

7.2 Registro de usuarios
7.3 Gestion de
privilegios

7.5 Revision de los
derechos de accesos de
los usuarios

7.8 Politica de puesto de
trabajo despejado y
pantalla limpia

7.9 Politica de uso de
los servicios de red

7.10 Autenticacién de
usuarios para
conexiones externas
7.11 Identificacién de los
equipos en las redes



8 ADQUISICION,
DESARROLLO, Y
MANTENIMIENTO
DE SISTEMAS DE
INFORMACION

7.12 Proteccion de los
puertos de configuracion
y diagndéstico remoto
7.13 Separacion en las
redes

7.14 Control de
conexioén a las redes
7.15 Control del
enrutamiento en la red
7.16 Procedimiento de
registro de inicio seguro
7.17 Identificacion y
autenticacion de
usuarios

7.18 Sistema de gestién
de contrasefias

7.19 Uso de las
utilidades del sistema
7.20 Tiempo de
inactividad de la sesién
7.21 Limitacion del
tiempo de conexion
7.22 Control de accesos
a las aplicaciones y a la
informacion

7.23 Restricciones de
acceso a la informacién
7.24 Aislamiento de
sistemas sensibles

7.25 Computacién y
comunicaciones moviles
7.26 Trabajo remoto

8.1 Analisis y
especificaciones de los
requerimientos de
seguridad

8.2 Validacion de datos
de entrada

8.3 Control de
procesamiento interno
8.4 Integridad del
mensaje

8.5 Validacién de datos
de salidas

8.6 Politica sobre el uso
de controles
criptograficos

8.7 Gestion de claves



9 GESTION DE LOS
INCIDENTES DE LA
SEGURIDAD DE LA
INFORMACION

10 GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

8.8 Control de software
operativo

8.9 Proteccion de los
datos de prueba del
sistema

8.10 Control de acceso
al cédigo fuente de los
programas

8.11 Procedimiento de
control de cambios

8.12 Revision técnica de
las aplicaciones
después de los cambios
en el sistema operativo
8.13 Restriccion del
cambio de paquetes de
software

8.14 Fuga de
informacion

8.15 Desarrollo de
software contratado
externamente

8.16 Control de las
vulnerabilidades
técnicas

9.1 Reporte sobre los
eventos de seguridad de
la informacién

9.2 Reporte sobre las
debilidades en la
seguridad

9.3 Responsabilidades y
procedimientos

9.4 Aprendizaje debido a
los incidentes de
seguridad de la
informacion

9.5 Recoleccién de
evidencias

10.1 Inclusién de la
seguridad de la
informacioén en el
proceso de gestion de la
continuidad del negocio
10.2 Continuidad del
negocio y evaluacién de
riesgos

10.3 Desarrollo e



11 CUMPLIMIENTO

implementacion de
planes de continuidad
gue incluyan la
seguridad de la
informacion

10.4 Estructura para la
planificacién de la
continuidad del negocio
10.5 Pruebas,
mantenimiento y revision
de los planes de
continuidad del negocio.
11.1 Identificacién de la
legislacion aplicable
11.2 Derechos de
propiedad intelectual
11.3 Proteccion de
registros en cada
entidad

11.4 Proteccion de los
datos y privacidad de la
informacion personal
11.5 Prevencion del uso
inadecuado de servicios
de procesamiento de
informacion

11.6 Reglamentacion de
controles criptograficos
11.7 Cumplimiento con
las politicas y normas de
la seguridad

11.8 Verificacion del
cumplimento técnico
11.9 Control de auditoria
de los sistemas de
Informacion

11.10 Proteccién de las
herramientas de
auditoria de los sistemas
de Informacion



Anexo B: Hitos por Areas — Maxima Autoridad

AREA
HITO RESPONSABLE
1.1.1.- (*) EJECUCION: Implementacion del L
T o Maxima
EGSI en la institucion dispuesta por la maxima .
: Autoridad
autoridad.
2.1.3.- (*) EJECUCION: Comité de Gestion de la "
. . - Maxima
Seguridad de la Informacion oficialmente :
Autoridad
Conformado
2.2.1.1.- (*) EJECUCION: Oficial de Seguridad Maxi
2 . . axima
de la Informacion quien actuara como Autoridad
coordinador del CSI oficialmente designado.
DEFINICION: Acuerdo de implementacion del Méxima.
Esquema Gubernamental de Seguridad de la .
. . Autoridad
Informacién emitido




Anexo C: Hitos por Areas — Oficial de Seguridad

AREA
HITO RESPONSABLE
) Oficial de
2.1.1.- (*) EJECUCION: Seguimiento de la Seguridad

puesta en marcha de las normas EGSI realizado

Delegado por el
CSI

3.4.1.- (*) EJECUCION: Informacion clasificada
como publica o confidencial

Oficial de
Seguridad
Delegado por el
CsSl

4.4.1.- ()EJECUCION: Funciones y las
responsabilidades respecto a la seguridad de la
informacion explicadas y definidas, antes de
otorgar el acceso a la informacion, contrasefas
o0 sistemas de informacion sensibles

Oficial de
Seguridad,
Delegado por el
Csl




HITO

AREA
RESPONSABLE

6.6.1.- (*) EJECUCION: Niveles de desempefio
de los servicios monitoreados para verificar el
cumplimiento de los acuerdos

Oficial de
Seguridad
Delegado por el
Csl

6.6.2.- (*) EJECUCION: Reportes de servicios,
reportes de incidentes elaborados por terceros y
acordar reuniones periddicas segun los
acuerdos analizados

Oficial de
Seguridad
Delegado por el
CSI

6.6.3.- (*) EJECUCION: Revisar y verificar los
registros y pruebas de auditoria de terceros, con
respecto a eventos de seguridad, problemas de
operacion, fallas relacionados con el servicio
prestado

Oficial de
Seguridad
Delegado por el
Csl

7.16.5.- (*) EJECUCION: Tiempo definido de
conexion de los usuarios, considerando las
necesidades de la institucion

Oficial de
Seguridad
Delegado por el
CSI

7.18.1.- (*) EJECUCION: Politica de accesos
implementada donde se indica la
responsabilidad del buen uso de la contrasefa y
gue debe ser secreta e intransferible

Oficial de
Seguridad
Delegado por el
CSl

7.18.3.- (*) EJECUCION: Lineamientos de
cambio de contrasefia obligatorio en el primer
registro de acceso o inicio de sesion
implementado

Oficial de
Seguridad
Delegado por el
CSl

7.6.1.- (*) EJECUCION: Procedimiento de
accesos documentado donde se indique las
responsabilidades de los usuarios tanto internos
como externos, sobre el uso de la cuentay la
contrasefa asignados

Oficial de
Seguridad
Delegado por el
CsSl

7.6.2.- (*) EJECUCION: Lineamientos de
generacion de contrasefias con letras
mayusculas, minusculas, con caracteres
especiales, dificiles de descifrar, es decir, que
cumplen una complejidad media y alta
implementados

Oficial de
Seguridad
Delegado por el
Csl

7.6.3.- (*) EJECUCION: Lineamientos para
contrasefas en blanco o que viene por defecto
segun el sistema el fabricante del producto,
puesto que son facilmente descifrables
implementadas

Oficial de
Seguridad
Delegado por el
Csl




HITO

AREA

RESPONSABLE
7.6.5.- (*)EJECUCION: Revisiones periddicas de .-
S . Oficial de
la gestion de usuarios generadas y .
Seguridad

documentadas incluidos los administradores de
tecnologia, por parte del Oficial de Seguridad de
la Informacion

Delegado por el
Csl

8.1.1.- (*) EJECUCION: Requerimientos de
seguridad definidos. Por ejemplo: criptografia,
control de sesiones, etc.

Oficial de
Seguridad
Delegado por el
CSI

8.1.2.- (*) EJECUCION: Controles apropiados
definidos, tanto automatizados como manuales

Oficial de
Seguridad
Delegado por el
CSl

9.1.1.- (*) EJECUCION: Procedimiento formal
instaurado/implementado para el reporte de los
eventos de seguridad de la informacion junto
con un procedimiento de escalada y respuesta
ante el incidente

Oficial de
Seguridad
Delegado por el
CsSl

9.1.2.- (*) Cuando un incidente se produzca, el
funcionario en turno responsable del equipo o

sistema afectado, debe realizar las siguientes

acciones en su orden

Oficial de
Seguridad
Delegado por el
CSl

Anexo D: Hitos por Areas — Direccién Administrativa

AREA
HITO RESPONSABLE
3.1.2.1.- (*) EJECUCION: inventario de Equipos
moviles: teléfono inteligente (Smartphone), Direccion

teléfono celular, tableta, computador portatil,
asistente digital personal (PDA), etc. Realizado

Administrativa

5.1.1.- (*) EJECUCION: Area definida de
recepcion, con personal y otros medios para
controlar el acceso fisico al lugar o edificio

Direcciéon
Administrativa

5.2.1.- (*) EJECUCION: Hora y fecha de ingreso
y salida de permanencia de visitantes en las
areas restringidas registradas y supervisadas.

Direccion
Administrativa




AREA

HITO RESPONSABLE
5.2.2.- (*) EJECUCION: Codigo de uso de una
identificacion visible para todo el personal y Direccion

visitantes y de acompafiamiento de visitas a
areas restringidas implementado.

Administrativa

5.3.1.- (*) EJECUCION: Instalaciones claves
protegidas de acceso a personal no autorizado

Direcciéon
Administrativa

5.4.1.- (*) EJECUCION: Mantenimientos de las
instalaciones eléctricas y UPS realizados

Direccion
Administrativa

5.4.2.- (*) EJECUCION: Mantenimientos en los
sistemas de climatizacion y ductos de ventilacion
realizados / ejecutados

Direcciéon
Administrativa

5.6.1.- (*) EJECUCION: Codigo de acceso al
area de despacho y carga, Unicamente a
personal identificado y autorizado implementado

Direccion
Administrativa

5.9.1.- (*) EJECUCION: Disefios/planos y la
distribucion de conexiones de: datos
alambricas/inalambricas (locales y remotas),
voz, eléctricas polarizadas, etc.
identificados/documentados

Direcciéon
Administrativa

7.8.1.- (*) EJECUCION: Lineamientos de
resguardo de Informacion sensible (cajas fuertes
0 gabinetes), en especial cuando no estén en
uso y no se encuentre personal en la oficina
implementado/ejecutado

Direccion de
Administrativa




Anexo E: Hitos por Areas — Direccion de Administracion de Recursos

Humanos
AREA
HITO RESPONSABLE
_(* NI -
2.5.2.- (*) EJECUCION: Acuerdos de Direccién de

confidencialidad de la informacion, documento
fisico o electrénico firmados de forma
manuscrita o electronica por todo el personal de
la institucion sin excepcion

Administracion
de Recursos
Humanos




2.5.3.- (*) EJECUCION: Acuerdos firmados, en
los expedientes, fisicos o electrénicos, de cada
funcionario, por parte del area de gestion de
recursos humanos custodiados/archivados

Direccion de
Administracion
de Recursos
Humanos

2.5.4.- (*) EJECUCION: Firma de los acuerdos
de confidencialidad vinculados/anexados a los
procedimientos de incorporacion de nuevos
funcionarios a la institucion, sin excepcién

Direccion de
Administracion
de Recursos
Humanos

2.5.5.- (*) EJECUCION: Aceptacion,
entendimiento y firma de acuerdos de
confidencialidad y de no divulgacion de
informacion por parte de terceros
realizados/ejecutados

Direccion de
Administracion
de Recursos
Humanos

4.1.1.- (*) EJECUCION: Candidatos verificados,
previa su contratacion, el certificado de
antecedentes penales y revisar la informacion
entregada en su hoja de vida.

Direccion de
Administracion
de Recursos
Humanos

4.1.2.- (*) EJECUCION: Funciones y
responsabilidades entregadas formalmente a los
funcionarios.

Direccion de
Administracion
de Recursos
Humanos

4.4.1.- ()EJECUCION: Funciones y las
responsabilidades respecto a la seguridad de la
informacion explicadas y definidas, antes de
otorgar el acceso a la informacién, contrasefas
0 sistemas de informacion sensibles

Direccion de
Administracion
de Recursos
Humanos




Anexo F: Hitos por Areas — DTICS

AREA

HITO RESPONSABLE

1.1.2.- () EJECUCION: Politica de seguridad de
la informacién de referencia o propia de la DTICS
institucion difundida

2.5.1.- (*) EJECUCION: Acuerdos de
confidencialidad y de no-divulgacion de
informacion conforme la Constitucion, las leyes, DTICS
las necesidades de proteccién de informacion de
la institucion y el EGSI elaborados y aprobados

3.1.2.1.- (*) EJECUCION: inventario de Equipos
moviles: teléfono inteligente (Smartphone),
teléfono celular, tableta, computador portatil,
asistente digital personal (PDA), etc. Realizado

DTICS




HITO

AREA
RESPONSABLE

3.1.2.2.- (*) EJECUCION: Inventario de Equipos
fijos: servidor de torre, servidor de cuchilla,
servidor de rack, computador de escritorio,
computadoras portatiles, etc. Realizado

DTICS

3.1.2.3.- (*) EJECUCION: Inventario de
Periféricos de entrada: teclado, raton, microfono,
escéner plano, escaner de mano, camara digital,
camara web, lapiz optico, pantalla de toque, etc.
Realizado

DTICS

3.1.2.4.- (*) EJECUCION: Inventario de
Periféricos de salida: monitor, proyector,
audifonos, parlantes, impresora laser, impresora
de inyeccién de tinta, impresora matricial,
impresora térmica, plotter, maquina de fax, etc.
Realizado

DTICS

3.1.2.5.- (*) EJECUCION: Inventario de
Periféricos y dispositivos de almacenamiento
realizado

DTICS

3.1.2.6.- (*) EJECUCION: Inventario de
Periféricos de comunicaciones realizado

DTICS

3.1.2.7.- (*) EJECUCION: Inventario de
Tableros: de transferencia (bypass) de la unidad
permanente de energia (UPS), de salidas de
energia eléctrica, de transferencia automatica de
energia, etc. Realizado

DTICS

3.1.2.8.- (*)EJECUCION: Inventario de
Sistemas: de control de accesos, de aire
acondicionado, automatico de extincién de
incendios, de circuito cerrado de television, etc.
Realizado

DTICS

3.1.3.1.- (*) EJECUCION: Inventario de
Sistemas operativos realizado

DTICS

3.1.3.2.- (*) EJECUCION: Inventario de Software
de servicio, mantenimiento o administracion
realizado

DTICS

3.1.3.3.- (*)EJECUCION: Inventario de Paquetes
de software o software base realizado

DTICS

3.1.3.4.- (*) EJECUCION: Inventario de
Aplicativos informaticos del negocio realizado

DTICS

3.1.4.1.- (*) EJECUCION: Inventario de Cables
de comunicaciones realizado

DTICS




HITO

AREA
RESPONSABLE

3.1.4.2.- (*) EJECUCION: Inventario de Switchs
(de centros de datos, de acceso, de borde, de
gabinete de servidores, access-point,
transceiver, equipo terminal de datos, etc.)
realizado

DTICS

3.1.4.3.- (*) EJECUCION: Inventario de
Ruteador (router), cortafuego (firewall),
controlador de red inalambrica, etc. Realizado

DTICS

3.1.4.4.- (*) EJECUCION: Inventario de Sistema
de deteccion/prevencion de intrusos (IDS/IPS),
firewall de aplicaciones web, balanceador de
carga, switch de contenido, etc. Realizado

DTICS

3.3.1.- (*) EJECUCION: Uso de correo
electrénico institucional reglamentado

DTICS

3.3.2.- (*) EJECUCION: Acceso y uso de la
Internet y sus aplicaciones/servicios
reglamentado

DTICS

3.3.3.- (*) EJECUCION: Uso de los sistemas de
video-conferencia reglamentado

DTICS

5.3.2.- ()EJECUCION: Impresoras, copiadoras,
etc. ubicadas en un area protegida

DTICS

5.4.1.- (*) EJECUCION: Mantenimientos de las
instalaciones eléctricas y UPS realizados

DTICS

5.5.1.- (*) EJECUCION: Codigo de uso equipos
de grabacion, camaras, equipos de video y
audio, dispositivos moviles, etc., implementado

DTICS

5.7.1.- (*) EJECUCION: Directrices establecidas
para no comer, beber y fumar en las cercanias
de las areas de procesamiento de informacion

DTICS

5.8.1.- (*) EJECUCION: Sistema de suministro
de energia sin interrupcion (UPS) o al menos
permitir el cierre/apagado ordenado de los
servicios y equipos que soportan las
operaciones criticas de los servicios informaticos
de la institucion identificados

DTICS




HITO

AREA
RESPONSABLE

5.9.1.- (*) EJECUCION: Disefios/planos y la
distribucion de conexiones de: datos
alambricas/inalambricas (locales y remotas),
voz, eléctricas polarizadas, etc.
identificados/documentados

DTICS

6.10.1.- (*) EJECUCION: Prohibir el uso de
software no autorizado por la institucion. Listado
del software autorizado elaborado.

DTICS

6.10.2.- (*) EJECUCION: Software de antivirus y
contra codigo malicioso instalado y actualizado
periodicamente

DTICS

6.10.3.- (*) EJECUCION: Los sistemas
operativos y sistemas de procesamiento de
informacion actualizados con las Gltimas
versiones de seguridad disponibles

DTICS

6.12.1.- (*) EJECUCION: Procedimientos
determinado para el resguardo y contencion de
la informacidn por parte de los responsables del
area de Tecnologias de la Informacion, Oficial
de Seguridad de la Informacion junto con el
propietario de la informacion.

DTICS

6.12.2.- (*) EJECUCION: Procedimiento de
etiquetado de las copias de respaldo,
identificando su contenido, periodicidad y
retencion definido

DTICS

6.12.3.- (*) EJECUCION: Extension
(completo/diferencial) y la frecuencia de los
respaldos, de acuerdo a los requisitos del
negocio de la institucion definida

DTICS

6.14.1.- (*) EJECUCION: Tecnologia para la
seguridad de los servicios de red como la
autenticacion, encriptacion y controles de
conexion de red incorporada/implementada

DTICS

6.14.2.- (*YEJECUCION: Soluciones
implementadas que proporcionen valor
agregado a las conexiones y servicios de red,
como la implementacién de firewalls, antivirus,
etc.

DTICS

6.26.1.- (*) EJECUCION: Accesos y tipos de
acceso registrados

DTICS




HITO

AREA

RESPONSABLE
6.26.2.- (*) EJECUCION: Direcciones y
. DTICS
protocolos de red registrados
6.26.3.- (*) EJECUCION: Alarmas originadas por
: oS DTICS
el sistema de control de acceso definidas
6.26.4.- (*) EJECUCION: Sistemas de proteccion
como antivirus y los sistemas de deteccion de DTICS
intrusos (IDS) activados y desactivados
6.27.1.- (*) EJECUCION: Accesos autorizados,
. : DTICS
incluyendo registrados
6.27.2.- (*) EJECUCION: Operaciones
C ) DTICS
privilegiadas monitoreadas
6.27.3.- (*) EJECUCION: Intentos de acceso no
) : DTICS
autorizados monitoreados
6.27.4.- (*) EJECUCION: Alertas o fallas del
) : DTICS
sistema revisados
6.29.1.- (*) EJECUCION: Hora en la que ocurrié
) DTICS
el evento registrados
6.29.2.- (*) EJECUCION: Informacion sobre el
. DTICS
evento registrados
6.29.3.- (*) EJECUCION: Cuenta de
administrador y operador que estuvo involucrado DTICS
registrados )
6.29.4.- (*) EJECUCION: Procesos que
. - ) DTICS
estuvieron implicados registrados
6.30.1.- (*) EJECUCION: Registros realizados
. . DTICS
de fallas o errores del sistema revisados
6.30.2.- (*)EJECUCION: Medidas correctivas
realizadas para garantizar que no se hayan DTICS
vulnerado los controles revisados
6.3Q..3.- (*) EJECUCION: Registro de fallas esté DTICS
habilitado
6.8.1.- (*) EJECUCION: Proyecciones realizadas
de los requerimientos de capacidad futura de DTICS

recursos para asegurar el desempefio de los
servicios y sistemas informaticos




HITO

AREA
RESPONSABLE

7.10.1.- (*) EJECUCION: Mecanismos
generados/implementados para asegurar la
informacion transmitida por los canales de
conexion remota

DTICS

7.11.1.- (*) EJECUCION: Equipos que se
encuentran en las redes documentados e
identificados

DTICS

7.12.1.- (*) EJECUCION: Los puertos, servicios
(ej., ftp) que no se requieren por necesidades de
la institucion, eliminados o deshabilitados

DTICS

7.13.1.- (*) EJECUCION: Evaluacion de riesgos
realizada para identificar los segmentos de red
donde se encuentren los activos criticos para la
institucion

DTICS

7.15.1.- (*) EJECUCION: Politicas de control de
acceso configuradas para el enrutamiento en la
red, basandose en los requerimientos de la
institucion

DTICS

7.16.1.- (*) EJECUCION: Usuarios autorizados
autenticados, de acuerdo a la politica de control
de acceso de la institucion, que debera estar
documentada, definida y socializada

DTICS

7.16.2.- (*) EJECUCION: Registro de definicion
documentado para el uso de privilegios
especiales del sistema

DTICS

7.16.3.- (*) EJECUCION: Proceso de monitoreo
y registro de los intentos exitosos y fallidos de
autenticacion del sistema, registros de alarmas
cuando se violan las politicas de seguridad del
sistema documentados

DTICS

7.16.4.- (*) EJECUCION: Mecanismos como:
uso de dominios de autenticacion, servidores de
control de acceso y directorios
utilizados/ejecutados

DTICS

7.16.6.- (*) EJECUCION: Identificadores de
aplicacion controlados para que no muestren
identificadores de aplicacién ni de sistema, hasta
que el proceso de registro se haya completado
exitosamente.

DTICS




HITO

AREA
RESPONSABLE

7.16.7.- (*) EJECUCION: Cantidad de intentos
permitidos de registro de inicio de sesion; por
ejemplo, tres intentos

DTICS

7.16.8.- (*) EJECUCION: Tiempo de dilacion
limitado antes de permitir o rechazar mas
intentos adicionales del registro de inicio sin
autorizacion especifica

DTICS

7.17.1.- (*) EJECUCION: Actividades
evidenciadas de las personas responsables de
administraciones criticas de la institucion,
rastreados utilizando los identificadores de
usuario

DTICS

7.17.2.- (*) EJECUCION: Usar como excepcion,
y solo por temas de necesidad de la institucién,
identificadores de usuarios para un grupo de
usuarios o de trabajo especifico, definido y
documentado

DTICS

7.17.3.- (*) EJECUCION: Uso de usuarios
genericos restringido

DTICS

7.17.4.- (*) EJECUCION: Métodos alternos
utilizados a la contrasefia, como los medios
criptograficos, las tarjetas inteligentes, tokens o
medios biométricos de autenticacion

DTICS

7.18.2.- (*) EJECUCION: Contrasefia de los
usuarios y del personal de tecnologia y de los
administradores de tecnologia, en rangos de
tiempo y complejidad cambiados

DTICS

7.25.1.- (*) EJECUCION: Exposicion de equipos
portatiles en sitios inseguros, publicos y de alto
riesgo registrados/controlados

DTICS

7.26.1.- (*) EJECUCION: Uso de equipo de
propiedad privada que no esté bajo el control y
monitoreo de la institucion reportado/registrado.

DTICS

7.26.2.- (*) EJECUCION: Proteccion de antivirus
y reglas del Firewall definidas/ reguladas

DTICS

7.4.1.- ()EJECUCION: Proceso formal para la
asignacion y cambio de contrasefias establecido

DTICS




HITO

AREA
RESPONSABLE

7.6.4.- (*) EJECUCION: Cambio periodico de
contrasefnas de los usuarios controlados

DTICS

7.7.1.- (*) EJECUCION: Medidas implementadas
para que, en un determinado tiempo, si el
usuario no esta realizando ningun trabajo en el
equipo, este se bloquee, y se desbloquee
Gnicamente si el usuario ingresa nuevamente su
clave

DTICS

7.8.2.- (*) EJECUCION: Desconectar de la red,
servicio o sistema, cuando se encuentren
desatendidas

DTICS

7.8.3.- (*) EJECUCION: Copiadoras bloqueadas
y control de acceso especial dispuesto para
horario fuera de oficinas

DTICS

7.8.4.- (*) EJECUCION: Informacion sensible
retirada una vez que ha sido impresa

DTICS

7.8.5.- (*) EJECUCION: Informacioén sensible
retirada, como las claves, de sus escritorios y
pantallas

DTICS

7.8.6.- (*) EJECUCION: Dispositivos removibles
retirados una vez que se hayan dejado de
utilizar

DTICS

9.1.2.8.- (*) EJECUCION: Causas Investigadas y
diagnosticadas en forma definitiva las por las
cuales se produjo el incidente

DTICS

9.1.2.9.- (*) EJECUCION: Servicio afectado por
el incidente debido a la para de un equipo o un
sistema, incluyendo un registro de la solucién
empleada en la bitacora de incidentes resueltos
y restaurados

DTICS
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Anexo H: Numero de horas programadas por tareas

A HORAS
AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
_(* N -
1.1.1-(% E‘]E,CUCION' Viceministro Documentacion de la
Implementacion del EGSI en la o -
U y Oficial de Implementacion del
institucién dispuesta por la maxima .
: Seguridad EGSI
autoridad. 20
1.1.2.- (*) EJECUCION: Politica de
seguridad de la informacién de . - Politicas Establecidas
. ) T Area Tecnoldgica . .
referencia o propia de la institucion y Difundidas.
difundida 15
2.1.1.- (*) EJECUCION: Seguimiento | Oficial de Informes de
de la puesta en marcha de las Seguridad seguimiento de todas
normas EGSI realizado Area Tecnoldgica | las unidades 10
2.1.2.- (*) EJECUCION: La difusion, ) )
capacitacion y sensibilizacion del Area Tecnolégica | Area Tecnoldgica
contenido del EGSI dispuesta 12
2.1.3.- (*) EJECUCION: Comité de
Gestion de la Seguridad de la . - o
DR Viceministro Comité conformado
Informacién oficialmente
Conformado 20
2.2.1.1.- (*) EJECUCION: Oficial de
Segur@ad de la Info.rmauon quien Viceministro Oficial designado
actuara como coordinador del CSI
oficialmente designado. 20
2.2.1.2.- (¥) EJECUCION:
Responsable de seguridad del area | ; - : .
i L Area Tecnoldgica | Director Designado
de Tecnologias de la Informacion
oficialmente designado. 10




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
2.5.1.- (*) EJECUCION: Acuerdos de
confidencialidad y de no-divulgacion | ; -
. s Area Tecnoldgica
de informacion conforme la p
L Area de
Constitucién, las leyes, las . Acuerdos elaborados
. - Servicios
necesidades de proteccion de
. - R Generales
informacidn de la institucién y el
EGSI elaborados y aprobados 12
2.5.2.- (*) EJECUCION: Acuerdos de | ;
. L . - Area de
confidencialidad de la informacion, R
o . ecursos
documento fisico o electrénico ,
. : Humanos Acuerdos firmados
firmados de forma manuscrita o o
‘- Oficial de
electrénica por todo el personal de la .
A L Seguridad
institucion sin excepcion 10
2.5.3.- (*) EJECUCION: Acuerdos <
. . - Area de
firmados, en los expedientes, fisicos
> . . Recursos
o0 electronicos, de cada funcionario, Acuerdos
p - Humanos . .
por parte del area de gestion de Oficial de firmados/archivados
recursos humanos Sequridad
custodiados/archivados 9 10
2.5.4.- (*) EJECUCION: Firma de los | ;
. S Area de
acuerdos de confidencialidad L
. Recursos Generacion de
vinculados/anexados a los :
g X . Humanos Acuerdos/Firma de
procedimientos de incorporacion de -
. . R Oficial de Acuerdos
nuevos funcionarios a la institucion, .
) Iy Seguridad
sin excepcion 5
2.5.5.- (*) EJECUCION: Aceptacion, |Area de
entendimiento y firma de acuerdos Recursos Generacion de
de confidencialidad y de no Humanos Acuerdos/Firma de
divulgacion de informacion por parte | Oficial de Acuerdos
de terceros realizados/ejecutados Seguridad 15
3.1.2.1.- (*) EJECUCION: inventario |
de Equipos mdviles: teléfono Area Tecnologica
inteligente (Smartphone), teléfono Area de .
L - Inventarios
celular, tableta, computador portétil, | Servicios
asistente digital personal (PDA), etc. | Generales
Realizado 10
3.1.2.2.- (*) EJECUCION: Inventario
de Equipos fijos: servidor de torre,
servidor de cuchilla, servidor de < - .
o Area Tecnoldgica | Inventarios
rack, computador de escritorio,
computadoras portatiles, etc.
Realizado 10
3.1.2.3.- (*) EJECUCION: Inventario
de Periféricos de entrada: teclado,
ratén, micréfono, escaner plano, . - .
. . - Area Tecnoldgica | Inventarios
escaner de mano, camara digital,
camara web, lapiz optico, pantalla
de toque, etc. realizado 10




HITO

AREA
RESPONSABLE

PRODUCTO

HORAS
DE
TRABAJO

3.1.2.4.- (*) EJECUCION: Inventario
de Periféricos de salida: monitor,
proyector, audifonos, parlantes,
impresora laser, impresora de
inyeccién de tinta, impresora
matricial, impresora térmica, plotter,
maquina de fax, etc. realizado

Area Tecnoldgica

Inventarios

10

3.1.2.5.- (*) EJECUCION: Inventario
de Periféricos y dispositivos de
almacenamiento realizado

Area Tecnoldgica

Inventarios

10

3.1.2.6.- (*) EJECUCION: Inventario
de Periféricos de comunicaciones
realizado

Area Tecnoldgica

Inventarios

10

3.1.2.7.- (*) EJECUCION: Inventario
de Tableros: de transferencia
(bypass) de la unidad ininterrumpible
de energia (UPS), de salidas de
energia eléctrica, de transferencia
automatica de energia, etc.
Realizado

Area Tecnoldgica

Inventarios

10

3.1.2.8.- (\EJECUCION: Inventario
de Sistemas: de control de accesos,
de aire acondicionado, automatico
de extincién de incendios, de circuito
cerrado de television, etc. Realizado

Area Tecnoldgica

Inventarios

10

3.1.3.1.- (*) EJECUCION: Inventario
de Sistemas operativos realizado

Area Tecnoldgica

Inventarios

10

3.1.3.2.- (*) EJECUCION: Inventario
de Software de servicio,
mantenimiento o administracién
realizado

Area Tecnoldgica

Inventarios

10

3.1.3.3.- ()EJECUCION: Inventario
de Paquetes de software o software
base realizado

Area Tecnoldgica

Inventarios

10

3.1.3.4.- (*) EJECUCION: Inventario
de Aplicativos informaticos del
negocio realizado

Area Tecnoldgica

Inventarios

10

3.1.4.1.- (*) EJECUCION: Inventario
de Cables de comunicaciones
realizado

Area Tecnoldgica

Inventarios

10

3.1.4.2.- (*) EJECUCION: Inventario
de Switchs (de centros de datos, de
acceso, de borde, de gabinete de
servidores, access-point,
transceiver, equipo terminal de
datos, etc.) realizado

Area Tecnoldgica

Inventarios

10




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
3.1.4.3.- (*) EJECUCION: Inventario
de Ruteador (router), cortafuego < - .
: Area Tecnoldgica | Inventarios
(firewall), controlador de red
inalambrica, etc. Realizado 10
3.1.4.4.- (*) EJECUCION: Inventario
de Sistema de deteccion/prevencion
de intrusos (IDS/IPS), firewall de . - .
S Area Tecnoldgica | Inventarios
aplicaciones web, balanceador de
carga, switch de contenido, etc.
Realizado 10
3.3.1.- (*) EJECUCION: Uso de Area Tecnologica | Reglamento de uso
correo electronico institucional Oficial de de correo electronico
reglamentado Seguridad institucional 12
3.3.2.- (*) EJECUCION: Acceso y Area Tecnoldgica Reglamento de
e acceso y uso de
uso de la Internet y sus Oficial de internet. aplicaciones
aplicaciones/servicios reglamentado | Seguridad >t ap
y servicios
12
3.3.3.- (*) EJECUCION: Uso de los ) Reglamento de uso
sistemas de video-conferencia Area Tecnoldgica | de los sistemas de
reglamentado video-conferencia 12
) Oficial de
3.4.1.- (*) EJECUCION: Informacion | Seguridad
" o p Informes de
clasificada como publica o Area de S .
: : L Cumplimiento del Hito
confidencial Servicios
Generales 20
4.1.1.- (*) EJECUCION: Candidatos |Area de
verificados, previa su contratacion, Recursos Proceso de
el certificado de antecedentes Humanos Verificacion
penales y revisar la informacion Oficial de Implementado
entregada en su hoja de vida. Seguridad 10
4.1.2.- (*) EJECUCION: Funciones y |Area de .
- Funciones entregadas
responsabilidades entregadas Recursos .
. ) a la firma del contrato
formalmente a los funcionarios. Humanos 12
4.4.1.- (YYEJECUCION: Funciones y .
- Oficial de
las responsabilidades respecto a la .
; : o Seguridad :
seguridad de la informacion P Acta de funciones
. . Area de -
explicadas y definidas, antes de entregadas Yy firmadas
! s Recursos ;
otorgar el acceso a la informacion, a la firma del contrato
~ . Humanos
contrasefias o sistemas de < L
) . . Area Tecnoldgica
informacion sensibles 12
5.1.1.- (*) EJECUCION: Area <
- ” Area de
definida de recepcion, con personal - < .
. Servicios Areas Establecidas
y otros medios para controlar el
o . Generales
acceso fisico al lugar o edificio 15




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
5.2.1.- (*) EJECUCION: Hora y Area de
fecha de ingreso y salida de Servicios
permanencia de visitantes en las Generales Proceso de Registro
areas restringidas registradas y Oficial de
supervisadas. Seguridad 5
5.2.2.- () EJECUCION: Cédigo de |
uso de una identificacion visible para | Area de
o L Proceso de Uso de
todo el personal y visitantes y de Servicios S
. . . Identificacion
acompafiamiento de visitas a areas | Generales
restringidas implementado. 5
] Area de
5.3.1.- (*) EJECUCION: Servicios iy
: : Implementacion de
Instalaciones claves protegidas de Generales
: - Control de Acceso
acceso a personal no autorizado Oficial de
Seguridad 20
5.3.2.- (YEJECUCION: Impresoras, .
; . . < - Informes de Ubicacién
copiadoras, etc. ubicadas en un area | Area Tecnoldgica
. de las Impresoras
protegida 10
5.4.1.- (*) EJECUCION: Area Tecnologica Cronogramas e
7 . . Area de
Mantenimientos de las instalaciones . Informes de
A . Servicios o
eléctricas y UPS realizados mantenimiento
Generales 15
5.4.2.- (*) EJECUCION: )
L . Area de Cronogramas e
Mantenimientos en los sistemas de .
L .~ .. | Servicios Informes de
climatizacion y ductos de ventilacion -
: . Generales mantenimiento
realizados / ejecutados 15
5.5.1.- (*) EJECUCION: Cddigo de )
uso equipos de grabacién, camaras, |Area Tecnoldgica | Elaboracién, entrega
equipos de video y audio, Oficial de e implementacion del
dispositivos moéviles, etc., Seguridad procedimiento de uso
implementado 10
5.6.1.- (*) EJECUCION: Codigo de | Area de
. Servicios L
acceso al area de despacho y carga, Implementacion de
o ; 7. Generales :
Unicamente a personal identificado y Oficial de Sistema de Acceso
autorizado implementado Seguridad 15
5.7.1.- (*) EJECUCION: Directrices .
; Elaboracion y
establecidas para no comer, bebery | ; - N
; . Area Tecnoldgica | Formalizacién de la
fumar en las cercanias de las areas : .
) ; > Directriz
de procesamiento de informacion 12

5.8.1.- (*) EJECUCION: Sistema de
suministro de energia sin
interrupcion (UPS) o al menos
permitir el cierre/apagado ordenado
de los servicios y equipos que
soportan las operaciones criticas de
los servicios informéticos de la
institucién identificados

Area Tecnoldgica

Informe de
Funcionamiento de
UPS

20




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
5.9.1.- (*) EJECUCION: )
Disefios/planos y la distribucion de | Area
conexiones de: datos Tecnoldgicas Entrega de
alambricas/inalambricas (locales y Area de Diagramas de
remotas), voz, eléctricas Servicios Conexion
polarizadas, etc. Generales
identificados/documentados 20
6.1.1.- (*) EJECUCION: Contactos . .
) < - Elaboracion de listado
de soporte, necesarios en caso de | Area Tecnoldgica
o de Contactos
incidentes documentados 10
6.10.1.- (*) EJECUCION: Prohibir el Elaboracion de listado
uso de software no autorizado por la | 4 - de SOFTWARE no
TR . Area Tecnolbgica .
institucion. Listado del software permitido e Informes
autorizado elaborado. de monitoreo 10
6.10.2.- (*) EJECUCION: Software
de antivirus y contra cédigo < - Informes de
- . . Area Tecnoldgica .
malicioso instalado y actualizado monitoreo
periddicamente 15
6.10.3.- (*) EJECUCION: Los
sistemas operativos y sistemas de
: . o < - Informes de
procesamiento de informacién Area Tecnoldgica .
- S monitoreo
actualizados con las tltimas
versiones de seguridad disponibles 15
6.12.1.- (*) EJECUCION:
Procedimientos determinado para el
resguardo y contencion de la )
informacién por parte de los Area Tecnoldgica | Procedimientos
responsables del area de Oficial de establecidos y
Tecnologias de la Informacion, Seguridad aplicados
Oficial de Seguridad de la
Informacién junto con el propietario
de la informacion. 20
6.12.2.- (*) EJECUCION: )
Procedimiento de etiquetado de las | Area Tecnoldgica | Respaldos realizados,
copias de respaldo, identificando su | Oficial de etiquetados y
contenido, periodicidad y retencién | Seguridad almacenados
definido 12
6.12.3.- () EJECUCION: Extension |
(completo/diferencial) y la frecuencia | Area Tecnolégica -
o Esquemas definidos y
de los respaldos, de acuerdo a los Oficial de X
o . . aplicados
requisitos del negocio de la Seguridad
institucién definida 15
6.14.1.- (*) EJECUCION: Tecnologia
para la seguridad de los servicios de | Informes de
red como la autenticacion, Area Tecnolégica | implementacion y
encriptacion y controles de conexion monitoreo
de red incorporada/implementada 20




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
6.14.2.- (YYEJECUCION: Soluciones
implementadas que proporcionen Informes de
valor agregado a las conexiones y . - . e
L Area Tecnoldgica | implementacion y
servicios de red, como la ;
; - . monitoreo
implementacion de firewalls,
antivirus, etc. 20
6.26.1.- (*) EJECUCION: Accesos y | & ‘o Esquemas definidos y
: ; Area Tecnolbgica :
tipos de acceso registrados aplicados 18
6.26.2.- (*) EJECUCION: ) Registro de
Direcciones y protocolos de red Area Tecnoldgica | direcciones y
registrados protocolos de red 18
6.26.3.- (*) EJECUCION: Alarmas ) Informes de
originadas por el sistema de control | Area Tecnolégica | implementacion y
de acceso definidas monitoreo 20
6.26.4.- (*) EJECUCION: Sistemas
de protecciéon como antivirus y los . - Registro de
) . . Area Tecnoldgica ) S
sistemas de deteccién de intrusos Configuracion
(IDS) activados y desactivados 15
6.27.1.- (*) EJECUCION: Accesos < ‘s Registros de perfiles
: ) ; Area Tecnolbgica

autorizados, incluyendo registrados de acceso 12
6.27.2.- (*) EJECUCION:

. o " - Reportes de
Operaciones privilegiadas Area Tecnoldgica :

. monitoreo

monitoreadas 12

6.27.3.- (*) EJECUCION: Intentos de

Area Tecnoldgica

Reportes de

acceso no autorizados monitoreados monitoreo 8
6.27.4.- (*) EJECUCION: Alertas o < . . | Andlisis de alertas o
. ) Area Tecnolbgica
fallas del sistema revisados fallas 8
6.29.1.- (*) EJECUCION: Horaenla | & - Reportes de
7 . Area Tecnoldgica ;
gue ocurrié el evento registrados monitoreo 8
6.29.2.- (*) EJECUCION:
./ < - Reportes de
Informacién sobre el evento Area Tecnolbgica ;
. monitoreo
registrados 8
6.29.3.- (*) EJECUCION: Cuenta de
.. < - Reportes de
administrador y operador que estuvo | Area Tecnholdgica ;
; . monitoreo
involucrado registrados 8
6.29.4.- (*) EJECUCION: Procesos
. T < - Reportes de
que estuvieron implicados Area Tecnolbgica ;
. monitoreo
registrados 8
6.30.1.- (*) EJECUCION: Registros
. " - Reportes de
realizados de fallas o errores del Area Tecnoldgica :
; . monitoreo
sistema revisados 8




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
6.30.2.- ()EJECUCION: Medidas Informes de
correctivas realizadas para < P implementacion de
. Area Tecnolbgica g
garantizar que no se hayan recomendaciones y
vulnerado los controles revisados observaciones 15
6.30.3.- (*) EJECUCION: Registro ) . . | Registro de
. " Area Tecnoldgica ) S
de fallas esté habilitado Configuracion 15
6.6.1.- (*) EJECUCION: Niveles de - Evaluacion de
~ - Oficial de :
desempefio de los servicios Sequridad informes y reportes de
monitoreados para verificar el >d . . |implementacion y
- Area Tecnoldgica .
cumplimiento de los acuerdos monitoreo 18
6.6.2.- (*) EJECUCION: Reportes de
servicios, reportes de incidentes Oficial de Resultados de
elaborados por terceros y acordar Seguridad evaluaciones y
reuniones periodicas segun los Area Tecnoldgica | andlisis de reportes
acuerdos analizados 20
6.6.3.- (*) EJECUCION: Revisar y
ver|f.|ca,r los registros y pruebas de Oficial de Resultados de
auditoria de terceros, con respecto a . .
: Seguridad evaluaciones y
eventos de seguridad, problemas de | ; - L
o : Area Tecnoldgica | auditorias contratadas
operacion, fallas relacionados con el
servicio prestado 18
6.8.1.- (*) EJECUCION:
Proyecciones realizadas de los Planificacion de
requerimientos de capacidad futura | « - compras o
Area Tecnoldgica .
de recursos para asegurar el contrataciones
desempefio de los servicios y relacionadas
sistemas informaticos 20
7.10.1.- (*) EJECUCION:
Mecanismos A Estrategias o
generados/implementados para Area Tecnoldgica 9 -
. o " protocolos definidos
asegurar la informacién transmitida
por los canales de conexién remota 15
7.11.1.- (*) EJECUCION: Equipos ]
que se encuentran en las redes Area Tecnoldgica | Reportes periddicos
documentados e identificados 8
7.12.1.- (*) EJECUCION: Los
puertos, servicios (ej., ftp) que no se
. . < - Informes de
requieren por necesidades de la Area Tecnoldgica | . .
ISP - implementacién
institucion, eliminados o
deshabilitados 20
7.13.1.- (*) EJECUCION: Evaluacion )
de riesgos realizada para identificar | Area Tecnolégica | Informes de
los segmentos de red donde se Oficial de evaluacion de riesgos
encuentren los activos criticos para | Seguridad relacionados
la institucién 20




HITO

AREA
RESPONSABLE

PRODUCTO

HORAS
DE
TRABAJO

7.15.1.- (*) EJECUCION: Politicas
de control de acceso configuradas
para el enrutamiento en la red,
basandose en los requerimientos de
la institucién

Area Tecnoldgica

Registro de
Configuracion

20

7.16.1.- (*) EJECUCION: Usuarios
autorizados autenticados, de
acuerdo a la politica de control de
acceso de la institucién, que debera
estar documentada, definida y
socializada

Area Tecnoldgica

Registro de
Configuracion e
informes periédicos
de usuarios
autenticados

20

7.16.2.- (*) EJECUCION: Registro
de definicion documentado para el
uso de privilegios especiales del
sistema

Area Tecnoldgica

Protocolo definido

10

7.16.3.- (*) EJECUCION: Proceso de
monitoreo y registro de los intentos
exitosos y fallidos de autenticacion
del sistema, registros de alarmas
cuando se violan las politicas de
seguridad del sistema
documentados

Area Tecnoldgica

Reporte de monitoreo

15

7.16.4.- (*) EJECUCION:
Mecanismos como: uso de dominios
de autenticacion, servidores de
control de acceso y directorios
utilizados/ejecutados

Area Tecnoldgica

Reportes periddicos

15

7.16.5.- (*) EJECUCION: Tiempo
definido de conexién de los
usuarios, considerando las
necesidades de la institucion

Oficial de
Seguridad
Area Tecnoldgica

Esquema de tiempos
de conexién por
usuarios

18

7.16.6.- (*) EJECUCION:
Identificadores de aplicacion
controlados para que no muestren
identificadores de aplicacion ni de
sistema, hasta que el proceso de
registro se haya completado
exitosamente.

Area Tecnoldgica
Oficial de
Seguridad

Registro de
Configuracion

20

7.16.7.- (*) EJECUCION: Cantidad
de intentos permitidos de registro de
inicio de sesién; por ejemplo, tres
intentos

Area Tecnoldgica

Registro de
Configuracion

15

7.16.8.- (*) EJECUCION: Tiempo de
dilacion limitado antes de permitir o
rechazar mas intentos adicionales
del registro de inicio sin autorizacion
especifica

Area Tecnoldgica

Registro de
Configuracion

15




HORAS

AREA
HITO PRODUCTO DE

RESPONSABLE TRABAJO
7.17.1.- (*) EJECUCION: Reportes de
Actividades evidenciadas de las Area Tecnolégica actividades de
personas responsables de Oficial de personas
administraciones criticas de la Seguridad responsables de
institucion, rastreados utilizando los administraciones
identificadores de usuario criticas

15

7.17.2.- (*) EJECUCION: Usar como
excepcion, y solo por temas de Area Tecnolégica
necesidad de la institucion, Oficial de Registro de
identificadores de usuarios para un Seguridad Configuracion
grupo de usuarios o de trabajo
especifico, definido y documentado 20
7.17.3.- (*) EJECUCION: Uso de g;?c"’i‘aﬁgn"'og'ca Registro de
usuarios genéricos restringido Seguridad Configuracion 18
7.17.4.- (*) EJECUCION: Métodos ] Inventario de medios
alternos utilizados a la contrasefia, | Area Tecnoldgica alternativos de
como los medios criptograficos, las | Oficial de autenticacion
tarjetas inteligentes, tokens o Seguridad it q y
medios biométricos de autenticaciéon politicas de uso 20
7.18.1.- (*) EJECUCION: Politica de
accesos implementada donde se Oficial de Politica de accesos
indica la responsabilidad del buen Seguridad definida e
uso de la contrasefia y que debe ser | Area Tecnoldgica | implementada
secreta e intransferible 12
7.18.2.- (*) EJECUCION:
Contrasefia de los usuarios y del Area Tecnolégica Esquemas de
personal de tecnologia y de los Oficial de definicién y uso de
administradores de tecnologia, en Sequridad claves para personal
rangos de tiempo y complejidad 9 de TICS
cambiados 15
7.18.3.- (*) EJECUCION:
Lineamientos de cambio de Oficial de Lineamientos
contrasefia obligatorio en el primer | Seguridad establecidos
registro de acceso o inicio de sesién | Area Tecnolégica
implementado 15
7.25.1.- (*) EJECUCION: Exposicion Control de ubicacién
de equipos portatiles en sitios Area Tecnoldgica | de los equipos
inseguros, publicos y de alto riesgo ortatiles/informe
registrados/controlados P 15
7.26.1.- (*) EJECUCION: Uso de Control de ubicacién
equipo de propiedad privada que no Area Tecnoldgica | de los equipos
esté bajo el control y monitoreo de la ortatiles/informe
instituciéon reportado/registrado. P 15
7.26.2.- (*) EJECUCION: Proteccién | Area Tecnoldgica Registro de
de antivirus y reglas del Firewall Oficial de Confiquracion
definidas/ reguladas Seguridad 9 20




HORAS

AREA
HITO RESPONSABLE PRODUCTO TRA??EAJO
7.4.1.- (*)EJECUCION: Proceso Area Tecnoldgica Redistro de
formal para la asignacion y cambio | Oficial de Cogfi uracion
de contrasefas establecido Seguridad 9 20
7.6.1.- (*) EJECUCION:
Procedimiento de accesos
documentado donde se indique las | Oficial de Redistro de claves por
responsabilidades de los usuarios Seguridad usugarios P
tanto internos como externos, sobre | Area Tecnoldgica
el uso de la cuenta y la contrasefa
asignados 20
7.6.2.- (*) EJECUCION:
Lineamientos de generacion de
contrasefias con letras mayusculas, | Oficial de Lineamientos
mindsculas, con caracteres Seguridad .
) e . P - establecidos
especiales, dificiles de descifrar, es | Area Tecnolédgica
decir, que cumplen una complejidad
media y alta implementados 20
7.6.3.- (*) EJECUCION:
Lineamientos para contrasefias en Oficial de
blanco o que viene por defecto Sequridad Lineamientos
segun el sistema el fabricante del >€d - establecidos
. Area Tecnoldgica
producto, puesto que son facilmente
descifrables implementadas 15
7.6.4.- (*) EJECUCION: Cambio Area Tecnoldgica Redistro de
periddico de contrasefias de los Oficial de Cogfi uracion
usuarios controlados Seguridad 9 12
7.6.5.- ()EJECUCION: Revisiones
periddicas de la gestion de usuarios Oficial de
generadas y documentadas . Informe de revision
; . . Seguridad -
incluidos los administradores de . periodica
p > Area Tecnoldgica
tecnologia, por parte del Oficial de
Seguridad de la Informacion 12
7.7.1.- (*) EJECUCION: Medidas
implementadas para que, en un
determinado tiempo, si el usuariono | Informes de
esta realizando ningun trabajo en el | Area Tecnoldgica implementacion
equipo, este se bloquee, y se P
desbloquee Unicamente si el usuario
ingresa nuevamente su clave 12
7.8.1.- (*) EJECUCION:
Lineamientos de resguardo de )
Informacién sensible (cajas fuertes o | Area de Lineamientos
gabinetes), en especial cuando no Servicios .
. establecidos
estén en uso y no se encuentre Generales
personal en la oficina
implementado/ejecutado 15
7.8.2.- (*) EJECUCION: Desconectar | Reqistro de
de la red, servicio o sistema, cuando | Area Tecnoldgica Cogfi uracion
se encuentren desatendidas 9 15




HORAS

AREA
HITO PRODUCTO DE
RESPONSABLE TRABAJO
7.8.3.- (*) EJECUCION: Copiadoras
blogueadas y control de acceso < - Informes de
S ; Area Tecnoldgica | . L
especial dispuesto para horario implementacién
fuera de oficinas 15
7.8.4.- (*) EJECUCION: Informacién Informes de
; ) ‘ - implementacién o
sensible retirada una vez que ha Area Tecnoldgica | . f d
sido impresa informes de
incidentes 10
7.8.5.- (*) EJECUCION: Informacién Informes de
; ; < - implementacién o
sensible retirada, como las claves, Area Tecnoldgica | .
de sus escritorios y pantallas !nf(_)rmes de
incidentes 10
7.8.6.- (*) EJECUCION: Dispositivos Informes de
. . " - implementacion o
removibles retirados una vez que se | Area Tecnoldgica | .
. e informes de
hayan dejado de utilizar o
incidentes 20
8.1.1.- (*) EJECUCION: Oficial de
Requerimientos de seguridad : Procesos de
= : o ’ Seguridad . -
definidos. Por ejemplo: criptografia, | % - seguridad definidos
. Area Tecnoldgica
control de sesiones, etc. 15
8.1.2.- (*) EJECUCION: Controles | Oficial de
. ~ . Procesos de
apropiados definidos, tanto Seguridad . -
: p - seguridad definidos
automatizados como manuales Area Tecnoldgica 15
9.1.1.- (*) EJECUCION:
Procedimiento formal
instaurado/implementado para el Oficial de -
. . Procedimiento
reporte de los eventos de seguridad | Seguridad Imolementado
de la informacién junto con un Area Tecnol6gica P
procedimiento de escalada y
respuesta ante el incidente 15
9.1.2.- (*) Cuando un incidente se
produzca, el funcionario en turno Oficial de -
; ) . Procedimiento
responsable del equipo o sistema Seguridad
: p - Implementado
afectado, debe realizar las Area Tecnoldgica
siguientes acciones en su orden 18
. , Informe de
- (* . .
9'1'2.'1.' (*) EJECUCION: Incidentes Area Tecnoldgica | Identificacién del
Identificados T
incidente 20
9.1.2.2.- (*) EJECUCION: Bitacora
de incidentes (reporte de eventos)
incluyendo fecha, hora, nombres y :
! . . < - Registro de los
apellidos del funcionario en turno, Area Tecnolbgica ;
. Incidentes
departamento o area afectada,
equipo o sistema afectado y breve
descripcion del incidente registrado. 10
9.1.2.3.- (*) EJECUCION: Incidentes Area Tecnolaica
de Seguridad de la Informacion de la o 9 Notificacion de los
S I o L Oficial de :
institucion notificados al Oficial de Sequridad Incidentes
Seguridad 9 12




HITO

AREA
RESPONSABLE

PRODUCTO

HORAS
DE
TRABAJO

9.1.2.4.- (*) EJECUCION: Incidentes
clasificados de acuerdo al tipo de
servicio afectado y al nivel de
severidad

Area Tecnoldgica

Clasificacion de los
Incidentes

12

9.1.2.5.- (*) EJECUCION: Incidentes
priorizados en el caso de que se
produjeran varios en forma
simultanea

Area Tecnoldgica

Priorizacion del
Incidente

12

9.1.2.6.- (*) EJECUCION:
Diagnéstico inicial, determinando
mensajes de error producidos,
identificando los eventos ejecutados
antes de que el incidente ocurra,
recreando el incidente para
identificar sus posibles causa,
realizado

Area Tecnoldgica

Diagnostico del
Incidente

12

9.1.2.7.- (*) EJECUCION: Incidentes
escalados, en el caso que el
funcionario en turno no pueda
solucionarlo

Area Tecnoldgica

Escalamiento del
incidente

12

9.1.2.8.- (*) EJECUCION: Causas
Investigadas y diagnosticadas en
forma definitiva las por las cuales se
produjo el incidente

Area Tecnoldgica
Oficial de
Seguridad

Informe de causas de
incidentes

12

9.1.2.9.- (*) EJECUCION: Servicio
afectado por el incidente debido a la
para de un equipo 0 un sistema,
incluyendo un registro de la solucion
empleada en la bitacora de
incidentes resueltos y restaurados

Area Tecnoldgica

Registro de la
Solucién

15

CIERRE: Reporte de ejecucion de
primera fase finalizada.

Area Tecnoldgica

Reporte de primera
fase

12

DEFINICION: Acuerdo de
implementacion del Esquema
Gubernamental de Seguridad de la
| Informacion emitido

Viceministro

Generacion de
Acuerdo Ministerial

20

Anexo I: Tareas para cumplimiento Fase 2

SISTEMA DE GOBIERNO POR RESULTADOS (GPR)

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION”




ENTIDAD / (SIGLAS):

CONFIDENCIAL

DE LA INFORMACION

terceras partes

Dominio Control Hitos a
cumplir
1 POLITICA DE SEGURIDAD DE LA 121
INFORMACION e
1.2 Revision de la Politica
221.1
2.2 Coordinacioén de la Gestion de la |2.2.1.2
Seguridad de la Informacién 2.2.1.4
2.2.1.9
231.1
2315
2.3 Asignacion de responsabilidades gg%i
para la seguridad de la informacion 2394
2.3.25
2.3.2.7
2.4 Proceso de autorizacién para 244
nuevos servicios de procesamiento e
. - 2.45
de la informacién
2.6.1
2.6 Contacto con las autoridades 2.6.2
2.6.3
2.7 Contactos con grupos de interés |2.7.2
especiales 2.7.3
2.8 Revision independiente de la 2.8.1
seguridad de la informacion 2.8.3
2.9 Identificacion de los riegos ggé
relacionados con las partes externas 2'9' 4
2.10 Consideraciones de la
seguridad cuando se trata de 2.10.1
ciudadanos o clientes
. 2.11 Consideraciones de la
2 ORGANIZACION DE LA SEGURIDAD seguridad de los acuerdos con 2111




3 GESTION DE LOS ACTIVOS

3.1 Inventario de activos

3.11

3.1.5

3.1.7

3.1.10
3.1.11
3.1.13
3.1.15
3.1.17
3.1.18
3.1.19
3.1.20
3.1.21
3.1.22
3.1.23
3.1.24
3.1.25
3.1.26
3.1.27
3.1.29

3.2 Responsable de los activos

3.2.1

3.3 Uso aceptable de los activos

3.3.1
3.3.2

3.4 Directrices de clasificacion de la
informacion

3.4.2

3.5 Etiquetado y manejo de la
informacion

351
3.5.2
354
3.5.7

4.1 Funciones y responsabilidades

41.4

4.2 Seleccién

42.1

4.3 Términos y condiciones laborales

43.1
4.3.2
4.3.3

4.4 Responsabilidades de la
direccion a cargo del funcionario

4.4.2
4.4.3

4.5 Educacion formacién y
sensibilizacion en seguridad de la
informacion

45.1

4.6 Proceso disciplinario

46.1
4.6.2

4.7 Responsabilidades de la
terminacion de contrato

4.7.1
4.7.2
4.7.3
4.7.4

4.8 Devolucién de activos

48.1
4.8.2




4 SEGURIDAD DE LOS RECURSOS

4.9 Retiro de los privilegios de

HUMANOS acceso 491
5.1.1
; ) . 5.1.4
5.1 Perimetro de la seguridad fisica 515
5.1.6
5.2 Controles de acceso fisico 5.2.2
5.3 Seguridad de oficinas, recintos e |5.3.3
instalaciones 5.35
L 5.4.1
5.4 Proteccion contra amenazas 5.4
externas y ambientales 546
5.5 Trabajo en areas seguras 55.1
5.6 Areas de carga, despacho y ggj
acceso publico 565
5.7 Ubicacién y proteccién de los g;;
equipos 575
5.8.1
5.8 Servicios de suministro 5.8.2
5.8.5
5.9.1
. 5.9.2
5.9 Seguridad del cableado 593
5.9.6
5.10.1
5.10 Mantenimiento de los equipos |5.10.2
5.10.3
5.11 Seguridad de los equipos fuera
; ; 5.11.1
de las instalaciones
5.12 Seguridad de la reutilizaciéon o |5.12.1
eliminacion de los equipos 5.12.2
5.13.1
5 SEGURIDAD FISICA Y DEL ENTORNO 5.13.Ret|ro de activos de la 5.13.2
propiedad 5.13.3

5.13.4




6.1 Documentacion de los
procedimientos de Operacion

6.1.1
6.1.2
6.1.3
6.14
6.1.6
6.1.7
6.1.8

6.2 Gestion del cambio

6.2.1
6.2.2
6.2.3
6.2.6
6.2.7

6.3 Distribucién de funciones

6.3.1
6.3.2

6.4 Separacion de las instancias de
Desarrollo, Pruebas, Capacitacion y
Produccion

6.4.1
6.4.2
6.4.3
6.4.5
6.4.6
6.4.7
6.4.8

6.5 Presentacion del servicio

6.5.1
6.5.2

6.6 Monitoreo y revision de los
servicios, por terceros.

6.6.1

6.7 Gestion de los cambios en los
servicios ofrecidos por terceros

6.7.1
6.7.2
6.7.3

6.8 Gestidn de la capacidad

6.8.2

6.9 Aceptacién del Sistema

6.9.1
6.9.2
6.9.5
6.9.6
6.9.7

6.10 Controles contra cédigo
malicioso

6.10.2
6.10.5
6.10.6
6.10.7
6.10.9
6.10.10

6.11 Controles contra codigos
moviles

6.11.1
6.11.2
6.11.4




6 GESTION DE COMUNICACIONES Y
OPERACIONES

6.12 Establecer controles

6.12.5

: o . 6.12.6
criptogréficos para autenticar de 6128
forma anica el cédigo maévil. 6.12.9

6.13.1
6.13 Controles de la redes 6.13.2
6.13.3
6.14 Seguridad de los servicios de la 6.14.3
red
6.15 Gestion de los medios 6151
removibles 6.15.2
6.15.3
6.16.1
e . 6.16.2
6.16 Eliminacioén de los medios 6163
6.16.4
6.17 Procedimiento para el manejo 6.17.1
de la informacién 6.17.2
6.18 Seguridad de la documentacién |6.18.1
del sistema 6.18.2
6.19.2
6.19.4
6.19 Politicas y procedimientos para gigg
el intercambio de informacion e
6.19.7
6.19.9
6.19.10
6.20.2
6.20.3
6.20 Acuerdos para el intercambio 6.20.5
6.20.7
6.20.8
6.21.1
e .. 6.21.3
6.21 Medios fisicos en transito 6.21.4
6.21.5
6.22.1
. . 6.22.2
6.22 Mensajeria electronica 6.92 3

6.22.4




6.23.1

6.23.2
6.23 Sistemas de informacion del 6.23.3
negocio 6.23.4
6.23.6
6.23.7
6.24.1
6.24.2
. . 6.24.3
6.24 Transacciones en linea 6.04.4
6.24.5
6.24.6
6.25 Informacién disponible al 6.25.1
pablico 6.25.2
6.25.3
6.26.1
6.26 Registros de auditorias 6.26.2
6.26.5
. . 6.27.2
6.27 Monitoreo del uso del sistema 6275
6.28 Proteccion del registro de la ggg;
informacion 6.28.4
6.31.1
6.31 Sincronizacion de relojes 6.31.2
6.31.3
7.1 Politica de control de acceso Lol
7.1.2
7.2 Registro de usuarios 7.2.1
L L 7.3.1
7.3 Gestion de privilegios 733
7.5 Revision de los derechos de 7.5.1
accesos de los usuarios 7.5.2
7.8 Politica de puesto de trabajo 7.8.1
despejado y pantalla limpia 7.8.9
7.9 Politica de uso de los servicios ;g;
Hle e 7.9.4
7.10 Autenticacién de usuarios para 7102
conexiones externas T
7.11 Identificacion de los equipos en | 7.11.2
las redes 7.11.3
7.12 Proteccion de los puertos de 7121

configuracién y diagnéstico remoto




7.13.2

., 7.13.3
7.13 Separacion en las redes 713.4
7.13.6
. 7.14.1
7.14 Control de conexién a las redes 714.2
7.15 Control del enrutamiento en la 715.3
red
716 Procedimiento de registro de 716.8
inicio seguro
7.17 IQentmcamon y autenticacion de 717.6
usuarios
7.18 Sistema de gestién de ;122
contrasenas 7186
7'.19 Uso de las utilidades del 719.1
sistema
7.20 Tiempo de inactividad de la 7.20.1
sesion 7.20.2
o . 7.21.1
Z(.)ane)lzilgs:taC|on del tiempo de 7912
7.21.3
7.22 Control de accesos a las 7.22.1
aplicaciones y a la informacion 7.22.3
7.23 Restricciones de acceso a la ;;g;
informacion 7233
. . . 7.24.1
7 CONTROL DE ACCESO 7.24 A|slam|ento de sistemas 7942
sensibles
7.24.3
7.25 Computacién y comunicaciones |7.25.4
moviles 7.25.5
7.26.1
7.26 Trabajo remoto 7.26.8
7.26.10
8.1 Andlisis y especificaciones de los
o ; 8.1.3
requerimientos de seguridad
8.2 Validacion de datos de entrada 23%
8.3.1
8.3.2
8.3 Control de procesamiento interno |8.3.7
8.3.8
8.3.9
8.4 Integridad del mensaje 8.4.1




8.5.3

8.5 Validacion de datos de salidas 854

8.6.2
8.6.4
8.6.6
8.6.7
8.6.8
8.6.9
8.6.10

8.6 Politica sobre el uso de controles
criptograficos

8.7.1.1
8.7.1.2
8.7.1.5
8.7.1.6
8.7.1.7
8.7.1.9
8.7 Gestion de claves 8.7.1.12
8.7.1.15
8.7.2.1
8.7.2.2
8.7.2.3
8.7.2.5
8.7.2.9

8.8.1
8.8.2
8.8.3
8.8.4
8.8.5
8.8.8
8.8.8
8.8.10

8.8 Control de software operativo

8.9.1
8.9.2
8.9.3
8.9.5
8.9.6

8.9 Proteccién de los datos de
prueba del sistema

8.10.1.1
8.10.1.2
8.10.1.3
8.10.1.5
8.10 Control de acceso al codigo 8.10.1.7
fuente de los programas 8.10.2
8.10.5
8.10.7
8.10.8
8.10.10




8 ADQUISICION, DESARROLLO, Y
MANTENIMIENTO DE SISTEMAS DE
INFORMACION

8.11 Procedimiento de control de
cambios

8.11.1
8.11.2
8.11.3
8.11.4
8.11.8
8.11.9

8.12 Revision técnica de las
aplicaciones después de los
cambios en el sistema operativo

8.12.1
8.12.2
8.12.3
8.12.5

8.13 Restriccion del cambio de
paquetes de software

8.13.1
8.13.2
8.13.4
8.13.5
8.13.7

8.14 Fuga de informacion

8.14.1
8.14.2
8.14.3
8.14.4
8.14.5
8.14.6
8.14.7
8.14.8

8.15 Desarrollo de software
contratado externamente

8.15.1
8.15.2
8.15.3
8.15.5

8.16 Control de las vulnerabilidades
técnicas

8.16.1
8.16.2
8.16.4
8.16.5
8.16.7
8.16.8
8.16.12
8.16.13
8.16.14
8.16.16

9.1 Reporte sobre los eventos de
seguridad de la informacion

9.1.2

9.2 Reporte sobre las debilidades en
la seguridad

9.21
9.2.2




9.3.2

9.3 Responsabilidades y 82431
procedimientos 935
9.3.6
9.4.1
9 GESTION DE LOS INCIDENTES DE LA .9'4.§prte”dézale depgodadlols g'jg
SEGURIDAD DE LA INFORMACION incidentes de segurdad de fa o4
informacion 9.4.4
9.45
9.5.1
9.5 Recoleccién de evidencias 9.5.2
9.5.3
10.1 Inclusién de la seguridad de la 181;
informacion en el proceso de gestion o
de la continuidad del negocio 10.1.3
g 10.1.4
10.2.1
10.2 Continuidad del negocio y iggi
evaluacion de riesgos 1025
10.2.6
10.3 Desarrollo e implementacién de igg;
planes de continuidad que incluyan la 10'3'3
seguridad de la informacion 1034
104.1
10.4.2
10.4 Estructura para la planificacion |10.4.3
de la continuidad del negocio 10.4.4
10.4.5
10.4.6
10 GESTION DE LA CONTINUIDAD DEL 10.5_I?ruebas, mantemmlentoy _ 10.5.1
NEGOCIO revision de los planes de continuidad | 10.5.2
del negocio. 10.5.3
e o 11.1.1
11.1 Identificacion de la legislacién 1112

aplicable

11.1.3




11 CUMPLIMIENTO

11.2.1

11.2.2
11.2 Derechos de propiedad 11.2.3
intelectual 11.2.5
11.2.9
11.2.11
11.3.1
11.3.2
11.3 Proteccion de registros en cada |11.3.3
entidad 11.3.4
11.3.5
11.3.9
11.4 Proteccion de los datos y ﬁj;
privacidad de la informacién personal 1143
11.5.1
11.5 Prevencién del uso inadecuado ﬂgi
de servicios de procesamiento de 11'5'5
informacion 1156
11.5.7
11.6.1
11.6 Reglamentacion de controles 11.6.2
criptogréaficos 11.6.3
11.6.4
11.7.1
11.7 Cumplimiento con las politicas y | 11.7.2
normas de la seguridad 11.7.3
11.7.4
11.8.1
11.8 Verificacién del cumplimento 11.8.2
técnico 11.8.3
11.8.4
11.10.1
11.10.2
11.9 Control de auditoria de los ﬁigg
sistemas de Informacion 11.10.6
11.10.7
11.10.8
11.10 Proteccion de las herramientas ﬁigg
de auditoria de los sistemas de 11'10'4

Informacién

11.10.5
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FECHA ELABORACION: CONFIDENCIAL
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NOMBRE y CEDULA OFICIAL DE SEGURIDAD: CONFIDENCIAL
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DE TI: CONFIDENCIAL

Anexo J: Valoraciéon de Riesgos por A/V del Activo R1

Activos de Probabilidad

ID . o Amenazas  Vulnerabilidades : Impacto Riesgo
informacion de Riesgo

A.1 No se
dispone de
Servidor s/_i\s'tléz"lllg dc?r capacidad de
R.1 de altn dg crecimiento y 24242 8 R11 | 48
Correos capacidad bajo la demanda
P actual del

sistema.




B.1 Falta de
procedimientos
e instructivos de 3+3+2 R.1.2 64
operacion y
mantenimiento.

B. Errores en
administracion
y uso de la
plataforma.

Anexo K: Tareas arealizar en Activo R1 — Riesgo Residual

Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo

A.l
Establecimiento
de politicas de
aceptacion de
uso del activo

Mitigar/ | de informacién, A.1 Realizar las politicas de

Evitar Donde se R1.1 _artlc;:efrtr‘letcp,nnde uso del activo de 24
especifique la informacion.
capacidad y
tiempo de

retencion a ser
asignado por rol.




Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo

A.2 Planificacién

de cgpg(_:[dad y A.2 ldentificacion de
adquisicion de R.1.1 ) ;

” necesidades del sistema.
capacidad
necesaria.
A.3

Establecimiento
de un sistema

de monitoreo de A.3 Verificar que todos los

capacidad de R11 activos dentro del alcance se

los sistemas de - encuentren en el sistema

informacion. NAGIOS.

Memoria, CPU,

Disco y

respuesta ICMP

B.1 B.1 Realizar procedimientos e
. - instructivos de operacion y

Establecimiento L Y .

de los mantenimiento. La parte I6gica

de lo que esta en el CLOUD.
Evaluacion de los recursos. A
nivel de DATA CENTER debera
hacerse acerca de la parte légica
y fisica.

procedimientos |R.1.2
e instructivos de
operacion y
mantenimiento.

Anexo L: Valoracion de Riesgos por A/V del Activo R2

AEID0 Amenazas Vulnerabilidades sl Impacto Riesgo

informacion de Riesgo

A. Perdida de A.1 No se

informacion dispone de
Servidor |ante la caida | respaldo de la
R2 de Chat |de servidor informacion 3+3+2 ! R2.1 56
de depositada en el

virtualizacion. sistema




Anexo M: Tareas arealizar en Activo R2 — Riesgo Residual

Opcion de
tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo
A.1 Obtener respaldos de
Al informacion del sistema de
Mitigar/ Establecirr_liento CHAT en el servidor de
Evitar de mecanismos |R.2.1 respaldos. 21
de respaldo de A.2 Implementar un
informacion. procedimiento de respaldo de
informacion.




Anexo N: Valoracion de Riesgos por A/V del Activo R3

Activos de Probabilidad

ID Amenazas  Vulnerabilidades Impacto Riesgo

informacién de Riesgo




A.l
Desconocimiento
Servidor |A. Errores en |de

R.3 de administracion | procedimientos e 1+2+2 7 R.3.1 35
Telefonia |y uso. instructivos de
operacion y

mantenimiento.

Anexo O: Tareas a realizar en Activo R3 — Riesgo Residual

Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo




A.1 Solicitar al proveedor los
manuales del sistema, de

A.1 Establecer usuario y mantenimiento del
procedimientos servidor de telefonia.
Transferir/ | de R3.1 A.2 Instruir o capacitar a los 21
Mitigar | administraciony | funcionarios de la Direccion de
uso del sistema Soporte Tl y Servicio al Usuario
de telefonia. y Direccidn de Infraestructura y

Operaciones Tl en el manejo del
servidor de telefonia.

Anexo P: Valoracién de Riesgos por A/V del Activo R4

ID Activos de Amenazas Vulnerabilidades\Probabilidad Impacto Riesgo



R.4

informacion

Infraestructura
de
Virtualizaciéon
Local

de Riesgo

R.4.1

42

A. Pérdida .
de A.1 Incapacidad
; ., de restaurar la
informacion informacion del
ante fallo de 3+1+2

. consulado
sistemas y )

virtual en la
respaldo en
nube.
la nube.
B. Fallo en
; .. | B.1 Falta de

configuracion T

or cambios capacitacion de
P personal en 1+1+2
en los .

. tecnologias que
sistemas de se mantiene
informacion. )

R.4.2

28

Anexo Q: Tareas a realizar en Activo R4 — Riesgo Residual




Opcion de

tratamiento
del riesgo

Transferir/
Mitigar

Control

A.1 Implementar
un sistema de

ID Riesgo

Tarea a realizar/Evidencia

respaldo de A.1 Realizar el estudio de
informacion factibilidad y de capacidad para
mediante un R.4.1 conocer sobre las propiedades
servidor fisico del sistema de respaldo.
dispuesto en la Implementar dicho estudio.
infraestructura
de Telconet.
B.1 Implementar
;m plar! ,de B.1 Realizar capacitaciones para
ormacion a - . C

la adopcién tecnolégica de las
personal para R.4.2

cubrir
tecnologias
usadas.

herramientas en todas las
direcciones.

Riesgo residual

21

Anexo R: Valoracion de Riesgos por A/V del Activo R5

ID Activos de

Amenazas \Vulnerabilidades Probabilidad Impacto

Riesgo




informacion de Riesgo

A.1 No estan
legalizadas las
licencias.
A. Equipo |A.1. ESIGEX
hackeado, |solo usa

PCs de exponiendo | Windows.
Operadores la A.l. Pasaportes
informacion | solo funciona en
y accesos. | Windows, esta
configurado en
una red distinta
al ESIGEX.

R.5

2+2+3 8 R.5.1 56

Anexo S: Tareas a realizar en Activo R5 — Riesgo Residual



Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo
A'l Se debera A.1 La Direccién de Soporte y
implementar . : -
' licencias Servicio al Usu_lano erera
E\_n_tar/ originales de los | R.5.1 encargarse de Ilcgnmar alas o4
Mitigar maquinas. Debera de dar un
S.0. alas PCs
de los reporte sobr’e eI_ estado de las
maguinas.
operadores.

Anexo T: Valoracion de Riesgos por A/V del Activo R6



Activos de
informacion

Servidores

R.6 Fisicos

Amenazas

Vulnerabilidades

A.1 Falta de

Probabilidad

de Riesgo

A. Dafio del | continuidad en
equipamiento |los contratos de
del soporte con 2+3+2
DataCenter y | proveedores, de
Servidores. DataCenter y
Servidores.
B. F‘."IIIO de B.1 Retrasos en
servidores
or uso de el proceso de
bor | . adquisicién de 3+2+2
equipamiento . .
equipamiento
fuera de su nUEVO
ciclo de vida. '
C. Dafios del C.1 Faltade un
equipamiento respaldo de
aﬂtep datos de los
. servidores 3+1+2
catastrofes .
naturales criticos en un
' centro de datos
terremoto. .
alterno, Esigex.
D. Dafio o
Robo de D.1 Falta de
cintas de condiciones 3+1+2
respaldo de | apropiadas.
informacion.
E. Incendio E.1 Centro de
de Datos expuesto
instalaciones a posibles 34242
cercanas al riesgos de
cuarto de inseguridad
equipos. industrial.
F.1 Falta de
capacitacion de
F. Fgllo en. personal en 24242
configuracion. .
tecnologias que
se mantiene.

Impacto

Riesgo
R.6.1 56
R.6.2 56
R.6.3 48
R.6.4 48
R.6.5 56
R.6.6 48

Anexo U: Tareas arealizar en Activo R6 — Riesgo Residual




Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo
A.1 Se debera
implementar
procedimientos
de continuidad A.1 Renovar los contratos de
en los contratos
. R.6.1 soporte para DataCenter y
para garantizar )
Servidores
el correcto
funcionamiento
de los servicios
del CV.
B.1 Se deberéan
establecer
revisiones
periédicas de
los R.6.2 B.1 Renovacion de equipamiento
equipamientos
que son
utilizados por el
sistema CV.
C.1 Se debera
realizar de
manera C.1 Establecer copia de respaldo
Evitar/ | Periddica copias |R.6.3 de informacion fuera del centro
Mitigar | de respaldos de de datos principal. 24
los Servidores
fisicos.
D.1 Contratacién o
implementacion de centro de
D.1 ) .
o almacenamiento de cinta de
Establecimiento
respaldo.
de protocolo de
respaldo y R.6.4 D.1 Establecimiento de un
mantenimiento sistema de respaldo digital para
dg respaldo en mantenimiento de respaldo
cintas. frecuente (incremental) y cinta
para respaldo acumulado
(totales).
E.1 Implementar
condiciones
adecuadas de E.1 De parte de la Direccion
seguridad Administrativa realizar la gestion
industrial en R.6.5 correspondiente para asegurar
alrededores del las condiciones de los servidores
cuarto de fisicos.
equipamiento
eléctrico.




Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo

F.1 Implementar

un plan de . o
forr$1acién de F.1 Realizar capacitaciones en la
cual se incluya transferencia
personal para R.6.6 S
tecnoldgica entre todas las

cubrir ; .
. direcciones.
tecnologias

usadas.

Anexo V: Valoracién de Riesgos por A/V del Activo R7

Activos de Probabilidad

Amenazas | Vulnerabilidades Impacto Riesgo

informacién de Riesgo




Rof Virtuales

Servidores

A. Perdida
de

A.1 Falta de un

. . respaldo de
informacion info?macic’)n
ante fallo de 3+1+2
. fuera de la
sistemas y .
infraestructura
respaldo en
en la nube.
la nube.
B. Fallo en
; .. | B.1 Falta de
configuracion e
or cambios capacitacién de
P personal en 2+2+2
en los .
. tecnologias que
sistemas de )
. ., se mantiene.
informacién

R.7.1 54

R.7.2 54

Anexo W: Tareas a realizar en Activo R7 — Riesgo Residual

Opcién de

tratamiento
del riesgo

Control

ID Riesgo

Tarea a realizar/Evidencia

Riesgo residual




A.1 Implementar
un sistema de

respaldo de .

infor:macién A.1 Implementar un sistema de
. r | informacion

mediante un espaldo de informacio

R.7.1 mediante un servidor fisico
dispuesto en la infraestructura de
empresa externa.

servidor fisico
dispuesto en la
infraestructura
de la empresa 27
externa

B.1 Implementar
un plan de
formacion a B.1 Implementar un plan de
personal para R.7.2 formacion a personal para cubrir
cubrir tecnologias usadas.

tecnologias
usadas.

Evitar/
Mitigar

Anexo X: Valoracién de Riesgos por A/V del Activo R8

Activos de Amenazas Vulnerabilidades sl Impacto Riesgo

informacion de Riesgo




ID Activos de

R.8 | Operador

Amenazas

A.
Desatencion

Vulnerabilidades Probabilidad Impacto

A.l. Gran parte
de los
operadores no

de los . 2+2+2
tienen
procesos .
. conocimiento
establecidos. | . Y
informatico.
B. Ausencia |B.1 Solo existe
de soporte a | una persona 34242

los
operadores.

para dar soporte
limitado.

Riesgo
R.8.1 48
R.8.2 56

Anexo Y: Tareas a realizar en Activo R8 — Riesgo Residual




Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo
A.l. Realizar A.l. Las capacitaciones antes,
capacitaciones a | R.8.1 durante y después de que se
los operadores. salga de mision.
Evitar/ -
Mitigar B.1. Capacitar 24

mas personal
para dar soporte
a los operadores
en el sistema de
CV.

B.1 Transferir conocimiento en el
R.8.2 soporte de uso de la herramienta
del CV.

Anexo Z: Valoracion de Riesgos por A/V del Activo R9



Activos de Probabilidad

informacion Amenazas | Vulnerabilidades de Riesgo Impacto Riesgo
A.1l. El sistema
A permite el inicio
Congestion ahe UL de 2+3+1 R.9.1 42
del tramite gxtranjergs con
" |informacién no
valida.
B.1. El sistema
permite el
registro una
. misma persona
(?é Registro extranjera con
e — varios ID 2+3+1 R.9.2 42
. . (cuentas de
RO S|sStleGnI"|E§_(e_ erronea. correo) y 7
nimero de
pasaporte
ficticio.
gé HERlE C.1. En los
denegacion L%%Stiﬁzg]:;e 1+3+2 R.9.3 42
de servicios I'dp del
(DoS). validez del ID.
D. D.1 Para un tipo
DS de usuarios no
de se valida la 2+3+1 R.9.4 42
credenciales | .
de ingreso. informacion.

Anexo AA: Tareas arealizar en Activo R9 — Riesgo Residual



Opcion de

tratamiento Control ID Riesgo Tarea a realizar/Evidencia Riesgo residual
del riesgo

A.1 Se deberan
cambiar la
funcién de
busqueda para
uso del A.1 Depurar los registros
operador que RO.1 duplicados para que de esta
incluya por ID, ~ manera se optimicen memoria,
nombres procesos, registros e informes.
completos,
nacionalidad y
fecha de
nacimiento.
C.1 Gestionar la 21
implementacion
del CAPTCHA C.1 Modificar el portal de ingreso
para mitigar el R.9.3 y registro de usuario y afadir
ingreso de CAPTCHA.

informacion
basura.

D.1 Se debe
validar la D.1 Se deberé establecer
documentacion R.94 procedimientos de verificacion
declarada de ~ de la documentacion digital y
forma fisica entregada.

presencial.

Transferir/
Mitigar

Anexo AB: Valoracion de Riesgos por A/V del Activo R10

ID | Activos de\ Amenazas Vulnerabilidades Probabilidad Impacto Riesgo



R.10

informacion

Web
(Liferay)

de Riesgo

A.1 CMS
(sistema de
A. Edicion ilegal | 98517 ddoes) o
del portal, ! 3+1+2
susceptible a
defacement.
ataques,
chequear
actualizaciones.
B.1 Software
desactualizado.
El cliente tendra
B. Fallo del gue hacerse 34142
software. cargo de la
revision y
monitoreo de
este sistema.
C.1 Errores de
cédigo. Falta de
buenas
practicas,
C_.'Hackeo al parametrizacion. 1+243
sitio.
C.2
Consideracién
de requisitos de
seguridad.
D. Fuga de D'l Que no se
. L firmen acuerdos
informacion - de
C(_)nflgura<:_|9nes confidencialidad 2+1+2
e informacion
. con los
depositada en
) proveedores del
el Liferay. o
servicio.
E.1 No hay alta
disponibilidad | disponibilidad.
poniv No tienen alta 3+2+2
del servicio (3 di ibilidad:
veces al afio) Isponibiiidad.
Liferay, Intalio.
= F. Falta de
Materializacion procedlmlentos, 2+2+2
- instructivos,
de incidentes. e
capacitacion.
G.1 Inexistencia
G. Errores al
ejecutar 0 control de 2+2+2
: cambios
cambios.

defectuoso.

R.10.1| 54
R.10.2| 54
R.10.3| 54
R.10.4| 45
R.10.5| 63
R.10.6| 54
R.10.7| 54




ID Activos de Amenazas Vulnerabilidades Probabilidad Impacto Riesgo
H. Fallo a la H.1 Ausencia de
hora de realizar | versionamiento 2+2+2 R.10.8| 54
los cambios. de software.
|. Fallos en los térﬁ‘iz:li%céa dg?
procedimientos codigo del 1+1+42 R.10.9| 36
normales.

proveedor.

Anexo AC: Tareas a realizar en Activo R10 — Riesgo Residual

Opcion de
tratamiento

Control

ID Riesgo

Tarea a realizar/Evidencia

Riesgo residual

del riesgo




Opcion de
tratamiento
del riesgo

Control

ID Riesgo

Tarea a realizar/Evidencia

Riesgo residual

Evitar/
Mitigar

A.1 Revisién

A.1 Realizar un Ethical Hacking

permanent_e de |R.10.1 al CV.
las aplicaciones.
B.1 Un operador B.1 Designar personal de la
de la Institucién Direccion de Desarrollo Tl para
debera estar que sea el responsable de las
pendiente de las R.10.2 actualizaciones de los sistemas
actualizaciones " de CV, recordar que no todos los
y debera parches son adecuados, podrian
verificar antes involucrar dafios severos al
de actualizar. servicio.
C.1 Se utilizan
?eeé%%ﬂfgﬁ:éer C.1 Politica general utiliza en

e R.10.3 JAVA. Metodologia JAVA Code
revision .

. Convention.
exhaustiva del
cédigo.
D.1 Firma de
acuerdos de D.1 Acuerdo de confidencialidad
. o R.10.4

confidencialidad entre empresas.
del proveedor.
E.l E.1 Establecimiento de la
Implementacion R.105 arquitectura (la recomendada)
de alta - para lograr alta disponibilidad,
disponibilidad. buenas practicas.
F.1 Se debera
reportar sobre R10.6 F.1 Solicitar informes de los
las debilidades T incidentes presentados.
del sistema.
G.1 Establecer G.1 Tratar con la institucion.
procedimiento y Primer nivel: Politica. Segundo
politica formales | R.10.7 nivel: Procedimiento. Tercer
de control de nivel: Formato de control de
cambios. cambios.
H.1 Establecer
un H.1 Verificar el control de
procedimiento versionamiento y disponer sobre
de control de R.10.8 aquello del ya realizado. Si no
versionamiento realizar un procedimiento
de los sistemas interno.
en CV.
-1 Revision de B%reDcecSicl')%lnc?(re FI)De(;zg?r{gllI((j)eTllapara
cédigo fuente R.10.9

exhaustivo.

que sea el responsable de recibir
el cédigo fuente.
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Anexo AD: Valoracion de Riesgos por A/V del Activo R11

Activos de Vulnerabilidade Probabilida Impact
Amenazas

1o informacién S d de Riesgo o]

Riesgo




A.1 No haya
A. Pérdidao |respaldo, se R11 | 4
dafio de puede 24242 '1 ’ 5
informacion. corromper la
data.
B.1 Que no se
firmen acuerdos
de
a%gl;r?:c?c?n confidencialidad 2+1+1 R'; = ;
’ con los
proveedores del
servicio.
C. Falta de
R.1 | BDN(Postgres | C- rocedimientos R.11. | 4
Materializacion | P v 24242 o
1 ) de incidentes, | Instructivos, 3 2
" | capacitacion.
D.1 Inexistencia
D. Errores al | " ohirol de R.11. | 4
ejecutar - 24242 4 2
cambios. defectuoso.
E. Fallo ala .
E.1 Ausencia de
?ggﬁzgf los versionamiento 2+2+2 R'é = g
cambios de software.
F. Fallos en F.1 Ausencia de
los verificacion del R.11. | 2
procedimiento | cédigo del S 6 8
S normales. proveedor.

Anexo AE: Tareas arealizar en Activo R11 — Riesgo Residual

Opcion de
tratamiento
del riesgo

Control Tarea a realizar/Evidencia

ID Riesgo

Riesgo residual




Opcion de
tratamiento
del riesgo

Control

ID Riesgo

Tarea a realizar/Evidencia

Riesgo residual

Transferir/
Mitigar

A.1 Respaldo
programado y
respaldo antes

A.1 Realizar procedimientos de

de un evento R.11.1 |2 institucio
) a instituciéon para Backup.
importante
sobre cambios
en el sistema.
B.1 Firma de
acuerdos de B.1 Acuerdo de confidencialidad
: S R.11.2
confidencialidad entre empresas.
del proveedor.
C.1 Se debera
reportar sobre
las debilidades
del sistema y
recolectar C.1 Solicitar informes de los
X i R.11.3 T
informacion incidentes presentados.
sobre los
incidentes para
préximos
eventos.
D.1 Establecer D.1 Tratar con la institucion.
procedimiento y Primer nivel: Politica. Segundo
politica formales |R.11.4 nivel: Procedimiento. Tercer
de control de nivel: Formato de control de
cambios. cambios.
E.1 Establecer
un E.1 Verificar el control de
procedimiento versionamiento y disponer sobre
de control de R.11.5 aquello del ya realizado. Si no
versionamiento realizar un procedimiento
de los sistemas interno.
en CV.
F.1 Designar personal de la
F.1 Revision de Direccién de Desarrollo Tl para
cadigo fuente R.11.6 gue sea el responsable de recibir

exhaustivo.

el codigo fuente y realizar una
revision exhaustiva del mismo.
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Anexo AF: Valoracion de Riesgos por A/V del Activo R12

ID Activos de

Amenazas

Vulnerabilidades Probabilidad Impacto

Riesgo



informacion

de Riesgo

A.1 No haya
A. Pérdidao |respaldo, se
dafio de puede 2+2+2 R.12.1| 30
informacion. corromper la
data.
B.1 Que no se
firmen acuerdos
de
%fclJ:rlsr?:c?éen confidencialidad | 2+1+1 R12.2| 20
) con los
proveedores del
servicio.
C C. Faltade
R.12 | BDP(Mysql) | Materializacion ﬁ\r:tfsgt'{\%i”tos' 24242 R12.3| 30
de incidentes. capacitacion.
D. Errores al D.1 Inexistencia
ejecutar 0 COWOI de 2+2+2 R.12.4| 30
cambios cambios
) defectuoso.
E(.);a(ljlg ala E.1 Ausencia de
realizar los versionamiento 2+2+2 R.12.5| 30
cambios de software.
F.1 Ausencia de
F. Fallqs en los verificacion del
procedimientos | _~ . 1+1+2 R.12.6| 20
normales. codigo del
proveedor.

Anexo AG: Tareas a realizar en Activo R12 — Riesgo Residual




Opcion de
tratamiento del
riesgo

Control

ID Riesgo Tarea a realizar/Evidencia Riesgo residual

Transferir/Mitigar

A.1 Respaldo
programado y
respaldo antes
de un evento
importante

A.1 Implementar alta

sobre cambios R12.1 disponibilidad en MySQL.
en el sistema y
alta
disponibilidad,
activo-pasivo.
ctierdos do B.1 Acerdo de
i o R.12.2 confidencialidad entre
confidencialidad
empresas.
del proveedor.
C.1 Se debera
reportar sobre
las debilidades
del sistema y
recolectar R12.3 C.1 Solicitar informes de los
informacion T incidentes presentados.
sobre los
incidentes para
proximos
eventos.
D.1 Establecer D.1 Tratar con la institucion.
procedimiento y Primer nivel: Politica.
politica R12.4 Segundo nivel:
formales de A Procedimiento. Tercer nivel:
control de Formato de control de
cambios. cambios.
E.1 Establecer
un E.1 Verificar el control de
procedimiento versionamiento y disponer
de control de R.12.5 sobre aquello del ya
versionamiento realizado. Si no realizar un
de los sistemas procedimiento interno.
en CV.
F.1 Designar personal de la
Direccién de Desarrollo Tl
F.1 Revision de para que sea el
cédigo fuente R.12.6 responsable de recibir el

exhaustivo.

cédigo fuente y realizar una
revision exhaustiva del
mismo.
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Anexo AH: Valoracion de Riesgos por A/V del Activo R13




ID

R.1

Activos de
informacion

Usuarios
(Ldap)

Vulnerabilidade Probabilida Impact

Amenazas s d de Riesgo o Riesgo
A. Usuario
malicioso
obtenga A.1 Creacion R13 | 6
cuentas de de usuarios con 2+3+2 '1 ’ 3
personas para | datos publicos.
que ellos no
accedan al CV.
B. Pérdida o B.1 No hay R13. | 5
dano de respaldo del 2+2+2 P
. ., 2 4
informacion. Ldap.
C.1 No existe
validacion de
C. Creacion de |datos para los R.13. | 6
. 2+3+2
cuentas falsas. |usuarios 3 3
extranjeros en
el registro.
D. Fuga de D.1 Que no se 9
. -, firmen acuerdos
informacion - de
CoqflguraC|qr]e confidencialidad 2+1+1 Rl
s e informacion con los 4 6
g:alp_)gzltada en proveedores del
P- servicio.
E.1 Inexistencia
E. Incidentes a |de control de
la hora de cambios en el R.13. | 5
ejecutar Ldap, error al 2¥2+2 5 4
cambios. ejecutar este
proceso.
F. Falloa Ia_ F.1 Ausencia
hora de realizar
) de R.13. | 5
los cambios en . . 2+2+2
versionamiento 6 4
el LDAP
o de software.
(aplicacion).

Anexo Al: Tareas arealizar en Activo R13 — Riesgo Residual



Opcion de
tratamiento
del riesgo

Control

ID Riesgo

Tarea a realizar/Evidencia

Riesgo residual

A.1. Incluir la
validacion de
los datos

A.1 Implementar la validacién

. R.13.1 de datos personales de

ingresados con ecuatorianos

otra fuente, €j.: ‘

el registro civil.

B.1 Respaldo

programado y

respaldo antes

de un evento

importante R.13.2 B.1 Implementar alta

sobre cambios T disponibilidad en el activo Ldap.

en el sistema y

alta

disponibilidad,

activo-pasivo.

C.1 Validacién

i?ﬁpllDear:]Oesni/algén C.1 Investigar la opcién de

validacion de datos con fuentes

Evitar/Mitigar | d€l CAPTCHA 1 R13.3 | o056 e implementar el

IR CAPTCHA.

contencion de

bots.

E(.:ﬁeFrIcrig]sa ddee D.1 Acue(dq de

confidencialidad R.13.4 g%nflrc(iaesr:;lalldad entre

del proveedor. P :

Erléclzztiﬁqbifr?tiry E._l Trata_lr con Ia’ i_nstitucic’)n.

politica P_rlmer nivel: _qultlca. Segundo

formales de R.13.5 n!vel: Procedimiento. Tercer

control de nivel: 'Formato de control de

cambios. bl

F.1 Establecer

un

procedimiento R.13.6 F.1 Verificar el control de

de control de
versionamiento
del LDAP.

versionamiento del LDAP.
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Anexo AJ: Valoracion de Riesgos por A/V del Activo R4



R.14

Activos de
informacion

BPM (Intalio)

Amenazas

Vulnerabilidades

Probabilidad

de Riesgo

A. Fallo del A.1 No hay alta
servidor/servicio. | disponibilidad. 3+2+2
B.1 Que no se
B. Fuga de g;men acuerdos
informacioén . .
(BPM Cédigo confidencialidad 2+1+1
con los
Fuente).
proveedores del
servicio.
c C.1 Falta de
ST procedimientos,
Materl_allzamon instructivos, 2+2+2
de Incidentes. Y
capacitacion.
D. Errores al cl?.%:cl)rr]]?r)((nlls (tjeenua
ejecutar . 2+2+2
: cambios
cambios.
defectuoso.
\IférLsJiS(")%%ee E.1 Ausencia de
P versionamiento 2+2+2
codigo no de software
validado. '
F.
pomportamlento F.1 Ausencia de
inesperado o no verificacion del
deseado en la 5diao del 1+1+2
aplicacion co |gode
Consulado proveedar.
Virtual.

Impacto

Riesgo

R.14.1

35

R.14.2

20

R.14.3

30

R.14.4

30

R.14.5

30

R.14.6

20

Anexo AK: Tareas arealizar en Activo R14 — Riesgo Residual




Opcion de
tratamiento del

riesgo

Control

ID Riesgo Tarea a realizar/Evidencia

Riesgo residual

Transferir/Mitigar

A.1 Realizar el
estudio de alta

A.1 Realizar el estudio de
factibilidad de crear alta

disponibilidad R.14.1 disponibilidad en un
para CLOUD externo al ya
implementarlo. utilizado.
O e e 5.1 Acuerdode
: o R.14.2 confidencialidad entre
confidencialidad
empresas.
del proveedor.
C.1 Se debera
reportar sobre
las debilidades
del sistema y
recolectar C.1 Solicitar informes de los
. . R.14.3 o
informacioén incidentes presentados.
sobre los
incidentes para
proximos
eventos.
D.1 Establecer D.1 Tratar con la institucion.
procedimiento y Primer nivel: Politica.
politica R.14.4 Segundo nivel:
formales de - Procedimiento. Tercer nivel:
control de Formato de control de
cambios. cambios.
E.1 Establecer
un E.1 Verificar el control de
procedimiento versionamiento y disponer
de control de R.14.5 sobre aquello del ya
versionamiento realizado. Si no realizar un
de los sistemas procedimiento interno.
en CV.
F.1 Designar personal de la
Direccion de Desarrollo Tl
F.1 Revision de para que sea el
cadigo fuente R.14.6 responsable de recibir el

exhaustivo.

caodigo fuente y realizar una
revision exhaustiva del
mismo.
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Anexo AL: Valoracion de Riesgos por A/V del Activo R15



ID

R.1

Activos de
informacion

Docs
(Alfresco)

Amenazas

Vulnerabilidade
S

Probabilida
d de Riesgo

A. Fuga de
informacion A'l Acce_s:o a4
sensible informacién por
(documentos ENESES 2+l+2
de los funcionarios no

; autorizados.
clientes).
B. Fuga de B'l (e iro s
. -, firmen acuerdos
informacion - de
Documentacio | . cqencialidad | 2+1+1
n e informacion
depositada en con los
Alfresco proveedores del

' servicio.

C. Falloala
hora de C.1 Ausencia
reallzgr los de _ _ 24242
cambios en versionamiento
Alfresco de software.
(aplicacion).

Impact
(o]

Riesgo

R.15.

R.15.

R.15.

Anexo AM: Tareas arealizar en Activo R15 — Riesgo Residual




Opcion de
tratamiento
del riesgo

Control

ID Riesgo

Tarea a realizar/Evidencia

Riesgo residual

Transferir/
Mitigar

A.1 Firmas de
acuerdo de
confidencialidad
para los
administradores,
capacitacion del

A.1 Realizar capacitaciones, la
institucion debera garantizar la
firma de acuerdos de
confidencialidad, se deberan
realizar e implementar

personal R.15.1 procedimientos para logs y
administrativo control de acceso, destinar un
de la servidor independiente para
herramienta. almacenamiento de logs (que no
Monitorear sea manejado por el

control de administrador).

acceso y logs.

B.1 Firma de

acuerdos de R.15.2 B.1 Acuerdo de confidencialidad
confidencialidad T entre empresas.

del proveedor.

C.1 Establecer

un

procedimiento R.15.3 C.1 Verificar el control de

de control de
versionamiento
del Alfresco

versionamiento del Alfresco.
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Anexo AN: EGSI-SCRUM



Nombre de tarea rl?uracic’)
EGSI-SCRUM 266
dias
Implementacion Fase 71
1 dias
. 11
Sprint 1 dias
Reunion de 2
Planificacién horas
1.1.1- *
EJECUCION: 20

Implementacién del EGSI
en la institucion dispuesta
por la maxima autoridad.
2.1.3.- (%

EJECUCION: Comité de
Gestion de la Seguridad
de la Informacion
oficialmente Conformado

2.2.1.1.- (%
EJECUCION: Oficial de
Seguridad de la 20
Informacion quien actuara horas
como coordinador del CSI
oficialmente designado.

DEFINICION:
Acuerdo de
implementacion del 20
Esquema Gubernamental horas
de Seguridad de la
Informacion emitido

1.1.2.- (%
EJECUCION: Politica de
seguridad de la 15
informacion de referencia horas
0 propia de la institucién
difundida

3.1.2.1.- (%
EJECUCION: inventario
de Equipos mdviles:
teléfono inteligente
(Smartphone), teléfono

horas

20
horas

10
horas

Comienzo Fin

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
06/06/1
6

lun
07/09/1
5

lun
15/06/1
5

lun
01/06/1
5

vie
05/06/1
5

vie
05/06/1
5

vie
05/06/1
5

vie
05/06/1
5

jue
04/06/1
5

mié
03/06/1
5

Nombres de los

recursos

Oficial de
Seguridad

Viceministro

Viceministro

Viceministro

Viceministro

Coordinador
General de
TIC'S

Coordinador
General de
Auditoria
Interna

Producto

Documentacion de
la Implementacion
del EGSI

Comité
conformado

Oficial designado

Generacion de
Acuerdo
Ministerial

Politicas
Establecidas y
Difundidas.

Inventarios



celular, tableta,
computador portatil,
asistente digital personal
(PDA), etc. realizado

6.26.1.- (*)
EJECUCION: Accesosy 18
tipos de acceso horas
registrados

5.1.1.- (%)
EJECUCION: Area
definida de recepcion, con 15
personal y otros medios horas
para controlar el acceso
fisico al lugar o edificio
2.5.2.- (%
EJECUCION: Acuerdos
de confidencialidad de la
informacién, documento
fisico o electronico
firmados de forma
manuscrita o electrénica
por todo el personal de la
institucion sin excepcion
2.5.3.- (%
EJECUCION: Acuerdos
firmados, en los
expedientes, fisicos o
electrénicos, de cada
funcionario, por parte del
area de gestion de
recursos humanos
custodiados/archivados
7.8.1.- (%)
EJECUCION:
Lineamientos de
resguardo de Informacién
sensible (cajas fuerteso 15
gabinetes), en especial  horas
cuando no estén en uso y
no se encuentre personal
en la oficina
implementado/ejecutado
6.10.1.- (*)
EJECUCION: Prohibir el
uso de software no
autorizado por la

10
horas

10
horas

10
horas

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

lun
01/06/1
5

vie
05/06/1
5

jue
04/06/1
5

mié
03/06/1
5

mié
03/06/1
5

jue
04/06/1
5

mié
03/06/1
5

Director de
Infraestructur Esquemas
ay definidos y
Operaciones aplicados
TI
Director .
Administrativ Areas .
o Establecidas
Director de
Administracio Acuerdos firmados
n de Talento
Humano
Director de
Asuntos Acuerdos
Legales de firmados/archivado
Gestion S
Interna
Director de . .
Comunicacié Lmeamlgntos

) establecidos
n Social

Elaboracion de
Director de listado de
Desarrollo TI SOFTWARE no
permitido e



institucion. Listado del
software autorizado
elaborado.

5.3.2.-
(*)EJECUCION: 10 lun mié
Impresoras, copiadoras, h 01/06/1 03/06/1

) . oras

etc. ubicadas en un area 5 5
protegida

6.12.1.- (*)
EJECUCION:
Procedimientos
determinado para el
resguardo y contencion
de la informacion por 20 lun vie
parte de los responsables h 01/06/1 05/06/1

. . oras

del &rea de Tecnologias 5 5
de la Informacioén, Oficial
de Seguridad de la
Informacion junto con el
propietario de la
informacion.

2.55.- (%

EJECUCION: Aceptacion,
entendimiento y firma de
acuerdos de 15 lun jue
confidencialidad y de no h 01/06/1 04/06/1

) - oras
divulgacion de 5 5
informacioén por parte de
terceros

realizados/ejecutados
2.1.2.- (%
EJECUCION: La difusion,
capacitacion y 12
sensibilizacion del horas
contenido del EGSI
dispuesta
3.3.1.- (%
EJECUCION: Uso de 12
correo electrénico horas
institucional reglamentado
44.1.-
(*)EJECUCION:
Funciones y las 12 lun mié
responsabilidades h 01/06/1 03/06/1
. oras
respecto a la seguridad 5 5
de la informacién
explicadas y definidas,

lun mié
01/06/1 03/06/1
5 5

lun mié
01/06/1 03/06/1
5 5

Director de
Documentos
y Servicios

Director de
Gestibny
Servicios

Director de la
Gestion

Informes de
monitoreo

Informes de
Ubicacién de las
Impresoras

Procedimientos
establecidos y
aplicados

Generacion de
Acuerdos/Firma de

Documental y Acuerdos

Archivo

Director de
Seguridad

Informética TI

Director de
Servicio y
Soporte al
Usuario

Director de
Servicios,
Procesos y
Calidad

Area Tecnoldgica

Reglamento de
uso de correo
electronico
institucional

Acta de funciones
entregadas y
firmadas a la firma
del contrato



antes de otorgar el
acceso a la informacion,
contrasefas o sistemas
de informacién sensibles

SCRUM diario 15
mins
SCRUM diario 15.
mins
SCRUM diario 15
mins
6.26.4.- (¥)

EJECUCION: Sistemas
de proteccion como
antivirus y los sistemas de
deteccion de intrusos
(IDS) activados y
desactivados

2.5.1.- (%
EJECUCION: Acuerdos
de confidencialidad y de
no-divulgacion de
informacion conforme la
Constitucién, las leyes,
las necesidades de
proteccion de informacién
de la institucion y el EGSI
elaborados y aprobados

3.3.2.- (%
EJECUCION: Acceso y

15
horas

12
horas

12
uso de la Internet y sus h
o e oras
aplicaciones/servicios
reglamentado
SCRUM diario 15
mins
21.1- *
EJECUCION: 10

Seguimiento de la puesta
en marcha de las normas
EGSI realizado

horas

Revision del Sprint
horas

mar
02/06/1
5

mié
03/06/1
5

jue
04/06/1
5

jue
04/06/1
5

jue
04/06/1
5

jue
04/06/1
5

vie
05/06/1
5

vie
05/06/1
5

lun
08/06/1
5

mar
02/06/1
5

mié
03/06/1
5

jue
04/06/1
5

mar
09/06/1
5

lun
08/06/1
5

lun
08/06/1
5

vie
05/06/1
5

mar
09/06/1
5

lun
08/06/1
5

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Director de  |Registro de
Desarrollo TI Configuracién

Director de
Seguridad
Informética TI

Acuerdos
elaborados

Reglamento de

Director de
T acceso y uso de
Servicio y .
internet,
Soporte al aplicaciones
Usuario plica y
servicios
Oficial de
Seguridad
Coordinador Informes de

General de  seguimiento de
TIC'S todas las unidades
Oficial de

Seguridad



3.1.2.2.- (%)
EJECUCION: Inventario
de Equipos fijos: servidor
de torre, servidor de 10
cuchilla, servidor de rack, horas
computador de escritorio,
computadoras portatiles,
etc. realizado

6.26.,2.- *)
EJECUCION: Direcciones 18

y protocolos de red horas
registrados
SCRUM diario 15.
mins
6.10.2.- (*)

EJECUCION: Software de
antivirus y contra cédigo 15
malicioso instalado y horas
actualizado
periédicamente

3.3.3.- (%
EJECUCION: Uso de los 12

sistemas de video- horas
conferencia reglamentado

SCRUM diario 15

mins

2.2.;.2.- *)
EJECUCION:
Responsable de 10
seguridad del area de h

. oras
Tecnologias de la
Informacion oficialmente
designado.
_(*
6.30.3.- (*) 15

EJECUCION: Registro de H
oras

fallas esté habilitado
SCRUM diario 15
mins
SCRUM diario 15.
mins
Retrospectiva del 15

lun
08/06/1
5

lun
08/06/1
5

mar
09/06/1
5

mar
09/06/1
5

mar
09/06/1
5

mié
10/06/1
5

mié
10/06/1
5

mié
10/06/1
5

jue
11/06/1
5

vie
12/06/1
5

lun

mié
10/06/1
5

vie
12/06/1
5

mar
09/06/1
5

vie
12/06/1
5

jue
11/06/1
5

mié
10/06/1
5

vie
12/06/1
5

lun
15/06/1
5

jue
11/06/1
5

vie
12/06/1
5

lun

Coordinador
General de
Auditoria
Interna

Inventarios

Director de

Infraestructur |Registro de

ay direcciones y
Operaciones protocolos de red
TI

Oficial de

Seguridad

Director de Informes de

Seguridad .
monitoreo

Informética TI

Director de  |Reglamento de
Servicio y uso de los
Soporte al  sistemas de video-
Usuario conferencia

Oficial de

Seguridad

Coordinador

Director
General de Desianado
TIC'S 9

Director de
Desarrollo Tl

Registro de
Configuracién

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de



Sprint horas
. 11
Sprint 2 dias
Reunion de 1,5
Planificacion horas
3.1.2.3- *
EJECUCION: Inventario
de Periféricos de entrada:
teclado, ratén, micréfono, 10
escaner plano, escaner
horas

de mano, cadmara digital,
camara web, lapiz optico,
pantalla de toque, etc.
realizado

6.6.2.- (*)
EJECUCION: Reportes
de servicios, reportes de
incidentes elaborados por 20
terceros y acordar horas
reuniones periodicas
segun los acuerdos
analizados

5.2.1.- (%
EJECUCION: Hora y
fecha de ingreso y salida
de permanencia de
visitantes en las areas
restringidas registradas y
supervisadas.

4.1.1.- (%
EJECUCION: Candidatos
verificados, previa su
contratacion, el certificado 10
de antecedentes penales horas
y revisar la informacién
entregada en su hoja de

5
horas

vida.
7.16.6.- (*)
EJECUCION:
Identificadores de
o 20
aplicacion controlados h
oras

para que no muestren
identificadores de
aplicacion ni de sistema,

15/06/1
5

lun
15/06/1
5

lun
15/06/1
5

lun
15/06/1
5

lun
15/06/1
5

lun
15/06/1
5

lun
15/06/1
5

lun
15/06/1
5

15/06/1
5

lun
29/06/1
5

lun
15/06/1
5

mié
17/06/1
5

vie
19/06/1
5

mar
16/06/1
5

mié
17/06/1
5

vie
19/06/1
5

Seguridad

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Resultados de

Coordinador :
evaluaciones y

General de

TIC'S analisis de
reportes

Dweqtqr . Proceso de

Administrativ .

o Registro

Director de

" .. Proceso de

Administracio o .,
Verificacion

n de Talento
Implementado

Humano

Director de  |Registro de

Desarrollo TI Configuracién



hasta que el proceso de
registro se haya
completado exitosamente.

57.1.- (%
EJECUCION: Directrices
establecidas para no
comer, beber y fumar en
las cercanias de las areas
de procesamiento de
informacién

6.8.1.- (*)
EJECUCION:
Proyecciones realizadas
de los requerimientos de
capacidad futura de
recursos para asegurar el
desempefio de los
servicios y sistemas
informaticos

5.8.1.- (%)
EJECUCION: Sistema de
suministro de energia sin
interrupcion (UPS) o al
menos permitir el
cierre/apagado ordenado 20
de los servicios y equipos horas
que soportan las
operaciones criticas de
los servicios informéticos
de la institucion
identificados

3.4.1.- (%
EJECUCION: Informacién 20
clasificada como publica o horas
confidencial

6.14.1.- (*)
EJECUCION: Tecnologia
para la seguridad de los
servicios de red como la

12
horas

20
horas

o 20
autenticacion,
. g horas
encriptacion y controles
de conexioéon de red
incorporada/implementad
a
6.1.1.- (%) 10
EJECUCION: Contactos
horas

de soporte, necesarios en

lun mié
15/06/1 17/06/1
5 5

lun vie
15/06/1 19/06/1
5 5

lun vie
15/06/1 19/06/1
5 5

lun vie
15/06/1 19/06/1
5 5

lun vie
15/06/1 19/06/1
5 5

lun mié

15/06/1 17/06/1

5

5

Director de  Elaboracion y
Documentos Formalizacion de
y Servicios |la Directriz

Planificacion de

Director de

> compras o
Gestion y .

L contrataciones
Servicios ,

relacionadas

Director de
Infraestructur Informe de
ay Funcionamiento
Operaciones de UPS
TI

Director de la

» Informes de

Gestion .
Cumplimiento del

Documental y| .

. Hito
Archivo
Director de |Informes de
Seguridad implementacién y

Informéatica TI monitoreo

Director de  Elaboracion de
Servicio y listado de
Soporte al Contactos



caso de incidentes Usuario
documentados
5.2.2.- (%)

EJECUCION: Cddigo de
uso de una identificacion

> Director de
visible para todo el lun mar Servicios Proceso de Uso
personal y visitantes y de horas 15/06/1 16/06/1 Procesos' de Identificacion
acompafiamiento de 5 5 Calidad y
visitas a areas
restringidas
implementado.
mar mar -
SCRUM diario 15 16/06/1 16/06/1 2ficial de
mins - 5 Seguridad
2.5.4.- (%
EJECUCION: Firma de
los acuerdos de Director de
confidencialidad mar mié Asuntos Generacion de
vinculados/anexados a los horas 16/06/1 17/06/1 Legales de  Acuerdos/Firma de
procedimientos de 5 5 Gestion Acuerdos
incorporacién de nuevos Interna
funcionarios a la
institucion, sin excepcion
mié mié -
SCRUMdiario = 17/06/1 17/06/1 ONC1al de
mins ¢ 5 Seguridad
5.3.1.- (%)
EJECUCION: 20 mié mar Director Imolementacion de
Instalaciones claves 17/06/1 23/06/1 Administrativ P
. horas Control de Acceso
protegidas de acceso a 5 5 o]
personal no autorizado
jue jue -
SCRUMdiario =2 18/06/1 18/06/1 OfCidl de
mins - 5 Seguridad
3.1.2.4.- (%)
EJECUCION: Inventario
de Periféricos de salida:
monitor, proyector, Coordinador
audifonos, parlantes, 10 jue lun General de
impresora laser, 18/06/1 22/06/1 o Inventarios
: . . horas Auditoria
impresora de inyeccién de 5 5 Interna
tinta, impresora matricial,
impresora térmica, plotter,
maquina de fax, etc.
realizado
7.16.1.- (*) 20 jue mié Director de  |Registro de

EJECUCION: Usuarios  horas 18/06/1 24/06/1 Servicioy Configuracién e



autorizados autenticados,
de acuerdo a la politica de
control de acceso de la
institucion, que debera
estar documentada,
definida y socializada

SCRUM diario 15.
mins
_— . 2
Revision del Sprint
horas
6.6.3.- ()
EJECUCION: Revisar y
verificar los registros y
pruebas de auditoria de 18
terceros, conrespectoa -
oras

eventos de seguridad,
problemas de operacion,
fallas relacionados con el
servicio prestado

7.16.7.- (*)
EJECUCION: Cantidad de
intentos permitidos de
registro de inicio de
sesion; por ejemplo, tres
intentos

5.9.1.- (%)
EJECUCION:
Disefios/planos y la
distribucion de
conexiones de: datos
alambricas/inalambricas
(locales y remotas), voz,
eléctricas polarizadas,
etc.
identificados/documentad
0s

15
horas

horas

6.14.2.-
(*)EJECUCION:
Soluciones
implementadas que
proporcionen valor
agregado a las
conexiones y servicios de
red, como la
implementacion de

20
horas

vie
19/06/1
5

lun
22/06/1
5

lun
22/06/1
5

lun
22/06/1
5

lun
22/06/1
5

lun
22/06/1
5

vie
19/06/1
5

lun
22/06/1
5

vie
26/06/1
5

jue
25/06/1
5

vie
26/06/1
5

vie
26/06/1
5

Soporte al informes

Usuario periédicos de
usuarios
autenticados

Oficial de

Seguridad

Oficial de

Seguridad

Resultados de

Coordinador )
evaluaciones y

General de

TIC'S auditorias
contratadas

Director de  |Registro de

Desarrollo TI Configuracion

Director de

Infraestructur Entrega de

ay Diagramas de

Operaciones Conexion

TI

Director de |Informes de

Seguridad implementacion y

Informatica TI monitoreo



firewalls, antivirus, etc.

SCRUM diario 15
mins
3.1.2.5.- (%)
EJECUCION: Inventario
e 10
de Periféricos y
horas

dispositivos de
almacenamiento realizado

SCRUM diario 15
mins
SCRUM diario 15.
mins
7.16.,2.- *)
EJECUCION: Registro de
e 10
definicibn documentado
N horas
para el uso de privilegios
especiales del sistema
SCRUM diario 15
mins
Retrospectiva del 15
Sprint horas
. 11
Sprint 3 dias
Reunion de 1,5
Planificacion horas
3.1.2.6.- (*)
EJECUCION: Inventario 10
de Periféricos de horas
comunicaciones realizado
7.6.5.- )
(*)EJECUCION:

Revisiones periddicas de
la gestion de usuarios
generadas y
documentadas incluidos
los administradores de
tecnologia, por parte del
Oficial de Seguridad de la
Informacion

12
horas

mar
23/06/1
5

mar
23/06/1
5

mié
24/06/1
5

jue
25/06/1
5

jue
25/06/1
5

vie
26/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

mar
23/06/1
5

jue
25/06/1
5

mié
24/06/1
5

jue
25/06/1
5

lun
29/06/1
5

vie
26/06/1
5

lun
29/06/1
5

lun
13/07/1
5

lun
29/06/1
5

mié
01/07/1
5

mié
01/07/1
5

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Oficial de
Seguridad

Oficial de
Seguridad

Director de
Servicio y
Soporte al
Usuario

Protocolo definido

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Coordinador

Informe de
Generalde s verigdica
TIC'S P



5.4.2.- (*)
EJECUCION:
Mantenimientos en los 15
sistemas de climatizacion horas
y ductos de ventilacién
realizados / ejecutados

4.1.2.- ()
EJECUCION: Funciones y
i 12
responsabilidades
entregados formalmente a
los funcionarios.

7.16.8.- (*)
EJECUCION: Tiempo de
dilacion limitado antes de
permitir o rechazar mas
intentos adicionales del
registro de inicio sin
autorizacion especifica

6.12.3.- (*)
EJECUCION: Extension
(completo/diferencial) y la
frecuencia de los
respaldos, de acuerdo a
los requisitos del negocio
de la institucion definida

5.4.1.- (%)
EJECUCION:
Mantenimientos de las
instalaciones eléctricas y
UPS realizados

6.10.3.- (*)
EJECUCION: Los
sistemas operativos y
sistemas de
procesamiento de
informacioén actualizados
con las Ultimas versiones
de seguridad disponibles

7.16.5.- (*)
EJECUCION: Tiempo
definido de conexion de
los usuarios,
considerando las
necesidades de la
instituciéon

SCRUM diario

horas

15
horas

15
horas

15
horas

15
horas

18
horas

15
mins

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

lun
29/06/1
5

mar
30/06/1

jue
02/07/1
5

mié
01/07/1
5

jue
02/07/1
5

jue
02/07/1
5

jue
02/07/1
5

jue
02/07/1
5

vie
03/07/1
5

mar
30/06/1

Director Cronogramas e
Administrativ Informes de
0 mantenimiento
Director de .
L ., Funciones

Administracio

entregadas a la
n de Talento |

firma del contrato
Humano
Director de  |Registro de

Desarrollo TI Configuracién

Director de  Esquemas
Documentos definidos y

y Servicios  aplicados
Director de

Infraestructur Cronogramas e
ay Informes de

Operaciones mantenimiento
TI

Director de

Seguridad Infor_mes de
" monitoreo
Informatica TI
Director de  Esquema de
Servicio y tiempos de
Soporte al  conexion por
Usuario usuarios
Oficial de

Seguridad



SCRUM diario 15
mins
SCRUM diario 15.
mins
3.1.2.7- (%)

EJECUCION: Inventario
de Tableros: de
transferencia (bypass) de
la unidad ininterrumpible
de energia (UPS), de
salidas de energia
eléctrica, de transferencia
automética de energia,
etc. realizado

9.1.2.3.- (*)
EJECUCION: Incidentes

10
horas

de Seguridad de la 12
Informacion de la horas
institucion notificados al
Oficial de Seguridad

SCRUM diario 15

mins

5.6.1.- (*)
EJECUCION: Cédigo de
acceso al area de
despacho y carga 15

' horas

Unicamente a personal
identificado y autorizado
implementado

7.17.2.- (%)
EJECUCION: Usar como
excepcion, y solo por
temas de necesidad de la
institucioén, identificadores 20

. horas

de usuarios para un grupo
de usuarios o de trabajo
especifico, definido y
documentado

55.1.- (%
EJECUCION: Cédigo de
uso equipos de grabacién
cadmaras, equipos de
video y audio, dispositivos

10
"horas

5

mié
01/07/1
5

jue
02/07/1
5

jue
02/07/1
5

jue
02/07/1
5

vie
03/07/1
5

vie
03/07/1
5

vie
03/07/1
5

vie
03/07/1
5

5

mié
01/07/1
5

jue
02/07/1
5

lun
06/07/1
5

lun
06/07/1
5

vie
03/07/1
5

mié
08/07/1
5

jue
09/07/1
5

mar
07/07/1
5

Oficial de
Seguridad

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Coordinador - iicacion de los
General de

TIC'S Incidentes

Oficial de

Seguridad

Director Implementacion de
Administrativ Sistema de

o] Acceso

Director de  |Registro de

Desarrollo TI Configuracién

Director de  Elaboracion,
Infraestructur entrega e

ay implementacion
Operaciones del procedimiento
TI de uso



moviles, etc.,
implementado

6.27.1.- ()

EJECUCION: Accesos 12
autorizados, incluyendo  horas
registrados
— : 2
Revision del Sprint h
oras
SCRUM diario 15
mins
7.18.2.- (*)

EJECUCION: Contrasefia
de los usuarios y del
personal de tecnologiay 15
de los administradores de horas
tecnologia, en rangos de
tiempo y complejidad
cambiados

3.1.2.8.-
(*)EJECUCION:
Inventario de Sistemas:
de control de accesos, de
aire acondicionado,
automatico de extincion
de incendios, de circuito
cerrado de television, etc.
realizado

9.1.2.4.- (*)

EJECUCION: Incidentes

o 12
clasificados de acuerdo al
: - horas
tipo de servicio afectado y

al nivel de severidad

10
horas

SCRUM diario 15
mins
6.12.2.- (*)
EJECUCION:
Procedimiento de
etiquetado de las copias h
oras

de respaldo, identificando
su contenido, periodicidad
y retencién definido
6.27.2.- (*) 12
EJECUCION:
. S horas
Operaciones privilegiadas

vie
03/07/1
5

lun
06/07/1
5

mar
07/07/1
5

lun
06/07/1
5

mar
07/07/1
5

mar
07/07/1
5

mié
08/07/1
5

mié
08/07/1
5

mié
08/07/1
5

mar
07/07/1
5

lun
06/07/1
5

mar
07/07/1
5

jue
09/07/1
5

jue
09/07/1
5

jue
09/07/1
5

mié
08/07/1
5

vie
10/07/1
5

vie
10/07/1
5

Director de Registros de
Seguridad er?iles de acceso
Informatica TI P

Oficial de

Seguridad

Oficial de

Seguridad

Director de  Esquemas de
Servicio y definicion y uso de
Soporte al  claves para
Usuario personal de TICS

Coordinador
General de
Auditoria
Interna

Inventarios

Coordinador Clasificacion de

General de los Incidentes

TIC'S

Oficial de

Seguridad

Director de Respaldos

Infraestructur ;
realizados,

ay etiquetados y

Operaciones

T almacenados

Director de

Seguridad Reportes de

L. monitoreo
Informatica Tl



monitoreadas

SCRUM diario

SCRUM diario

Retrospectiva del
Sprint

Sprint 4

Reunion de
Planificacién

3.1.3.1.- (%)
EJECUCION: Inventario
de Sistemas operativos
realizado

9.1.2.5.- (*)
EJECUCION: Incidentes
priorizados en el caso de
que se produjeran varios
en forma simultanea

7.17.3.- (%)
EJECUCION: Uso de
usuarios genéricos
restringido

6.26.3.- (*)
EJECUCION: Alarmas
originadas por el sistema
de control de acceso
definidas

6.27.3.- (*)
EJECUCION: Intentos de
acceso no autorizados
monitoreados

7.25.1.- (*)
EJECUCION: Exposicién
de equipos portatiles en
sitios inseguros, publicos
y de alto riesgo
registrados/controlados

SCRUM diario

15
mins

15
mins

1,5
horas

11
dias

1,5
horas

10
horas

12
horas

18
horas

20
horas

horas

15
horas

15
mins

jue
09/07/1
5

vie
10/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

lun
13/07/1
5

mar
14/07/1

jue
09/07/1
5

vie
10/07/1
5

lun
13/07/1
5

lun
27/07/1
5

lun
13/07/1
5

mié
15/07/1
5

mié
15/07/1
5

vie
17/07/1
5

vie
17/07/1
5

mar
14/07/1
5

jue
16/07/1
5

mar
14/07/1

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Coordinador o,
Priorizacion del
General de

TIC'S Incidente

Director de  |Registro de
Desarrollo TI Configuracion

Director de

Infraestructur [Informes de

ay implementacion y
Operaciones monitoreo

TI

Director de

) Reportes de
Seguridad )

" monitoreo
Informatica TI
Director de  Control de
Servicio y ubicacion de los
Soporte al  equipos
Usuario portatiles/informe
Oficial de

Seguridad



SCRUM diario

6.27.4.- (*)
EJECUCION: Alertas o
fallas del sistema
revisados

SCRUM diario

3.1.3.2.- (*)
EJECUCION: Inventario
de Software de servicio,
mantenimiento o
administracién realizado

9.1.2.7.- (*
EJECUCION: Incidentes
escalados, en el caso que
el funcionario en turno no
pueda solucionarlo

SCRUM diario

6.29.1.- (*)
EJECUCION: Hora en la
gue ocurrio el evento
registrados

7.26.1.- (*)
EJECUCION: Uso de
equipo de propiedad
privada que no esté bajo
el control y monitoreo de
la institucion
reportado/registrado.

Revision del Sprint

7.18.3.- (*)
EJECUCION:
Lineamientos de cambio
de contrasefia obligatorio
en el primer registro de
acceso o inicio de sesion
implementado

7.10.1.- (*)

15
mins

8

horas

mins

10
horas

12
horas

mins

horas

15
horas

horas

15
horas

5

mié
15/07/1
5

mié
15/07/1
5

jue
16/07/1
5

jue
16/07/1
5

jue
16/07/1
5

vie
17/07/1
5

vie
17/07/1
5

vie
17/07/1
5

lun
20/07/1
5

lun
20/07/1
5

lun

5

mié
15/07/1
5

jue
16/07/1
5

jue
16/07/1
5

lun
20/07/1
5

lun
20/07/1
5

vie
17/07/1
5

lun
20/07/1
5

mié
22/07/1
5

lun
20/07/1
5

jue
23/07/1
5

jue

Oficial de
Seguridad

Director de
Seguridad
Informatica Tl

Analisis de alertas
o fallas

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Coordinador Escalamiento del

General de incidente
TIC'S
Oficial de
Seguridad
Director de
Seguridad Rep(_)rtes de

o monitoreo
Informatica Tl
Director de  Control de
Servicio y ubicacién de los
Soporte al  equipos
Usuario portatiles/informe
Oficial de
Seguridad
Director de  Lineamientos
Desarrollo Tl establecidos
Director de  Estrategias o



EJECUCION:
Mecanismos
generados/implementado
S para asegurar la
informacién transmitida
por los canales de
conexion remota

SCRUM diario 15
mins
3.1.33-
(*)EJECUCION: 10

Inventario de Paquetes de
software o software base
realizado

6.29.2.- *
EJECUCION: Informacion 8

horas

sobre el evento horas
registrados
SCRUM diario 15.
mins
SCRUM diario 15
mins
6.29.3.- *
EJECUCION: Cuenta de
administrador y operador h
oras

que estuvo involucrado
registrados
7.8.4.- (%)

EJECUCION: Informacion 10

sensible retirada una vez horas
que ha sido impresa
SCRUM diario 15.
mins
Retrospectivadel 1,5
Sprint horas
. 11
Sprint 5 dias
Reunion de 1,5
Planificacién horas

5

mar
21/07/1
5

mar
21/07/1
5

mar
21/07/1
5

mié
22/07/1
5

jue
23/07/1
5

jue
23/07/1
5

jue
23/07/1
5

vie
24/07/1
5

lun
27/07/1
5

lun
27/07/1
5

lun
27/07/1
5

horas 20/07/1 23/07/1

5

mar
21/07/1
5

jue
23/07/1
5

mié
22/07/1
5

mié
22/07/1
5

jue
23/07/1
5

vie
24/07/1
5

lun
27/07/1
5

vie
24/07/1
5

lun
27/07/1
5

lun
10/08/1
5

lun
27/07/1
5

Infraestructur protocolos
ay definidos
Operaciones

TI

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Director de
Seguridad
Informatica Tl

Reportes de
monitoreo

Oficial de
Seguridad

Oficial de
Seguridad

Director de
Seguridad
Informética TI

Reportes de
monitoreo

Informes de
implementacién o
informes de
incidentes

Director de
Servicio y
Soporte al
Usuario

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad



3.1.3.4.- (%)
EJECUCION: Inventario
de Aplicativos
informaticos del negocio
realizado

7.12.1.- (%)
EJECUCION: Los
puertos, servicios (ej., ftp) 20
gue no se requieren por
necesidades de la
institucién, eliminados o
deshabilitados

6.30.1.- (*)
EJECUCION: Registros
realizados de fallas o
errores del sistema
revisados

7.16.4.- (*)
EJECUCION:
Mecanismos como: uso
de dominios de 15
autenticacion, servidores horas
de control de acceso y
directorios
utilizados/ejecutados

7.7.1.- (%)
EJECUCION: Medidas
implementadas para que,
en un determinado
tiempo, si el usuario no
esté realizando ningan
trabajo en el equipo, este
se bloquee, y se
desbloquee Unicamente si
el usuario ingresa
nuevamente su clave

7.6.2.- (%)
EJECUCION:
Lineamientos de
generacién de
contrasefas con letras
mayusculas, minusculas,
con caracteres
especiales, dificiles de
descifrar, es decir, que
cumplen una complejidad
media y alta

10
horas

horas

8
horas

12
horas

20
horas

lun
27/07/1
5

lun
27/07/1
5

lun
27/07/1
5

lun
27/07/1
5

lun
27/07/1
5

lun
27/07/1
5

mié
29/07/1
5

vie
31/07/1
5

mar
28/07/1
5

jue
30/07/1
5

mié
29/07/1
5

vie
31/07/1
5

Coordinador

General de .
Auditoria Inventarios
Interna

Director de

Infraestructur

a Informes de
Ogeraciones implementacion
TI

Drector 8¢ oports e
Informatica Tl monitoreo
Coordinador Reportes
General de perri)édicos
TIC'S

Director de

Servicio y Informes de
Soporte al implementacion
Usuario

Director de  Lineamientos

Desarrollo Tl establecidos



implementados

SCRUM diario

SCRUM diario

3.1.4.1.- (*)

EJECUCION: Inventario

de Cables de

comunicaciones realizado

6.30.2.-

(*)EJECUCION: Medidas
correctivas realizadas
para garantizar que no se

hayan vulnerado los
controles revisados

SCRUM diario

7.85.- (*)

EJECUCION: Informacién
sensible retirada, como

las claves, de sus

escritorios y pantallas

SCRUM diario

7.17.1.- (%)

EJECUCION: Actividades

evidenciadas de las

personas responsables de 15
administraciones criticas horas

de la institucion,

rastreados utilizando los
identificadores de usuario

Revision del Sprint

3.1.4.2.- (*)

EJECUCION: Inventario
de Switchs (de centros de
datos, de acceso, de
borde, de gabinete de
servidores, access-point,

transceiver, equipo

mar
28/07/1
5

mié
29/07/1
5

mié
29/07/1
5

mié
29/07/1
5

jue
30/07/1
5

jue
30/07/1
5

vie
31/07/1
5

vie
31/07/1
5

lun
03/08/1
5

lun
03/08/1
5

mar
28/07/1
5

mié
29/07/1
5

vie
31/07/1
5

lun
03/08/1
5

jue
30/07/1
5

lun
03/08/1
5

vie
31/07/1
5

mié
05/08/1
5

lun
03/08/1
5

mié
05/08/1
5

Oficial de
Seguridad

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Director de
Seguridad
Informatica TI

Oficial de
Seguridad

Director de
Servicio y
Soporte al
Usuario

Oficial de
Seguridad

Coordinador
General de
TIC'S

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Informes de
implementacion de
recomendaciones
y observaciones

Informes de
implementacién o
informes de
incidentes

Reportes de
actividades de
personas
responsables de
administraciones
criticas

Inventarios



terminal de datos, etc.)
realizado

7.13.1.- (%)
EJECUCION: Evaluacion
de riesgos realizada para
identificar los segmentos
de red donde se
encuentren los activos
criticos para la institucion

7.6.3.- (%)
EJECUCION:
Lineamientos para
contrasefas en blanco o
que viene por defecto
segun el sistema el
fabricante del producto,
puesto que son facilmente
descifrables
implementadas

SCRUM diario

7.16.3.- (*)
EJECUCION: Proceso de
monitoreo y registro de
los intentos exitosos y
fallidos de autenticacion
del sistema, registros de
alarmas cuando se violan
las politicas de seguridad
del sistema
documentados

9.1.2.- (*) Cuando
un incidente se produzca,
el funcionario en turno
responsable del equipo o
sistema afectado, debe
realizar las siguientes
acciones en su orden

SCRUM diario

SCRUM diario

3.1.4.3- (%)
EJECUCION: Inventario

lun
20 93/08/1
horas

5

lun
ﬁS 03/08/1
oras

5

mar
15 4081
mins

5

mar
15 o408
horas

5

mar
18 40811
horas

5

mié
15 os/08/1
mins

5

jue
15 belosi
mins

5
10 jue

horas 06/08/1

vie
07/08/1
5

jue
06/08/1
5

mar
04/08/1
5

vie
07/08/1
5

lun
10/08/1
5

mié
05/08/1
5

jue
06/08/1
5

lun
10/08/1

Director de
Informes de
Infraestructur g
a evaluacion de
y . riesgos
Operaciones .
relacionados
TI
Director de  Lineamientos

Desarrollo Tl establecidos

Oficial de

Seguridad

Director de

Seguridad Rep(_)rte de
monitoreo

Informética TI

Director de
Servicio y
Soporte al
Usuario

Procedimiento
Implementado

Oficial de
Seguridad

Oficial de
Seguridad

Coordinador

Inventarios
General de



de Ruteador (router),
cortafuego (firewall),
controlador de red
inalambrica, etc.
Realizado

6.29.4.- (*)
EJECUCION: Procesos 8
que estuvieron implicados horas
registrados

SCRUM diario 15
mins
Retrospectiva del 15
Sprint horas
. 11
Sprint 6 dias
Reunion de 1,5
Planificacion horas
3.1.4.4.- (%

EJECUCION: Inventario
de Sistema de
deteccion/prevencion de
intrusos (IDS/IPS), firewall
de aplicaciones web,
balanceador de carga,
switch de contenido, etc.
Realizado

7.26.2.- (*)
EJECUCION: Proteccion
de antivirus y reglas del
Firewall definidas/
reguladas

7.15.1.- (*)
EJECUCION: Politicas de
control de acceso
configuradas para el
enrutamiento en la red,
basandose en los
requerimientos de la
institucién

6.6.1.- (*)
EJECUCION: Niveles de 18
desempefio de los horas
servicios monitoreados

horas

20
horas

20
horas

jue
06/08/1
5

vie
07/08/1
5

lun
10/08/1
5

lun
10/08/1
5

lun
10/08/1
5

lun
10/08/1
5

lun
10/08/1
5

lun
10/08/1
5

lun
10/08/1
5

vie
07/08/1
5

vie
07/08/1
5

lun
10/08/1
5

lun

24/08/1
5

lun
10/08/1
5

mié
12/08/1
5

vie
14/08/1
5

vie
14/08/1
5

vie
14/08/1
5

Auditoria
Interna

Director de
Seguridad
Informética TI

Reportes de
monitoreo

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Coordinador
General de
Auditoria
Interna

Inventarios

Director de  |Registro de
Desarrollo TI |Configuracion

Director de

;nfraestructur Registro de
y , Configuracién

Operaciones

TI

Director de E\]{g:lrjnaecslon de

Seguridad y

Informética TI _reportes de .,
implementacion y



para verificar el monitoreo
cumplimiento de los
acuerdos

9.1.1.- (*
EJECUCION:
Procedimiento formal
instaurado/implementado

ara el reporte de los 15 lun jue Coordinador Procedimiento
P P . 10/08/1 13/08/1 General de
eventos de seguridad de horas 5 5 TIC'S Implementado
la informacién junto con
un procedimiento de
escalada y respuesta ante
el incidente
7.6.1.- ()
EJECUCION:
Procedimiento de accesos
documentado donde se lun vie Director de
indique las 20 Servicio y Registro de claves
- 10/08/1 14/08/1 -
responsabilidades de los horas 5 5 Soporte al por usuarios
usuarios tanto internos Usuario
como externos, sobre el
uso de la cuentay la
contrasefa asignados
mar mar .
SCRUM diario 15 91/0811 11/08/1 Oficial de
mins 5 5 Seguridad
mié mié -
SCRUM diario 15 1oi081 12/08/1 Oficial de
mins ¢ 5 Seguridad
jue jue -
SCRUM diario 15 31081 13/08/1 Oficial de
mins 5 5 Seguridad
7.11.1.- (%) .
EJECUCION: Equipos 8 jue vie gz(r)]g:lasgr Reportes
gue se encuentran en las 13/08/1 14/08/1 L port
horas Auditoria periddicos
redes documentados e 5 5 Interna
identificados
vie vie -
SCRUM diario 15 4081 14/08/1 Oficial de
mins 5 5 Seguridad
lun lun -
Revision del Sprint 2 17/08/1 17/0g/1 Ohcial de
horas 5 5 Seguridad
7.17.4.- () lun vie Coordinador |Inventario de
EJECUCION: Métodos 20 17/08/1 21/08/1 General de  medios
alternos utilizados a la horas 5 5 Auditoria alternativos de

contrasefia, como los Interna autenticacion y



medios criptograficos, las
tarjetas inteligentes,
tokens o medios
biométricos de
autenticacion

7.4.1.-
(*)EJECUCION: Proceso
formal para la asignacion
y cambio de contrasefias
establecido

7.18.1.- (%)
EJECUCION: Politica de
accesos implementada
donde se indica la
responsabilidad del buen
uso de la contrasefia y
que debe ser secreta e
intransferible

7.8.3.- (%)
EJECUCION: Copiadoras
blogueadas y control de 15
acceso especial dispuesto horas
para horario fuera de
oficinas

7.6.4.- (%)
EJECUCION: Cambio
periddico de contrasefias
de los usuarios
controlados

20
horas

12
horas

12
horas

SCRUM diario 15
mins
SCRUM diario 15.
mins
SCRUM diario 15
mins
9.1.2.2.- (¥)

EJECUCION: Bitacora de
incidentes (reporte de
eventos) incluyendo
fecha, hora, nombres y
apellidos del funcionario
en turno, departamento o
area afectada, equipo o
sistema afectado y breve

10
horas

lun
17/08/1
5

lun
17/08/1
5

lun
17/08/1
5

lun
17/08/1
5

mar
18/08/1
5

mié
19/08/1
5

jue
20/08/1
5

jue
20/08/1
5

vie
21/08/1
5

mié
19/08/1
5

jue
20/08/1
5

mié
19/08/1
5

mar
18/08/1
5

mié
19/08/1
5

jue
20/08/1
5

lun
24/08/1
5

politicas de uso

Director de  |Registro de
Desarrollo TI Configuracion

Director de  Politica de
Seguridad  laccesos definida e
Informética Tl implementada

Director de
Servicio y
Soporte al
Usuario

Informes de
implementacion

Director de

!;;raestructur Registro de

Operaciones Configuracion
Tl

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Director de
Seguridad
Informética TI

Registro del los
Incidentes



descripcion del incidente
registrados.

vie vie

SCRUM diario 15 51j081 21/08/1 Oficial de
mins 5 Seguridad
. lun lun -
_ Retrospectivadel 1,5 24/08/1 24/08/1 Of|C|aI_de
Sprint horas 5 5 Seguridad
11 lun lun
Sprint 7 di 24/08/1 07/09/1
fas
5 5
., lun lun .
_Reunion de L5 ai081 24/081 Oficial de
Planificacion horas 5 5 Seguridad
7.8.5.- (% .
EJECUCION: Informacion 10 lun mié ggfvﬁ(t:?é de :rr‘r]wfolr?rrin?:cién o
sensible retirada, como 24/08/1 26/08/1 y Imp
horas Soporte al informes de
las claves, de sus 5 5 . .
e Usuario incidentes
escritorios y pantallas
8.1.1.- (%)
EJECUCION: lun jue Procesos de
Requc_erlmlent(_)s_ de 15 24/08/1 27/08/1 Director de seguridad
seguridad definidos. Por horas Desarrollo Tl -
) - . 5 5 definidos
ejemplo: criptografia,
control de sesiones, etc.
9.1.2.6.- (*)
EJECUCION: Diagndstico
inicial, determinando
mensajes de error
producidos, identificando 12 lun mié Director de Diagnostico del
los eventos ejecutados 24/08/1 26/08/1 Seguridad 9
o horas 2 Incidente
antes de que el incidente 5 5 Informatica TI
ocurra, recreando el
incidente para identificar
sus posibles causa,
realizado
mar mar .
SCRUM diario 15 51081 25/08/1 Oficial de
mins 5 5 Seguridad
mié mié -
SCRUM diario 15 61081 26/08/1 Oficial de
mins - 5 Seguridad
jue jue .
SCRUM diario 15 571081 27/081 Oficial de
mins 5 5 Seguridad

9.1.2.1.- (* 20 jue mié Director de  |Informe de



EJECUCION: Incidentes horas
Identificados
9.1.2.8.- (*)
EJECUCION: Causas
Investigadas y 12
diagnosticadas en forma horas
definitiva las por las
cuales se produjo el
incidente
SCRUM diario iwsins
8.1.2.- (*)
EJECUCION: Controles
) - 15
apropiados definidos, horas

tanto automatizados como
manuales

Revision del Sprint horas
SCRUM diario 15.
mins
9.1.2.9.- (%
EJECUCION: Servicio
afectado por el incidente
debido a la para de un 15
equipo o un sistema, h
. : oras
incluyendo un registro de
la solucién empleada en
la bitacora de incidentes
resueltos y restaurados
SCRUM diario 15.
mins
CIERRE: Reporte
. S ) 12
de ejecucion de primera h
o oras
fase finalizada.
SCRUM diario 15.
mins
SCRUM diario 15
mins
Retrospectivadel 1,5

27/08/1
5

jue
27/08/1
5

vie
28/08/1
5

vie
28/08/1
5

lun
31/08/1
5

mar
01/09/1
5

mar
01/09/1
5

mié
02/09/1
5

mié
02/09/1
5

jue
03/09/1
5

vie
04/09/1
5

lun

02/09/1
5

lun
31/08/1
5

vie
28/08/1
5

mié
02/09/1
5

lun
31/08/1
5

mar
01/09/1
5

vie
04/09/1
5

mié
02/09/1
5

vie
04/09/1
5

jue
03/09/1
5

vie
04/09/1
5

lun

Servicio y Identificacion del
Soporte al incidente
Usuario
Director de

) Informe de causas
Seguridad

Informatica Tl de incidentes

Oficial de
Seguridad

Procesos de
seguridad
definidos

Director de
Desarrollo Tl

Oficial de
Seguridad

Oficial de
Seguridad

Director de
Seguridad
Informatica Tl

Registro de la
Solucién

Oficial de
Seguridad

Coordinador
General de
TIC'S

Oficial de
Seguridad

Reporte de
primera fase

Oficial de
Seguridad

Oficial de



Sprint

Implementacion Fase
2

Sprint 1

Reunion de
Planificacién

1.2 Revision de la
Politica

2.2 Coordinacién de
la Gestion de la
Seguridad de la
Informacion

4.1 Funciones y
responsabilidades

6.3 Distribucién de
funciones

SCRUM diario

SCRUM diario

4.2 Seleccion

SCRUM diario

2.3 Asignacion de
responsabilidades para la
seguridad de la
informacion

6.4 Separacion de
las instancias de
Desarrollo, Pruebas,
Capacitacion y
Produccion

SCRUM diario

horas

191
dias

11
dias

1,5
horas

10
horas

11
horas

horas

10
horas

15
mins

mins

horas

15
mins

10
horas

20
horas

15

07/09/1 07/09/1 Seguridad

5 5

lun lun

14/09/1 06/06/1

5 6

lun lun

14/09/1 28/09/1

5 5

lun lun .
Oficial de

14/09/1 14/09/1 Seguridad

5 5

lun mié

14/09/1 16/09/1 Viceministro

5 5

lun mié Area de

14/09/1 16/09/1 Servicios

5 5 Generales

lun mar Area de

14/09/1 15/09/1 Recursos

5 5 Humanos

lun mié Area

14/09/1 16/09/1 L, .
Tecnoldgica

5 5

mar mar .
Oficial de

15/09/1 15/09/1 Seguridad

5 5

mié mié -

16/09/1 16/0g/1 Oficial de
Seguridad

5 5

mié ue Area de

16/09/15 17/09/15 REcursos
Humanos

jue Jue  hficial de

17/09/1 17/09/1 Seguridad

5 5

jue lun Area de

17/09/1 21/09/1 Servicios

5 5 Generales

jue mié Area

17/09/1 23/09/1 L, .
Tecnoldgica

5 5

vie vie Oficial de



mins 18/09/1 18/09/1 Seguridad

4.3 Términos y 15
condiciones laborales horas
. . 2
Revision de Sprint h
oras
SCRUM diario 15.
mins
2.4 Proceso de
autorizacion para nuevos 10
servicios de
. horas
procesamiento de la
informacion
SCRUM diario 15.
mins
SCRUM diario 15.
mins

6.5 Presentacion del 5

servicio horas
SCRUM diario 15.
mins
6.6 Monitoreo y
revision de los servicios,
horas
por terceros.
Retrospectivadel 1,5
Sprint horas
. 11
Sprint 2 dias
Reunion de 1,5
Planificacién horas

2.6 Contacto con las 10

autoridades horas
4.4 14
Responsabilidades de la h
oras

direccion a cargo del

5 5

vie mié

18/09/15 23/09/15

lun lun
21/09/1 21/09/1
5 5

mar mar
22/09/1 22/09/1
5 5

mar jue
22/09/1 24/09/1
5 5

mié mié
23/09/1 23/09/1
5 5

jue jue
24/09/1 24/09/1
5 5

jue vie
24/09/1 25/09/1
5 5

vie vie
25/09/1 25/09/1
5 5

vie lun
25/09/1 28/09/1
5 5

lun lun
28/09/1 28/09/1
5 5

lun lun
28/09/1 12/10/1
5 5

lun lun
28/09/1 28/09/1
5 5

lun mié
28/09/1 30/09/1
5 5

lun jue

28/09/1 01/10/1

5 5

Area de
Recursos
Humanos

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales
Area de
Recursos
Humanos



funcionario

6.8 Gestion de la
capacidad

SCRUM diario

SCRUM diario

2.7 Contactos con
grupos de interés
especiales

SCRUM diario

6.9 Aceptacion del
Sistema

SCRUM diario

4.5 Educacion
formacion y
sensibilizaciéon en
seguridad de la
informacion

Revision de Sprint

2.8 Revision
independiente de la
seguridad de la
informacién

SCRUM diario

6.10 Controles
contra cédigo malicioso

SCRUM diario

SCRUM diario

10
horas

15
mins

15
mins

10
horas

15
mins

10
horas

15
mins

20
horas

horas

10
horas

15
mins

20
horas

15
mins

15
mins

lun
28/09/1
5

mar
29/09/1
5

mié
30/09/1
5

mié
30/09/1
5

jue
01/10/1
5

jue
01/10/1
5

vie
02/10/1
5

vie
02/10/1
5

lun
05/10/1
5

lun
05/10/1
5

mar
06/10/1
5

mar
06/10/1
5

mié
07/10/1
5

jue
08/10/1
5

mié
30/09/1
5

mar
29/09/1
5

mié
30/09/1
5

vie
02/10/1
5

jue
01/10/1
5

lun
05/10/1
5

vie
02/10/1
5

jue
08/10/1
5

lun
05/10/1
5

mié
07/10/1
5

mar
06/10/1
5

lun
12/10/1
5

mié
07/10/1
5

jue
08/10/1
5

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Area de
Recursos
Humanos

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad



2.9 ldentificacion de
los riegos relacionados
con las partes externas

SCRUM diario

4.7

Responsabilidades de la
terminacion de contrato

Retrospectiva del

Sprint

Sprint 3

Reunion de

Planificacion

2.10

Consideraciones de la
seguridad cuando se trata horas
de ciudadanos o clientes

4.6 Proceso

disciplinario

6.1 Documentacion
de los procedimientos de

Operacion

SCRUM diario

SCRUM diario

SCRUM diario

2.11

Consideraciones de la
seguridad de los acuerdos horas
con terceras partes

6.2 Gestion del

cambio

SCRUM diario

08/10/1

09/10/1

12/10/1

12/10/1

14/10/1

15/10/1

15/10/1

15/10/1

10 jue
horas 5
15 vie
mins 5
5 vie
horas 5
15 lun
horas 5
11 lun
dias 5
15 lun
horas 5
10 lun
5
14 lun
horas 5
10 lun
horas 5
15 mar
mins 5
15 mié
mins 5
15 Jue
mins 5
10 jue
5
8 jue
horas 5
15 vie

09/10/1

12/10/1

12/10/1

12/10/1

12/10/1

13/10/1

lun
12/10/1
5

vie
09/10/1
5

lun
12/10/1
5

lun
12/10/1
5

lun
26/10/1
5

lun
12/10/1
5

mié
14/10/1
5

jue
15/10/1
5

mié
14/10/1
5

mar
13/10/1
5

mié
14/10/1
5

jue
15/10/1
5

lun
19/10/1
5

vie
16/10/1
5

vie

mins 16/10/1 16/10/1

Area de
Servicios
Generales

Oficial de
Seguridad

Area de
Recursos
Humanos

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area de
Recursos
Humanos

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Oficial de
Seguridad



5 5

vie lun Area de

4.8 Devolucion de 5 16/10/1 19/10/1 Recursos

activos horas 5 5 HUMANOS
6.7 Gestion de los vie lun Area
cambios en los servicios 16/10/1 19/10/1 -
: horas Tecnologica
ofrecidos por terceros 5 5
lun lun .
. , Oficial de
Revision de Sprint horas 29/10/1 29/10/1 Seguridad
lun lun Area de
3.'2 Responsable e 2 19/10/1 19/10/1 Servicios
los activos horas
5 5 Generales
mar mar .
SCRUM diario 15 oo/0m 201071 Oficial de
mins 5 Seguridad

mar mié Area de
3.3Usoaceptable 5 5040/ 21/10/1 Servicios
de los activos horas

5 5 Generales
mar mié Area de

4.9 Retirodelos 5 20/10/1 21/10/1 Recursos

privilegios de acceso horas

5 5 Humanos
6.11 Controles 10 gﬂoa;rm/l J2uZe/10/1 Area
contra cédigos moviles  horas 5 5 Tecnoldgica
mié mié -
SCRUM diario 15 517100 217101 Oficial de
mins ¢ 5 Seguridad
3.4 Directrices de 5 mié mié Area de
clasificacion de la horas 21/10/1 21/10/1 Servicios
informacion 5 5 Generales
jue jue -
SCRUM diario 15 500 227101 Oficial de
mins - 5 Seguridad
: jue lun Area de
3.5 Etiquetado y 10 J L
manejo de la informacion horas 22/10/1 |26/10/1 |Servicios
5 5 Generales
vie vie -
SCRUM diario 15 531011 237101 Oficial de
mins 5 5 Seguridad
., vie lun <
6.15 Gestion de los 5 Area
medios removibles horas 23/10/1 26/10/1 Tecnoldgica
Retrospectiva del 15 lun lun Oficial de

Sprint horas 26/10/1 26/10/1 Seguridad



Sprint 4

Planif

Reunion de
icacion

3.1 Inventario de

activos

de la

11.1 Identificacion
legislacion aplicable

6.12 Establecer

controles criptograficos
para autenticar de forma

Unica

el cédigo movil.

SCRUM diario

SCRUM diario

11.2 Derechos de

propiedad intelectual

redes

regist

SCRUM diario

SCRUM diario

6.13 Controles de la

Revision de Sprint

SCRUM diario

11.3 Proteccion de
ros en cada entidad

SCRUM diario

11
dias

1,5
horas

32
horas

6
horas

15
horas

15
mins

15
mins

15
horas

15
mins

15
mins

15

horas

horas

15
mins

15
horas

15
mins

lun
26/10/1
5

lun
26/10/1
5

lun
26/10/1
5

lun
26/10/1
5

lun
26/10/1
5

mar
27/10/1
5

mié
28/10/1
5

mié
28/10/1
5

jue
29/10/1
5

vie
30/10/1
5

vie
30/10/1
5

lun
02/11/1
5

mar
03/11/1
5

mar
03/11/1
5

mié
04/11/1
5

lun
09/11/1
5
lun -
26/10/1. OflClal_de
5 Seguridad
mié Area de
04/11/1 Servicios
5 Generales
mar Area de
27/10/1 Recursos
5 Humanos
jue <
20/10/1 Area
5 Tecnoldgica
mar .
Oficial de
27/10/1 Seguridad
mié -
28/10/1 OflClal_de
5 Seguridad
lun Area de
02/11/1 Recursos
5 Humanos
jue .
20/10/1. OflClal_de
5 Seguridad
vie .
30/10/1 Of|C|aI_de
5 Seguridad
mié <
04/11/1 Area
5 Tecnoldgica
lun -
02/11/1 OflClal_de
5 Seguridad
mar -
03/11/1 Of|C|aI_de
5 Seguridad
vie Area de
06/11/1 Recursos
5 Humanos
mié .
Oficial de
g4/11/1 Seguridad



SCRUM diario

5.1 Perimetro de la
seguridad fisica

6.14 Seguridad de
los servicios de la red

SCRUM diario

Retrospectiva del

Sprint

Sprint 5

Reunion de

Planificacién

5.2 Controles de

acceso fisico

6.16 Eliminacién de

los medios

11.4 Proteccién de
los datos y privacidad de
la informacion personal

SCRUM diario

SCRUM diario

5.3 Seguridad de
oficinas, recintos e

instalaciones

6.17 Procedimiento
para el manejo de la

informacion

11.5 Prevencion del
uso inadecuado de

servicios de

procesamiento de

mins

8
horas

10
horas

15
mins

1,5
horas

11
dias

1,5
horas

horas

10
horas

horas

mins

15

mins

horas

horas

15
horas

jue
05/11/1
5

jue
05/11/1
5

jue
05/11/1
5

vie
06/11/1
5

lun
09/11/1
5

lun
09/11/1
5

lun
09/11/1
5

lun
09/11/1
5

lun
09/11/1
5

lun
09/11/1
5

mar
10/11/1
5

mié
11/11/1
5

mié
11/11/1
5

mié
11/11/1
5

mié
11/11/1
5

jue
05/11/1
5

vie
06/11/1
5

lun
09/11/1
5

vie
06/11/1
5

lun
09/11/1
5

lun
23/11/1
5

lun
09/11/1
5

mar
10/11/1
5

mié
11/11/1
5

mar
10/11/1
5

mar
10/11/1
5

mié
11/11/1
5

jue
12/11/1
5

jue
12/11/1
5

lun
16/11/1
5

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Area de
Recursos
Humanos

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Area de
Recursos
Humanos



informacion

SCRUM diario

SCRUM diario

5.4 Proteccion
contra amenazas
externas y ambientales

6.19 Politicas y
procedimientos para el
intercambio de
informacion

Revision de Sprint

SCRUM diario

15
mins

15

mins

horas

10
horas

horas

15
mins

5.5 Trabajo en areas 10

seguras

11.6
Reglamentacién de
controles criptograficos

SCRUM diario

6.21 Medios fisicos
en transito

SCRUM diario

SCRUM diario

5.6 Areas de carga,
despacho y acceso
publico

Retrospectiva del
Sprint

Sprint 6

horas

10
horas

15
mins

15
horas

15
mins

15
mins

horas
1,5
horas

11
dias

jue
12/11/1
5

vie
13/11/1
5

vie
13/11/1
5

vie
13/11/1
5

lun
16/11/1
5

mar
17/11/1
5

mar
17/11/1
5

mar
17/11/1
5

mié
18/11/1
5

mié
18/11/1
5

jue
19/11/1
5

vie
20/11/1
5

vie
20/11/1
5

lun
23/11/1
5

lun
23/11/1

jue
12/11/1
5

vie
13/11/1
5

lun
16/11/1
5

mar
17/11/1
5

lun
16/11/1
5

mar
17/11/1
5

jue
19/11/1
5

jue
19/11/1
5

mié
18/11/1
5

lun
23/11/1
5

jue
19/11/1
5

vie
20/11/1
5

lun
23/11/1
5

lun
23/11/1
5

lun
07/12/1

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area de
Recursos
Humanos

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad



Reunion de 1,5
Planificacion horas
5.7 Ubicacién y 10

proteccion de los equipos horas

6.18 Seguridad de la
documentacion del
sistema

11.7 Cumplimiento
con las politicas y normas

8
horas

horas

de la seguridad
SCRUM diario 15.
mins
SCRUM diario 15
mins
6.22 Mensajeria 12
electrénica horas
11.8 Verificacion del 8
cumplimento técnico horas
SCRUM diario 15.
mins
5.10 Mantenimiento 18
de los equipos horas
SCRUM diario 15.
mins
11.9 Control de
auditoria de_lps sistemas horas
de Informacion
Revision de Sprint horas
6.23 Sistemas de 15
informacion del negocio  horas
SCRUM diario 15
mins

5

lun
23/11/1
5

lun
23/11/1
5

lun
23/11/1
5

lun
23/11/1
5

mar
24/11/1
5

mié
25/11/1
5

mié
25/11/1
5

mié
25/11/1
5

jue
26/11/1
5

jue
26/11/1
5

vie
27/11/1
5

vie
27/11/1
5

lun
30/11/1
5

lun
30/11/1
5

mar
01/12/1
5

5

lun
23/11/1
5

mié
25/11/1
5

mar
24/11/1
5

mar
24/11/1
5

mar
24/11/1
5

mié
25/11/1
5

vie
27/11/1
5

jue
26/11/1
5

jue
26/11/1
5

mié
02/12/1
5

vie
27/11/1
5

lun
30/11/1
5

lun
30/11/1
5

jue
03/12/1
5

mar
01/12/1
5

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Area de
Recursos
Humanos

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Area de
Recursos
Humanos

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad

Area de
Recursos
Humanos

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad



11.10 Proteccion de
las herramientas de
auditoria de los sistemas
de Informacion

SCRUM diario

SCRUM diario

5.11 Seguridad de
los equipos fuera de las
instalaciones

SCRUM diario

6.27 Monitoreo del
uso del sistema

Retrospectiva del
Sprint

Sprint 7

Reunion de
Planificacion

5.8 Servicios de
suministro

6.20 Acuerdos para
el intercambio

SCRUM diario

SCRUM diario

6.25 Informacion
disponible al pablico

SCRUM diario

8
horas

15
mins

15
mins

12
horas

15
mins

horas

1,5
horas

11
dias

1,5
horas

10
horas

horas

mins

15
mins

8
horas

15
mins

mar
01/12/1
5

mié
02/12/1
5

jue
03/12/1
5

jue
03/12/1
5

vie
04/12/1
5

vie
04/12/1
5

lun
07/12/1
5

lun
07/12/1
5

lun
07/12/1
5

lun
07/12/1
5

lun
07/12/1
5

mar
08/12/1
5

mié
09/12/1
5

mié
09/12/1
5

jue
10/12/1
5

mié
02/12/1
5

mié
02/12/1
5

jue
03/12/1
5

lun
07/12/1
5

vie
04/12/1
5

lun
07/12/1
5

lun
07/12/1
5

lun
21/12/1
5

lun
07/12/1
5

mié
09/12/1
5

mar
08/12/1
5

mar
08/12/1
5

mié
09/12/1
5

jue
10/12/1
5

jue
10/12/1
5

Area de
Recursos
Humanos

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area de
Servicios
Generales

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad



5.9 Seguridad del 15
cableado horas
SCRUM diario 15.
mins
6.26 Registros de 8
auditorias horas
Revision de Sprint horas
SCRUM diario 15.
mins

6.28 Proteccion del 10
registro de la informacion horas

15

SCRUM diario !
mins

5.12 Seguridad de Ia1
reutilizacion o eliminacién

. horas
de los equipos
SCRUM diario 15.
mins
SCRUM diario 15
mins
6.31 Sincronizacion 5
de relojes horas
Retrospectivadel 1,5
Sprint horas
, 11
Sprint 8 dias
Reunion de 15
Planificacién horas

6.24 Transacciones 15
en linea horas

5.13 Retiro de 10

jue
10/12/1
5

vie
11/12/1
5

vie
11/12/1
5

lun
14/12/1
5

mar
15/12/1
5

mar
15/12/1
5

mié
16/12/1
5

mié
16/12/1
5

jue
17/12/1
5

vie
18/12/1
5

vie
18/12/1
5

lun
21/12/1
5

lun
21/12/1
5

lun
21/12/1
5

lun
21/12/1
5

lun

mar
15/12/1
5

vie
11/12/1
5

lun
14/12/1
5

lun
14/12/1
5

mar
15/12/1
5

jue
17/12/1
5

mié
16/12/1
5

vie
18/12/1
5

jue
17/12/1
5

vie
18/12/1
5

lun
21/12/1
5

lun
21/12/1
5

lun
04/01/1
6

lun
21/12/1
5

jue
24/12/1
5

mié

Area de
Servicios
Generales

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Area de
Servicios
Generales

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Area de



activos de la propiedad

SCRUM diario

SCRUM diario

SCRUM diario

SCRUM diario

7.1 Politica de
control de acceso

Revision de Sprint

7.2 Registro de
usuarios

SCRUM diario

SCRUM diario

7.8 Politica de
puesto de trabajo
despejado y pantalla
limpia

SCRUM diario

7.9 Politica de uso
de los servicios de red

SCRUM diario
7.21 Limitacién del

tiempo de conexion

Retrospectiva del

horas 21/12/1 23/12/1

5 5

15 mar mar

mins 22/12/1 22/12/1
5 5

15 mié mié

mins 23/12/1 23/12/1
5 5

15 jue jue

mins 24/12/1 24/12/1
5 5

15 vie vie

mins 25/12/1 25/12/1
5 5

5 vie lun

horas 25/12/1 28/12/1
5 5

5 lun lun

horas 28/12/1 28/12/1
5 5

5 lun mar

horas 28/12/1 29/12/1
5 5

15 mar mar

mins 29/12/1 29/12/1
5 5

15 mié mié

mins 30/12/1 30/12/1
5 5

5 mié jue

horas 30/12/1 31/12/1
5 5

15 jue jue

mins 31/12/1 31/12/1
5 5

5 jue vie

horas 31/12/1 01/01/1
5 6

15 vie vie

mins 01/01/1 01/01/1
6 6

5 vie lun

horas 01/01/1 04/01/1
6 6

15 lun lun

Servicios
Generales

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de



Sprint

Sprint 9

Reunion de
Planificacion

7.3 Gestion de
privilegios

SCRUM diario

SCRUM diario

7.5 Revision de los
derechos de accesos de
los usuarios

SCRUM diario

SCRUM diario

7.10 Autenticacion
de usuarios para
conexiones externas

Revision de Sprint

SCRUM diario

SCRUM diario

7.14 Control de
conexion a las redes

SCRUM diario

SCRUM diario

horas

11
dias

15

horas

horas

15
mins

15

mins

horas

15
mins

15
mins

12
horas

horas

15
mins

15
mins

12
horas

15
mins

15
mins

04/01/1 04/01/1
6 6

lun lun
04/01/1 18/01/1
6 6

lun lun
04/01/1 04/01/1
6 6

lun mar
04/01/1 05/01/1
6 6

mar mar
05/01/1 05/01/1
6 6

mié mié
06/01/1 06/01/1
6 6

mié jue
06/01/1 07/01/1
6 6

jue jue
07/01/1 07/01/1
6 6

vie vie
08/01/1 08/01/1
6 6

vie mar
08/01/1 12/01/1
6 6

lun lun
11/01/1 11/01/1
6 6

mar mar
12/01/1 12/01/1
6 6

mié mié
13/01/1 13/01/1
6 6

mié vie
13/01/1 15/01/1
6 6

jue jue
14/01/1 14/01/1
6 6

vie vie

15/01/1 15/01/1

Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad



Retrospectiva del
Sprint

Sprint 10
Reunion de

Planificacién

7.11 Identificacion
de los equipos en las
redes

SCRUM diario

SCRUM diario

SCRUM diario

SCRUM diario

Revision de Sprint

7.15 Control del
enrutamiento en la red

SCRUM diario

SCRUM diario

SCRUM diario

7.16 Procedimiento
de registro de inicio
seguro

SCRUM diario

1,5
horas

11
dias

1,5
horas

18
horas

15
mins

15
mins

15
mins

15

mins

horas

12
horas

15
mins

15
mins

15
mins

10
horas

mins

6 6

lun lun
18/01/1 18/01/1
6 6

lun lun
18/01/1 01/02/1
6 6

lun lun
18/01/1 18/01/1
6 6

lun vie
18/01/1 22/01/1
6 6

mar mar
19/01/1 19/01/1
6 6

mié mié
20/01/1 20/01/1
6 6

jue jue
21/01/1 21/01/1
6 6

vie vie
22/01/1 22/01/1
6 6

lun lun
25/01/1 25/01/1
6 6

lun mié
25/01/1 27/01/1
6 6

mar mar
26/01/1 26/01/1
6 6

mié mié
27/01/1 27/01/1
6 6

jue jue
28/01/1 28/01/1
6 6

jue lun
28/01/1 01/02/1
6 6

vie vie

29/01/1 29/01/1
6 6

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad

Oficial de
Seguridad

Oficial de
Seguridad

Area
Tecnoldgica

Oficial de
Seguridad



Retrospectiva del
Sprint

Sprint 11
Reunion de

Planificacién

7.12 Proteccion de
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