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RESUMEN

El proyecto desarrollado consistié en implementar un ambiente virtual basado en
un servidor con Microsoft Windows Server 2012 R2 como sistema operativo, que
permita administrar la informacién contable a diferentes grados de seguridad, y
gue también sirva de plataforma para soportar una pagina web con la capacidad

de generar transacciones en linea.

Windows Server 2012 R2 permite ejecutar varias sesiones remotas y posee una
consola llamada Administrador de Servidor (Server Manager) con la cual
accedemos a una vision general de lo que esta pasando en la maquina local y
también podemos realizar diferentes operaciones administrativas con las
herramientas a disposicion. Se configur6 la solucién de Microsoft AD DS para
administrar los inicios de sesion en los equipos conectados a la red y las
politicas necesarias entre usuarios. Se configuré la herramienta 1IS para montar

una pagina web, vinculada a una ip y alojamiento web.

Lo que se presenta en este documento son todos los pasos necesarios para
montar un VPS y sus herramientas necesarias para poder cumplir con los
requisitos modernos empresariales gubernamentales, con una inversiéon

accesible para empresas en crecimiento.
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XVII

INTRODUCCION

En los dltimos afios, el fendmeno de virtualizacién en el ambito empresarial se ha
acelerado como un reflejo de la presencia masiva de las Nuevas TIC’s, que viene
generando cambios paradigmaticos no solo a nivel cultural sino también a nivel
mundial. Son pocas las PYME’s que enfrentan el desafio de entrar en el campo
competitivo con las grandes empresas, asi como también de servir a una poblacién
cada vez mas moderna. El uso de la tecnologia de virtualizacion puede ser un factor
transformador de sus estructuras y funciones, un instrumento para mejorar Su
cobertura, calidad y equidad de acceso como una nueva entidad apta para todo tipo de

Sociedad.

Actualmente la virtualizacién esta asociada a conceptos como optimizacion, seguridad,
escalabilidad y facilidad de la gestion. Los avances en procesadores y software han
llevado a una situacién en la que se aprovecha apenas el minimo del potencial
disponible, al escenario planteado la idea principal es sacar el maximo provecho de un
VPS, ejecutando varios servicios simultaneamente sobre el mismo hardware sin llegar
a saturarlo. Para ello separa las dos funciones basicas que realiza un sistema de
funciones compartidas: multiprogramacion y abstraccion del hardware donde la
virtualizaciébn se convierte en una excelente alternativa para alcanzar un objetivo

inminente: reducir el coste total de operacién de la plataforma de servidores.



CAPITULO 1

Antecedentes Y Justificacion

Con el propésito de modernizar el estado y al mismo tiempo aumentar la
competitividad del sector productivo, el Gobierno Ecuatoriano tiene como
prioridad masificar en el pais el uso de las tecnologias de la informacion y
comunicacion. Para lograrlo crea la SEPS, entidad técnica de supervision y
control de las organizaciones de la economia popular y solidaria, con
personalidad juridica de derecho publico y autonomia administrativa y
financiera, que busca el desarrollo, estabilidad, solidez y correcto
funcionamiento del sector econdmico popular y solidario [1]. La SEPS inicio su
gestién el 5 de junio de 2012 y en cumplimiento del articulo 97 del Reglamento

a Ley Orgénica Economia Popular y Solidaria indica de manera exclusiva:



“Unicamente las organizaciones que integran el SEPS, reconocidas por la ley
y debidamente autorizadas por la Superintendencia, podran efectuar sus
operaciones financieras”. Las operaciones sefialadas en el presente articulo,
podran efectuarse por medios electronicos, Opticos, magnéticos, inalambricos,
electromagnéticos u otros similares o de cualquier otra tecnologia, asi como
de sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, que se implementaran bajo Optimas medidas de
seguridades y de conformidad con las regulaciones que se dicten para el

efecto”[2].

En los articulos presentados se visualiza que se necesitaran grandes cambios
en el sector productivo para poder cumplirse. Por eso las acciones inmediatas
del SEPS serd: adecuacién de estatutos del sector para que las
organizaciones puedan adecuarlos de una forma agil y sin complicaciones, por
medio de una plataforma web, registro de las organizaciones de todo el pais,
programa de supervision e inspecciones de las cooperativas a fin de tener un

panorama claro de como esté funcionando el sector.

En esta situacion llegamos a CREAMET S.A., una empresa visionaria que

entiende los cambios en torno a la “globalizacion digital” en su unidad de



negocio y desea hacer el salto hacia la misma. CREAMET necesita un
servidor para cumplir con las metas de gestion de la informacion digital y
cumplir con el SEPS, y cualquier otro ente regulador, ademas de su presencia

en el comercio electréonico como fuerza de venta real.

1.1 Descripcion del Problema
Las nuevas obligaciones tributarias vigentes con respecto a la forma de
facturacion y respaldo de las mismas por parte del SRI, se considera un
campo muchas veces dificil de manejar para la pequefia empresa asi
como negocios dirigidos por personas haturales con obligaciones
contables. Esta medida inicialmente no es obligatoria para todos, solo
para los contribuyentes especiales, la mayoria de ellos, grandes
empresas con alto volumen de transacciones por la diversidad de
clientes que tienen, pero gradualmente el objetivo final si es regularizar a

todos.

En la actualidad muchas de ellas siguen funcionando de la manera
tradicional ignorando sus nuevas responsabilidades tributarias en temas
de respaldo de documentos contables. Con la llegada de la tecnologia

digital llega la automatizacion de procesos y asi la gestion contable mas
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conocida como “la facturacién” pasoé del papel al documento electrénico
como resultado de la evolucién tecnolégica mundial. En el mismo
ambiente de modernizacion se encuentra que las ventas en linea son
cada vez mas accesibles para todo tipo de clientes, y es en si una nueva

fuerza de ventas que no se puede ignorar.

Justificacion

El primero de Octubre del 2012, el MIES traspasoé el sistema cooperativo
del pais a la SEPS. Esta entidad junto con la Superintendencia de
Compainiias y el SRI empezaron a recomendar a todas las compafias
del Ecuador que empiecen a guardar su informacién en lugares
centralizados llamados “servidores”. De esta manera todas las
compafias ecuatorianas son sometidas a una completa regularizacion.
Es asi, como finalmente se convierte en politica de estado, que todos los
entes del gobierno lleven todos sus procesos e informacion vital de
manera centralizada, organizada y ahora también digitalizada. Un
ejemplo sencillo: anteriormente al comprar un bien o servicio, el cliente
recibia una factura valida impresa, ahora el cliente recibe un cédigo de
facturaciobn que se genera en internet por concepto de tributacion
(deduccion de renta e IVA), a lo cual se le conoce como “factura
electrénica”. Corporacion La Favorita de la cadena de Supermercados

SUPERMAXI ya inicié con este proceso desde el 1 de julio del 2014, con



la entrega de cddigos de facturas electronicas, la referencia impresa no
tiene validez para presentarla como deduccion de impuestos ante el SRI,
sOlo la digital (informacién cifrada). De esta manera el contribuyente
debe guardar este archivo digital por 7 afios [3]. El mayor impacto sera
para las PYME’s, ya que al ser autbnomas no podran implementar sus
propios “servidores fisicos” debido a sus altos costos. Entonces deberan
involucrarse en el ambiente de los “servidores virtuales”, para poder
sujetarse a esta nueva forma de gestionar la informacién, donde tomara

mayor rigor en un corto plazo, por no decir inmediato.

Por otro lado, una razoén indiscutible para relacionarse con las ventas en
linea, es que Ecuador tiene un movimiento econémico al afio de USD
200 millones de doélares en ventas en linea, segun el Instituto
Latinoamericano de Comercio Exterior y en cambio las cifras del INEC
son superiores, sefialan que en el pais se generan USD 540 millones de
dolares. Por primera vez las compras en linea superaron a las
importaciones realizadas por las empresas tradicionales de consumo y el
gobierno actud con el impuesto conocido como “Sistema 4x4”. De esta
manera el web hosting no sélo se convierte en la publicidad de un

negocio, sino en la herramienta de venta del mundo actual [4].



1.3 Solucién Propuesta

e Centralizacion de respaldos de la informacion de los procesos de
negocio de CREAMET, cumpliendo con los estandares vigentes del
SRI.

e Poseer un VPS diseflado para: alojar inventarios contables
administrables de manera jerarquica y hospedar una pagina web
facilmente manejable para las ventas en linea.

e Disponer del moédulo de ventas en la pagina web de la empresa,

capaz de soportar alto trafico en linea.

1.4 Obijetivos
Objetivo General:
e Describir, identificar e implementar el servicio tecnolégico que
obtendra la empresa CREAMET S.A., al cumplir las normas y
estandares de la ley de comercio electrénico; a su vez protegiendo su

informacion contable usando un VPS.
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Objetivo Especificos:
e Desarrollar el componente de ventas en la pagina web de la empresa.
e Configurar politicas de control con diferentes roles autobnomos, para

respaldar la informacion.

Metodologia

e Registro de los requerimientos del sistema a implementar en
CREAMET con el propietario y personal administrador del mismo.
Alcances de la propuesta de implementacion.

e Estudio de la tecnologia VPS de BAEHOST. Administracion,
jerarquias, control de accesos, configuraciones de seguridad, enlaces
bases de datos a servidor virtual y su conexion/control por medio de
Internet.

e Implementacion de la politica de Gestion de la Informacion con el
propietario de CREAMET y personal de administracion.

¢ Integracion del alojamiento web con registro de dominio del sistema
ventas en linea.

e Andlisis de programas contables utilizados en la administracion.
Factibilidad de programas en red/cliente. Respaldo de informes y

facturaciones



CAPITULO 2

EL ECUADOR EN “LA REVOLUCION DIGITAL”

El interés gubernamental mas grande es que todas sus instituciones se
transformen en post tecnologico de ayuda a todos sus ciudadanos, esta es
una estrategia que se esta desarrollando, la cual tiene una linea de accidn
bastante clara, que orienta todo a reducir la brecha digital. Ecuador aspira a
una revolucion rapida pero planificada, ya que en un inicio tuvo un crecimiento
bastante desordenado, con servicios publicos que no acompafiaban
positivismo. Ahora se estima un proceso con servicios publicos mas
inteligentes y eficientes de adaptacion en 2 velocidades: las ciudades mas
preparadas en demandar estos tipos de tecnologias, implementandose o
desarrollandose y las demas ciudades que tienen otras prioridades (aln no se

les exigird) pero con el tiempo también les llegaré dicha tendencia [5].



2.1 Lapolitica de estado en la era digital

Es asi que en este ambito de regularizacion y modernizacién la SEPS en

ejercicio de sus facultades y atribuciones contempladas en la

Constitucién, con el objetivo del mejoramiento institucional de las

cooperativas sujetas, reformé el articulo 1 de la Resolucion SEPS-IGT-

IGG-IGPJ-SGE-IP-IR-ICI-IEN.2014-037 [6], dando paso a una reforma,

generandose asi una nueva resolucion SEPS-IGPJ-2014-047 en el

numeral 8 se restablece:

e En el area de la seguridad y calidad de la informacion, adicional en
pro del medio ambiente, implementar y trabajar en la virtualizacién de
servidores como sitio alterno de equipos de escritorio, esto con el
afan de reducir consumos eléctricos y de compra de componentes no
degradables para el medio ambiente.

e En el area de costos y optimizacién de transacciones, aprovechar e
impulsar las nuevas tecnologias priorizando la confianza y la
credibilidad del servicio. Asi ahorrar en gastos de horas de
desplazamiento y trabajo de hombres y transporte.

Dicha disposicion entra en vigencia a partir del 6 de Junio del 2014.

2.2 Proyectos y planes de la digitalizacion
Los planes de digitalizacion para el servicio publico empiezan a partir de

varios proyectos basicos: [7]
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Digitalizacion de documentos: para facilitar los procesos de
busqueda, manejo de informaciones y archivos asi como para hacer
mas sencillos muchos de los procesos administrativos de los
ciudadanos. Asi como también al ser documentos “no fisicos”, son
mas factibles de respaldar o hacer reproducciones exactas del
original en un soporte de larga duracion.

Facturacion electrénica: elimina los gastos de papel, impresion,
sellos, envio, etc. Hace innecesario los gastos de envio, también
favorece la inmediatez y la seguridad del envio por medio de soportes
electronicos. Reduce tiempos de gestidn, consigue mayor eficiencia
en el funcionamiento de la empresa. También ahorra espacio y se
obtiene mayor seguridad y control sobre posibles errores. Y también
se logra un gran ahorro para el medio ambiente.

Digitalizacion Certificada: certifica como auténtico el valor de una
copia al documento electrénico resultante del proceso de
digitalizacion de documento. Dicho proceso incluye firmas
electronicas las cuales garantizan mayor seguridad y certificacion
para las gestiones empresariales.

Sistemas de Seguridad Electrénicos: contribuyen con la seguridad
fisica de la empresa, mediante monitoreo de audio, imagen, video,
movimientos, biometria, acceso y todo tipo de alarmas. Estos
representan un ahorro significativo pero no deben ser vistos como un

gasto sino como una inversion.
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e Sistemas de Administracion Informatica: Esta es la infraestructura
matriz mediante la cual puede ser mejor el control de todos los
sistemas anteriormente mencionados. Proporciona una clasificacion
organizada segun la estructura de la empresa acorde a su
crecimiento. Esta organizacion puede ser por areas, usuarios,
software o hardware que se utilice. Aplicando los diferentes
pardmetros segln sea necesario administrarse los recursos en la red.
Mejorando asi el rendimiento de los sistemas, seguridad de los datos,

control sobre los usuarios y facilidad en la administracion.

2.3 Tramites y ventas en lineay su impacto en las importaciones
Este tipo de ventas en el Ecuador gana mas popularidad, debido a que
las empresas renuevan sus sitios web para poder ofrecer sus productos.
Es importante recalcar que las ventas electronicas dan la posibilidad a
que las empresas se identifiquen y capten nuevos mercados, incluso
para las PYME’s que posiblemente no tienen para invertir en un local

comercial les resulta beneficioso el vender por este medio.

La periodistica politica Ana Maria Roura sostuvo que en el afio 2011 “En

Ecuador se facturaron trescientos millones de ddlares por venta en linea
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(en 2010, doscientos millones), pero de esta suma un noventa y cinco
por ciento se generd en Estados Unidos. Y que en los afios proximos
deberan ser més altos los valores, debido a que cada vez mas personas

tienen acceso a Internet.”

“Ecuador si tiene un buen porcentaje en cuanto a compras y otras
transacciones hechas por internet, pero la mayoria de esas compras son
hechas fuera del pais, tan solo un cinco por ciento representa a compras

hechas por Internet cuyas ganancias se quedaron dentro del pais.

Argentina
Chile
Uruguay
Venezuela
México
Costa Rica
Ecuador
Colombia
Perd
Paraguay
Republica Dominicana

El Salvador

Guatemala

Figura 2.1. Porcentaje de compras por Internet el 2013 [25].
A nivel de Latinoamérica en el afio 2013, Ecuador se situd entre los 10
paises con mas ventas por medio de Internet [8], perfilandose a

aumentar dichas ventas en un 50% mas, llegando aproximadamente a
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mil millones de doélares americanos. Esto se debe que ahora mas del
32% de la poblacién puede acceder a Internet. El problema es que el
90% de las ventas se realizan en el exterior, por ejemplo:
mercadolibre.com, amazon.com, ebay.com, entre otros, por eso el
objetivo es motivar a las empresas nacionales a que ofrezcan mas
productos o servicios por medio de la web. Claramente esto evidencia

que intentar vender por internet cada vez es mas rentable (ver Figura

2.1).
Otras Quito
ciudades 24%
49%
Machala
1%
Guayaquil
15%

Figura 2.2. Ciudades que concentran las compras [26].
A nivel Nacional, en Ecuador el cincuenta y uno por ciento de las
compras en linea se realizaron en Quito, Guayaquil y Machala (ver

Figura 2.2).
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Las compras realizadas superaron los trescientos millones de ddlares y
de estas el mayor porcentaje se obtuvo para transacciones de Bienes y

Servicios Diversos.

Muebles y Articulas '% Otros

para el hogar 12%
Recreacion
y cultura
B Prendas
de vestir
y calzado
33%

‘ Bienes y
servicios

diversos
31%

Figura 2.3. Composicién de las compras segln grupo de productos [27]

Angélica Yunga, Magister en Administracion de Empresas de La
Universidad Politécnica Salesiana sede Guayaquil, realizo una encuesta
a 384 padres de familia en Ecuador, sobre la “Predisposicién a comprar

en linea” (ver Figura 2.3):

350 71
301

H Totalmente de acuerdo

m Acuerdo
Parcial acuerdo

M Desacuerdo

M Totalmente en desacuerdo

éiEstaria  éEscogeria  éEspara éDebe éDebe
dispuestoa viendolas usted tener tener
adquririas? enlaweb? factible opconde  gaantia?
hacer el  devolucion?

pago
online?

Figura 2.4. Predisposicion para comprar en linea
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Como resultado se obtuvo un porcentaje muy bajo de abstinencia a este
modo de compras. Pero a su vez todos coincidieron en que la idea no es
muy confiable (ver Figura 2.4). Y en efecto, para que todo negocio sea
exitoso lo primero que necesita es generar confianza, para esto hay que
ofrecer una “experiencia de compra positiva” [9], 0 sea dar la sensacién
de disponibilidad 24/7, comunicacién fluida y constante durante el
proceso de una transaccion, y la rapidez de que el cliente perciba su
producto al minimo tiempo de solicitarlo. Este es el reto, de manera
general Ecuador enfrenta un aumento de sus ventas de comercio
electrénico. Es asi que el pais avanza bajo los parametros de desarrollo

gue son: la logistica de entrega, la bancarizacién y el ancho de banda.

Las autoridades de Comercio Exterior disefiaron una reglamentacion del
sistema postal llamada 4x4 para las importaciones hacia el pais. La
finalidad de esta regla es beneficiar a los migrantes ecuatorianos, que
desean enviar mercaderia sin fines comerciales al pais. Esta regla
permite que los bienes de hasta cuatrocientos ddélares americanos y/o
hasta cuatro kilos no paguen impuestos, es posible sobrepasar el peso o
el valor, por una vez al afio, hasta alcanzar los quinientos ddlares

americanos. [10]
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Este sistema ha sido cuestionado por varios sectores, entre ellos el textil,
pues han sefialado que puede ser un mecanismo de competencia
desleal contra el productor nacional. A este reclamo se han sumado ya
otras &reas que incluso se esta planificando una propuesta para reformar
el Cédigo de la Produccién que fue aprobado en el 2011. Esta propuesta
consiste en pagar una tasa equivalente al 5% del monto total por

Impuesto a la Salida de Divisas [11].

Algunos datos proporcionados por el Banco Central indican que de
enero a mayo del 2014, los bienes de consumo adquiridos (por medio
del Tréfico Postal Internacional y Correos Rapidos) llegaron a ser de
ciento tres millones cien mil doélares americanos, mientras que en el
2013, la importacion llegé a ochenta cinco millones doscientos mil
dolares americanos. Demostrando que las importaciones por compras

en Internet aumentan exponencialmente [12].



CAPITULO 3

REQUERIMIENTOS DE CREAMET

CREAMET, es una empresa visionaria que entiende que los modelos de
productividad y mercado clasicos en la actualidad que no son eficientes en el
campo competitivo empresarial. CREAMET comprende los cambios en torno a
la “digitalizacion global” en su unidad de negocio y reconoce la necesidad de
hacer uso de los recursos modernos, el gran desarrollo de la informatica, los

nuevos instrumentos y metodologias impulsadas por la tecnologia.


http://www.monografias.com/trabajos4/refrec/refrec.shtml
http://www.monografias.com/trabajos12/desorgan/desorgan.shtml
http://www.monografias.com/trabajos11/curinfa/curinfa.shtml
http://www.monografias.com/Tecnologia/index.shtml
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Problemas

Las nuevas obligaciones tributarias vigentes con respecto a la forma de
manejo y respaldo de la documentacion por parte del SRI, se considera
un campo muchas veces dificil de manejar para la pequefia empresa asi
como negocios dirigidos por personas haturales con obligaciones
contables. Tanto asi, que en la actualidad muchas de ellas siguen
funcionando de la manera tradicional ignorando sus nuevas
responsabilidades tributarias en temas de respaldo de documentos
contables. Con la llegada de la tecnologia digital llega la automatizacion
de procesos y asi la gestién contable mas conocida como “facturacion”
gue pasO del papel al documento electrénico como resultado de la

evolucién tecnoldgica mundial.

Acta de requerimientos

CREAMET en pleno auge de crecimiento empresarial para alcanzar las
metas de gestion de la informacion digital y cumplir con el SRI vy
cualquier otro ente regulador, ademas de consolidar su presencia en el
comercio electrénico como fuerza de venta real, pone en marcha la

siguiente planificacion:



20

Servidor Virtual Privado
e Estabilidad Informatica
e Oportunidad a Escalabilidad

e Control, Acceso y Mantenimiento Remoto

VPS

Supervisor

Principal

Administrador

Figura 3.1. Acceso al Servidor

Se estructura el acceso al servidor por medio de Internet, identificados
por tres diferentes usuarios con sus seguridades respectivas (ver Figura

3.1).
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Windows Server 2012 R2
e Seguridad y Distribucion Jerarquica
e Alojamiento Web (11S 8.0)

e Respaldo de Informacion Contable

Active Directory

Windows Server

2012 R2 Servidor DNS

>

N\

Usuario Servidor Web

/

Figura 3.2. Estructura del Servidor

El servidor interactlia con cada usuario siendo a su vez su propio servidor
DNS y servidor Web, organizada y distribuida por el Active Directory del

Windows Server 2012 R2 (ver Figura 3.2).
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Ventas por Internet
e Mejor Marketing y Mayor cobertura
e Servicio Continuo 24/7

¢ Facil Retroalimentacion y Estadisticas

Marketing

&~

Figura 3.3. Estructura de Ventas por Internet

Entendiendo la mecénica de las ventas en linea, se quiere lograr que el
cliente se sienta comodo desde que conoce del servicio hasta que lo

recibe (ver figura 3.3).
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Implementacién de la gestiéon de la informacién

La implementacion inicia alquilando un VPS con las caracteristicas para
soportar la infraestructura planificada. Dicho servidor es recomendable
sea de un proveedor latinoamericano o de habla hispana para que al
momento de contactarse sea fluido el idioma ya sea por correo o

telefénicamente el contacto.

Usar las herramientas disponibles del sistema operativo para cubrir los
objetivos primarios: Servicio de Dominio de Active Directory,

Administrador de Recursos del Servidor de Archivos y el Servidor Web.

Crear una pagina web para la empresa, adquiriendo un nombre de
dominio, ip publica y vincularlo al Servidor web. Crear una cuenta en un
Servidor de Pagos por Internet y habilitar el botébn de compras para

enlazarlo con la pagina web creada.



CAPITULO 4

4. INFRAESTRUCTURA VIRTUAL DEL SERVIDOR

4.1 Introduccion
La idea de crear y usar servidores virtuales se ha venido dando desde
1960, cuando ingenieros de software dividian potentes computadoras
para hacer mejor uso de los equipos, pero la disminucién de precios de
los componentes en los afios 1980 y 1990 hizo que la virtualizacion
pareciera innecesaria frente a la simple compra de mas equipos. Sin
embargo, hoy en dia existe una gran demanda de servidores para el
numero de aplicaciones y servicios necesarios en la actualidad, asi
como también las preocupaciones acerca de la computacién con el
medio ambiente, han dado lugar a un resurgimiento del uso de

servidores virtuales
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Esta opcion ha venido creciendo en popularidad gracias que nos ofrece
una serie de recursos en exclusiva, superiores a los ofrecidos por un
alojamiento compartido. Al mismo tiempo en un servicio VPS solo
tendremos que pagar por los recursos reservados, lo que en definitiva
resultard una opcion mucho mas econdémica que lo que supone un
servidor dedicado. Los servidores se utilizan para todo, desde sitios web

de alojamiento, como servidores dedicados para asuntos personales.

Concepto

Es la division de un servidor fisico, en varias partes, y cada una de estas
partes sera un servidor virtual. Cada una de estas maquinas virtuales,
dispondra de un sistema propio, que puede ser totalmente distinto en
cada uno de esas maquinas virtuales, y de unos recursos que solo él
podra utilizar y que dependiendo del servicio que se contrate, los cuales
pueden ser administrados desde sus propios paneles de control. Lo
Unico que comparten las distintas maquinas virtuales es el hardware de

la maquina, es decir el servidor fisico inicial (ver Figura 4.1).
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L
- e
Usuario Servidor Virtual Servidores Fisicos
Figura 4.1. Esquema de Virtualizacion
Tecnologia

Se basa en la interposicién de una capa de software denominado VMM
entre el hardware y cada maquina virtual, las que a su vez brindan el

entorno de ejecucion a los sistemas operativos virtuales. [13]

Esta técnica se usa al dividir virtualmente un servidor dedicado en dos o

mas servidores independientes, otorga las siguientes caracteristicas:

e Cada VPS dispone de su propia configuracion del sistema, incluyendo
los programas que cada uno quiera disponer en ese servidor virtual
gue ha contratado.

e ElI VPS forma un sistema totalmente autbnomo, con su propia
memoria asignada, el espacio de disco asignado exclusivo para él.
Estos recursos nunca podran ser utilizados por otros VPS.

e Total libertad a la hora de configurar las aplicaciones instaladas. Por

ejemplo, si necesitas una configuracion especial de PHP para el
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desarrollo de tus aplicaciones, o ciertas librerias que en un servidor
compartido no estan instaladas, lo podrias instalar sin ningun tipo de
problemas, y con la seguridad de que cualquier cambio que se haga
en la configuracion, solo te afectaria a ese VPS.

e Cada VPS tiene su propio acceso a su administracion para gestionar
el sistema, incluso tiene la capacidad de reiniciarlo cuando desee sin

gue esto influya en el resto de clientes.

Todo lo dicho anteriormente no lo podemos encontrar en un servidor
dedicado, y mucho menos en un compartido, donde no se puede
hacer una configuracion a medida del cliente, ya que esto afectaria al

resto de usuarios que estuvieran hospedados en esa maquina.

4.3.1.Ventajas
Las incontables ventajas que ofrece un VPS, pero se destacara las
ma&s importantes:
* Aumenta facilmente los recursos de hardware en caso de que
las aplicaciones lo necesiten en tiempo real.

* Reduce costos de mantenimiento y consumo eléctrico.
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e Reduce costos de personal de mantenimiento ya que se puede
lograr remotamente.

e Administracion centralizada que simplifica la gestibn de
procesamiento, memoria, red y almacenamiento disponible en
la misma infraestructura.

 En caso de fallo, colapso o saturacion de recursos de algun
VPS vecino (perteneciente al mismo Servidor Fisico), no afecta

el rendimiento de nuestro sistema.

4.3.2.Desventajas

De los pocos factores hay algunos de tener en consideracion:

* Si se llegase a dafar el disco duro fisico, se perderia toda
informacion guardada del Servidor Virtual, aunque actualmente
se usa discos duro RAID los cuales no se dafian siempre, pero
a veces pasa.

e« Hay que reconocer que un VPS nunca alcanzara el mismo
rendimiento comparado con el que estuviera directamente
instalado, porgque el Hypervisor [14] (herramienta que permite la
virtualizacién) introduce una capa intermedia en la gestion del
hardware por lo que el rendimiento del VPS se vera afectado

irremediablemente.
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4.3.3.Proveedores

Desde el apogeo de esta tecnologia se han iniciado a nivel

mundial muchas empresas interesadas en proveer estos servicios

y de ahi reside la reduccion de los costos. Para elegir un

proveedor se debe tomar en cuenta principalmente:

Hardware: Consta del disco duro, memoria RAM, trafico
soportable y nimero de Nucleos de Procesador (mientras mas,
mas velocidad de procesamiento). Estas caracteristicas deben
ir acordes al servicio que se desea brindar.

Precio: Previo se debe realizar un andlisis para un presupuesto
de partida con posibilidad de crecimiento.

Soporte Técnico: Debe ser atencion siete dias veinticuatro
horas a la semana y contar con multiples opciones de contacto
como: correo electronico, teléfono y chat (mientras mas rapido
mejor). Este punto no aplica para apagar, encender o reiniciar el
sistema, ya que estas facultades son posibles via web, pero se
considera muy importante cuando nuestra propia administracion
comete un descuido y genera fallos de inacceso al sistema, ahi
es cuando es vital un contacto inmediato con el Soporte Técnico
para brindar ayuda remota. Generalmente corrigen alguna mala
configuracion nuestra (firewalls, cambio de ip, actualizaciones,
politicas, etc.) y listo; y en el dltimo de los escenarios cargan

nuestro backup automético para restablecer nuestro sistema.
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A continuacion un listado de los Proveedores mas conocidos presentando

su paquete mas basico y econémico (ver Tabla 1):

Tabla 1 Proveedores VPS

. . Trafico .
B Disco Duro Memoria Soportable Precio
—=jinmotion 60 GB 4 GB. 2 TB. $29.99
hasting RAID6 SSD
a rvT)(e 20 GB. 1 GB. llimitado $20.00
web hosting
m 50 GB. 268, 178, | $9.99
50 GB. 512 MB. llimitado $24.94
BEIEhOSt RAID+SSD
i P&ge 40 GB. 1 GB. 1 TB. $19.99
Ed bluehost 30 GB. SAN 2 GB. 1 TB. $29.99
jUSt E6i 30 GB. 2 GB. 1TB. $29.99
'ﬁ 60 GB. 1 GB. 1 TB. $49.95
FHostBEator
h 30 GB. 2 GB. 1 TB. $29.99
%G‘ Dadd 40 GB. 1 GB. 1 TB. $24.99
ymm
| -

(=

 SFatCow 40 GB. 1GB. 17B. $24.99




CAPITULO 5

VENTAS EN LINEA

El desarrollo de estas tecnologias se sienten en todas las comunidades:
europeas, asiaticas, en el medio oriente y en los Estados Unidos de
Norteamérica junto a Canadd, y Australia, estas son las naciones que van
adelante en las nuevas economias. Las ventas por Internet son denominadas
las ventas menos contaminantes, es decir su medio de propagacion o difusion
no altera el entorno fisico de las actividades del ser humano, no causa efectos
bioldgicos, quimicos ni auditivos ya que la cobertura de estas ventas es solo
para aquellas personas que se predisponen a estar a su alcance, adquiriendo

los dispositivos contemporaneos necesarios (smartphone, tablet, etc.)
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El aporte de las tiendas virtuales en las actividades comerciales en Ecuador,
abarcan productos de todo tipo, asi como: electrodomésticos, ropa de
disefiadores, zapatos, productos mecéanicos, entre otros, cuyas ventas se
apoyan en el Internet. Tipicamente estos productos se pagan mediante tarjeta
de crédito y se la envian al cliente por correo o agencia de transporte, aunque

la opcién de pago virtual mas conocida en nuestro pais es Paypal.

5.1 Definicién
Las ventas en linea se refieren a un comercio convencional que usan
como medio principal para realizar sus transacciones en un sitio web de
Internet. Los vendedores de productos y servicios ponen a disposicion
de sus clientes un sitio web en el cual pueden observar imagenes de los
productos, leer sus especificaciones y finalmente adquirirlos. Este
servicio le da al cliente rapidez en la compra, la posibilidad de hacerlo
desde cualquier lugar y a cualquier hora. Algunas tiendas en linea
incluyen dentro de la propia pagina del producto los manuales de usuario
de manera que el cliente puede darse una idea de antemano de lo que
esta adquiriendo; igualmente incluyen la facilidad para que compradores

previos califiquen y evalten el producto.


http://es.wikipedia.org/wiki/Paypal
http://es.wikipedia.org/wiki/Sitio_web
http://es.wikipedia.org/wiki/Internet
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Figura 5.1. Ventas en linea desde cualquier lugar
Las ventas en linea han sido de gran beneficio para muchos pequefios y
medianos empresarios ya que pueden tener una tienda abierta para todo
el mundo a un costo minimo comparado con la inversion que deberia

realizar para llegar a mas lugares con sucursales (ver Figura 5.1).

Requisitos

La formula para el éxito en el mercado virtual es indudablemente tener
una buena idea del servicio o producto a ofrecer; esto acompafia la
ganancia de la confianza de los usuarios y un buen mercado, es decir
por television, radio o redes sociales. Sin embargo los requisitos basicos
para que una pagina web pueda vender por medio de internet, son:

e Elegir un Servidor de Pago con buena popularidad.

e Elegir un Botén de Compras acorde al tipo de venta.

e Activar el Boton en el servidor de pago.
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Adicionalmente invirtiendo un poco mas se podria optimizar el sevicio
tomando en cuenta opciones que ayudarian a explotar el rendimiento de
las ventas:

e Internet de alta velocidad.

e Hardware y Software contemporaneos.

e Servidor de garantia de entrega.

e Difusién (Facebook, Tweeter, etc.).

e Google Adwords.

Servicio de Pago

Normalmente la tiendas web tienen distintas formas de pago para que el
cliente pueda acceder sin problemas como el sistema de tarjetas de
crédito o el pago contra entrega, este Ultimo es el pago al momento de
entregar el producto en el domicilio del cliente, también algunos ocupan
la transferencia bancaria. Entre las distintas formas de pago también
tenemos las de “Pago por Internet”. En la actualidad la mas conocida y

usada en este proyecto es la que ofrece PayPal (Ver Figura 5.2).

PayPal

Figura 5.2. Logo PayPal
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PayPal permite a las empresas o consumidores que dispongan de
correo electronico enviar y recibir pagos en Internet de forma segura,
comoda y rentable, sin compartir la informacion financiera con el
destinatario. Existe la disponibilidad de elegir la opcion de pago:

e Con tarjeta de Crédito o Débito.

e Saldo de la Cuenta Paypal.

¢ Cuenta Bancatria.

El envio de dinero o pagos por medio de Paypal es gratuito. El
destinatario puede ser cualquier persona o empresa, tenga 0 no una
cuenta Paypal, que disponga de una direccion de correo electronico. El
destinatario recibe el mensaje de Paypal sobre los fondos, y tendra que
crear una cuenta Paypal (en caso de no tener una) para poder retirarlos

o transferirlos a una cuenta bancaria propia.

Cabe destacar que la mayor ventaja de este servicio de pagos es el
ahorro de tiempo al usuario y la molestia de insertar la informacién de
pago varias veces en diferentes sitios web. Entre compradores y

vendedores poseen sus respectivas ventajas:
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Ventajas para Compradores

e Servicio gratuito, sin comisiones ni cuotas.

e Solo necesitan introducir su direccion de correo electrénico y una
contrasefia para realizar los pagos.

* No tendran que introducir los datos de su tarjeta en cada compra.

e Los datos financieros no se comparten con el vendedor.

e Opcion de elegir como pagar: Tarjeta, Cuenta Bancaria o Saldo de
Paypal.

e Compras protegidas hasta mil EUROS por la Politica de Proteccién.

[15]

Ventajas para Vendedores

¢ Sin costes de alto mantenimiento o cancelacion.

e Control de todas sus ventas y acceso a su historial de transacciones
desde una sola cuenta.

e Podra aceptar pagos con Tarjeta, Transferencia Bancaria y Saldo de
Paypal con total seguridad.

e Amplio mercado internacional con mas de ciento cincuenta millones
de usuarios en ciento noventa paises.

e El logotipo de Paypal en los resultados de busqueda, destacan sus

articulos sobre los de la competencia.
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5.4 Privacidad y Confiabilidad
La tecnologia usada para la seguridad de red en el acceso al sitio web
es el cifrado de SSL de 128 bits. Estos certificados SSL [16] son
protocolos criptograficos que proporcionan una navegacion y compra en
la tienda en linea seguras y de confianza. Gracias a estos protocolos,
conseguimos que los datos personales sean encriptados, imposibilitando
que terceras personas puedan conseguir esta informacién. Es decir,
gracias a estos certificados, los datos proporcionados viajaran seguros.
Esta clase de certificados se otorgan a partir de empresas autorizadas e

independientes (ver Figura 5.3).

Figura 5.3. Logo Certificado SSL
Ademas, ofrece programas de proteccion, donde el comprador puede
pedir la devolucién total o parcial de su dinero. Este sistema de
certificados ha invertido hasta un mil euros de proteccion para:
¢ Articulos no recibidos.
e Articulos muy diferentes a la descripcion del vendedor.

e Transacciones no autorizadas realizadas desde cuentas Paypal. [17]
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De manera complementaria para ganar la confianza de los clientes y una
credibilidad se podria adquirir sellos de calidad que son un logo en
nuestra tienda en linea con el que nuestros clientes pueden reconocer si
se encuentran en una tienda segura o no. Aun asi, estos sellos tienen un
coste, asi que deberemos analizar los pros y los contras de contratar

una distincién de calidad para nuestra tienda virtual (ver Figura 5.4).

Figura 5.4. Logo Sello de Calidad Garantizado

Las ventajas de usar sellos de calidad son las siguientes: [18]

e La pagina web aparece en la lista blanca de entidades adheridas a
las buenas préacticas de la comision europea

e Las ventas de la tienda en linea aumentaran.

e Mejora el posicionamiento.

e Mejora la imagen del comercio electrénico y la reputacion, ya que los
sellos de calidad son uno de los elementos que generan mMAas

confianza en el usuario.
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Diferencia entre sello de calidad y seguridad en redes

Un sello de calidad web no tiene ninguna relacion con servicios de
seguridad de red en la web. Un sello de calidad web verifica que la
informacién que contiene la pagina web es correcta y no ofensiva, pero
no avala que los datos sean totalmente privados. Un sello de calidad no
garantiza la seguridad de su informacion o recepcién del servicio

solicitado.



CAPITULO 6

6. IMPLEMENTACION CREAMET

Figura 6.1. Implementacion CREAMET S.A.
Acorde a los requerimientos de la empresa, la implementacion partira con la
configuracién de un Servidor con caracteristicas basicas (ver Figura 6.1) El

proveedor es BAEHOST y el VPS selecionado tendra las siguientes

especificaciones (ver Tabla 2):
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Tabla 2 Caracteristicas Técnicas del VPS

CPU Disco Duro | Memoria | Conectividad | Ip Plan Precio

1 core 50 GB.
RAID+ SSD | 512 MB. 3 MB. 2 VM-512std | $24.94

2.66 Ghz disco

Cabe destacar que las especificiones mostradas son escalables, ya que a
medida que el proyecto se vaya desarrollando es posible ir aumentando

dichas caracteristicas para mantener o mejorar el rendimiento.

6.1. Configuracién: Sistema Operativo/Cliente/servidor
El sistema operativo del VPS es Microsoft Windows, edicion Server
Standard versién 2012 R2. El mismo que tiene hasta 3 licencias de
conexion de Clientes Gsea que permite hasta 3 conexiones remotas

simultaneas.

6.1.1 CONFIGURACION PARA ACCESO REMOTO AL SERVIDOR
e Ejecutamos el comando “sysdm.cpl” en Windows PowerShell

para ir a Propiedades de Sistema
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¢ Habilitamos el Acceso Remoto al equipo.
e Deshabilitamos el Acceso Remoto con Autenticacion a nivel de

Red.

Propiedades del sistema -

Mombre de equipo I Hardware I Opciohes avanzadasl Acceso remoto

Agistencia remota

Permitir conesiones de Asistencia remota a este equipo

Opciones avanzadaz...

Escritorio remota
Haga clic en una opeidn y especifique quign puede canectarse.

() Mo permitir las conexiones rematas a este equipo

(@) Permitir las conexiones remotas a este equipo

[] Pemitir solo laz conexiones desde equipos que ejecuten
Escritorio remoto con Autenticacian a rivel de red
[recomendada)

Apudarme & eleait Seleccionar usuarios..

Figura 6.2. Permitir las conexiones remotas.

6.1.2 IDENTIFICACION DE EQUIPO Y DOMINIO
e Asignamos un nombre al equipo en “Propiedades de Sistema”,
la llamaremos CREAMETSERYV. Para poder aplicar los cambios

realizados, el sistema necesitara ser reiniciado.

Propiedades del sistema -

Nombre de equipo | Hardware I Opciones avanzadas I Acceso remato |

[ L ‘windows uza la siguiente informacidn para identificar su equipo
i ehlared

Descripoion del equipo;

Por ejemplo: "Servidor de produccidn de 115" o
"Servidor de cuentas™.

Nombre completa ds Creametsery. CREAMETS4, local
equipo:

Drarninio: CREAMETSA. local

Para cambiar &l nombre de este equipa o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.
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Figura 6.3. Descripcién de Equipo
e La direccion ip asignada a nuestro servidor sera la misma que

contratada del proveedor, la ip publica 131.255.4.49

6.1.3 INSTALACION DE ACTIVE DIRECTORY
El primer objetivo del proyecto es crear la estructura jerarquica de
la empresa (ver Figura 6.4). AD DS es una heramienta que permite
administrar politicas a nivel de empresa, organizado a los usuarios,
grupos de usuarios, permisos Yy demas componentes
(denominados objetos), esto lo realiza por medio de distintos
protocolos (LDAP, DNS, DHCP, Kerberos, etc) y almacena la
informacion en bases de datos centrales accesibles, generando asi

una red de estructura jerarquica. [19]

Crea

8 Politicas

Usuario
Administrador

Aplica
Politicas

Active
Directory

Demaéas Usuarios

Figura 6.4. Esquema Active Directory


http://es.wikipedia.org/wiki/LDAP
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Kerberos
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e En INICIO vamos al Administrador del Servidor (ver Figura 6.5).

‘n|C|O admlrnstradorﬁ b o

Figura 6.5. Administrador del Servidor

e Seleccionar “Agregar Roles y Caracteristicas” (ver Figura 6.6).

= Administrador del servidor [ - |0 [5x]

Figura 6.6. Agregar Roles y Caracteristicas
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e Se mostrarda informacioén basica acerca de la informacién, dar

Siguiente (ver Figura 6.7).

SERVIDOR DE DESTINO
Creametserv

Antes de comenzar

_ Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacién, como
Tipo de instaiacion partir d uh dar un sitio web.
Seleccion de servidor

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de ini tiene una segura
* Las opciones de red, como las dil IP esta estan configurad
*las lizaciones de seguridad mas reci de Wi Update estén

Si debe P que se ha pletad g de los req previos X cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

Figura 6.7. Antes de Comenzar

e Seleccionamos el tipo de Instalacion Basada en

caracteristicas o en roles (ver Figura 6.8).

Seleccionar tipo de instalaciéon O aamasacy

Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes de comenzar . g :
maéquina virtual o en un disco duro virtual (VHD) sin conexién,

O} basada en icas 0 en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccién de servidor

.’:‘\ de S icios de E:
Instale los servicios de rol para que la Infra de virtual (VDI) cree una
' 0 io basada en maquinas o en sesiones.

Figura 6.8. Tipos de Instalacion
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e Seleccionamos un servidor activo, para lo cual seleccionamos el
servidor por su nombre de equipo, nombre de dominio,

direccion IP y su sistema operativo (ver Figura 6.9).

Seleccionar servidor de destino bl

Antes de comenzar Seleccione un servidor o un disco dure virtual en el que se instalardn roles y caracteristicas.

Tipo de instalacion ® Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro: |
Nombre Direccitn IP Sistema operativo

Creametserny AMETS.. 190, 195 Microsoft Windows Server 2012 R2 Standard

Figura 6.9. Seleccion de Servidor

e Seleccionamos el rol “Servicios de Dominio de Active Directory”
(ver Figura 6.10).

Seleccionar roles de servidor Lo

Antes de comenzar Seleccone uno 0 vanos roles para nstalarios en el serndor seleccionado.

Tipo de instalacidn

Roles. Descripcion

Acceso remoto proporiona

T j eosames
(] Active Directory Lightweight Directory Services

= expenienca siempre activada y
Caracrerisueas (] Actrve Directory Rughts Management Services sempre adminatrada en funcidn de

DirectAccess. RAS proporcions
Hyper-V

Lﬁ servicics VPN tradioonales. inchuda
[ Servicios de acceso y directivas de redes s conectivided de 550 & 0
. " o . e (sucursal 0 nube). B enrutamiento
[ Servicios de certificados de Actve Directory proporciona funciones tradicionsles
0O de enrutamuento o que ncluye

SE - o oo o it Do} [} NAT, asi como otras opciones de
[ Servicios de Escritorio remoto conectiidad

[[] Servicios de federacidn de Active Directory
[ Servicios de implementacion de Windows
(] Servicios de impresidn y documentos

[ Servidor de aplicaciones

[ Senvidor de fax

- >

Figura 6.10.Roles de Servidor
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e Seleccionamos las caracteristicas del Asistente que deseamos

agregar a Active Directory (ver Figura 6.11).

Figura 6.11. Asistente para Agregar Roles y Caracteristicas

por default para agregar al Active Directory (ver Figura 6.12).

:Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas

siguientes.

[l ] on de de grupo

4 Herramientas de administracion remota del servidor
4 Herramientas de administracién de roles
4 Herramientas de AD DSy AD LDS |
Médulo de Active Directory para Windows PowerShell
R 4 Herramientas de AD DS
[+ ] Centro de 16n de Active

[t ]G y he delir

< " | >
M Incluir de 5n (si es

[ [ |

Seleccionar roles de servidor

Artes de comenza

SERVIDOR DE DESTING
Creametsery
Seleccone uno © vanos roles pars mitalarios en el servdor selecoonado
Roles Descripcion
A Servcios de Gomeno e Actve
A [ Duwectory (AD 05) simacens
Actve Dwectory Lghtweght Directory Senvices imformacidn acercs Ge Jot obyeton de
| Actve Dwectory Rughts Management Services la red y pone esta informacdn
Hyper-V Saponcidn de 108 uIuenos y

admunatradores de red. AD DS usa

Serncios de acceso y deectvis de redes controladores de domano para

- et PrOpOrOOne 8 108 VIuenos de red
Servioos de certiicados de Actve Dwectory #cceso & Lo recursos permitidos en

tods la red mediante un Uno

v proceso de oo de senon

Servnaos de Escrtono remoto

Servcios de federacidn de Active Directory
Serncos de Implementacion de Windows
Servoos de mpresdn y documentos
Servdor de aphcacones

Servdor de fax

Figufa 6.12. Roles del Servidor

Dejamos seleccionadas las caracteristicas de funcionabilidad
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e Se mostrard informacion acerca de la garantia de que los

usuarios de la red puedan iniciar sesion (ver Figura 6.13).

Antes de comenza
Tpo de Instalasitn
Seleccidn de servidor
Rolet e servidor

Cancaerisncas

Confrmacidn

Servicios de dominio de Active Directory R ey

Serviios de dominid de Active Directory (AD DS) almacens informacion acerca de 1os usuanos, los
QPO y Otros dupotitvos de la red. AD DS ayuds » 1o adminatradores & admestrar esta
nformacdn de forma segura y facits ¢ U0 compartido de recurios y l colaboracidn entre ususnos.
AD DS tambeén se requeere en apic pars of uso de como M "
Exchange Server y otras tecnologias de Windows Server como la directva de grupo.

Observacones
. Fnlmuwﬂn‘"b‘mwmwwmhmm(m&wmm
on ¢l servidor instale un MmO de 301 (ontroladores de SOMINO Para un Jomures.

* AD DS requiere la instalacidn de un servdor DNS en la red. S no hay un servidor DNS instalado, se
le pedird que nstale ol rol de servidor DNS en este servidor

* Al instalar AD DS, tambeén se instalardn 108 servicos de espacio de nombres DFS, rephcacidn DFS
rephcacdn de archvos requendos por o servico de drectono

Figura 6.13. Servicios de Dominio AD DS

caracteristicas a instalar (ver Figura 6.14).

Antes Ce Comenzyr
Teo de miaactn
Seleccidn O servidor
Foles G servocr
Canactersna

AD DS

Confirmar selecciones de instalacion ey

Pars nstalar 1ot uguientes roles, servcios de 1ol © Carcteristicas en el senndor selectionado, haga
en instalar

(] Remuciar automitcamente el servidor de destn en Cano necesano

£n esta phgina se pueden mostrar opoonales (como de
POIQUE Se SelecOONSOn automitcamente. Si NO deses mitalar estas Caracteristicas opaones. hage ¢
en Antenor pars desactrvar las canllas

Admunatracon de drectvas de grupo
Herramentas de adminatracdn remots del

Herramuentas de sdminatracon de
Herramuentss de AD DS y AD LDS
Maodulo de Actve Dwrectory para Windows PowerShell
Herramuentas de AD DS
Centro de admunstracdn de Actve Dwectory
Comple y de knea de de AD DS

Serviios de domnio de Actve Dwrectory

Se mostrara un breve resumen acerca del rol y las

Figura 6.14. Confirmacion de Selecciones de Instalacién
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e EIl proceso de instalacion dura varios minutos. No cerrar la

ventana (ver Figura 6.15).

Progreso de la instalacion SERVIDOR DE DESTIN

Ver progreso de la matalacdn

o In32aiacion de caracternta
e—

La mstalacdn comensd en DNSServer

Adminestr sion de dwectivas de grupo

de remots del servidor
H de ad de roles
| sesstaon | ot lasios
Modulo de Active Dwrectory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory
Complementos y herramientas de lines de comandos de AD DS

Servicios de dominio de Active Directory

Figura 6.15. Resultados de Instalacién

e Una vez finalizada la instalacién es necesario “Promover este

servicio a controlador de Dominio” en el enlace mostrado (ver

Figura 6.16).

*ala SEVOOR DF DISTNOG
Progreso de la instalacion VO Cnamenan

Ver progreso de ls mstaiacon

@ '~wiiacin de canncreritca

Reroere <omfigpracon 2 e DNSServe

Servicios de dominio de Active Diectory
Se requeeren patos aOONSIES PAYE QU €5 MAGUING 108 LN CONtrolador de dOmIne.
Promover este senador » controlador de domned
R .
Herramuentas de admunestracon remota del servdor D(
Herramsentas de admwnstracion de roles.
Herramientas de AD DS y AD LDS
Modulo de Actrve Directory para Windows PowerShell
Herramientas de AD DS
Centro de adminntracion de Actrve Directory

Figura 6.16. Promover este servicio a controlador de Dominio
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e Seleccionamos la opcién "Agregar un nuevo bosque”, lo que
sera a la vez el Controlador de Dominio. Pondremos el nombre

CREAMTESER.local (ver Figura 6.17).

M
i

Asistente para configuracion de Servicios de dominio de Active Directory L= | © ISl

OR DE DESTING

Creamemsery

e ar la > de implementa
Agre e eritente
Agregs ey a un bosgue ens e
r Agrega nuevo t .
Especificar la informacion de domino pars e5ta Opera
e de don az CREAMETSA local

Figura 6.17. Configuracion de Implementacion

e Seleccionamos el nivel funcional de bosque y dominio
“Windows Server 2012 R2” para optimizar el nivel de
compatibilidad. Este equipo va a tener el “Catalogo Global”
debido q que es el primero. Pondremos una contrasefia de

“Restauracion de Servicios de Directorio” (ver Figura 6.18).

7 Asistente para configuracion de Servicios de dominio de Active Directory | = | 2 [0

SERVIOOR

eleccionar nivel funcional del nuevo bosque y dominio ra

Opciones del controlador.

ional del bosque: Windows Server 2012 R2 b

Windows Server 2012 R2 =

controlador de dominio

V| Servidor de Sistema de nombres de dominio (DN
Escriber contrasefa de modo de restauracion de servi de directono (DSRM!
ontrasefa XXOOO00K
onfirmar contrasefia OO

Figura 6.18. Opciones de Controlador
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e Pondremos el nombre CREAMTESER:.local que sera el nombre
de Dominio para el NETBIOS (ver Figura 6.19).

Opciones adicionales T e

Configuracion de impilem

Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesano

Nombre de dominio Net8IOS: CREAMETSA

Figura 6.19. Opciones Adicionales

e Seleccionamos la ubicacion de la base de datos de Active

Directory, archivos de registro y SYSVOL, dejamos por default

(ver Figura 6.20).

SERVIOOR Df DESTINO
Rutas de acceso Cdesions

Configuracion de implem

Especificar ls ubicacidn de Ia base de datos de AD DS, archivos de regstro y SYSVOL

Carpeta de la base de datos: CAWindows\NTDS g
Carpeta de archivos de registro: CAWindows\NTDS g
Carpeta SYSVOL: CAWindows\SYSVOL ]

Figura 6.20. Rutas de Acceso
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e Visualizamos el script que se va a ejecutar para establecer toda

la configuracion (ver Figura 6.21).

{3

w

. SERVIDOR DE DESTING
Revisar opciones Cusmersers
Configuracién de implem Revisar las selecciones:
Opciones del controlader Configura este servidor como el primer controlador de dominio de Active Directory en un A

nuevo bosque.

es de
£ nombre del nuevo dominio es “apdsoftlocal”. Este es también el nombre del nuevo
bosque =

Opciones adicionales
Rutas de acceso
El nombre NetBIOS del dominio es AJPDSOFT

Comprobacion de requis Nivel funcional del bosque: Windows Server 2012 R2
Nivel funcional del domino: Windows Server 2012 R2
Opaones adiconales:

Catalogo globat Si

Servidor DNS: Si v

Figura 6.21 Revisar Opciones

e Confirmamos la configuracion a realizarse bajo algunas
advertencias que puedan presentarse. Durante el proceso de
instalacion, el sistema necesitara ser reiniciado (ver Figura
6.22).

[

Comprobacion de requisitos previos SO Gamaary

[[@ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga cic en nstalar’ para co.. Mostrar mas__ X |

Los requusitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver 8 comprobar requesitos previos

Opcicnes adicionales

Rutas de acceso L S
Revisar opciones A\ Los controladores de dominio de Windows Server 2012 R2 tienen un valor A
predeterminado para la configuracion de segunidad lamada “Permitr algoritmos de
_ criptografias compatibles con Windows NT 4.0° que impide los algoritmos de s

criptografia més vulnerables al establecer las sesiones del canal de segundad.

Para obtener mis acerca de esta conf consulte el articulo 942564
de Knowledge Base {http://go.microsoft.com/fwlink/?Linkid = 104751).

A, Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones IP estiticas en sus propiedades IP. Si se habilitan (Pvd ¢ IPv6 en un
adaptador de red, se deben asignar direcciones IP estiticas IPvd ¢ IPv6 a las

A S hace clic en Instalar, ef servdor se reiniciard automdticamente cuando finalice la operacién
de promocion

Figura 6.22 Comprobacion de Requisitos Previos
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INSTALACION DEL SERVIDOR DNS

Este rol se instala automaticamente, de forma que convierte el
mismo servidor de controlador de Dominio también en servidor de
DNS. Se instala autométicamente debido a que Active Directory
tiene Herramientas capaces de crear usuarios y equipos de acceso
remoto. El Servidor DNS utilizard nombres en lugar de direcciones

ip para identificar hosts remotos [20] (ver Figura 6.23).

™ Administrador del servidor | = 1o I

~  Administrador del servidor * Panel

Figura 6.23. Servidor DNS

INSTALACION DEL SERVICIO DE ARCHIVOS Y DE
ALMACENAMIENTO

Este rol esta instalado de forma predeterminada en el VPS, pero
sin servicios de rol adicionales. Esta funcionalidad basica permite
usar el Administrador del servidor o Windows PowerShell para

administrar la funcionalidad de almacenamiento. [21]
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6.1.4 CREACION DE UNIDADES ORGANIZATIVAS
Son llamadas OU, su funcién es contener “objetos” y también otras
OU. Sirven para poder delegar politicas (permisos Yy/o
restricciones) a los objetos que llegase a contener de manera

conjunto. [22] (ver Figura 6.24).

Active Directory

Usuarios, Equipos o
Grupos de Usuarios

Figura 6.24. Esquema Unidades Organizativas

e Creamos la estructura jerarquica con la Herramienta “Usuarios y
equipos de Active Directory” del Administrador del Servidor (ver

Figura 6.25).
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r Administrar Herramientas

Servicios de Microsoft Azure

Sitics y servicios de Active Directory

| Usuarios y equipos de Active Directory

Vizor de eventos
Windows Powershell
Figura 6.25. Usuarios y Equipos de Active Directory

e Creamos la “Unidad Organizativa” de nombre OU No
Administradores, con la finalidad de tener un grupo de usuarios
con configuraciones independientes del usuario Administrador

(ver Figura 6.26).

B Usuarios v equipos de Active Directory
Archive  Accidn Ver  Ayuda

e 8 XEL2 B2t TvE%R

] Usuarios y equipas de Active Directory [Creametsens. CREAMETSA locall|| Mombre
p [ Consultas guardadas
4 |53 CREAMETSA lacal

| Builtin Delegar control...

I Computy Buscar...
= 1

=1 Demain Carbiar darminio..
= Foreigng

| Maage] | Combiarel conrolador de demini..

Users Elevar el nivel funcional del daminio..

Maestro de operaciones.

Nuevo 5 e
Todas las tareas 5 Conir
Actualizar Grupo
Propiedades InetOrgPerson

mslmaging-PsPs
Alias de cola de MSMQ

Unidad arganizativa

Lyuda

Impresora

Usuario

Carpeta compartida

Figura 6.26 Creacion de Unidad Organizativa

e Creamos la “Unidad Organizativa” de nombre OU Empleados
dentro de la OU No Administradores, con la finalidad de tener
un grupo de usuarios con configuraciones independientes del
usuario “Administrador” y del usuario “Principal”’ el cual sera el
usuario designado para el duefio de la empresa. Dando como

resultado una OU dentro de otra OU (ver Figura 6.27).
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| Usuarios y equipos de Active Directory [creametseny]

F4 CREAMETSA.local
I+ || Builtin
| Cormnputers

B | Consultas guardadas
A

2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
o QU Mo Administradores
2| QU Empleadas

Figura 6.27. Creacion de Unidad Organizativa #2

[

6.1.5 CREACION DE USUARIOS
e Creamos el usuario “Principal” y “Supervisor‘ dentro de la
carpeta “Users” asignandoles sus respectivos nombres,
apellidos, nombre de inicio de Sesién y contrasefia (ver Figura

6.28).

| Usuarios y equipos de Active Directony [creametsend]

$3 CREAMETSAlocal
I Builtin
| Computers
2| Dormain Controllers
| Foreign3ecurityPrincipals

[ | Consultas guardadas
4

| Managed Service Sccounts
2| OU Mo Administradaores
2| OUEmpleados

b = = =

| Users
Delegar contral...

Buscar..

Muewvo b Equipo

Todas |as tareas 3 ComBEm

Wer » Grupo
Actualizar InetOrgPerson

Exportar lista... msD5-ResourcePropertylist
mslmaging-P5Ps
Alias de cola de MSMO

[mpresara

Propiedades
Aunida

| dsuarin

Carpeta compartida
Figura 6.28. Creacion de Usuarios
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6.1.6 CREACION DE GRUPOS DE USUARIOS

e Creamos el grupo “Grupo No Administradores” dentro de la OU

“OU No Administradores”

y tambien creamos el grupo “Grupo

Empleados” dentro de la OU “OU Empleados” asignandoles

ambito de grupo “Global” y tipo de grupo “Seguridad” (ver Figura

6.29 y 6.30).

] Usuarios y equipos de Active Directary [creametsery]

b ] Consultas guardadas
4 F3 CREAMETSAlocal
=[] Builtin
| Computers
2| Dornain Contrallers
| FareignSecurityPrincipals
| Managed Service Accounts
2| OU Ma Administradares
o OUEmpleados
1 Users

b T W

Mornbre
21 OU Empleados

Delegar contral...

Mover...

Buscar...

MNuevo v Baipe

Todas las tareas ¥ Contacto

vr Al G |
Cortar InetOrgPerson

Eliminar mislmaging-PSPs

Cambiar nombre Alias de cola de MSMO

Actualizar Unidad arganizativa

|
Expartar lista.., mpresara

Usuario
Propiedades

Carpeta compartida
Ayuda

Figura 6.29. Creacion de Grupo de Usuarios

Mombre de grupo:

MNuevo objeto; Grupo

QR Crear en:  CREAMETSA.local/OU Mo AdministradoresfOU Empleados
T |

| Grupo Mo Administradores|

Mombre de grupo (anterior & Windows Z000):

| Grupo Mo Administradores

Ambito de grupo
) Dorinia lacal
@) clobal

() Universal

Tipo de grupo
®) seguridad

(O Distribucién

Figura 6.30. Creacion de Grupo de Usuarios #2



59

Asi quedarian estructuradas las areas para que cuando se
generen politicas, no sea necesario asignarlas de usuario en
usuario, sino de manera masiva y simultanea a las areas

respectivas.

6.2. Alojamiento web
Llamado en ingles “web hosting” y consiste en como su nombre lo dice
“alojar’, mantener u hospedar archivos para uno o mas sitios web, en un

espacio determinado por medio de internet. [23]

El segundo objetivo de este proyecto no es crear un sitio web cargandolo
desde el servicio pagado de Alojamiento Web. El objetivo es cargar un
sitio web en el “servidor web” del VPS, configurando la Zona DNS del
Alojamiento Web para que apunte a la ip asociada con su dominio
respectivo, y a su vez que el mismo sitio web sea capaz de realizar

transacciones en linea.
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Los requisitos necesarios para esta implementaciéon son (ver Figura

6.31):

Alojamiento Web (Zona DNS)
e Direccion IP

Nombre de Dominio Publico

Servicio de Pago Web

w10+ g

Figura 6.31 Requisitos para Vender en Linea
Empezaremos instalando la herramienta 1IS para poder administrar el
contenido a cargarse en la web desde el mismo VPS de manera

coherente y segura.

6.2.1 INSTALACION DEL SERVIDOR WEB
e En el Administrador del Servidor, seleccionamos “Agregar Roles
y Caracteristicas”, selecionamos las opciones por default hasta
gue el asistente de instalacion muestra los Roles del Servidor.

Ahi seleccionar el rol “Servidor Web” (ver Figura 6.32).
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SERVIDOR DE DESTING

Seleccionar roles de servidor Creametsane CREAMETSA ol

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacién Roles Descripcién
Seleccin de servidor e T e | Senvidor web (IIS) proporciona una
b [H] Servicios de archivos y almacenamiento (2 de 12 il infraestructura de aplicaciones web
[ Servicios de certificados de Active Directory confiable, administrable y escalable,

Caracteristicas
Servicios de dominic de Active Directory (Instalad

[ Senvicios de Escritorio remoto

[ Servicios de federacian de Active Directory
[[] Semvicies de implementacién de Windows
[] Servicias de impresién y documentas

[] Servidor de aplicaciones

[ Semvidor de fax
[[] Servidor DHCP
Servidor DNS (Instalado)
[BRServidor web (11S)

[ Volume Activation Services
[] Windows Server Update Services ™M

<| " [ >

Figura 6.32. Roles de Servidor Web

e Seleccionamos las caracteristicas del Asistente que deseamos

agregar al Servidor Web (ver Figura 6.33).

:Desea agregar caracteristicas requeridas para
Servidor web (lIS)?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no henen que instalarse en el mismo servidor.

4 Servidor web (IIS)
4 Herramientas de administracion
[Herramientas] Consola de administracion de IIS

[V Incluir herramientas de administracién (si es aplicable)

Figura 6.33. Asistente para agregar Roles de Servidor Web

e Dejamos seleccionadas las caracteristicas de funcionabilidad

por default para agregar al Servidor Web (ver Figura 6.34).
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2 g - SERVIDOR DE DESTINO
Seleccionar caracteristicas Craametserv.CREAMETSAlocal

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacién Caracteristicas Descripeion

Seleccion de servidor RN i tracion de almacenamiento basada en es R0 La Administracion de

d d d
Roles de servidar LSS almacenamiento basada en
Administracién de directivas de grupo (Instalado) estandares de Windows permite

[] Mlmacenamiento mejorado descubrir, administrar y supervisar
[ Asistencia remota dISP?SItWOS de almacenamiento
mediante interfaces de

[7] BranchCache administracién que cumplen con la

I [] Caracteristicas de .NET Framework 3.5 norma SMI-5. Esta funcicnalidad se
I+ [H] Caracteristicas de MET Framework 4.5 (2 da T inst, presenta como un conjunto de
. . ~ clases de Instrumental de
[] Cifrado de unidad BitLocker administracién de Windows (WMI) y
[7] Cliente de impresién en Internet emdlets de Windows PowerShell.

[ Cliente para NFS

[ Cliente Telnet

[] Cliente TFTP

[[] Claster de conmutacién por error

[Vl \,u'npatlblllda.l con el protocD\D para compartir a|__|

—_ - I . v

<] ] | Bl

Figura 6.34 Caracteristicas Roles de Servidor Web

Dejamos seleccionadas los Servicios de Rol por default para

agregar al Servidor Web (ver Figura 6.35 y 6.36).

1 SERVIDOR DE DESTING
Rol de servidor web (“S) Creametsery CREAMETSAJocal
Amtes de comenzar Los servidores web 50n equepos que permiten compartr nformacidn a través de Internet, o de intranets
G y extranets. tlmmmmm Internet Information Services (IS) 8.0 con
Tipo de instalacidn 9 y . una plataf web unificada que integra IIS 8.0, ASPNET y
Seleccion de servidor Wind c F d
Roles de servidor Observ

R * El Admunistrador de recursos de! sistema de Windows (WSRM) puede ayudar a atender el trifico de
_ serndor web de forma equitativa, especialmente cuando hay vanos roles en ef equipo.

Servicios de 1o . umwwmwu&mmmﬂ:wh-m&mm*wu

ofinackin permiten servir contenido estatico, reakzar p {como d

Confirmacid predetermanados y errores HTTP). supervisar y regystrar s actnodsd del senndor y configurar fa
compresidn del contenido estatico.

Figura 6.35. Roles de Servidor Web #2
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Coleccionar servicios de o) SERVIDOR DE DESTINO
eleccionar servicios de ro Creametserv CREAMETSA locsl

Seleccione los serviios de rol que desea nstalar para Serndor web (IIS)

Servicios de rol Descripcion

-~ Serwdor web proporciona

[ Contemdo estitico compatibilidad con s#tios HIML

[V Documento predeterminado y compatibilidad opcional con

[ Ervores HTTP ASP.NET, ASP y extensiones de

[ Examen de directorios Pk

s . Servidor web para hospedar un sibo
[[] Publicacion en WebDAY web interno © externo o para

[] Redwreccion HTTP Proporcionar un entorno en ef que

o3 desarrolladores creen

4 [ Estado y diagnéstico
M & Y S aphcaciones web.

[V Regustro HTTP

[[] Herramientas de registro
] Monitor de solicitudes
[[] Regestro de ODBC

[[] Regstro personalizado
[] Seguimiento

4 [ Rendimiento

< " >

Figura 6.36 Servicios de Red

e Confirmamos que todo lo seleccionado anteriormente se desea
instalar. Agregar la opcion de “Reiniciar automaticamente el
servidor de destino en caso de ser necesario” y Aceptar.
Finalizada la instalacibn se recomienda reiniciar el servidor

manualmente (ver Figura 6.37 y 6.38).

[ Asistente para agregar roles y caracteristicas == 2
Confirmar selecciones de instalacion P

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dlic
en Instalar.

Antes de comenzar

Tipo de instalacién

. N Reiniciar automaticamente el servidor de destine en caso necesario
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automéaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Servidor web (I1S)

Si s necesatio reiniciar, este servidar se reinicia automaticamente sin
notificaciones adicionales, ;Desea permitir que se reinicie
autométicarmente?

Roles de sarvidor

S | Mo I

Figura 6.37. Confirmacion de Selecciones de Instalacion
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Asistente para agregar roles y caracteristicas = | = -

Progreso de la instalacion e R Er A e

Creametserv.CREAMETSA local
Ver progreso de la instalacidn

o Instalacién de caracteristica

Instalacién correcta en Creametserv. CREAMETSA.local

Servidor web (IIS)
Servidor web
Resultados Caracteristicas HTTP comunes
Redireccion HTTP
Seguridad

Restricciones de IP y dominio

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracian

< Anterior Siguiente > Cancelar
Figura 6.38. Resultados de Instalacion

e Aqui el servidor con todos los servidores correctamente

instalados (ver Figura 6.39).

Adminisrador dl servidor

ADMENISTRADOR DL SERVIDOR

o local _
Todos los servidores g @ Configurar este se
il AD DS 6

& oNs

o 15 s

1§ Senicios de archivos y... & »
it wis
e

GRUPOS DE SERVIDORES ¥ ROLES

W a0os

& widores 1
@ s ®

Figura 6.39. Servidor Web



65

La herramienta IIS en su version 7.0 tiene la capacidad de cargar
un numero ilimitado de sitios web, a diferencia de las versiones

anteriores que solo permitia un sitio web.

6.2.2 CONFIGURACION DEL SERVIDOR WEB
e Ejecutamos la Herramienta “Administrador de Internet
Information Services” del Administrador del Servidor. Vamos a

la opcion “Agregar sitios web” (ver Figura 6.40 y 6.41).

S:J' | F Administrar Herramientas =~ Ver Ayuda

Administracién de directivas de grupo

Administracion de equipos

| Administrador de Internet Information Services (IIS) |

Asistente para configuracign de seguridad

Centro de administracion de Active Directory

Figura 6.40. IIS (8.0)

Conexiones
@ |28
&5 Pégina de inicio
A ..ti_':.] CREAMETSERY (CREAMET SANadministrador)

t:* Grupos de aplicaciones
41é) Sitios
|g|| Agreqar sitio web..,

W Actualizar

i i Cambiar a wista Contenido

Figura 6.41. Agregar sitio web

e Llenar los respectivos campos:
a Nombre del sitio web: Un nombre descriptivo

b Grupo de aplicaciones: Dejar por defecto
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¢ Ruta de acceso Fisica: la ruta de acceso fisica de la carpeta
del contenido del sitio web

d Tipo: Se selecciona el tipo “http” (Protocolo transferencia de
hipertexto). Se puede seleccionar “https” (Protocolo
transferencia de hipertexto seguro) siempre que se haya
conseguido un Certificado SSL, que sirve para autenticar que
los sitios web son seguros para transacciones en Linea.

e Direccion Ip: La ip publica (131.255.4.49) que designamos
para nuestra pagina web.

f Puerto: 80 para http y 443 para https

g Nombre de host: Dominio de nuestra pagina web

h Iniciar sitio web inmediatamente: SI (ver Figura 6.42)

Agregar sitio web _

Morabre del sitio:

[paginawebnueva | [paginawebnuevs | | e ‘

Directario de contenido

Ruta de acceso fisica:
[eaUsersadministradarDocuments\Proyectotecuferiafi| E

Butenticacién de paso a través

[ conectar como... | [ Prabar configuracidn... |

Enlace
Tipo: Direccidn IP: Puerta:
[itp v| [1907.58.05 v| [s0 |

Mombre de host:

[paginawebruess.cam |

Ejemplo: www.contasa.com o matketing.contasa.cam

Figura 6.42. Agregar sitio web #2

i Conectar Como: Seleccionar “Usuario Especifico” vy
“Establecer Credenciales”. Poner nombre de Usuario
‘Administrador” 'y la misma contrasefia del usuario

Administrador del VPS (ver Figura 6.43).
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Credenciales de ruta de acceso:

® Usuario especifico:

| H Establecer... ‘

O Usuario de la aplicacién (sutenticacion de paso a trawés)

‘ Aceptar | ‘ Cancelar |

Figura 6.43. Conectar Como

6.2.3 CONFIGURACION DE AUTENTICACION ANONIMA
Esta configuracion permite a los usuarios el acceso a la pagina
web sin que se les exija que proporcionen un nombre de usuario o

una contrasefia. En “Sitios” podemos ver el sitio web creado (ver

Figura 6.44 y 6.45).

MNombre de usuario
|Administradur

Contrasefia:

Confirmar contrasefia:

| Aceptar | ‘ Cancelar |

Figura 6.44. Credenciales

Q- % |8
- W 5 Pagina de inicio
4 --ij CREAMETSERY (CREAMETSANadrministradar)
@' Grupos de aplicaciones
4.[8] Sitios
b D DefaultWeb Site
pD mnu-w.eu:uferia.u:u:-ml

Figura 6.45. Conexiones
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e Seleccionamos el sitio web creado y en “Vistas de
Caracteristicas” seleccionamos “Autenticacién” (ver Figura
6.46).

AR
Iy | T ]

Autenticacian
Figura 6.46. Autenticacion

e En “Autenticacién Andnima” seleccionamos la opcién “Modificar
Credenciales de autenticacién Anénima” (ver Figura 6.47).

O Autenticacion

Agrupar por Sin agrupar -

Mombre - Estado Tipo de respuesta
Autenticacidn andnima Deshabilitar
Suplantacion de ASP,MET | Modificar |

ﬂ' Ayuda

Figura 6.47. Autenticacion #2

e En “Usuario especifico” pondremos IUSR, para que los usuarios
accedan mediante la cuenta de usuarios anénimos
predeterminada y asi quedard habilitada la autenticacién

anénima (ver Figura 6.48).

Modificar credenciales de autenticacion andnima |_-

Identidad de usuario andnima;
@ Usuario especifico:

‘ILISR] || Establecer... |

() Identidad del grupo de aplicaciones

| Aceptar | | Cancelar |

Figura 6.48 Autenticacion #3
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6.2.4 CONFIGURACION DE LA ZONA DNS
El proveedor del Alojamiento Web es FEROZO y su servicio sera
utiizado como Cliente DNS ya que realizara las peticiones de

resolucion del nombre de dominio (ecuferia.com).

e Accesar al Panel de Control (Cpanel) de nuestro proveedor

autenticandonos (ver Figura 6.49).

Forozo

Figura 6.49 Panel de Control del Alojamiento Web

e Esta configuracion se hace en la “Zona DNS” (ver Figura 6.50).

oy

Zona DHS

Figura 6.50. Zona DNS

e Ponemos “Editar’ en las Zonas de Registro tipo “A” del nombre
del dominio para que se pueda accesar al sitio web poniendo o
sin poner www direccionando todo el contenido a la ip

seleccionada. [24] (ver Figura 6.51).

NOMBRE TIPO CONTENIDO TTL PRIORIDAD []
ecuferia.com CHAME  131.255.4.49 14400 o .
www.ecuferia.com A 131.255.4.49 14400 o 0

Figura 6.51. Registros DNS

|
®
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e Una vez que los cambios sean realizados deben ser

“Confirmados” (ver Figura 6.52).

IMPORTANTE: Sepa que deberd usar el boton de "Confirmar Cambios', para que las modificaciones se apliquen de forma definitiva en el servidor,

Confirmar Cambios || Cancelar Cambios

Figura 6.52. Confirmar Cambios

e Una vez que los cambios sean confirmados, hay que tener en
cuenta que los datos de las Zonas DNS, estan en el caché de
multiples equipos (replicacion mundial) que necesitan conocer
esta informacién (cambios realizados), a lo largo de internet.
Esto puede ocasionar que los registros y valores nuevos no
estén disponibles en todos dichos equipos durante el periodo de
transicion. Por este motivo es posible que se experimenten
retardos o intermitencias, entre el momento en que se efectaron
los cambios y el momento en que los multiples equipos
renuevan su cache. El periodo que demoran los cambios en
hacerse totalmente efectivos suelen ser de entre 2 a 4 horas

(ver Figura 6.53).

La Zona DNS de su dominio fue configurada en forma exitosa.

Figura 6.53. Cambios Exitosos

De esta manera enlazamos el nombre de dominio con la ip del
VPS donde estan cargados los archivos del sitio web en el

Servidor Web (ver Figura 6.54).
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Nombre de Dominio
Alojamiento Web

(Cliente DNS) Servidor Web

(Servidor DNS)

Direccion IP

Figura 6.54. Esquema Cliente DNS y Servidor DNS

6.2.5 CREAR EL BOTON DE COMPRAR EN LiNEA
e Accesamos a nuestra cuenta PayPal autenticandonos (ver

Figura 6.55).

' PayPal Comprar - Vender - Solicitar Pagos  niciar sesién

Figura 6.55. Cuenta PayPal

e En el link https://www.paypal.com/ec/webapps/mpp/buttons elije

la opcion “Crear botdn de Anade al Carrito” (ver Figura 6.56).

Crear boton Compra ahora

Figura 6.56. Botébn Comprar Ahora

e Llenar los respectivos campos (ver Figura 6.57):
a. Escoja un tipo de Botén: Comprar Ahora

b. Nombre del Articulo: Espacio Publicitario
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w Paso 1: Elegir un tipo de boton e introducir detalles del pago

Escoja untipo de botdn @) AGWE botdn debo escoger?

Comprar ahora v

“aya a Mis botones quardados

Mombre del articulo Id. de articulo SEE es esto?

Figura 6.57. Tipo de Boton

c. Personalizar botdén: Poner un visto en “Afadir menua
desplegable con el precio o la opcion” (ver Figura 6.58).
d. Nombre de Opcién y Precios en dolares

e. Listo

Personalizar botén

Afiadir rend desplegable con el precioola
opcidn Eemplo

Mombre del mend desplegable (ejemplo;
"Calares", "Tallas"™

Tipo de Publidad

Mombre de opcidn Frecio Divisa
de mend

Express (texta) 1 USD
Premiun {imagen) | |5

Afladir otra opcidn Elirninar opcidn
Listo Cancelar

O adiadir mena desplegable Ejemplo
O afadir campo de texto Ejemplo

» Personalizar texto o aspecto

Figura 6.58. Personalizar Boton

f. Identificacion de cuenta de comercio: Utilizar mi cuenta de
correo electronico principal.
g. Crear Botdn: Autométicamente se generara un cuadro de

texto con el codigo HTML del boton. Este cédigo puede
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facilmente ser copiado y pegado en el cédigo fuente del sitio

web (ver Figura 6.59).

Crear botdn

Figura 6.59. Crear Bot6én

6.2.6 AGREGAR EL BOTON DE COMPRAR EN LINEA EN LA
PAGINA WEB
e Editamos con “Bloc de notas” el archivo HTML “index” donde

esta cargado el sitio web (ver Figura 6.60).

&brir con d @ Firefox
& Google Chrome

@ Internet Explorer

tarkar E‘- Bloc de nokas
Copiar

Enviar a

I’r Aplicacidn MFC WORDPAD

Crear acceso directo .
o Eleqir programa. ..
Elirninar

Cambiar nombre

Propiedades

Figura 6.60. Edicion de archivo index

e Dentro del archivo pegamos el cédigo HTML del botén PayPal y

Listo (ver Figura 6.61).
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I index - Bloc de notas g@]g|

Archivo  Edicidn  Formato  Ver  Ayuda

<! DOCTYPE html PUBLIC "-//W3C//DTD ®XHTML 1.0 Transitional//EN" ~
“httq:ﬁiwww.wB.Drg/TRIxhtm]1IDTDIxhtm11—transiti0na1.dtd“>

<htm] xmIns="http:/Awww. w3, org/1999, xhtm]" >

<head>

<meta http-eguiv="Content-Type" cantent="text/ html; charset=utf-8" />
<titlespocumento sin titulow/citles

<!-- Insert to_your webpage before the <s/heads --»

<script src="s1iderengine/joguery. js =</ scripts>

<script src="sliderenginesamazingsTider. js"></scripts>

<link rel="stylesheet” type="text/css"
href="sliderenginesamazings1ider-1.css"»

<script src="sliderengine/initslider-1.js"></script>

<!-- End of head section HTML codes --»

<style type="text/css">
#ain o

position:absolute;

width:1000px;

height : 700px;

z-index:1;

Teft: 50%;

Top: Opx; v

Figura 6.61. Edicién de archivo HTML

e Al cargar la pagina cargara el boton cuantas veces haya sido

copiado y pegado el cadigo (ver Figura 6.62).

Tipo de Puhlidad
Express (solo textol 1 LSO "

Comprar ahora

) ) s e S [ o]

Figura 6.62. Botén Finalizado

6.3. Integraciéony Prueba de software de gestién corporativa
Para la administracion de respaldos compartidos de informacién
empresarial agregaremos una caracteristica a un rol que desde un inicio

ya se instalé por defecto. Este rol se llama “Servicios de Archivos y de
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Almacenamiento” y en Windows Server 2012 R2 es mejorado para
cumplir con el estandar SMB 3.0. Esta nueva caracteristica provee filtros
para un mayor control sobre el tipo de archivos a guardarse, asi como
también limitar la cantidad de archivos por usuarios para evitar futuras

depuraciones de espacio.

6.3.1INSTALACION DE SERVIDOR AVANZADO DE ARCHIVOS
COMPARTIDOS

e En el Administrador del Servidor, seleccionamos “Agregar Roles
y Caracteristicas”, selecionamos las opciones por default hasta
gue el asistente de instalacion muestra los Roles del Servidor.
Ahi seleccionar el rol “Administrador de Recursos del Servidor
de Archivos”, opcién que se encuentra dentro de los Servicios

de archivos y almacenamiento (ver Figura 6.63 y 6.64).

[& Asistente para agregar roles y caracteristicas == -

SERVIDOR DE DESTING

Seleccionar roles de servidor CreametseneCREAMETSA loca

Seleccione uno o varios reles para instalarlos en el servidor seleccionado.

Roles Descripcion

S = do [ Experiencia con Windows Server Essenils ~|  El Administraor de recursos del servidor

s cent ' s=end Ge archivos lo ayuda a administrar y
[ Hyper-v comprender los archivos y las carpetas de

un servidor de archivos por medio de la
programacién de tareas de administracion
de archivos e informes de almacenamiento,
la clasificacion de archivos y carpetas, la
configuracién de cuotas de carpetas y la
definicién de directivas de filtrado de
archivos.

Caracteristicas

[ Servicios de acceso y directivas de redes

istrador de recursos del servidor de archivos]
[ BranchCache para archivos de red

[] Carpetas de trabajo

[ Desduplicacion de datas

[ Espacios de nambres DFS

[] Proveedor de almacenamiento del destino iSCS! (pron
[ Replicacién DFS

< 1] >

Figura 6.63. Roles de Servidor
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Seleccionar caracteristicas

Antes de comenzar

Tipo de instalacién Caracteristicas

Seleccidn de servidor

Roles de servidor ; - — ;
Administracidn de directivas de grupo (Instalado)

[] Almacenamiente mejorado

[ Asistencia remota

[] BranchCache
I [] Caracteristicas de .NET Framewsrk 3.5
I+ [H] Caracteristicas de .MET Framework 4.5 (2 de 7 inst:

[ Cifrado de unidad Bitlocker

[ Cliente de impresién en Internet

[ Cliente para NFS

[ Cliente Telnet

[ Cliente TETP

[ Cliister de conmutacisn por error

Confirmacién

Compatibilidad con el protocole para compartir aj

—_ - . v

Jw >

SERVIDOR DE DESTING
Creametserv.CREAMETSAlocal

Seleccione una o vanas caracteristicas para instalarlas en el servidor seleccionado.

Descripcion

La Administracion de
almacenamiento basada en
estdndares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiente
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell,

Figura 6.64. Caracteristicas de Roles de Servidor

e Confirmamos que todo lo seleccionado anteriormente se desea

instalar. Agregar la opcion de “Reiniciar automaticamente el
servidor de destino en caso de ser necesario” y Aceptar (ver

Figura 6.65).

SERVIDOR DE DESTINO
Creametser.CREAMETSA local

Confirmar selecciones de instalacion

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antas de comenzar

Tipo de instalacién

o Ry S Reiniciar autométicamente el servidor de destino en casa necesario

En esta pagina se pusden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga dlic
en Anterior para desactivar las casillas.

Rales de servidar

Caracteristicas

Herramientas de administracién remata del servidor
Herramientas de administracion de roles
Herramientas de Servicios de archivo

Herramientas del Administrador de recursos del servidor de archivos

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Administrador de recursos del servidor de archivos

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

[ <anterior | | siguiente > | [ instalar | | Cancelar |

Figura 6.65. Confirmacion de Selecciones de Instalacion
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[ Asistenbe para agredqar roles y caractenisticas |:|£-

FEADDE

Progreso de la instalacion Conrrapinir Rk

Vier progresa de |a instalacidn

) 'nstaaciin de caractaditica

Herramientas de adminhiracion remata del servidos
Herramientss de administracion de roles.

m Hesramientas de Servicios de archive
Hemamienia: del Adminisirador de recurses del servidor de archivos
Serwicios de archivos y slmacenamisnto

Servicios de 15051 y sechivo
Aceinistrador de recursos del servidor de archivos

Este asistenbe se puede Cermarsn inderrumpr |5 ajecucian de las taeess. Para ver ol progresa de
i taren o volver 5 abrir exis paging, haga dic en Motficaciones en Ly barra de comandos ¥ en
Detalles de b tarea

Expecrtar apcicras de configuracian

Cerreer
Figura 6.66. Resultados de Instalacion

6.3.2 CREACION DE RECURSOS COMPARTIDOS

e Creamos los recursos compartidos con el rol “Servicios de
Archivo y de Almacenamiento” del Administrador del Servidor.

En la opcibn “Tareas” seleccionamos “Nuevo recurso

compartido” (ver Figura 6.67).

@ ¥« Servicios de archivos y de almacenamiento * Recursos compartidos

] RECURSOS COMPARTIDOS VOLUMEN
= — Todes los recurses compartidos | 2 en toal NETLOGON en Creametsery
H ervidores
- . 2 @ @~ | Nueva recurso compartido...
1 Voltimenes = = ‘
- Actualizar
| ] Discos Compartir Ruta loeal Protocalo  Tipo de disponibilidad
51 Enmda 4 Creametserv (2)
Ao NETLOGON CAWindows\SYSVOL\sysvolCREA... SME No en dlister
— SYSVOL CAWindows\SYSVC Lisysval sME Mo en dllster
© iSCSI

Carpetas de t...

Figura 6.67. Nuevo Recurso Compartido
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e Seleccionamos el perfil de recurso compartido “Avanzado” y

seleccionaremos la ruta de acceso el disco C: del servidor (ver

Figura 6.68 y 6.69).

E]

Seleccionar el perfil para este recurso compartido

ISR v oo

. - Este perfil avanzads alrece optiones sdcionales pars
Ubsic, recurse compartice  Recurso campartida SMS - Rapida | - :
e 2 SME - A configurar un recurso compartida de archivos SME.
Fecurso compartido SMB - Aplicsciones Establlecer los propietarios de la carpeta para la
Recurso compartida MFS - Rapida

austencs para access denegado
* Configurar la clasificacidn predeterminada de datos en

la carpets para las dinsctivas de sdminmstraciin y aocess
* Habilitar cuctas

Recursc compartida MFS - Avanzado

Figura 6.68. Perfil de Instalacién

El

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Senidos
m Narnbre ded servidor Estado Rol de chister  Mod propietasio
Creametaeny En linea
Nbrde recurso compart.

Mo en clister

A Esta lista sols muestra servidores con el Administradar de recursos del serddor de archives instalade.
Ubscacsdn del recurss compartdoc
@ Seleccane por voliemnen:
Volumen Espacio disponible  Capacidad = Sistema de archives
r 193 GB 0 o

La ubicacién del recurso compantido de archivas serd Una ruEva carpets en el drectaric \Shares &n &
volumen celeccionada.

) Escriba una nuta de acoceso personalizada:

| e[ cancalar |
Figura 6.69. Ubicacion de Recurso Compartido




79

e Ingresamos un nombre para el recurso compartido y en los
parametros: Habilitaremos enumeracion basada en el acceso,
Permitir almacenamiento en caché del recurso compartido y

Cifrar acceso a datos (ver Figura 6.70y 6.71).

=

Especificar nombre de recurso

Seleccianar perfil Mombre del recursa compartido: Recursos CREAMET
Ubic. recuirse compartido
Descripcién del recurse compartida:

Qtra configuracion

Fusta local a recurso compartido:
S hares\ Recursos CREAMET
10 5i no existe, 1n carpeta se crea.

Rista remota & recurse compartide:
WCreametsen\Recursos CREAMET

squeme> | [ crea
Figura 6.70. Nombre de Recurso Compartido

E}:]

Parametros de configuracién de recurso compartido

Seleccionar perfi [ Habilitar erumeracidn basada en el acceso

La enumeracitn basada en acceso sclaments musstra los archivos y carpetas para las que un usuaria tiene
permisos de accesa. 5i un usuario na tiene permiscs de lectun (o equivalente) para una carpeta, Windows
Wbr de recurso compart. oculta la carpeta desde la vista del usuario.

Ubic. recurso compartido

[w] Permitir almacenamsents en caché del recurso compertido
Farmisas £l almacenamignto en cachd permite que lo4 del recurso comp eatdn pars lod
uslssring sin conexidn, Si el servicio de ral BranchCache pars srchives de red ecté instaladc, puede habilitsr
BranchiCache en el recurso com pantide,

| Hahilitsr EranchCache en &l rerurso rompartido de archivas
BranchCache parmite & kos squipas en na sucursal guardsr &n eathé srchivos destargados desde sste
recurso compartide y, 3 continuacicn, permite que |os archivos estén disponibles de farma segura en
akras equipos de la sucursal.
[ Cofrar scceso a datos
Cuando esté habilitado, se oifrard el acceso a archives remotos en este recurse compartido, Esto asegura
los datos frente & un acceso no autorizade mientras se transfieren al recurso compartido o desde €. §i
esta casilla estd activada y atenuada, significa que &l administrador activé ¢l cifrado en todo o senvidar,

Figura 6.71. Otra Configuracion
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e En “Especificar permisos para controlar el acceso”
seleccionamos la opcion “Personalizar Permisos” (ver Figura

6.72).

= Asistente para nuevo recurso compartido =& -

Especificar permisos para controlar el acceso

Selzccionar perfl Los permisas para obtener acceso a los archivas de un recurso compartido se establecan

Ubic. recurso compartido mediante una combinacién de permisos de carpeta, permisos de recurso compartido y,

opcionalmente, una directiva de acceso central.
Mbr de recurso compart.

- L Permisos de los recursos compartidos: Tedos tienen control total
Otra configuracion
Permisos de carpeta:

Permi

e Tipo Entidad de seguridad  Acceso Se aplica a

CREATOR OWNER Conirol total  Solo subcarpetas y archivos
BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subcarpetas y archivos

BUILTINVAdministradores Control total  Esta carpeta, subcarpetas y archivos
Permitic  NTAUTHORITWSYSTEM  Control total  Esta carpeta, subcarpetas y archivos

Personalizar permisos...

Figura 6.72. Permisos de comparticion

e Primero hay que quitar los permisos que viene por default para
eso damos la opcién “Deshabilitar Herencia” y de ahi “Quitar

todos los permisos heredados de este objeto” (ver Figura 6.73).

1 Configuracién de seguridad avanzada para Recursos CREAMET == -
Nombre: C:\Shares\Recursos CREAMET
Prapietario: Administradores (CREAMETSA\Administradores) Cambiar
Permiss Cormpartit Auditara | Acceso efectivo

Para obtener infarmacién adicional, haga dable clic en una entrada de permise, Para modificar una entrada de permisn, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permisa:

Entidad de seguridad Acceso Heredada de Se aplica a

Control total ; Esta carpeta, subcarpetas y arc...
82, Perm... Administradores (CREAMETS... Control total o Esta carpeta, subcarpetas y arc...
82, Perm... Usuarios (CREAMETSA\Usuari... Lectura y ejecucién o Esta carpeta, subcarpetas y arc...
8, Perm... Usuarios (CREAMETSA\Usuari... Especial A Esta carpeta y subcarpetas
82, Perm.. CREATOR OWNER Control total o Solo subcarpetss y archivas
[ Agregar | [ quitar | [ ver

Deshabilitar herencia

[] Reemnplazar todas las entradas de permisos de objetes secundarios por entradas de permisos heredables de este objeto

Eplcar
Figura 6.73. Permisos de comparticion #2
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Bloquear herencia -

I ;Qué desea hacer con los permisos heredados actuales?
LY

Estd a punto de bloquear la herencia en este objeto, lo que significa que los permisos
heredadoes de un objeto primario ya no se aplicaran a este objeto.

Convertir los permisos heredados en permisos explicitos en
este objeto.

Quitar todos los permisos heredados de este objeto.

Cancelar

Figura 6.74. Permisos Heredados

e En la “Entrada de permiso” elegir la opcion “Seleccionar una
entidad de seguridad”. Escribir el nombre del Grupo “Grupo No
Administradores” al cual se le va a compartir el recurso y

permisos respectivos.

Entrada de permiso para Recursos CREAMET =] =] 2
Entidad de seguridad; Seleccionzr una entidad de seq
Tipo: Permitir
Se aplica a: Esta carpeta, subcarpetas y archivos
Perrnizos bisicos Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo - Nostrar permisos avanzados
Control total
Geleccionar este tipe de abjeto:
Modificar |Usuaun, Grupo. o Entidad de sequidad integrada | [ Tipes e chieto.. |
Lecturs y ejecucion
Mostrar &l contenid Desde esta ubicacién:
|EHEAMETSA.Iuce\ | | ubicaciones,
Lectura
Escritura Exciiba el nombre de objeto para seleccionar [eiemplos)
Permisos especialed | Gupe No Adminsadores Comprobar nombres
Aplicar estos permisos sola a ab) Borrar tado
Agregue una condicién para limit = = Implen las condiciones,
Agregar una condicion

Figura 6.75. Seleccién de Usuario, Equipo, Cuenta de servicio o
Grupo
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o Al “Especificar propiedades de administracion de carpeta”

seleccionaremos todos los valores de uso, especificando asi la

carpeta para todos los propoésitos y tipos de archivos para

almacenar. No aplicaremos ninguna cuota ya que en esta

carpeta estaran los recursos compartidos de todos los usuarios.

Especificando los permisos a los grupos respectivos (ver Figura

6.76 y 6.77).

15 propliedades de administracion de carpeta

drminisiracion

Asistente para nuevo recurso compartideo |;|i-

La propiedad de uso de carpeta especifica e propésita de |a carpeta y el tipo de archivos almacenados en
esta. Las directivas de adeinistracidn de datos coma las reglas de clsificacian usan e5ta propiedad

Selecrionar &l valor del usn de carpsts para ssta capets
vl Archives de usuaric
Wl Archives de grupa
] Archives de aplicacicn

Wl Archives de archivade y copia de seguridsd

La propiedad de somen electranics de propietarios de carpetas especics 1a hsts de distribucidn o las
direcciones de comeo electrdnico con las gue se toma contacto cuando los wsuanos solicitan asistencia
despuds de gue se les deniega el access a la carpets,

Espexificar las direcoones de comeo de propietanios de carpetas (separadas por punto y comal

| < Anterior | Sguiente > | Cancalar

Figura 6.76. Propiedades de Administracion

Aplicar una cuota a L

Agistente pars nugvo récurso comparido I;Ii-

una carpeta o volumen

%1 No aplicar une cuats

Agikcar

ota Basacls an L planila

Resurnen de plantilla:

< Anterioe | | Siguiente > ) Cancelar

Figura 6.77. Cuota a una carpeta o volumen
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e Confirmamos que todo lo seleccionado anteriormente se desea

crear (ver Figura 6.78 y 6.79).

Seleccianar perfil

Ubks, recursD compartico
MEer g reQursa comipart
Cira configuracién
Parmisod

Brop. de sdministracian
Clata

Confirmar selecciones

Confirme que los siguientes pardmetros de configuracidn son correctos v a
comtinuacidn, haga cic en Crear

UBICACKIN DEL RECURSO COMPARTION 1

Senadan Crearsetoery
Fol de chister: o & dliister
Fute ac. locat CSharesRecursos CREAMET
PROPIEDADES DE RECURSD COMPARTICG
Mambre del recuna compartida: Raturias CREAMET
Probacal SME B
Enumeracitn bassds en o acceso Habiktsda
Almaceramienio en caché Habiktada
Branchiache: Creshebditada
Cifrar datos Habiktaca
PROPIEDADES DE ADMINISTRACION
s o CATEELE Uger Fles
Group Files
Application Files
Backuo snd Archivsl Files -

s

Figura 6.78. Confirmacion de Selecciones de Creacién

Ver resultados

El recurso compartido se cred comectamente.

Taiga Pragies Estmda

Crear recurss rhcia SAE Completad
Establecer permisas SWB Compl
Establecer weo de carpeis Comp

< AntEnos Siguierie » IE' Cancelar

Figura 6.79. Resultados de Creacion
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6.3.3IMPLEMENTACION DE CUOTAS

o Creamos las cuotas con el rol “Administrador de recursos del
servidor de archivos” del Administrador del Servidor (ver Figura

6.80).

I l' Administrar  Herramientas Ver Ayuda

Administracion de equipos

Administrador de Internet Information Services (115)

| Administrador de recursos del servidor de archivos

Asistente para configuracidn de seguridad
Centro de administracion de Active Directory

Figura 6.80. Administrador de recursos del Servidor de Archivos

e En “Administracién de cuotas” dar clic derecho y seleccionar la

opcion “Crear Cuota” (ver Figura 6.81).

;b Administrador de recursos del servidor de archivos {local)
4 é‘a Administracion de cuotas

# Cuotas
E' F'Ianti||| Crear cuaota..,
b G Administrs Sctualizar
@ Administrs miento
b La Administrs Ver g
& Tareas de Syuda

Figura 6.81. Crear Cuota

e Seleccionaremos la ruta en la que desea establecer un limite de

capacidad a ocupar (ver Figura 6.82).
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Crear cuota .

Ruta de acceso de cuota:
C:\Shares\Recursos CREAMET | | Examinar.. |

() Crear cuota en la ruta de acceso
® Aplicar plartila autom. y crear cuotas en subcarpetas nusvas y existentes

Propiedades de cuota

Puede utilizar las propiedades de una plantila de cucta o definir
propiedades de cuota personalizadas.

4Como desea configurar laz propiedades de cuota?

(®) Derivar propiedades de esta plantilla de cuata [recomendadal):

Supervizar 500 MB de recursos comg v|

Resumen de las propiedades de cuota:
=I- Cuata automatica: C:ASharest\Recursos CREAMET ~
Plantila de origen: Supervizar 500 ME de recursos com
i Limite: 500 MB [De advertencia] =

= Motificacidn: 4
i AdvertencialB0%): Coeo electidnico w
< mn >

Figura 6.82. Crear Cuota #2

6.3.4IMPLEMENTACION DE FILTROS DE ARCHIVOS

e Creamos las cuotas con el rol “Administrador de recursos del
servidor de archivos” del Administrador del Servidor.

e En “Administracion de filtrado de Archivos” dar clic derecho y
seleccionar la opcion “Crear Filtro de Archivos” (ver Figura
6.83).

__-=;‘|'5 Administrador de recursos del servidor de archivos (local)

[ __-;15 Administracion de cuaotas
A 5‘? Administracidn del filtrado de archivas

ﬁ_@ Filtros de archiwvos

E Plantillas de filtro Crear filtro de archivos..,
| | Grupos de archiva Crear excepcidn al filkro de archivaos
fg Sdrinistracidn de inf Actualizar
B Len Administracidn de cla
: - Wer 4
& Tareas de administrac
Bpenda

Figura 6.83. Crear Filtro
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e Seleccionaremos la ruta en la que desea establecer un filtro de
archivos. En “Definir propiedades personalizadas de filtro de
archivos” entrar a Propiedades Personalizadas y en el “Tipo de
Filtrado” elegir el Filtardo Activo para que los tipos de archivos
gue se seleccionen NO sea permitidos guardar por los usuarios

(ver Figura 6.84 y 6.85).

Crear filtro de archivos -

Ruta de acceso al fitro de archivas:

C:AShares\Recursos CREAMET | Examinar...

Propiedades del filtra de archivos

Puede utilizar las propiedades de una plantila de filtra de archivos o definic
las propiedades personalizadas del filro de archivos.

¢Como desea configurar las propiedades del filro de archivos?

~ Derivar propiedades de esta plantila de filra de archivas

" [recomendado):

Bloquear archivos de audio p video

Drefinir propiedades personalizadas del filio de achivos:

| Propiedades personalizadas ..

Resumen de las propiedades del filtro de archivas:
= - Filro de: archivos: C:AShares\Recursos CREAMET
Tipo de fitrado; Activo
Grupos de archivos: Archivos de audio y video: Archivos d
Motificaciones:

< m >

Figura 6.84. Propiedades de Filtro

Propiedades del filtro de archivos en ChShares\Recursos CREAMET -

Copiar propiedadss de la plantils [opcionall:

[Bloquear archivos de audio y videa v] [ copar |

Configuracion | Mensae de correo electiénicn | Registio de eventes | Comando | Informe |

Futa de acceso al filro de archivos:
C:AShares\Recursos CREAMET

Tipo de filrado:

Filrada activa: no permite a los usuarios guardar archivos no autorizados

J Filrado pasivo: permite a los usuarios guardar aichivos (utiizar para control)

Giupos de archivos

Seleccionar giupos de archivos que desee bloguear,

[ #uchives de correo electidnico A Mantanes guupos de
[] Archivos de imagen archivos:

[ #uchivos de Office
L] uchvos o piga web
Aachivos de sistema
[ &rchivos de texto
Archivos ejecutables
[ Auchivos temporales

Para seleccionar el gupo
| de archivos que desea
< 0 5 editar, resalte su stiqusts

Figura 6.85. Filtro Activo
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Implementacion de Seguridades

La seguridad aplicada al servidor se enfoca en que los usuarios
Unicamente puedan disponer de las herramientas necesarias para su
area laboral. Blogueando el acceso a vulnerabilidades que puedan

ocasionarse por de descuido, negligencia, dafios o perjuicio.

6.4.1RESTRICCION DEL USO DE COMANDOS

El objetivo es no permitirles a los usuarios acceso a aplicaciones

capaces de ejecutar lineas de comandos que alteren el sistema de

manera interna.

e Creamos las politicas y reglas entre usuarios con la
Herramienta “Administracion de directivas de grupo” del

Administrador del Servidor (ver Figura 6.86).

li?_-'j | I' Admimistrar  Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
Administrador de Internet Information Services (lI5)

Asistente para configuracign de seguridad

Centro de administracian de Active Directory

Figura 6.86. Administracion de Directivas de Grupo
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e Creamos un GPO de nombre acorde a las politicas a crearse
dentro de la “OU No Administradores”, con la finalidad de que
todas las politicas creadas se ejecuten sobre todos los usuarios
gue pertenescan a esta OU. La GPO creada se llamara “No
CMD”, haciendo alusiéon a que esta politica hara inacesible el

CMD.exe para los usuarios (ver Figura 6.87).

B Administracion de directivas de grupo
12 Archive  Accién  Wer  Wentana  Ayuda

= 2@ 0| XE | B

L&, Administracidn de directivas de grupo OU No Administraderes

< £ Bosque: CREAMETSAlocal Obistos de ditectiva de grupa vinculados | Herencia de diectivas de giupa | Delegacion
4 [Z5 Dominios

4 3 CREAMETSA.local Orden d& vinculos GPOD Exigido
u/ Default Domain Policy
b &1 Domain Controllers
1| =] OU Mo Administradores
b (2 Objetos de directiva de Crear un GPO en este dominio y vincularlo aqui..
% Filtros Wl Vincular un GPO existente..,
b [ GPO de inicio Bloquear herencia
b Lpa Sitios Actualizacion de directiva de grupo..,
45 Modelado de directivas de gruy

= Resultados de directivas de gru Asistente para rodelado de directivas de grupo.
Muevs unidad organizativa
Wer 3
Mueva ventana desde aqui
Eliminar
Cambiar nombre
Actualizar

Propiedades

Ayuda

Figura 6.87. Creando Grupo de Politicas para Objetos

e Apartir de la GPO creada, se le da la opcion “Editar” para
accesar al “Editor de administracion de directivas de grupo” y

darle las acciones respectivas (ver Figura 6.88).

= Administracion de directivas de grupa
Z Archivo  Accién  Wer  Ventana  Ayuda

@@= 7[E ¢ @B

2, Administracian de directivas de grupo 0OU No Administradores

a Bosque: CREAMETSA local Obietos de directiva de gupo vinculades | Herencia de directivas de grupo | Delegacion |
4 [Z4 Dominios
2 54 CREAMETSAJacal Orden dévinculos Ei] Exigido
& Default Domain Policy & Ho
I [Z1 Domain Controllers
I+ (2] OU Mo &dministradores Exigido
b (2 Objetos de directiva de grupa A Winculo habilitada
b iy Filtros WM -
b 3 PO de nicio ¥z Guardar informe...
I (@ Sitios Eliminar
5 Modelada de directivas de grupo Eor e i
% Resultados de directivas de grupo o]
ctualizar

Figura 6.88. Editando Grupo de Politicas para Objetos
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e En el editor vamos a la “Configuracion de Usuario” y habilitamos

la directiva “No ejecutar aplicaciones de Windows Especificas”.

En el

listado de aplicaciones no permitidas agregamos:

PowerShell_ISE.exe, powershell.exe y cmd.exe (ver Figura 6.89

y 6.90).

Editor de administracion de directivas de grupe

Archive  Accign  Ver Ayuda
X3 =2 HET
[E; ;\-raét\v: No CMD [dC:(EAMETSER\/.CREAMETSA‘LOCAL] Sistema
a onfiguracian del equipo o
N D‘idw P No ejecutar aplicaciones de Configuraién Estado
- Windows especificadas 7 Accesa de almacenamiento extraible
b 1 Preferencias 3
4 4 Configurarién de usuario 7 Administracién de comunicaciones de Intemet
3 Editar configuracién de directiva A\ = s gniisracion de energia
4 [ Directivas
b [ Configuracian de software Requisitos: - Directiva de grupa
b [ Configuracién de Windows Al menos Windows 2000 7 Inicio de sesién
4 [ Plantilss administrstivas: defniciones de directiva Gt | o oo 1 Instalacith de controladores
b B Active Desktop Impide que Windows ejecute los ~ Oprianes de Cul+AltSupr
7 Carpetas compartidas programas que usted especifique | Perfiles de usuario
b ] Componentes de Windows en esta configuracion de directiva, | Redireccién de carpetas
b 1 Meni Inicio y barra de tareas 7 Scripts
v Si habilita esta configuracién de " 5
b (7] Panel de control : | Senvicios de configuracién regional
directiva, los usuarios no podran
b [ Red ejecutar los program as que Descargar cornponentes COM que faltan Mo configurada
47 Sisterna agregue a Ia lista de aplicaciones Interpretacidn de siglo para el afio 2000 No configurada
*| Acceso de almacenamiento extraible no permitidas. No permitir que estos programas se ejecuten desde la Ayuda Mo configurada
» 8 ::’”‘”‘ft'“‘?" :E comunicaciones de lntemmet| | L - o define esta o mastrar [s pantalla de inicio de sesién Intraduccion sl ini., No corfigurada
£ minis vdaw" e energia configuracién de directiva, los Interfaz de usuario personalizada No configurada
o lrEctw:a e grupe usuarios podran ejecutar cualquier Impedir el accesa al simbolo del sistema Ho configursda
| Inicio e sesion programa. Irnpediv el accesn 3 herramientas de edicion del Re gistra o configurads
7 Instalacién de controladeres
 Opeiones de Cirl+Alt+Supr Ests configuracién de directiva
Perfiles de usuatio solo impide que los usuarios Ejecutar solo aplicaciones especificadas de Windows
3 Rediveccion d . ejecuten programas iniciados por Actuslizaciones automaticas de Windows Filtro activada
| Redireccidn de carpetas un procese del Explorader de o e i
| Seripts archivos. No impide que los eantlstitog
7 Sewvicios de configuracién regional Usuarios ejecuten programas Valver a aplicar filtro
" Tados lns valores como el Administrador de tareas,
) 1 Preferencins que se inician mediante procesos Todas las tareas ’
- del sistema y otros procesos. o
Ademas, si los usuatios tienen yuda

Figura 6.89. Politica: Restriccion de Comandos

Mostrar contenido

Lista de aplicaciones no pemitidas

Si habilita esta conf

especifique en esta configuracion de directiva.

iguracin de directiva, los usuarios na podrin
as que agregue a la lista de aplicaciones no

ldefine esta configuracion de directiva, los
cutar cuslquier programa.

Walor
PoweiShel_ISE exe
powershelleve

crnd. exe

de directiva sala impide que 103 usuarios

s iniciados por un praceso del Explorador de
e que los usuarios ejecuten programas como
F tareas, que se inician mediante procesos del
cesos. Ademis, si los usuarios tienen acceso
ma (Cmd.exe), esta configuracion de directiva
r programas en | ventana de comandas
hacerla mediante el Explorador de archivos

aplicaciones de terceras con certificaciones de

steriores para cumplir con esta configuracién

a No gjecutar aplicaciones de Windows especificadas == =
E Mo ejecutar aplicaciones de %indows especificadas Wby o
Mo configurada  Comentario: -
Habilitada
Deshabilitada -
Campatible con: 4] menos Windows 2000 ~
>
Opciones: Ayuda:
Lista de aplicaciones no permiticas Irnpide que Windaws ejecute Ios programas que usted -

-

Aceptar Cancelar

e || st ||| ame |

Figura 6.90. Politica: Restriccion de Comandos #2
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° Una vez creada la GPO con las politicas indicadas, aplicaremos el
comando “gpupdate /force” usando la Herramienta “Windows
PowerShell” del Administrador del Servidor. De esta manera
actualizamos la configuracion de las directivas vigentes
inmediatamente. Las GPO que no hayan sido modificadas no
seran procesadas nuevamente para optimizar el tiempo esta

actualizacion (ver Figura 6.91).

E) | r Administrar Herramientas Ver Ayuda
Sitics y servicios de Active Directory
Usuarics y equipos de Active Directory
Visor de eventos
| Windows PowerShell |
Windows PowerShell (x88)
Windaows PowerShell ISE

Figura 6.91. Windows PowerShell

6.4.2RESTRICCION DE APAGADO O REINICIO DEL SISTEMA

Esta restriccibn es muy importante ya que al apagarse el sistema a
la vez se cerrarian todas las otras sesiones abiertas y aplicaciones
gue se estén ejecutando. Sin embargo queda como tarea exclusiva
del usuario Administrador. Y si llegase a apagarse el sistema es
posible volver a encenderlo desde el Panel de control del VCloud

del VPS (ver Figura 6.92).
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Administradorn Windows PowerShell

BE |

Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\lsersMidministrador? gpupdate fforce
fActualizande directiva...

La actualizaciin de la directiva de equipo se completd correctamente.
Se completd correctamente la Actualizacion de directiva de usuario.

PS C:\lsersM\Administrador? _

< m >

Figura 6.92. Actualizacion de Directiva

De la misma manera que el GPO anterior, la creamos dentro de
la misma OU para que tambien se aplique dentro al mismo
grupo de usuarios. Creamos la GPO con el nombre “No apagar”
y se le da la opcion “Editar” para accesar al “Editor de
administracion de directivas de grupo” y darle las acciones
respectivas.

En el editor vamos a la “Configuracion de Usuario” y habilitamos
la directiva “Cambiar el boton de inicio/apagado del menu

Inicio”. Elegimos “Cerrar la sesion” en las acciones a tomar (ver

Figura 6.93 y 6.94).

Archiva Accién Ve Ayuda

Y EEN R

Editor de administracién de directivas de grupe

Figura 6.93.

5 "Dl‘-ném: No apa'gadv[‘cREAMETSER\/ creamersaocal] |[FERGenanidio Y barma de tareas
N Dimm P Cambiar el botén de inicio/apagado  Configuracién Estado Comentario
e del meni Inicio ] Quitar el icona Misica del men Inicio Mo configuraca No
. v[; Configuracion de wsuaris i Quitar el icono Red del mend Inicio No configurada No
'+ T Directivas Editar configuracion de directiva Quitar el icono Imagenes del mend Inicio No configurada No
» £ Configuracion de software Requisitos: No buscaren comuricaciones No configuraca No
b ] Configuracin de Windows Windows Server 2008 R2y Windows 7 2] Quitar el vinculo Buscar en este equipo No configurac No
4 (1 Plantillas administrativas: definiciones de direct X Quitar el vineula Ver ms resultadas / Buscar en tadas partes Mo canfigurada No
Descripcion
b [ Active Desktop Establecer a accién predeterminada Mo buscar archivos Mo configurada e
| Carpetss compartidas del botsn de inicio/apagado del Mo buscar en Intemet No configuraa No
b ] Camponentes de Windows mend Inicio. No buscar pragramas ni elementos del Panel de control No configuraca No
4 1 Menti Inicioy barra de tareas i ) Quitar programas del mend Canfiguracin No configuraca No
* Hotificaciones S habilta esta open @ MENGINCIS | | mpedir cambios en o configuracién de s barra de tareassy . N configurads ho
b [ Panel de control inicio/apagado a la accion elegiday Quitar del meni Inicio el vinculo Descargas No configurada No
b Red no permitita al usuario cambiatla Quitar del meni Inicio el vinculo Grupo en el hogar No configuraa Ho
b Sistema S stoblece o botond Quitar del meni Inicio el vinzulo TV grabada No configurads No
Todos los valores i establece el botén de i
- nicio/apagado 3 Suspender o Quitar a3 carpetas de usuaria del meni Inicio No configuraca No
b1 Preferencias Hibemar y el equipo no admite ese Quitar del mend Inicio el vinculo Videos Mo configurada Mo
estadlo, el botén volverd a Apagar. Forzar menii Inicio clasico No configurada No
i deshabit o noconfigura eta Quitar e reloj el area de notificacion del sistera No configuraa No
opcién. de forma predeterminada Irapedir el agrupamiento de los elementos de I3 bana de tar.. Mo canfigurads No
botén deinicio/spagado del men Mo mostrar ninguna barra de herramientas personalizada No
Inicio quedard establecido en Apagar ;-] Quitar ¢l accesa a las mends contextuales en la barra de t No
y el usiario podrs cambiar esta . ! Filtro activado
- i Ocuitar el drea de notificacion No
opcin  atra accién. Opeiones d fitro
Irpedir que los usuarios desinstalen aplicaciones desde Iy No
Quitar ¢l vineulo de carpeta de usuatio del rmend Inicin Volver a aplicar filtra No
Quitar del meni Inicio el nambre de usuario e — No
inculas y accesos 3 Windows Update o
el mend Inicio B

Politica: Restriccién de Apagado del Sistema



E} Carnbiar el botdn de inicio/apagado del rmend Inicio

Cambiar el botén de inicio/apagado del menu Inicio

Walor anterior | | Walar siguiente ‘
) Mo configurada Comentario! ~
O Deshabilitada -
Compatible con: [yindows Server 2008 R2 y Windows 7 -
v
Oprciones: Ayuda:
Elija una de las siquientes acciones Establec?ir la accion predeterminada del boton de iniciofapagado | ~
del mend Inicio,
Si habilita esta opcidn, el mend Inicio establecerd el botdn de
iniciofapagado 3 la accidn elegida y no permitird al usuario
carnbiarla,
Si establece el botdn de inicio/apagado a Suspender o Hibermary
el equipo no admite ese estado, el botdn volverd a Apagar.
Si deshabilita 0 no configura esta opcidn, de forma
predeterminada el botdn de iniciofapagado del mend Inicio
quedara establecido en Apagary el usuario podrd cambiar esta
opcidn a otra accidn,
v
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Figura 6.94. Politica: Restriccion de Apagado del Sistema #2

En el editor vamos a la “Configuracion de Usuario” y habilitamos

la directiva “Cambiar el botén de inicio/apagado del menu

Inicio”. Elegimos “Cerrar la sesiéon” en las acciones a tomar (ver

Figura 6.95 y 6.96).

frchiva Accion Ve Ayuda

ERIETEEN R

Editor de administracién de directivas de grupo

(=] Directiva No apagar [CREAMETSERY,CREAMETSALOCALL

4 {5 Configuracin del equipo
* ; e Quitar y evitar el acceso a los

b [ Directivas <omands Apagar, Reiniciar,
b (] Preferencias Suspender ¢ Hibernar.
4§ Configuracién de usuario

directiva, el boton de

Apagar. Reiniciar, Suspender &
Hibemar se quitan del meni

de inicio/apagads de la pantall
de Sequridad de Windows, que
aparece cuando se presiona
CTRL=ALT+DELETE.

4 7 Directivas Editar configuracion de directiva
b (71 Configuracisn de zoftware
b 1 Canfiguracién de Windoms Requisitos:
4 T Plantillas administrativas: definiciones de divectiy| 41 ™enos Windows 2000
b (7] Active Desktop Descripcién:
| Carpetas compartidas Esta configuracion de directiva
b (] Cornponentss de Windows impide que los usuarios gjecuten
4 1 Menii Inicio y barra de tareas los siguientes comandos del
Natifesciones mend Inicic o de a pantalla de
o Sequiidad de Windows: Apagar.
b [ Panel de contral Reiniciar, Suspender & Hibernar.
b Red Esta configuracion de directiva
b O Sistema impide que los usuarios ejecuten
" Todos los walores programas basados en Windows
o B Prefoncins que realizan estas funciones.

Si se habilita esta configuracién de
d

iniciofapagado y los comandos

Inicis. También se quita el botén

~ Mend Inicio y barra de tareas

Configuracin

I Notificationes

] Agregar vineulo Buscar en Intemet al mend Inicio

Borrar historial de los docurnentos abiertos recientemente
Borrar lista de pragramas recientes para nuevs usuarins
Borrar el historial de las notificaciones en mosaico al salir
Mostrar primera aplicaciones del eseritorio en la vista Aplic..
Buscar solo aplicaciones desde la vista Aplicaciones
Agregar cierre de sesidn al mend Inicio

Ir 2l escritorio en ve de a Inicio 2l iniciar sesion

Estado

Mo configurada
Mo configuraa
Mo configurada
Mo configuraa
Mo configurada
Mo configuraa
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configurada
Mo configuraa
Mo configurada
Mo configuraa

Mo configurada

Poner en gris los accesos directos del mend Inicio de los pr.,
Desactivar mens personalizados
Bloguear fa barra de tareas
Disefio de s pantalla Inicio
Agregarla casilla "Ejecutar en otro espacio de memoria” al .
|12] Desactivar limpieza de area de natificacion
Quitar globos de sugerencias de los elementos del mend In,
Impedir que los usuarios personalicen su pantalla Inicio

y R
Quitar grupos de prograrmas comunes del meni Inicio
Quitar el mend Favoritos del mend Inicio
Quitar ¢l vinculo Buscar del mend Inicio
Quitar del menia Inicio Ia lista de programas de uso frecuen.
Quitar el vinculo Juegos del mend Inicio
Quitar el mend Ayuda del mend Inicio
Desactivar seguimienta del usuario

no

Filtro activado

Opciones de filtro
o Wolver 3 aplicar filtro

Todas las tareas

Byuda

Figura 6.95. Politica: Restricciéon de Reinicio del Sistema

Camentario

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
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A Quitar y evitar el acceso alos comandos Apagar, Reiniciar, Suspender e Hibernar, [= |8 -

E} Quitary evitar el acceso a los comandos Apagar, Reiniciar, Suspender e Hibernar,

‘ Walor anterior H Walor siguiente

O Mo confiqurada Comentario:
® Habilitada

O Deshabilitada

Compatible con: [ a) menas Windows 2000

Opciones: Ayuda:

Esta configuracidn de directiva impide que los usuarios gjecuten [~
los siguientes cormandos del mend Inicio o de |z pantalla de
Sequridad de Windaws: Apagar, Reiniciar, Suspender e Hibernar,
Esta configuracidn de directiva no impide que los usuarios
ejecuten programas basados en Windows que realizan estas
funciones,

Si se habilita esta configuracidn de directiva, el botdn de
iniciofapagado y los comandos Apagar, Reiniciar, Suspender e
Hibernar se quitan del mend Inicio, También se quita el botdn de
inicio/apagado de la pantalla de Sequridad de Yindows, que
aparece cuando se presiona CTRL+ALT +DELETE,

Si se deshahilita 0 no se configura esta configuracion de
directiva, ¢l botdn de inicio/apagado y los comandos Apagar,
Reiniciar, Suspender e Hibernar estardn disponibles en el mend
Inicia. El botén de inicio/apagadn también estara disponible en
la pantalla de Sequridad de Windows,

Figura 6.96. Politica: Restriccion de Reinicio del Sistema #2

6.4.3RESTRICCION DE UTILIDADES DE WINDOWS

Esta restriccién impide que los usuarios puedan ejecutar utilidades

de Windows por medio del atajo de teclado WINDOWS + R.

e Aprovechando que anteriormente ya fue creada una GPO
llamada “No CMD”, la seleccionamos y editamos para agregarle
las acciones respectivas.

e En el editor vamos a la “Configuracién de Usuario” y habilitamos
la directiva “Quitar el menu Ejecutar del menu Inicio” (ver Figura

6.97).
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a Editor de administracion de directivas de grupo
Archiva  Accién Wer  Ayuda

Y EEI I 4

[ Directiva Deshabilitar CMD [CRI o
e "Eé 'Vi_ - al"darl o1 ~ Meni Inicio y barra de tareas
“ t “'"D"f:c’:\j‘;” FLERS | Quitar el mend Bjecutar delmeng  Configuracicn Estado Comentario
= Inicio £ Mo usar el método basado en bisqueda al resolver accesos .. Mo configurada Mo
referencias
% Confiauracién d . Mo usar ¢l método basado en seguimiento al resolver acces... Mo configurada Mo
4 & Configuracion de usuario || Eqirar configuracion de directiva A
» =1 Configuracién de saf | Requisitos Quitar el vincule Pragramas previterminades del mend Inicio. =
» [ Configuracian de || Al menos Windows 2000 Quitar ¢l icono Documentos del mend Inicio N
Quitar el icono Masica del meni Inicio N CppatonGs ik s
4 7] Plantills administrat |
b0 et Desitop || 2 pe.;.teﬁu\ta. ol comando Quitar el icono Red’ de\memﬂnici? 3 Velver a aplicarfiltro
7| Carpetas compar|| Ejecutar del menti Inicio, Internet Quitar el icono Imagenes del men Inicio L Todas las tareas v
J- [7 Componentes de|| Explorer y el Administrador de Mo buscar en comunicaciones N
b 17 Mend Inicio y baf| treas. Quitar el vinculo Buscar en este equipo N |Ayuda
y quip
b Panelde contmol | (o se Quitar el vinula Ver mis resultados / Buscar en todas partes Mo configurada Mo
b [ Red producirdn los siguientes cambios: Mo busear archivos Mo corfigurada No
b [ Sistema Mo buscar en Internet Mo configurada Mo
z Todos los valares S)‘Se ﬂ“ftf & comando Ejecutar Ma buscar prograrmas ni elementos del Panel de contral Na configurads Mo
b [ Preferencias € mendnicio. © Quitar programas del mend Configuracion No configurada Mo
=i prog g g

Figura 6.97. Politica: Restriccion de Comando Ejecutar

6.4.4RESTRICCION DE ACCESO A PANEL DE CONTROL

Esta restriccion impide que los usuarios accesen al Panel de
control ni Configuracion de PC, ni ejecutar ninguno de sus
elementos.

e Aprovechando que anteriormente ya fue creada una GPO
llamada “No CMD”, la seleccionamos y editamos para agregarle
las acciones respectivas.

e En el editor vamos a la “Configuracion de Usuario” y habilitamos
la directiva “Prohibir el acceso a Configuracion de PC y a Panel

de Control” (ver Figura 6.98).

1= Editor de administracion de directivas de grupo
Archiva  Accidn  Wer  Ayuda

= B 7

=] Directiva Deshabilitar CMD [CRE
.+ 8 Configuracidn del equipo

~ Panel de control

s [ Diectivas Prohibir el acceso a Configuracion  Cenfiguracion Estado Comentario
b [ Preferencias de PCy a Panel de control | Agregar o quitar prograrmas
o . | Configuracién regional y de idioma
4 4 Configuracién de usuarie || Editar configuracién de directiva /A
configuracion de directiva * Impresoras
4 [ Directivas
b [] Configuracién de sof | Requisitos: J Pantalla
b ] Comfigurscisn de Wi | Al menos Windows 2000 | Persanalizacién
4 [ Plantillas administrat ) I Programas
’ Descripci6n: =
b ActiveDeskiop || D dos los programas Ocultar Ios elementos especificados del Panel de control Mo configursda No
| Carpetas compar | del Panel de controly la Abrir siernpre Todos los elernentos del Panel de control al .. No configurada No

* Componentes de|| aplicacién Configuracion de PC.

7 Mend Inicio y bal &£ Mostrar sola los elementos especificados del Panel de control
Filtro activado

 Panel de control || E5t2 configuracion impide que se
ejecuten Control.exey

Opciones de filtio..
| Red SystemSettings.exe, que son los P ¢
| Sisterms archivos de programa de Panel de Voler a aplicar fitro
. Todos las valores| | control y Canfiguracion de PC. En
o .
b (1 Preferencias consecuencia, o usuarios no Ve o Erew
N pueden iniciar el Panel de control pyuds

ni Confiauracian de PC ni

Figura 6.98. Politica: Restriccion de acceso a Panel Control
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6.4.5 FIREWALL DE WINDOWS CON SEGURIDAD AVANZADA

El objetivo es no permitirles a los usuarios pertenecientes al

“Grupo Empleados™ acceso al sistema desde fuera de las
instalaciones de la Empresa. Esto sera posible, limitando a los
usuarios del Grupo el acceso Unicamente desde la ip publica de la
empresa.

e Creamos las reglas con la Herramienta “Firewall de Windows

con Seguridad Avanzada” del Administrador del Servidor (ver

Figura 6.99).

SJ | r Administrar Herramientas = Ver Ayuda

Dominios y confianzas de Active Directory

Editor ADSI

| Firewall de Windows con seguridad avanzada |

Informacian del sistema

Iniciador iSCSI
Figura 6.99. Firewall de Windows con seguridad Avanzada

e En la Herramienta vamos a “Reglas de Entrada” vy

seleccionamos “Nueva Regla” (ver Figura 6.100).

g Firewall de Windows con sequridad avanzada
E1 Reglas de entrada
&% Reglas de salida Muewa regla...
%% Reglas de segurid;

7 Filt il 3
B Supervision PRI B

Filtrar por estada ’

Filtrar por grupo [>

Borrar todas las filtros
Wer 3

Actualizar

Exportar lista...
Ayuda

Figura 6.100 Nueva Regla: Firewall Exclusivo para Empleados
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En el “Tipo de Regla” seleccionamos “Personalizada”, debido a

gue la regla requere varias caracteristicas no predefinidas (ver

Figura 6.101).

P

Tipo de regla

Pasos:
Tipo de regla
Programa
Protocola p puertos
Ambita
Aecidn
Peril

Mombre

Asistente para nueva regla de entrada .

Seleccione el tipo de regla de firewall que desea crear.

40ué tipo de regla desea crear?
) Programa
Regla que contiola las conexiones de un programa.
O Puerto
Regla que controla las conexiones de un puerta TCP o UDP.
O Predefinida:
Acceso ared COM+

Regla que controla las conesiones de una experiencia con Windows.

) Personalizada
Regla personalizada.

< Atrds | Siguiente > || Cancelar |

Figura 6.101

. Nueva Regla: Tipo de Regla Personalizada

En “Programa” seleccionamos “Personalizar’, debido a que la

regla requerira

un servicio especifico (ver Figura 6.102).

P

Programa

Asistente para nueva regla de entrada .

Especifique la nuta completa i el nombre del archivo ejecutable del programa con el que coincide esta regla.

Pasos:
Tipo de regla
Programa
Pratocolo v puertas
Ambito
Accidn
Perfil

Nambre

¢5e aplica esta regla a todos loz programas o a uno especifico?

® Todos los programas
Laregla =& aplica a todas laz conexiones en el equipo que coinciden con otrag
propiedades de reglas.

) Esta ruta de acceso del progiama:

Ejempla: c\pathiprogram. exe
ZProgramFiles%\browser\browser exe

Servicios Personalizar

Especifique los servicios a los que se aplica esta regla.

| < Alrds H Siguiente > ‘ ‘ Cancelar

Figura 6.102. Nueva Regla: Programa
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e En el “Personalizar configuracidén de servicios” seleccionamos el
servicio “Servicio de Escritorio Remoto”, debido a que la regla
es la que permite a los usuarios entrar a las conexiones

remotas desde una red corporativa o desde Internet (ver Figura

6.103).

Personalizar configuracién de servicios
Aplique esta regla de la siguiente forma:

) Aplicar a todes los programas b servicios
O tplicar solo a servicios

® Aplicar a este servicio

Mornbre corto ~

Mombre

. Servicios web de Active Directory
4, Servidor

& Escritorio remoto

ios de dominio de Active Directory MTDS

ADWS

o LanmanServer
%, Servidor de orden de subprocesos THREADORDER
S, Servidor de roles de DS DsRoleSwe

S, Servidor DNS DM3

%, Sistema de cifrado de archivos (EFS) EFS

%, Sigterna de color de Wwindows

WwicsPluglnService

(1 Aplicar al servicio con este nombre corto de servicio (ejemplo; eventlog):

Figura 6.103. Nueva Regla: Servicio de Escritorio Remoto

e En “Protocolo y puertos” seleccionamos el “Tipo de Protocolo:

TCP”, “Puerto Local: 3389” y “Puerto Remoto: 3389 ya que

este es el puerto que recibe las peticiones (ver Figura 6.104).

Protocolo ¥ puertos

Especifique los puertos p protocolos a los que se aplica esta regla.

Pasos:

@ Tipoderegla

@ Fiogama

@ PFiotocolo y puertos

"3 Asistente para nueva regla de entrada

A qué pusitos y pratocolos se aplica esta regla?

Tipo de protocolo:;

@ Ambita Nimero de protocolo:
@ Accion
@ P Puera local:
@ HNombre
Puerto remoto;

Configuracidn ICMP:

TCP

Puettos sspecificas

w
fnl
&
@
o
<[>}
< <

Ejemplo: 20, 443, 5000-5010

Puettos sspecificas v

o
o
o1
i

Ejemplo: 80, 443, 5000-5010

‘ < Alrds

|| Siguiente » H Cancelar ‘

Figura 6.104. Nueva Regla: Protocolo y puertos
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e En el Ambito, “;4A qué direcciones IP remotas se aplica esta
regla?” seleccionamos “Agregar”. A continuacion ingresamos la
ip publica de la Empresa. Ojo: No es la misma ip del VPS (ver

Figura 6.105 y 6.106).

@ Asistente para nueva regla de entrada -
Ambito

Especifique lag direcciones IP local y remota a las que se aplica esta regla.

Pasos:

A qué direcciones IP locales se aplica esta regla?
@ Tipo de regla o L

® Cualquier direccidn [P
@ Programa

) Estas direcciones IP

@ Protocolo v puertos
@ Ambito
@ Accidn

@ Perfil

@ Mombre

Personalizar loz tipos de interfaz a log que se aplica esta regla: Perzonalizar.

A qué direcciones IP remotas se aplica esta regla?
(O Cualquier direccisn [P

®) Estas diecciones IP:

190.57.134.10 Agiegar,

‘ < Atrds || Siguiente > H Cancelar |

Figura 6.105. Nueva Regla: Direccién IP Remota

Direccion P -

E zpecifique laz direcciones IP coincidentes:

(®) Esta direccidn P o subred:

Ejemplos; 192.168.0.12
192.168.1.0/24
2002:9d3b:1a31:4:208: 74ff.fe39.6cd3
2002:9d3b:1a31:4:208: 74ff.fe39:0/112
() Este intervalo de direcciones IP:
De:
A

) Conjunto de equipos predefinidos:

Puerta de enlace predeterminada

| Aceptar || Cancelar |

Figura 6.106 Nueva Regla: Direccién IP Remota #2
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e En “Accion” se elije la medida a ejecutarse si las condiciones
anteriores coinciden, para el caso hay que elegir “Permitir la

coneccion” (ver Figura 6.107).

& Asistente para nueva regla de entrada -
Accion
Especifique |a accidn que debe llevarse a cabo cuanda una conexidn coincide con las condiciones especificadas en la regla.

Pasos: g " . L - ”
¢ Oué medida debe tomarse si una conexidn coincide con las condiciones especificadas?

Tipa de regla

Programa . .
(®! Permitir la conexidn
Frotocolo y puertas Esta incluye las conexiones protegidas mediante [Psec v las que no lo estan

Ambita
. _' Permitir la conexidn si es segura
Aceitn E sto incluye solamente |as conexiones autenticadas mediante IPsec. Estas se protegeran
Perfil median}e la configuracidn de reglas » propiedades de IPsec del nodo Regla de sequridad de
conexion.
Mombre

) Bloquear la conexidn

| < Atrds ‘ | Siguiente | | Cancelar |

Figura 6.107. Nueva Regla: Accion Permitir Conexion

e En “Perfil” se marca el perfil “Publico” ya que el acceso sera

desde una red publica especifica (ver Figura 6.108).

@ Asistente para nueva regla de entrada -
Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
Tipo de regla ¢Cuénda se aplica esta regla?
Frograma
Frotocolo y puertos [] Dominio
Armbita Se aplica cuando un equipo esté conectado a su dominio corporativo.
Accidn [[] Privado
Peril Se aplica cuando un equipo estéd conectada a una ubicacidn de red privada, como
una red doméstica o del lugar de trabajo
Nornbre Piblico

Se aplica cuando un equipo esté conectado a una ubicacion de iedes poblicas.

| ¢ filras | | Siguiente » | ‘ Cancelar

Figura 6.108. Nueva Regla: Perfil Publico
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e En “Nombre” ingresamos un hombre con el que se identificara
la regla creada y en “Descripcién” ingresamos datos que nos

ayuden a identificar la funcion de la regla (ver Figura 6.109).

= =3

Nombre

Asistente para nueva regla de entrada

E zpecifique el nombre v la descripcion de esta regla.

Pasos: Marmbre:

Tipo de regla Firewall exclusiva para Empleados]

Programa Descripcidn [opcional):

Protocolo v puertos
Ambito
Accidn

Pefil

E & & & & & &

Mombre

Cancelar

Figura 6.109. Nueva Regla: Nombre y Descripciéon

< Afras || Finalizar | |

e Una vez creda la regla, vamos a “Propiedades” (ver Figura

6.110).

Reglas de entrada Filtrado por Habilitado

Maormbre Grupo

'/ Firewsall exclusivo para Empleadas

I@l.ﬂ-.uzlr'r'ninis1:ran:i|:'|r'| de DFS (DCOM de ent

Deshabilitar regla

@Administracic’ln de DFS (ShAB de entra Corkar

@Administracic’ln de DFS (TCP de entra Copiar

@Administracic’ln de DFS QRAl de entra .
Elirninar

@Administracic’ln rermota de servidaores

@Administracic’ln rermota de servidaores

@Administracic’ln rermota de servidaores

Propiedades

Axpuda

@Administracic’ln rermota de Windows |

HTTHF ... SAmMIAGBTFACION FEMOTa

Figura 6.110. Nueva Regla: Propiedades
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e En la pestana “General’, seleccionamos la Accién “Permitir la
coneccion si es segura’, para habilitar que la regla se aplique a

Grupos de Usuarios Especificos (ver Figura 6.111).

Propiedades: Firewall exclusivo para Empleados -

| Opciones avanzadas I Entidades de seguridad locales | Usuarios remotos |
General | Programas ¢ servicios | Equipos rematos | Protocalos v puertos | Ambita
General
W Maombre:
~ |Firewal| exclusivo para Empleados |
Descripcidn:
~
v
Hahilitada
Accion
- O Permitir la conexisn
hN ®) Permili la conexidn si es segura
Perzonalizar
) Bloquear la conexién
‘ Aceptar | ‘ Cancelar | | Aplicar ‘

Figura 6.111. Nueva Regla: General.- Permitir la conexion si es
segura

e En la pestana “Usuarios Remotos”, se marca “Solo permitir
conecciones de estos usuarios” y agregamos el grupo de

usuarios “Grupo Empleados” (ver Figura 6.112).

Propiedades: Firewall exclusivo para Empleados -

| General | Programas v servicios I Equipos remotos | Frotocaolos y puertos I Ambito

| Opciohes avanzadas I Entidades de seguiidad locales | Usuarios remotos

Usuarios autarizados

Solo permilir conexiones de estos usuarnios

i;:{?_) CREAMETS4\G upo Empleados Agregar...

Ercepeiones

[] Omitr esta regla para conesiones de estos usuarios

T
2N

| Aceptar H Cancelar || Aplicar |

Figura 6.112. Nueva Regla: Usuarios Remotos Especificos
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6.5. Analisis de Resultados

Las configuraciones fueron realizadas usando las herramientas del

Windows Server 2012 R2. A continuacion se presenta los resultados

generados por la implementacion y configuracion de cada una de las

herramientas en el VPS (ver Tabla 3,4, 5,6y 7).

Tabla 3 Andlisis de Arquitectura

Arquitectura Jerarquica

Usuarios y
Equipos de Active
Directory

e Empleados identificados con Usuarios con sus
respectivas contrasefias.

e Areas “Admistrativas” y “No Administrativas”
divididas en Grupos de Usuarios.

¢ Escalabilidad por usuarios y grupos de usuarios.

Administracion
de Directivas de
Grupo

¢ Restricciones de Acceso a aplicaciones del Sistema
segun el Area.

RESULTADO: Posibilidad a crecimiento del personal sin necesidad de

afectar la estructura disefiada inicialmente. Posibilidad de asignar

restricciones por areas y no de usuario en usuario. Seguridad interna

contra negligencia que afecte el rendimiento del Sistema (ver Figura

6.113).

Esta operacion ha sido cancelada debido a las restricciones especificadas para este equipo,
Péngase en contacto con el administrador del sistema

Restricciones =

‘ Aceptar

Figura 6.113. Restriccién de Operacion
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Tabla 4 Andlisis de Seguridad

Seguridad de Acceso

Firewall de . .
. ¢ Restricciones de Acceso al sistema para que el
Windows con . ) . o L
; Area “No Administrativa”, accese Unicamente desde
seguridad . .
dentro de las instalaciones de la Empresa.
avanzada

RESULTADO: Seguridad Externa contra fuga de informacion,
controlando que los empleados ejerzan sus funciones Unicamente desde

sus puestos de trabajo (ver Figura 6.114).

Otro usuario

Figura 6.114. Restriccién desde fuera de la Empresa




Tabla 5 Andlisis de Tienda Web
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Tienda Web cargada desde el VPS

Administrador del
Servicio de
Informacion de
Internet (11S)

e Carga los archivos web redireccionandose a la Zona
DNS del Alojamiento Web contratado.

RESULTADO: Seguridad personalizada debido a que la informacion

cargada desde el web hosting es mas vunerable a hacker que desde el

VPS. Independencia de Proveedores especificos, ya que podemos

transferir nuestra ip y dominio de proveedor en caso de ser necesario,

haciendo sencillas configuraciones para lograrlo. Posibilidad a adoptar

cualquier plataforma de disefio para paginas web desde dentro del VPS

(ver Figura 6.115).

4 [General)
Carga previa activada
Credenciales de ruta de acceso f
Enlaces
Grupo de aplicaciones
Id.
Maombre
Ruta de acceso fisica
Tipo de inicio de sesidn con cre
4 Comportamiento
Lirnites

-

Protocolos habilitados

Ruta de acceso fisica

Configuracion avanzacda

? X

False

hittp* B0 e cuferia,corm
www.ecuferia.com

2

ey, e Cuferia com
C:A\Users\Administrador\Documents\F
ClearText

http

[physicalPath] Ruta de acceso fisica del contenido del directorio virtual,

| Aceptar || Cancelar |

Buscar carpeta

Especifique la ruta de accesa fisica de la aplicacidn,

3 inetpub
PerfLogs
Program Files {x86)
el Shares
Recursos CREAMET

I toraneReport:

| Fecha de creacian: 10/02,/2015 22:21
T

[ Usuarios
] ‘i d ooy

W

Crear nueva carpeta |

| Aceptar || Cancelar

Figura 6.115. Carga de Archivos Web desde el VPS
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Tabla 6. Andlisis de Autenticacion

Identificacion de Usuarios

e Permite que los empleados accesen al Sistema

Servidor DNS . )
atravez de sus respectivos usuarios.

RESULTADO: Facilidad de acceso a sesiénes usando nombre de
usuarios y contrasefias haciendo dispensable el uso de direcciones IP

(ver Figura 6.116).

Otro usuario

CREAMETSA\Principal

Iniciar sesion en CREAMETSA

Figura 6.116. Autenticacion basada en Usuario y Contrasefa
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Tabla 7 Andlisis de Respaldo de Informacion

Auditoria de Respaldos

Administrador de

Recursos del | e Controla el tipo y la cantidad de informacion que se
Servidor de guarda en el Sistema.

Archivos

RESULTADO: Mayor control sobre el espacio ocupado en los recursos
compartidos, optimizando tiempo de futuras depuraciones por saturacion

de espacio de cada usuario (ver Figura 6.117).

Espacio en disco insuficiente en RRHH

Se necesitan 549 MB para copiar este elemento. Elimine o mueva archivos
para liberar espacio.

RRHH
Fecha de creacion: 08/05/2013 10:07 p. m.

4

| Reintentar | |  Omitir | | Cancelar

Mas detalles

Figura 6.117. Control de Espacio Ocupado




CONCLUSIONES

Concluyo basado en los objetivos, que la implementacién realizada cumple con las
leyes estandares del Comercio Electrénico ya que no solo brinda seguridad a la
informacion; sino que también la empresa adopta un caracter de vanguardismo en el

ambito tecnoldgico. A continuacién se destaca lo siguiente:

1. La inclusién de VPS en las empresas son la clave para la optimizacién de
procesos en lo que se trata al ahorro de espacio, energia, dinero y el poder
utilizar Unicamente los recursos necesarios sin pasar por alto la capacidad del
hardware.

2. Los VPS tienen capacidad para almacenar grandes cantidades de
informacion, esto ayuda para el cuidado del medio ambiente, porque hace

indispensable el uso de papel para la documentacion ahorrando tambien
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espacio fisico y los equipos de enfriamiento no deben ser potentes porque se
utiliza menos hardware.

Las ventas en linea permiten a las empresas puedan tener un mayor alcance,
promocién y puedan establecer mecanismos para incrementar sus ventas,
esto es una gran ayuda para las empresas, las cuales se utilizan con fines
comunicacionales y con el afan de incrementar sus niveles competitivos,
considerando que cada vez son mas las empresas que implementan en sus
paginas el médulo para que sus clientes puedan realizar compras.

Muchas empresas no toman en cuenta adquirir una pagina que realice ventas
en linea para sus negocios, debido a la falta de conocimiento del proceso
necesario para conseguir dicha mejora o porque es visto solo como un costo,

mas no como una inversion.



RECOMENDACIONES

Como recomendacioén del trabajo realizado se puede enfatizar que:

1. Cuando se vaya a elegir un proveedor de VPS, es importante realizar un
estudio de mercado entre las diferentes variedades de propuestas que ofrecen
cada proveedor de la actualidad, con el de definir parametros determinantes
en la eleccion.

2. Tener muy bien archivadas las contrasefias fundamentales para posibles
improvistos en las que se pueda perder el acceso al VPS. Por ejemplo:

a. El usuario y contrasefia del panel decontrol del VPS, es importante si por
descuido se llegase apagar el sistema, este panel provee la facilidad de
volver a encender el servidor.

b. La contrasefia para entrar al modo recovery de Active Directory, es vital

cuando se presenta un cambio de IP al software que virtualiza al
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servidor, entonces es util para accesar y se ejecuta un dcdiag para
actualizar para actualizar el DNS del mismo.
Hacer copias de Seguridad de Active Directory periddicamente.
Mantener una constante supervision y administraciéon del sitio web para
garantizar su efectividad, conseguir dinamismo de interaccién con el cliente y
reducir los tiempos de incertidumbre en la atencién para asi permitir entender

el comportamiento de los usuarios, mejorando su experiencia.



Automatizacion

Bancarizacion

Centralizacion

DNS

Facturacion

Firewall

Globalizacion

Internauta
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GLOSARIO

Aplicacion de maquinas o de procedimientos automaticos en
la realizacién de un proceso o en una industria.

Grado de utilizacion de los productos y servicios bancarios
por parte de la poblacion de una economia, o bien un
determinado segmento de la misma o sector econémico
concreto.

Unificar de procesos.

Base de datos jerarquica y distribuida que contiene
asignaciones de nombres de dominio DNS para varios tipos
de datos, como direcciones IP.

Cantidad de dinero que suman todas las facturas emitidas
por una empresa durante un periodo determinado de tiempo.
Programa informéatico que controla el acceso de una
computadora a la red y de elementos de la red a la
computadora, por motivos de seguridad.

Proceso de integracibn mundial que afecta los ambitos
politico, econdémico, social, cultural y tecnoldgico, que ha
convertido al mundo en un lugar cada vez mas
interconectado.

Persona que navega en Internet visitando paginas web y, por

extensiéon, a cualquier persona que haciendo uso de una



Multiprogramacion

SMB 3.0

SYSVOL

VCloud

Virtualizacion

Web
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aplicacion en un ordenador obtiene informacién de Internet, o
interactla con otras personas: correo electrénico, compartir
archivos, discusiones en foros, redes sociales, etc.

Modo de explotacion de una computadora que permite
ejecutar distintos programas con una misma maquina.
Protocolo para el uso compartido de archivos, que permite a
los equipos conectados en red tener acceso de forma
transparente a los archivos que residen en sistemas remotos
por medio de diversas redes. El protocolo SMB define un
conjunto de comandos que pasan informacion entre equipos.
SMB utiliza cuatro tipos de mensajes: control de sesion,
archivo, impresora y mensaje.

Directorio compartido donde se almacena la copia de servidor
de los archivos publicos del dominio, que se replican en todos
los controladores de dominio del dominio.

Tecnologia que proporciona movilidad, suministro, gestion
y seguridad de servicio de aplicaciones tanto nuevas como ya
existentes dentro de cualquier ambiente.

Creacién de una version virtual (en lugar de real) de algo,
como un sistema operativo, un servidor, un dispositivo de
almacenamiento o recursos de red.

Conjunto de informacién que se encuentra en una direccion

determinada de internet.
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