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RESUMEN

La gestion de redes y servicios de telecomunicaciones ha tenido un gran
desarrollo, es asi que la mayoria de empresas cuentan con su propia red
de gestion la cual puede definirse en términos generales como la
habilidad de tener un punto de control que nos permita las actividades de
operar y administrar una red. Hp OpenView Network Node Manager
provee al administrador de una red una herramienta integral para controlar
y gestionar mudltiples sistemas de red y aplicaciones desde una
representacion gréfica de la red, permitiéndole realizar tres de las cinco

funciones de gestion, gestion de fallos, de rendimiento y de configuracion.

En el Capitulo 1 se describen los conceptos bésicos de un sistema de
gestion de redes, sus componentes y se describe el protocolo SNMP
(Simple Network Management Protocol), protocolo con el que trabaja el

Hp OpenView Network Node Manager.

En el Capitulo 2 se analiza la red de la compafia Maint, su estructura,
topologia y ademas se detallan los equipos de red que pueden

gestionarse por medio del Hp OpenView Network Node Manager.

En el Capitulo 3 se realiza una visién general del Hp OpenView Network

Node Manager para mostrar sus caracteristicas, su modo de

VI



funcionamiento para descubrir los dispositivos de la red, se define la
diferencia entre mapas y submapas y entre objetos y simbolos. Se analiza

la correlacion de eventos y se detallan las categorias de las alarmas.

En el Capitulo 4 se describe la implementacion del Hp OpenView Network
Node Manager en la red de Maint, los requisitos de instalacion, su

instalacion paso a paso y como se establecen los dominios de gestion.

En el Capitulo 5 se realiza un andlisis de las prestaciones de gestion del
Hp OpenView Network Node Manager en la red de Maint, para esto se

divide a la gestion de red en sus cinco grupos funcionales.

Del andlisis de esta informacion se obtienen diferentes conclusiones,
comprobandose que tan efectivo es tener implementado un sistema de
gestion dentro de una compafiia sin importar su complejidad o dimension,
ya que los servicios brindados por el Hp OpenView Network Node
Manager realizan una monitorizacion interactiva de todos los nodos de la
red, facultandole inclusive al administrador de la red determinar los

recursos que se consideren criticos y merezcan un mayor control.
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INTRODUCCION

Actualmente es de gran importancia para las empresas mantener el
control sobre los equipos que forman parte de sus redes y los servicios
gue estos ofrecen, ya que las tendencias son hacia redes mas grandes,

mas complejas y que dan soporte a mas aplicaciones y a mas usuarios.

Por estas razones es que la gestibn de redes y servicios de
telecomunicaciones ha tenido mayor auge en los Ultimos afos,
organizaciones internacionales han establecido estandares para la
gestion de redes de telecomunicaciones siendo la gestiébn basada en
SNMP (Simple Network Management Protocol) la méas utilizada por ser

facil y sencilla de usar.

Debido a esta gran necesidad que tienen las empresas, ha aumentado la
demanda de implementar sistemas de gestién que permitan supervisar el
estado de la red mediante el monitoreo de pardmetros que muestran la

calidad de servicio, el estado de la red, la necesidad de ampliacién, etc.

Muchos son los programas que se han elaborado con este fin pero hemos
encontrado en el HP OPENVIEW NETWORK NODE MANAGER una
herramienta de gestion muy amigable que nos permite supervisar la red

mediante la generacion automatica de mapas en colores que nos



muestren el estado de la red, identificar rapidamente problemas en la red
mediante la correlacibn de eventos, pudiéndose definir eventos y
respuestas a los mismos; y el almacenamiento de datos de gestion para
su posterior analisis identificando sus tendencias evitando de esta manera

posibles problemas en la red.

Este proyecto esta orientado a mostrar los beneficios que se obtienen al
gestionar una red, para lo cual hemos aplicado el software de gestion HP
OPENVIEW NETWORK NODE MANAGER a la red de la compafia Maint
de la ciudad de Guayaquil, por medio de este software podremos realizar

las funciones de gestion de fallos, de rendimiento y de configuracion.



CAPITULO 1

GESTION DE REDES BASADA EN SNMP

Para entender el modelo de gestion de redes SNMP (Simple Network
Management Protocol) debemos conocer ciertas definiciones basicas que
nos ayudaran a familiarizarnos con la gestion de redes y servicios de

telecomunicaciones.

1.1 Conceptos basicos de la gestion de redes.

Definiremos Gestion de Redes y servicios de Telecomunicaciones al
conjunto de actividades como son planificar, instalar, mantener, operar y
administrar, acciones que nos garantizaran la calidad de los servicios que

prestan las redes.

Se entiende por gestidn al conjunto de capacidades que nos permiten el
intercambio y procesamiento de informacion con el fin de ayudar a
cualquier organizacién que opera o utiliza una red de telecomunicaciones
a realizar sus actividades de planificacion, instalacion, operacion,

mantenimiento y administracion con eficacia.

1.2 Elementos de la gestion de redes.

Los términos que se aprecian en la Figura 1.1 son clave en el

funcionamiento del protocolo de gestion de redes SNMP.



ESTACION DE GESTION

A
MIE Protocolo SNMP I
Proxy
Protocolo SNMP
Protocolo Ajeno

Objeto gestionable Objeto gestionable

Figura 1.1 Elementos de la gestion de redes.

1.2.1 Estacién de gestion.

Es un elemento de la red dedicado a las tareas de gestién, aunque
también puede dedicarse a otras tareas. Sirve como interfaz entre el

administrador de la red y el sistema de gestion de red.

En la estacion de gestién se encuentra el software de gestion SNMP,
gue es una herramienta que proporciona una interfaz grafica que
permite pedir datos o visualizar alarmas por medio de mapas.
Ademas, almacena los datos permitiendo analizar sus tendencias. La

estacion de gestion tendra como minimo:

Un conjunto de aplicaciones de gestion para el andlisis de

datos, recuperacion de fallos, etc.



Una interfaz mediante el cual el gestor de la red pueda

monitorizar y controlar la red.

La capacidad de traducir los requerimientos del gestor de la red
a las tareas de monitorizaciéon y control de los elementos

remotos en la red.

Una base de datos de informacion extraida de las MIBs
(Management Information Base) de todas las entidades

gestionadas en la red.

1.2.2 Agente de gestion.

Es un software que proporciona acceso a los datos de gestion de un
dispositivo de red particular (objeto gestionable), responde a
peticiones de informacién y acciones de parte de la estacion de
gestion y puede enviar a la estacion cierta informacion importante no

solicitada de un modo asincrono.

Los dispositivos situados en la red son gestionados mediante
transacciones entre el gestor y el agente SNMP. El protocolo SNMP

proporciona dos clases de transacciones de gestion:

Peticion por parte del gestor SNMP y respuesta por parte del

agente SNMP.



Notificaciones no solicitadas (TRAPS) desde el agente al

gestor.

1.2.3 Base de informacion de gestion (MIB).

La MIB (Management Information Base), es una base de datos que
contiene informacién sobre los elementos de la red a gestionar, cada
recurso que se quiere gestionar se representa mediante un objeto. La

MIB es un conjunto estructurado de tales objetos.

La MIB funciona como un conjunto de puntos de acceso al agente
desde la estacién de gestion. Una estacion de gestion realiza la
funciébn de monitorizacion leyendo el valor de los objetos de la MIB.
Una estacién de gestion puede forzar a que tenga lugar una accion en
un agente o puede cambiar la configuracion de un agente modificando

el valor de variables especificas.

1.2.4 Protocolo de gestion de redes.

Sirve para comunicar a la estacion de gestién con los agentes de
gestion. El protocolo utilizado es el SNMP (Simple Network

Management Protocol), el cual incluye las siguientes capacidades:

GET: permite a la estacién de gestion recuperar el valor de los

objetos en el agente.



SET: permite a la estacion de gestion modificar el valor de los

objetos en el agente.

TRAP: permite al agente notificar a la estacion de gestion que

ocurren eventos significativos.

SNMP es un protocolo no orientado a conexion, pues utiliza UDP
(User Datagram Protocol), por lo que no se mantienen las conexiones
entre la estacion de gestiébn y sus agentes. Por lo tanto, cada
intercambio es una transaccion separada entre la estacién de gestion

y un agente.

Por ser SNMP un protocolo de sondeo, el gestor sondea
periddicamente a los agentes para ver si hay algo que necesite
atencion. Si la peticion o respuesta se pierde, es el gestor quien

controla la situacion.

Si una estacion de gestién es responsable de un gran numero de
agentes, y cada agente tiene un gran niumero de objetos, entonces se
vuelve poco practico para la estacion de gestion el sondear
regularmente a todos los objetos de los agentes. La estrategia
recomendada es que en el tiempo de inicializacion y quizéds a

intervalos poco frecuentes, como una vez al dia, una estacion de



gestion puede sondear a todos los agentes que conozca, pidiendo

alguna informacion clave.

Una vez que se ha realizado este sondeo la estacién de gestion se
abstiene de sondear. En su lugar, cada agente se responsabiliza de
avisar a la estacion de gestidén en el caso de que ocurra algun evento
anormal. Estos eventos son comunicados en mensajes SNMP

conocidos como Traps.

Una vez que la estacion de gestion ha sido alertada de la condicion de
excepcion, ésta puede llevar a cabo una determinada accién, como
encuestar directamente al agente que notificé el suceso o algin otro
agente proximo para diagnosticar el problema y obtener mas

informacion sobre el mismo.

En resumen, la red no esta pensada para llevar informacién de
gestion que la estacién de gestidn no necesita, y los agentes no estan
diseflados para responder a frecuentes peticiones de informacién

poco interesante.

1.2.5 Proxies (Apoderados).

El uso de SNMP requiere que todos los agentes, asi como estaciones

de gestion, soporten UDP e IP (Internet Protocol), estas restricciones



permiten la gestion a unos dispositivos y excluyen a otros. Como
algunos bridges y médems que no soportan ninguna parte de la
familia de protocolos TCP/IP (Transport Control Protocol/Internet

Protocol).

Para acomodar dispositivos que no tienen implementado SNMP, se
desarroll6 el concepto Proxy. En este esquema, un agente SNMP
actlia como un representante de uno o mas dispositivos, es decir el

agente SNMP actia en nombre de los dispositivos representados.

Un Proxy SNMP es un software que permite que una consola SNMP
gestione dispositivos no SNMP, es decir, actia como conversor de
protocolos, traduciendo comandos de la estacion SNMP al protocolo

propietario.

En la Figura 1.2 se representa el concepto Proxy. La estacion de
gestion, en lugar de enviar los mensajes al propio dispositivo, los
envia a su agente representante. Este convierte cada mensaje SNMP
al protocolo de gestién utilizado por el dispositivo, cuando se recibe
una respuesta, éste pasa dicha respuesta a la estacion de gestioén. De
forma similar, si una notificacion de algun tipo es transmitida al proxy,

éste la envia a la estacion de gestion en la forma de un mensaje Trap.



Agente Proxy

Estacion de Dispositivo
Gestion Funcién de mapeo Proxy
! Proceso Agente
Proceso Gesto g Rifecton de Proceso gestor
Gestor SNMP Gestor SNMP | protocolo :
utilizada por el Arquitectura de
UDP UDP dispositivo protocolo
proxy utilizada por el
I P dispositivo proxy
Protocolos Protocolos Protocolos Protocolos
dependientes dependientes de [ dependientes de dependientes de
delared lared lared lared

Figura 1.2 Representacion de concepto Proxy.

1.3 Arquitectura del SNMP.

El modelo de arquitectura del SNMP consiste en una coleccion de
estaciones de gestion de red y de elementos de red. Las estaciones de
gestion de red ejecutan aplicaciones de gestibn que monitorizan y

controlan los elementos de red.

Los elementos de red son dispositivos como hosts, gateways, servidores
de terminal y parecidos, que poseen agentes de gestién para realizar las
funciones de gestién de red solicitadas por las estaciones de gestion de
red. El SNMP es usado para comunicar informacién de gestién entre las

estaciones de gestion de red y los agentes en los elementos de red.
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La Figura 1.3 sugiere la tipica configuracion de protocolos para SNMP. En
una estacion de gestion dedicada, hay un proceso gestor que controla el
acceso a la MIB central en la estacion de gestion y proporciona una

interfaz al gestor de la red.

Proceso Gestor
Gestor de re d-s——
ERAETE SNMP Central MIB
UDpP
Entorno de Gestion de red
[P
Protocolos dependientes de la
red
e e b i ko e 5 I o = Al T ot 75y S TR T |
L I
: RED Entorno :
1 operacional ;
1 | |
| I
: Protocolos dependientes de Protocolos dependientes Protocolos dependientes de |
1 la red de la red la red :
1
|
: I Ip IP [
I 1
1
|
1 TCP Upp upp TCP UDpP :
! 1
! |
| FTP, FTP, SNMP
I etc SHNE i etc :
: HEEEEE Procesa e Procesa :
d Proceso agente d
: usua?ios pLEL - usu:'ios pun :
: Host Router Host |
1
S, S SV S S S S S yewe Svn, SyR Swmy ymws Sve_pmwe Sweypmws, Syeys

Figura 1.3 Configuracién de protocolos para trabajar con SNMP.

El proceso gestor realiza la gestion de red usando SNMP, el cual esta
implementado por encima de UDP, IP, y los protocolos relevantes

dependientes de la red (ej.: Ethernet, FDDI, X.25).
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Como se ve en la Figura 1.3 cada agente también debe implementar
SNMP, UDP e IP. Ademas hay un proceso agente que interpreta los
mensajes SNMP y controla la MIB (Management Information Base) del
agente. Para un dispositivo agente que soporta otras aplicaciones, como

FTP o TELNET, se requiere TCP ademas de UDP.

1.3.1 Propositos de la arquitectura.

El SNMP explicitamente minimiza el numero y complejidad de las
funciones de gestion realizadas por el propio agente de gestion. Esta

meta es atractiva al menos en cuatro aspectos:

1. El costo de desarrollo del software del agente de gestién

necesario para soportar el protocolo se reduce acordemente.

2. El grado de funciones de gestién soportado remotamente se
incrementa, posibilitando un uso completo de los recursos del

Internet en la tarea de gestion.

3. El grado de funciones de gestién soportado remotamente se
incrementa, imponiendo asi las minimas restricciones posibles

en la forma y sofisticacion de herramientas de gestion.
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4. Los conjuntos simplificados de funciones de gestiébn son
facilmente entendibles y wusados por los creadores de

herramientas de gestién de red.

1.3.2 Especificaciones del protocolo.
El protocolo de administracion de red SNMP es un protocolo de

aplicacioén por el cual las variables de la MIB de un agente pueden ser

inspeccionadas o alteradas.

Las entidades de protocolo se comunican entre si mediante mensajes,
cada uno formado Unicamente por un datagrama UDP. Cada mensaje
estda formado por un identificador de versiébn, un nombre de

comunidad SNMP y una PDU (Protocol Data Unit).

Todas las implementaciones del SNMP soportan 5 tipos de PDU:

GetRequest-PDU
GetNextRequest-PDU
GetResponse-PDU
SetRequest-PDU

Trap-PDU
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Figura 1.4 Representacion del agente y del gestor SNMP.

La Figura 1.4 proporciona una panoramica mas detallada del contexto
del protocolo de SNMP. Desde una estacién de gestiébn se pueden
enviar tres tipos de mensajes: GetRequest, GetNextRequest y

SetRequest. Los dos primeros son variaciones de GET.

Los tres mensajes son reconocidos por el agente mediante un
mensaje GetResponse, el cual es pasado a la aplicacion de gestion.
Ademas un agente puede emitir un mensaje Trap en respuesta a un

evento que afecte a la MIB y a los recursos gestionados.
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1.3.2.1 Elementos de procedimiento.

Se describirdn a continuacion las acciones que realiza una entidad
de protocolo en una implementacion SNMP. Definiremos direcciéon
de transporte como una direccion IP seguida de un numero de

puerto UDP.

Cuando una entidad de protocolo envia un _mensaje, realiza las

siguientes acciones:

1. Construye la PDU apropiada como un objeto definido con el

lenguaje ASN.1 (Abstract Syntax Notation number One).

2. Pasa esta PDU, junto con un nombre de comunidad y las
direcciones de transporte de fuente y destino, a un servicio de
autenticacion. Este servicio generara en respuesta otro objeto

en ASN.1.

3. La entidad construye ahora un mensaje en ASN.1 usando el
objeto que le ha devuelto el servicio de autenticacion y el

nombre de comunidad.

4. Este nuevo objeto se envia a la entidad destino usando un

servicio de transporte.
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Cuando una entidad de protocolo recibe un mensaje, realiza las

siguientes acciones:

1. Hace un pequefio analisis para ver si el datagrama recibido
corresponde con un mensaje en ASN.1. Si no lo reconoce, el
datagrama es descartado y la entidad no realiza mas

acciones.

2. Observa el nUmero de versién. Si no concuerda descarta el

datagrama y no realiza mas acciones.

3. Pasa los datos de usuario, el nombre de comunidad y las
direcciones de transporte de fuente y destino al servicio de
autenticacion. Si es correcto, este devuelve un objeto ASN.1.
Si no lo es, envia una indicacion de fallo. Entonces la
entidad de protocolo puede generar un mensaje (trap),

descarta el datagrama y no realiza mas acciones.

4. La entidad intenta reconocer la PDU. Si no la reconoce,
descarta el datagrama. Si la reconoce, segun el nombre de
comunidad adopta un perfil y procesa la PDU. Si la PDU

exige respuesta, la entidad iniciara la respuesta ahora.
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1.3.2.2 Seqguridad en SNMP.

El sistema de seguridad de SNMP, esta basado en el concepto de
community (comunidad). Una comunidad es una relacién entre un
agente SNMP y un conjunto de estaciones de gestion SNMP que

define unas caracteristicas de autentificacion y control de acceso.

El agente establece una comunidad para cada combinacién
deseada de autentificacion y control de acceso, y a cada

comunidad se le da un nombre (community name), que es Unico

dentro del agente. Las estaciones de gestidn pertenecientes a una

comunidad deberan emplear ese community nhame (nombre de

comunidad) en todas las operaciones get y set. El agente puede
establecer cualquier nimero de comunidades, pudiendo pertenecer

una misma estacién de gestion a varias comunidades.

Cuando un agente define una comunidad, esta limitando el acceso
a su MIB a un cierto conjunto de estaciones de gestion. Si utiliza
mas de una comunidad, el agente puede proporcionar diferentes
categorias de acceso a las estaciones de gestion. Este control de

acceso tiene dos vertientes:

Vista de la MIB SNMP: Es un subconjunto de los objetos de

una MIB. Se pueden definir diferentes vistas de la MIB para
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las distintas comunidades. Estos Objetos no necesitan

pertenecer a la misma rama del arbol.

Modo de acceso SNMP: Este podra ser READ-ONLY o
READ-WRITE. Para cada comunidad se definird un método

de acceso.

A la combinacion de una vista de la MIB y de un modo de acceso
se le denomina SNMP community profile (perfil de comunidad de

SNMP).

Cualquier peticion realizada por la estacion de gestion Unicamente

es atendida si el community name es correcto. En caso de que sea

incorrecto, el agente SNMP no envia respuesta. Si no se especifica
el community name, por defecto suele ser public, permitiendo

cualquier acceso.

1.3.2.3 Estructura de una PDU.

Cada PDU contiene los siguientes campos:

Version: indica la version del SNMP.

Community Name: Nombre de la comunidad para

autentificar un mensaje SNMP.
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Los datos que incluyen todas las PDUs excepto la PDU Trap son

los siguientes:

RequestID: Entero que indica el orden de emision de los
datagramas. Este parametro sirve también para identificar
datagramas duplicados en los servicios de datagramas poco

fiables.

ErrorStatus: Entero que indica si ha existido un error. Puede

tomar los siguientes valores:

- nokError (0)

- tooBig (1)

- noSuchName (2)
- badValue (3)

- readOnly (4)

genErr (5)

Errorindex: entero que en caso de error indica qué variable

de una lista ha generado ese error.

VarBindList: Lista de nombres de variables con su valor

asociado. Algunas PDU quedan definidas so6lo con los
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nombres, pero aun asi deben llevar valores asociados. Se

recomienda para estos casos la definicion de un valor NULL.

Mersion | Community SHMP POU

a) Mensaje SNKP

POU Type | Requestd 0 0 VarBindLst

b} GelRequest, GethextRequest y SetRequest PDUs,

FDU Type | ReuestD | ErrorStatus | Ervorindex VarBindList

c) GetResponse PDUL

e generic | specific fime
FOU Type | Enterprise | agentaddr v ey stamp VarBindList
d) Trap PDL. !
Mamed | Vawe1 | Mamed | Walue? |  evern Hame F Value M

Figura 1.5 Formatos de las PDUs SNMP.

La PDU Trap posee los siguientes campos:

Enterprise: identifica el subsistema de gestion de red que ha
emitido el TRAP. Su valor se toma de sysObjectID en el grupo

System.

Agent address: indica la direccion IP del objeto que genera el

TRAP.
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Generic Trap: indica uno de los tipos de TRAP predefinidos.

- coldStart (0).

- warmStart (1).

- linkDown (2).

- linkUp (3).

- authenticationFailure (4).
- egpNeighborLoss (5).

- enterpriseSpecific (6).

Specific Trap: este codigo especifica la naturaleza del TRAP.

Time stamp: es el intervalo de tiempo entre la Ultima
reinicializacién de la entidad que ha emitido el TRAP y la

generacion del mismo.

Variable bindings: proporcionan informacion adicional
relativa al TRAP. El significado de este campo depende de

cada implementacion en particular.

1.3.2.4 Tipos de PDU.

Como se menciond anteriormente existen 5 tipos de PDU definidas

en SNMP:
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GetRequest.- Primitiva para la obtencion del valor de la

variable de la MIB de un dispositivo de red.

GetNextRequest.- Primitiva para la obtencién del valor
siguiente (en orden lexicografico) al solicitado en la anterior

primitiva GetRequest.

SetRequest.- Primitiva para la modificacién de las variables

en la MIB del agente SNMP.

GetResponse.- Primitiva empleada por el agente SNMP

para devolver al gestor los datos solicitados.

Trap.- Esta es una primitiva especial que los agentes
pueden enviar asincrénicamente a un gestor para notificar

determinadas condiciones o estados, previamente definidos.

1.4 Estructura de la MIB.

SNMP utiliza el esquema jerarquico de nombrado desarrollado por 1SO.

En este esquema, Figura 1.6, el espacio de nombres (conjunto de todos

los nombres disponibles) forma un arbol como se indica a continuacion:
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El arbol consiste en una raiz conectada a un conjunto de nodos

etiquetados.

Cada nodo, a su vez, puede estar conectado a otros subnodos

también etiquetados.

Una etiqueta es un par formado por una breve descripcion textual
y un entero, por ejemplo: iso(1). La descripciéon textual se utiliza
para ser interpretada por las personas, y nunca es transmitida en

una PDU.

El nombre de un nodo, denominado Identificador de Objeto, es la
secuencia de los enteros de las etiquetas de cada nodo, desde la
raiz hasta el nodo en cuestién. Un identificador de objeto es un

identificador Unico para un objeto en concreto.

La Figura 1.6 ilustra la estructura de la MIB, como se ve todos los objetos

de interés para SNMP estan en la parte del arbol correspondiente a iso y

de hecho cuelgan del nodo internet. Asi el nodo internet tiene el valor de

identificador de objeto 1.3.6.1. Este valor sirve como prefijo para los nodos

de niveles inferiores.
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Figura 1.6 Esquema jerarquico de nombrado utilizado en la MIB.

Como se muestra en la Figura 1.6 la MIB-2 esta dividida en varios grupos,
de manera que los nodos deben implementar o todos o ninguno de los
objetos dentro del mismo grupo. A continuacion se describen cada uno de

los grupos:

Grupo System: proporciona informacion general sobre el sistema
gestionado. Dentro de este grupo destacaremos algunos de sus

objetos:
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- sysDescr: proporciona una descripcién de la entidad, tal

como el hardware, sistema operativo, etc.

- syslocation: proporciona la localizacién fisica del nodo.

- sysServices: el valor de este objeto es interpretado como un
cbdigo de 7 bits. Cada bit del cédigo corresponde a un nivel
de la arquitectura TCP/IP u OSI, donde el bit menos
significativo representa el nivel 1. Cuando un sistema ofrece
un servicio de un cierto nivel jerarquico, el bit

correspondiente se pondra a 1.

- sysUpTime: indica el tiempo total que ha transcurrido desde
gue el sistema fue reinicializado por ultima vez. Este objeto

es util para monitorizacion de fallos.

Grupo Interfaces: Este grupo contiene informacion genérica
sobre las interfases fisicas de la entidad, incluyendo informacion
de configuracion y estadisticas de los eventos ocurridos en cada

interfaz. Este grupo incluye los objetos:

- ifNumber: que almacena el numero total de interfaces,

independientemente de sus estados actuales.
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- ifTable: incluyendo una fila para cada interfaz. Dentro de

cada fila distinguiremos entre otros:

- ifIndex: se trata de un valor Unico para cada interfaz, y

se emplea como indice de la tabla. Su valor esta

comprendido entre 1y el valor de ifNumber.

- ifType: indica el tipo de interfaz. Cada interfaz se

identifica mediante un nimero Unico.

- ifPhysAddress: indica la direccion fisica del interfaz. Para

el caso de LANSs, proporciona la direccion MAC del

interfaz.

- ifAdminStatus: permite al gestor especificar el estado

operacional deseado de un interfaz.

- ifOperStatus: refleja el estado operacional real de un

interfaz.

Si estos dos objetos tienen el valor down (2), el interfaz

ha sido inhabilitado por el gestor. Si ifAdminStatus toma

el valor up (1) e ifOperStatus toma el valor down (2), el
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interffaz ha fallado o bien se ha desconectado

localmente.

- ifSpeed: muestra la capacidad actual en bit/s del interfaz.

Toda la informacién de este grupo es genérica y aplicable a
cualquier tipo de interfaz. Dicha informacion es util como punto de
partida de cualquier funcién de gestion de red, tal como la

monitorizacion del rendimiento o el control de fallos.

Grupo at: Este grupo se compone de una sola tabla, y cada fila
de la misma corresponde a uno de las interfases fisicas del
sistema. Cada fila proporciona una traslacion (mapping) desde
una direccion de red a una direccién de red fisica. Este grupo esta
desfasado (deprecated) en la MIB-Il y s6lo esta incluido en ella

para compatibilizarla con los nodos MIB-I.

Grupo ip: Proporciona informacion sobre la implementacion y
ejecucion de IP sobre el sistema. Entre los objetos de este grupo

existen tres tablas que son importantes:

- ipAddrTable: contiene informacién relevante de direcciones

IP asignadas a esta entidad, con una fila para cada direccion
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IP. Cada direccion estd asignada univocamente a un

interfaz fisico, indicado por la variable ipAdEntlfindex, cuyo

valor coincide con el de iflndex (grupo interfaces). Esta
informacion es (til para la monitorizacion de la configuracion

de la red en términos de direcciones IP.

ipRouteTable: contiene informacibn usada en el

enrutamiento. La informacion de esta tabla es util para la
monitorizacién de la configuracién y puesto que los objetos
de la tabla son de lectura/escritura, se puede utilizar ésta

para el control del proceso de enrutamiento.

ipNetToMediaTable: Es una tabla de traduccion de

direcciones que proporciona una correspondencia entre la
direccion fisica y la direccion IP. La informacién contenida
aqui es la misma que la del grupo at, incluyendo ademas, la

variable ipNetToMediaType.

Grupo icmp: Este grupo contiene informacion relevante de la

implementacion y operacién de ICMP (Internet Control Message

Protocol) en un nodo. Consta Unicamente de contadores para los

diferentes tipos de mensajes ICMP enviados o recibidos.

28



Grupo tcp: Este grupo contiene informacién relevante de la

implementacion y operacion de TCP en un nodo. El objeto més

importante dentro de este grupo es la tabla tcpConnTable.

Grupo udp: Este grupo contiene informacién relevante de la
implementacion y operacion de UDP en un nodo. Ademas de la
informacién de los datagramas recibidos y transmitidos, este
grupo incluye la tabla udptable, que contiene informacion sobre
los puntos finales UDP de esta entidad sobre los que una
aplicacion local esta aceptando datagramas. Para cada uno de los
usuarios UDP, la tabla contiene la direccion IP del usuario y el

puerto UDP.

Grupo egp: Este grupo contiene informacion relevante de la

implementacion y operacion de EGP (External Gateway Protocol)

en un nodo.

Ademas de la informacién sobre los mensajes EGP enviados y

recibidos, este grupo incluye la tabla egpNeighTable, que contiene
informacién sobre cada uno de los routers vecinos conocidos por

esta entidad. La tabla esta indexada por egpNeighAddr, que

contiene la direcciéon IP del router vecino.
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Grupo transmission: Este grupo contiene objetos que
proporcionan informacién sobre el medio de transmisién

subyacente para cada interfaz del sistema.

Actualmente no se han definido ninguno de estos objetos en la
MIB-Il. Sin embargo, se han desarrollado una serie de
definiciones especificas del medio como RFC (Request For
Comment) en la parte experimental de la MIB. Con el tiempo,

estas definiciones se moveran al grupo transmision.

Entre las MIBs experimentales definidas, destacamos:

- |EEE 802.4 Token Bus (RFC 1230).
- |IEEE 802.5 Token Ring (RFC 1231).

- FDDI Fiber Distributed Data Interface (RFC 1285).

No hay que confundir la informacién de este grupo con la
presentada en el grupo interfaces. El grupo interfaces contiene
informacion genérica aplicable a todas las interfaces, mientras
qgue la informacién de este grupo contiene informacién relativa a

un tipo especifico de subred.
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Grupo snmp: Este grupo, definido como parte de MIB-II contiene
informacién relevante sobre la implementacion y funcionamiento
de SNMP. Algunos de los objetos definidos en el grupo presentan
el valor 0 para aquellas implementaciones que soportan solo
funciones de estacion de gestibn o so6lo funciones de agente

SNMP.

A excepcion del ultimo objeto en el grupo, todos los objetos son

contadores de sélo lectura. El snmpEnableAuthenTraps es fijado

por la estacion de gestion, e indica si el agente puede enviar
TRAPs cuando se produce un fallo de autenticacién, es decir

cuando recibe un PDU con un community name incorrecto.
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CAPITULO 2
ANALISIS DE LA SITUACION ACTUAL DE LA RED

DE MAINT

La compafiia Maint en la ciudad de Guayaquil cuenta con una red LAN la
cual se encuentra distribuida en los distintos departamentos que

conforman la empresa tales como:

Contabilidad.

Tesoreria y Cobranzas.
Recursos Humanos.
Marketing.

Sistemas y desarrollo.
Mantenimiento.
Cableado Estructurado.
Soluciones de Hardware.
Soluciones de Software.

Soluciones de Redes.

A continuacion en la Figura 2.1 mostramos el organigrama de la empresa

para dar una mejor idea de como esta conformada la compafiia.
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Figura 2.1 Organigrama de la compariia Maint.




2.1 Estructuray topologia de lared.

La red LAN de la compafiia Maint cuenta en total con 78 computadoras
gue se encuentran distribuidas en los distintos departamentos que
conforman la red de la empresa. Esta red es una red centralizada pues
todos los servidores se encuentran agrupados en un segmento, ademas

toda la red utiliza tecnologia Ethernet a 10 Mbps.

2.2 Analisis de lared.

La red de la compafiia Maint cuenta con 7 servidores, que se encuentran
conectados directamente al Switch Catalyst (2900 XL), al que se
encuentran conectados también el Switch Newlink (6020) y otro Switch
Catalyst (2900 XL). Al Switch Newlink (6020) se conectan el Hub Bay
Networks (10 Base T) y el Switch Cabletron (System 2000) de los que se
desprenden la porcion de la red que pertenece a la parte comercial y los

niveles de gerencia.

Al Switch Catalyst (2900 XL) se conectan los siguientes equipos: 3Com
(3C16270), 3Com Link Builder (FMS 1), Hub Bay Networks (10 Base T),
3Com Link Builder (10 Base T) a los que se conectan los diferentes
equipos que forman la parte de la red LAN que pertenece a los distintos
departamentos de soporte. En la Figura 2.2 se muestra la red LAN de la

compafiia Maint de forma detallada.
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2.3 Dispositivos de red que se pueden gestionar.

La red de la compafiia Maint en la ciudad de Guayaquil, cuenta con los
siguientes elementos de red que pueden ser gestionados directamente
mediante el Hp OpenView Network Node Manager, ademas de los

distintos servidores y computadoras que conforman la red.

Router Cisco 1750.
El router Cisco 1750 proporciona una solucién rentable para el

soporte de aplicaciones, que incluye:

Acceso seguro a Internet, intranet y extranet con firewall
opcional.

- Integracion multiservicio de voz, fax y datos.

- Acceso VPN (Virtual Private Network).

- Cenectividad de banda ancha DSL y cable.

Dispone de tres ranuras modulares para tarjetas de interfaz de
voz y datos, un puerto de deteccion automatica Ethernet 10/100

BaseT, un puerto de consola y un puerto auxiliar.

Posee enrutamiento multiprotocolo (IP, IPX y AppleTalk),
IBM/SNA vy bridging transparente a través de ISDN (Integrated

Service Digital Network), transmision serial sincrona y asincrona

36



como por ejemplo, lineas dedicadas, Frame Relay, SMDS,

Switched 56, X.25.

4

Figura 2.3 Router Cisco 1750

Router Cisco 2513.
Esta disefiado para usarlo en ambientes de oficina que necesitan
incrementar su densidad mediante la segmentacion de la red LAN

existente.

Posee interfaces Ethernet, Token Ring, dos interfaces seriales
sincronas que operan a 4 Mbps, y una interface serial asincrona
de baja velocidad para acceso WAN. Soporta los protocolos IP,

IPX, AppleTalk y DECnet.

Figura 2.4 Router Cisco 2513
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Switch Cisco Catalyst 2900 XL.
Este switch ofrece rendimiento en la red, modularidad y una

gestion flexible. Ademas tiene las siguientes caracteristicas:

- 24 puertos con deteccion automatica para 10 o 100 Mbps y 2
ranuras de expansién para puertos 100 BaseFX.

- Autonegociacion de velocidad y operacion en half o full
duplex.

- Soporta aplicaciones de gestion SNMP.

- Posee conexidn para un sistema redundante de poder.

Figura 2.5 Switch Cisco 2900 XL

Smart Switch Router 2000 Cabletron System.

Este switch nos brinda las siguientes propiedades:

- Soporta protocolos IP e IPX.
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- Posee 24 puertos con velocidades de 16 — 10/100Base TX.

- Flexibilidad de expansion y conectividad WAN mediante 2
ranuras.

- Posee conexion para fuente de poder redundante.

- Soporta la gestion SNMP directamente.

Figura 2.6 Smart Switch Router 2000.

Switch NewLink 6020.

Este switch tiene las siguientes caracteristicas:

- Posee 24 puertos, con velocidades de 10 o 100 Mbits/seg.
- Soporta protocolos IP o IPX.

- Posee agente SNMP.

Figura 2.7 Switch NewLink 6020.
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Bay Networks 10 Base-T Hub.

Este Hub posee 12 puertos 10 BaseT, soporta cable UTP hasta
100 metros. En la parte frontal posee indicadores de estado. Este
equipo no posee agente SNMP por lo tanto no puede ser

gestionado por el Hp OpenView Network Node Manager.

Figura 2.8 Hub Bay Networks 10 Base-T.

3Com Link Builder FMS 1l 3C16671A.

Este Hub posee las siguientes caracteristicas:

- Soporta los protocolos IP e IPX.

- Posee 24 puertos de 10 Mbits/seg.

- Puede conectarse a otro Hub, por medio del puerto 24.

- Posee conexién para fuente de poder redundante.

- No puede soportar la gestién directamente, para esto deben
implementarse el modulo de gestion 3C16630 o el modulo

de gestion avanzada RMON 3C16632.
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Figura 2.9 Hub 3Com Link Builder FMS II.

3Com Link Builder 3C16670.

Este Hub posee las siguientes caracteristicas:

- Soporta los protocolos IP e IPX.

- Posee 12 puertos de 10 Mbits/seg.

- Posee conexién para fuente de poder redundante.

- No puede soportar la gestién directamente, para esto deben
implementarse el modulo de gestién 3C16630 o el mdédulo

de gestion avanzada RMON 3C16632.

Figura 2.10 Hub 3Com Link Builder 3C16670.
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3Com Link Builder 3C16270.

Este Hub posee las siguientes caracteristicas:

- Soporta los protocolos IP e IPX.
- Posee 12 puertos de 10 Mbits/seg.
- Posee conexién para fuente de poder redundante.

- No puede soportar la gestién directamente, para esto deben

implementarse el modulo de gestion 3C162230.

Figura 2.11 3Com Link Builder 3C16270.
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CAPITULO 3
VISION GENERAL DEL HP OPENVIEW NETWORK

NODE MANAGER

3.1 Caracteristicas del HP OpenView Network Node
Manager.

Hp OpenView Network Node Manager comprende una extensa gama de
herramientas que nos permiten controlar los elementos de una red LAN
de manera individual, orientandonos a un mejor tiempo de respuesta

garantizandonos de esta forma la disponibilidad de la red.

Entre las principales caracteristicas tenemos:

Consiste en soluciones dirigidas a diferentes aspectos del

proceso.

Disefiado para gestionar eficaz y eficientemente una red de

equipos de cualquier marca que tengan agentes SNMP.

Hp Openview Network Node Manager provee apertura para que
aplicaciones especificas de gestion operen de una manera

consistente.
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Nos muestra el estado actual de la red, que dispositivos estan
presentes y como estan configurados, como estan comportandose

y si algo anda mal.

Nos permite identificar tendencias por medio de lo cual podemos
optimizar la red, cambiando la configuracion o cambiando

elementos en la red.

Por medio del Hp OpenView Network Node Manager podemos
establecer umbrales en los dispositivos de red criticos para
predecir que puede salir mal y evitar que ocurran problemas

mayores.

3.2 Modo de funcionamiento del Hp OpenView Network

Node Manager.

Una vez que el Hp OpenView Network Node Manager ha sido instalado
reconocera automaticamente todos los dispositivos IP y de nivel 2 del
modelo OSI (Open System Interconection) que se encuentren en la red
para luego establecer un mapa de la red LAN, el cual podremos ver en la
pantalla de la estacion de gestion. Este mapa es una representacion
visual de los canales de comunicacién establecidos entre el Hp OpenView

Network Node Manager y los recursos de la red. Hay que estar
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conscientes de que esta no es una representacion fisica sino una

representacion légica.

Otra cosa que hay que tomar en cuenta es la diferencia que debemos
hacer entre Servicios y Aplicaciones que componen el Hp OpenView

Network Node Manager.

Servicios: son aquellos que continuamente monitorizan el estado
y configuraciéon de los dispositivos gestionados. Se encargan
también de mantener una base de datos con informacién acerca
de la red, y de actualizarla conforme hay cambios en la red. Los

servicios deben estar activos para poder ejecutar las aplicaciones.

Aplicaciones: Se encargan de organizar y presentar la
informacién recogida por los servicios. También organiza y
presenta las alarmas que responden a cambios en la red, en
cuanto se detectan. Finalmente, puede obtener y recoger

informacién de los dispositivos que soportan SNMP.

Los servicios se pueden arrancar y detener interactivamente, aunque lo
mas habitual es que se activen automaticamente cuando el sistema
arranca. La aplicacion se arranca interactivamente, pero para ello primero

tienen que estar activos los servicios.
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3.2.1 Método para descubrir dispositivos.

El Servicio Netmon (proceso en background), usa una combinacion de
peticiones SNMP y de pings ICMP (Internet Control Message
Protocol) transmitidos sobre UDP (User Datagram Protocol) e IPX

(Internet Packet Exchange) para encontrar los nodos de la red.

Descubrimiento de Nodos IP.

Para descubrir los nodos IP de la red, Netmon necesita tener

acceso a la siguiente informacion:

- La méscara de subred.

- La direccién del router predefinido en la tabla de ruteo de

la estacion de gestion.

- Informacion SNMP del router predefinido y de los otros

routers y nodos de la red.

Para trabajar, el Servicio Netmon requiere lo siguiente:

- Que la estacibn de gestibn esté correctamente

configurada para trabajar en red.
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- En la estacién de gestion debe estar un agente SNMP

- Los nodos deben de estar activos y responder a la

peticion de ping para poder ser descubiertos.

- Todos los gateways/routers y la estacion de gestién
deben tener correctamente configurada la mascara de

subred.

La informacién sobre los nodos descubiertos se almacenan en
la base de datos del Network Node Manager y este la usa para

generar automaticamente el mapa de la red.

Si Network Node Manager no encuentra el Nodo, se puede
mandar un ping ICMP que fuerce su descubrimiento, o se lo

puede adherir manualmente.

Descubrimiento de Nodos IPX.

Para descubrir nodos IPX, el Servicio Netmon utiliza un método
diferente, emite varias versiones del protocolo IPX para
descubrir los nodos y luego SNMP para rellenar informacion

adicional sobre el nodo.
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Para descubrir los nodos IPX en la red, el Servicio Netmon

requiere de lo siguiente:

- La estacion de gestion debe estar correctamente

configurada para trabajar sobre IPX.

- Al menos un servidor o router IPX debe estar conectado a

la misma red de la estacion de gestion.

- Los nodos deben estar activos y responder el diagnostico

IPX para ser descubiertos.

Tal como con el descubrimiento en IP, la informacién de los
nodos es almacenada en la base de datos del Network Node
Manager y se usa automaticamente para generar el mapa de la

red.

Network Node Manager toma la informacién provista por tres
estandares MIB para descubrir bridges, switches y hubs. Estos
tres estdndares MIB son el RFC 1493, el RFC 2108 y el 802.3
MAU. Si un dispositivo de red soporta cualquiera de estos
estandares, el Servicio Netmon debera usar la informacion

proporcionada para desarrollar un modelo de la topologia que
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representa mejor, como y a que dispositivos estan conectados.
La Figura 3.1 muestra un submapa de la red LAN de la

compafiia Maint, luego del proceso de descubrimiento.
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Figura 3.1Visualizacién del Segmento 1 de la red de Maint.

3.2.2 Bases de datos.

Hp OpenView Network Node Manager provee algunas bases de datos
disefladas para almacenar datos especificos y utilizarlos para varios
propositos, incluyendo una base de datos que almacena datos

histéricos de la red.
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Las bases de datos operacionales son:

Base de datos de objetos.
Base de datos de mapas.
Base de datos de topologia.
Base de datos de eventos.

Base de datos de tendencias.

3.2.2.1 Base de datos de objetos.

Esta base de datos contiene informacién especifica acerca de los
simbolos de los mapas. La informacién es genérica, no puede ser
personalizada. Contiene informacion tales como sysObjectID,

vendedor y el agente SNMP.

3.2.2.2 Base de datos de mapas.

Contiene informacién especifica de cada mapa tales como la
ubicacién exacta de cada simbolo en el mapa, el simbolo asociado

con cada objeto, y la etiqueta de cada simbolo.

3.2.2.3 Base de datos de la topologia.

Es la que maneja informacién critica de gestién de los nodos IP,

incluye informacién de estado que indica cuando fue la dltima vez
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gue cambidé la configuracién y cuando debe ser el siguiente

sondeo.

Esta informacién ayuda a detectar cambios y comunicarlos a los

diferentes servicios del Network Node Manager.

3.2.2.4 Base de datos de eventos.

Esta base de datos almacena los Traps SNMP y los eventos
propios del Hp OpenView que son recibidos por el programa,
también almacena eventos manejados por el Servicio de

Correlacion de Eventos (ECS) por sus siglas en inglés.

3.2.2.5 Base de datos de tendencias.

También llamada snmpCollect, guarda informacion de la MIB y los
umbrales generados por el servicio snmpCollect (proceso). La
informacion de la base de datos de tendencias se la utiliza en los
reportes y puede verse de manera grafica en la estacion de

gestion.

3.2.3 Visualizacién de mapas.

En el Network Node Manager cuando se ve una parte de la red,

entonces se esta viendo un submapa. La vista puede representar una
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vision amplia de la red o un submapa detallado de alguna porcion de

la red.

3.2.3.1 Diferencia entre mapas y submapas.

Un mapa es un conjunto de objetos, simbolos y submapas
relacionados que nos muestra una representacion grafica vy
jerarquica de la red. Se pueden crear multiples mapas, pero solo

uno puede estar abierto en una sesion del Network Node Manager.
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Figura 3.2 Relacion entre mapas y submapas.
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La Figura 3.2 nos muestra como los submapas y sus simbolos
pueden graficamente ayudarnos con la informacion de gestion de la

red.

No se ve directamente un mapa, sino los submapas que lo
comprenden, pudiéndose desplegar multiples submapas a la vez.
Los submapas se organizan jerarquicamente para mostrarnos sus
niveles con detalle. Se pueden definir diferentes mapas para
diferentes regiones de gestion o diferentes presentaciones para la

misma regién de gestion.

Al poder crear mdultiples mapas se puede personalizar la
informacién que se mostrard en cada uno. La informacion de un
mismo objeto puede mostrarse en diferentes mapas debido a que
todos obtienen la informacién desde la misma fuente, la base de

datos de los objetos.

Se pueden ver varios mapas a través de multiples sesiones con el
Network Node Manager, sin embargo como ya se mencion6 solo
un mapa a la vez por sesion. De esta manera un usuario puede
abrir multiples mapas abriendo multiples sesiones. Diferente

usuarios pueden abrir el mismo mapa al mismo tiempo por medio
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de diferentes sesiones, pero todos los usuarios excepto el primero

estaran limitados al acceso de solo lectura.

Un submapa es una vista particular de la red, consiste en simbolos
relacionados que se muestran en una ventana. Network Node
Manager crea un submapa raiz para cada mapa, este submapa
raiz provee organizacion de niveles para cada mapa, es decir de
manera jerarquica con el submapa raiz a la cabeza. Pero también

se puede crear mapas independiente de esta jerarquia.

Se pueden abrir y desplegar multiples submapas de un mapa al
mismo tiempo, navegando de un submapa a otro por medio de los
simbolos explorables, obteniendo informacion méas detallada. La
relacion de jerarquia de los submapas crea una relacion padre-hijo
entre ellos. Esta relacién nos ayudara a mantener un buen control
sobre la organizacion de la red y poder ver cualquier lugar en
particular, es decir seleccionar departamento especifico de un nodo
en particular, pudiendo personalizar esta organizacion para

satisfacer nuestros propadsitos.

3.2.3.2 Diferencia entre objetos y simbolos.

Un Objeto representa una entidad o dispositivo particular en un

sistema o red de computadoras, puede representar una pieza fisica
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del equipo de red, componentes de un nodo o partes de la red,
como por ejemplo una estacion de trabajo, un router, una interfase

0 una conexién RS-232.

El objeto representa el dispositivo modelando sus atributos. Un
objeto esta representado por simbolos en mapas y submapas de la

red.

Todo objeto almacenado en la base de datos posee atributos o
propiedades que los definen. Un atributo es una caracteristica de

un objeto cuyos valores pueden ser asignados tales como:

Hostname
Direccién
Estado
Descripcion

Propietario

Todos los objetos tienen un atributo especial llamado selection
name, el cual identifica Unicamente a un objeto. Las operaciones

gue se pueden realizar con los objetos son:

Agregar un objeto.
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Seleccionar uno mas objetos.
Localizar objetos.

Agregar atributos al objeto.
Cambiar descripcion del Objeto.
Cambiar valores SNMP.

Borrar objetos.

Ocultar objetos.

Mostrar objetos ocultos.
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Figura 3.3 Relacion entre objetos y simbolos.

Un simbolo es una representacion gréafica de un objeto. Un objeto
puede ser representado por multiples simbolos que pueden existir

en el mismo submapa, en mdiltiples submapas de un mismo mapa
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o en diferentes mapas. Un simbolo nunca representa mas de un
objeto a la vez. La Figura 3.3 muestra la relacion entre objetos y

simbolos.

Ademéas de representar objetos, los simbolos realizan las

siguientes funciones:

Permiten navegar a través de submapas en un mapa.

Algunos simbolos realizan acciones predefinidas.

Puede ser configurado para mostrar el estado del objeto al

cual representa.

Existen dos variedades el simbolo icono y el simbolo conexién.

El simbolo icono: usualmente referido simplemente como
simbolo consiste en una forma geométrica en la cual
aparece dentro un simbolo o icono. Cada simbolo consiste
de clases y subclases, la clase se indica fuera de la forma
del simbolo y cada clase se divide en subclase. La Figura

3.4 muestra las subclases del simbolo Connector.
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Figura 3.4 Subclases del Simbolo Icono (Connector.)

El simbolo conexiéon: es una linea que graficamente
representa la conexién entre dos simbolos iconos, que nos

muestra el estado de conexion entre dos objetos. Ver Figura

5
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Figura 3.5 Tipos de Simbolo Conexién.
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Las operaciones que se pueden realizar con los simbolos son:

Afadir simbolos (icono o de conexidn)
Afiadir un simbolo ejecutable.
Cambiar las funciones del simbolo.
Cambiar la etiqueta del simbolo.
Cambiar el tipo de simbolo.

Cortar y pegar simbolos.

Copiar simbolos.

3.2.4 Correlacion de eventos.

Network Node Manager incluye el Servicio de Correlacion de Eventos
(ECS) por sus siglas en inglés, el cual nos ayudara a gestionar una
eventual lluvia de eventos y definir relaciones entre los diferentes tipos
de eventos. EIl servicio de correlacion de eventos mejora la
generaciébn de alarmas suprimiendo las no deseadas y las

redundantes, dando prioridad a las més significativas.

Esto produce menos alarmas pero con mayor informacion,
mostrandonos las relaciones y dependencias entre eventos de la red.
Lo que da como resultado la facilidad para identificar tendencias,

aislar eventos importantes y reaccionar rapidamente a los problemas.
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El servicio de correlacion de eventos procesa eventos basandose en
la relacion entre eventos individuales, analizando eventos anteriores,

actuales o subsecuentes, pudiendo inclusive crear nuevos eventos.

3.2.5 Sondeos y alarmas.

Existen muchos servicios dentro del Network Node Manager que
recogen y generan informacion de eventos que se remiten a este.
Estos eventos pueden ser emitidos desde agentes en nodos
gestionados, de aplicaciones de gestion en diferentes estaciones de
gestion, de algun nodo especifico de la red o los eventos SNMP no

solicitados llamados Traps.

Para gestionar esta alarmas Network Node Manager nos ofrece un
servicio, el visor de alarmas, por medio del cual podemos ver todos
los Eventos y Traps que se generen, teniendo el control sobre todos
ellos y de esta manera determinar cuales debemos considerar lo
suficientemente importantes como para definirlos como alarmas,
facilitindonos la tarea de monitorizacion de las alarmas, para tomar
decisiones apropiadas que nos garanticen el buen funcionamiento de

la red.

Network Node Manager nos permite las siguientes operaciones

relacionadas con las alarmas:
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Nos muestra la informacioén Gtil de una alarma.

Nos permite agrupar alarmas por categorias.

Nos ayuda a reconocer que problema causé la alarma.

Nos facilita obtener informacién particular mediante el filtrado

de alarmas de distintas maneras.

Nos permite ejecutar acciones adicionales una vez que se

selecciona la alarma.

Para visualizar las alarmas existe el visor de alarmas el cual nos
permite ver las alarmas por categorias, si deseamos ver las alarmas
de cualquier simbolo en algun submapa, basta con seleccionarlo y

filtrar sus alarmar por categoria.

3.2.5.1 Categorias de Alarmas.

Por conveniencia Network Node Manager ordena las alarmas en

categorias, por defecto son las siguientes:

Alarmas de errores.
Alarmas de umbrales.

Alarmas de estados.
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Alarmas de configuracion.

Alarmas de aplicaciones.

Todas la alarmas.

& Alor Cotegon e STEY
[_] Error Alarms

[_] Threshold Alarms

[] Status Alarms

[ Configuration Alarms

[ Application Alert Alarms
[ Al Alarms

&

Figura 3.6 Ventana de alarmas por categoria.

Para acceder a ellas cada una posee un botén el cual cambia de

color segun sea el estado de los dispositivos que la generan, como

se muestra en la Figura 3.6. Asi los colores que indican la

severidad de cada evento son los siguientes:

Verde
Cian
Amarillo
Naranja

Rojo

normal
advertencia
problema menor
problema mayor

problema critico

Al acceder a cualquiera de las categorias se mostraran listadas en

orden cronoldgico las alarmas pertenecientes a la categoria
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seleccionada, indicando la severidad, fecha, hora, que dispositivo
la produjo y una breve descripcion de la alarma, como se muestra

en la Figura 3.7.

A all Alarms Browser 8 -0 =
File Actions Wiew Help

Aok Cor Beverity Date/Time Source Message

|— ﬁﬁft@g._\ Dom Sep 08 11:46:07 128125991 Network Node Manager license expires on D'?,-‘lleDE_

[ # Mormal Dom Sep 02 11:46:27 1281281410 Hode added

[l Hinor Dom Sep 03 11:47:04 12812323 Hode dowm

[ Minor  Dom Sep 08 1l:47:41 1281285100 Hode dowm

| | 2
4 Alarms - Critical:0 Major:1 Minor:2 Warning:0 Narmal; 1 A

Figura 3.7 Visor de alarmas.

Otra cosa que hay que indicar es que en cada submapa se muestra
el estado de cada dispositivo de red. Hay dos categorias de
condicion de estado: administrativo y operacional. El Hp OpenView
Network Node Manager reconoce diez condiciones de estado que

mencionamos a continuacion:

Estados Administrativos

Administrative Unmanaged: Este estado indica que el
objeto no puede ser monitorizado y el estado operacional

puede ser ignorado.
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Administrative Testing: Indica que el objeto esta
temporalmente en diagnéstico o ha sido sometido a

mantenimiento.

Administrative Restricted: Indica que el objeto funciona

normalmente pero no esta disponible para otros usuarios.

Administrative Disabled: Indica que el objeto esta inactivo

aungue no necesariamente tenga algun dafio.

La Figura 3.8 muestra los colores usados para representar los

diferentes estados administrativos.

Display Legend 2 x|

Unmanaged [Testingl  [Restricted]  [Dizahled

Unmanaged [Testingl  [Restricted]  [Dizahled]

4 —
|

0K I Help

Figura 3.8 Colores de los diferentes estados Administrativos.
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La Figura 3.9 muestra los colores usados para representar los

diferentes estados operacionales.

Display Legend 3 x|

Unknown |Nurmall."l_,lp| |Warninq| Finar/t arqinal bAajor] Critic:aly/T mwr

|Unknuwn| |N|3rmall."l_,lp| |Waminq| binor/t arginal bAajor Criticaly/D own

1| | 3

0K I Help

Figura 3.9 Colores de los diferentes estados operacionales.

Estados Operacionales

Operacional Unknown: cuando el estado de un objeto no

puede ser determinado.

Operacional Normal: indica que el objeto esta en estado de

operacién normal.

Operacional Warning: cuando un objeto puede tener un

problema potencial.
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Operacional Minor/Marginal: cuando un objeto tiene un

problema menor, pero puede seguir operando normalmente.

Operacional Major: indica que el objeto tiene un problema

serio y en cualquier momento deje de operar normalmente.

Operacional Critical: indica que el objeto no esta

funcionando.
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CAPITULO 4
IMPLEMENTACION DEL HP OPENVIEW NETWORK

NODE MANAGER EN LA RED DE MAINT

4.1 Requisitos para la instalacion del HP OPENVIEW
NODE MANAGER.

Antes de proceder a instalar el software de gestion, debemos revisar los

requisitos que debe cumplir la estacion de gestion, los cuales son:

Procesador Intel Pentium de 333 MHz o superior.
Microsoft Windows NT o Windows 2000 Workstation o Server

version 4.0 y ademas tener instalado y configurado el protocolo

TCP/IP.

256 MB de memoria RAM.

Monitor 800x600 con tarjeta grafica SVGA.
650 MB de espacio libre en el disco duro.

Tarjeta de Red.

Para instalar el Hp OpenView Network Node Manager debemos instalar

primero ciertos servicios, algunos requeridos y otros que son opcionales

segun el ambiente de la red.
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Paging File setup
Servicio TCP/IP

Microsoft SNMP Agent

depende del ambiente de la red.

requerido.

requerido.

DHCP setup depende del ambiente de la red.
Servicio IPX opcional.

Web Browser requerido.

Web Server requerido.

Microsoft data access components check requerido.
Microsoft Terminal Services opcional.
Windows NT Service Pack reinstallation requerido.

Ademas se tiene que poseer la licencia del software que para el caso de

la compafiia Maint debe ser una para 250 nodos cuyo costo es de $4000.

4.2 Instalacion del Hp OpenView Network Node Manager.

Una vez que se ha instalado todos

los servicios anteriormente

mencionados se procede a instalar el software Hp OpenView Network

Node Manager de la siguiente manera:

1. Se inserta el CD de instalacion, si no se ejecuta el programa de

instalacion automatica se debe hacer lo siguiente:
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En el Menu inicio de la barra de tareas del sistema
operativo Windows NT se selecciona configuracion, y luego

panel de control.

Se selecciona agregar o quitar programas.

Luego en el cuadro de dialogo Instalar o desinstalar, se

selecciona instalar.

2. Una vez que se ejecuta el programa de instalacion, este guiara

con los pasos que se deben seguir.

__ = X

Setup Dptions
Click the kind of Setup pou prefer,

Tupical ;
Recommended for most computers,

: Remote Congole

“ Hetwirk, Mode Manager software will be set up
: ‘torun as a Remote Conzoleto an Opentiew
Management server,

|l Cornpact
= To zave disk space, none of the optional
corponents will be installed:

- Cusztom .
2} For advanced users. Yiou can customize Setup.
= options and cnnfigu_re diseqvelrj; qptinns.

< Back I Mt I Cancel

Figura 4.1 Tipos de instalacion.
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En el cuadro de dialogo de instalacion apareceran cuatro

tipos de instalaciones que se muestran en la Figura 4.1

Se escoge uno que este de acuerdo a las necesidades. A
continuacion el programa de instalacién mostrara algunos graficos

gue indican el progreso de la instalacion.

Una vez terminada la instalacion se presentaran dos opciones:

Ver notas

Comenzar Network Node Manager automaticamente.

Si no se eligi comenzar Network Node Manager
automaticamente al final del proceso de instalacion, se puede

hacer lo siguiente:

Primero se debe lanzar la interfaz grafica de usuario (GUI),
seleccionando el botén inicio de la barra de tareas del
sistema operativo Windows NT, luego Programas, Hp

OpenView, Network Node Manager, Admin, Services, Start.

Después para comenzar con el Hp OpenView Network

Node Manager se selecciona el boton inicio de la barra de
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tareas del sistema operativo Windows NT, Iluego

Programas, Hp OpenView, Network Node Manager.

El Hp OpenView Network Node Manager comienza a recoger la
informacién que necesita para establecer el mapa de la red en cuanto se
empiezan sus servicios (procesos en background). Estos servicios
monitorizan continuamente la red y su actividad; y deben ser activados la
primera vez que se ejecuta el Hp OpenView Network Node Manager,
después de esto ellos correran continuamente asi no se tenga abierta la

interfase del usuario.

Para saber el estado de los servicios que forman parte del Hp OpenView
Network Node Manager se debe seleccionar el boton inicio, Programas,

Hp Openview, Network Node Manager, Admin, Services, Status.

4.3 Descubrimiento de dispositivos.

Como se mencioné anteriormente el Hp OpenView Network Node
Manager puede reconocer automaticamente cada dispositivo en la red y
la relacion entre ellos. Esta informacion es almacenada en las bases de
datos de objetos y topologia para luego usarse en la creacion del mapa
predefinido y en el sistema de rastreo de eventos, los cuales nos

ayudaran a identificar y arreglar los problemas en la red.
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Una vez de que se comenzaron los servicios del Hp OpenView Network
Node Manager (procesos en background), se genera un intenso trafico
en la red debido al sondeo realizado por el Servicio Netmon, servicio de
monitoreo, el cual trabaja tan rapido como le es posible para descubrir

cada uno de los dispositivos de la red.

El Hp OpenView Network Node Manager utiliza la informacion que le
proporciona el Servicio Netmon para determinar el simbolo mas apropiado
para la representacion de cada dispositivo en la red. Si no se encuentra
un simbolo especifico entonces se representa utilizando un simbolo

genérico en el mapa.

Figura 4.2 Icono genérico versus icono especifico.

La Figura 4.2 muestra la diferencia entre el simbolo genérico y el
especifico, cabe recalcar como el simbolo especifico nos indica mucha
mas informacién que el simbolo genérico como por ejemplo el sistema

operativo que posee el dispositivo de red.
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El proceso inicial de descubrimiento toma tiempo por lo que se
recomienda que se le permita al Hp OpenView Network Node Manager
trabajar toda la noche para obtener la mayoria de la informacion
disponible de la red. Luego de que se completa el descubrimiento de los
dispositivos se debe verificar la precisién o exactitud del mapa, para estar
seguros de que cualquier dispositivo que se haya definido como critico

aparezca en el mapa.

4.4 Establecimiento de los dominios de gestion.

Como ya se ha indicado, al terminar de descubrir los dispositivos el Hp
OpenView Network Node Manager crea un mapa de la red con todos los

dispositivos que fueron descubiertos.

Por medio del Hp OpenView Network Node Manager podremos definir
cuales dispositivos seran gestionados directamente por sus servicios de
sondeo y cuales no. Y aunque un dispositivo no se gestione directamente
podemos configurar el agente SNMP del dispositivo para que envie algin
trap a la estacion de gestion cuando ocurra algun evento relevante para el

funcionamiento de la red.

El poder de personalizar la magnitud del dominio de gestiébn nos permite
gestionar la red de manera interactiva, decidiendo que dispositivos no son

criticos lo que nos ayudara a disminuir el trafico de gestion.
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A continuacibn se describen los procedimientos para habilitar y

deshabilitar un dispositivo como gestionable.

4.4.1 Habilitar o deshabilitar un dispositivo para la
gestion.
Para cambiar el estado de un dispositivo de no gestionable a

gestionable o viceversa se deben realizar los siguientes pasos:

12 Segmentd o ]
p | Edit View Performance Configuration Faulk Tools Options  Window  Help

Add Object... F
ﬁ fdd Connection. .. J %l

Cut Chrlx
Copy Chrl+C
Paste Chrl+t
Delete »
Selected Objects Lisk, ., Chrl4+L | B
Find L=
Add ko Quick Mavigator 3

Ma

Manage Objects

Unmanage Objects

128.123.1.32

Object Properties. ..

12812811

126.126.0.62

125.123.010

default [Read-wwrite] | [Auto-Layout] [Connection Labels OFF] =

Figura 4.3 Método para habilitar o deshabilitar un dispositivo

para la gestion.
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1. Se selecciona del Mapa el simbolo del dispositivo que se desea
habilitar o deshabilitar para la gestion, en este caso se ha
seleccionado la computadora con direccién IP 128.128.9.45 de

la red LAN de la compafiia Maint.

2. Luego se elige del Menu Edit la opcion Manage Objets o
Unmanage Objects, para habilitar o deshabilitar el dispositivo
para la gestion respectivamente, tal como se muestra en la

Figura 4.3.

Hp OpenView Network Node Manager se encarga de actualizar el
mapa, las bases de datos y el servicio de monitoreo de eventos para

incluir o excluir el dispositivo.
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CAPITULO 5

ANALISIS DE PRESTACIONES DE GESTION DE LA

RED DE MAINT

La gestion de red puede definirse en términos generales como la
habilidad de tener un punto de control que nos permita las actividades de
manejar una red. El Hp OpenView Network Node Manager provee al
administrador de una red de una herramienta integral para controlar y
gestionar multiples sistemas de red y aplicaciones desde una

representacion grafica (Mapas).

Una estacién de gestidon debidamente implementada nos ayudara a:

Reducir el tiempo fuera de servicio de una red o de algun elemento

de ésta.

Una rapida deteccién y correccion de problemas evitando el

rompimiento del servicio de red.

Tener habilidad de supervisar datos para anticipar problemas.

Tener habilidad de guardar informacion histérica para su analisis.
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Tener la habilidad de realizar alguna accion cuando se presenta un

evento o situacion predefinida.

Para comprender como el Hp OpenView Network Node Manager maneja
estos problemas, debemos dividir la gestion en cinco categorias que

listamos a continuacion:

Gestion de Fallos.
Gestion de Rendimiento.
Gestion de Configuracion.
Gestion de Contabilidad.

Gestion de Seguridad.

Cabe mencionar aqui que el Hp OpenView Network Node Manager nos
permite de manera directa realizar las tres primeras funciones de gestion:

Fallos, Rendimiento y Configuracién que detallamos a continuacion.

5.1 Gestion de fallos.

La funcion de gestion de fallos comprende el conjunto de facilidades que
permiten detectar, aislar, controlar y corregir problemas o fallas en la red.
Esto se lleva a cabo por el monitoreo de alarmas, alertas, reportes y por

herramientas de prediccion.
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Un fallo en la red trae como consecuencia que el usuario no pueda utilizar

algun servicio, por lo que es deseable su pronta deteccion y resolucion.

La gestién de Fallos consta de los siguientes pasos:

Determinar donde esta el problema exactamente.

Aislar el resto de la red del elemento que ha fallado para que

pueda seguir funcionando sin interferencias.

Reconfigurar la red para minimizar el impacto de la operacion sin

el componente que ha fallado.

Reparar o sustituir los componentes para restablecer la red a su

estado inicial.

Después de solucionar el problema y restablecer el sistema a su estado
operacional el servicio de gestion de fallos debe asegurarse de que el

problema este resuelto por completo.

Otros aspectos a tener en cuenta son las medidas preventivas, es decir la
prediccion de fallos al identificar una degradacién del rendimiento, y su
solucién si es posible antes de que se produzca y el usuario se vea

afectado.
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La mayoria de las veces la tarea més dificil para el administrador de la red
es identificar la fuente del problema cuando este ocurre. El Hp OpenView
Network Node Manager nos ayuda a identificar problemas, errores y

reconocer tendencias para evitar posibles fallas. Nos permite:

Descubrir automéaticamente los nodos IP e IPX en la red.

Monitorear automaticamente el estado de la red a través de una
interfase gréafica (mapa) y por la generacién de eventos, lo que

nos permite su debido control.

Gestionar dispositivos de diferentes marcas que soporten el

Protocolo Simple de Gestion de Red (SNMP).

Ingresar a la Base de informacion de gestion (MIB). Una vez que
se ha cargado la MIB en la estacion de gestion se podra tener

acceso a cualquier objeto definido en esta MIB.

Definir umbrales de eventos para los objetos de la MIB; por
ejemplo un evento puede ser generado cuando el disco en un

dispositivo exceda un limite.

Definir acciones que se deben tomar al recibir una alarma (Trap)

SNMP.
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Gestionar eventos y mejorar el volumen de informacién
suprimiendo eventos no deseados y redundantes mediante el

Servicio de Correlacion de Eventos.

Diagnosticar fallas en la red y problemas en el desempefio de
dispositivos analizando sus tendencias, permitiendo personalizar y
automatizar el monitoreo de la red y la respuesta de la estacion de

gestion a los eventos.

Administrar o ver las propiedades de un nodo por medio del

Servidor de Gestion de Sistemas (SMS por sus siglas en inglés).

Las opciones que brinda el Hp OpenView Network Node Manager dentro

de la Funcion de Gestién de Fallos son las siguientes:

Configuracion de Eventos.
Configuracién de Umbrales.
Correlacion de Eventos.

Control de Alarmas.

5.1.1 Configuraciéon de eventos.

Los eventos SNMP son la base de la gestion de redes, ya que las

alarmas se generan cuando el Hp OpenView Network Node Manager
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recibe notificaciones provenientes de los agentes de gestion. Una
buena planificacién y el uso de la configuracién de eventos permitiran
al Hp OpenView Network Node Manager supervisar la red LAN de la
compafila Maint de una manera eficaz, ya que de esta forma se

puede controlar y reforzar la manera en que se manejan las alarmas.

G2 Segmentd L I |
Map Edit Wiew Performance Configuration Fauolk  Tools E Options Window  Help
= 5l EEr n Report Configuration
é. % | f)’*ﬂ'l ﬁ} | k! |1| ;B SMMP Configuration
Event Configuration
Daka Collection & Thresholds: SMMP
= 5 =0 MIE Application Builder: SMMP
‘mal ml Load]Unload MIEs: SHMP
’ _i | L —=% i Metwark Palling Confiquration: IR/TRX
(128125991 |[128125992 [1261258.994 |[126128 945 [ 126128857 [ 1261251 _3?I_"[
L = _— —I ==
> | ]
1281281123 (Catallyst 29000 (1281261 .72 ([ 1281281 32 | 1281281158 |[128.128.1 .59
- e I I == I ==
[} Ml
[ 12612611 |[1261261 23] [126126.1 26 |[ 12812816 |[126.126.1 60][ 12612561 57]
126.126.010] [126.126.062
| default [Read-wirite] | [Auto-Layout] [Connection LQEEI-S_(ISﬁ“] o

Figura 5.1 Método para abrir la ventana de configuracién de eventos.

A continuacion procedemos a describir la ventana de configuracién de
eventos, para visualizarla se debe ubicar en cualquier submapa de la
red y luego seleccionar del Menu Options, la alternativa Event

Configuration, tal como se muestra en la Figura 5.1.
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A Event Configuration % 5 [m] 3

File Edit Wiew Help

Enterprizes:
Mame Tdentifier
dmilndications dae14.10412.0.2
dmbfCoolingDeviceTable 1361414122407
dmbfDiskController Table 1361414122425
dmtfDisksTable J13iE 14141220422 e
dmbfElectricalCurrentPro. . 1.3.6.1.4.1.412.2.4.55
dmtfLogicalMemory T able Q36141412248
dmtfMassSkarelogicallri. ., 1.361.4.1.412.2.4.45
dmtfMotherboardTable 136141412248
dmtfPhysicalContainerdal, .. 1368 1.4.1.412.2.4.63
dmtfPhysicalMemoryarra.,,  .1.3.6.1.4.1.412.2.4.33 hd

Events far Enterprize dmilndications [ 13614141212 )

Marie I Idertifier i Solrces
dmiroupDeletedindication”  Specific 7 ALL SOURCES
dmiGroupAddedIndication Specific & ALL SOURCES
dmiLanguageDeletedindi...  Specfic S ALL SOLURCES
dmiLanguagefddedindication - Specific ¢ ALL SOLRCES
dmiComponentDeletedin,.,  Specific 3 ALL SOURCES
dmiComponentaddedIndi...  Specific 2 ALL SOLURCES
dmiEventIndication Specific 1 ALL SOLURCES

4| 3

Figura 5.2 Ventana de configuracion de eventos.

La ventana de configuracion de eventos Figura 5.2 tiene una Seccion
de ldentificacibn de Empresa (parte superior), y una Seccion de

Identificacion de Eventos (parte inferior).

En la Seccion de Identificacion de Empresa estan definidos eventos
especificos que son proporcionados por varios vendedores
(empresas) y que se encuentran en la MIB. En esta seccién se puede
seleccionar la empresa asociada con los eventos que se quieren

configurar, cada elemento en la lista contiene:
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Nombre de la empresa: es una representacion conveniente y
significativa del identificador de empresa usado por la
aplicacion configuracion de eventos. Esta etiqueta usualmente

corresponde al nombre de la empresa definido en la MIB.

Identificador de empresa: corresponde al valor proporcionado

con los traps.

La Seccion de Identificacibn de Eventos consiste en una lista que
identifica los eventos asociados con la empresa seleccionada en la

parte superior. Esta lista consta de los siguientes campos:

Nombre del evento: es el nombre que se usa para hacer

referencia al evento.

Identificador del evento: se puede mostrar como traps

genéricos y especificos o como identificadores de objeto.

Fuentes: son las fuentes potenciales del evento tales como
nodos o Todas las fuentes (ALL SOURCES) si el evento se usa

sin tener en cuenta la fuente del evento.

Mediante la configuracion de eventos tenemos las siguientes

posibilidades:
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Notificacion de eventos.

Definicidbn de nuevos eventos.

5.1.1.1 Notificacidon de eventos.

Es importante tener en cuenta que el Hp OpenView Network Node
Manager nos faculta seleccionar los eventos que nosotros
consideremos necesarios para la gestion de la red LAN de la
compafila Maint. Para esto podemos ingresar a la ventana de
configuracibn de eventos y modificar segin nuestros
requerimientos de gestion las caracteristicas de los eventos
definidos en esta ventana, con la finalidad de tener un mejor control
sobre dispositivos de red que se consideren primordiales para el

buen funcionamiento de la red LAN de la compafiia Maint.

A continuacion se detalla el procedimiento para configurar el evento
OV_Connection_Down, el cual nos alerta cuando un dispositivo de
red ha caido. Este procedimiento puede utilizarse para modificar
cualquier otro evento definido en la ventana de configuracion de

eventos.

1. Se abre la ventana de configuracion de eventos desde
cualquier submapa eligiendo del Menu Options, la alternativa

Event Configuration.
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En la parte superior de la ventana de configuracion de
eventos, se selecciona la empresa que proporciona la MIB,
en este caso OpenView, y en la parte inferior se especifica
el evento SNMP, en este caso se ha escogido
OV_Connection_Down, tal como se muestra en la Figura
5.3, luego se escoge Modify de la opcién Events del Menu
Edit para modificar las caracteristicas de la configuracion del

evento OV_Connection_Down.

A Fvent Configuration ] -0 x|

Filz | Edit  Wiew Help

Enterprises k |
m Mew, ., I
| M: alarm Categories. .. Modify. .. I =
dv additional Actions... Copy. .. it
th Event Correlation Delete St
dri 4.54
dmtfLUPSEattery Table Cocirboa 4,52
dmitfYolkageProbeTable 4,53
EMTERFRISES 1361401
Managex 1.3.6.1.4.1.2427
Cpeniisw S e e S R e
rman 1.36.1.2.1.16 o
snmpTraps 1.3.6.1.63.1.1.5 -

Ewventz for Enterprize Opentiew [ 1.26.1.41.11.217.1 |

Mame | Identifier I Sources =
oY _Metwork, IPAddrChg Specific 40000002 ALL SOURCES

oY _Map_Change Specific 40000005 ALL SOURCES

% _IF_Disconnected Seqgs Specific 40000007 ALL SOURCES

oY _DataCollect_Check Specific 40000006 ALL SOURCES
ON_Connection_Marg Specific 40000005 ALL SOURCES

O _Connection_Down ALL SOURCES

oY _Connection_Up Specific 40000003 ALL SOURCES

Oy _Mebwork_SubMskChg Specific 40000002 ALL SOURCES
O'ni'_IF_IP_.C\ddr_Chg Specific 40000001 ALL SOLIRCES_Ill
4 .3

Figura 5.3 Ventana para modificar la configuracion

del evento OV_Connection_Down.
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3. Se realiza la configuracion del evento seleccionando la fuente

a la que se le desea aplicar, especificando el nombre de host

o la direccion IP, como se muestra en la Figura 5.4, en

este caso hemos escogido el router Cisco 1750 de la red LAN

de la compafiia Maint cuya direccion IP es 10.1.1.1.

h Sucfify Evearits

Description  Sources | Event Mezzsage I Achions ! Fomwarding I

Thiz event includes traps from:
Al zources

 Orly specified sources:

Source:

! Add

10111 Add From Map
[Telete |
Delete All |

Aceptar Cancelar Aplicar | Aypda

Figura 5.4 Especificaciones del evento OV_Connection_Down

4. Una vez que se han hecho las especificaciones necesarias

para el evento OV_Connection_Down, se presiona Aceptar y

luego se graba el evento por medio de la opcién Save del

menu File.
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De esta manera obtenemos un evento que se activara solo cuando
se produzca un fallo en la conexion de red del router Cisco 1750 de

la red LAN de la compafiia Maint.

5.1.1.2 Definicion de nuevos eventos.

Mediante el Hp OpenView Network Node Manager podemos crear
nuevos eventos que nosotros consideremos necesarios para hacer

mas eficiente la gestion de la red LAN de la compafiia Maint.

dore -10l x|
Map Edit ‘Wiew Performance Configurakion Fault Tools  Options  Window  Help
| - 57 y t?)l
[ 1281254 o0 [ 1251350100 [ [125 1255 100 1281252100
WAL TEOVT| (AL SERWER] [ SOLGTE [EERVERSOL
28 128 254 255 128128 3025 ] 198 128 10 .19
(17512 17.000] [CEREED | [ _AHDGRY | [DESAREOLLO]
default [Read-Write] |_[.ﬂ.uto-Layout] A

Figura 5.5 Mapa con los servidores de la compafiia Maint.
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Por ejemplo, hemos creado un mapa con todos los servidores que
posee la compafiia Maint, los cuales se aprecian en la Figura 5.5y
a continuacibn hemos creado un evento de nombre
OV_Servidor_Down para que se active cuando ocurra un fallo en la
conexion de red de cualquiera de los servidores de la compafiia

Maint.

A continuaciéon se describe el procedimiento para crear el evento
OV_Servidor_Down, este procedimiento puede ser usado para

crear cualquier otro evento.

1. Se abre la ventana de configuracion de eventos desde
cualquier submapa seleccionando del Menu Options, la

alternativa Event Configuration.

2. En la parte superior de la ventana de configuracién de
eventos, se selecciona OpenView, y en la parte inferior se
escoge el evento OV_Connection_Down, como se muestra
en la Figura 5.6, luego se selecciona del Menu Edit, la
alternativa Events y después la opcién Copy, para copiar las
caracteristicas del funcionamiento del evento
OV_Connection_Down y que va a ser usado por el nuevo

evento OV_Servidor_Down.
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0 _DakaCollect Check: Specific 40000006 ALL SOURCES

OV _Cannection_Marg specific 40000005 ALL SOURCES
Y Conneckion_ Down 5 40000004 ALLSDURCES
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O _Mebwark_SubMskCho Specific 40000002 ALL SOURCES
O'u!-'_IF_IP_F'.u:Iu:Ir_Chg Specific 40000001 ALLSOURCES ™
4 3

Figura 5.6 Método para crear el evento OV_Servidor_Down.

A continuacion se procede a configurar el evento
OV_Servidor_Down como se observa en la Figura 5.7,
especificando la fuente o dispositivo al cual se le aplicara el
evento, por medio de la direccion de red del dispositivo, en
este caso ponemos la direccion IP de todos los servidores

de la compafiia Maint.
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ony bvenis =

Description ~ Sources l Ewent Messagel Actions! Forwardingl

Thiz ewent includes traps from:
4l sources

& Orly speciiied sources:
Source:

|128.128.19.19 Add

128.128.4100
128.128.0100

128.128.8.100 T
128.128.254 253 HIElElE |
128.128.2.100

128.128.30.25 Delete Al |

Aceptar Eancelarl Aplicar | Apuda I

Figura 5.7 Ventana para configurar el evento

OV_Servidor_Down.

4. Una vez que se ha configurado al evento
OV_Servidor_Down, se presiona Aceptar y luego se graba el
evento para que los cambios tengan efecto, por medio de la

opcion Save As del Menu File.

Luego de lo descrito, procedimos a realizar la prueba del evento,
por lo que desconectamos el Servidor Mail y como resultado
obtuvimos que en el mapa de servidores, los simbolos que
representan la conexion a la red y el servidor Mail cuya direccién IP
es 128.128.0.100 tomaron un color rojo como se muestra en la

Figura 5.8, con lo cual se verificé el buen funcionamiento de la

90



configuracién del evento OV_Servidor_Down. De esta manera
tenemos un mejor control sobre los servidores de la red LAN de la

compafiia Maint.

(IZlEalnn] (1220 0] (ZlEelon | (15122100 ]

[TAL PROKY] [WALZERVER] | SQLGYE [EEEVERZQL]

LA ALALL W ENVEFLIILE DR VPR BVERVER EN U §

T2 122 1700 | [EEEVER D AHDERY | [DESARROLLO]

Figura 5.8 Mapa que representa el fallo en el servidor Mail

de la compafiia Maint.

5.1.2 Configuracién de umbrales.

El Hp OpenView Network Node Manager nos permite definir umbrales

asociados a objetos especificos de la MIB, y configurar sucesos que
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se enviaran al Visor de Alarmas, asi como acciones que se llevaran a
cabo si los umbrales definidos se superan. Los umbrales se pueden
especificar Unicamente sobre objetos de la MIB definidos como

numéricos, como por ejemplo ifOutOctets o IfOutErrors.

A continuacion procedemos a detallar el procedimiento para definir un
umbral para el objeto de la MIB IfOutOctets, el cual nos indica el
ndamero de octetos que transmite la interfase de red de un dispositivo,
informacion que nos puede ser de utilidad para medir el trafico de
datos generado por la interfase de red de cualquier elemento de la
compafiia Maint, este umbral se prob6 sobre la maquina de direccion
IP 128.128.19.19, la cual es el Servidor de Desarrollo de la compafiia
Maint. Este procedimiento puede ser empleado para definir otro tipo

de umbrales que involucren otros objetos de la MIB.

1. Se selecciona en el submapa el elemento de red que sera
analizado, en este caso el servidor de desarrollo de la compafiia

Maint.

2. Luego para abrir la ventana de configuracion de umbrales se
escoge del Menu Options la alternaniva Data collection &

thresholds: SNMP, como se muestra en la Figura 5.9.
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Figura 5.9 Método para abrir la ventana de configuracién

de umbrales.

_ ol %]
File: IEdit Actions  Help
| MIBChject  » L

MIE Okject ID
DataCollect B COC. (A L
§ ' : ) Tz
LataCollect 5 1
DataCollect Collecting ifCutErrors B LB N =yonic DO
DataCollect 'Collecting Ifjutil Tfiucil
DataCallect Collecting sysDescr 5 e 0 i e e M ;I
~ MIE object collection summaiy
Interval Store Threshold Instances Source
F0m Tes Tes ALL

FoEOFLF (Node Filte:

| il

Figura 5.10 Ventana para seleccionar la recoleccion de

datos.
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3. A continuacion aparece la ventana que se observa en la Figura

5.10, se hace click en la linea en la que aparece el objeto de la

MIB, ifOutOctets, y cuando esté seleccionado, se escoge del

Menu Edit la opcion MIB Collectiony luego

New.

New ifOutOctets Collection for bosh.main.net
=

Set Callection Mode: IStDre, Check Threshalds

= Ligt OF Collection Sources

Source: I

Source List:
1281281919

Add From Map
Delete

Delete &l

BLE |

0K
Add
Cancel

Apply

Help

i

Instances: IAII

]

Collection Mode Filker: iNu Filker [all nodes)

e

™ Only Collect On Sources “With SpsObjectiDs:

¥ Create Event When SNMP Data Feguest Fails: |58?2D2EE

Polling interval; |1 m

 Threshold Parameters

r~ Threshold
Fixed

F

Fired Threshold: {> =] 500

=Ip

Statistical Threzhald: IAbgve

Standard Deviation

Far; |1 Congecutive Samples

Far: 1 Congecutive Sample:
—Rearm
Fixed ¥
I i ‘J —Rearm Yalue Type
Fisoil ot |<= ,”200 " Percent O Threshold
% Ahsolute
Statistical Bearm: I.-'-‘\i:t.ve L’ IEI Standard Derviation

Threzshold Ewent Mum: |58?2D253

Configure Threghold Event...

Configure Rearm Event...

Figura 5.11 Cuadro de didlogo para definir umbrales.

94



4. En la ventana de didlogo para definir umbrales, Figura 5.11, se
selecciona Add from map, con lo que debera aparecer el elemento
de red anteriormente seleccionado del mapa, es decir el servidor
de Desarrollo de la compafila Maint cuya direccion IP es
128.128.19.19. Se escoge también un intervalo de recogida de
datos de por ejemplo 1 minuto (1m) y como modo de recogida
(Collection Mode) Store, check thresholds, esto hace que los

campos Threshold y Rearm de la ventana estén disponibles.

En el campo Threshold se introduce el valor de por ejemplo 500,
gue cuando se exceda, provocara que se envie una alarma al
Visor de Alarmas. El campo Rearm indica cuando se considera
qgue el dispositivo ha vuelto a un estado no critico, se pone por
ejemplo el valor de 200, esto también provocara que se envie una

alarma al Visor de Alarmas.

Se acepta la configuracién y se vuelve a la ventana de Data
collection & thresholds, Figura 5.10, se debe guardar siempre la
configuracion de Data Collection & Threshold para activar los

cambios.

5. Una vez que configuramos el umbral para el objeto de la MIB

IfOutOctets del servidor de Desarrollo de la compafiia Maint,
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verificamos el funcionamiento de éste realizando un FTP anénimo
al servidor mencionado y haciendo una operacién GET sobre

alguno de sus ficheros disponibles.

Tal como se muestra en la Figura 5.12, hemos obtenido los eventos
Threshold y Rearm asociados a la maquina cuya direcciéon IP es
128.128.19.19 y que representan que se ha trabajado fuera de los

limites definidos anteriormente.

A All Alarms Browser _il it |E||_)£I

File Actions Yiew Help

Ack Cor Sewerity Date/Time Source Message

] BE38E 0 pow ep 02 1l:46:27 1281281919 Thresholds Evert
O Normal Dom Sep 08 11:47:04 1281251818 Rearm Evert

4| 4

4 Alarms - Critical:0 Major:1 Minor:0 Warning:0 Marmali1 o

Figura 5.12 Visor de alarmas con los eventos Threshold y Rearm.

5.1.3 Correlaciéon de eventos.

Como mencionamos en el Capitulo 3, el Servicio de Correlacion de
Eventos del Hp OpenView Network Node Manager nos permite

cambiar un conjunto de eventos redundantes generados en
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determinadas situaciones, por otros que nos den una mejor idea del

estado de la red LAN de la compafiia Maint.

Un ejemplo tipico de esta aplicacién es la caida de un router. Dicho
suceso provocard una alarma de caida asociada al router, pero
también provocard una alarma cada uno de los nodos que son

alcanzables a través de dicho router.

Es claro que el suceso mas importante es el primero, y es el que da
lugar a los siguientes, aunque los nodos en cuestion no hayan caido.
Otra aplicacion seria cuando hay previstas tareas de mantenimiento
gue suponen que algunos nodos estaran fuera de servicio en

intervalos de tiempo previamente conocidos.

Esta situacion va a provocar dos alarmas: la de nodo caido (down) al
empezar el mantenimiento, y la de nodo operativo (up) al terminar el

mantenimiento.

Es posible instruir al Hp OpenView Network Node Manager para que
sustituya esas alarmas por una que identifiqgue esa tarea de
mantenimiento mediante una alarma de Scheduled Maintenance

(Mantenimiento Planificado).
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Un ejemplo claro se muestra en la Figura 5.13, en la cual ocurren dos

situaciones, la primera un mantenimiento planificado al router A, en

este caso se lo estd moviendo a un nuevo rack, y la segunda una

caida de un nodo (router B). En la parte superior de la figura no se

han correlacionado los eventos por lo que vemos en el Visor de

Alarmas tres alarmas asociadas a tales eventos.

Events

18:01
RouterA>,
DOWN

10:02

Router B

DOWN
19:01
Routerses,
DOWN

19:02

Router B

DOWN

19:03

Router A
P

Uncorrelated
——————— o
__________ o~
Correlated
A £
== RIS
——————————— o
Scheduled
Maintenance
Correlation

=

Alarms

Mager Foi Fab 121500 1895980 Marde Down
Major FoFeh 1390002 18355  Noda Down
Mincr FriFab 131003 1A73160 ModeUp

R — !

Major Foi Fob 131901 15,75, 160 Schaded Mainlorsno
Mapr Fri Fab 13 150 10,7241 Mode Down

Figura 5.13 Eventos correlacionados y no correlacionados.

Mediante la correlacion “Scheduled Maintenance” podemos configurar

una alarma que notifique el mantenimiento y suprimir todos los demas

eventos generados por este dispositivo durante el periodo de
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mantenimiento, tal como se aprecia en la parte inferior de la Figura
5.13. Al apagarse el router A durante el periodo de mantenimiento, la
correlacion suprime ambos eventos del router A, sin embargo el
evento del router B si es anunciado debido a que no se encuentra
dentro de las especificaciones del mantenimiento. Como resultado se
obtienen dos eventos con un nivel de confianza mas alto,
ayudandonos de esta manera a prestar una mejor atencién a las

alarmas que lo requieren.

A continuacién mostramos las correlaciones que nos brinda el Hp

OpenView Network Node Manager y que pueden ser de gran ayuda.

Correlacion “Connector Down”

Esta correlacion puede prevenir una tormenta de eventos
cuando un router o alguin otro equipo de conexién deja de
funcionar, en este caso el Hp OpenView Network Node

Manager puede determinar automaticamente:

- El equipo que se encuentra con problemas.

- Que otros dispositivos de red han sido impactados por
esta falla. Es decir qué equipos son ahora inaccesibles

para la estacion de gestion.
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Correlacion “Scheduled Maintenance”

Como se menciond anteriormente los equipos de red suelen
ser sometidos regularmente a algun tipo de mantenimiento,
para lo cual son apagados, esto significaria un buen nimero de
alarmas innecesarias que serian generadas debido a este
evento durante el mantenimiento. Pero al configurar la
correlacion “Scheduled Maintenance” podemos especificar el
dia, la hora y el tiempo que tomara el mantenimiento, evitando
de esta manera llenarnos de alarmas que no deben ser

anunciadas.

Correlacion “Repeated Event”
Esta correlacion permite que multiples alarmas que estan
asociadas a un solo evento puedan ser reemplazadas por una

sola alarma.

Correlacion “Par Wise”
Esta correlacibn empareja un evento (evento padre) a uno o
mas eventos (eventos hijos) que ocurren de una misma fuente

0 nodo.

No podemos mostrar la utilizacion de esta herramienta en la red LAN

de la compafila Maint, porque ésta solo se habilita al poseer la
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licencia del software, pero debido a su importancia en la gestion la

hemos mencionado.

5.1.4 Control de alarmas.

Como mencionamos en el Capitulo 3, el Hp OpenView Network Node
Manager nos permite tener un control total sobre todas las alarmas
qgue se producen en la red LAN de la compafiia Maint, basta tan solo
seleccionar el Visor de alarmas para conocer si ha ocurrido algun

evento que pueda perjudicar el buen funcionamiento de la red LAN.

De esta manera tenemos la oportunidad de gestionar las alarmas que
en determinado momento se activen al producirse cualquier evento en
la red LAN de la compafia Maint, por medio del filtrado de alarmas lo

cual es una herramienta muy Util que nos brinda el Visor de Alarmas.

5.1.4.1 Filtrado de Alarmas.

Con el fin de ayudar a clasificar la presentacion, en el caso de que
las alarmas presentadas sean muy numerosas el Visor de alarmas
nos permite filtrar las alarmas producidas por la red LAN de la

compafiia Maint segun varios criterios:

Severidad.

Direccion IP del objeto que ha fallado.
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Tipo de alarma.
Mensaje.

Intervalo de tiempo en el que se ha producido.

Por ejemplo: si queremos determinar las alarmas de severidad
menor que se han producido en la red LAN de la compafiia Maint

procedemos a realizar un filtro de la siguiente manera:

1. Del Visor de alarmas se escoge la opcion Set Filters del

Menu View, como se muestra en la Figura 5.14.

I di mill Azt s Browser =10]]
Ae Adioe | Wiew Hep
acte o MEEEEN ... S [
e I." pofp 05 Al:de:OT fcmiAdl _Metwork Wode Namsger licscms scpdrss an 077117706
r Wormsl Doa Ssp 05 1L:48: 27 (HAMIAD Wods mddsd
] Hinge  Dom Bep O 14704 1212033 Bode dovm
- Hinoe  Dew Eop 02 1L:d7idl 17E1M510 Bl i
4 | ﬂ
4 Al - Triboabll Heor;] PinoeZ ‘Warning Bornet |

Figura 5.14 Método para definir filtros de Alarmas.

2. A continuacién aparece la ventana que se observa en la
Figura 5.15, en la cual se especifica el filtro, en este caso para
ver solo las alarmas de severidad menor que han ocurrido
seleccionamos el casillero Minor y luego presionamos

Aceptar. Podemos observar también en esta figura que es
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posible filtrar las alarmas segun su severidad, periodo de

tiempo o segun el dispositivo de red que ha provocado el fallo.

Set Filters for All Alarms x|

Severity and Type | Message and Timel Source I Summary I

-Match zeverity ~ Match acknowledgement
[~ Critical v acknowledged
[~ Major ¥ Unacknowledged
¥ Mirar ~ Match alarm type
I~ Wwaming € Selected alarm tipe oy
[~ Mamal * Al alarms

Aceptar I Cancelar Aplicar Ayuda

Figura 5.15 Ventana para especificar el filtro de Alarmas.

De esta manera obtenemos solo las alarmas de severidad

menor tal como se muestra en la Figura 5.16.

[k ot adomers irnseser a0 %]
R Actins e Hap
LA e A e Ll b Ll L
B Minar  Dom Sap 08 11-47:04 2919625 Hods dom
r Hinor  Dom Sep 08 11:47:4l 42013657900 Hode dnm
] | 1Ll
+ il - Crtpald] Majoril MmorZ WamrgD rrmat

Figura 5.16 Listado de alarmas de severidad menor.
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5.2 Gestion de Rendimiento.

Esta area comprende el conjunto de funciones destinadas a evaluar el
comportamiento de equipos de telecomunicaciones e informar al respecto,
midiendo el desempefio de la red como puede ser segun el porcentaje de
utilizacién, tasa de error, y el tiempo de respuesta, a través de la

recoleccién y analisis de datos de la red.

Mediante la medida y gestion del rendimiento se puede asegurar que la
capacidad y prestaciones de la red de telecomunicaciones corresponden

a las necesidades de los usuarios.

Fundamentalmente la gestion de rendimiento consta de dos categorias
funcionales: Monitorizacibn y Control. La Monitorizacion realiza el
seguimiento de las actividades de la red. La funcién de Control permite

realizar los ajustes necesarios para mejorar el rendimiento.

La gestion de rendimiento debe monitorizar muchos recursos para
conseguir informacion y determinar el nivel de operacién de la red. Con
las estadisticas sobre el rendimiento obtenidas se pueden predecir cuellos
de botella antes que causen problemas a los usuarios, seguidamente se
pueden tomar las acciones correctivas apropiadas como por ejemplo

balancear o distribuir el trafico.
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Calcular como poner a punto el desempeiio de una red puede ser un
gran desafio. Para ayudar en esta tarea, Network Node Manager recoge

informacién de la red que puede ser analizada para saber su tendencia.

A continuacion los rasgos de la informacion que recolecta Network Node

Manager.

Monitorea automaticamente el estado de la red.

Recopila informacién histérica de los objetos de la MIB y de los

eventos, guardando los datos para el analisis de sus tendencias.

Permite establecer umbrales de trabajo basados en los datos

histéricos recolectados.

Diagnostica fallas y problemas en el desempeiio en la red
analizando sus tendencias en el tiempo, permitiendo personalizar
y automatizar el monitoreo de la red y la respuesta de la estacién

de gestion a los eventos.

Las funciones que nos brinda la Gestion de Rendimiento son las

siguientes:
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Definicién automatica de acciones.
Recogida automatica de datos.

Visualizacién de los objetos de la MIB.

5.2.1 Definicidon automatica de acciones.

Una de las caracteristicas del Hp OpenView Network Node Manager
es que nos permite definir acciones automaticas que se llevan a cabo
si ocurre determinado evento. Para definir las acciones automaticas
qgue tendran lugar si ocurre un fallo en la red LAN de la compafiia

Maint se siguen los siguientes pasos:

1. Se abre la ventana de configuracion de eventos desde la
ventana del visor de alarmas seleccionando la opcion Event
Configuration del Menu Actions; o desde cualquier submapa
seleccionando del Menu Options, la alternativa Event

Configuration.

2. Luego en la parte superior de la ventana, se selecciona la
empresa que proporciona la MIB por ejemplo OpenView y en la
parte inferior se especifica el evento SNMP, en este caso
hemos escogido OV_Connection_Down, se selecciona Copy 0
Modify Event del Mena Edit tal como se muestra en la Figura

5.17.
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Figura 5.17 Seleccién del evento OV_Connection_Down.

3. A continuacion se selecciona la etiqueta Actions para editar las
acciones que se llevaran a cabo cuando ocurra el evento. Para
qgue el Hp OpenView Network Node Manager tome una accién
automatica si el evento ocurre se debe poner las instrucciones

dentro del campo Command for Automatic Actions.
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=

Descriptionl Sc-ur-:e&l Ewent Message Actions i Fonwarding

Command for Automatic Action: [optional]

Fopup “Window Message: [optional]

Ha ocurrido una falla en el Servidor SQL

Aceptar I Cancelar Aplicar Apuda

Figura 5.18 Ventana para definir acciones Autométicas.

En este caso se utilizé el campo Popup Window Message tal
como se observa en la Figura 5.18 para que, en el caso de que
ocurra el evento se mande el mensaje a través del servicio de
mensajeria instantdnea de Windows NT a la estacién de

gestion.

Esta accidén es muy util cuando por ejemplo, se tiene cerrada la
interfaz gréafica del Hp OpenView Network Node Manager por lo
gue no se puede apreciar el fallo en el mapa que representa la

red LAN de la compafiia Maint.

4. Luego se selecciona la etiqueta Sources para especificar el o
los dispositivos de la red LAN de la compafiia Maint que van a

formar parte del evento, especificando el nombre de host o
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la direccion IP, por ejemplo el Servidor SQL de la red LAN de
la compafiia Maint cuya direccion IP es 128.128.2.100, como

se aprecia en la Figura 5.19.

Modify Events i x|

Description  Sources | Ewent Messagel Actionsl Forwardingl

Thiz event includes traps from;
Al souces
i+ Orly specified sources:

Source:

I Add |
128.128.2.100 Add From Map
[Belete |
Drelete Al

Aceptar Cancelar Aplicar | Apuda I

Figura 5.19 Ventana de especificaciones del evento

OV_Connection_Down.

Una vez concluida la configuracibn del evento
OV_Connection_Down, se presiona Aceptar y se graba el
evento mediante la opcién Save del Menu File para que los

cambios tengan efecto.

5.2.2 Recogida automatica de datos.

Con esta posibilidad podemos pedir que el Hp OpenView Network

Node Manager se encargue de obtener datos de cualquier objeto de

109



la red LAN de la compafiia Maint, con una cierta periodicidad y que

los almacene o los presente de forma gréfica.

Por ejemplo para saber cual es el nimero de errores producido por la
interfase del router Cisco 1750 de la red LAN de la compafiia Maint,
se puede interrogar al objeto de la MIB ifOutErrors de la siguiente

manera:

1. Se selecciona en el submapa el simbolo que representa al

router Cisco 1750 de la red LAN de la compafia Maint.

2. A continuacion del Menu Options se escoge Data collection &
thresholds: SNMP, para abrir la ventana de configuracién para

la recogida automética de datos.
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LDatalCollect C ) InOctets 1. 3.6.1 2.1.

LDatalCollect Outlctet=s 1. 3.6.1.2.1.

DataCollect fInErrors . 1.3.56.1.2.1.
DataCollect Collecting If0uctErrors e e B :

DataCollect Collecting If%util Ifucil

DatalCollect Collecting sysDhescr S1.3.6.1.2.1.1.1 ;!

— MIB object collection summary

Interwal Store Threshold Instances Source

4| | -

Figura 5.20 Seleccién del objeto ifOutErrors para obtener

sus datos automaticamente.
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3. Se hace click en la linea en la que aparece el objeto de la MIB

ifOutErrors y cuando esté seleccionada, se escoge del Menu

Edit la opcién MIB Collection y luego New, como se muestra en

la Figura 5.20.

Mewe FOWtErrors Collection for bosh.maint. net

Set Collection Mode: l Store, Mo Thresholds

r List OFf Collection Sources

Source: I

Source List:

10.1.1.1

Add

2dd From tap
[relete

Delete Al

i

(] 4
Cancel
Apply

Help

2

Caollection Mode Filker: IN:. Filter [all nodes)

Instances: IAII

=

[~ Only Collect On Sources With Sps0bjsctDs:

¥ Create Event 'when SNMP Data Request Fails: |58?2D2BB

Poliing interval: |1 m

r— Threshold Parameters

r Threshold
Fined

=

Fived Thresheld: [ =] |0

Statiztical Threshold: IAhwe

o

Standard Deviation

For: |1 Conzecutive Samples
—Ream
Fixed X
I L J Fearm Yalue Type

FedRean I<= 7”0 I Percent Of Threshold

& Lbeolte

Statistical Rearm: I.&bcve LI IEI Standard Deviation

Far: |1 Conzecutive Samples

Eanfigure Threstiold Event...

Threshold Ewvent Mum: |58?20253

Canfigure Hearm Event..

Pl |

Figura 5.21 Ventana para configurar la recogida

automatica de datos.
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4. En la ventana de dialogo que aparece a continuacion, Figura
5.21, se selecciona Add from map, con lo que debera aparecer
la direccion IP del router Cisco 1750 la cual es 10.1.1.1. A
continuacién se escoge también un intervalo de recogida de
datos por ejemplo de 1 minuto (1Im) y como modo de recogida

(Collection Mode) Store, No Thresholds.

Data Collection & Thresholds / Show Data x|

Tupe: IEDLINTEF! Mumber of entriss: HB

Instances File

2 IftutErrors.2

3 IfMutErrors. 3

Interval Time Source Talue

lm Donm Sep 08 13:30:41 10111 a.oo

Im Dom Sep 08 13:31:41 10114 a.0o0

lm Dowm Sep 08 13:32:41 10111 0.00

lm Dow Sep 05 13:33:41 10111 .00

Im Dom Sep 08 13:34:41 10114 000

Im Dom Sep 08 13:35:41 10111 a.0o0

lm Dowm Sep 09 13:36:41 10111 .00

lm Dowm Sep 05 13:37:41 10111 0.00

Clear Stop Dizplay Graph I Cloze I Help

Figura 5.22 Método para graficar los datos obtenidos del

Router Cisco 1750.

5. Se acepta la configuracion y se vuelve a la ventana de Data
collection & thresholds, Figura 5.20, y se escoge del Menu
Actions la opcién Show data, y en el cuadro que aparece se

selecciona con el mouse la instancia de Ila interfaz
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correspondiente, en este caso hemos escogido ifOutErrors.1y
luego se selecciona Graph, tal como se muestra en la Figura

5.22.

Mediante este procedimiento hemos obtenido la grafica que se
muestra en la Figura 5.23, donde se observa que el numero de
errores producidos por la interfaz del router Cisco 1750 de la

compafia Maint es despreciable.

] DpenYiew Grapher i o [m] 24
File “iew Options Help

10.1.1.1 [fOut Errors.d

1

0
13:30:41 13:31:41 133241 13:33:41 13:34:41
0groarzo02

Figura 5.23 Numero de errores producidos por el

Router 1750.

5.2.3 Visualizacion de los objetos de la MIB.

Esta herramienta del Hp OpenView Network Node Manager nos
permite examinar y consultar los valores de cualquier objeto de la

MIB, de forma interactiva. Para navegar en el Visor de la MIB basta
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con expandir o contraer el arbol de la MIB y seleccionar cualquier

objeto de la MIB e iniciar una consulta.

Por ejemplo si deseamos obtener la informacion del objeto de la MIB
sysDescr, el cual nos muestra el nombre completo, la version del
software, el tipo de hardware, el sistema operativo y el software de
red, de la maquina cuya direccion IP es 128.128.9.91, se procede de

la siguiente manera:

1. Se selecciona en el submapa de la red LAN de Maint la

maquina que deseamos interrogar (128.128.9.91).

; =101 x|
Map Edit Wiew Performance Configuration  Fault | Tools Options Wlndow Help
5l = Report Presenter
Al%lﬁﬁl‘l ﬁ}l " ‘Q mﬁ“‘aﬂl Remake Power On 3
Terminal Connect: Telnet
Unused IP Addresses
e HF Cpeniiew Launcher
il Connected Modes
Data Warehouse
125125982 128 ‘eb Browser
Mode Wiew
COR View
1251251125 Catallys‘t 2900 1256128172,
12812844 ][ 128426 29] [128.126.1 26
default [Read-irite] | [Auto-Layout] [Connection Labels OFF] 4

Figura 5.24 Procedimiento para abrir el Visor de la MIB.
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2. Se abre el visor de la MIB seleccionando del Menu Tools la

opcién MIB browser tal como se observa en la Figura 5.24.

3. En el arbol de la MIB se busca sysDescr tal como se aprecia
en la Figura 5.25 y a continuacion se presiona Start Query,

para comenzar la interrogaciéon del objeto.

=0l x|
File VWiew Help
Mame or address: Community name:
[ 129.128.9.91
MIB object 1D:
I.iso. org. dod.internet. mamt. mib-2. system
=8 mib-2 ;I Describe |
=t system z
o gyeDeser
- gpelbjectD =
- syellpTime Stop e |
- sysContact =
sysiame _II_;erph
sysLocation
syzServices
- spsDRLastChange
[l spsORTable
.. intarf aras -VJ
MIB instance: SMHMP set value:

=
|

MIB values:
0 Windows NT version 5.0 [Build Mumber. 2135 Uniprocessor Free)

Figura 5.25 Informacion del objeto sysDescr obtenida del

visor de la MIB.

Tal como se aprecia en la Figura 5.25 parte inferior (MIB values),

hemos obtenido mediante la interrogacion del objeto sysDescr de la
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méaquina con direccion IP 128.128.9.91, el sistema operativo, su

version e informacion relativa al hardware.

Mediante el Visor de la MIB podemos interrogar a cada uno de los
objetos de los diferentes grupos que componen la MIB y que fueron

explicados en el Capitulo 1.

5.3 Gestion de configuracion.

La gestion de configuracion esta relacionada por una parte, con la
inicializacion de la red y la desconexion ordenada de la misma o parte de
ella, y por otro lado del mantenimiento, la adicion de componentes y la

actualizacion de las relaciones entre los componentes.

Esta funcion es responsable de encontrar y preparar los dispositivos de la
red para poder controlar el comportamiento de ésta. EI Hp OpenView
Network Node Manager nos ayuda a mantener un registro de la

informacién de configuracion permitiéndonos lo siguiente:

Guardar informacion de configuraciones criticas tales como

routers y switches.

Llevar un inventario de los dispositivos de la red.

Las acciones que nos brinda la Gestion de Configuracion son las

siguientes:
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Visualizacion de las propiedades de configuracion de la red.

Personalizacién de mapas.

5.3.1 Visualizacion de las propiedades de configuracion
delared.

Como ya hemos mencionado anteriormente la caracteristica mas
importante del Hp OpenView Network Node Manager es que permite
ver toda la red LAN de la compafiia Maint por medio de mapas, que
nos muestran el estado de cada uno de los dispositivos que
conforman la red. A continuacibn mostramos cada uno de los
submapas que especifican la configuracion de la red LAN de la

compafia Maint en la ciudad de Guayaquil.

() Internet o [m] 4

Map Edit Wiew Performance Configuration Fault Tools Options  Window  Help

Al 22 2|

=

b

)

192.168.1

[

192.168.2

default [Read-write] | [Auto-Layout] 4

Figura 5.26 Mapa de la red IP de la compafia Maint.
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La Figura 5.26, muestra cuatro redes IP siendo la red 128.128.0.0 la
que pertenece a la red LAN de la compafia Maint en la ciudad de

Guayaquil.

Al ingresar a la red IP 128.128.0.0 se obtiene la Figura 5.27 en la que
se puede observar como se encuentra configurada la red LAN de la

compafiia Maint.

I [ 3

Map Edit “iew Performance Configuration Fault Tools Options  Window  Help

Ala| 242 a2 &)

gy gnyy

Newlink 5020

Segment &
'mi . ey - gy
[Seament 7 | ﬁj‘ﬂ Segmert 4 M@
gy 'mﬁ
\ ;
defaulk [Read-Write] | [Auto-Layout] i

Figura 5.27 Segmentos que forman la red LAN de Maint.

Haciendo doble click en cada uno de los simbolos que representan

los diferentes segmentos que forman la red LAN de la compafiia Maint

en la ciudad de Guayaquil, podremos ver los distintos nodos que
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componen cada uno de los segmentos, tal como se muestra en las

Figuras 5.28 a 5.35.

136 128 £ 100 EVERVENNTII g BV ERVEFR T BV ERVER AT |

WAL PROXY]| [MALSERVEER] [ SQLGYE | [SERVERSQL

L RE AT N e e R WL g B VERPEE I/ e B ERER TN

Caialivsl 2900 [ PEEMERTD | [_AMDIRY | [CESARRGLLO)

Figura 5.28 Nodos del Segmento 1 de la red LAN de Maint.

[(A28128.25 J[ 12812825 |[128128.2.11] [128.128.2.14] [128.128.2.15] [128.12825 |

[Catalty=t Z300][ 126126 2.7 ] [1261 26260 [128128 2.51] (128128 2.52] [128128.2.21]

[128128274]

Figura 5.29 Nodos del Segmento 2 de la red LAN de Maint.
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[2e1285.12 |[128128.34 | [1281283.20] (128126 3100 [128128.3.42] (126128354 ]

[Cetallyst Z900][ 12512545 | [128128.412] (125126416 [128128424] [ 12812645 |

[126.126.4.35] (1281264 32] [128.128.4.5¢] [126.126.4.7

Figura 5.30 Nodos del Segmento 3 de la red LAN de Maint.

[126.125.1 1 23] [Cafallyst 2300] [125.126.1 72 ][ 125126, 32] [125.125.1.16 ] [126.126.1.59]

(2612611 ][ 126.126.26] [126.126.1 26 ][ 126126, 6 | [125.126.1 60 1281281 57

[i]

125126.010] [128.128.

Figura 5.31 Nodos del Segmento 4 de la red de Maint.
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122,126, 100138 (TG 126100000 126129100108 [128. 128,100, 700 [k GO0 |

TR 134, I 100 92

Figura 5.32 Nodos del Segmento 5 de la red de Maint.

Figura 5.33 Nodos del Segmento 6 de la red de Maint.
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T28.120.8.16] [ 12812666 | [126.1206.92 128.128.8.10 [Cabletron System]|

-
N

AZBAZBON T [To6 126677

Figura 5.34 Nodos del Segmento 7 de la red de Maint.

= [138.138.0,

Figura 5.35 Nodos del Segmento 8 de la red de Maint.
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Consideramos que la configuracion actual de la red LAN de la
compafiia Maint es la mas optima pues al encontrarse segmentada
existe menor competencia por el medio y por consiguiente menor

ndmero de colisiones.

Se puede acceder rapidamente al servicio de informacién que
describe la configuracion de la red LAN de la compafia Maint. Los
cuadros de dialogo que muestran las propiedades de los objetos
pueden ayudarnos a determinar si todos los elementos se encuentran
correctamente definidos en el mapa. El Hp OpenView Network Node

Manager nos permite ver las propiedades de los objetos segun:

Descripcion de un objeto red.
Descripcion de un objeto segmento.
Descripcion de un objeto nodo.

Descripcion de un objeto interfase.

5.3.1.1 Descripcion de un objeto red.

Para saber las propiedades de configuracion de la red LAN de la
compafiia Maint cuya direccion IP es 128.128.0.0, simplemente se
selecciona en el submapa de la red el simbolo que la representa y

luego se hace click con el botén derecho del mouse y después se
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selecciona Object Propertiers y a continuacion IP Map, tal como se

muestra en la Figura 5.36.

=101=

Tt et W
Map Bt W Performence  Corfiparston Psuk Took Optiors Windom Help

Al lae22 8= 2

Syl 128,126
open
harge Symbal Tups r o
Srmbol Properties,
Daete 'a'
Hide 1972 1601
Troce Roke
et
Alarmz
)
192 168.2
deFek [Read-Yria] [Fatkn-Lapout]

Figura 5.36 Método para obtener la descripcion de

la red LAN de la compafiia Maint.

De esta forma obtendremos la siguiente informacion, tal como se

muestra en la Figura 5.37.

El nombre de la red tal como aparece en el mapa.
La direccion de red.

El estado de la red.

NuUumero de segmentos en la red.

NUmero de nodos contenidos en la red.
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Cualquier mensaje de error o estado que pueda aparecer el

campo de mensajes.

Attributes for Object 128 128 0.0 i x|
IP Map
Marme I “alue I
Statuz: [FeadOnly) Marginal
Murnber of Segments: [ReadOnly] &
Murnber of Modes: [ReadOnly] 75
Messages
[ I et | Cancel | Help |

Figura 5.37 Descripcion de la red LAN de la

compafiia Maint.

5.3.1.2 Descripcién de un objeto segmento.

Para obtener la descripcion de la configuracion de cualquier
segmento de red que conforma la red LAN de la compafia Maint
se selecciona cualquier simbolo que represente cualquier

segmento en el submapa, por ejemplo el Segmento 4 de la red
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LAN de la compafiia Maint y se hace click con el boton derecho

del mouse y luego se selecciona Object Propertiers y después

IP Map, tal como se aprecia en la Figura 5.38.

PRI NEET
fap  Edk Wiew Performarcs  Corfgurstion Fsok Tools Opbons - Widow  Help

Alal sl a2 a2

Cllly=d 28101
Symbol: Segmentd

Cp=n

Symbol Fropemks. .

[Fko-Laynut]

cefault [Pead Ata]

Figura 5.38 Método para obtener la descripcion del

Segmento 4 de la red LAN de Maint.

Por este procedimiento obtenemos la siguiente informacion, tal

como vemos en la Figura 5.39.

Estado del segmento.

Numero de nodos del segmento.
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Cualquier mensaje de error o estado que pueda aparecer

el campo de mensajes.

Attributes for Objet 128.128 Segment] i x|
[P Map
Marme | walue |
Satus: (FeadOnly) Marginal

Mumber of Modes: (ReadOnly) 13

Messages

Figura 5.39 Descripcion del Segmento 4 de la red

LAN de Maint.

5.3.1.3 Descripcion de un objeto nodo.

De igual manera para visualizar las propiedades de
configuracion de cualquier nodo que forma parte de la red LAN
de la compafiia Maint se selecciona cualquier simbolo de nodo

en el mapa, por ejemplo la méquina cuya direccion IP es

127



128.128.9.91 vy se hace click con el boton derecho del mouse y
se selecciona Object Propertiers y a continuacién IP Map, tal

como se observa en la Figura 5.40.

) egmentd =101 x|
Map Edit Yiew Performance fConfiguration Faulk Tools Options  Window Help
= | |

Al 48 @l

Symbol; 128128951

Open

hange Symbal Tvpe...

Symbal Properties. ..

Delate 1258128945 |[128128957] [ 128128.1.37

Hide =T s :
default [Read-\Write] | [Auta-Lawout] [Connection Labels OFF] &

Figura 5.40 Método para obtener la descripcion de la

maquina 128.128.9.91.

De esta manera obtenemos la siguiente informacién, como se

muestra en la Figura 5.41.

El nombre del host que fue asignado cuando fue

descubierto inicialmente.
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El estado del nodo.

Informacién sobre el estado de cada interfase instalada en
el nodo.

Descripcion del sistema dado por el agente SNMP.
Situacién del sistema dado por el agente SNMP.
Identificador de objeto del nodo.

Cualquier mensaje de error o estado que pueda aparecer

en el campo de mensajes.

Attributes for Object bosh.maint.comec x|

[P Map

Mame | alue -
*Hostname : [ReadOniy] bosh. maint. comiec

Statuz ; [ReadOnly] Marmal

Interface Lizt [ReadOnly] Iom  Momal 128128949
Susgtern Mame ; [Read0nly] bosh. main, net

System Description ; [ReadOnly] Wwindows MT version 5.0 (Build
System Location : [Readlnly]

Sustem Caontact ; [Read0nly] Fernanda Boza

System Object [0 [SNMP): [ReadOnly]  .1.3.6.1.4.1.99.1.1.311

isRMON : [ReadOnly] Falze

isRMONZ ; [ReadOnly] Falze

igD57 : [Readdnly] Falze

20153 [Readdnly] Falze

izFrameRelay : [Readlnly] Falze

iES0OMNET : [Readlnly] Falze I
izATM : [ReadOnly] Falze

izCOF : [Readrly] Falze

Dkl Werzion : [ReadOnly]

DMl Ciescrption ; [ReadOnly] =
kil R .
Meszzages:

if et Cancel Help

Figura 5.41 Descripcion de la maquina 128.128.9.91.
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5.3.1.4 Descripcidon de un objeto interfase.

Tal como en los anteriores casos podemos obtener la
informacion de configuracion de la interfase de red de cualquier
dispositivo de la red LAN de la compafiia Maint, simplemente se
selecciona algun simbolo que represente alguna interfase en el
submapa de la red, por ejemplo la interfaz Fa0 que pertenece al
router Cisco 1750, se hace click con el botén derecho del
mouse, luego se selecciona Object Propertiers y a

continuacion IP map, tal como se muestra en la Figura 5.42.

=10l |

31

Croms |

4[+2

Svmbiol: Fal

4|

2

Cpen

Change Symbol Type...
Symbol Properties, ..
Delete

Hiche:

Ohject Propetties. ..

Interface Properties A
" Interface Status 2l
Trace Route

I\-"oicelé n-:apF"eer‘I )| {\u"oic;E"ncaﬁF';aler1 1] [VoiceOverlpF eer2d

defaulk [Read-Write] | [Auto-Layout] 5

Figura 5.42 Método para obtener la descripcion de

la interfase FaO del router Cisco 1750.
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De esta manera podremos acceder a la siguiente informacion,

como se muestra en la Figura 5.43.

Direccién de la interfase.

Mascara de subred.

Direccion Fisica.

Tipo de interfase.

Estado de la interfase.

Cualquier mensaje de error o estado que pueda aparecer

en el campo de mensajes.

Attributes for Dbject 10.1.1.1:Fa:128.128.10.100 x|
P+ ap
[4ame | Walue I
*P Addrezs | [ReadOnly] 12812810100
Subnet Mazk : [ReadOnly] 255.266.0.0
Phyzical Address [LLAY [ReadOnly] 020007 42204580
Interface Type : [Readlnly] Ethemet CSMACD
Statuz : [FieadOnly] Mormal
SMMP ifMame [Feadlniy] Fal
SHMP ifaliaz [ReadOnly]
SHMFP iflndex [ReadOnly] 1
Meszzages:
[t I et Cancel Help

Figura 5.43 Descripcion de la interfase Fa0 del

router Cisco 1750.
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5.3.2 Personalizacion de mapas.

Como se ha mencionado, el Hp OpenView Network Node Manager
genera un mapa con todos los dispositivos que pudo descubrir, el
proposito de este mapa es mostrar la red de una manera rapida una
vez que se ejecute el programa. Pero debido a que muchas veces se
desea personalizar la vista de este mapa se pueden hacer multiples

copias de éste.

Pueden existir multiples mapas que visualicen informacién del mismo
objeto ya que todos los mapas obtienen su informacion desde el

mismo lugar, la Base de Datos de Objetos.

Gracias a esto se pueden tener multiples vistas de la red, unos con
mayor informacion que otros con la finalidad de distribuir la gestién de
la red para un equipo de trabajo. Las opciones de personalizacion

son:

Copiar el mapa original.

Controlar la visualizacion de dispositivos ligados a switches
o0 bridges.

Dar nombres significativos a los simbolos de la red.
Visualizar las etiquetas de conexion.

Controlar dispositivos que aparecen en el mapa.
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5.3.2.1 Copiado del mapa original.

El Hp OpenView Network Node Manager nos permite copiar los
objetos de los submapas de la red LAN de la compafia Maint y
de esta manera crear nuevos submapas que nos posibilitan una

visualizacion mas ordenada de la red.

Gracias a esta propiedad hemos podido crear distintos
submapas que nos permiten visualizar cada uno de los

departamentos que posee la compafiia Maint.

De esta forma tenemos acceso de una manera mas organizada
a cada uno de los nodos que conforman la red LAN de la

compafia Maint, lo que nos facilita la gestion de configuracién.

A continuacién mostramos cada uno de los submapas de los
diferentes departamentos que conforman la red LAN de la
compafiia Maint y los nodos que se encuentran contenidos en

cada departamento.

Los submapas que representan los departamentos de la

compafiia Maint se muestran en las Figuras 5.44 a 5.50.
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{17,176 10 136|123, 136 10 00 P[0, 15 100 10— (IE 2,301 159

[ cenErar | [0 WEWTAS | s WAMTENT | [Hovdnk BI]
(L8 15 100 ko | K netf

sl [0 HETwORE

Figura 5.44 Submapa de Gerencias de la compafiia Maint.

ZE 178 714 {128 1087 26 1261287 & | 136128 7.67 |1 26138014
-

3178 7 100} 173187 &

Figura 5.45 Submapa del area de Finanzas de la

compafia Maint.
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Figura 5.46 Submapa del area de Recursos Humanos de

la compafia Maint.

Figura 5.47 Submapa del area de Marketing de la

compafiia Maint.
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Figura 5.48 Submapa del area de Networking de la

compafiia Maint.

Figura 5.49 Submapa del area de Sistemas y Desarrollo

de la compafiia Maint.
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Figura 5.50 Submapa del area de Mantenimiento de la

compafiia Maint.

Consideramos que la gestion de la red LAN de la compaiiia
Maint por departamentos es la mas optima pues nos permite
visualizar la maquina que ha fallado y su localizacion, lo que

facilita su pronta recuperacion.

5.3.2.2 Visualizacion de dispositivos ligados a

switches o bridges.

Hp OpenView Network Node Manager tiene dos métodos para
visualizar los dispositivos que estan directamente vinculados a
los puertos de switches y bridges de la red LAN de la compafiia

Maint:
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1. Cada dispositivo vinculado es presentado como parte de
una configuracion estrella. Se hace doble click en el icono
del segmento estrella para desplegar todos los
dispositivos vinculados en un submapa. Esta presentacion
es la opcién recomendada, por ser mas ordenada y mas

facil de usar para arreglar problemas. Ver Figura 5.51.

Figura 5.51 Presentacion de objetos como

configuracion estrella.

2. Cada dispositivo vinculado es presentado como un
segmento bus separado y para inspeccionar el estado de
cada dispositivo se selecciona cada segmento. Ver Figura

5.52.

Figura 5.52 Presentacion de objetos como

segmento bus.
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5.3.2.3 Nombrado significativo de los simbolos de

lared.

Hp OpenView Network Node Manager permite proveer nombres
significativos para los simbolos de la red LAN de la compaiiia
Maint que estén de acuerdo al la funcién que desempefian o al
area que pertenecen, en lugar de sus direcciones IP, como por
ejemplo: Finanzas, Gerencia, Mantenimiento, etc, tal como se
muestra en la Figura 5.53. Esta manera de ver los elementos de
la red LAN de Maint permite reconocerlos de una forma mas

rapida lo que nos facilita la gestion.

Z)  DEP. FINANZAS E - 1Of =|
Map Edit VWiew Performance Configuration Faulk Tools Options  Window Help
= = ]
ﬁl-ﬁl?ﬁynlﬁ}l &ll |‘i._| m;'znl
128428714 H 126126726 128126.76 M 128126757 126,128,014
FINANEA T | [ FaNZA 2 | [ FNANZAS | [ FINANZA4 ]
125,128 7 100} 126128 7 Gl |
Flewdink 6020] [ FIMANZA S | [ FINANZAE |
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Figura 5.53 Submapas de la red LAN de Maint con

nombres significativos.
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5.3.2.4 Visualizacion de etiquetas de conexion.

Las etiquetas de conexién indican el puerto que se esta usando
para conectar una interfase de red a otra. Para poder ver las
etiquetas se tienen dos opciones, por medio del Menu View
seleccionando la opcidon Show connection labels, o mediante el

botdn Toggle connection labels. Ver Figura 5.54.

_|al x|
Map Edit ‘iew Performance Configuration Fault Tools Options Window Help
2 s 9
él% ﬂ.\ﬁlllﬁ} = ]
Toggle Connection Labels
192.168.2
default [Read-irite] | [Auto-Layout] 4

Figura 5.54 Submapa con etiquetas de conexion.

Es muy importante mencionar que las etiquetas de conexion se
crean con la informacion disponible de los fabricantes de los

equipos que forman parte de la red LAN de la compafiia Maint, si
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el Hp OpenView Network Node Manager no puede leer o
entender la informacion de algun dispositivo no podra etiquetar

la conexion.

5.3.2.5 Control de dispositivos que aparecen en el
mapa.

Mediante el Hp OpenView Network Node Manager se puede
tener el control de cuales dispositivos seran visibles en el mapa.
Es importante recordar que todos los mapas obtienen su
informacién desde el mismo lugar, la base de datos de objetos,
por lo que si se elimina un objeto (un dispositivo especifico)
desde la base de datos se eliminara de todos los mapas.
Entonces en vez de borrar el dispositivo se tiene la siguiente

opcion:

Ocultar las caracteristicas del Objeto.
Al ocultar las caracteristicas del objeto se puede
personalizar de manera individual cada submapa y todos

los submapas de un mapa.

Para ocultar un simbolo, se selecciona el simbolo o los
simbolos que se desean ocultar y se selecciona del Menu

View, Hidden Objects y luego se elige Hide Selected From
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This Submap o Hide Selected From All Submap, tal como

se muestra en la Figura 5.55.

& 128.128.00 E

Map Edit !_\;;w_ Performance  Configuration  Fault Tools Options  Window  Help

=101 ]

o Highlight= » Ll el
iy % Hidden Objects

Hide Selected From This Submap

~ v Toolbar
v Status Bar
Pan and Zoom
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Show Hidden On This Submap
Shaws Hidden On &l Submaps

Subrmap Overlay 4 -T-T- T
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WWindow Geometry 3

Redo Layouk
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Segmert 6 Mewirk 6020

i
.

Catallyst 2900]
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)
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Cizco 1750

def ault [Read-write] [ [Auba-Layout]

Figura 5.55 Método para ocultar simbolos de los

segmentos de la red LAN de Maint.

Por ejemplo en la Figura 5.56 se ve el procedimiento para

esconder todos los simbolos de los segmentos que forman

la red LAN de Maint para utilizar este mapa para monitorear

exclusivamente los switches y el router que posee la

compaiia.
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Tal como vemos en la Figura 5.56, en la parte inferior
derecha se muestra el nimero de objetos ocultos en el
submapa, en este caso el nimero de segmentos que

forman la red LAN de la compafiia Maint.

=10l

Map Edit WYew Performance Configuration Fault Tools Options Window Help

Al 08 al= £

Catallyst 2900

abletron Syste

l

default [Read-‘Write] | [Hidder:&] [Auto-Layvout] v

Figura 5.56 Submapa de la red LAN con objetos

ocultos.

5.4 Gestion de Contabilidad.

Esta funcion obtiene informacion estadistica del uso de la red. Permite
recoger datos relacionados al consumo de los recursos de la red de

manera individual o de grupo, y poder asi identificar los costes de la
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utilizacion de los recursos para en funcion de los mismos poder establecer

los cargos por consumo a los usuarios.

Hp OpenView Network Node Manager no gestiona esta funcion

directamente.

5.5Gestion de seguridad.

Esta funcion protege la red y sus interconexiones, sistemas e informacion
de gestion de la red de alguin uso o acceso no autorizado u otro dafio. De
esta forma se puede impedir que una persona sin autorizacion pueda

acceder a esta informacién por medio de la red.

La gestibn de seguridad proporciona los medios para localizar la
informaciéon importante, establecer los puntos desde los que se puede
acceder y registrar a los usuarios que consultan dicha informacion vy
durante que periodos de tiempo, asi como los intentos fallidos de acceso

a dicha informacion o dispositivo que la contiene.

Hp OpenView Network Node Manager no gestiona esta funcion

directamente.
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CONCLUSIONES Y RECOMENDACIONES

Tal como hemos comprobado en este proyecto, el software de gestiéon Hp
OpenView Network Node Manager pudo ser instalado y probado
satisfactoriamente en la red LAN de la compafiia Maint, todos los
dispositivos fueron reconocidos correctamente lo que demostréo su
capacidad de gestionar una red compuesta por elementos de diferentes

marcas que soportan agente SNMP.

Las herramientas proporcionadas por este software nos permitieron
cumplir nuestro objetivo al comprobar que tan efectivo es tener
implementado un sistema de gestidon dentro de una compaiiia sin importar
su complejidad o dimensién, ya que los servicios brindados por el Hp
OpenView Network Node Manager realizan una monitorizacion interactiva
de todos los nodos de la red, facultandole inclusive al administrador de la
red determinar los recursos que se consideren criticos y merezcan un

mayor control.

Tres de las cinco funciones de gestion que brinda el Hp OpenView
Network Node Manager pueden ser explotadas en su totalidad por el
administrador de la red mediante el monitoreo constante de la situacién

de los nodos de la red por medio de mapas interactivos que indican por
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medio de colores el estado de cada dispositivos sean estos conexiones

fisicas o elementos activos.

Consideramos que el visor de alarmas constituye un instrumento
fundamental para el administrador de la red ya que por medio de este se
tiene absoluto control de todos los eventos que ocurren en la red,
pudiendo inclusive configurar nuevos eventos con umbrales significativos
gue se consideren necesarios; y ademas gracias al servicio de correlacién
de eventos podemos descartar eventos redundantes lo que es de gran

ayuda para establecer el origen exacto del problema.

Sin duda alguna el Hp OpenView Network Node Manager ha demostrado
cumplir con las normas internacionales consoliddndose como una
plataforma comercial de gestion por su difusion y sus buenas
posibilidades, y recomendamos se implementen las funciones de
contabilidad y seguridad por medio del Hp OpenView IT/Administration

para de esta manera tener completo el sistema de gestion.

Al terminar este proyecto no solo hemos aprendido lo valioso de tener
implementado un sistema de gestién si no también cuan importante es
tomar decisiones rapidas para evitar mayores inconvenientes que puedan

afectar el rendimiento de una red de telecomunicaciones.
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GLOSARIO

Agente de gestidn.- Es un software que proporciona acceso a los datos
de gestion de un dispositivo de red particular, responde a peticiones de
informacién y acciones de parte de la estacion de gestion y puede enviar
a la estacién cierta informacién importante no solicitada de un modo

asincrono.

Bridge.- Puente. Dispositivo que interconecta redes de area local (LAN)
en la capa de enlace de datos OSI. Filtra y retransmite tramas segun las

direcciones a Nivel MAC.

Datagrama.- Usualmente se refiere a la estructura interna de un paquete

de datos.

Estaciéon de gestion.- Es un elemento de la red dedicado a las tareas de
gestion, aunque también puede dedicarse a otras tareas. Sirve como

interfaz entre el administrador de la red y el sistema de gestion de red.

Ethernet.- Disefio de red de area local normalizado como IEEE 802.3.

Utiliza transmision a 10 Mbps por un bus coaxial. El método de acceso es

CSMA/CD.
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FDDI (Fiber Distributed Data Interface).- Un estandar de transmision de
datos empleando fibra Optica con un rango de 100,000,000 bits por
segundo (10 veces mas rapido que una red Ethernet, alrededor del doble

de rapido que un T-3).

Firewall.- Cortina de Fuego. Router disefiado para proveer seguridad en
la periferia de la red. Se trata de cualquier programa (Software) 6 router
(Hardware) que protege a una red de otra red. El firewall da acceso a una
maquina en una red local a Internet pero Internet no ve méas alla del

firewall.

FTP.- File Transfer Protocol. Protocolo de Transferencia de Archivos. Uno

de los protocolos de transferencia de ficheros mas usado en Internet.

Gateway.- Pasarela. Puerta de Acceso. Dispositivo que permite conectar

entre si dos redes normalmente de distinto protocolo o un Host a una red.

Hub.- Dispositivo que ejerce de nodo central en redes en estrella; se
puede utilizar en caso de administracién central. Los nodos pueden

aislarse contra colapsos.

ICMP (Internet Control Message Protocol).- Protocolo Internet de

Control de Mensajes.

148



Interfase.- provee los medios para la interconexién de equipo o procesos
localizados en un lugar especifico. Ejemplos de interfaces lo son el

RS232-C, RS449, X-21, etc.

IP (Internet Protocol).- aquella parte del TCP/IP que administra el envio

de paquetes.

IPX (Internet Packet Exchange).- Intercambio de Paquetes entre Redes.
Inicialmente protocolo de Novell para el intercambio de informacién entre

aplicaciones en una red Netware.

ISDN (Integrated Services Digital Network).- Red Digital de Servicios
Integrados. Servicio provisto por una empresa de comunicaciones que
permite transmitir simultineamente diversos tipos de datos digitales

conmutados y voz.

ISO (International Standard Organization).- Organizacién Internacional

de Estandares.

LAN (Local Area Network).- Red de Area Local. Una red de &rea local es
un sistema de comunicacion de alta velocidad de transmision. Estos
sistemas estan diseflados para permitir la comunicacion y transmisién de

datos entre estaciones de trabajo inteligentes, cominmente conocidas
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como Computadoras Personales. Todas las PCs, conectadas a una red
local, pueden enviar y recibir informacién. Como su mismo nombre lo
indica, una red local es un sistema que cubre distancias cortas. Una red

local se limita a una planta o un edificio.

MAC (Media Access Control).- Control de Acceso a Medio. Protocolo
gue define las condiciones en las cuales las estaciones de trabajo
acceden al medio, su uso esté difundido en las LAN; la capa MAC es la

subcapa mas baja del protocolo de la capa de enlace de datos.

MIB (Management Information Base).- Es una base de datos que
contiene informacion sobre los elementos de la red a gestionar, cada
recurso que se quiere gestionar se representa mediante un objeto. La

MIB es un conjunto estructurado de tales objetos.

Nodo.- Por definicion punto donde convergen mas de dos lineas. A veces
se refiere a una Unica maquina en Internet. Normalmente se refiere a un

punto de confluencia en una red. Punto de interconexién a una RED.

OSlI (Open Systems Interconnection).- Interconexion de Sistemas

Abiertos. Modelo de referencia de interconexién de sistemas abiertos

propuesto por la ISO. Divide las tareas de la red en siete niveles.
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PING (Packet Internet Groper).- Rastreador de Paquetes Internet.
Programa utilizado para comprobar si un Host esta disponible. Envia
paquetes de control para comprobar si el anfitrion est4 activo y los

devuelve.

Protocolo.- Este es el procedimiento (conjunto de pasos, mensajes,
forma de los mensajes y secuencias) que se utliza para mover la

informaciéon de una localizacién a otra sin errores.

Router.- Dispositivo conectado a dos o mas redes que se encarga

Unicamente de tareas de comunicaciones.

Servidor.- Un dispositivo de red que ofrece servicios a un PC cliente; por

ejemplo, acceso a ficheros, cola de impresién o acceso remoto.

SNMP (Simple Network Management Protocol).- Protocolo que controla
los dispositivos de conexion en red, entre los cuales se encuentran
adaptadores, conmutadores, rutas, servidores y estaciones de trabajo;

recogen informacion de diferentes agentes.

TCP/IP (Transport Control Protocol/Internet Protocol).- Protocolo de
Control de Transporte / Protocolo Internet. Nombre comun para una serie

de protocolos desarrollados por DARPA en los Estados Unidos en los
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afos 70, para dar soporte a la construccién de redes interconectadas a
nivel mundial. TCP corresponde a la capa (layer) de transporte del modelo
OSl y ofrece transmisién de datos. El IP corresponde a la capa de red y
ofrece servicios de datagramas sin conexion. Su principal caracteristica es

comunicar sistemas diferentes.

Telnet.- Protocolo y aplicaciones que permiten conexiébn como terminal

remota a una computadora anfitriona, en una localizaciéon remota.

UDP (User Datagram Protocol).- Protocolo de Datagrama de Usuario.

Protocolo abierto en el que el usuario (programador) define su propio tipo

de paquete.

X.25.- Protocolo de transmision de datos. Establece circuitos virtuales,

enlaces y canales.
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