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RESUMEN

La seguridad en la actualidad es una parte fundamental en las empresas o
instituciones existentes en nuestro pais y el mundo. Las empresas deben
salvaguardar la informacién, por este motivo el presente trabajo plantea una
mejora en la seguridad de la infraestructura de red de la Universidad San Gregorio
de Portoviejo, ya que en dicha institucion se procesa informacién valiosa.
Teniendo en cuenta el gran numero de estudiantes que asistente a la institucién
y asi mismo los empleados que laboran en ella, es indispensable que la institucidén
cuente con sistemas de seguridad para evitar cualquier percance o dafo que

pueda suceder.

Para la realizacion del presente trabajo se realiza un analisis del estado actual de
la infraestructura de red de la institucién y una vez realizado lo anterior, se realiza

el disefio de la seguridad de la infraestructura de red de la institucion.



Todos estos analisis y disefo contribuirdan en las mejoras de seguridad para la
institucién, para que en un futuro la institucién esté preparada en el caso de sufrir

un ataque de hacking o dafos por software malicioso.
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INTRODUCCION

En este documento se describe el andlisis y disefio de la seguridad de la

infraestructura de red de la Universidad San Gregorio de Portovigjo.

Se realiza el analisis del problema que contempla la infraestructura de red de la

universidad y se da la justificacién para dar solucién al mismo.

Posteriormente se recaba la informacion para analizar el estado actual de la
infraestructura de red de la universidad y se plantea las medidas de seguridad
qgue se deben implementar para mejorar la seguridad de la infraestructura de red

de la universidad.
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Finalmente se describe los beneficios que la institucion adquiere en el momento
que implemente las medidas de seguridad planteadas para que la institucién esté

preparada en el caso de sufrir un percance de seguridad.



CAPITULO 1

GENERALIDADES

La tendencia, cada vez mas dominante, hacia la interconectividad y la
interoperabilidad de las redes, de las maquinas de computacién, de las
aplicaciones, e incluso, de las empresas, ha situado a la seguridad de los
sistemas de informacion como un elemento en todo el desarrollo de la sociedad.
[1]

Por tal motivo las empresas en la actualidad deben de tener en gran consideracion
que la seguridad en la infraestructura de red es primordial para que las

operaciones que se llevan a diario sean ejecutadas con seguridad.
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DESCRIPCION DEL PROBLEMA

La Universidad San Gregorio de Portoviejo es una Institucién de Educacién
Superior creada el 14 de diciembre del 2000, mediante Decreto Legislativo

# 200-33.

La USGP ha tenido un crecimiento paulatino de la infraestructura de red
debido al incremento de departamentos y oficinas en los diferentes edificios
de la universidad. Dicho incremento ha provocado que la infraestructura de
red haya sido creada de forma descontrolada para cubrir las areas que
necesitan soluciones de la misma para distribuir en los diferentes
departamentos el servicio de Internet, telefonia IP, los sistemas

informaticos para el control de docentes y matriculacion de los estudiantes.

La infraestructura de red no cuenta con una correcta configuracién de
software y hardware adecuados para afrontar cualquier tipo de intromision
maliciosa, ya que no cuenta con areas desmilitarizadas, cortafuegos,
sistemas de deteccion de intrusos, grupo de trabajo, asignacion correcta

de IP dinamicas o estaticas.

La no existencia de un area adecuada para infraestructura de servidores,
esto ha causado que los servidores que se encuentra dispersos en los

diferentes edificios o departamentos del campus universitario. Los



1.2.

servidores proveen el servicio de Intenet, proxy, web, base de datos,

repositorios de tesis y bibliotecario, etc.

El acceso a la Internet por medio de redes Wifi es un servicio que se brinda
a la comunidad universitaria pero dichas redes Wifi se encuentran sin
proteccion de claves y en ciertos casos estan protegidas con claves de

seguridad WAP2-Personal.

A pesar del crecimiento de la infraestructura de red que ha surgido en la
USGP, no se ha considerado el riesgo que esto conlleva si no se tiene en
cuenta la seguridad de dicha infraestructura. Por tal motivo se realiza el
presente disefio para dar solucién a las falencias de la seguridad en la

infraestructura de red de la USGP.

SOLUCION PROPUESTA

En la actualidad las redes informaticas son parte fundamental de las
instituciones, ya que ellas nos proveen de los diferentes servicios
necesarios para poder comunicarnos de forma interna y externa a la
organizacion. Una parte fundamental para que las comunicaciones
funcionen de forma adecuada, sin temor a que la organizaciéon sea

expuesta a algun fallo es la seguridad en su infraestructura de red. La



infraestructura de red es la que se encuentra expuesta directamente a las

interconexiones internas y externas de la organizacion.

Es necesario disefar la seguridad de la infraestructura de red para
determinar los puntos criticos en los que se debe brindar proteccion y
seguridad. Dicha proteccion y seguridad debe permitir que los beneficiados
con los diferentes servicios que brinda la universidad puedan realizar sus

tareas de forma segura.

Una vez determinado los diferentes puntos criticos de la infraestructura de
red se debe disenar el diagrama de seguridad de la red ubicando el
hardware o software necesario para brindar seguridad en las areas
vulnerables de la infraestructura de red, determinando la zona
desmilitarizada, grupos de trabajos, asignaciéon de direcciones IP tanto
estaticas como dinamicas, asignacién correcta de cortafuegos y sistemas
de deteccién de intrusos. Esto permitira mejorar la seguridad donde se
encuentra inmerso los diferentes servicios de Internet, proxy, web, base de

datos, repositorios de tesis y bibliotecarios, telefonia IP, etc.

Se debe determinar un area donde se encuentren alojados los diferentes
servidores que se encuentran dispersos en la universidad, realizando un

adecuado disefio organizado de la seguridad de la infraestructura de red.



Se debe determinar los mecanismos de seguridad adecuados para las

diferentes zonas Wifi que existen en el campus universitario.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

21 ALCANCE

El presente trabajo se desarrolla en el estudio de la seguridad de la
infraestructura de red de la Universidad San Gregorio de Portoviejo y se
divide en dos fases, la primera es el andlisis del estado actual de la
infraestructura de red de acuerdo a su seguridad y la segunda fase se
desarrollara el disefo de seguridad de la infraestructura de red en base

a los datos obtenidos del analisis de la red.
2.2. ORGANIZACION

La Universidad San Gregorio de Portoviejo basa su existencia en la
accion planificada y conjunta con estudiantes, catedraticos, empleados,

trabajadores, autoridades y fundamentalmente con el apoyo decidido de



la comunidad manabita que ve en ella el propdsito de brindar
profesionales altamente capacitados y con criterio humanista acorde a
las exigentes y avanzadas normas académicas de la educacién superior
actual. [2]

Mision

Somos una universidad innovadora que contribuye al desarrollo de la
sociedad, a través de la generacion de conocimientos y la formacién de
profesionales competentes; comprometida con la investigacién, la

ciencia, la tecnologia, la cultura y los valores.

Vision

Universidad lider en la excelencia académica, la investigacion y la
innovacion; promotora del desarrollo, la cultura, la identidad y el
pensamiento; sustentada en el humanismo, la solidez institucional, los

valores y la vinculacion con la colectividad.

La Universidad San Gregorio de Portoviejo tiene una poblacién de 200

profesores y personal administrativo, y 2300 estudiantes.

La Universidad San Gregorio de Portoviejo se encuentra conformada

por 4 edificios, distribuidos de la siguiente forma:

e Edificio Administrativo

e Edificio #1



e Edificio #2

e Edificio #3

Edificio Administrativo

El Edificio Administrativo es el edificio principal de la universidad donde
se encuentra asignada un area para los servidores y salida hacia la
Internet. En dicho edificio encontramos los departamentos de rectora,
vicerrectorado, financiero, policlinico, admisién y nivelacion, bienestar
universitario, direccién general académica, evaluacion institucional,

talento humano, juridico, biblioteca general y digital.

Edificio #1

En el edificio #1 se encuentra un servidor para la distribucién del servicio
de Internet en los diferentes puntos de trabajo. En este edificio

funcionan las carreras de Odontologia, Derecho y Finanzas.

Edificio #2

En el Edificio #2 se distribuye el Internet con a través del servidor que
se encuentra en el edificio #1. En este edificio laboran las carreras de
Auditoria y Contabilidad, Gestion Empresarial, Marketing, Arquitectura

y Disefio Grafico.



Edificio #3

En el edificio #3 se encuentra un servidor para la distribucién del Internet
en el edificio y en el laboran las carreras de Educacion Inicial, Ciencias

de la Computacion y Ciencias de la Comunicacién.

En la siguiente figura podemos apreciar los diferentes edificios de la

Universidad San Gregorio de Portoviejo.

Figura 2.1. Vista satelital de la USGP a través de Google Map.



Estructura de la organizacion
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El organigrama estructural de la organizacion lo podemos apreciar en la

siguiente figura.

Organigrama Estructural
Universidad San Gregorio de

HONORABLE
Partoviejo CONSEJO
UNIVERSITARIO SECRETARIA
GENERAL
Hivel AUDITORIA
e ASESORIA
= JURIDICA
Nt RECTOR
asesorode
VICERRECTOR(A)
ACADEMICO
MNivel de L
directiones DIRECCION DE DIRECCION
de GENERAL —| DESARROLLO GENERAL
desamollo MINISTRATIVO- INSTITUCIONAL ACADEMICA
Instituconal FINANCIERQ | DIRECTORES
. Administ - POSGRADOS INVESTIGACION AREAS
Financiero - ACADEMIGAS
GESTION DE >
Acasbmico #TN.ENTD HUMANG] ‘{ FLANIFICACION
COCRDINAC. DE
ABASTECIMIENTO! EVALUACION Y CARRERAS
Wivel ¥ SERVICIOS GESTION DELA
Administrat GENERALES CALIDAD
yde
gestion RELAGIONES
PRESUPUESTO INTER-
INSTITUCIONALES
SISTEMAS
vl ‘{ e ‘ ‘{ INFORMATICOS ‘ |
=2 EMPRENDIMIENTO| INCULACION CON]
agregador EDUGACION BIENESTAR r’ = ADMISION Y
SEG.GRADUADOS LA SOCIEDAD Y
de valor . SEGURIDAD Y CONTINUA Sy UNIVERSITARIO| = NIVELACION
TESORERIA SALUD E INSERC. LAB. CULTURA
OCUPACIONAL
Organisma
Descon CENTRO DE BIBLIOTECA
= | TRANSFERENC. DE
Prestacitn TECNOLOGIA
de sendgios | "SAN GREGORIO"

Figura 2.2. Estructura organizacional de la USGP [7]

En la figura 2.2 se puede apreciar que el departamento de Sistemas

Informaticos se encuentra en conexién directa con el departamento de

Direccion de Desarrollo Institucional.

El departamento de Sistemas Informaticos es el encargado de

administrar la infraestructura de red, servidores, telefonia IP y dar

soporte técnicos a los diferentes puestos de trabajos.
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Debido a que dicho departamento no cuenta con especialistas en
seguridad, por tal motivo, la infraestructura de red cuando se disefié no
se considerd las seguridades necesarias que ella debe tener para evitar

acontecimiento negativos que puedan afectar a la universidad.

ESTADO ACTUAL DE LA INFRAESTRUCTURA DE RED DE LA

ORGANIZACION

Para conocer el estado actual de la infraestructura de red se analiz6 la
red fisica, légica y servidores, obteniendo como resultado el diagrama

de actual de la infraestructura de red de la universidad.

2.3.1. RED FiSICA

La red fisica de la USGP esté distribuida en 4 edificios los cuales
se interconectan por fibra 6ptica. Para conocer dicha red vamos
a detallar por cada edificio los puntos de red, switch, router y tipo

de cableado.

Puntos de Red

En el Edificio Administrativo encontramos  diversos
departamentos en el cual existen diferentes puntos de red que se

talla a continuacién:



Tabla 1. Puntos de red del Edificio Administrativo.

DEPARTAMENTO DEL PUNTOS DE

EDIFICIO ADMINISTRATIVO RED
Rectorado 1
Vice rectorado 1
Secretaria de rectorado 7
Financiero 9
Departamento de Admision vy | 4
Nivelacion
Bienestar Universitario y|5
Policlinico
Vinculacién con la Sociedad 1
Juridico 2
Planificacién Institucional 2
Direccion General Académica 2
Evaluacion Institucional 4
Talento Humano 3
Centro de Transferencia de |15
Tecnologia
Biblioteca General 20
Biblioteca Virtual 6
Bunker de servidores 3

12



Total

81

Puntos de red del Edificio #1

Tabla 2. Puntos de red del Edificio #1.

DEPARTAMENTO DEL PUNTOS DE
EDIFICIO #1 RED

Oficinas de las carreras 15

Aulas de estudiantes 35
Laboratorio de informatica #1 25
Laboratorio de informatica #2 25
Laboratorio de informatica #3 25

Sala de profesores 15

Bunker 4

Total 141

Puntos de red del Edificio #2

Tabla 3. Puntos de red de Edificio #2.

DEPARTAMENTO DEL PUNTOS DE
EDIFICIO #2 RED
Oficinas de las carreras 15
Aulas de estudiantes 35

Sala de Profesores

15

13



Bunker

Total

69

Puntos de red del Edificio #3

Tabla 4. Puntos de red del Edificio #3.

DEPARTAMENTO DEL PUNTOS DE
EDIFICIO #3 RED

Oficinas de las carreras 12

Aulas de estudiantes 35
Laboratorio de informatica #1 25
Laboratorio de informatica #2 25
Laboratorio de informatica #3 20
Laboratorio de informatica #4 20
Laboratorio de informatica #5 13

Sala de profesores 15
Bunker 4

Total 169

14

En total podemos contabilizar que en la universidad existen 460

puntos de red.
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Teléfonos IP

En la universidad se encuentran distribuido en los diferentes
departamentos y puestos de secretarias los teléfonos IP modelos
Yealink Sip T20 en un total de 50 puntos, distribuidos de la

siguiente forma:

Tabla 5. Distribucién de teléfonos IP por edificio

LUGAR # Teléfonos
IP
Edificio Administrativo 22
Edificio #1 7
Edificio #2 13
Edificio #3 8
Total 50

Switch

En la universidad existen diferentes switch distribuidos en los
edificios, pero, solo existe dos switch administrable Cisco SG300-
28 Gigabit de 24 puertos, que se encuentra en el bunker de

servidores. En la siguiente tabla se detalla los switch:
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Tabla 6. Numero de switch distribuido en los diferentes edificios.

LUGAR # Switch
Bunker de servidores 2
Edificio Administrativo 3
Edificio #1 6
Edificio #2 8
Edificio #3 8
Total 27
Router

La universidad cuenta con un router Cisco 1905 que es el que

permite la comunicacion hacia el internet. Dicho router es de la

empresa proveedora de internet.

Router Inalambrico

En la universidad existen router inalambricos para proporcionar

conectividad a los diferentes equipos que se conectan por este

medio. Existe en cada edificio zonas Wifi

estudiantes se puedan conectar a la red. La seguridad de

autentificacion en los router es WAP2-Personal. [3]

para que

los
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En la siguiente tabla podemos apreciar la distribuciéon de los
router inalambricos.
Tabla 7. Niumero de router inalambricos distribuidos en los

diferentes edificios.

LUGAR # Router
Inalambricos
Edificio Administrativo 6
Edificio #1 4
Edificio #2 4
Edificio #3 4
Total 18
Cableado

En la USGP el cableado que se ha utilizado para realizar la
conexion principal entre edificios es de fibra 6ptica multimodo y
la conexidn interna para los diferentes puntos de red el cableado

es UTP de categoria 6.

Computadores

En la universidad existen alrededor de 445 computadoras

distribuidas en los diferentes puestos de trabajos, aulas de clases
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y laboratorios, dichas computadoras trabajan con el sistema

operativo Microsoft Windows 7 Profesional.

Las computadoras no cuentan con antivirus licenciado, ya que
trabajan con versiones gratuitas y que no son tan eficaces al
momento de detectar archivos que contengan software

malicioso.

RED LOGICA

En la USGP existen tres redes légica que son la red
administrativa, estudiante y telefonia IP. Dichas redes estan
distribuidas por 3 servidores que proveen el servicio DHCP a
todos los edificios de la universidad y un servidor Asterisk para la
distribucion de la telefonia IP. Existen nueve IP Publicas para los
diferentes servicios que proveen los servidores de la universidad.

En la siguiente tabla se detalla la red légica y sus IP:

Tabla 8. Distribucién de IP de acuerdo a la red légica.

Red Légica IP
Administrativa 128.121.61.0/24
Estudiante 192.168.50.0/24

192.168.51.0/24

Telefonia IP 192.168.1.0/24
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[P Publicas

186.42.197.150

186.42.197.151

186.42.197.152

186.42.197.153

186.42.197.154

186.42.197.155

186.42.197.156

186.42.197.157

186.42.197.158

En la siguiente tabla se describen las caracteristicas de los

servidores.

Tabla 9. Distribucién del servicio DHCP a los diferentes edificios.

Servidor

Distribucion

Servidor 1 -

(bunker servidores)

DHCP

Provee el servicio DHCP

para los edificios
administrativo, edificio #2 y

edificio #3

Servidor 2 -

(bunker edificio 1)

DHCP

Provee el servicio DHCP

para el edificio #1
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Servidor 3

(bunker edificio 3)

- DHCP

Provee el servicio DHCP

para los

informatica del edificio #3

laboratorios de

Estas son las Unicas redes logicas que existen en la USGP, ya

que no existen los grupos de trabajos y autentificacion por

servidor radius para las zonas wifi.

INFRAESTRUCTURA DE SERVIDORES

En la USGP existen diferentes servidores para dar servicios de

base de datos, web, aula virtual, sistemas informaticos de pago

del personal, matriculacién y notas del estudiante.

Tabla 10. Descripcién de servidores

Servidor Funcidn Hardware | Ubicacion
Base de | El  servidor | Servidor Bunker de
datos. Sap | provee el | Hp servidores,
SyBase - 1 | servicio  de | Proliant edificio
base de datos | DL380G5, | administrativ
para la | Intel Xeon | o
aplicacion de | S5000
matriculacién | 3Ghz,
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y notas de los | 4GB de
estudiantes ram y
2x72GB
disco duro
SCSI
Base de | El  servidor | Servidor Bunker de
datos. Sap | provee el | Hp servidores,
SyBase - 2 | servicio  de | Proliant edificio
base de datos | DL320e administrativ
para el gen8 v2,|0
sistema  de | Intel Xeon
pago de | 3.2Ghz,
docente y | 4GB de
empleados. ram y
500GB
disco duro
SATA
Proxy y | Servidor que | Desktop Bunker de
DHCP - 1 distribuye ip | Intel Core | servidores,
dinamicas 13, 4GB de | edificio
para el | ramy 1 TB | administrativ
edificio 0
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administrativo
, edificio #2 y

#3.

de disco

duro

Proxy

DHCP -2

y

Servidor

encargado
para la
distribucion

del  servicio
de Internet
con IP

dinamicas.

Desktop

Intel Core
13, 4GB de
ramy1TB
de

disco

duro

Bunker

edificio #1

Proxy

DHCP -3

y

Servidor

encargado
para la
distribucion

del servicio
de Internet
con IP

dinamicas.

Desktop

Intel Core
13, 4GB de
ramy1TB
de

disco

duro

Bunker

edificio #3

Servidor

Web y aula

vitual - DAN

Servidor Web
donde se

encuentra

Desktop
Intel Core

15, 8GB de

Departamen

to

Admision

de

y
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alojada ramy 2 TB | Nivelacion —
pagina del | de disco | Edificio
DAN 'y el|duro Administrativ
sistema de 0
aula  virtual
basado en
Moodle
Servidor Servidor Web | Servidor Biblioteca
del Sistema | donde se | HP General -
Bibliotecari | encuentra Prollant Edificio
o} alojada la | ML310E Administrativ
aplicacién Gen 8 V2 |0
bibliotecaria. | Intel Xeon
3.1 Ghz,
8GB de
ramy1TB
de disco
duro
SATA
Servidor de | Servidor que | Servidor Bunker de
telefonia IP | distribuye el | Xorcom servidores.
servicio  de | XE3056
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telefonia IP | es una
en la | PBX
universidad. | basada en
Asterisk
con
cuatros
puertos
PRI, parta
la
telefonia

IP.

2.3.4. DIAGRAMA ACTUAL DE LA INFRAESTRUCTURA DE RED

En el presente subcapitulo se podra apreciar el diagrama de red

de cada edificio de la universidad y un diagrama general.

El primer diagrama que se visualizara es del edificio
administrativo podemos observar la conexion a Internet, el area
de servidores y la distribucion de la red en los diferentes pisos

del edificio.
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Edificio SRR de eichon
£ g 5 Simbolo | Total ~ Descripcién
Administrativo i

? Acceso

inal@mbrico

& 5| | internet

D_ 1 Servidor de
| base de datos

qﬂ 5 Servidor de
base de datos

‘ Conmutador

' servidor proxy
Servidor Proxy y DHCP  Servidor de Telefonia IP qz | 1 Seridorweb

Bunker de
servidores

servidor de
aplicaciones
Portétil
servidor de
Telefonia 1P

Internet

,  BlantaBaja
(s
(( )) )

Primer Piso

Segundo Piso

))

r/,’
((t9
N

( =&,

Servidor Web del DAN

servidor de aplicaciones de |2 Biblioteca
General

Figura 2.3. Diagrama de red del edificio administrativo.
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En el siguiente diagrama podemos apreciar la distribucion de la

red en el edificio #1

Edificio 1
_
[ mm | Lt
L Fibra Optics- N
e
e Bunker
Edificio Administrativo Servidor P[WVDHCP

Blanta Baja
.....

=
Figura 2.4. Diagrama de red del edificio #1



27

En el siguiente diagrama podemos apreciar la distribucion de la

red en el edificio #2
Edificio 2

Fibra Optics:

Bunker

niti

Edificio Administrativ:

Blanta Baja

:,‘.‘? ) )

Iy
_

Figura 2.5. Diagrama de red del edificio #2
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En el siguiente diagrama podemos apreciar la distribucion de la

red en el edificio #3.

Edificio 3

) 1
L 3
- g .
[ mm | fam e
B rsip——— i (I
feerg | - 3
e Bunker o3
=1
Edificio Adm nistrativo servidor F’FWVDHCP

Blanta Baja

Figura 2.6. Diagrama de red del edificio #3.
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El siguiente diagrama es una vista general de la infraestructura
de red de la USGP, donde se aprecia el area de servidores y la

distribucién de la red hacia los diferentes edificios.

Simbolo | Total | Descripcion

Diagrama General de la Infraestructura
de la Red de la USGP

=g
»

2 e_
d [ [m—
G ] s

T T

:

4

m 4

Servidor Proxy - DHCP

Figura 2.7. Diagrama general de la infraestructura de red de la

USGP.

2.3.5. IDENTIFICACION DE VULNERABILIDADES

Una vez realizado el analisis de la red légica, red fisica e
infraestructura de servidores; se tiene como resultado algunos

puntos clave en donde se debe mejorar la seguridad de la red.

Los puntos vulnerables que se han encontrado por su carencia

en la infraestructura de red, son:



30

e Firewall
e NIDS
e Vlans
e DMZ
e Servidor radius
e Antivirus licenciado
En el siguiente capitulo se analizaran los puntos anteriormente

citados.

2.4. DISENO DE SEGURIDAD DE LA INFRAESTRUCTURA DE RED DE
LA ORGANIZACION

En este capitulo se analiza los puntos clave para la seguridad de la

infraestructura de red de la USGP.

2.4.1. DISENO DE SEGURIDAD DE LA RED FiSICA

El tener acceso fisico a la red es el mayor logro del hacker. Con
acceso fisico y suficiente tiempo, se puede lograr lo que sea en

cuestion de extraccion y modificacion de datos. [4]

Por lo anteriormente mencionado la infraestructura de red debe

contar con:

o Firewall
o NIDS

e Router
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e Switch

Ahora analizaremos cada uno de ellos.

Firewall

Medio eficaz de proteccion de un sistema local o de red de los
sistemas de las amenazas de seguridad basadas en la red,
mientras que ofrezcan acceso al mundo exterior a través de
WAN's o Internet. [5] En la red de la USGP se debe implementar

un firewall.

NIDS

El NIDS analiza el trafico de red en tiempo real para evitar
ataques de red que sean un riesgo potencial para la

organizacién. En la red de la USGP se debe implementar 3 NIDS.

Router

Dispositivo de capa 3 que permite el encaminamiento de
paquetes de la red. En la red de la USGP se debe implementar

un router para la distribucion de la red en los diferentes edificios.
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Switch

Equipo que permite el intercambio de segmentos de la red y
trabaja de acuerdo con la direccién MAC del host de destino. En

la red de la USGP se debe implementar 18 switch administrables.

DISENO DE SEGURIDAD DE LA RED LOGICA

En esta parte se analiza las vulnerabilidades desde el punto de

vista légico.

VLan

La implementacion de VLan en los switches limita el libre transito
de un hacker si penetra la red. Las Vlan reducen
significativamente el dominio del broacast de paquetes, por lo
que el hacker solamente puede ver los paquetes que fluyen
dentro de la VLan donde se encuentra, reduciendo asi el riesgo

de que detecte otras IPs vulnerables. [4]

En la USGP se debe implementar la Vlan para tener un mejor
control y distribucion de la red virtuales, para atenuar algun

suceso de seguridad que pueda suscitarse.
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DMZ

Todos los servicios de correo, web, ftp, proxy, VolP, o cualquier
otro servidor que tenga un IP publica, debe estar en la red

perimetral, también conocida como la DMZ.

Servidor Radius

En la universidad el acceso de red a través de wifi se lo realiza
sin mayor control, ya que no existe autentificacion de usuario. Por
tal motivo es necesario la implementacién de autentificaciéon a

través de un servidor Radius.

Antivirus

Los antivirus tiene como fin neutralizar las amenazas que
intentan acceder a los privilegios de nuestro computadores, por
dicho motivo se debe utilizar antivirus de software licenciados ya
que hay una mayor actualizacion diaria en estos tipos de

antivirus.

INFRAESTRUCTURA DE SERVIDORES

En esta parte se determinan las mejoras de seguridad que se

debe implementar en el area de servidores.
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Proxy

Se debe tener la implementacion de un servidor proxy par tener
un mayor control de acceso cuando una PC realiza peticiones a

otras PC.

DHCP

El servidor DHCP nos permite la asignacion automatica vy
dinamica de IPs, pero para un mayor control se debe determinar

las IPs que se van a asignar en cada PC.

IPTables

Las reglas de Iptables son fundamentales para la configuracion
de un cortafuego a nivel de software, ya que ellas permiten
determinar los puertos de entrada y salida que deben estar
abiertos o cerrados, y el redireccionamiento de los paquetes de

la red de acuerdo a las solitudes que en ella surgen.

Servidor de Base de Datos

Los servidores de base de datos que son parte fundamental de
la institucién ya que en ellos reposa informacién valiosa deben
estar dentro de una zona desmilitarizada para su mayor

seguridad.
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Servidor Web

Los servidores web que son los que normalmente tienen acceso
directo a la Internet por el uso de IP publicas, ellos deben tener
una buena configuracion aplicando hardening para evitar

cualquier intromision no deseada. [6]

Servidor de Telefonia IP

El servidor de telefonia IP nos permite la comunicacion internet,
por lo tanto se debe tener en consideracion dentro de la DMZ

para mayor seguridad.

2.4.4. DIAGRAMA DE SEGURIDAD DE LA INFRAESTRUCTURA

DE RED

En esta parte se explica los diagramas de seguridad de la
infraestructura de red para la USGP y se conoceran las mejoras

que se deben realizar.

En el edificio administrativo que es donde se encuentra el bunker
0 area de servidores es donde se realizara las configuraciones
mas importantes para la seguridad de red. En el siguiente grafico
podemos apreciar que se debe implementar NIDS, DMZ, firewall

y switch administrables.



Edificio
Administrativo

Simbolo | Totsl  Descripcion
L4 3
—~

Acceso
inalambrico
Internet

Servidor de
base de datos

~ Servidor servidor de 8D servidor de BD servidor Proxy y DHCP
Firewall

Conmutador

G
B
=

Servidor de|

Telefonia P
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Servidor Web del DAN

MZ

2
I 1
6
| & | ‘ d
1 Servidor web
T Toamer
2

| Enrutador

Teléfono Jr : =
Internet 4
1 s |

| servidor de

| servidor de
telefonia 1P

Modem
3 PC

Servidor de aplicaciones
de laBiblioteca General

Planta Baja

EJ (Zl -~

Figura 2.8. Diagrama
administrativo.

de seguridad de

Segundo Piso

red del

edificio
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El siguiente diagrama de seguridad de red que podemos analizar
es del edificio #1. En este diagrama podemos apreciar la

utilizacion de switch administrables para la configuracion de Vlan.

ion

Edificio 1

%

Router del Edificio Administrativo

Planta Baja Primer Piso

e L‘
[ -

Figura 2.9. Diagrama de seguridad de la infraestructura de red

del edificio #1
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El siguiente diagrama de seguridad de red que podemos analizar
es del edificio #2. En este diagrama podemos apreciar la

utilizacion de switch administrables para la configuracion de Vlan.

Edificio 2 e
W
| == |
Router del Edificio Administrativa
v
Planta Baja ‘ Primer Piso ’ Segundo Piso
U ::::: 2 (A

4
=

—_—
Figura 2.10. Diagrama de seguridad de la infraestructura de red
del edifcio #2

‘ | |
('Tﬂ M( (M=
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El siguiente diagrama de seguridad de red que podemos analizar
es del edificio #3. En este diagrama podemos apreciar la

utilizacion de switch administrables para la configuracion de Vlan.

Edificio 3 Simbolo | Total | Descripcion
1 Edificio

wowow e

%

Edificio Administrativo

Blanta Baja Primer Piso ’ Segundo Piso

Figura 2.11. Diagrama de seguridad de la infraestructura de red
del edificio #3.
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El siguiente diagrama de seguridad de red analizaremos la

configuracién de Vlan para cada edificio de la USGP. En el

diagrama podemos apreciar la utilizacion de 4 switch

administrables y la creacion de 5 Vlan para la virtualizacion de la

red.
| s Diagrama General de VLans
5 Edificios Administrativo
Simbolo Total

pci
én

Con
33332 & 4 muts
dor

Switch del Edificios

AET

Red: 192.168.0.0/24
Vlan 10: Administrativos
Vlan 20: Profesores
Vlan 30:Estudiantes
Vlan 40: Telefonia IP
Vlan 50: Financiero

Figura 2.12. Diagrama de Vlan del edificio administrativo.
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En el diagrama podemos apreciar la utilizacion de 4 switch
administrables y la creacion de 5 Vlan para la virtualizacion de la

red del edificio #1.

ode levends | Diagrama General de VLans
D Edificios #1

simbole Total |
pei
sn
Con
3338 B 4 muta
dor

Switch del Edificios

Vlans

Red: 192.168.1.0/24
Vlan 10: Administrativos

Vlan 20: Profesores
Vlan 30:Estudiantes
Vlan 40: Telefonia IP
Vlan 50: Financiero

Figura 2.13. Diagrama de Vlan del edificio #1.



En el diagrama podemos apreciar la utilizacion de 4 switch

administrables y la creacion de 5 Vlan para la virtualizacion de la

red del edificio #2.

St da:

Simbolo Total

Diagrama General de VLans
Edificios #2

=
=]
-

Red: 192.168.2.0/24
Vlan 10: Administrativos

Vlan 20: Profesores
Vlan 30:Estudiantes
Vlan 40: Telefonia IP
Vlan 50: Financiero

Figura 2.14. Diagrama de Vlan del edificio #2.
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En el diagrama podemos apreciar la utilizacion de 4 switch
administrables y la creacion de 5 Vlan para la virtualizacion de la

red del edificio #3.

Diagrama General de VLans

5 Edificios #3
simbolo Total | "

pei

on

Con
= 4 |muta

dor
=) e

Switch del Edificios

i A

Red: 192.168.3.0/24
Vlan 10: Administrativos

Vlan 20: Profesores
Vlan 30:Estudiantes
Vlan 40: Telefonfa IP
Vlan 50: Financiero

Figura 2.15. Diagrama de Vlans del edificio #3.
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Finalmente el siguiente es el diagrama general de la
infraestructura de la red de la USGP. Donde se puede apreciar el
disefio y localizacion del firewall, NIDS, DMZ, switch

administrable y router.

Diagrama General de Seguridad de la

Infraestructura de la Red de la USGP
E B e

Servidor de Telefonia P

Servidor de BD i

Servidor Base de datos

Switch del Edificio Administrativo

m ’

| Switch del Edificio #1
| > -
PC
Switch del Edificio #2
BB i
=

Switch del Edificio #3

Servidor de
telefonia 1P

Figura 2.16. Diagrama general de seguridad de la infraestructura
de red de la USGP.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 MEJORAS EN LAS AREAS VULNERABLES DE LA

INFRAESTRUCTURA LA RED

Dentro de las mejoras de las areas vulnerables de la infraestructura de
seguridad de la red de la USGP tenemos que se recomienda la
implementacion de equipos y configuraciones légicas para atenuar

cualquier suceso de intromision que puede sufrir la institucién.
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Entre las mejoras que tenemos es la implementacion de un firewall para
evitar la intromisién y filtracion de cualquier paquete que lleve el intento
de vulnerar la seguridad o introducir algun cédigo dafino que pueda

afectar gravemente los equipos de la red.

La implementacion de 3 NIDS para que nos alerte de cualquier anomalia

que puede haber en la red.

La implementacién de DMZ para los diferentes servidores que existen
en la USGP, evitando que las infiltraciones que pueden sufrir los

servidores no lleguen hasta la red local.

La configuracion de Vlans para evitar que en el caso de que un individuo
intente tener acceso atoda red a través de un punto de red se encuentre
con la barrera de que la red estd virtualizada y asi no podra

comprometer el resto de las redes LAN.

La utilizacion de un servidor radius mejoraria la seguridad en los puntos
de acceso inalambrico de la red, teniendo registro de la conectividad

que se realiza a diario dentro de la institucién.

En el mejor de los casos lo ideal seria que todas estas
implementaciones se realicen para que red actual se transforme en una
red segura en la cual se pueda trabajar sin tener el riesgo que la

informacion se comprometida por alguna intromision.
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DISMINUCION DE INCIDENTES DE SEGURIDAD DE LA RED

La disminucion de incidentes de seguridad de la red se puede llevar a
cabo mediante el mejoramiento de ciertas areas y configuraciones para
tener mayor seguridad en que si un usuario llega a descargar un
software malicioso este sea detectado por el antivirus y que no afecte al
sistema operativo de la PC, para ello el sistema operativo también debe

encontrar actualizado con los parches de seguridad méas actuales.

El sistema operativo es la parte principal a nivel de software del
computador, por tal motivo el sistema operativo se debe encontrar
actualizado para evitar que haya una intromisién por los fallos de

seguridad del sistema operativo.

El antivirus cumple un papel fundamental en la seguridad de la
informacién de las PC de los usuarios finales para evitar que cualquier
intento de vulneracién dane la informacion que se encuentra reposando

en la PC.

La configuracion de Vlan para tener un mejor control de la red y evitar
que un usuario con conocimientos basicos de informatica pueda
ingresar y ver toda la red de universidad. Gracias a las Vlan esto se
puede evitar ya que ellas solo mostraran la red virtual en la que se
encuentra conectado el usuario y no podra acceder ni interferir en las

otras redes virtuales. Las Vlan son fundamentales en este tipo de
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institucion ya que en ella se encuentran laborando diferentes tipos de
profesionales y estudiantes. Las Vlan permiten dividir la red de forma
virtual o légica, definiendo el uso aplicacion de la red para las areas

determinadas a través de las Vlan.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

La infraestructura de red actual se encuentra expuesta y vulnerable ante
cualquier ataque a la que pueda sufrir de forma interna o externa.

La red se encuentra distribuida de forma desorganizada, se deben
hacer arreglos para tener mejoras, previo a cualquier cambio que se
quiera realizar en un futuro.

El personal debe estar altamente capacitado para cualquier evento de
seguridad que pueda suceder.

Las zonas wifi deben ser mejoradas con la implementacion de un

servidor radius para la autentificacion seguro de la red.



RECOMENDACIONES

1.

Los diferentes host de la universidad trabajan con el sistema operativo
Microsoft Windows 7 y para mayor seguridad se recomienda que el
sistema operativo este licenciado para permitir las actualizaciones de
parches de seguridad.

Se recomienda la utilizaciéon de antivirus de software licenciado ya que
estos tienen mayor soporte y actualizacion diarias, a diferencias de las
versiones gratuitas.

Se recomienda que en los sistemas operativos se aplique hardening
para atenuar cualquier comprometimiento de los equipos en el caso de
alguna intromisién en la red.

La alta gerencia debe tomar en cuenta que la seguridad de la
infraestructura de red es una parte muy importante para mantener en
buen resguardo la informacion que circula a través de los servidores y

la red lan.
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