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RESUMEN

El Proyecto presentado consistié en el disefio de una solucion integral para la
administracion centralizada de eventos de seguridad (logs) en ambientes
heterogéneos utilizando software libre, por esta motivo se realiz6 un estudio

sobre las herramientas y estrategia para su administracion.

En la primera parte se presenta los conceptos basicos y el andlisis de las
tecnologias utilizadas, para luego definir los requerimientos técnicos,
tecnologicos y procedimentales necesarios para la centralizacion de los

elementos objetos de la investigacion.

En la segunda parte como resultado de este trabajo se presenta una
propuesta de solucion implementada para la administracion de eventos de
seguridad mediante el uso de software libre, describiendo la definicion de
procedimientos y el uso de programas que permitieron asegurar y centralizar
los logs de toda una infraestructura tecnolégica que permitan cumplir los

requisitos de seguridad que se deben tener para los mismos.
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INTRODUCCION

Este proyecto tiene como principal propdsito de estudio y aplicacion la
administracion centralizada de los eventos de seguridad conocidos en
términos anglosajon como log que se producen en cada uno de los
sistemas, dispositivos o aplicaciones de una infraestructura tecnolégica. En
concreto, este trabajo se realiza con el objetivo de establecer una propuesta
de solucion concebida principalmente a la gestion de dichos eventos

mediante la utilizacién de software libre.

La caracteristica principal de estos eventos generados es la diversidad de
formatos en que se pueden presentar, y que cada uno de ellos son
almacenados de forma local en el lugar donde se generan dificultando su
seguimiento y administracion en el caso de que sucede algun incidente

informatico.
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Otra de la problematica que se presenta en la administracion de los log es
que por lo general son almacenados en archivos de texto que pueden ser
facilmente modificables reduciendo la confiabilidad e integridad que se les
pueden tener, por lo que es necesario definir un mecanismo y herramientas
que permitan asegurar el contenido de esos archivos y que sirvan como

medio de prueba en algun incidente informético que ocurra.

Ademas, un aspecto que también influye en que no se implemente
soluciones de administraciébn centralizada de log es el uso de las
herramientas necesarias para realizar esta tarea, debido a que por lo general
se considera que solo con programas privativos se puede lograr este
objetivo, sin tener en consideracion que existen soluciones que utilizan

software libre.
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Asi, el sentido final de este proyecto es demostrar mediante el uso de
software libre la implementacién de una arquitectura centralidad de log que
permita asegurar y analizar los eventos ocurridos en cualquier infraestructura
tecnoldgica independiente de su nivel de heterogeneidad, para lograr esto se

utilizara ademas protocolos estandar a todos estos origenes de eventos.

Para lograr los objetivos propuesto en este trabajo, en el capitulo | se
presenta los lineamientos generales que dieron origen a esta investigacion,
en el capitulo Il se detalla la metodologia de desarrollo y las aplicaciones
utilizadas, en el capitulo Il se presentara el analisis de los resultados de la
solucion implementada, para finalmente exponer las conclusiones vy

recomendaciones obtenidas en la elaboracion de este proyecto.



CAPITULO 1

1. GENERALIDADES
1.1. DESCRIPCION DEL PROBLEMA

En la actualidad, las instituciones tienen en su infraestructura
tecnolégica un sinnumero de dispositivos (servidores, routers,
switches, access point, sistemas de almacenamientos, etc.) y
aplicaciones (sistemas operativos, bases de datos, etc.)
interrelacionadas entres si, que son generadores de eventos de
seguridad denominados generalmente como logs relacionados con
alguna actividad o estado del dispositivo o aplicacion, con la
particularidad de que cada uno de esos sucesos manejan su propia
estructura de registro, lo que ocasiona que la interpretacion y analisis

sea una tarea complicada.



Por lo general los eventos de seguridad (LOGS) de los dispositivos y
aplicaciones son grabados en los almacenamientos locales donde se
generan, existiendo el inconveniente que muchas veces los mismos
poseen una capacidad reducida, ocasionando que se graben por un
corto periodo de tiempo, para luego borrar o sobrescribir el espacio
de asignado para su registro, lo que imposibilita el cumplimiento de
directrices establecidas en la norma ISO 27001 referente a que se
debe mantener registros de los eventos ocurridos en la
infraestructura tecnologica con el objetivo de permitir realizar
auditorias informaticas, asi como el cumplimiento de normativas

referentes a seguridad de la informacion y de materia legislativa.

Debido a la diversidad de tecnologias y aplicaciones existentes es
necesario que se implemente una solucién que permita centralizar de
una manera normalizada y homogeneizada todos los eventos que se
generan en el ambiente tecnolégico de cualquier institucion, ademas
de que permita garantizar la seguridad en el almacenamiento de
cada uno de los eventos que se generen en la infraestructura
tecnolégica. Lograr esto en un ambiente muy heterogéneo es una
ardua tarea, por lo que se necesita tener un conjunto de software que
permite recolectar, almacenar, registrar, y generar reportes de los

eventos ocurridos en el ambiente administrado.



Situandonos en este escenario, las instituciones publicas e incluso
las privadas estan teniendo problemas para administrar de una forma
centralizada los logs que se generan en cada una de las partes de
sus infraestructuras, ademas de no poseer una herramienta que les
permita de manera grafica el analisis de los mismos. Para solucionar
este inconveniente existen herramientas comerciales que son muy
costosas y que no estan al alcance de muchas de las
organizaciones, por lo que existe la necesidad de implementar
herramientas Open Source para permitir a los organismos con poco
recurso econdmico gestionar de una manera eficiente y eficaz sus
logs teniendo en consideracion las normas referentes al
cumplimiento tanto de las leyes nacionales e internaciones en el

manejo de estos eventos.

1.2. SOLUCION PROPUESTA

Como una forma de hacer frente a las necesidades de las
instituciones publicas y privadas de tener una solucion para la
gestion centralizada de logs que permita almacenar, administrar y
generar reportes de los eventos de seguridad que se presenta en su
infraestructura  tecnolégica  heterogénea, se propone la
implementacion de un esquema centralizado de logs utilizando

software libre.



En esta propuesta se analiza la homologacion de los eventos que se
presenten en cada uno de los dispositivos y aplicaciones que
integren la infraestructura tecnoldgica de una institucion, asi como las
metodologias que se utilizan actualmente para poder hacer frente a
estas amenazas, con el objetivo de que la solucion propuesta permita
el descubrimiento, monitoreo, proteccion y administracion de la
informacion de una forma eficaz a través del establecimiento de
politicas, que contribuya con el objetivo de disminuir la incidencia de

pérdida de datos.

Otro punto a tener en consideracion es que por lo general la
implementacion de un esquema de Centralizado de logs puede ser
muy costoso y que solo se justifica en instituciones que estén
obligadas por el cumplimiento de alguna ley. Por esta razon, en este
trabajo se hace uso de herramientas libres por tres razones
fundamentales: la primera como una medida de fomentar la
investigacion en este tipo de solucién, la segunda permitir estar en
concordancia con la politica de Estado referente al uso del software
libre y la dltima con el objetivo de reducir costos considerable en la
implementacion sin que eso signifique reduccion de la eficiencia y

eficacia de la solucion implementada.



La solucion que se implementd debe permitir mediante una interfaz
de gestion verificar la informacién de los logs almacenados. Con lo

expresado anteriormente los beneficios de esta solucion son:

v' Administracion centralizada de logs de diferentes fuentes

heterogéneas de la infraestructura tecnologica de las instituciones.

v' Andlisis y categorizacion de eventos.

v' Centralizacién de eventos segln su origen.

v" Descubrimiento de actividades en los equipos

v" Almacenamiento de log en Sistemas de Gestidon de Base de datos,

para un analisis de eventos mas personalizados.

1.3. OBJETIVO GENERAL

v Implementar una solucion para la administracion centralizada de
LOGS generados en una infraestructura tecnologica
multiplataforma para almacenar, analizar y generar informes

utilizando software libre.



CAPITULO 2

2. METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1. Definiciéon de Log

Log es un término anglosajon que de acuerdo al NIST [1] se define
como un registro de los eventos ocurridos dentro de los sistemas o
redes de una organizacion. El log nos permite tener un registro de la
actividad realizada durante un rango de tiempo en particular,
permitiendo ser utilizado como evidencia para auditoria informatica o
verificacion de algun riesgo informatico por el motivo de que estos
registros permiten almacenar informacion sobre quién, qué, donde,

cuando y por qué ocurrié.



2.2. Definicion de Software Libre

Segun Free Software Fundation [2] el software libre: “es el software que
respeta la libertad de los usuarios y la comunidad. A grandes rasgos,
significa que los usuarios tienen la libertad de ejecutar, copiar, distribuir,

estudiar, modificar y mejorar el software”.

En otras palabras el software libre es aquel que puede ejecutarse con
cualquier propésito o finalidad, se lo puede modificar sin restriccion,

redistribuir las copias que se consideren necesarias.

2.3. Caracteristica de una infraestructura tecnoldgica tipica

Por lo general las infraestructuras tecnologias de las organizaciones
poseen varios de los siguientes dispositivos y aplicaciones: switch,
router, access point, WLC, firewall servidores fisicos y virtuales,
controlador de dominio, sistemas de almacenamiento, IPS, IDS, granja
de servicios (web, correo, gestion documental, ftp, ssh, balanceador de
cargas) y aplicativos propios, lo que de manera resumida vy
generalizada se puede apreciar en la Figura 2.1, donde cada uno de
esos elementos son fuentes generadores de eventos de seguridad

susceptibles de ser almacenados para su revision y evaluacion.
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Figura 2.1 Infraestructura tipica de una red
Fuente:
https://www.microsoft.com/latam/technet/mediana/images/DESLANO1_big.gif

2.4. Definicion de requerimientos

Para lograr el proposito de asegurar y centralizar los LOGS empresarial
es necesario definir ciertos requisitos tantos funcionales como no

funcionales, los mismos que se describen a continuacion [3]:

2.4.1. Requerimientos funcionales

Este tipo de requisitos se basan entre la interaccion existente
entre un sistema o aplicacion con otro usuario o sistema, para lo
gue se han definido como principales aspectos a cumplir por este

proyecto los siguientes puntos:

v" Eventos centralizado


https://www.microsoft.com/latam/technet/mediana/images/DESLAN01_big.gif

2.4.2.

v Formato homologado con minimo los siguientes datos:
identificacion de la fuente, marca de tiempo de ocurrido y

detalle del evento ocurrido.

v' Comprension de los datos almacenados

v' Todos los dispositivos y aplicaciones que son monitoreados
deben estar sincronizados con alguna fuente externa, la
informacion que debe tener minima son la hora y fecha del

evento

v" Almacenamiento escalable de los log guardados.

v" Acceso rapido

v Soportar cualquier tipo de fuente generadora de log.

Requerimientos no funcionales

Este apartado se refiere a los requisitos que no afectan
directamente al comportamiento del sistema o aplicacion
generadora del evento almacenado; pero que son necesarios
para lograr tener confiabilidad de todos sucesos que se
registran, entre los aspectos considerados se menciona los

siguientes:
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v" Protocolo de transporte utilizado en la transferencia de los

archivos debe ser confiable.
v' Asegurar la integridad y confiabilidad de los log guardados.

v' Asegurar la disponibilidad de los elementos almacenados,
para su utilizacién en cualquier momento que se lo requiera

con fines de auditoria o andlisis de alguna vulnerabilidad.

2.5. Sincronizacién de marca de tiempo

Con la

finalidad de tener un control y fiabilidad de los log centralizados,

es necesario que todos los origenes de eventos posean una hora

comun,

por lo que se procede a la configuracion en todos los equipos

de la hora, mediante la ubicacion de la direccion IP o nombre DNS del

servido

10.128.

r NTP ubicado en la red. (Equipo asignado con la direccién IP:

21.168)

Loaded:

Main PID:
CGroup:

updates

jul 15 14:2
jul 15 14:2
jul 15 14:2
[root@

e

L P

[root@vsrv_
Redirecting to /bin/systemctl status ntpd.service
ntpd.service - Network Time Service

Active: act

jul 15 14:22:15 localhost.localdomain ntpd[560]: Listening on routing socket on fd #19 for interface

jul 15 14:22:15 localhost.localdomain ntpd[560]: Deferring DNS for ]

jul 15 14:22:15
jul 15 14:22:15

T 192.168.90.20 2 u 321 1024 377  0.270  0.091 0.370

1 S

lognetwork ~]# service ntpd status

ed (/usr/lib/systemd/system/ntpd.service; enabled

ctive (running) since mié 2015-07-15 14:22:15 ECT; 1 weeks 4 days ago
560 (ntpd)

/system.slice/ntpd.service

Lseo /usr/sbin/ntpd -u ntp:ntp -g

localhost.localdomain ntpd[560]: 0.0.0.0 c0lé 06 restart
.localdomain ntpd[5601: 0.0.0.0 <012 02 freag set kernel 18.326 PPM

2:22 localhost.localdomain ntpd[560] : new interface(s) found: waking up resolver
2:29 localhost.localdomain ntpd_intres[562] : DNS > 10.128.21.168
2:30 localhost.localdomain ntpd[560]: 0.0.0.0 cé U5 clock _sync
lognetwork -~-1# ntpg -p

refid st t when poll reach delay offset Jitter

Figura 2.

2 Verificacién de servicio ntp. Activo en unos de los dispositivos que

conforma la red.
Fuente: Autor
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2.6. Protocolos de transporte de log

Para transportar logs puede ser utilizado diferentes protocolos, los
mismos que tienen sus ventajas, desventajas y caracteristicas
particulares, a continuacion se describe de breve manera los principales

protocolos existentes [4]:

v' BSD syslog.- Protocolo disefiado Gnicamente para el registro de log

y descrito en el RFC 4164.

v UDP basado en texto plano, que utiliza de manera eficaz los

recursos, pero con la desventaja que es poco fiable y no seguro

v IETF syslog (2009) — Protocolo que suporta el traslado de la
estructura de datos incluida como parte del mensaje, el transporte
puede ser basados en paquetes UDP and TCP, permite cifrado y
autenticacion, ademas de colocar marcas de tiempo en los

mensajes.

v CEE (Common Event Expression). Estandar de log creado en el

2012, y que hace de formatos JSON para recibir los datos

v Otros protocolos que no tienen un RFC definido pero que pueden
ser usados para el registro de logs tales como BSD syslog over

TCP, GELF, SNMP trap messages, etc.
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2.6.1. Estructura del estandar syslog

En este proyecto se utiliza syslog por ser un estandar
ampliamente utilizado que permite la captura, procesamiento y la

transferencia de los eventos de seguridad de un sistema.

En el estdndar syslog [5] el mensaje que contiene los log esta
estructurado por tres campos, que entre todos no pueden tener

una longitud mayor de 1024 bytes:

v' El primero de los campos consiste en la Cabecera que
contiene la informacion de prioridad del mensaje. Este valor
es el resultado de calcular los valores de la facilidad por ocho
y sumarle la severidad que cada mensaje tiene (PRI= Facility
*8 + Severity), es asi que mientras mas pequefio sea el valor
obtenido mayor sera la prioridad. Otra informacion que
contiene este campo son la version del protocolo, el
timestamp del mensaje en formato MMDDHHMmMmSss,
hostname (longitud de 255 caracteres como maximo), app-
name (nombre del dispositivo o aplicacion que origina el
mensaje), identificar MSGID para identificar el tipo de

mensaje.
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Como se puede apreciar el syslog se encarga de recolectar y
guardar los eventos en funcion de dos elementos principales
la Facility (tipo de origen que genera el mensaje) y

Severidad (importancia del mensaje)

Tabla 1. Cédigos de Facilidad.

Codigo Facility (facilidad)

Mensajes de kernel
Mensajes de nivel de usuario
Sistermna de correo

Demonios del sistema
Mensaje de sn=_-guriudac:l,."autrl:uri;:a|:ir|:'|n1
Mensaje generado internamente por syslogd

Subsistema de impresora en linea
Subsistema de noticias de red
Subsisterma ULICP

Demonio de rv.=_'||:rjj

Mensaje de sn=_-guriudac:l,."autrl:uri;:a|:ir|:'|n1
Demonio FTP

12 | Subsisterma NTP

13 | Auditoria de eventos’

14 | Alerta de eventos’

15 | Demonio de reloj’

16 | Uso local 0

17 | Uso local 1

18 | Uso local 2

19 | Uso local 3

20 | Uso local 4

21 | Usolocal 5

22 | Usolocal 6

23 | Uso local 7

WS | 00 |l [ (L | L B = S

e
(=]

[
=
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Tabla 2. Cédigos de severidad

| Valor || Denominacién | Descripcién |
| 0 || Emergencia || EMERG ||Sistema inutilizable |
| 1 “ Alerta H ALERT ||Requiere intervencion inmediata ‘
| 2 || Critico || CRIT ||Condicién critica |
| 3 || Error H ERR “Condicién de error \
| 4 | Peligro || WARN [Condicién de peligro |
s | o || worice [fumconamients fmalpero concor
‘ 6 H Informacion H INFO HMensajes informativos \
| 7 || Depuracion || DEBUG ||Mensajes de depuracion de bajo nivel |

v Los Datos Estructurados (STRUCTURED-DATA) es el segundo de
los campos, donde existe un mecanismo que permite estructurar
informacién para que sea facil de interpretar, ademés facilita

almacenar meta-informacion sobre el evento que sea de interés.

v' El tercer elemento es el Mensaje (MSG), que consiste en una
secuencia de caracteres que puedes ser utilizado por cualquier
generador de evento para indicar informacion de dicho evento, los
datos que se ingresan en este campo debe ser de tipo Unicode o

segun el estando RFC3629.
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2.7. Implementacion Rsyslog

Rsyslog [6] es un software versatil y robusto que permite el rapido
procesamiento de eventos del sistema incluso para grandes entornos
empresariales. Se encuentra desarrollado de manera modular lo que
permite tener un alto nivel de desempefio con caracteristicas de
seguridad apropiados, permitiendo obtener datos de log desde fuentes
variadas, transformacion de los datos y la presentacién de informes
hacia varios tipos de destinos, ademas de permitir almacenar los

registros obtenidos en diferentes gestores de bases de datos.

Las principales caracteristicas de este software y por el que fue

escogido en la implementacién de este proyecto son:

v Soporte para protocolos TCP, UDP, TLS, SSL, RELP

v' Filtrado de cualquier parte de un mensaje en formato syslog.

v Multi-threading

v' Soporte para almacenar en gestores de base de datos como

MySQL, PostgreSQL, Oracle y otros.

v" Permite varios tipos de configuraciones para los reportes de salidas.
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2.8. Estandarizacion de LOGS

Las diferentes fuentes de eventos de seguridad utilizan diferentes
formatos para guardar los registros de log generados, por lo que es
comun encontrar como destino de esos datos archivos separados por
coma o tabuladores (CVS), XML, Syslog, json, SNMP, archivos binarios
e incluso archivos con formatos propietarios. Estos archivos en algunos
casos pueden ser visualizados e interpretados por el personal
tecnoldgico, pero en otros es necesario algun aplicativo especifico para
su andlisis, por lo que es necesario que se estandarice la salida en un
solo formato con el numero de campos necesarios y suficientes para
una posterior interpretacion de la misma. En el desarrollo de esta
solucion se utiliza el esquema definido por syslog y que va hacer

estandarizado para usar con todas las fuentes que generen logs.

2.9. Arquitectura centralizada de LOGS

Para una correcta centralizacion de logs es necesario definir la
arquitectura de la solucibn que se necesita para permitir generar,
transmitir, almacenar y analizar los datos guardados, es asi que una

infraestructura tipica incluye los siguientes puntos:
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v Origenes o generadores de LOGS. En este punto
encontramos tanto hardware y software que son capaces de

generar eventos de seguridad.

v' Almacenamiento de LOGS.- Este componente se refiere a los
servidores que receptan y que actdGan como repositorio o
recolectores centrales de los eventos generados en los
diferentes origenes, asi tenemos que el almacenamiento puede
ser realizado en tiempo real o puede ser ejecutado como

procesos batch dependiendo de la estrategia empleada.

Este item también se relaciona con la infraestructura de
almacenamiento (NAS o SAN) gue una organizacion posee
para guardar dicha informacién, ademas si las posibilidades lo
permiten se pueden incorporar la utilizacion de base de datos

para el almacenamiento de log.

v' Herramientas de monitoreo y visualizacion.- Una vez
almacenado los datos es necesario tener una herramienta que
permita de manera grafica el monitoreo y evaluacion de los

eventos que estan ocurriendo en la organizacion.
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2.10. Identificacion de origenes de LOGS.

Con la finalidad de diferenciar y tener un mejor andlisis de la
infraestructura a controlar, se procede con la separacion de tres tipos
principales de origenes de fuentes de eventos de seguridad (logs), los

mismos que son:

v" Log de Aplicaciones de red y dispositivos de Seguridad.-

Entre los origenes a controlar tenemos:

v Router

v' Switches

v" Access Point

v" Firewall

v IDS

v IPS

v WLC

v VPN

v' Antivirus
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Log de Sistemas Operativos.- Los eventos que se van a recoger

en provienen de:

v' Servidores con sistemas operativos basados en Linux

(Distribuciones Centos y Red Hat Enterprise)

v' Servidores con sistemas operativos Windows. (Versiones

Windows 2012 Server)

v Hypervisores de plataformas de virtualizacion (Esxi de VMware)

Log de Aplicaciones.- En la primer fase de implementacién de la
propuesta planteada se recolectan log de las siguientes

aplicaciones:

v" Servicio FTP

v" Servicio SSH

v’ Servicio de correo empresarial

v" Servicio de Base de Datos
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2.11. Definicion de sistema de almacenamiento a utilizar.

Uno de los aspectos a considerar en una solucién para administracion
de logs, es la forma de guardar cada evento que ocurre dentro de los
dispositivos y aplicaciones que integran la infraestructura tecnologica de
una organizacion, asi se tiene las siguientes opciones: almacenamiento
local en el dispositivo generador del evento, almacenamiento
centralizado en un sistema especifico para dicha finalidad o la

combinacion de ambos.

En el desarrollo de esta solucion se escogio el almacenamiento de los
eventos en un repositorio centralizado, por lo que se defini6 dos
repositorio para su utilizacion, el primer repositorio almacena los logs
mensuales clasificados segun su origen (red o dispositivos de
seguridad, sistemas operativos y aplicaciones) y un repositorio
centralizado que almacena de forma permanente todos los log que se
genera en la infraestructura y que son copiados desde cada uno de los
servidores de almacenamientos intermedios que se han definido, esto
se realiza con la finalidad de que si se requiere hacer un analisis de
actividad sospechosa o auditoria de seguridad del mes actual se lo
realice en los servidores intermedios; pero si requiere informacién mas

antigua se analiza la informacién del log centralizado principal.
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Para el almacenamiento centralizado se dispone de equipos virtuales
con una capacidad de 1TB definidos directamente desde Ia
infraestructura, mientras que para el almacenamiento principal se
dispuso un acceso mediante el protocolo NFS de un espacio de 3TB
para guardar los registros de eventos de seguridad, valor que puede ser
expandido en caso de ser necesario mediante el administrador del
sistema de almacenamiento. Ambos repositorios son provistos mediante
accesos SAN y NAS respectivamente con la debida redundancia en el

acceso y con mecanismos que permiten tener tolerancia a fallas.

e - FILE1_LOG_STORE - File System Properties - Moxzilla Firefox.

|/ ) @ hetps://10.130.204/action/flesystemDispla

File System | | Checkpoint Schedules | | Quota Settings | | Deduplication Settings

[File System Name:

FILE1_LOG_STORE
[FileSystem Id: 30

[File Storage: Capacity: 3.0 TB

Used:  563.0 GB(18%)
Free: 2.5 TB(82%)

| [Peduplication:
@ off

on

: Suspended
| [Status: WA

Predict Full:

[Throughput (Read/Write):

Figura 2.3. Definicion del espacio de almacenamiento definido para la solucién
Fuente: Autor
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WFS Exporis
L4 Show NFS Exports ford All Data | @ C50 - /FILE1_LOG_STORE/log_inocar - NFS Export Properties - AR
path || & hitps://10130.204/action/exportDisplay
Data Mover:
= - server 3
E— File System: FILE1 LOG STORE
il
- Path: /FILE1_LOG_STORE/log_il
O fFilet_|
Host Access
(=
el Read-only Export: | -
s Filet_|
Read-only Hosts:
EYE | 10.130.22.42:10.130.22.4

4
C2» /FILET_LOG_STORE

= FiLe1_Loc_sTorEdg_[I U .

Read/Write Hosts:
10.130.22.41

Root Hosts:
10.130.22.41

|Access Hosts:

Figura 2.4. Definicion del permiso de acceso para el sistema de almacenamiento
Fuente: Autor

Trootalogstors administrador]¥ df -h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/centos-root 486 15G¢  33G 32% /

devtmpfs 911M 0 S1IM 0% /dev

tmpfs 921M 0 921M 0% /dev/shm

tmpfs 921M 8.5M 912M 1% /frun

tmpfs 921M 0 921M 0% /sys/fs/cgroup
/dev/sdal 497M 145M 352M 30% /boot
10.130.22.102: /FILE1_LOG_STORE/log_ 3.0T 517C_2.5T _18% /mnc/nfs_log/log

[root@vsrv_lognetwork ~]# df -h

S.ficheros Tamafio Usados Disp Usc% Montado en
Jdev/sda3 12G 1,4G 116 12% /

devtmpfs 3,9G 0 3,9G 0% /dev

tmpfs 3,9G 0 3,9G 0% /dev/shm
tmpfs 3,96 106M 3,8G 3% /run

tmpfs 3,9G 0 3,9G 0% /sys/fs/cgroup
dev/mapper /centos-var 956G 627M 955G 1% /wvar

dev/sdal 457TM 167M 31IM 34 boot

Figura 2.5. Definicion del permiso de acceso para el sistema de almacenamiento
Fuente: Autor

2.12. Organizacion de repositorios centralizado de archivos logs

Para una mejor administracion de los archivos recolectados, se
establecio una estructura centralizada y clasificada de los log basado en
carpetas jerarquicas clasificadas por Afio, Mes y Dia, tal como se

aprecia en la siguiente imagen.



23

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

PHP File Tree Demo \+

€ | @ hitps://101302246/navegadorlog/filelog php Buscar 1
[8h Mas visitados (| Comenzar a usar Firefox E2) Inicio de sesién en el c.. | PHP File Tree Demo @) Software del Servicio d... || Problemaal cargarla... @ https://www.compras...
Browing...

2015
o7

Figura 2.6. Estructura de directorio visualizada desde un navegador.

2.13. Implementacion y configuracion de recolectores de log

centralizados

Toda la estructura necesaria para la administracion centralizada de
logs se lo realiz6 en una infraestructura de virtualizacion donde se
agrupa las maquinas virtuales (MV) segun su funcionalidad en un

concepto llamada VAPPS.

Las maquinas virtuales creadas fueron las siguientes:

v' 3 MV para la administracion de log segun el origen de los datos

(Redes, Sistemas operativos, y Aplicacion)

v' 1 MV para base de datos

v' 1 MV para la consola

v' 1 MV de repositorio central principal de los log.
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Cada una de las maquinas descritas anteriormente tiene las siguientes

caracteristicas mostradas en las siguientes tablas:

Tabla 3. Requerimientos para servidores de Log segun Origen:

Requisito Caracteristica implementada
Procesador 2 Socket — 1 Core por Socket.

Intel(R) Xeon(R) CPU E5-2697 v2 @ 2.70GHz.
Disco Duro 1TB

Unidad compartida

3 TB A través de NFS. Modo solo lectura

Memoria

8 GB

Tarjeta de Red

1000 Mbps

Sistema Operativo

Centos 7 64 bits

Tabla 4. Requerimientos para servidor para base de datos

Requisito Caracteristica implementada
Procesador 2 Socket — 1 Core por Socket.
Intel(R) Xeon(R) CPU E5-2697 v2 @ 2.70GHz.
Disco Duro 1TB
Memoria 8 GB
Tarjeta de Red 1000 Mbps

Sistema Operativo

Centos 7 64 bits

Tabla 5. Requerimiento maquina virtual para Consola de administracion de Log

Requisito Caracteristica implementada
Procesador 1 Socket — 1 Core por Socket.

Intel(R) Xeon(R) CPU E5-2697 v2 @ 2.70GHz.
Disco Duro 100 GB

Unidad compartida

3 TB A través de NFS. Modo solo lectura

Memoria

4 GB

Tarjeta de Red

1000 Mbps

Sistema Operativo

Centos 7 de 64 bits
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Tabla 6. Requerimientos para la maquina virtual de gestion y visualizacion de
log

Requisito Caracteristica implementada
Procesador 2 Socket — 1 Core por Socket.

Intel(R) Xeon(R) CPU E5-2697 v2 @ 2.70GHz.
Disco Duro 50 GB

Unidad compartida | 3 TB A través de NFS. Modo lectura y escritura.

Memoria 4 GB

Tarjeta de Red 1000 Mbps

Sistema Operativo Centos 7 de 64 bits

2.13.1. Configuracion de Rsyslog como recolectores de log

En los tres equipos configurados para recolectar los eventos
segun su procedencia (red o dispositivos de seguridad,
sistemas operativos o aplicaciones) se necesita instalar y
configurar rsyslog como servidor de log, actividad que se

realizan configurando los siguientes aspectos:

2.13.1.1. Instalacion y verificacién de ejecucién de Rsyslog.

Lo primero que debemos realizar para poder almacenar los
logs es la instalacion del paquete rsyslog con el objetivo de
gue recepte los eventos y en casos de servidores Linux
permitan reenviar los eventos a los repositorios

centralizados.
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Para instalar el paquete principal y ciertos modulos
adicionales para permitir almacenar los datos en base de

datos Mysqgl se procede mediante la siguiente instruccion:

#yum -y install rsyslog rsyslog-gnutls rsyslog-gssapi rsyslog-mysq|

Una vez instalada el mismo es necesario iniciar el servicio y
activar para que el mismo se ejecute al iniciar el sistema

operativo, para lo cual se ejecutan las siguientes lineas

Para iniciar el servicio:

#systemctl start rsyslog -> Para Centos 7
#service rsyslog start -> Para Centos 6

Para activar el servicio al iniciar el servicio:

#systemctl enable rsyslog -> Para Centos 7
#chkconfig rsyslog on -> Para Centos 6

2.13.1.2. Creacion de un directorio de cache destinados a BD

Con la finalidad de que exista un lugar donde puedan
cachear los eventos que se van a almacenar en una base
de datos se crea un directorio para este fin ejecutando la

siguiente instruccion:

#mkdir —p /var/spool/rsyslog
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2.13.1.3. Configuracién estandar para recepcién de eventos

Para la recepcion y personalizacion de eventos se
escoge como referencia el archivo de configuracion
prevista en el documento desarrollado por el Dario
Ortega [6], para lo cual se explicar4 de forma separada
cada parte que se debe configurar en el archivo

/etc/rsyslog.conf

a) Configuracién de usuario que graba los log

$FileOwner administrador
$FileGroup administrador

b) Activacion de puertos para recepcion de log. Para
permitir la recepcién de los eventos de log enviados
por otras fuentes es necesario que en los servidores
gue receptan los mismos se configure en el archivo

letc/rsyslog.con las siguientes lineas:

# Para recepcion UDP syslog
$ModLoad imudp
$UDPServerRun 514

# Para recepcion TCP syslog
$ModLoad imtcp
$InputTCPServerRun 514
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Activacion de soporte para modulo Mysql

$ModLoad ommysq|
$ActionOmmysqlServerPort 3306

Template para generacion de log de origenes

estandares

$template DynFileCron,"/var/log/%HOSTNAME%-exp-
cron-%$YEAR%%SMONTH%%$DAY %.log"

$template DynFileMessages,"/var/log/%HOSTNAME%-
exp-messages-%3$YEAR%%SMONTH%%$DAY %.log"
$template DynFileAuthPriv,"/var/log/%HOSTNAME%-exp-
authpriv-%$YEAR%%SMONTH%%$DAY %.log"
$template DynFileMail,"/var/log/%HOSTNAME%-exp-mail-
%$YEAR%Y%SMONTHY%%$DAY %.log"

$template DynFileDaemon,"/var/log/%HOSTNAME%-exp-
daemon-%3$YEAR%%$MONTH%%$DAY %.log"
$template DynFileKern,"/var/log/%HOSTNAME%-exp-
kernel-%$YEAR%%$MONTH%%$DAY %.log"

Donde Hostname es el nombre del generador del evento
log.

Template para generacion de log de origenes

especificos

$template
DynFileProFTPD,"/var/log/proftpd/%HOSTNAME%-exp-
proftpd-%$YEAR%%SMONTH%%$SDAY %.log"

$template
DynFileSquidError,"/var/log/squid/%HOSTNAME%Y-exp-
squid-error-%$YEAR%%$MONTH%%$DAY %.log"
$template DynFileCisco,"/var/log/%HOSTNAME%-exp-
Ccisco-%$YEARY%Y%SMONTHY%%SDAY %.log"
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Template para almacenar los log en la base de
datos Mysql.

$template MonitorWareMySQLlInsert,"insert into
SystemEvents (ReceivedAt, DeviceReportedTime, Facility,
Priority, FromHost, Message, InfoUnitID, SysLogTag,

processid) values (‘%timegenerated:::date-
mysql%!','%timereported:::date-mysql%’, %syslogfacility%,
%syslogpriority%, '%HOSTNAME:::UPPERCASE%',
'%msg%’, %iut%, 'Yoprogramname%’, '‘%PROCID%")",SQL

Almacenamiento de log de errores en base de
datos

$ActionQueueFileName dbq_error
$ActionResumeRetryCount -1

*.error
:ommysql:10.130.22.45,RSYSLOGDB_ERRORES,root,pa
ssword;MonitorWareMySQLlInsert

Las opciones que se especifica es la direccion IP del
servidor de base de datos, nombre de la base de
datos, usuario, contrasefia y template de ingreso de

datos

T T T T T
#Almacenamiento de log de errores en base de datos
R R A

# Use asynchronous processing
$ActionQueueType LinkedList
$ActionQueueFileName dbq_error
$ActionResumeRetryCount -1
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* error
:ommysql:10.130.22.45,RSYSLOGDB_ERROR,root,passw
ord;MonitorWareMySQLInsert

HHAH R R
# The authpriv file has restricted access.
#H HEHHHAHHH AR S
authpriv.* ?DynFileAuthPriv

# Use asynchronous processing
$ActionQueueType LinkedList
$ActionQueueFileName dbg_authpriv
$ActionResumeRetryCount -1

authpriv.*
:ommysql:10.130.22.45,RSYSLOGDB_AUTHPRIV,root,pa
ssword;MonitorWareMySQLInsert

ARERR R R AR S R e R R R R
#Log all the mail messages in one place.

HH AR R
mail.* -?DynFileMail

# Use asynchronous processing
$ActionQueueType LinkedList
$ActionQueueFileName dbg_mail
$ActionResumeRetryCount -1

mail.*
:ommysql:10.130.22.45,RSYSLOGDB_MAIL,root,passwor
d;MonitorWareMySQLInsert

# Log cron stuff

cron.* ?DynFileCron

HH R

## Receive networking messages

TR T R e T
Local6.* -?DynFileCiscoVPN

## Use asynchronous processing
$ActionQueueType LinkedList
$ActionQueueFileName dbg_local6
$ActionResumeRetryCount -1

Local6.*
:ommysql:10.130.22.45,RSYSLOGDB_NETWORK,root,pa
ssword;MonitorWareMySQLlInsert
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h) Configuracion estandar para otros eventos.

Dependiendo del servidor que se quiera recibir los
eventos generados se configura los facilitys
necesarios para la recepcion de eventos, a
continuacion se especifica un ejemplo para recepcion

de eventos Windows y para equipos Cisco.

Local4.* -?DynFileWinServer

$ActionQueueType LinkedList

$ActionQueueFileName dbg_local4
$ActionResumeRetryCount -1

Local4.*
:ommysql:<SERVIDOR_MYSQL>,RSYSLOGDB_WINDO
WS_EVENTS,<DB_USER>,<DB_PASS>;MonitorWareMy
SQLInsert

# Receive networking messages

Local6.* -? DynFileCisco

$ActionQueueType LinkedList

$ActionQueueFileName dbg_local6
$ActionResumeRetryCount -1

Local6.*
:ommysql:<SERVIDOR_MYSQL>RSYSLOGDB_NETWO
RK,<DB_USER>,<DB_PASS>;MonitorWareMySQLInse

2.14. Implementacion y configuracion de BD para almacenamiento de

logs

Con el objetivo de garantizar los datos de logs generados y tener otra
fuente de andlisis y correlacion de eventos se procede con la

instalacion de una base de datos Mysgl que almacenara la misma
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informacion que se encuentra contenida en los diferentes archivos

planos generados.

Para una mejor administracion y segmentacion de los eventos que
ocurren en la infraestructura tecnoldgica se ha escogido diferenciar el
destino de dicha informacion en diferentes esquemas de bases segun
lo antes mencionado, por lo que se procedié a crear las siguientes

estructuras:

v" RSYSLOGDB_AUTHPRIV.- Para almacenar eventos referentes a
la seguridad respecto a accesos a servidores, escalamiento de

privilegios, entre otros.

v" RSYSLOGDB_ERROR.- Para registro de errores que son

detectados por algun servicio 0 sistema en patrticular.

v' RSYSLOGDB_MAIL.- Almacenamiento de registros

correspondientes a servidores de correo.

v' RSYSLOGDB_NETWORK.- Registro de eventos correspondientes
a todo lo referente a los dispositivos de redes y seguridad

existentes en el la infraestructura de red.

v' RSYSLOGDB_WINDOWS_EVENTS.- Esquema relacionado a los
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eventos que puedan presentarse en los servidores que tenga

sistemas operativos basados los sistemas Windows de Microsoft.

2.14.1.

Instalacion de Base de Datos

Para la instalacion de la base de datos Mysqgl en Centos 7, se

realizo los siguientes pasos:

yum install http://dev.mysqgl.com/get/mysqgl-community-release-el7-
5.noarch.rpm

yum repolist enabled | grep "mysqgl.*-community.*"

yum install mysqgl-community-server

service mysqld status

yum install mysql-server

systemctl start mysqld

systemctl enable mysqgld

systemctl status mysqld

Con el objetivo de asegurar el acceso al servidor de Base de
datos se procede a configurar la contrasefia del usuario root,

con la siguiente instruccion:

# mysqgladmin -u root password Nuevo_password

Una vez verificada instalada Mysql podemos a ingresar y
verificar el contenido de la misma como se muestra en la

siguiente imagen.
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dministradorl# mysql -u root -p

word:
the MySQL monitor. Commands end with ; or \g.

Your MySQL ;onnectlon 1d 1s 11 .
Server version: 5.6.25 MySQL Community Server (GPL)

Copyright (c) 2888, 2015, Oracle and/or 1ts affiliates. ALl rights reserved.
dracle 1s a registered trademark of Oracle Corporation and/or 1its

affiliates. Other names may be trademarks of their respective
oimers.

|
a 2.7. Configuracién de base de datos Mysq|

s

Figur

Esguema de base de datos

Para almacenar los eventos en la base de datos Mysql se va
a crear la estructura del esquema sugerido en Rsyslog para
cada registro de logs que se requiera almacenar, la misma
consiste en la creacion de las tablas con sus respectivos
campos, y por el motivo de que es una actividad repetitiva se
va a crear un script sgl para la creacion de cada uno de las
tablas de las bases de datos previamente definidas tal como

se muestra en la siguiente figura.
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Archivo Editar Busear Vists Cedificacién Lenguaje Configuracién

- Notepads +

5/ Fvesis espol

Macre  Ejecutar Plugins Ventana 1

@ | = BR ey gy

cHEB Bl 4dDhD| |t v a|@E]5

[ pusbazbat | B veftpd _vitual_corfig_withTLS sh | Bl ddos.corf | Bl bash_history | S eniacest | S scan conf | B mysiog corf | S aseguramienta de Linuc sh | Bl LogConsoletxt [ croateSysEventsSchema sql \

1 4 createSysEventaSchema.aql
2 DELIMITER %%

DROP TABLE IF EXISTS SystemEvents &6
[-ICREATE TABLE *SystemEvents
D' int(10) unaigned NOT NULL RUTO_TNCREMENT,
CuatomerID® bigint(20) DEFAULT NULL,
8 ReceivedAt' datetime DEFAULT NULL,
DeviceReportedTime” datetine DEEAULT NULL,
10 Facilicy” smallint(s) DEFAULT HULL,
1 ‘Briority’ smallint(s) DEFAULT NULL,
12 Fromioat* varchar (0) DEEAULT MULL,
13 Measage® text,
14 ‘NISeverity' int(
1 Inportance” int(
16 EventSource” varchar(
1 EventUser® varchar (50) DEFAULT NULL,
1 EventCategory’ int(11) DEFAULT NULL,
19 EventID' int(i1) DEFAULT NULL,
2 EventBinaryDsta’ text,
2 Maxhvailable' int(11) DEFAULT HULL,
2 Currlsage’ int(11) DEFAULT NULL,
MinlUaage® int (11) DEFAULT NULL,
4 MaxUsage® int (11) DEPAULT NULL,
*INSOUALLID' iRE(11) DEEAULT NULL,
Syaloglag’ varchar (50) DEFAULT NULL,
EventLogType' varchar(s0) DEFAULT NULL,
‘GenericFileName' varchar (30) DEFAULT NOLL,
) DEEAULT NOLL,

4

) DEFAULT NULL,
) DEFAULT NULL
) DEFAULT NULL,

) SyatemID® int (
Processid’ varchar(

) NOT NULL DEEAULT '°,

checksus® int(11) NOT WULL DEFAULT '0°,
2 PRIMARY KEY ('1D°),
33 1DX_Fromfiost’ (*FromHost'),

i | EEY ‘IDX SysLogTeg' ('SyslogTeg')
) ENGINE=yISAH AUTO_INCREMENT=

DEFAULT CHARSET-latinl 4%

DROP PROCEDURE IF EXISTS Deletelnterval &5
35 CREATE PROCEDURE Deletelnterval {IN daya INT)
9 [JEEGIH
DELETE
i1 FROM SystemEventa
2 WHERE DeviceReportedTine < DATE_SUB(CURCATE(), INTERVAL days DAY);
i lmoas
IS DROP PROCEDURE IF EXISTS SearchCountlntervel #%
46 CREATE PROCEDURE SearchCountlnterval (IN days INT)
17 [IEEGTH
a® SELECT COUNT (+)
4 FROM SystenEventa
5 WHERE DeviceReportedline < DATE SUB( CURDAIE (), LNTERVAL days DAY) ;
D 5

53 DROP PROCEDURE IF EXISTS Searchlnterval 4%

4 CREATE PROCEDURE Searchlnterval (IN days INT)
[IBEGIN
56 SELECT *

; FROM SystemEventa
5 WHERE DeviceReportedTime < DATE_SUB(CURDATE(), INTERVAL days DAY);
OPTIMIZE TABLE SystemEvents;

D 56

62 DELIMITER :

Figura 2.8. Script de creacién de los esquemas de base de datos

Creacion de la Bases de Datos

Antes de crear los esquemas es necesario que previamente
estén definidas las respectivas bases de datos de acuerdo a
los diferentes tipos de origenes antes sefialados, por lo que
se procede con la creacion de las mismas, tal como se

muestra en la Figura 2.9:
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mysgl> create database RSYSLOGDB_AUTHPRIV;
Query OK, 1 row affected (0,00 sec)

mysgl> create database RSYSLOGDBE_ERROR
->

Query OK, 1 row affected (0,00 sec)

mysgl> create databases RSYSLOGDB_FTP

->

0): You have an error in your SQL syntax; check the manual that corresponds to your
the right syntax to use near 'databases RSYSLOGDB_FTE' at line 1

YSLOGDB_FTP;
i (0,00 sec

mysgl> create database RSYSLOGDB HTTP;
Query OK, 1 row affected (0,00 sec)

mysgl> create database RSYSLOGDB_LOG_CENTRALIZER;
Query 0K, 1 row affected (0,00 sec)

mysgl> create database RSYSLOGDB MAIL;
Query OK, 1 row affected (0,00 sec)

mysgl> create database RSYSLOGDB_NETWCRK;
Query OK, 1 row affected (0,00 sec)

mysgl> create database

=->

>

—> RSYSLOGDB_WINDOWS_ EVENTS;
Query OK, 1 row affected (0,00 sec)

mysgl> exit

Figura 2.9. Creacion de esquema de base de datos

Para la verificacidn de que se crearon correctamente la base

de datos se procede como lo indicado en la Figura 2.10.

mysgl> show databass;

u have an error in your SQL syntax; check the manual that corresponds to your
r the right syntax to use near 'database' at line 1

informaticon_schema
RSYSLOGDB_AUTHPRIV
RSYSLOGDE_ERROR

RSYSLOGDB_NETWORK

RSYSLOGDB_WINDOWS_EVENTS
my

performance_schema
11 rows in set (0,00 sec)

mysgl>

Figura 2.10. Verificacién base de datos creados

Creacion de esquemas

Una vez creada las bases de datos descritas anteriormente es
necesario crear las tablas de cada una de ellas por lo que se

va a utilizar el script sql de creacion de esquema.
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Para realizar esta actividad es necesario indicar nombre de
usuario con privilegios para la creacion de esquemas,

servidor, puerto y nombre de base de datos.

Las instrucciones a ejecutar son las siguientes:

[roct@vsrv tmpl# mysgl -u root -p -h localhost RSYSLOGDE_AUTHPRIV < createSysEventsSchema.sgl
Enter password:
]# mysgl -u root -p -h localhost RS OGDE_ERROR < createSysEventsSchema.sgl

8000) : Access denied for user 'root
# mysgl —u root -p -h localhost

ost' (using password:
ERROR < createSysEv

-p -h localh
-p -h localhost

-p -h localhost RSYSLOGDB_LOG_CENTRALIZER <

-p -h localhost RSYSLOGDE MAIL < createSysEventssSchema.sgl

-p -h localhost RS DB_NETWORK < createSysEventsSchema.sqgl

s¢ H
[roct@vsrv tmp]# mysgl -u root -p -h localhost RSYSLOGDE WINDOWS_EVENTS < createSysEventsSchema.sgl

Figura 2.11. Creacion de esquemas en las bases de datos

Verificacion de Bases de datos y tablas creadas.

Luego de realizarse el proceso de creacion de base de datos
con sus tablas desde consola se puede verificar ya sea por
medio de comando o por algun administrador grafico de Base
de datos la correspondiente creacion de la estructura descrita
anteriormente. En este caso se utilizé el software Mysql
Workbench para administrar de manera grafica las bases de

datos creadas.
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& MysQL Workbench —
A dolog x
File Edit View Query Database Server Tools Scripting

Sl e JEEELN G &

Navigator

© server status
2 Ciient Connections
4 users and Privileges

Help

Administration - Status and Syst.

MANAGEMENT OBy FL0OIBnEl @< Q1=

1® SELECT * FROM RSYSLOGDB_AUTHPRIV.SystemEventsj

Status and System Variables 4 [

I
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i o0

@ D=0

SystemEvents| 4

[

& Data Bxport

Resut Set Fier:
X, DataImport/Restore
D CustomerlD ReceivedAt DeviceReportedTime
INSTANCE » | 100000 20150719 02:42:09 2015-07-15 02:42:03
100001 201507-1903:25:35 201507-19 0325:35
ﬁ 100002 201507-1903:25:39 201507-19 0325:39
100003 201507-1903:25:39 201507-19 0325:39
SCHEMAS i 100004 201507-19 032658 2015-07-19 0326:59
Q Filter abjects 100005 201507-1903:26:59 201507-19 03:26:59
v [ RSYSLOGDB_AUTHPRIV - 100006 B 201507-19 03:26:59 201507-19 03:26:59
Tabl 3 I
'Bi ST E 20150719 032708 2015:07-19 03.27:08
» [#] Columns 100008 20150719 03:27:08 2015-07-1503:27:08
> % Indexes 100009 201507-1303:27:08 201507-19 03:27:08
» O Foreign Keys T
100010 20150719 032717 20150713 0327:17

» 5 Triggers -

<[

Information -

Table: SystemEvents a

Columns:
=3

CustomerID
Receivedat d
DeviceReportedTime  datetime []
Facility smallint(s
Priority smallint(s ]
FromHost varchar(s0) ©
Message
NTSeverity int{11 []
Importance int(11 =

= °

< m v

Ohiert Tnfn "

e [
Figura 2.12. Administracio

Implementacion vy

generacion de report

SystemEvents 1 x

Action Cutput -

Time  Acton
3 035556 SELECT *FROM RSYSLOGDB_NETWORK SystemEvents
4 03:56:11 SELECT * FROM RSYSLOGDB_AUTHPRIV SystemEvents
5 03:59:14 SELECT *FROM RSYSLOGDB_AUTHPRIV SystemEvents
6 03:53:54 SELECT *FROM RSYSLOGDB_NETWORK SystemEvents
7 04:04:01 SELECT *FROM RSYSLOGDB_NETWORK SystemEvents
8 04:04:33 SELECT * FROM RSYSLOGDE_AUTHPRIV.SystemEvents

Facilty
0

Piodty  FromHost
VSRV
VSRV
VSRV
VSRV
VSRV
VSRV
VSRV
VSRV
VSRV
VSRV
VSRV

R R e

Message
Orows) retumed

O row(s) retumed

13 rowls) retumed
57 rows)retumed
62 rows) retumed
15 rowls) retumed

S \:.m 4 b e \ ExporyImpert S (2] ‘szcd(nr\mn( o

Message

pam, session closed for user

pam_unixsshd session): session closed for user administrador

pam_ session opened for user [

session opened for user [

password check falled for user (oot)

faiure;

pam_sucosed_fisuauth: requiement “uid >= 1000" not met by _|

password check failed for user (oot}

falure;

pam,

pam_sucoeed_ffsuauth: requirement “wid = 1000 not met by

pam_unixfsu session): session opened for user root by administre —

Duratien / Fetch
0.015sec / 0.000 sec

0.047 sec / 0.000 sec
0.031sec / 0.000 sec
0.078 sec / 0.000 sec
0.093 sec / 0.000 sec

0.031sec /0.000sec _

n de las bases de datos mediante una Interfaz grafica

configuracion de

es

interfaz

grafica para

Para una visualizacion grafica de los eventos que se estan registrando

y centralizando simultaneamente en la base de datos como en el

sistema de almacenamiento se procedi6 a instalar el software

LogAnalyzer y el paquete PhpFileTree para la respectiva visualizacion,

ambos programas requiere el uso de un servidor web por esta razon

se escogid instalar Apache como servidor web, ademas de tener

instalado Php.
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2.15.1. Instalacion de Apache

En este proyecto se utiliz6 Apache 2.4.6-31, que es la version
estable en este momento para el uso en Centos 7, a
continuacion se puede apreciar la instalacion de dicho
paquete en la maquina virtual destinada para el uso como

consola de administracion.

[root@vsrv-logconsole administrador]# yum install httpd httpd-devel httpd-manual mod_ssl
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.cedia.org.ec
* epel: mirror.cedia.org.ec
* extras: mirror.cedia.org.ec
* updates: mirror.cedia.org.ec
Resolviendo dependencias
-—> Ejecutando prueba de transaccidn
-—-> Paquete httpd.x86 64 0:2.4.6-31.el7.centos debe ser instalado
--> Procesando dependencias: httpd-tools = 2.4.6-31.el7.centos para el paquete: httpd-2.4.6-
3l.el7.cento 5.x86_64
--> Procesando dependencias: /etc/mime.types para el paquete: httpd-2.4.6-3l.el7.centos.x86_64
--> Procesando dependencias: libaprutil-1l.so0.0() (64bit) para el paquete: httpd-2.4.6-
3l.el7.centos.x86_6 4
--> Procesando dependencias: libapr-1.s0.0() (64bit) para el paquete: httpd-2.4.6-31.el7.centos.x86_64
-—> Ejecutando prueba de transaccién
--—> Paquete apr.x86_64 0:1.4.8-3.el7 debe ser instalado
--—> Paquete apr-util.x86_64 0:1.5.2-6.el7 debe ser instalado
--—> Paquete httpd-tools.x86_64 0:2.4.6-31l.el7.centos debe ser instalado
-—-> Paquete mailcap.noarch 0:2.1.41-2.el7 debe ser instalado
--> Resolucién de dependencias finalizada
Instalado:
httpd.x86_64 0:2.4.6-31.el7.centos

Dependencia(s) instalada(s):

apr.x86_64 0:1.4.8-3.el17 apr-util.x86_64 0:1.5.2-6.el7 httpd-tools.x86_64 0:2.4.6-
3l.el7.centos

mailcap.noarch 0:2.1.41-2.el7

iListo!
[rootRvsrv-logconsole administrador]#

Figura 2.13. Instalacion de Apache

2.15.2. Instalacion de Php

Luego de instalado el paquete de Apache se procede con la
instalacion de Php y los diferentes modulos necesarios para

una correcta ejecucion de LogAnalyzer y PhpFileTree
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[root@vsrv-logconsole administrador]# yum install php-ldap php-cli php php-devel php-common php-mysql
php-pear php-pdo php-xml php-gd
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.cedia.org.ec
* epel: mirror.cedia.org.ec
* extras: mirror.cedia.org.ec
* updates: mirror.cedia.org.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccidn
---> Paguete php.x86_64 0:5.4.16-36.el7_1 debe ser instalado
> Paquete php-cli.x86_64 0:5.4.16-36.el7_1 debe ser instalado
--—> Paquete php-common.x86_64 0:5.4.16-36.el17_1 debe ser instalado
-—> Procesando dependencias: libzip.so.2() (64bit) para el pagquete: php-common-5.4.16-36.el7_1.x86_64
-> Paquete php-devel.x86_64 0:5.4.16-36.el7_1 debe ser instalado - -
--> Procesando dependencias: pcre-devel (x86-64) para el paquete: php-devel-5.4.16-36.e17_1.x86_64
--> Procesando dependencia automake para el paquete: php-devel-5.4.16-36.el7_1.x86_64
> Procesando dependencias: autoconf para el paquete: php-devel-5.4.16-36.el17_1.x86_64
-——> Paguete php-gd.x86_64 0:5.4.16-36.el7_1 debe ser instalado
--> Procesando dependencias: libtl.so.5() (64bit) para el paquete: php-gd-5.4.16-36.e17_1.x86_64
> Procesando dependencias: libXpm.so.4() (64bit) para el paquete: php-gd-5.4.16-36.el7_1.x86_64
—> Paguete php-ldap.x86 64 0:5.4.16-36.el7 1 debe ser instalado

-- Instalado:
php.x86_64 0:5.4.16-36.e17_1 php-cli.x86_64 0:5.4.16-36.e17_1 php-common . x86_64
0:5.4.16-36.e17_1
php-devel.x86_64 0:5.4.16-36.e17_1 php-gd.x86_64 0:5.4.16-36.e17_1 php-ldap.x86_64
0:5.4.16-36.e17_1
php-mysql.x86_64 0:5.4.16-36.e17_1 php-pdo.x86_64 0:5.4.16-36.e17_1 php-pear.noarch

1:1.9.4-21.el7
php-xml.x86_64 0:5.4.16-36.e17_1

Dependencia(s) instalada(s):

autoconf.noarch 0:2.69-11.el17 automake.noarch 0:1.13.4-3.el7 libXpm.x86_64
0:3.5.10-5.1.el7

libxslt.x86_64 0:1.1.28-5.el17 libzip.x86_64 0:0.10.1-8.el7 md.x86_64 0:1.4.16-
9.el7

pcre-devel.x86_64 0:8.32-14.el7 perl-Test-Harness.noarch 0:3.28-2.el7 perl-Thread-

Queue.nocarch 0:3.02-2.el7
php-process.x86_64 0:5.4.16-36.el7_1 tllib.x86_64 0:5.1.2-14.el7

jListo!
[root@vsrv-logconsole administrador]#

Figura 2.14. Instalacién de Php

Instalacion de LogAnalyzer

Para utilizar LogAnalyzer lo primero que se debe realizar es
descargar del sitio oficial el software, luego descomprimirlo y
ubicarlo en la carpeta raiz del servidor Apache que para el

caso de esta instalacion es /var/www/html/logreport.

[root@vsrv-logconsole tmp]# wget http://download.adiscon.com/loganalyzer/loganalyzer-3.6.6.tar.gz

--2015-07-23 15:18:45-- http://download.adiscon.com/loganalyzer/loganalyzer-3.6.6.tar.gz
Resolviendo download.adiscon.com (download.adiscon.com)... 176.9.39.152

Conectande con download.adiscon.com (download.adiscon.com) [176.9.39.152]:80... conectado.
Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 1047243 (1023K) [application/x-gzip]
Grabando a: “loganalyzer-3.6.6.tar.gz”

100%[ >] 1.047.243
89,1KB/s en 10s

2015-07-23 15:18:56 (101 KB/s) - “loganalyzer-3.6.6.tar.gz” guardado [1047243/1047243]

[root@vsrv-logconsole tmpl# tar -xzf loganalyzer-3.6.6.tar.gz

[root@vsrv-logconsole tmpl# mkdir /var/1l

1ib/ local/ lock/ log/

[root@vsrv-logconsole tmpl# mkdir /var/www/html/logreport

[root@vsrv-logconsole tmpl]# cp -R /tmp/loganalyzer-3.6.6/src/* /var/www/html/logreport/
[root@vsrv-logconsole tmpl]# cp -R /tmp/loganalyzer-3.6.6/contrib/* /var/www/html/logreport/
[root@vsrv-logconsole tmpl# cd /var/www/html/logreport/

[root@vsrv-logconsole logreport]# 1s

Figura 2.15. Instalacién de LogAnalyzer
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Luego de que se encuentra desempaquetado y ubicado en la
carpeta raiz es necesario configurar los archivos configure.sh
y secure.sh que se encuentra en la carpeta de instalacion con
permisos de ejecucion para posteriormente proceder a
ejecutar el archivo configure.sh. Es necesario indicar que en
este momento puede existir algun inconveniente en la
instalacion con los permisos del archivo config.php si es que
se encuentra activado Selinux en el sistema Centos, por lo
gue es necesario que se deshabilite temporalmente dicha
caracteristica o que se configure con los permisos necesarios

para su ejecucion.

[root@vsrv-logconsole logreport]# chmod +x configure.sh secure.sh
[root@vsrv-logconsole logreport]# 1s

admin ~onfigure.sh chartgenerator.php favicon.ico install.php reportgenerator.php
statistics.php

asktheoracle.php convert.php details.php images js reports.php
templates

amVeraFonts cron doc include lang search.php

css export.php index.php login.php secure.sh
userchange.php

[root@vsrv-logconsole logreport]# ./configure.sh

[root@vsrv-logconsole logreport]# 1s

admin ~onfigure. sk details.php include login.php statistics.php
asktheoracle.php convert.php doc index.php reportgenerator.php templates
BitstreamVeraFonts cron export.php install.php reports.php themes

classes css favicon.ico Jjs search.php userchange.php
config.php chartgenerator.php images lang secure.sh

[root@vsrv-logconsole logreport]#

Figura 2.16. Configuracion de archivo configure.sh de Loganalyzer

Posteriormente se comienza con la instalacion del software
accediendo mediante un navegador a la ubicacion donde se
encuentra el archivo install.php del paquete LogAnalyzer

instalado en el servidor Centos.
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Figura 2.17. Ejecucion de asistente de instalacién de LogAnalyzer

El primer paso que el asistente verifica es los permisos del
archivo config.php que deben ser modificado como se detallé
en el parrafo anterior, una vez culminado este paso se
continla con el siguiente actividad que se refiere a la creacion
de los usuarios que pueden acceder a la interfaz grafica de
administracion, para esto se debe crear previamente una
base de datos en Mysqgl que para este caso se denomina
LogAnalyzer, y colocar un usuario con permisos para crear
esquemas en el gestor de base de datos. En ese momento la
aplicacién se encarga de crear la correspondiente estructura
de las tablas, es necesario indicar que en este apartado
también se permite la creacién de usuarios integrandolo con
usuarios de un Directorio Activo, opcion que no se va a utilizar

en este caso.
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Installing LogAnalyzer Version 3.6.6 - Step 3

Step 3 - Basic Configuration

In this step, you configure the basic configurations for LogAnalyzer.
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Hiada by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Verson 3.66 Partners: Royslog |
Figura 2.18. Configuracion de Base de datos para usuarios de
LogAnalyzer

Si todo sale correcto se debe mostrar que las tablas fueron

creadas correctamente como se demuestra en la figura 2.19.
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Installing LogAnalyzer Version 3.6.6 - Step 4

Step 4 - Create Tables
IF you reached this step, the database connection has been successfully verified!

The next step il be to create the necessary database tables used by the LogAnalyzer User System. This might take 2 whi!
WARNING, i you have an existing LogAnalyzer instalisbon in this database with the same tableprefix, all your dats vil be OVERWRITTEN: Make sure you are using a fresh datsbase, or you want to overwrite your okd LogAnalyzer database.

Click on [ Next | to start the creation of the tables

I -~ —— | —

Made by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version .66 Partners: Rsysl

Figura 2.19. Creacion de tablas en la base de datos para usuarios de
LogAnalyzer
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Luego de crearse la base de datos con sus respectivas tablas
el asistente permite generar los usuarios que seran
almacenados en Mysqgl y que van a tener permiso de acceso
a la interfaz grafica de LogAnalyzer que para este caso se

denominara usuario: adm_log.

Installing LogAnalyzer Version 3.6.6 - Step 6

Step 6 - Creating the Main Useraccount

You are now about to craste the inftisl LogAnalyzer User Account,
This will be the first administrative user, which will be needed to login into LogAnalyzer and access the Admin Center!

username [adm_log

I - -—— N - |

Figura 2. 20. Creacién de usuarios para administracion de LogAnalyzer

La siguiente actividad que se realiza es la conexion de
LogAnalyzer con las bases de datos y tablas que van a
almacenar los logs que se generan en la infraestructura, por
lo que es necesario incluir la informacién del nombre del
esquema, nombre de la tabla, direccién IP de Mysql y el
usuario con permiso para acceder a las mismas como se

demuestra en la Figura 2.21
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Step 7 - Create the first source for syslog messages

T p—— ey
Made by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version 3.

Figura 2. 21. Configuracion de acceso de la base de datos que
almacenan los logs

Partners:

Si no existe ningun inconveniente de conexion con la base de
datos se mostrara un mensaje indicando que todo fue
realizado de manera satisfactoria como se puede apreciar en

la figura 2.22

Installing LogAnalyzer Version 3.6.6 - Step 8

Step 8 - Done
Congratulations! You have successfully installed LogAnalyzer : )t

| Cick here to go to your instalation

N . e e ...

Mads by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version 365 Partners: Rsyslog | WinSyslog Page rendered in: 0.0292 seconds | DB cuesies: 85 | GZIP ensbled: yes | Saript |

Figura 2. 22. Confirmacion de instalacién correcta de LogAnalyzer

Una vez culminado satisfactoriamente el proceso de
instalacion del software se puede dirigir a la pagina principal
del sitio para ingresar con las credenciales creadas en los
puntos anteriores, para visualizar la generacion de logs que
se estan almacenando en las bases de datos creadas para

este fin.
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Figura 2. 23. Interfaz de acceso para la administracion de LogAnalyzer

En los pasos anteriores solo se conectdé a una esquema de
base de datos creadas para los diferentes tipos de log
generados por lo que para poder conectarse con las demas
estructuras es necesario realiza la respectiva conexion con
cada una de las BD generadas, esta actividad se la realiza a
través del médulo de administracion de LogAnalyzer, donde
se va ingresar los correspondientes datos de conexion a las
base de datos creadas con anterioridad, tal como se puede

apreciar en la Figura 2.24
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Comenzara usar Firefox

Satisfied with Adiscon LogAnalyzer?

Donate and help keep the project ivel

Use yntax as in the search field. For example if you want to show only messages from
‘server’, use thi hfilter: source:=server1

Syslog [ Ryog L]
. [1var/ionlsysiog |
100 |

‘Add now Source

Figura 2. 24. Configuraéién para acceso de las otras bases de datos de
Log

Instalacion de PhpFileTree

Con la finalidad de poder apreciar como se estan
almacenando cada uno de los archivos de logs en el
repositorio central se procede con la instalacion del paquete
PhpFileTree, que nos permite mostrar de manera grafica
como esta estructurado el directorio del sistema archivo que

se desea visualizar en el navegador.

Lo primero que se realiza es descargar el paquete de la
pagina oficial para luego descomprimir y colocar en el
directorio por defecto del servidor Apache instalado con

anterioridad.
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[rootRvsrv-logconsole www]# cd /tmp
[rootRvsrv-logconsole tmpl# wget http://labs.abeautifulsite.net/archived/phpFileTree/phpFilel

L.0.zi

——2015307—24 08:49:46-- http://labs.abeautifulsite.net/archived/phpFileTree/phpFileTree-1.0
Resolviendo labs.abeautifulsite.net (labs.abeautifulsite.net)... 64.207.189.240

Fonectando con labs.abeautifulsite.net (labs.abeautifulsite.net)[64.207.189.240]:80... conec
Peticidén HTTP enviada, esperando respuesta... 200 OK

Longitud: 23550 (23K) [application/zip]
Frabando a: “phpFileTree-1.0.zip”

L00%[ >] 23.550
F-.-K/s en 0,09s

P015-07-24 08:49:46 (251 KB/s) - “phpFileTree-1.0.zip” guardado [23550/23550

root@vsrv-logconsole tmpl# unzip phpFileTree-1.0.zip
rchive: phpFileTree-1.0.zip
creating: phpFileTree/
inflating: phpFileTree/demo_classic.php
inflating: phpEileTree/demo:jquery.php
inflating: phpFileTree/php file tree.js
inflating: phpFlleTree/php:file:tree.php
inflating: phpFileTree/php_file tree_jquery.]js
inflating: phpFileTree/README.txt
creating: phpFileTree/styles/
creating: phpFileTree/styles/default/
inflating: phpFileTree/styles/default/default.css
creating: phpFileTree/styles/default/images/
extracting: phpFileTree/styles/default/images/application.png
extracting: phpFileTree/styles/default/images/code.png
extracting: phpFileTree/styles/default/images/css.png
extracting: phpFileTree/styles/default/images/db.png
Foot@vsrv-logconsole tmpl# mkdir /var/www/html/navegadorlog
Foot@vsrv-logconsole tmpl# mv phpFileTree /var/www/html/navegadorlog/

Figura 2. 25. Descarga del paquete phpFileTree

Luego de que se han copiado los archivos de ese paquete en
la ruta especificada se puede crear un archivo php donde se
coloque la referencia al directorio que se quiere mostrar en el
navegador, que en nuestro caso es el punto de montaje del
servidor NFS (/mtn/va_log/log que contiene los archivos log

guardados)

Archivo de configuracion Filelog.php que muestra el contenido

de los archives logs guardados en el repositorio central.

<?php
/I Main function file
/I Filelog.php
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include("php_file_tree.php");
?>

<html xmlns="http://www.w3.0rg/1999/xhtm|">

<head>
<title>PHP File Tree Demox</title>
<meta http-equiv="Content-Type"
content="text/html;charset=utf-8" />
<link href="styles/default/default.css" rel="stylesheet"

type="text/css" media="screen" />
<!-- Makes the file tree(s) expand/collapsae dynamically -->
<script src="jquery-1.3.2" type="text/javascript"></script>
<script src="php_file_tree_jquery.js"
type="text/javascript"></script>
</head>
<body>
<h2>Browing...</h2>
<?php
/I This displays a JavaScript alert stating which file the user
clicked on
echo php_file_tree("/mnt/nfs_log/log"”, "javascript:alert('Este
es un archivo solo de visualizacion");");
>

</body>

</html>

2.16. Configuracion de clientes generadores de log
A continuacion se procede con la configuracion de los diversos clientes
generadores de logs para redirigir los registros a los diferentes

servidores recolectores configurados para realizar dicha actividad.
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2.16.1. Configuracion de clientes basados en sistemas

operativos Linux

La configuracion de los clientes generadores de logs basados
en sistemas operativos Linux utilizara la misma plantilla base
descrita en el punto 2.13.1.3 de este documento,
personalizando aquellas partes necesarias cuando se ejecute

algun servicio especifico.

Aparte de esto, la Unica variante que se tiene que activar en el
archivo /etc/rsyslog.conf las siguientes lineas dependiendo si

es para enviar los mensajes por tcp o udp.

Para udp:

** @ipservidorcentral.com

Para tcp:

** @@ ipservidorcentral.com

2.16.2. Configuracién de clientes de dispositivos de redes.

2.16.2.1. Configuracion de WLC de Cisco

En el siguiente grafico se configura un WLC
colocando la direccién IP del servidor LOG que
almacena estos registros, en este caso la

configuracion del mismo no presenta ninguna



complicacion en su configuracion.

ey e ., |

51

€ | @ 1.8 30/screens/framesethtm|
usar Firefox

8 Mas visitados {_} Comenzara

MONITOR WLANs CONTROLLER ~WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Management Syslog Configuration

Summary Add
e Syslog Server 1P Address

HTTP-HTTPS

Syslog Server

0.22.41
.22.42
Syslog Level Errors

Syslog Faciity  Syslog

Msg Log Configuration

Buffered Log Level  Errors

Console Log Level  Disable
File Info

Trace Info

C || Q Buscar

Figura 2.26. Configuracion de WLC de Cisco

2.16.2.2. Configuracion de Firewall ASA de Cisco

Para configurar el firewall ASA de Cisco primero se

habilita el logging en los parametros bésicos, para

eso se debe ir al siguiente menu del ADSM a la

opcién configuracion del registro ubicada en el

caracter

submenu configuracion,:

propiedades: registro, y luego para habi

isticas:

litar los

servidores Syslog externos se activa la casilla de

verificacion de la opcion registro de permiso.
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Figura 2.27. Configuracion de Parametros béasicos del ASA para activar los
logs.

Luego se debe indicar un servidor externo como el destino para
los Syslog, para eso elegimos los servidores de Syslog en el
registro y se escoge add para agregar un servidor de Syslog, a
continuacion se ingresa los detalles del servidor de Syslog, se
escoge el protocolo (TCP/UDP) y se puede modificar el
namero de puerto en caso de ser necesario, a continuacion se

de click en OK para aceptar la configuracion.
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Figura 2.28. Configuracion de servidor syslog externo en los Firewall ASA

2.16.2.3. Configuracién de switch Cisco

Para configurar un switch Cisco se digita los

siguientes comandos:

configure terminal

logging IpServidorLog
service timestamps log uptime
logging facility facility-type

2.16.3. Configuracion de clientes basados en sistemas

operativos ESXI

Para configura un esxi de Vmware tenemos que indicar en la
opcién Advance System buscar la opcidn referente a syslog y
ubicar la direccion IP del equipo que va a receptar los logs. El
acceso a la configuracion del esxi se lo realiza a través del

Vsphere Client de Vmware.
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Recd Corcsl_|
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Figura 2. 29. Configuracion de servidor syslog externo en los host ESXI

Y el siguiente paso es activar el servicio Syslog en la opcién de
Security Profiles e iniciar el servicio en caso de que se

encuentre detenido.
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Figura 2. 30. Activacién del servicio rsyslog en el ESXI

Uno de los inconvenientes que se encontré cuando se procedid
con la activacion del syslog en el ESXI es que el archivo log se
estaba enviado en un tipo de formato diferente a la norma
utilizada, por lo que se debe modificar el archivo config.xml que
se encuentra en /etc/vmware/hostd/ para que se envie en el
formato establecido por el estandar de syslog, esta actividad se
la realiza mediante un acceso ssh al servidor esxi que se va a

configurar y luego se ejecuta el siguiente comando:

#vi letc/vmware/hostd/config.xml
El archivo de configuracion debe quedar asi en la seccién
referente a log:

<log>
<useOldLogPrefix>true</useOldLogPrefix>
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<directory>/var/log/vmware/</directory>
<level>info</level>
<maxFileNum>8</maxFileNum>
<maxFileSize>524288</maxFileSize>
<name>hostd</name>
<outputToConsole>false</outputToConsole>
<outputToFiles>false</outputToFiles>
<outputToSyslog>true</outputToSyslog>
<syslog>

<facility>local4</facility>

<ident>Hostd</ident>

<logHeaderFile>/var/run/vmware/hostdLogHeader.txt</logHeaderFile>
</syslog>
<useOldLogPrefix>true</useOldLogPrefix>

</log>

Se debe establecer las siguientes etiquetas:

<useOldLogPrefix>true</useOldLogPrefix>
<facility>local4</facility>
<ident>Hostd</ident>

2.16.4. Configuracién de clientes basados en SO. Windows

Para enviar los log de Windows se utilizara el paquete rsyslog
agent que permite enviar los eventos de Windows en formato

log de una manera sencilla.

Lo primero que se realiza es descargar el agente desde la

pagina oficial de Rsyslog.
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Luego se ejecuta el instalador y se deja las versiones por

defecto

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Description

This will install the Configuration
Client.

RSyslog Windows Agent Client
- = = | SNMPMibReader 64Bit
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Install to:
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Installshield

[ Help < Back ][ Mext = J [ Cancel

igura 2.32. Instalacion del agente rsyslog en Windows
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Una vez instalado el software se lo inicia y se procede con la
configuracion basica que consiste en indicar el servidor

Syslog externo que va a recibir los logs, en la opcién

Forwarding Syslog.

%’ RSyslog Windows Agent Confi
File Tools Help

& g =Y

Save ResctChanges Quit | Verify Configuration | Start Stop Restart | Up Down

+ix] Servios Everts Name Reyslog @ Enabled - | '@ Comments [7] Settings | k) Save @ Reset @ | €2 Configure for... =

2% General

P Kl Lcense -
-4l General
KB Debug Protocol Type uDP -

i Engne Syslog Receiver Options

i K@ Queus Manager Sysog Server nne

-8 Services

A%} Event Log Monitor V2 Syslog Port 514

E-& RuleSets

8 Dot FulsSet [ 7] Use this backup syslog server f firt one faiks

- ForwardSysiog

%4 Fiters
P Actions -
L@ Rsyslog 514
Session Timeout 30 minutes -
Syslog Message Options | SSL/TLS related Options | TCP related Options | UIDP related Options |
") Disable processing, forward as t is
*) Use legacy RFC 3164 processing
@ Use RFC 5424 processing (recommended)
") Use Custom Syslog Header
Mudred Emmndinn [E————— 1 2
Status | Trial period expired!

Figura 2.33. Configuracion para envio de log a servidor syslog externo en
Windows

Para indicar los servicios que van a ser monitoreados en
Windows se dirige a la opcion service, Event Channels y se
escoge los servicios con su respectivo facility y severity,
segun las necesidades de monitoreo, una vez escogido el
mismo se procede a grabar las configuraciones realizadas y
se procede a iniciar el agente mediante la opcion Start que se

encuentra en la parte superior de la aplicacion.
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& vg g‘SDSjS R red-AutoCorfa/Op... 7] Do NOT pracess exstng entries
auk P
D ForvacSydos AN AutoCorfia/O ] Ty to convert Securty Ds (S1D)to Obiect Names
g Fiters fordpad/Admin Faciity syslog -] |
S A
e s PO Classinstaler/O. iz 0 9 Reset
s PD-CompositeCiass. Processng Mode [ Evertiog Subscriton (Realime) -
Micrasct Windows WPD-MTPClassCrive... Evertiog Typesto Log
OAlerts Verbose Motice =
]
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e B
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« H 1 o
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Status | Tral pericd expired!

Figura 2.34. Configuracién de los servicios a monitorear y enviar log de
Windows.

2.17. Transferencia de archivos a repositorio central mediante rsync

Con la finalidad de centralizar los archivos en un repositorio central se
utiliza la aplicacién rsync que por lo general viene instalado en las
distribuciones de Linux y que sirve para transferir archivos de manera
eficiente permitiendo también la compresion y el cifrado de los ficheros

transmitidos.

Otra de la caracteristica de esta aplicacion es que permite la
sincronizacion de ficheros y carpetas entre dos 0 mas equipos que
tengan conectividad de red, ademas para asegurar la transmision de
los datos por un canal seguro se puede configurar que la transferencia

se la realice utilizando el protocolo ssh como medio de transporte.
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2.17.1. Instalacion de Rsync

Lo primero que se debe realizar es la instalacion del paquete
en los almacenamientos intermedios para esto hacemos uso
del utilitario yum para proceder con la instalacibn como se

demuestra en la imagen

[root@logstore administrador]# yum install rsync

Loaded plugins: fastestmirror

Repodata is over 2 weeks old. Install yum-cron? Or run: yum makecache fast
base

3.6 kB 00:00:00

epel/x86_64/metalink

2.6 kB 00:00:00

epel

4.4 kB 00:00:00
extras

3.4 kB 00:00:00
updates

3.4 kB 00:00:00
(1/4): epel/x86_64/group_gz
169 kB 00:00:00
(2/4): extras/7/x86 64/primary db
62 kB 00:00:00
(3/4): epel/x86_64/primary_db
3.7 MB 00:00:01
(4/4) : updates/7/x86_64/primary_db
2.6 MB 00:00:03
(1/2): epel/x86_64/updateinfo
442 kB 00:00:00
(2/2): epel/x86_64/pkgtags
1.6 MB 00:00:00
Determining fastest mirrors

* base: mirror.uta.edu.ec

* epel: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec
Downloading packages:
rsync-3.0.9-15.el17.x86_64.rpm
359 kB 00:00:00
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Installing : rsync-3.0.9-15.el17.x86_ 64
1/1

Verifying : rsync-3.0.9-15.el7.x86_64
1/1

Installed:
rsync.x86_64 0:3.0.9-15.el7

Complete!

Figura 2. 35. Instalacién de Rsync

2.17.2. Script de transferencia de archivos mediante Rsync

Los aspectos principales que se consideraron en el script

rsync.sh que se ejecuta como una rutina cron diaria son:

- Compresion de archivo con tar
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Para garantizar la integridad de los archivos generados y
luego transferidos la generacion de hash mediante el

comando shab12sum nombre archivo

>>resultado.hash,, el mismo que generara un hash de

cada uno de los archivos que se comprimieron con tar y el
resultado va hacer guardado en un archivo diario de

extensioén .hash

Y la transferencia de los archivos se la realiza mediante el

comando

rsync -e ssh -avzc /directorio_local administrador@-

IPservidorCentral:/ruta_de_almacenamiento.

En el comando anterior se especifica que la transferencia se
la realiza mediante ssh con las credenciales del usuario
administrador, en este punto se solicita la contrasefia de
dicho usuario para proceder con la transferencia respectiva.
Para solucionar este inconveniente y que se ejecute como
tarea programada, en el apartado 2.15.3 se explicara el uso
de claves publicas y privadas de SSH para omitir el ingreso
de contrasefa, y en lugar de esto utilizar las llaves publicas

para la transferencia.



#:/01n/0as0
LOG_BASE_DIR—/var/log
LOG_BASE_TEMP=/var/log/tmp
RSYNC_MODULE=/mnt /nfs_log/log
RSYNC_SERVER=10.130.232.41

if L[ -d

then
echo "Error! No gxiste &l GLiIScrorip base ${LOG BASE DI > /root/log_rsync.ERORR
exit -1

£i

if [ -x /usr/bin/which ]:

then
DATE_CMD="/usr/bin/which --skip-alias date’
HOSTNAME_CMD="/usr/bin/which --skip-alias hostname’
FIND_CMD="/usr/bin/which --skip-alias find"
BERL_CMD="/usr/bin/which --skip-alias perl”
GZIP_CMD="/usr/bin/which --skip-alias gzip~
TAR_CMD="/usr/bin/which —-skip-alias tar'I
MKDIR_CMD="/usr/bin/which --skip-alias mkdir®
MV_CMD="/ust/bin/which --skip-alias mv~
LOGGER_CMD="/usr/bin/which —-skip-alias logger"
SLEEP CMD="/usr/bin/which --skip-alias sleep’
RSYNC_CMD="/usr/bin/which --skip-alias rsync’
MDSSUM_CMD="/usr/bin/which --skip-alias mdSsum’
SHAS125UM_CMD="/usr/bin/which —-skip-alias sha512sum’
GREP_CMD="/usr/bin/which --skip-alias grep"

£i

i1 1 -x EEBEENGEDY 1

then
echo "date gmd not found. Using default /bin/date.”
if ! [ -x /bin/date ];
then

echo "Error! date required” > FNOGIBHSENDIRY/10g_rsync.ERORR
exit -1 else DATE CMD="/bin/date”

£i

£i

LOG_RSYNC="$ {LCG_BASE_DIR}/log_rsync-"S{DATE_CMD} +"$A"".log"
LOCAL_UTC="§{DATE_CMD} +"&s""

sche $LOC RSYNC

echo "RosEasme @@ NOt found. Using default /bin/BRsbAsie-"
if t [ -x /bin/nostname 1:
then
echo "Error! pogipams requiredt >> STOCHRSNGY
exit -1
else
HOSTNRME_CMD-"/bin/hostnans"
=1
i

HOSTNAME="§ {HOSTNAME_CMD}

o "S) RORDES GSl SIWARR §8 "SHOSTNAME

if [ x 1
then
echo "rzyng gud mot found. Using default /ygr/bin/Zaymg."
iE | [ -x /usz/bin/zsyac 1;
then
echo "Error! pgypg required” »> [NUOGHRSUNGH
exit -1
else

RSYNC_CMD="/y3x/bin/33uR5"
i
£1

£t [ -x SEEERENGHDY 1;
then

echo "perl gud not found. Using default /ygx/bin/pezl."
if ! [ -x /usx/bin/perl ];
then
echo "Error! per) recommended, using date --daves'1 days ago'" >> [NEOENESENEN
DST_DIR- date -date='1 days ago’ +'SY/sm/sd’-
LOCAL_DAY_FILTER-'date —-date='1 days ago' +'&Yimed' "
DAY="date --date='1 days ago’ +'d’"

else
PERL_CMD="/y33/bin/Raxd"

T

k2

i ! -x FEEOIS] 1/
then

echo "find gnd not found. Using default /ygg/bin/find."
if ! [ -x /usx/bin/find 1;
then

echo "Error! find required” >>
exit -1 else FIND_CMD="/ygg/bin/Tfind"

£

1

FILE_LIST='§{FIND_CUD} §{LOG BASE DIR} -iname "${LOCAL DAY FILTER}.log""

@
echo "Compressing SCFILE:" >> TOSIRSNGN
echo SFILE
$${GZIP_CMD} ${FILE} >> ${LOG RSYNC} 2>> ${LOG_RSYNC}
—cave Ltar.gz s 255
targz >> -nas12sun-daily- - nasn
done

*.tar.gz
+.nasn

rsync -e ssh -avzc ${LOG_BASE TEMP}/${DAY)/ administradorg${RSYNC SERVER}:${RSYNC_MODULE}/${DST_DIR}

Figura 2.36. Archivo de configuracion para transferencia rsync.sh
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2.17.3. Activacion de SSH para transporte de archivos

Para activar SSH como protocolo que permita el transporte de
los archivos seguro y que permita la transferencia de los
archivos mediante rsync sin tener que ingresar a cada
momento las claves de usuario se realiza el siguiente

proceso:

v En la computadora cliente se genera el par de llaves
publicas y privadas del usuario que quiere acceder de forma
remota mediante el comando ssh-keygen, y luego dejamos
por defecto todas las opciones pulsando las teclas enter.
Este proceso genera dos archivos en la carpeta de usuario
gue para nuestro caso es /home/administrador/.ssh/id_rsa
y la publica en /home/administrador/.ssh/id_rsa.pub, la
primera corresponde a la clave privada mientras que la

segunda es la clave publica.

v Una vez generadas las claves es necesarios que en el
archivo /home/administrador/.ssh/authorized _keys del
computador destino se le copie el contenido de la clave

publica generada en el paso anterior.



64

Luego para verificar el acceso sin la solicitud de clave se digita
el comando ssh administrador@10.130.22.46 si es que se
realiza la autenticacion mediante SSH, caso contrario si se

quiere utilizar rsync sobre ssh se digita:

rsync -e ssh -avze /directorio_local administrador@-
IPservidorCentral:/ruta_de_almacenamiento.

2.18. Medidas de seguridad implementadas

Con la finalidad de garantizar la integridad, confiabilidad vy
disponibilidad de los archivos log almacenados como de la base de

datos se configuraron las siguientes medidas de seguridad.

v' Hardening de los sistemas operativos Centos 7 utilizados para la

infraestructura de centralizacién de log disefiada para el efecto.

v Instalacion y configuracion de IPTABLES en los sistemas
operativos antes mencionados con el objetivo de controlar el
acceso a cada uno de las maquinas virtuales, de acuerdo a los
servicios que se ejecutan en la maquina estara permitido los

accesos ssh, tcp 514, udp 514, mysdl, ntp, nfs.


mailto:administrador@10.130.22.46
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v’ Para garantizar que ningun archivo de logs que se encuentra
almacenado no ha sido modificado una vez que se ha copiado al
repositorio central se genera el hash en sha256 de cada uno de

estos ficheros.

v" Acceso limitado de usuarios a los sistemas operativos que integran

la solucion propuesta.
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CAPITULO 3

3. ANALISIS DE RESULTADOS

3.1

Diagrama de red de la estructura de almacenamiento de log

centralizado

Luego de realizarse todas las configuraciones descritas en el
capitulo 2 de este documento se puede decir de manera resumida
gue todos los dispositivos y aplicaciones que generen logs
enviaran estos eventos a un servidor centralizado, de manera
general la configuracién de lo realizado se puede apreciar en la

figura 3.1
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Figura 3.1. Diagrama general de la infraestructura propuesta
Fuente: http://www.malditonerd.com/howto-recibir-logs-remotos-usando-

syslog/

La infraestructura que se generd para la implementacion de la
solucion planteada se le desarroll6 en un ambiente virtual
donde la maquinas virtuales se crearon en un VAPP
denominada VAPP_LOG que contiene las maquinas necesarias

para la ejecucion de este proyecto.

Archwo Edtar Yer Higtorial Marcadores Hemamientss Ayuds — — — | | G e
PHP File Tree Demo % | B8 WMwore\Cloud Director % | 4

€ B @ - 286710 et 126 4714 e < c|[Qs *e o=

1B Mas visitados || Comenzar a usar Firefox EJy Inicio de sesién en el c... || PHP File Tree Demo () Software def Servicio d... || Problema al cargarla .. ©  hetps://www.compras...

VMware vCloud Director

Sisloma | ORG x

A

Minube | [i] Catélogos | &) aaminisvacién

38 vApp_LOG  Excucién parcel
Diagrama de vApp | Méquinas urtuales  Rades

» % 0 0 0 & & ¢o

wsrvlogconsole VSRV_LOGSTO...

% 0Eneiecusén © 0 Con smore Powered by vmware

Figura 3. 2. Diagrama de la infraestructura implementada.
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Plan de prueba ejecutado y validado
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Para comprobar el correcto funcionamiento de la solucion propuesta

se procedio a configurar y utilizar los equipos que se detalla en la tabla

7 con la descripcion de la funcion que realizaban en el momento de

ejecucién de este proyecto.

CARACTERISTICAS SISTEMA
TECNICAS OPERATIVO

Méaquina virtual Centos 7
WEGIMERIGE] Centos 7
WEGIMERIGE] Centos 7

Maquina virtual Centos 7

Méaquina virtual Centos 7
WEGTIERIGOE Centos 7
Firewall Asa CISCO I0Ss
Wireless Lan Controlller e glOk
Servidor IBM ESXI

DELL Windows

Méaquina virtual Centos 7

Tabla 7. Detalles de equipo que intervinieron en el plan de prueba

FUNCION

Servidor
Servidor
Servidor

Servidor

Servidor

Servidor

Firewall
WLC
Hypervisor
Méaquina de
desarrollo
Servidor

ELEMENTO EN LA
ARQUITECTURA DE
CENTRALIZACION DE
LOG

Servidor de base de datos
para log

Servidor de centralizacion
de log

Servidor de recepcion de
log de sistemas operativos
Servidor de recepcion de
log de dispositivos de red y
seguridad

Servidor de recepcion de
log de aplicaciones
Servidor para consola de
administracion de
LogAnalyzer y PhpFileTree
Cliente log

Cliente log

Cliente log

Cliente log

Servidor de FTP
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Con la finalidad de validar que toda la solucion funcione como se

esperaba se procedié a realizar un plan de prueba, el mismo que se

detalla a continuacioén, indicando la actividad asi como los resultados

esperados y obtenidos.

Tabla 8. Detalle de prueba realizada de la solucién

Prueba Equipo Resultado
_(SI/INO/NA
Sincronizacién de la hora mediante NTP  Todos Sl
Localizacidn de ficheros a centralizar Servidor de almacenamiento Sl
central
Compresion de los archivos Servidores intermedios de Sl
almacenamiento (redes, sistemas
operativos, aplicaciones)
Generacién de archivo sha512sum con  Servidores intermedios de Sl
los hash de los archivos comprimidos almacenamiento (redes, sistemas
operativos, aplicaciones)
Centralizacién de los archivos al Servidores intermedios de Sl
repositorio central almacenamiento (redes, sistemas
operativos, aplicaciones)
Verificacion de generacion de log de Servidores intermedios de Sl
sistemas operativos Linux almacenamiento (sistemas
operativos)
Verificacion de generacion de log de Servidores intermedios de Sl
sistemas operativos Windows almacenamiento (sistemas
operativos)
Verificacion de generacion de log de Servidores intermedios de Sl
dispositivos de redes (firewall y WLC) almacenamiento (redes)
Verificacion de generacion de log de Servidores intermedios de Sl
aplicacion (ftp y ssh) almacenamiento (aplicaciones)
Verificacion de almacenamiento Servidor de almacenamiento Sl
centralizado segun la estructura central, servidor de consola
definida
Verificacion de ingreso de los registros  Servidor de base de datos Sl
en la base de datos de los log
generados
Verificacion del funcionamiento de la Servidor de consola gréfica Sl
consola de administracion web basada
en LogAnalyzer
Verificacion del funcionamiento de la Servidor de consola gréfica Sl
consola de visualizacién web de
ficheros mediante paquete PhpFileTree
Sincronizacién remota de archivos Servidores intermedios y central Sl

mediante RSYNC

de almacenamiento
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Verificacion de espacio de almacenamiento de archivos de log

clasificados por tipo.

El espacio utilizado en un mes de ejecucion del proyecto es de 582G

de almacenamiento, tal como se puede apreciar en la figura 3.3.

S51ze sed Avail Use% Mounted on
486G 306 186 64% /

911M 3 911M 0% /dev

921M 3 921M 9% Sdev/shm

921M 3.5 912M
921M B 921IM
‘de 49 M 45 352M  30%
10. H 'FILE1_LOG_STORE/ E 582G 2.4T 28% /mnt/nfs_log/log

[administrador@logstore ~1s [l
Figura 3.3. Verificacion del almacenamlento de archivos en el repositorio central

Es necesario indicar que el consumo promedio de almacenamiento

diario de los origenes de logs es el siguiente:

Tabla 9. Promedio de almacenamiento diario de diferentes fuentes de logs

Firewall 25GB

WLC 700 KB
Switch Cisco 890 KB
Servidor Linux 850KB
Equipo Windows 32 MB
ESXI 2,5MB

Aplicacion SSH 183KB
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Verificacion del almacenamiento de los registros de log en motor

de base de datos.

El espacio de almacenamiento utilizado por la base de datos en una
semana de ejecucion del proyecto es 12MB, ademas los archivos log
(id_logfileO — id_logfilel) de la base de datos han consumido hasta el

momento 96MB tal como se puede apreciar en la figura 3.3.

[root@varv libl# cd m

misc/ mlocate/ mysgl/

[root@vsrv 1libl# cd mysgl/

[root@vsrv mysgll# ls -lah

total 105M

drwxr-xr-x. 13 mysgl mysgl 4,0K jul 23 15:27 .
drwxr-xr-x. 33 root root 4,0K jul 30 03:44 ..
-rw-rw----. 1 mysgl mysqgl 56 jul 17 12:22 auto.cnf

drwx------ . 2 mysgl mysgl 4,0K jul 23 15:31 db loganalyzer
-rw-rw----. 1 mysgl mysgl 12M jul 19 03:53 ibdatal
-rw-rw----. 1 mysgl mysgl 48M jul 19 03:53 ib logfile0
-rw-rw----. 1 mysgl mysgl 48M jul 17 12:22 ib_logfilel

i 2 mysgl mysgl 4,0K jul 17 12:22 mysgl

1 mysgl mysgl 0 jul 19 03:53 mysgl.sock

2 mysgl mysgl 4,0K jul 17 12:22 performance_schema

2 mysgl mysgl 88 jul 18 23:54 RSYSLOGDB_AUTHPRIV

2 mysql mysgl 88 jul 18 23:55 RSYSLOGDB_ERROR

2 mysgl mysgl 88 jul 18 23:55 RSYSLOGDB_FTP

2 mysgl mysgl 88 jul 18 23:55 RSYSLOGDB HTTP

2 mysgl mysgl 88 jul 18 23:56 RSYSLOGDB_LOG_CENTRALIZER
2 mysgl mysgl 88 jul 18 23:56 RSYSLOGDB_MAIL

2 mysql mysgl 88 jul 18 23:56 RSYSLOGDB_NETWORK

. 2 mysgl mysgl 88 jul 18 23:57 RSYSLOGDB_WINDOWS_EVENTS
[root@vsrv mysgl]#

Figura 3.4. Verificacién del almacenamiento en la base de datos.

Funcionamiento de interfaz grafica para verificacién de log.

Para verificar el funcionamiento correcto de la aplicacion, se ingresa
mediante el navegador web al sitio configurado por defecto con las
respectivas credenciales y se verifica que los registros han sido
ingresados sin inconveniente y que se esta realizando la actualizacién

constante con la informacion generada.
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LRt —— P php? < w8 $ A=
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=3 I I ] o
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Figura 3.5. Verificacion por medio de LogAnalyzer de los registros almacenados en
la base de datos

Ademas para verificar que los archivos se encuentra enviados en el
almacenamiento centralizado se visualiza los ficheros mediante el

acceso a la direccion URL definida para la utilizacion de PhpFileTree

PHP File Tree Demo x| R
€ | @ hitps://10130.2246/navegadorlog/filelog. php# L w B L 2 |
% Masvisitados {_} Comenzar a usar Firefox

pt)
vsrv_lognetwork-shasi2sum-daily-20150718.hash
19
= 20
2
<22
& 23
24
]
26
& 27
10.130.1.10-eXp-messages-20150727.10g.tar. gz
10.130.1.30-eXp-messages-20150727.log.tar.gz
10.130.1.31-eXp-messages-20150727.10g.tar.gz
vhostemc-exp-cisco-vpn-20150727.log.tar.gz
vhostemc-exp-cron-20150727.10g.tar.gz
vhostemc-exp-daemon-20150727.l0g.tar.gz
vhostemc-exp-messages-20150727.1og.tar.gz
vsrv_lognetwork-exp-authpriv-20150727.log.tar.gz
vsrv_lognetwork-exp-cisco-vpn-20150727.log.tar.gz
vsrv_lognetwork-exp-cron-20150727.log.tar.gz
vsrv_lognetwork-exp-daemon-20150727.log.tar.gz
vsrv_lognetwork-exp-mail-20150727.log.tar.gz
vsrv_lognetwork-shas12sum-daily-20150727.hash
28
=29
30
=

Figura 3.6. Verificacién por medio de phpFileTree de los registros almacenados en el
sistema de almacenamiento.



CONCLUSIONES

1. Una correcta administracion de los logs generados en una
infraestructura tecnolégica permite una gestion adecuada de los
registros de la seguridad informatica, permitiendo el cumplimiento de
los requerimientos institucionales asi como obtener métricas de usos e

incluso origenes de algun error o ataque.

2. El uso de software libre permite que se administre de forma
centralizada los log a un bajo costo econémico sin perder la eficiencia
y eficacia de la solucion propuesta, asi como la calidad de los registros
almacenados en comparacion con herramientas comerciales costosas,
por lo que lo descrito en este proyecto servira como un aporte para las
instituciones que tienen recursos economicas para inversion en el area

tecnologica.



3. La utilizacibn de protocolos estandares y la homologacién de los
registros que se generan, permiten tener una consolidacion y

correlacion de los eventos ocurridos en un unico punto central.

4. El uso de un almacenamiento centralizado, registro en base de datos,
hash, compresion y cifrado de datos, transferencia de datos por
canales seguros aumentan la confiabilidad e integridad de los logs
permitiendo ser utilizados como medio de prueba en casos de

incidentes informaticos.

5. Si en una infraestructura tecnologica no existe un mecanismo de
sincronizacion de tiempo (NTP) el almacenamiento de los eventos de
seguridad perderia su importancia, por el motivo de que no se podria
establecer una linea de tiempo confiable de lo que esta ocurriendo con

cada uno de las diferentes fuentes de logs de una organizacion.

6. El éxito de la implementacion centralizada de logs no se logra
Uunicamente con la correcta instalacion y configuracion de los software
descritos, por lo que es necesario la implementacion de politicas de

seguridad institucional bien definidas e implementadas.



7. La centralizacion de log permite gestionar de una manera eficiente y
eficaz todos los eventos de seguridad que ocurren de una
infraestructura tecnoldgica con la finalidad de evaluar y analizar algun

incidente informatico.



RECOMENDACIONES

1. En la propuesta implementada se generd una esquema de inicial para
una solucion centralizada para la gestion y administracion de logs, el
siguiente aspecto a considerar es la integracion de lo propuesto con
herramientas forense que permitan generar y recrear toda la linea de

accion que se hubiera presentado en un caso particular.

2. Adaptar la solucién propuesta a las necesidades particulares de cada
de una las instituciones con la finalidad de obtener el mejor provecho
de las herramientas descritas en el trabajo permitiendo mejorar los
controles de seguridad, y, que estos permitan mejorar los procesos de

negocios.



3. Es necesario promover el uso de software libre como una forma
alternativa frente a los software propietario permitiendo de esta
manera tener soluciones eficientes con un valor econémico alcanzable
para las empresas que tiene poco recurso financiero para implementar

soluciones costosas.

4. Al utilizar estandares abiertos para la recoleccion de log la solucion
planteada puede ser utilizada para registrar eventos de seguridad de
aplicaciones realizadas por desarrolladores propios de una empresa,

necesitando solo almacenar los registros segun el estandar empleado.

5. Con la finalidad de mejorar e incrementar la seguridad de todos los
registros que se generen es muy recomendable seguir evaluando las
propiedades y caracteristicas de los software utilizados y que no han

fueron implementadas en este proyecto.
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