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RESUMEN

Este trabajo tiene como fin disefar una topologia de red con la seguridad

basica necesaria para el funcionamiento de una empresa mediana.

Se realizé la instalacion de un UTM comercial de marca Fortinet como
plataforma de seguridad perimetral. Se segmenté las redes para poder tener
un mejor control de los accesos a cada una de ellas creando una red LAN,

una red DMZ de FRONTEND y una red de BACKEND

Se configuraron las politicas de filtrado web para los usuarios optimizando el
uso ancho de banda disponible. Se contratd un proveedor de Internet

adicional para brindar acceso a Internet de alta disponibilidad en la matriz.

Se configuré una red VPN para el acceso seguro desde el exterior de los

administradores de red.
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INTRODUCCION

El crecimiento acelerado y la necesidad de contar con servicios de
comunicacion eficientes han hecho que las empresas adquieran soluciones
de tecnologia para atender problemas especificos que muchas veces dejan
brechas de seguridad de las cuales el proveedor de la solucién no es

consciente.

Es imprescindible que las empresas cuenten con un esquema de seguridad
perimetral basico para poder crecer de forma ordenada y considerando los

riesgos de seguridad informatica.

El presente documento muestra la implementacion de una topologia de red
segura para una empresa mediana, la implementacion no se ha realizado en
su totalidad por la complejidad de las diferentes aplicaciones usadas, sin
embargo, es posible ir migrando poco a poco los diferentes servicios a cada

una de las redes implementadas y cada vez que se vaya a instalar un nuevo
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equipo o servicio éste debera ser instalado considerando las nuevas politicas

de seguridad de red establecidas.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

La corporacion perteneciente al sector bananero tiene como actividad
principal la exportacion de banano, su matriz esta ubicada en la ciudad
de Machala y dispone de oficinas en EI Guabo, Puerto Bolivar, Machala,

Naranjal y Guayaquil.

El acceso a Internet en la matriz es de vital importancia para las
operaciones de la empresa exportadora, sin embargo la calidad del
servicio de Internet no es la esperada debido a que el sistema usado
para optimizar el consumo de Internet no permite controlar el uso de
aplicaciones con un alto consumo de ancho de banda, ademas se

requiere que el administrador se encuentre actualizando



permanentemente la lista de paginas bloqueadas y permitidas en el

sistema.

La empresa ha ido creciendo considerablemente en los ultimos afos,
debido a las exigencias del mercado. La necesidad de cumplir con los
requerimientos legales y tributarios ha hecho que su parque tecnolégico
haya crecido a la par de las necesidades sin que se haya considerado la
seguridad de la informacion que circula a través de la red. La
importancia de la confiabilidad y la disponibilidad inmediata de la
informacién para el funcionamiento del negocio hizo que se requiera un
redisefio de la topologia de la red con un esquema de seguridad que sea

la base para el crecimiento tecnolégico posterior.

1.2 SOLUCION PROPUESTA

Se realizara el reemplazo el actual servidor proxy por una solucién
comercial, un equipo UTM que permite el filtrado web de forma eficiente
asi como la restricciéon del uso de aplicaciones no deseadas y la
limitacion del consumo del ancho de banda, esto le permitira a los
administradores de red hacer los cambios necesarios de forma
inmediata, llevando un registro de los cambios de configuracién

realizados por cada usuario administrador.



Se contratara otro proveedor de Internet balanceando la carga mientras
ambos entreguen el servicio y brindando alta disponibilidad en caso de

que un proveedor no brinde conexion a Internet.

Se disefiara la topologia de red segmentando en tres redes:

e Una red para los servidores de FRONTEND expuestos al exterior.

e Un segmento para los servidores de los cuales la DMZ consume
informacién y que son los que manejan la informacion critica de la

empresa.

o Un segmento para la red LAN que contiene a todas las estaciones
de trabajo y servidores que solo son accedidos desde la red

interna.

Se implementara un servidor VPN en el UTM para permitir el acceso de
los sitios mas remotos como Naranjal y Guayaquil de forma segura, asi
como para permitir el acceso a la administracion de los dispositivos de
forma remota evitando dejar abiertos los puertos de administracion de

servidores hacia el exterior.



CAPITULO 2

DESARROLLO DE LA SOLUCION

2.1 ANALISIS DE SITUACION ACTUAL

La topologia de red actual es muy simple, se cuenta con un servidor
proxy con dos tarjetas de red a través del cual pasa todo el trafico desde
y hacia Internet. Este proxy hace las veces de firewall y es a su vez un

servidor de correo.

Se cuenta con un servidor de aplicaciones moviles, un servidor web para
facturacién electronica y servidores de base de datos todos instalados en

el mismo segmento de red que los usuarios.

La red se conecta a Internet a través del servicios proporcionado por
Telconet con un ancho de banda de 5 Mbps el cual es administrado por

el servidor proxy, sin embargo, el ancho de banda no es suficiente



porque los usuarios pueden usar libremente aplicaciones que tienen un
alto consumo de ancho de banda. No existe un control para evitar que
los usuarios puedan acceder desde sus hogares a sus computadores del
trabajo usando cualquier software de gestién remota. Ademas no existen
restricciones para el departamento de Sistemas, permitiendo que alguno
de los usuarios de este grupo pueda saturar el ancho de banda si lo

desea.

La administracion de este servidor es complicada, las politicas de firewall
y de navegacion no se cambian por temor a que se pueda causar una

caida del servicio.
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Figura 2.1 Topologia de red actual



La empresa cuenta con dispositivos grabadores de video, los cuales
tienen una direccién IP publica asociada para poder visualizar desde
exterior las camaras de forma ocasional, asimismo se tiene abiertos los
puertos de administracién del servidor de correo y web desde el exterior
en caso de requerir la asistencia de un proveedor o de requerir la gestidon

remota por parte del personal del sistemas.

Se han dado problemas de caida del servicio de Internet en varias
ocasiones por problemas administrativos con el proveedor y en alguna
ocasion un problema técnico tardé mas de tres horas en resolverse, sin
embargo es muy importante para las operaciones de la compafia
exportadora disponer de conexién a Internet permanente debido a la

importancia de las operaciones en linea realizadas en el exterior.

La empresa cuenta con 80 usuarios en la matriz, 20 usuarios en la
sucursal principal en El Guabo, 1 usuario en la ciudad de Arenillas, 1
usuario en Guayaquil y 18 usuarios distribuidos en cada una de las

haciendas.

2.2 PLATAFORMA DE SEGURIDAD

Se eligié una soluciéon de seguridad unificada comercial de la empresa
Fortinet, que permite la segmentacion de la red y contiene las
funcionalidades de Firewall, Antivirus, Antispam, Filtrado Web, IP

SEC/SSL VPN, IPS y DLP.



El equipo elegido es un Fortigate 200B, el cual reemplazara a servidor

proxy utilizado actualmente, este equipo posee 16 interfaces de red y

permite configurar las politicas de comunicacion entre cada una de las

interfaces aplicando en cada politica controles de antivirus, filtrado web,

antispam, IPS y DLP en caso ser necesario.

FortiGate 200B

© pashboard
Bl Status
|+ Top Sources
+= Top Destinations
= Top Applications
il Network
= Config
B admin
[ certificates
=] Monitor

Router

Policy

Firewall Objects

Security Profiles

VPN

User & Device

WiEi Canteallar

Host Name
Serial Number
Operation Mode
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System Time

Firmware Version
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Current Administrator
Uptime

Virtual Domain

@ widget |& Dashboard

+ System Information ¢ © x Jll v System Resources £ X

FORTIGATE_PALMAPLAST [Change]
|
NAT [Change]

Standalone [Configure]

Tue Jul 28 09:20:53 2015 (inocar.ntp.ec) [Change]

v5.0,build0318 (GA Patch 12) [Update] [Details]
[Backup] [Restore] [Revisions]

salvarez [Change Password] /1 in Total [Details]
2 day(s) 13 hour(s) 36 min(s)

Disabled [Enable]

Support Contract

Registration

Hardware

Firmware

Enhanced Support

FortiGuard Services

Registered (Login:
salvarez@palmar.com.ec)
[Login Now]

8 x 5 support (Expires:
2016-05-17)

8 x 5 support (Expires:
2016-05-17)
8 x 5 support (Expires:
2016-05-17)

Next Generation Firewall

1PS & Application Control Licensed (Expires

¥ License Information £ o x

(]

]

Q

Help

Oe

Logout

=ERTINET

‘Wizard

CPU Usage 19% Memory Usage 50% Disk Usage 50.9%

3¢ Reboot () Shutdown

~ Features £ ex

Basic Features

Advanced Routing

Ua

1PVE

VPN

WAN Opt. & Cache

WiFi Controller OFF

G Eesias Preset Full UTM

AntiVirus
Application Control
oLP

=aaa l

Ermail Filkar

Figura 2.2 Panel del control Fortigate

Se realizaron las siguientes configuraciones basicas de seguridad

recomendadas por Fortinet para la fortificacion del dispositivo [1]:

e Actualizacién de version de firmware a la recomendada por el

fabricante.

e Creacion de cuentas de administrador adicionales con acceso

permitido solo desde la red local y VPN.



C home Trusted Host [ rorie | yve |

admin 128.128.0.0/16 zuper_admin Local
operador 128.128.0.0/16 Mantenimiento Local
ppalacios 10.212.134.192/28, 128.128.0.0/16 zuper_admin Local
salvarez 'Tf. 10.212.134.192/28, 128.128.0.0/16 super_admin Local

Figura 2.3 Lista de usuarios administradores

¢ Bloqueo de los puertos de administracion desde el exterior

e Cambio de puertos de administracion

e Cambio de tiempo de inactividad a 5 minutos

e Sincronizacion de hora automatica con servidor NTP

¢ Deshabilitar auto instalacion por USB

e Configuracion de Log y auditoria para notificar eventos via email al

administrador del dispositivo.

2.3 FILTRADO WEB

El equipo funciona con un servicio llamado Fortiguard, el cual requiere
una renovacién anual de la licencia para la actualizacion de las firmas de
antivirus, antispam, IPS vy filtrado web. El servicio Fortiguard hace uso de
la categorizacion de sitios web de tal manera que no es necesario
especificar cada pagina que se desee bloquear o activar porque esto se

hace automaticamente se acuerdo a la categoria en la que se encuentre



la pagina. Lo mismo hace con las aplicaciones que se conectan a

Internet, las cuales se pueden bloquear de forma individual o por

categoria.

En la figura 2.4 se muestra el perfil de filtrado web WF_CONTABILIDAD,

el cual esta habilitado en la politica de acceso de las IP asignadas a los

asistentes contables. En la parte inferior se muestra un listado de

paginas permitidas las cuales son excepciones dentro de alguna

categoria bloqueada.

Name WF_CONTABILIDAD
Comments Write a comment...
Inspection Mode @ Proxy ©
FortiGuard Categories

T Show @ All *

- @ Security Risk

-
"
+
+ @ General Interest - Personal g
+

- ) Local Categories
- @Potentially Liable
- @ Adult/Mature Content

©)Bandwidth Consuming

- @ General Interest - Business
o

@Unrated

¥ Quota on Categories with Monitor, Warning and Authenticate

Actions

@ Create New [ Edit T Delete

Gittgory oo |

[7] Enable Safe Search

"
@ General Interest - Personal
@ Advertising

@ Arts and Culture
----- @Brokerage and Trading
----- @ Child Education
----- @ Content Servers
----- @ Digital Postcards
----- @ Domain Parking
----- @ Dynamic Content
----- @ Education
----- @ Entertainment
----- @Folklore
----- @ Games v

----- @ Global Religion y

Scan Encrypted Connections (Exempted Categories: Banking Health Care Personal Privacy )
Enable Web Site Filter

) Create New [&f Edit T Delete

 m | twe | hcien | tows |

WwWw.ino.com

es.scribd.com

www.efactura.com.ec

Figura 2.4 Ejemplo de filtrado web

Enable
Enable
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La aplicacién de esta politica evita la navegacién a sitios no permitidos a
través de los navegadores de Internet, sin embargo este filtrado puede
saltarse usando otras aplicaciones para la navegacion web, ademas se
requiere bloquear aplicaciones peer to peer las cuales no se conectan a
un sitio especifico ni utilizan un puerto fijo. Esto se consiguié haciendo
uso de sensores de aplicaciones, dentro de los cuales se establece las
restricciones de acceso a las aplicaciones ya sea de forma individual o
por categorias. En la figura 2.5 podemos ver que se ha permitido la
aplicacion Skype pero sin embargo el resto de aplicaciones peer to peer
se encuentran bloqueadas, en la parte final podemos apreciar que dentro
de este sensor también esta bloqueado el uso de aplicaciones de control

remoto a través de Internet

T Category = Popularity ™ Application

pap = Moniter Skype
& Monitor 30197
[ Monitor MS.0ffice. Communicator
General.Interest ééf%éé Al All |5 Moniter 9gag, AOL.Search, AOL.Search_Member ... [Show all 250]
&l Block YouTube
& Block YouTube_Video.Access
& Block YouTube_Video.Upload
™ PSS All Al Traffic Shaping AIM, ICQ, MSN.Messenger ... [Show all 4]
pap i‘}'fr{‘n‘{?é‘ Al All @il Block ABC, ANts.P2P, Apollon ... [Show all 87]
& Block Download.Accelerator.Plus
&l Block Facebook
Game ééééé All All & Block 51.Com_Games, AIM.Game, Addicting.Games... [Show all 131]
Update Soane Al Al Traffic Shaping  360safeguard.Update, AL Tools.Update, ALYac.Update... [Show
Video/Audio ééééé All All &l Block 1kxun, 6cn_Search.Music, Stracks ... [Show all 235]
& Block Free.Download.Manager
@l Block HTTP.Download.Accelerator
Remote.Access i‘}é{\‘_éé All All & Block Access.Remote.PC, Airdroid, Alpemix... [Show all 907
.@ Monitor All Other Known Applications
@ Monitor All Other Unknown Applications

Figura 2.5 Sensor de aplicaciones
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La organizacién aun no dispone de un servidor de dominio por lo que
todas las politicas se estan aplicando en base a la IP del dispositivo de
red asignado, se crearon los diferentes grupos de IP y a cada uno de los
grupos se le asigndé una o varias politicas de comunicacion entre cada

interfaz de red.

Policy Type @ Firewall ) VPN

Policy Subtype @ Address () User Identity (7 Device Identity
Incoming Interface port12 (LAN)

Source Address =] ADMINISTRACION

Outgoing Interface portll (WAN TELCONET)

Destination Address =] all

Schedule [T always >
Service

[ Navegacian
Action v ACCEPT -
[¥] Enable NAT

@ Use Destination Interface Address [ Fixed Port

) Use Dynamic IP Pool Elick i ade
Logging Options

) NoLog

) Log Security Events

@ Log all Sessions

Security Profiles

@ AntiVirus PP_Antivirus [

@™ Web Filter WF_ADMINISTRACION [

@ Application Control PAC_Administracion )

_OFF_j IP5 default

@™ Email Filter default s
= _orr  DLP Sensor default

Proxy Options default [

@ S5L/S5H Inspection default i

Traffic Shaping
Shared Traffic Shaper 3072 kbps x|

Figura 2.6 Politica de salida para el grupo ADMINISTRACION
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En la figura 2.6 se puede apreciar una de las politicas de acceso a
Internet configuradas. En esta se permite la salida a Internet del grupo
ADMINISTRACION, a través de los puertos habilitados en el grupo
Navegacion y sin restriccion de horario. Se puede observar que para
esta politica se estan aplicando un perfil de seguridad web, un sensor de
aplicaciones, un filtro de correo, ademas se limita el trafico a 3 Mbps

entre todos los miembros del grupo que usan esta politica.

2.4 SEGMENTACION DE RED

Para planificar la segmentacion de redes que existiran en una
organizacion, se deben identificar los diferentes servidores y servicios
para decidir su distribucion. Aquellos que necesiten tener una puerta por
la que entre trafico desde Internet, deberan ir en una DMZ de servicios
publicos o FRONTEND. La ubicacién de los servidores que nutren estas
aplicaciones publicas deben ir en una red diferente y protegida, o de
BACKEND. El trafico a permitir entre todas estas redes habra de ser el
justo y necesario para evitar exposiciones de servicios/maquinas por

error. [2]

La red de la empresa no se encontraba debidamente segmentada, de tal
manera que si un atacante lograba vulnerar un servidor expuesto al

exterior podia tener los mismos permisos de acceso a la red que un
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usuario interno, pudiendo extender su ataque a los servidores criticos de

la organizacion.

Se dividio la red en los siguientes segmentos:

INTERNET,

f\l LAN Q

DMZ FRONT END § }‘
DMZ BACK END N

&

Figura 2.7 Topologia de red final

INTERNET. Contiene los equipos proporcionados por los ISP para el
acceso a Internet, los rangos de IP usados son los proporcionados por el

proveedor.

DMZ. En esta red se ubican todos los equipos que brindan servicios a
través de Internet. Esta red es accesible desde el exterior a través de los
puertos permitidos, tiene acceso a ciertos servicios de la red de

BACKEND pero no tiene acceso a la red interna.
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BACKEND. En esta red se ubican los servidores criticos a los que
aceden los usuarios internos y de los cuales consumen informacion los

servidores ubicados en la DMZ.

LAN. En esa red se ubican los usuarios internos y los servidores que solo
son de uso interno como los servidores de video vigilancia, telefonia IP,

DNS, NTP entre otros.

Para establecer esta segmentacién de red se crearon las siguientes

politicas de acceso entre interfaces:

Red DMZ
w portL1 (WAN TELCONET) - port10 (DMZ)

Hall VIP_MAIL_PRETTYLIZA 3 always B Correo Prettyliza v Accept

B all VIP_MAIL_PALMAR 3 always {) Correo Zimbra v Accept

Eall VIP_WEBAPP 7 always . WEB_8080 v Accept
S HTTP

Eall VIP_FACTELECTRONICA 3 always O HTTP v Accept

E all VIP_EST_METEREOLOGICAS_FUMIPALMA 3 always G HTTP v Accept
< WEB_8080

& all VIP_OPENFIRE J always 7 OPENFIRES222 v Accept

Figura 2.8 Politicas de red DMZ

Las IP publicas de los servidores publicos se configuraron como IP
virtuales en las interfaces externas, de tal manera que al llamar la IP
publica se realiza el redireccionamiento a la IP privada ubicada en al
DMZ, se habilitaron solo los puertos necesarios para el funcionamiento

de cada uno de los servicios.
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Red BACKEND

w port10 (DMZ) - port13 (BACK END)
[Z] Servidor Facturacion Electronica Corporativo [Z] Servidor Jenny T always 2 MS-sQL v Accept
[£] servidor Oasys Zvne
[Z] SERVERAPP [E] servidor Jenny @ always @ MS-SQL v Accept
& VNC

Figura 2.9 Politicas de red BACK END

Se habilité la conexion entre la red DMZ de FRONT END vy la red de
BACK END permitiendo solo el acceso a los puertos utilizados por el
motor de base de datos SQL para obtener los datos que necesita los
sitios web de facturacién electronica y de aplicaciones moviles. En esta
red no se incluy6 a todos los servidores de base de datos conectados a

la red debido a la complejidad de cada caso.

Red LAN

La red LAN se conecta la red de DMZ para hacer uso de las
aplicaciones web y de correo electronico de forma local para esto se

aplicaron las siguientes politicas:

* porti2 (LAN) - port1i0 (DMZ)

& all [E]l Servidor correo pretyliza.com @ always Q) Correo Prettyliza v Accept
& all £l Servidor de Correo Zimbra [T always L Correo Zimbra v Accept
=] all [Z] Servidor Mensajeria Openfire 3 always 3 OPENFIRE5222 v Accept
Eall [E] Servidor Facturacion Electronica T always G HTTP v Accept
& all [El Servidor APP @ always @ HTTP v’ Accept

% WEB_8080

Figura 2.10 Politicas de la red DMZ desde la LAN
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La red LAN se conecta a Internet haciendo uso de diferentes politicas de

acuerdo a los grupos de acceso a Internet a los que pertenece cada IP

" Schedule

w portl2 (LAN) - portll (WAN TELCONET)

{F] GERENCIA =l all @ always @ ALL v Accept
{E] SERVIDORES_LAN =l al 3 FUERA JORNADA @ ALL v Accept
[F] SERVIDORES_LAN £l all 2l JORNADA LABORAL @ ALL v Accept
[E] SISTEMAS_BLOQUEADOS £l all 2 JORNADA LABORAL @ ALL v Accept
[E| SISTEMAS ] all 4 FUERA JORNADA @ ALL v Accept
{Z] SISTEMAS =l all 2 JORNADA LABORAL @ ALL v Accept
{F] DESARROLLO El all T always [ Navegacion v Accept
[E] ADMINISTRACION_CHAT_FB =l all T always D ALL v Accept
{Z] ADMINISTRACION_VIDEDS El all T always & Navegacién v Accept
{# DISERO El all T always ' Mavegacion v Accept
[E| RASTRED_VEHICULAR =l all T always [ Navegacion v Accept
{F] ADMINISTRACION_ACCESO_REMOTO El all @ always @ ALL v Accept
] ADMINISTRACION £l all T always & Navegacion v Accept
B Usuarios moviles El all @ always B3 ALL v Accept
{E] CONTABILIDAD_ACCESO_REMOTO El all T always 'L Navegacion v Accept
{F] CONTABILIDAD El all T always ' Navegacion v Accept
{F] TEMPORALES El all 2 SALIDA TEMPORALES L Navegacion v Accept
[EIINTERNO El all 3 always & Navegacién v Accept

Figura 2.11 Politicas de acceso a Internet desde la LAN

Cada grupo tiene sus propios permisos de acceso a Internet, se han
definido limitaciones de ancho de banda, filtrado de sitios web, puertos y

horarios de acceso a Internet. Por ejemplo:

El grupo TEMPORALES solo puede navegar en Internet una hora al dia.

El grupo SERVIDORES_LAN no tiene permisos de navegacion, y solo

puede actualizar el sistema operativo fuera de la jornada laboral.

El grupo SISTEMAS tiene una restriccion de uso de ancho de banda

dentro de la jornada laboral.
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En el grupo INTERNO solo permite acceso a los sitios web empresariales

o de uso interno.

La red LAN también se conecta a la red de BACK END debido a que las
aplicaciones deben consultar las base de datos que esta en esta red para

esto usa las siguientes politicas:

| vSource | voDestination | vSchedule | ¥ Service | ¥ Action |
w port12 (LAN) - port13 (DMZ BACK END)
& all {Z] servidor Jenny T always 2 MS-5SQL v Accept
=] Servidor Dasys 3 VNC

Figura 2.12 Politicas de acceso a la red de BACK END desde la LAN

2.5 ALTA DISPONIBILIDAD INTERNET

FortiOS usa ECMP (equal-costmulti-path) para distribuir el trafico a un
mismo destino como Internet o a otra red. Usando ECMP se puede
agregar multiples rutas al destino y dar a cada una de estas rutas la
distancia y la prioridad. Se incluyen tres opciones de configuracion para
rutas de failover y balanceo de carga: Source IP based (basada en la IP
de origen), Weighted Load Balance, (basada en el peso) y Spillover

(basada en el uso) [3]

La empresa contaba con el servicio de Internet con un ancho de banda
de 5 Mbps, adicionalmente se contraté 5 Mbps con otro proveedor como

respaldo. Para usar todos el ancho de banda de modo eficiente y
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considerando que ambas tienen el mismo ancho de banda se consideré
la configuracion de Spillover, mediante la cual el UTM distribuye las
sesiones en rutas ECMP basada en cuan ocupadas estan las interfaces

anadidas a las rutas.

Al seleccionar Spillover se agrega limite a las interfaces de las rutas
ECMP. Fortigate envia todas las sesiones a la interfaz con el numero
menor hasta que el ancho de banda procesado por esta interfaz alcance
el limite de Spillover establecido. Fortigate envia las sesiones adicionales
a la siguiente interfaz con el numero de interfaz mas bajo. [4] Se

configuraron las rutas por defecto para cada una de las interfaces:

Edit Static Route

Destination IP/Mask  0.0.0.0/0.0.0.0

Device portil (WAN TELCONET) -

Gateway 186.101.105.145

Distance 10 (1-255, Default=10)

Priority o] (0-4294067205)

Comments RUTA POR DEFECTO TELCOMET 25/25

Figura 2.13 Interfaz ISP Telconet
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New Static Route

Destination IP/Mask .0.0.0/0.0.0.0

Device port14 (WAN CLARO) -

Gateway 197.100.105.200

Distance 10 (1-255, Default=10)

Priority 0 (0-4294967295)

Comments RUTA POR DEFECTO WAN CLARO 26/255

Figura 2.14 Interfaz ISP CLARO

Se duplicaron todas las politicas de acceso para la salida a Internet, para

que todas puedan salir a través de la interfaz de proveedor de respaldo.

A continuacién se muestra la configuracion establecida para el balanceo
de carga, la interfaz port10 se configur6 como interfaz principal con un
threshold de 3000, lo que significa que atendera todas las peticiones
recibidas pero cuando llegue a un consumo aproximado de 3 Mbps, las
nuevas sesiones seran direccionadas a la interfaz port14 del ISP de
respaldo. Es posible que las interfaz principal siga recibiendo y atendido
nuevas sesiones debido a que se queda grabado en la caché la interfaz
con la que esta siendo atendida una IP. Una vez que la interfaz principal
haya disminuido su consumo de ancho de banda hasta alcanzar un nivel
inferior al limite, volvera a atender nuevas sesiones, balanceando de esta
manera la carga de forma equitativa y aprovechando de forma eficiente el

ancho de banda contratado.
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ECMP Load Balancing Method

) Source IP based ' Weighted Load Balance @ Spillover

Spillover Threshold
I TR

portll 0 &
port12 0 ‘E ‘
port13 0 i
portls D

portls 0 i

Dead Gateway Detection

£ Create New

Detect protocol | ntervai | Falover
5 5

portl0 3.8.58.8 ping
portid 8.8.8.8 ping 5 5

Figura 2.15 Configuracién de ECMP fail - over

2.6 CONFIGURACION DE VPN

Una red VPN (red privada virtual) es una red privada construida dentro
de una infraestructura de red publica, como por ejemplo Internet. Las
empresas pueden usar una red VPN para conectar de manera segura
oficinas y usuarios remotos por medio de un acceso a Internet econémico
suministrado por un tercero, en lugar de a través de enlaces WAN

dedicados o enlaces de acceso telefénico de larga distancia. Existe dos
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tipo de VPN cifradas: VPN IPSec de sitio a sitio y VPN de acceso

remoto.[5]

Se realiz6 la configuracion de un servidor VPN para la conexion remota
de los usuarios administradores de sistemas evitando tener que poner IP
publicas o publicar puertos de administracion en Internet. La sucursal de
Naranjal se conectaba a la red local a través de un tunel VPN establecido
entre el servidor proxy y el router del ISP de Naranjal. No se pudo
establecer la conexion entre ruteadores optando por hacer la conexién

VPN mediante software.

Se uso el protocolo IPSec con clave compartida a través de una de las
interfaces WAN, habilitando los controles de filtrado web en la politica de
comunicacién hacia Internet. Las politicas habilitadas para al VPN son

las siguientes:

 Schedule

w VPN_IPSEC - port10 (DMZ) (1)
& VPN_IPSEC_RANGE [E] RED_DMZ_PALMAPLAST 7 always ) SSH5025 v Accept
@ PING
) Correo Prettyliza
L Correo Zimbra
¥ VPN_IPSEC - portll (WAN TELCONET) (1)
¥ VPN_IPSEC_RANGE E all T always £ Navegacién v Accept
¥ VPN_IPSEC - port12 (LAN) (1)
& VPN_IPSEC_RANGE Eal 3 always D ALL v Accept
¥ VPN_IPSEC - port13 (BACK END) (1)
M VPN_IPSEC_RANGE £l servidor Jenny J always 2 MS-SQL v Accept

[E] Servidor Dasys @ VNC

Figura 2.16 Politicas de acceso a la VPN
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VPN_IPSEC
Write 3 comment... 0/255
Dialup User
port1l (WAN TELCONET) -

Aggressive @ Main (ID protection)
Preshared Key -

@ Accept any peer ID

Accept this peer ID

Accept peer ID in dialup group | ACCESO VPN
1 2

€ ®

10.212.134.100

10.212.134.150

Figura 2.17 Configuraciéon de VPN IPSEC

Para conectarse a la red VNP se utiliza el software gratuito FortiClient, un

usuario necesita conocer la IP del servidor de VPN y puerto, la clave

precompartida, ademas de su nombre de usuario y clave para poder

conectarse a la VPN



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 PRUEBAS DE FILTRADO WEB

Se comprobd la aplicacidon de los distintos filtros de navegacion. En la
figura 3.1 se muestra que no es posible acceder al sitio proxyweb.com.es
debido a que pertenece a la categoria Proxy Avoidance y esta categoria
se encuentra bloqueada en la politica de filtrado web de este grupo. Al
bloquear esta categoria se evita que los usuarios con conocimiento de

redireccionamiento web se salten las politicas de seguridad establecidas.

En la Figura 3.2 se muestra que hay 0.87 Mbps disponibles en ese
momento para una IP del grupo SISTEMAS, este grupo al tener acceso
con menos restricciones era el que mas ancho de banda consumia y
limitaba el ancho de banda disponible para el personal administrativo.

Debido a que se aplicé un control de ancho de banda dentro de la
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jornada laboral, los usuarios planifican las descargas de software para un

horario fuera de la jornada.

hjf".Web Filter Violation x"\_ * =R E=R ==
< proxyweb.com.es @ || Q Buscar e A »| =
@ FortiGuard /= 7l FiiRTINET

Powered by FortiGuard

Web Page Blocked!
@ You have tried to access a web page which is in viclation of

your internet usage policy.

URL: proxyweb.com.es/
Category: Proxy Avoidance

To have the rating of this web page re-evaluated please
click here.

Figura 9.1 Acceso a sitio no permitido grupo SISTEMAS

o -
,Jl'r Speedtest.net by Ookla - T... * ".\ +

(- i o weww speedtest.net) Trest-3 C || Q Buscar ﬁ' E { ﬁ‘ =

o DOWNLOAD SPEED @ @ UPLOAD SPEED

087 Mbps Ollll- Mbps

Figura 9.2 Ancho de banda disponible grupo SISTEMAS

El bloqueo de aplicaciones funciond como se esperaba, en la figura 3.3
se puede apreciar la aplicacion Teamviewer en el escritorio de un usuario
del grupo ADMINISTRACION. Los usuarios de este grupo no tienen
permiso de usar aplicaciones de control remoto a través de Internet. De
esta forma aunque use la version portable de la aplicaciéon no podra

acceder remotamente si no se ha autorizado el uso de esta aplicacion.
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-
&) TeamViewer ] ——

Conexion  Extras  Ayuda

«* Control remoto Reuniéon

Licencia gratuita (solo uso no comercial) - Desarrollo

Permitir el control remoto Controlar un ordenador i
Comunique a su asociado el siguiente ID y remoto i
contrasefia para permitir el control remoto.

Introduzca el 1D de su asociado para controlar el |

ordenador remoto.

ID de asociado

Control remoto

Utilice su contrasefia personal para acceder a
este equipo desde cualquier parte.

Transferencia de archivos

)

|

L

.

|

L

. |

,

ssssssssse ’

@ Mo estd listo. Compruebe su conexidn I.&J Ordenadores & contactos »

Figura 9.3 Bloqueo de aplicaciéon de control remoto

3.2 PRUEBAS DE BALANCEO DE CARGA

Se realizaron pruebas de navegacion y al revisar los log de trafico se
encontroé que se estaba haciendo uso de los dos proveedores de Internet,
en la figura se puede apreciar el uso tanto de la interfaz del puerto 12

(Telconet) como de la interfaz del proveedor de respaldo (puerto 14)

[ # |+ Date/1i T Srclnterfa..| T Dst Interfa..|_ Sent / Recelv

. 17:41:41 128.128.11.104 (v-128-128-11-104.whoi.edu) [ 1 31.13.73.52 (scontent-mial-1.cdninstagram.com) porti2 portii 3.82 KB / 5.42 KB
2 17:41:41 128.128.11.104 (v-128-128-11-104.whoi.edu) Portld |3.73.1 (star.c10r.facebook.com) porti2 portll 2.38 KB/ 4.38 KB
3 17:41:41 128.128.11.47 2 91.228.165.59 (ts.eset.com) port12 portil 2.79KB/751B
4 17:41:41 128.127.1.7 (host-128-127-1-7.italprovider.it) == 186.101.105.206 (palmar.com.ec) port10 port10 133.12 KB/ 5.20 K
5 17:41:41 128.128.12.31 37.252.227.51 (ping3.teamviewer.com) porti2 portil 120B/52B
6 17:41:41 128.128.21.15 B0128.127.1.7 (host-128-127-1-7.italprovider.it) port12 port10 2.01 KB / 42.02 KE
7 17:41:41 128.128.11.40 E= 193.163.252.179 (my.maerskline.com) porti2 portii S2B/40B
8 17:41:41 128.128.11.100 (v-128-128-11-100.whoi.edu) 193.163.252.179 (my.maerskline.com) porti2 portil 432B/ 3.04 KB
9 17:41:41 128.128.41.6 (u-128-128-41-6.%r.usgs.gov) == 193.163.252.179 (my.maerskline.com) porti2 portil 71B/125B
10 17:41:41 128.128.12.59 E= 193.163.252.179 (my.maerskline.com) port12 portll 62B/1028B
11 17:41:41 128.128.12.19 E= 193.163.252.179 (my.maerskline.com) port12 port14 2.10 KB / 41.62 KE
12 17:41:40 45.114.11.24 [ 131.13.73.1 (star.c10r.facebook.com) port11 port12 2.11 KB / 2.89 KB
13 17:41:40 128.128.12.19 == 72.247.5.145 (fbedn-vthumb-a.akamaihd.net) port12 portid 1.89 KB / 17.88 KE
14 17:41:40 128.128.41.20 (u-128-128-41-20.xr.usgs.gov) == 23.210.109.178 (s-static.ak.facebook.com) porti2 portil 933B/557B

Figura 9.4 Log de trafico



26

Se realiz6 el monitoreo de uso de las politicas de navegacién
encontrando que las politicas que tenian mayor trafico eran dos politicas
de acceso a Internet de los usuarios del grupo ADMINISTRACION, tanto
la politica de salida de la interfaz principal (ID 6) como politica de salida
de la interfaz de respaldo (ID 63) estaban siendo usadas para la salida a
Internet. En la siguiente figura se puede apreciar que la interfaz principal
tiene 658 sesiones activas mientras que la interfaz de respaldo tiene 257
sesiones activas. Ambas interfaces se encuentran respondiendo a las
peticiones de los usuarios ya que se ha alcanzado el limite que puede

atender por si sola la interfaz principal.

Top Policy Usage by Active Sessions

1]
92

-

58

w

[ R~
IO~ a U s oW
o

ur

7 ls

31 @is

133

54 1

53 257

0 50 100 150 200 250 300 350 400 450 500 550 600 650 700
Active Sessions

Actiue Sessions
3 port10 port11 v 69 2.30 GB 3,333,486
47 port12 portil v 92 1.14 GB 2,784,377
] porti2 portii v 58 23.12 GB 30,847,201
34 portil porti0 v 13 13.80 GB 14,538,377
63 port12 portid v 257 16.97 GB 27,683,246
5 port12 portil v [ 24,95 GB 36,850,038
26 porti2 portii v [ 2.31 GB 3,164,540

Figura 9.5 Monitoreo de uso de interfaces WAN
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3.3 PRUEBAS DE ALTA DISPONIBILIDAD DE SERVICIO DE INTERNET

Se realiz6é una simulacién de corte del servicio de Internet en la interfaz
principal dejando habilitado solo el trafico a través de la interfaz de
respaldo, se encontré el siguiente resultado mostrado en la figura 3.6,
donde puede ver que solo se aplican se activan las politicas que utilizan

la interfaz de respaldo ubicada en el puerto 14

Top Policy Usage by Active Sessions

33 230
5 s
52 96
TR
3l @7
13
64 |3
63 s
4] 40 80 120 160 200 240 280 320 360 400 440 480 520 560
) Active Sessions
[Policy 10| Source Interface/zone | Destination Interface/Zone | Action |  Active Sessions | bytes | Packets
33 portl2 portid v 230 17.02 GB 27,753,251
5 portl2 portld v 6 24.85 GB 36,850,038
52 port12 portid v 965 7.50 GB 11,707,307
i port12 portid v 5 2.90 GB 5,228,233
31 portl4 porti2 v 2 7159.89 MB 1,362,392
13 sel.root porti2 v 9 465.85 MB 2,094,845
64 portl2 port10 v 3 1.25 GB 1,668,861
63 port12 port10 v 5 232.59 MB 30,312

Figura 9.6 Monitoreo de interfaces WAN en failover

3.4 FUNCIONAMIENTO DE LA VPN

Se configurd la red VPN Palmar en un equipo conectado a Internet fuera de

la empresa usando el software FortiClient.



28

Desde la VPN se accedido a la consola de administracion del UTM, en la
figura 3.7 se puede apreciar, el log con las conexiones realizadas por el

administrador.

vnateff T Application Name | Sent / Received |

16:32:03 1 salvarez (10.212.134.200) == 125.128.11.254 (vpninside.whoi.edu) Web Management(HTTPS) 937 B/453 B
2 16:32:02 77 salvarez (10.212.134.200) == 128.128.11.254 (vpninside.whoi.edu) Web Management(HTTPS) 937 B /453 B
3 | 16:31:51 M1 salvarez (10.212.134.200) ™5 128.128.11.254 (vpninside.whoi.edu) Web Management(HTTPS) 3,12 KB/ 1.64 KB
4 16:31:51 I salvarez (10.212.134.200) =5 128.128.11.254 (vpninside.whoi.edu) Web Management{HTTPS) 193 KB/990E
5 | 16:31:51 11 salvarez (10.212.134.200) =5 128.1238.11.254 (vpninside.whoi.edu) web Management(HTTPS) 1.93 KB/ 990 B

Figura 9.7 Log de conexiones por VPN

En la figura 3.9 se muestran la configuracion de la red y las pruebas de
conexion a la LAN.

C:sUszsersssoniadlvarez>ipconf ig

Hindows IP Configuration

PPP adapter fortissl:

Connection—specific DHS Suffix
IPv4 Address. . - . . . . . . 18.212.134.2808
Subnet Mask . . . . . . . . . . 255.2585.255.255
Default Gateway . . . . . . . .

C:slsersssoniadlvarez>ping 128128 .44 .77 —t

Pinging 128_.128_11.77 with 32 hytes of data:
128.128.11.77: bytes=32 time=%86mz TTL=127
128.128.11.77: bytes=32 time=32"Ymz TTL=127
128.128.11.77: bytes=32 time=28%9ms TTL=127

Reply from 128.128.41.77: bytes=32 time=3Y3Imsz TTL=127

Figura 9.8 Comprobacion de conexién a IP privada

A través de la VPN se pudo acceder a visualizar las camaras de CCTV. La
conexion VPN también funciond exitosamente desde varios dispositivos
moviles con sistema operativo Android. De esta manera se evitd tener que

poner IP publicas a los dispositivos de grabacion de video.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

La plataforma utilizada para el filtrado web y de aplicaciones es muy
eficiente, ahora es posible controlar todo el trafico de entrada y salida
hacia Internet y hacer cambios en las politicas sin temor a dafar la

configuracion.

Se encontraron dificultades al momento de implementar la topologia
de red en su totalidad. Se deben planificar la migracion de los
servidores de forma progresiva para disminuir el impacto causado en
el operacion de los sistemas especialmente en los sistemas que

requieren el soporte de un proveedor externo.

La inversidon en tecnologia solo fue necesaria en la adquisicién del

appliance de seguridad. La segmentacion de la red no tuvo ningun



costo adicional para la empresa debido a que ya se contaba con la

infraestructura necesaria.

RECOMENDACIONES

1. Los administradores deben hacer respaldos antes y después de hacer

cambios en las politicas de seguridad y configuracién del equipo.

2. Es posible implementar un firewall adicional para gestionar el trafico
interno, dejando que el UTM solo gestione el trafico que debe pasar
hacia el exterior con el objetivo de incrementar la seguridad y disminuir

el trafico de red que pasa a través del UTM

3. Las sucursales se conectan directamente a la red LAN de la empresa,
se recomienda segmentar estas redes tanto para disminuir el trafico
en cada sucursal como para incrementar la seguridad permitiendo que

solo se accedan a los servicios y equipos autorizados por el firewall.

4. Se recomienda el uso de politicas de DLP e IPS para aprovechar las

funcionalidades del dispositivo.
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