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RESUMEN

La presente implementacion es destinada para mejorar la administracion de
seguridad de la institucién, la cual tiene como objetivo mejorar su
infraestructura de seguridad, para mitigar riesgos de ataques y amenazas

internas y externas.

La institucion necesita actualmente una mejora en su infraestructura de
seguridad, debido a que destina muchos recursos para administrar la
seguridad, esto sin contar el alto costo que significa dar el soporte debido a
gue se tiene oficinas externas y se realiza una logistica para movilizar al

personal a estas.

Se requiere una solucion centralizada donde se pueda monitorear y
administrar la seguridad sin destinar recursos innecesarios a las oficinas

externas, y mejorar la seguridad interna y externa de la institucion.
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INTRODUCCION

La implementacion de la consola centralizada McAfee ePolicy Orchestator
(ePO) significo una gran mejora para la administracion de la seguridad dentro

de la infraestructura de la institucion.

Con la implementacion de todas las caracteristicas dentro de su version
basica, se plantearon ciertas configuraciones, en las cuales se busc6 mejorar
la deteccion de amenazas, mantener actualizada cada uno de los equipos
dentro del bosque y mantener informado al administrador de la
infraestructura sobre el estado de la misma en cuanto a seguridad, para
mejorar la toma de decisiones y ayudar a administrar mejor los recursos
tecnoldgicos y de personal de soporte, para asi constituir un area de Tl que

utilice mejores practicas y estar acorde a estandares internacionales.



CAPITULO 1.

GENERALIDADES

1.1.

Descripcion del problema

Esta instituciéon contaba con antivirus McAfee local por cada maquina,
lo cual no estaba centralizado, y la administracion del antivirus era in
situ, debido a este esquema con el cual se trabajaba se derivaron

varios problemas, los cuales van a ser detallados a continuacion:

a. Las politicas para el antivirus se tenian que configurar localmente

en cada maquina de la institucion, lo cual presentaba un problema



por la asignacion de recurso para realizar esta tarea, ademas que
por mas que se haya desarrollado un procedimiento para realizar
esta tarea se estaba a expensas de lo que los técnicos realicen, es
decir si cumplieran el procedimiento de configuracion de las
politicas, y esto supone un riesgo debido a que si no se
configuraba correctamente no tendriamos manera de darnos

cuenta hasta que la maquina sea infectada o falle de alguna forma.

El licenciamiento también nos perjudicaba debido a que era por
maquina y no por lote, lo cual representa una gran diferencia en

términos econdmicos para la institucion.

Debido a que se tenia el antivirus local por maquina, se tenia
previsto siempre realizar varias tareas para poder realizar el
mantenimiento necesario para minimizar riesgos, esto demandaba

en alta proporcién de recursos.

La consola antivirus de McAfee servia para sus tareas mas basicas
gue era la deteccion y manejo de virus, pero no tenia integracion

con otras aplicaciones para poder tener controlado todos los



frentes de ataques ante las amenazas, por ejemplo no podia filtrar
correos desde Outlook, herramienta importante y mas comdanmente
usada en la institucion, lo cual significaba un gran riesgo para la

institucion.

Las alertas que proporcionaba el antivirus no se podian evidenciar
remotamente, habia que revisar localmente en cada maquina cual
era el inconveniente, debido a esto se produjeron algunas

infecciones, porque no se pudo actuar a tiempo.

Las actualizaciones se debian hacer por maquina, lo cual
significaba una gran demanda de ancho de banda para la
institucion, ademas de que se necesitaba enviar recursos a cada
maquina para supervisar que este proceso se realice de manera

correcta.

Los reportes se los debia llevar practicamente a mano, porque
obviamente no habia un sistema que me permita obtener el estado

actual de los antivirus de las maquinas de la institucion.



1.2.

Solucion propuesta

Debido a que esta institucion estaba atravesando un déficit con
respecto a la administracién de la seguridad del antivirus, y no se
pueda controlar y gestionar la seguridad en el bosque de equipos,
para mitigar los posibles riesgos que se puedan presentar debido a las

crecientes amenazas que existen a nivel mundial.

Conforme la problematica de la institucion se planted obtener una
consola de administracion de seguridad para el antivirus McAfee, la
cual se ajusta a las necesidades que tiene la institucion, con esta
consola se podra optimizar recursos, minimizar los riesgos Yy
amenazas, centralizar las actualizaciones, mejorar los tiempos de
respuesta. La herramienta es la consola centralizada McAfee Policy
Orchestator (ePO), la cual tiene todos los requisitos necesarios para
cumplir con las expectativas de la institucién. Con esta solucion vamos
a mejorar la seguridad tanto en las maquinas finales (endpoints),
garantizar la proteccion de redes, con capacidad de integrar servicios

de navegacion web y de correo electrénico.



Dentro de las cualidades principales que ofrece esta consola

encontramos los siguientes:

Visibilidad integral: consigna una vision unificada de su nivel de
seguridad. Los paneles que permiten visualizar informacién
detallada y que se pueden arrastrar proporcionan informacion de
todos los endpoints, datos, dispositivos moviles y redes para

obtener una visién inmediata y reducir los tiempos de respuesta ™.

Operaciones de seguridad simplificadas: racionalice los flujos de
trabajo para conseguir una mayor eficacia demostrada. Segun han
demostrado estudios independientes, el software McAfee ePO
ayuda a todas las organizaciones, sea cual sea su tamafo, a
simplificar las tareas administrativas, reducir la carga de las
auditorias y limitar considerablemente los costes en hardware

relacionado con la administracién de la seguridad ™.

Arquitectura abierta 'y ampliable: aproveche su actual
infraestructura de TI. El software McAfee ePO conecta la gestion

de las soluciones de seguridad, tanto de McAfee como de terceros,



a su LDAP, operaciones de Tl y herramientas de administracion de

configuracion ™.



CAPITULO 2.

2. METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1.

Administracion de seguridad de un Antivirus

La administracion de seguridad de un antivirus se basa practicamente
en controlar todas las bondades y al mismo tiempo explotarlas, en
beneficio de los objetivos de negocio de la empresa, sin embargo en la
mayoria de los casos no se da una correcta administracién del mismo,

provocando que no se aprovechen estas ventajas.

Para mejorar esta situacion que estaba convirtiéndose en un problema

para la institucién, se decidié implementar una plataforma que permita



2.2.

administrar la solucion antivirus y poder explotar todas las bondades,
la cual tenia que ser compatible con la solucion antivirus actual,
ajustarse a la factibilidad econdémica y estar acorde con los objetivos

de negocio.

Se decidié por consola centralizada McAfee ePolicy Orchestator
(ePO), debido a que cumplia con los requisitos principales de la
empresa, puesto que como antecedente la institucion tiene instalado

una solucion antivirus McAfee[7].

Despliegue de la solucion en toda la institucion

La institucion cuenta actualmente con 100 ordenadores a nivel de
todos los usuarios, en los cuales se instalé el agente McAfee, por otro
lado para implementar el ePO, se tuvieron que realizar los siguientes

pasos:

a. Servidor de la solucion

El servidor de la solucion cuenta con las siguientes caracteristicas:

e Virtualizado

e CPU:24GHZ



e Memoria: 2 GB
e Disco: 80 GB

e Windows Server 2003 Enterprise Edition SP2

System Properties KHE

Advarced | Ausomatn: Updstes | Femate |
Genscal | Computes Name | Hadware |

System
Mcrosoht Windows Serves 2003

Erdesprive Edbon
Service Pack 2
- Reguieced b

—

Compute
InbetR) Xeori) CPU E5.2665
0@ 2 40GH:

240 GHz. 200 GB of RAM
Physcal Addess Extenson

% ] cocd |

Figura 2.1 Detalles del Servidor

Se utiliz6 bases datos SQL Server 2005

b. La base de datos se instalé en una unidad separada a la de la

solucion.

c. Lainstalacion y sus componentes se hicieron en discos separados

por mejores practicas.

d. Una vez instalada la solucién, se procede a descargar las
caracteristicas que fueron adquiridas de acuerdo a la version del

producto, en este caso la version es la Basica.
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Una de las caracteristicas que voy a describir es el Virus

Scan 8.5

Instalacion del McAfee Agent en los ordenadores

El agente McAfee sirve para que el cliente se comunique de
manera segura con el McAfee ePolicy Orchestator y también

con los productos gestionados por el mismo.

Este agente se ejecuta en segundo plano de manera

silenciosa

Solo podran ser gestionados los equipos que tengan

instalado el agente.

El agente podra actualizar contenido de seguridad, como los
archivos DAT que son asociados con VirusScan Enterprise,
ademas implementa directivas y planifica tareas en los

sistemas gestionados.



2.3.
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e Reporta eventos e informacion de los sistemas gestionados

y los envia al servidor ePO [6].

Configuraciones generales

Una vez instalada la aplicacion y descargada todas las caracteristicas
adquiridas con el producto se procedio a realizar las configuraciones
necesarias para nuestras necesidades dentro de la empresa, los

cuales se van a detallar a continuacion:

Se procede a configurar las tareas del servidor ePO:

e Las tareas generales se establecen por Default

e Ademas se afaden nuevas tareas:
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rion. user. security. bok

Tareas servidor

Tareas servidor Opciones ¥

Hombre Estado v Plsnificacidn Préxims sjecucisn Ultims sjecucisn

Schedule Replication Activade Cada dia 23/07/15 1:00 22f07/135 ;59 Eiecutar | Duplicar | Eliminar
SuperDAT Activade Cada dia 22/07/15 22:00 2107715 21:59 Eiecutar  Duplicar Eliminar
DAT 1 Activade Cada dia 22/07/15 19:00 2207715 1:59 Eiecutar | Duplicar | Eliminar
RSD: Default Delete Detected Systems Task Activade Cada dia 23/07/13 1:00 22f07/15 0:59 Eiecutar  Duplicar Eliminar
Inactive Agent Cleanup Task Desactivado o Latsreano se hs ejecutade .. Yer | Editsr | Eiecutsr | Duplicar | Eliminar
WSE: Compliance Over the Last 30 Days Desactivado w Latsreanose hs ejecutade .. Yer Editsr Eiecutsr Duplicar  Eliminar
WSE: DAT Adoption Ower the Last 24 Hours Desactivado o Latsreano se hs ejecutade .. Yer | Editsr | Eiecutsr | Duplicar | Eliminar
Schedule Pull Desactivado e B/08/09 0:01 Ver | Editar Eiecutar | Duplicar  Eliminar
DAT Desactivado v ZPF0B09 16:18 Ver | Editar | Eiecutar | Duplicar | Eliminar
Roll Up Data (Local PO Server) Desactivado w Latsreanose hs ejecutade .. Yer Editsr Eiecutsr Duplicar  Eliminar
Generate Records for History Repor.. o Latsreano se hs ejecutade .. Yer | Editsr | Eiecutsr | Duplicar | Eliminar
Update Master Repository Desactivado we 2/0%/09 2359 Ver | Editar Eiecutar | Duplicar  Eliminar
Event Migration Desactivado o Latsreano se hs ejecutade .. Yer | Editsr | Eiecutsr | Duplicar | Eliminar
Planificar extraccion Desactivado w Latsreanose hs ejecutade .. Yer Editsr Eiecutsr Duplicar  Eliminar
Host IPS Property Translator Desactivado o Latsreano se hs ejecutade .. Yer | Editsr | Eiecutsr | Duplicar | Eliminar
Migrate Host IPS 6.0 policies Desactivado w Latsreanose hs ejecutade .. Yer Editsr Eiecutsr Duplicar  Eliminar
Migrate Host IPS 6.1 policies Desactivado o Latsreano se hs ejecutade .. Yer | Editsr | Eiecutsr | Duplicar | Eliminar

lgoere D (A M ealiranet
Aistart| | @ (@ || €7 epolicy brchestrator .. | B« 10:a8an

Figura 2.2.Tareas Nuevas

o Default Delete Detected Systems: Esta tarea realiza la
depuracion de los sistemas no detectados por un periodo de 2
meses, a esto me refiero a que si existieron equipos que tenian
instalado el agente, no se comunicaron con el servidor ePO en
ese tiempo, esta tarea los elimina y envia un reporte que se

guarda en el log de eventos.
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| s [ . Pocawstovtafschedierschacubr et do T e [ire »

P e
Wseart| | @ (3 |[E3epobcy orchestrator .. | B« t0znm |

Figura 2.3.Configuracion Default Delete Detected Systems

o SuperDAT: Esta tarea actualiza la base de datos de la consola
VirusScan, es decir actualiza las definiciones de antivirus, la
cual en es transmitida posteriormente mediante los agentes a
cada uno de los equipos gestionados, para asi mantenerlos

actualizados.
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o 8 8
w810 [ B~ wam

Figura 2.4 Configuracion SuperDAT

Schedule Replication: Debido a la infraestructura de la
institucion, en la cual se tiene contemplados agencias externas,
las cuales se las debe mantener actualizadas, esta tarea realiza
la replicacion a repositorios que son utilizados por estas
agencias, para no tener la necesidad de llegar al servidor ePO
0 repositorio principal y evitar que estos ordenadores queden

sin la gestion y actualizacion de las firmas de virus.
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.....

Figura 2.5 Configuracion Schedule Replication

e Se establecen directivas del VirusScan McAfee para la consola ePO y
las estaciones de trabajo.
o La directiva que se configuré fue Directivas de proteccion de

acceso.
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Figura 2.6 Directivas Generales

= Dentro de la directiva se configuran ciertos parametros,

de los cuales voy a describir a continuacion:

e Proteccion estandar de antivirus
Se define por default, personalizando ciertos
pardmetros que no afecten el funcionamiento
normal de Windows: Ej. No se bloquean
falsificacion de procesos de Windows, debido a
gque puede entrar en conflicto con procesos
ejecutados desde el servidor de dominio o el

System Center.



i
f
i

Figura 2.7 Proteccidn estandar de virus

e Proteccion maxima de antivirus

Figura 2.8 Proteccién maxima de antivirus

e Control de brotes de antivirus

17
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Figura 2.9 Control de brotes de antivirus

e Proteccién comun estandar

Figura 2.10 Proteccién comun estandar

18
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e Protecciéon comdn maxima

Figura 2.11 Proteccién comin maxima

e Se definieron exclusiones e inclusiones del
andlisis
o Inclusiones:
= Spyware
=  Adware
= Herramientas de administracion
remota
*» Programas de marcacion
= Falsificadores de contrasefia

= Bromas
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» Registradores de pulsaciones de
teclado
= Otros programas no deseados
o Exclusiones
» Pidclient.exe
La unica exclusion que se detalla se define debido

a que ese programa se lo utiliza para levantar el

sistema CORE del negocio.

Figura 2.12 Inclusiones y exclusiones

e Los informes de los eventos de esta directiva se
registran en un archivo que es respaldado

periodicamente
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Figura 2.13 Configuracion de archivo de respaldo
e Se generan reportes personalizados

o El reporte se configur6 con el nombre de “pc_gestionadas’

como se muestra en la siguiente figura:

Adress [18) s locabost 443 consoleaueryidsplayueres do

—
=R

Figura 2.14 Configuracion de reportes
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e La autenticacion de la consola es mediante Windows, ésta plataforma

se complementa con el Active Directory.

2] ene
dosart| | @ () 0 ePalcy Orehestratos .. reperts
— —

Figura 2.15 Configuracion de autenticacion

e Se parametriza el envio de correos desde el servidor, medida que solo

esta activada para eventos por necesidad.
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[ ooty Orchostrater .. L rpors

Figura 2.16 Configuracion de envio de correos

e Los puertos por los cuales va a trabajar el sistema, son los que vienen
por default, en caso de que se necesite cambiar los puertos, se lo hara

bajo demanda.
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[ R 2 S (e *]

|
Jorg

o BEREEETES
stont] | 8 (3 |[B) robey wrchesirator - ) vprs | | @[« 0w
L F

Figura 2.17 Configuracion de puertos
Se configura el Rogue System Sensor, el cual es el que permite
gestionar la conexion del agente con el servidor ePO, para lograr

realizar las diferentes tareas en todos los equipos gestionados.

D L L e — =] Bl |unis »

oure 00T 12 A el
Distan| | B (3 |[E] ebosey Orchestrator ) reprts | B« wmm

Figura 2.18 Configuracion de Rogue System
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Se establece la pagina por omision que se muestra cuando se inicia el

servidor ePO

tess [ @ ot e ey o S Qa0 e )

McAfee

S ——————
Wostart] | @ (3 |[&] ehobey Orchestrater - e | | [ w0aamn

Figura 2.19 Configuracion de péagina de inicio
Se establece que se mantenga actualizado el médulo de amenaza de

seguridad cada 15 minutos como buena practica.
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ress [] Wt o drost 54 sicore errSetrenbors 6o

e
Bstan] | @ (3 [&) epolicy orehestrator .. | regutc |

Figura 2.20 Configuracion de actualizacion
Las actualizaciones se las configura para que siempre utilicen la rama

Actual, con esto se previene que alguna firma no se actualice

ees ECC
B | 8 (3 [E)eober Orchestrator .. | @[« 0w

Figura 2.21 Configuracion de ramas de actualizacion
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e Se configuraron diferentes repositorios, los cuales se utilizaron para
mantener actualizado la base de firmas de virus en las agencias

externas.

=y
stan] @3 [E] ooy erbesirate

Figura 2.22 Configuracion de repositorios

e Se configura globalmente para que se registre la actividad del agente

en cada equipo gestionado.



Figura 2.23 Configuracion de actividad del agente

La pantalla principal del sistema muestra el resumen de toda la

actividad del mismo [2] [3] [4].

| Oue A
stat| | @0 [ @) epohey Drchestrator .. rmwerts @ 100

Figura 2.24 Vista de resumen de la consola

28
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Factibilidad econ6émica

Anteriormente se tenian licencias McAfee Virus Scan individuales por
cada equipo, debido a que no se realizaba la gestibn de
administracién y de seguridad, y esto representaba un alto costo por
licencia, lo cual no era beneficioso para la institucién, ya que cada afio
se tenia que renovar las mismas y los costos no disminuian,
adicionalmente, que no se administraba desde una consola central, y
se destinaban recursos para poder administrar todos los equipos, ésto
también incurria en costos de operacion, puesto que para las oficinas

externas habia que montar una logistica para dar el debido soporte.

Con la adquisicion de este sistema para gestionar la seguridad McAfee
ePO, se gener6 un ahorro del 25% sobre lo que ya estaba
implementado, debido a que las licencias por cada equipo con esta
plataforma se las debia adquirir por grupo de maquinas a ser
gestionadas, esto favorecio la adquisicion de la solucién, y el soporte
con el que ya contabamos de McAfee, los cuales fueron factores

decisivos para la adquisicion.
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Por consiguiente, desde que se implementé la solucién, no se tenia
gue destinar ningun recurso para dar el soporte, ya que todo estaba

administrado centralmente desde la consola.



CAPITULO 3.

3. ANALISIS DE RESULTADOS

3.1.

Evaluaciéon de rendimiento de deteccidén de Malware

La implementacion de esta solucion nos permiti6 saber como se
estaba comportando el Virus Scan frente a malwares, spywares y
demas amenazas dentro de la institucion, antes de esta plataforma no
teniamos una estadistica detallada de cuanto o a que escala

estdbamos siendo atacados por estas amenazas.



32

aP 03 Malyrare Detection History Lc_L
150
100
00
80
70
8 60
<
L a
@ %0
a0
30
20
10
0
210415 120815 0815 230818 140715

Figura 3.25 Reporte de deteccion de malware

Debido a esta ventaja hemos podido actuar con anticipacion ante las
amenazas, alcanzando un mejor rendimiento en mitigar ataques de

este tipo, incrementando la seguridad de todo el parque informatico.

A esto también atribuyo que gracias al agente los equipos permanecen
gestionados y actualizados con las Ultimas firmas de virus, lo cual
fortalece aun mas la plataforma para hacer frente a estos ataques y

disminuir el riesgo de sufrir una intromision.
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Analisis de gestion de la consola centralizada ePO

Debido a la capacidad avanzada de gestion de la consola ePO, y sus
caracteristicas con las cuales fue adquirida, se mejoraron los

siguientes aspectos a nivel de toda la infraestructura:

o Mejord la administracion de los equipos que tenian el producto
Virus Scan instalados, puesto que con el Agente McAfee se
pueden realizar diferentes actividades y tareas remotamente y

de manera automatica en todo el parque informatico:

o El agente McAfee sirve para actualizar y administrar de manera
centralizada desde McAfee ePO con la aplicacion e
implementacion de directivas y tareas planificadas. en los
registros se recogen los eventos y las acciones que se

producen en los equipos gestionados

o Gracias a las directivas que se implementaron, el agente logro

mantener actualizado todo el parque informético, asi como
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también mantiene al servidor ePO informado sobre todo los que

sucede con los equipos gestionados.

Mediante los repositorios que se configuraron se mejoré el
aspecto de actualizacion para las oficinas de afuera puesto que
como estos repositorios son réplicas del original, estas oficinas
no necesariamente necesitaban llegar al repositorio general,
sino solo a los que se configuré para que se conecten con las
réplicas, ésto mejoro el trafico de datos obteniendo un equilibrio

de carga y mejores velocidades de actualizacion.

Se mejoro el control de los equipos en los cuales tenemos el
producto Virus Scan, debido a que gracias al agente se logré
tener una idea detallada de los equipos gestionados, asi como

también el estado en el cual se encontraban.
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Figura 3.26 Reporte de sistemas detectados

o Facilitdé la actualizacion de las politicas de seguridad y ayudo

con los cambios de seguridad en curso.

o Se almacena los logs en los cuales se encuentran todos los
eventos que ocurren en todo el parque informatico sobre los

sistemas gestionados.
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Figura 3.27 Reporte de actividades

o Debido a que se configuro el sistema para realizar un barrido

cada dia sobre los sistemas gestionados que existen en la red,
podemos tener una idea clara de cOmo se encuentra en cada
momento nuestra infraestructura, y que equipos se encuentran
gestionados y cudles no, lo cual fomenta una mejor
administracion y respuestas rapidas ante las falencias que se
puedan evidenciar con respecto a la gestion de los equipos.
Con esta herramienta podemos mantener una mejor
organizacion de nuestros recursos y disminuir el indice de

asistencias no necesarias.
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Figura 3.28 Reporte de deteccion de equipos en la red

3.3. Analisis de reportes generados

Los reportes generados por el ePO son detallados y personalizables,
para nuestro caso configuramos el reporte para que nos muestre un

detalle de todos los equipos gestionados en la red.

En la siguiente figura se muestran todos los equipos detallados:
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Figura 3.29 Reporte de PC gestionadas

También se configuro el registro de auditorias del sistema, lo cual nos
va a servir para investigacibn en caso de que exista algun
inconveniente con el sistema o la solucién en si, a continuacién se

muestra la gréafica donde estan alguna auditorias que se han realizado:

Figura 3.30 Reporte de auditorias del sistema



3.4.

39

El almacenamiento de los reportes detallados y de los logs de eventos
se guarda en una ubicacién dedicada para los mismos en un disco
aparte, esto se resolvi6 como mejores practicas para llevar un control
del consumo de espacio y no interfiera con el funcionamiento del

sistema. La ubicacion es F:/reports

A continuacion se muestra como esta configurado donde se guardan

los logs:

Figura 3.31 Repositorio donde se almacena los logs
Evaluacion de costos de la implementacién frente a la
infraestructura antigua

La adquisicién de este sistema para gestionar la seguridad McAfee
ePO, supuso un ahorro del 25% sobre lo que ya estaba implementado,

este sistema permitié disminuir los costes en los siguientes puntos:

o Licencias por equipo
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Las licencias que se tenian en la plataforma anterior eran individuales,
por consiguiente el costo de licencia es superior 0 el mas alto debido a
gue las empresas distribuidoras de estas soluciones de seguridad
tiene como fin vender por paguetes empresariales mas econémicos,
por consiguiente al momento de adquirir este sistema, nos vimos en la
necesidad de adquirir un paguete empresarial de licencias, lo cual

significo una reduccion en los costos sumamente significativo.

o Soporte McAfee

Debido a que ya contdbamos con productos McAfee en la
infraestructura, favorecio la adquisicion de esta solucion, puesto que
nos realizaron una rebaja por el soporte debido a la fidelidad que
tenemos con el distribuidor, esto beneficio a la institucion manteniendo
un estandar en términos de solucion y se ahorré dinero en la

implementacion.

o Recursos mejor administrados

A consecuencia de la implementacion de esta solucion, se logré
mejorar la gestion de recursos, debido a que ya no se necesitaba
enviar a cada ordenador para verificar que el antivirus funcionaba

correctamente, lo cual beneficio al departamento de IT, reduciendo
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costos dentro de sus filas, y mejorando la gestién y llevandola a un

nivel mas alto.



CONCLUSIONES Y RECOMENDACIONES

1. El sistema de administracion de seguridad McAfee ePO, ha mejorado
la falta de gestion de recursos tecnolégicos para mantener la
infraestructura segura de la institucion, con las caracteristicas que se
han implementado se han optimizado los tiempos de respuestas asi
como la efectividad al momento de escanear amenazas asi como al
momento de tratar las mismas, es decir se han reducido los equipos

infectados o propensos a infectarse.

2. La administracién de los recursos destinados a dar soporte, se han
disminuido, esto beneficia directamente al area de TICS, puesto que

van a contar con ese personal para otros proyectos, esto se suma a la
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mejor distribucion de esfuerzo dentro del equipo de trabajo, menos

trabajo de hormiga y mas trabajo especializado.

Mediante los reportes que son generados por el sistema, podemos
analizar mejor la situacibn en la que se encuentra toda la
infraestructura con respecto a seguridad, incrementando el acierto al
momento de la toma de decisiones, esto favorece implicitamente al
administrador de infraestructura, para poder saber con anticipacion
gue debe mejorar en un futuro, y asi realizar una planificacion mas

acertada sobre lo que se debe invertir.

Indudablemente esta implementacion significo un ahorro de un 25%
con respecto a la infraestructura que se tenia, esto fue un gran
beneficio para la institucion, agregando el soporte otorgado por la
empresa distribuidora seguia siendo barato debido a que nos
decidimos por la misma linea McAfee, asegurando la continuidad del
negocio debido a la fidelidad de la marca, incrementado los ventajas

frente a otras propuestas.



RECOMENDACIONES

1. Se recomienda mantener un seguimiento continuo de esta plataforma
y asegurar cada afio la renovacion en la misma linea, para no perder
los beneficios que nos han otorgado en cuanto a soporte y fiabilidad

del sistema.

2. Mantener al personal que administra esta plataforma con capacitacion
constante para aprovechar todos los beneficios de la misma y estar al

dia con las ultimas actualizaciones.
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