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RESUMEN

El presente trabajo de titulacion consolida las diferentes etapas que se
ejecutaron durante la implementacion de un proyecto de Prevencion de Fuga
de Informacion (o DLP por sus siglas en inglés). Este proyecto inicio en el
afio 2013 en una empresa de telecomunicaciones del pais, siendo su
principal objetivo proveer a la organizacion de una solucion de deteccion y
prevencion de posibles incidentes de fuga de informacion considerada

sensible o confidencial.

Para cumplir con los objetivos planteados la solucién DLP implementada
cuenta con mecanismos que le permiten detectar informacion sensible que
pudiera estar fugando de la compafiia a través de: la red, en un dispositivo
externo, del servicio de impresion corporativo u otros. Para el efecto se
dispone de controles a nivel de los siguientes estados asociados a la
informacion:

e Data en Transito: data transmitida hacia Internet via la red LAN

corporativa.
e Data en Uso: data manipulada en estaciones de trabajo y equipos

portéatiles de propiedad de la compafiia
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e Data en Reposo: data sensible almacenada en bases de datos y

servidores de archivos.

Las reglas de deteccién implementadas obedecen a las necesidades que el
negocio ha planteado para la proteccion de su informacion sensible, lo que le

permite identificar tempranamente posibles eventos de fuga de informacion.
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INTRODUCCION

En los ultimos afios, las empresas de telecomunicaciones no han sido ajenas
a los riesgos inherentes a la proteccion de sus activos de informacion, se ha
trabajado fuertemente en la reduccion de las brechas de seguridad a nivel
perimetral incorporando firewalls, sistemas de prevenciones de intrusiones,
sistemas antispam, entre otros; sin embargo, a nivel interno es mucho lo que
falta por hacer para asegurar los denominados datos sensibles o altamente

confidenciales.

Recientemente se esta reportando un aumento del nimero de incidentes de
violacién de datos vinculados con informacion privilegiada de las entidades
atacadas en las cuales se ha denotado la participacion de atacantes externos
a la organizacién en cooperacién con personal interno con acceso autorizado

a dicha informacioén sensible.
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Con la finalidad de reducir la superficie de exposicion de la informacion
sensible, las organizaciones estan incorporando restricciones a nivel del
acceso a los datos que se encuentran en los sistemas comerciales,
bloqueando o restringiendo el acceso a Internet e implementando sistemas
de monitoreo en tiempo real que permitan alertar tempranamente la
ocurrencia de algun incidente relacionado con una posible fuga de

informacion sensible.

Sin embargo, estos esfuerzos no son suficientes en funcion de la poca
granularidad de los controles que se pueden implementar, asi como también
en prestar las facilidades para que el intercambio de informacién con clientes,
terceras partes y prestadores de servicios se realice de manera segura pero
sin representar una camisa de fuerza que entorpezca los procesos del

negocio.

En funcion de las necesidades que las operaciones del negocio demandan,

las empresas se estan encaminando en la implementacién de Soluciones de
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Prevencion de Fuga de Informacion (o DLP, por sus siglas en inglés) que

les permitan cubrir los siguientes macro objetivos:

Alertar tempranamente posibles incidentes de fuga de informacion de

manera mas eficiente y eficaz.

Gestionar activa, proactiva y predictivamente los incidentes de fuga de
informacion, contribuyendo al enfoque integral de defensa en

profundidad.

Tener visibilidad de la informacion sensible que pudiera estar
abandonando el perimetro corporativo por los diferentes canales de
transmision de informacién con que cuentan los colaboradores que

disponen de acceso autorizado.

Mejorar en el cumplimiento normativo y regulatorio al disponer de
medidas de control que minimicen los incidentes de fuga de

informacion.

El lector encontrara en el desarrollo de este documento las etapas que se

siguieron en la implementacion del Proyecto DLP, los alcances y

limitaciones de la solucion implementada, un conjunto de mejoras que
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deberan considerarse para fortalecer los controles automaticos y las
recomendaciones en torno a los procedimientos internos que la
organizacion debera aplicar en sus procesos operativos para mantener el

circulo virtuoso de la mejora constante.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

En el contexto de la seguridad de TI, el objetivo es evitar la extraccion
accidental, intencional y no autorizada, insercion, modificacion o

destruccion de datos en una base de datos [1].

Como es de conocimiento publico, grandes compafiias como Target,
Staples, eBay y Sony han sufrido graves violaciones en torno a la
seguridad de sus datos, por lo que es hora de replantearse si las

organizaciones estan llevando a cabo las mejores practicas de



seguridad de la industria en cuanto al manejo de la informacion

sensible.

Actualmente, la mayoria de las empresas disponen de mecanismos que
les permiten de cierta forma controlar el acceso a la informacion
sensible. No obstante, estos controles no tienen la amplitud,
especificidad y no se mantienen actualizados, por lo que el resultado es
como ya hemos comentado que en empresas de diferente naturaleza y
procedencia se produzcan fugas de informacion sensible o confidencial.
Estas fugas generan riesgos que afectan a las empresas, a sus clientes
y asociados de negocios, provocando incumplimientos de caracter legal
o0 normativo, afectacion a la imagen empresarial, con el consiguiente

impacto en sus finanzas y en su credibilidad.

1.2 Objetivo General

Implementar una solucion informéatica que permita identificar y prevenir

posibles fugas de informacion sensible de la organizacion.



1.3 Descripcion del Problema

En la actualidad las amenazas que afectan los sistemas informaticos y
la informacion que es depositada en ellos o que se transmite a través
de las redes corporativas son reales y van en aumento, en particular por
el incremento de organizaciones cibercriminales que se apoyan en
personal interno (“El 78% de las filtraciones de datos las cometen
empleados autorizados de una empresa.”, segun lo sefala el Instituto
Ponemon [2]), lo que compromete aun més los datos sensibles de las
organizaciones.  Esta situacion afecta a empresas de diferente
naturaleza y las empresas de telecomunicaciones no son ajenas a esta
problemética, por lo que se vuelve necesario disponer de un
mecanismo que posibilite prevenir, detectar y contener un posible
comprometimiento de la informaciébn considerada sensible o
confidencial. Ya no es suficiente contar con defensas perimetrales, ya

gue estas no ayudan contra las amenazas internas.

Como ya se ha indicado dado el nimero creciente de amenazas, tales
como extraccion no autorizada, espionaje o negligencia por parte de

usuarios internos o externos a nuestra organizacion, asi como la
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sofisticacion de las técnicas utilizadas por los potenciales atacantes el

riesgo de exposicion de la informacion se ha visto incrementado.

Por los motivos expuestos, se requiere tener visibilidad de la ubicacion
de la informacion sensible para establecer los mecanismos de
proteccion y monitoreo apropiados, asi como también se necesita
contar con un conjunto de procedimientos internos en torno a la gestion
que deben ejecutar los involucrados respecto del tratamiento de los
incidentes relacionados con posibles eventos de fuga de informacién

sensible.

Solucién Propuesta

La problematica planteada vuelve necesario contar con herramientas
que permitan detectar, prevenir y de ser necesario bloquear cualquier
intento de fuga de informacion que pudiere estar afectando los intereses
de la organizacion tales como: competitividad, imagen empresarial y

cumplimiento normativo y regulatorio.



La organizacion consciente del riesgo actual en cuanto a las
limitaciones de proteccion de su data sensible, tomo la decision de
implementar una solucion que le permita adoptar el enfoque de
equilibrio entre la identificacibn de comportamiento malicioso y la
flexibilidad que la operativa de los procesos que ejecuta el personal

interno requiere.

Esta preocupacion ha dado lugar a la busqueda de una solucién que
permita a la organizacion disponer de la capacidad de descubrimiento,
monitoreo, prevencidon y proteccion de su informacion sensible, estas
soluciones se conocen como Prevencion de Fuga de Informacion (o

DLP por sus siglas en inglés).

La solucién referida incluye:

e Definicion e implementacién de reglas de deteccién de una posible
fuga de informacion.

e Definicion de politicas de uso autorizado y de proteccion de la

informacion.



Implementacion de acciones de bloqueo del movimiento no
autorizado de informacion.

Notificacion de Posibles Incidentes al personal asignado para su
confirmacion, descarte (falso positivo) o reacondicionamiento de las

reglas de deteccion.

Con la implementacion de un sistema DLP se obtienen los siguientes

beneficios:

El DLP ayuda a la organizacion con la identificacion y tratamiento de
los incidentes de fuga de informacion de manera mas eficiente y
eficaz.

El DLP posibilita una gestion Activa, Proactiva y Predictiva en la
deteccion de eventos de fuga de informacion, y forma parte del
enfoque integral de defensa en profundidad.

La organizacién obtiene visibilidad de la informacion sensible que
pudiera abandonar su perimetro corporativo por los diferentes
canales de transmision de informacién con que cuentan sus

colaboradores internos y externos.



La organizacién mejora en su cumplimiento normativo y regulatorio

al disponer de medidas que minimizan los incidentes de fuga de

informacion.
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CAPITULO 2

SOLUCION TECNOLOGICA IMPLEMENTADA

2.1 Metodologia

Para el proceso de gestién de incidentes de fuga de Informacién se
consideran 4 Fases:
1. Visibilidad: descubrimiento de informacion sensible y monitoreo de
incidentes a nivel de la consola de gestion
2. Remediacién: Creacién y afinamiento de reglas
3. Notificacién: comunicacion al empleado de una posible violacién de
seguridad y escalamiento a los responsables de los procesos del

negocio involucrados con el incidente que se esta evaluando



4. Prevencion: aplicacion de acciones de proteccion que pueden
incluir las siguientes:
a. Blogueo
b. Cifrado

c. Cuarentena

El modelo de gestidon de los incidentes de fuga de informacién incorpora
los siguientes aspectos:

e Centralizado de tiempo parcial (5x8)

e Orientado a los requerimientos del negocio (definiciones de las
reglas de deteccion provienen de las areas internas duefias de la
informacion sensible)

e Procedimientos maduros de clasificacion de informacion (tomando

como base las politicas internas de clasificacion de la informacion)

Para la generacion de politicas o reglas de deteccidon de incidentes se

aplica el siguiente esquema:



Determine las areas criticas de
riesgo potencial de fuga de
informacion y confirme con las
dreas internas involucradas.

Cree politicas de deteccion
basadas en las prioridades de
las areas duefas de la
informacion sensible.

Analice los resultados para
determinar las areas de mayor
riesgo de fuga de informacién.

Definicion de Alcance y Planificacion

Identificacion de Data Sensible y Creacion de Politica DLP

Prueba de Deteccion y Ajuste de Politica

Fase de Monitoreo

Reporte, Andlisis de Casos, Retroalimentacion y Afinamiento

10

Obtenga de los dueiios de la
informacién sus necesidades
de monitoreo de informacion
sensible.

Pruebe las reglas de deteccion
v ejecute el afinamiento
respectivo para eliminar falsos
positivos.

Provea a los interesados un
reporte de los incidentes de
fuga de informacion
detectados para determinar los
pasos a seguir, particularmente
en relacion a acciones de
prevencion y bloqueo.

Figura 2.1. Proceso para elaboracion de politicas de DLP.

Las técnicas de deteccion usadas por la solucion DLP a implementar

son las siguientes [3]:

¢ Reglas basadas en analisis de expresiones (uso de expresiones

regulares):

examina el

contenido de un documento digital

buscando patrones especificos (ej.. un patron de 10 digitos

asociados a una cédula de identidad o un formato de n digitos

asociados a una tarjeta de crédito).

Este método es rapido y

efectivo ya que busca dentro de un documento data que mantiene

una estructura definida dentro de la regla de deteccién.



11

Filtrado de Palabras Clave: es similar a la técnica anterior, excepto
por el hecho de que la busqueda se orienta a determinadas
palabras o frases que denotan la sensibilidad de un documento o
texto (ej.: “Confidencial”, Secreto”) que estd siendo manipulado en
sus diferentes vectores. También es de utilidad para identificar

fuga de contenido digital que contiene una palabra especifica.

Coincidencia Exacta de Datos (Huella Digital): compara un
conjunto de datos contra dato estructurada sensible de una fuente
restringida para determinar si existe una coincidencia exacta. El
conjunto de datos a comparar debe ser un subconjunto exacto de
la data original, sin embargo, la sensibilidad de la comparacion
puede arrojar una ingente cantidad de falsos positivos. Esta
técnica de deteccion es precisa pero dependiendo de la cantidad
de data a comparar puede tornarse en un proceso lento que
demande altos recursos del sistema, por lo que este método es

usado preferentemente para data en reposo y data en uso.
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e Coincidencia Parcial de Datos: la data sensible a proteger es

dividida en pequefias secciones y de éstas se obtiene su hash,

luego sera posible comparar el hash de un determinado conjunto

de datos con las hashes “sensibles” para verificar su coincidencia.

Esta técnica seria mucho mas efectiva si se mantuviere un

conjunto limitado de documentos catalogados como sensibles por

la organizacion (lista blanca).

La siguiente tabla muestra la efectividad de cada una de las técnicas de

deteccion mencionadas:

TECNICA DATA EN DATA EN DATAEN USO [COMENTARIOS
MOVIMIENTO |REPOSO

Reglas basadas en de Alta Alta Media Efectiva para datos con estructuras bien

expresiones definidas

Filtrado de Palabras Clave Alta Alta Alta Efectiva para data que esta cambiando
constantemente

Huella Digital Media Alta Alta Efectiva para data estructurada o
archivos sensibles

Coincidencia Parcial de Datos |Media Alta Media Efectiva para comparar un nimero

limitado de datos sensibles

Tabla 1. Proceso para elaboracion de politicas de DLP.

Nota: es importante acotar que independientemente de la técnica de deteccién

usada para identificar data sensible no siempre sera posible ejecutar una

accion de bloqueo sobre la data identificada ya que esto podria perjudicar la

operacion del negocio, de la misma manera la organizacion debe estar

consciente que no siempre sera posible identificar una posible fuga de

informacioén sensible.
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2.2 Desafios del Proyecto

e Poca atencion de las unidades de negocio hacia estas tecnologias
y la dificultad de obtener apoyo y colaboracion de parte de las

mismas.

e La necesidad de establecer una estrecha colaboracion con las
unidades de negocio, propietarias de la informacion; y, por el otro,
la definicibn de una politica de seguridad de la informacion que
contemple la clasificacion de la informacibn como uno de los

pilares para garantizar su proteccion.

e Saber comunicar la importancia y los beneficios de la prevencion

de fuga de informacion

e Un elemento critico en la implantaciéon de una solucion basada en

DLP es la complejidad de la organizacion, en todas sus
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dimensiones, siendo éste el factor de riesgo mas determinante

para el éxito del proyecto.

Definir claramente lo que estd permitido como uso personal de los
recursos informéticos y lo que no, para no sembrar dudas acerca
de la legitimidad del uso de estas herramientas. Ser lo mas
respetuoso e integro en el manejo de los resultados, para transmitir
confianza a los usuarios. Comunicar todo esto de una forma eficaz

y accesible para toda la organizacion.

Para lograr una implementacion exitosa de la solucion DLP es
necesario considerar las necesidades especificas de la
organizacién para realizar las personalizaciones y ajustes que

fueren requeridos.
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2.3 Seleccion de Herramientas DLP a evaluar

El proyecto DLP inicio con la seleccion de las soluciones a evaluarse,

para el efecto se tomé como referencia cuatro de las soluciones

consideradas Lideres por la empresa consultora y de investigacion de

tecnologias de la informacion Gartner (Figura 2.2) y que contaban con

representacion local.

Trustwave

InfoWatch

. Zecurion

ABILITY TO EXECUTE

. CA Technologies
“@

Code Green Networks .

Absolute Software

Symantec
@
@ (RSA)

.Verdasys

‘Websense

McAfee .

.General Dynamics Fidelis Cybersecurity Solutions

. GTB Technologies

COMPLETENESS OF VISION

As of December 2013

Figura 2.2. Cuadrante Magico de Gartner - Soluciones DLP (Afio 2013).

Fabricante | Producto

. | Websense Data
websense Security Suite

| Breve Resefia de la Solucién

Es la Unica solucién de prevencion de fugas de
informacion (DLP) que permite conocer el
contenido, el contexto y el destino de la
informacién, con lo que los administradores
pueden controlar quién puede enviar qué
informacién dénde, y cémo lo hace.

Websense Data Security Suite incorpora un
avanzado sistema de definicion de politicas que
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permite planificar las politicas de datos alrededor
de los procesos empresariales y asi proteger la
informacién en la red y en los puestos de usuario.
Incorpora una potente plataforma de creacion y
gestion de politicas para garantizar la continuidad
de las operaciones y la seguridad de Ila
informacién.

Esta funcionalidad exclusiva ofrece los niveles de
visibilidad y control necesarios para gestionar
quién y qué va donde, y cémo lo hace.

, symantec.

Symantec Data
Loss Prevention

Symantec™ Data
Loss Prevention for
Endpoint Agent
Management

Symantec Data Loss Prevention ofrece una
solucion unificada para detectar, supervisar y
proteger la informacion confidencial sin importar
donde se almacene o como se utilice.

Symantec ofrece una cobertura integral de la
informacién confidencial en el endpoint, la red y
los sistemas de almacenamiento, tanto si los
usuarios estan conectados a la red corporativa o
como si no. Al reducir el riesgo sensiblemente,
Symantec brinda a las organizaciones una
confianza renovada para demostrar el
cumplimiento, mientras protegen la marca, la
propiedad intelectual y los clientes.

Symantec Data Loss Prevention se encarga de la

proteccién de datos en medios portatiles con el fin

de descubrir datos confidenciales de laptops,

equipos de escritorio y de estaciones de trabajo.

También proporciona a los clientes de punto final

completa cobertura de los datos en cuanto a

pérdida ya que protege la informacion

confidencial, evitando:

e Copiado al USB, tarjetas SD u otros medios
extraibles

e Grabado a medios dpticos (CD / DVD)

e Transferencias a través de correo electrénico,
paginas web, mensajeria instantanea o FTP.

W McAfee

McAfee Network
DLP Discover

McAfee Network
DLP Manager

Para identificar la informacion y la proliferaciéon de
riesgos McAfee Network DLP Discover puede ser
configurado para buscar datos especificos que
requieran proteccion dentro de repositorios.
Adicionalmente todos los datos obtenidos por
McAfee Network DLP Discover, se ordenan los
datos sensibles de manera que sea rapida la
busqueda de estos datos, permitiendo encontrar
la informacién que pueda ser sensible y entender
como resguardarla.

Administracion  centralizada de dispositivos
McAfee Network Data Loss Prevention.

McAfee Network Data Loss Prevention (DLP)
Manager esta disefiado para ambientes grandes y
medianos con varios dispositivos McAfee Network
DLP instalados a lo largo de la red. Brinda un
control total sobre multiples dispositivos McAfee
Network DLP.
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RSA Data Loss La solucion de RSA estéa disefiada para permitir a

Prevention Suite las organizaciones descubrir, supervisar y
gestionar de manera mas adecuada los riesgos

relacionados con la pérdida de datos

confidenciales en sus infraestructuras, incluyendo
smartphones y tablets.

SECURITY"

Tabla 2. Soluciones DLP evaluadas.

2.4 Hitos del Proyecto

Para un mejor control y seguimiento de los avances del proyecto se lo
dividio en 6 hitos:

1. Definicion y Alcance del Proyecto

2. Requerimientos Técnicos

3. Evaluacién Técnica de las soluciones ofertadas

4. Implementacion

5. Capacitacion

6. Puesta en Produccion

2.4.1 Hito 1: Definicion y Alcance del Proyecto

Identificar los datos estructurados y no estructurados que necesitan

proteccion.
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Clasificacion de los datos: necesaria para lograr aplicar las politicas de
prevencion de fuga de informacion en funcidon de las definiciones
(reglas del negocio) de las areas duefias de la informacion. En esta
etapa lo primero sera definir cual es la informacién que la compafia
quiere proteger, donde esta alojada, como se utiliza y por parte de

quién.

Dimensionamiento de la Solucion: se deben considerar los siguientes

aspectos para el dimensionamiento del hardware:

e EIl throughput de la interfaz que tiene conectada el Proxy de
navegacion Web.

e La cantidad de nodos que tiene el proxy web, si se encuentran en
alta disponibilidad, y de qué forma operan: activo/activo o
activo/pasivo.

e La cantidad de nodos que tiene el servicio de correo corporativo, Si
se encuentran en alta disponibilidad, y de qué forma operan:
activo/activo o activo/pasivo.

e Disponen de un Gateway de correo de salida con capacidades de
modificacion de la cabecera de correo para la funcionalidad de

cifrado del correo.
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Las conexiones de red de todos los puntos de integracion al DLP
son de cobre o de fibra dptica.

Compatibilidad con marcas/versiones de base de datos y sistemas
operativos para la funcién de deteccidn de data sensible en reposo.
Tréfico que maneja la interface de salida a Internet y protocolos

gue se desean monitorear.

Alcance de la solucion DLP: contempld los siguientes 3 vectores de

fuga de informacion:

Data en Movimiento (Red): informacién que transita por la red

corporativa

o Monitoreo y Prevencién de fuga de informacion que vaya hacia
Internet

o Protocolos: SMTP, HTTP, HTTPS, IM, FTP, entre otros.

Data en Reposo (Almacenamiento): informaciébn que es

almacenada en servidores de archivos y bases de datos criticas
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Monitoreo de un servidor de archivos y una base de datos
critica

Directorios compartidos con informacion privilegiada
Informacién Comercial de clientes y Documentos de Nuevos

Proyectos y Estrategias de Comercializacion

e Data en Uso (Endpoint): informacion que es manipulada en las

estaciones de trabajo y dispositivos moviles.

o

o

PCs/Laptops con acceso a Internet con accesos privilegiados
Acceso a correo web, navegacion web, almacenamiento en
medios removibles, almacenamiento virtual, impresion de

documentos, capturas de pantalla, entre otros.
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USB/CD/DVD

Impresién/
Fax

%
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Redes no
confiables

DLP - Politicas

Monitoreo & Prevencién
D = & Pr 2

File Servers Web servers

SharePoint
/ Notes /
Exchange

Databases

Figura 2.3. Vectores de Fuga de Informacion.

2.4.2 Hito 2: Requerimientos Técnicos

Los requerimientos técnicos requeridos a cada uno de los proveedores
participantes se segmentaron en funcion de cada uno de los médulos

gue componen la solucién de la siguiente manera:

A nivel de Endpoint:
e DLP de Endpoint para Descubrimiento y Prevencion

¢ Puntos de fuga (PC, USB, CD, impresion, Web, correo, FTP, IM)
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El agente DLP se instalar4 en las PCs con acceso a Internet y

equipos portatiles.

Implementacion de reglas de deteccion para los siguientes

eventos:

o Copia de documentos de ofimatica a medios extraibles.

o Envio de documentos de ofimatica usando el cliente de correo
corporativo.

o Cifrado de informacion sensible que se copia a medios
extraibles (USB, CD).

Bloquear capturas de pantalla.

Aplicacién de politicas de DLP cuando el usuario se encuentra

desconectado de la red corporativa (offline).

Bloqueo de informacion sensible que se envia a imprimir sin

autorizacion previa.

Todas las acciones de prevencion (Bloqueo, Notificacion, Permite

salida/Rechaza, Cuarentena, Permite salida basado en un cédigo

temporal) deben ser configurables en el sistema.

Todos los incidentes deben generar registros en la consola de

gestién y notificaciones via correo al administrador o al equipo

revisor.
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A nivel de Red:

DLP para Monitoreo/Prevencion de Red (incluyendo Web y e-mail)

(asociado al numero de equipos/correos de la organizacion)

e Licencia de BD (en caso la solucion requiera de BD para

almacenamiento de incidentes u otros)

e Monitoreo de email corporativo, protocolos HTTP, HTTPS, FTP,

SMTP, IM, P2P, y Correo Web (Yahoo Mail, Gmail, Hotmalil, etc.).

¢ Identificacién de fuga de informacién sensible via:

o

Envio de correos con archivos adjuntos (.doc, .xls, otros) via
protocolo SMTP, HTTP, HTTPS.

Identificacion de correos que contengan archivos cifrados
(bloquear o permitir para usuarios de dominio autorizados).
Envio de informaciéon sensible via protocolos de IM, o de
protocolos inseguros como Telnet, FTP u otros.

Portales de almacenamiento virtual (Dropbox).

La sincronizacién del calendario corporativo y calendario de

Gmail debe ser bloqueada.

e Acciones a tomar (parametrizables en la consola de gestion)

o

O

Bloqueo, Notificacién, Permite/Rechaza salida, Cuarentena

Cifrado de correo
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A nivel de Almacenamiento:

e DLP para Descubrimiento/ Prevencion de Data en Reposo
(asociado al numero de usuarios del dominio corporativo)

e Integracion con 1 base de datos Oracle 10g y 1 servidor de
archivos.

e Implementacion de reglas de monitoreo para la siguiente
informacion:
o Datos de clientes
o Tarjetas de Crédito
o Informes de Auditoria
o Estados Financieros

o Propiedad Intelectual

A nivel de la Consola de Gestion:

e Configuracion de todos los mdédulos del DLP desde una Unica
consola de administracion

¢ Creacion y Mantenimiento de Politicas desde una misma interface

e Los incidentes deben ser gestionados y reportados desde un

servidor de administracion centralizado
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El despliegue de los agentes deberia ser ejecutado mediante la
integracion con herramientas de distribucion de Software.
Gestionar los agentes DLP desplegados desde el servidor de
gestion central.

Disponibilidad de tableros de mando que presenten informacion util
al administrador, tal como: ultimos incidentes reportados, resumen
de incidentes por severidad, tiempo, ubicacion, por tipo de
violacién de seguridad, por protocolo, salud del sistema (sistema
operativo, aplicacion y base de datos).

Administracibn de usuarios y accesos siguiendo el esquema
RBAC.

Conjunto de reportes predefinidos y herramientas para creacion de

reportes personalizados.

Integracién con plataformas de terceros

Integracién con el Directorio Activo de Microsoft
Integraciébn con herramientas de filtrado de contenido via el
protocolo ICAP

Integracién con clientes de correo POP3
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Adicionalmente, se requirieren los siguientes componentes y servicios:
e Cifrado de Correo: asociado al numero de buzones de correo.

e Gateway de Correo: asociado al nimero de buzones de correo.

¢ Plan de Contingencia (Respaldo y Restauracion de servicios DLP).
e Todas las notificaciones del sistema hacia el usuario final deben

estar en idioma Espafiol.

Arquitectura

El diagrama logico de la solucién implementada es el siguiente:

MTA 0 Proxy
SPAN Porto Tap
‘c?-i*i \ /
Disconnected SECURED CORPORATE LAN DMZ

Figura 2.4. Diagrama Légico de la Solucion DLP.
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El diagrama fisico de la solucion implementada es el siguiente:

DIAGRAMA DE RED - SISTEMA DLP

7 ] SMTP - Email
Cifrado ® HITP - Web
" sncr\muosne ‘ 3 ) HTTPS/SSL - Secure Web
anagement Server || z
i Z Ly FTP
Servidor de Cifrado | et
de Correo S

Internet (R4 & Instant Message
R Other Protocals

DLP de Correo @ Removable Media
DMZ .
& Print/ Fax
f [ Copy/Paste
3 L @ coovo
§ ;§ 7 Q Data Download
= B Endpoint Drive Scan
Preventor de Red para
Correo Interno SMiRCatewsy SpanPort
TAP
Firewall
I
oo “
Emal  Web FTP §
Bd" P
Chat  Otner

Monitor de Red

DLP para Endpoint

@
e

z &
3 @a a&a
i Biw @
oLPUI o
Encryption Ul Proxy Web

|}
a4

oy ik i Lot

Y Consola de Administracion Active Directory Repositorio Eatac Portitil con

Antispam Ut Endpoint Discover/Preventor DNS interno “;“‘I_’ OLP Agente DLP
de Red para trafico Web ool Offline
Descubrimiento de Red DLP de Almacenamiento

Figura 2.5. Diagrama Fisico de la Solucién DLP.

Hardware Requerido
e La solucién a implementar debe soportar chasis del tipo Blade.

e Dada la no disponibilidad de configurar puertos SPAN en el switch

core debe incluirse un dispositivo que replique el trafico hacia los

sensores del DLP.
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Debe considerar un equipo fisico independiente (no virtual) a ser
publicado en la DMZ de Internet para que los usuarios externos
puedan leer los correos cifrados.

Debe garantizarse la alta disponibilidad de los servicios.

Los equipos deben contar con capacidades de tolerancia a fallas,
de tal forma que la operacion del servicio de correo corporativo y

filtrado de contenido web no se vea interrumpida.

2.4.3 Hito 3: Proceso de Evaluaciéon de las Soluciones DLP

A partir de la definicién de las necesidades del negocio se realiz6 un

plan de pruebas que seria evaluado por un comité interdisciplinario en

el que se consideraron los siguientes aspectos clave:

Creacidén de politicas

Integracion con el servicio de correo

Gestion de incidentes

Integracién con el Directorio Activo, Filtrado de Navegacion Web y
Gateway de Correo

Integracion con repositorios de archivos y base de datos
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e Funcionalidades a nivel del agente de endpoint (incluyendo
aplicacion de politicas mientras se encuentra offline).
¢ Visualizacion de incidentes por protocolo especifico de red

e Acciones de Prevencion/Bloqueo.

Se ejecutaron pruebas de concepto (PoC) para cada una de las
soluciones evaluadas, realizandose con tres de ellas las pruebas con

datos de produccion en tiempo real.

El resultado de las PoC permitié al equipo evaluador conformado por
las areas de TI, financiera y de Seguridad Informatica tener visibilidad
de las fortalezas y debilidades de cada herramienta, asi como sus

ventajas y desventajas desde el punto de vista técnico y funcional.

El resultado de la evaluaciobn se muestra en la tabla consolidada a

continuacion:
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a a 0

Seccion DLP 1 DLP 2 DLP 3 DLP 4

DLP DE RED 19,38 18,00 17,50 20,00
DLP DE ALMACENAMIENTO 20,00 18,33 16,00 17,25
DLP DE ENDPOINT 28,00 31,25 30,00 29,50

ADMINISTRACION DE LA SOLUCION 1,50 4,50 9,50 8,50

INTEGRACION CON PLATAFORMAS DE TERCEROS 7,50 10,00 10,00 9,00
SUBTOTAL 1 - Requerimientos Técnicos 19,38 18,00 17,50 20,00

SUBTOTAL 2 - Servicios Profes, Calificaciones del Staff y de

la Empresa, Propuesta detallyada SR Gl iy G

TOTAL 76,38 82,08 83,00 84,25

Tabla 3. Proceso para elaboracion de politicas de DLP.

2.4.4 Hito 4: Implementacion
Para la implementacién del proyecto se consideraron las siguientes
macro-actividades:
a. Elaboracion del Cronograma del Proyecto
e La duracion del proyecto fue de 12 meses, sin incluir el

proceso de evaluacion las soluciones.

b. Kick-off del Proyecto

c. Preparacion del entorno de Tl (Hardware y comunicaciones)
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e Instalacion del Hardware

e Diagramas, capacidades, parametrizaciones

d. Instalacion y configuracion de la solucion base (Software y
requerimientos de integracion)

e EIl proveedor instalara y configurara la solucién béasica del
sistema DLP considerando el alcance del proyecto
(prevencién y monitoreo de red).

¢ Incluye creacion de usuarios, integracion con plataformas de
correo/antispam, instalaciéon de agentes en los endpoints
definidos dentro del alcance del proyecto, integracion con el
AD para autenticacion, endurecimiento de la plataforma.

e Despliegue de los agentes DLP en las estaciones de trabajo

y equipos portétiles de la empresa.

e. Implementacién de Casos de Uso (Politicas DLP)
e La informacion a proteger es definida por las areas duefias

de la informacion.
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e Creacion de Diccionarios de palabras reservadas.

e Configuracion de flujos de trabajo basados en roles y
responsabilidades previamente definidos y de las acciones
que se tomaran frente a un incidente: solo monitoreo,

blogueo, notificacidn y/o registro.

Creacion de Cuentas de Acceso

e Se deberan crear cuentas para los responsables de la
administracion del sistema y de la gestion de resolucion de
incidentes reportados desde la herramienta DLP.

¢ Roles y Responsabilidades: delimitar y documentar los roles
y responsabilidades del personal que se encargara de la
revision de las alertas de posible fuga de informacién. Los
roles y perfiles de responsabilidad deberan contar con la

aprobacion de la gerencia o direccion correspondiente.

Pruebas
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e Las pruebas incluiran los modulos implementados y
considerados dentro del alcance del proyecto.

e Participaran las areas de negocio y TI.

h. Transferencia de conocimientos
e Garantiza la transferencia completa de informacion a los
administradores de la solucion.

e Procedimientos de soporte, mantenimiento y actualizacién.

2.4.5 Hito 5: Capacitacion
e Entrenamiento y Capacitacion
o Capacitacion formal del fabricante para 6 personas en la
Instalacién, Configuracion y Administracion de la Solucion.
o Presentacion del proceso de gestion de incidentes a los
responsables de su andlisis y resolucion (flujo de revision de las

alertas).
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e Plan de comunicacion, Difusion
o Informar la metodologia de proteccion de informacion sensible a

las areas.

2.4.6 Hito 6: Puesta en Produccion
e Se declarard al sistema en produccion (incluyendo todos los
modulos implementados y considerados dentro del alcance del
proyecto).

e Acta de Entrega/Recepcion

2.5 Operacion

e Acompafamiento y Afinamiento de la Solucion
o Garantiza que el disefio, el tamafio y la configuracion de la

solucién estén optimizados
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e Gestion de Incidentes
o Para analizar la causa raiz de un incidente de fuga de
informacion se utiliza el flujo de trabajo [4] esquematizado en la
Figura 2.6, este flujo actualmente se lleva de forma manual y

las comunicaciones se efectlan via correo electrénico.

Violation
Detected

Blocked? >

| Determine
Severity

Notify CIRT

Figura 2.6. Flujo de atencion de Incidentes de Fuga de Informacion.
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2.6 Soporte y Mantenimiento

La empresa requirid que se incorpore soporte y mantenimiento con el
fabricante y con el proveedor local por 1 afio contado a partir de la

fecha de puesta en produccion oficial de la solucion.

Las caracteristicas de este servicio son las siguientes:
e Servicios de actualizacion para todas las versiones nuevas.
e Migracién a nuevas versiones y prueba de politicas.
¢ Revisiones técnicas y empresariales trimestrales.

e Comprobaciones del uso éptimo del sistema DLP.



CAPITULO 3

RESULTADOS OBTENIDOS

Este capitulo se orienta al analisis de datos poniendo de manifiesto cémo el
sistema DLP ayuda en la identificaciéon de incidentes de posible fuga de

informacion.
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Identificacidén de brechas de seguridad

El DLP luego de su implementacion ha proporcionado una plataforma

de gestion de datos empresariales sensibles dandole visibilidad a la

organizacion en torno a aspectos que pudieran provocar incidentes de

fuga de informacion, tales como:

Identificacion de debilidades a nivel de infraestructura de la red
Identificacion de la ubicacion de datos sensibles (repositorios
locales o de red) y cdmo son manipulados y quiénes tienen acceso
a estos.

Mejoras en la asignacion de roles de acceso a la data sensible.
Categorizacién de la data sensible de tal forma que pueda ser
incorporada en nuevas politicas de DLP.

Identificacion de procesos operativos que pudieren ocasionar
pérdida accidental de informacién confidencial a través del correo
corporativo o pérdida incidental a través del correo web personal.
Identificacion del uso no autorizado de servicios o aplicaciones
(tales como: IM, P2P, FTP, redes sociales), o de uso autorizado de
estos servicios, para enviar informacion sensible.

Registro de las actividades de los usuarios de equipos portatiles
una vez que el equipo es desconectado de la red corporativa.
Elaboracion y/o mejora de politicas y procedimientos de proteccion

de datos empresariales sensibles.
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3.2 Andlisis de la problematica de fuga de informacién resuelta por el

DLP

Producto del monitoreo de incidentes de fuga de informacion sensible y
en base a los casos de uso implementados encontramos a nivel de:

e Data en Reposo: se ejecutd el escaneo de informacion sensible en
el servidor de archivos corporativo y se establecié que existian
debilidades en cuanto a los permisos de seguridad asignados a
cada usuario/grupo. Se regularizaron los permisos de acceso a los
recursos compartidos solo a aquellos usuarios quienes lo

necesitaban.

e Data en Uso: a partir de los registros entregados por los agentes
DLP desplegados en los equipos sensibles de la organizacion, se
ha creado conciencia entre los colaboradores del uso responsable
gue debe darse a la informacién sensible a la cual tiene acceso en

funcién de su cargo de responsabilidad.
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e Data en Movimiento: ha sido posible identificar data sensible que
es transmitida a nivel de protocolos de red tales como SMTP, FTP,
IM, HTTP/S, etc., incluyendo datos del remitente, destinatario,

contenido y otros detalles.

3.3 Estadisticas de Incidentes

A nivel de Red: con el DLP se dispone de una herramienta efectiva para
el control de riesgos de los datos que viajan por la red corporativa.
e Periodo de analisis: 80 dias de monitoreo de la red
e Trafico analizado: méas de 2370.14 GB, 0 paquetes perdidos
e Incidentes generados: mas de 487 millones de mensajes
analizados generaron mas de 751 mil incidentes, la mayor parte de
baja severidad considerando que es necesario trabajar en el
afinamiento de las politicas DLP para reducir el nimero de
incidentes a analizar.

e Archivos cifrados transmitidos: 3.517 adjuntos cifrados

One Server
Servi Cumulative Statistics Messages or Files/Incidents Over Time
32113 3N7N3 ANN3 4NBM3 SNN3 S16NM3

Network Monitor Data: 2,370.14 GB
Files: 487,981,173

Incidents; 751,079 Ao M ke s
Unprocessable Fies: 3,517 W [ ™ m A h r ’\ B NP‘V ‘ﬂ
| - Sy B
d I\ v X

Figura 2.7. Datos del monitoreo de red.
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A nivel de Data en reposo:
e Carpetas con permisos asignados incorrectamente: 15 carpetas en
el servidor de archivos corporativos
e Informacion de cuentas VIP: se identific6 194.003 incidentes
relacionados con informacién de cuentas corporativas transmitidas
por correo sin las protecciones respectivas. Este tipo de
detecciones permite a la organizacién fortalecer sus procesos

operativos.

A nivel de Endpoint:
¢ Informacion no cifrada enviada por correo o copiada a un USB: se
detectaron 4.358 eventos en los cuales se encontro referencias a
diagramas de infraestructura de red, guias comerciales, manuales

de procedimientos, entre otros.

En la Figura 2.8 se muestran varios de los incidentes categorizados:
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Figura 2.8. Tablero de Control que muestra los incidentes categorizados.

Nota: Es importante mencionar que dado lo sensible de la informacion
anteriormente mencionada los datos estadisticos presentados son meramente
demostrativos.

3.4 Mejoras en los procedimientos de gestion de incidentes

Como se aprecia en la Figura 2.9, el modelo de gestion de incidentes
usado por la organizacion para la reduccion del riesgo asociado con
fuga de informacion sensible inicia con una primera fase de monitoreo,

para luego elaborar las reglas de deteccion y tomar acciones de



43

bloqueo o de mejoras en los procesos internos, y este ultimo sobre el
cual se debe emprender en una camparfa de concientizaciéon de todos
los colaboradores dado que varios de los vectores de fuga de
informacion pueden ser resueltos teniendo en cuenta simples medidas
de seguridad, tales como:
e Evitar dejar documentos impresos en impresoras compartidas
e Sensibilizarse de que la seguridad de la organizacion es una
problemética comun que debe ser atendida en sus procesos
operativos
e Cumplir con las politicas internas, que incluyen mantener practicas
de escritorio despejado y guardar la documentacién sensible bajo

su custodio bajo llave.

10K

Afinamiento de
Periodo

Politicas DLP
de Monitoreo

8K

Descubrimiento de Afinamiento de

informacion politicas DLP
sensible

6K
Identificacion de
informacion
sensible a proteger
4K

Numero de incidentes

Notificar
remitentes y/o
superior inmediato

Afinamiento de
politicas DLP

2K

Dashboard que
presenta el riesgo
por area

Monitoreo Remediacién Notificacion Prevencion

Figura 2.9. Fases para la reduccién del riesgo.
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3.5 Limitaciones del DLP

Las herramientas DLP solo pueden monitorear el trafico cifrado
cuando tienen acceso a los certificados usados para el cifrado de
esta informacion (ej.: este es el caso del trdfico web que es

autorizado a nivel del proxy de navegacion).

Las soluciones DLP que solo disponen del médulo de monitoreo de
red estan limitadas a las posibilidades de deteccion que ofrece este
componente (por ejemplo no podrian detectar data sensible que
viaje via un protocolo tunelizado), es por este motivo que se vuelve
necesario contar con un agente a nivel del endpoint, el cual esta en
capacidad de detectar la manipulacion de informacién sensible

previo a que sea enviada por la red.

Finalmente, es importante mencionar que las soluciones DLP estan
en proceso de maduracion constante, por lo que lo que se busca al
implementar este tipo de herramientas es reducir la superficie de

exposiciéon de la informacién sensible.



CONCLUSIONES

1. El entendimiento cabal de los procesos operativos de manipulacién de la
informacion sensible permite que el sistema DLP oriente su deteccion y

acciones de prevencion a incidentes de fuga de informacion reales.

2. La solucion DLP ayudé a la organizacion en la implementacion de un

marco de trabajo practico y eficiente en cuanto a:
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a. Descubrimiento de informacion sensible

b. Proteccion de la informacion sensible

c. Implementacion de nuevas politicas DLP y afinamiento de las
politicas DLP existentes en base al conocimiento alcanzado de los
flujos de informacién propios de la operativa del negocio producto
del monitoreo constante de  comportamientos anomalos o
sospechosos de los usuarios permitiendo asi minimizar los falsos

positivos.

3. A pesar de que la solucion DLP tiene el caracter preventivo esto no
siempre es posible, por lo que es necesario avanzar el entendimiento de
los procesos del negocio e ir madurando los procedimientos internos y la
concientizacion de los usuarios del uso dado a la informacion sensible,
para finalmente emprender en acciones restrictivas reduciendo la

posibilidad de afectaciones a la operativa de los procesos del negocio.
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4. Una vez implementada la solucion fue visible para la organizacion la
cobertura dada a las brechas de seguridad relativas a fugas de
informacion a nivel de los tres componentes del DLP:

a. Data en Movimiento: permitié tener visibilidad del trafico que salia
de la red corporativa via los protocolos HTTP, HTTPS, FTP, Telnet,
IMAP, SMTP, etc.

b. Data en Reposo: se identifico data sensible de recursos de red
compartidos no asegurados apropiadamente, asi como también se
identifico data cifrada con diversos esquemas de cifrado por lo que
se debera trabajar con el area de Tl en un esquema de cifrado
anico para la organizacion.

c. Data en Uso: se registr6 que informacion sensible era copiada a

medios extraibles o impresa sin previa autorizacion.

5. La seleccién de la tecnologia de prevencion de fuga de informacion debe
ser realizada desde la perspectiva de las necesidades del negocio en
lugar de ser escogida en base a los requerimientos del equipo de

seguridades de TI.
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6. Finalmente, los procedimientos de proteccion de la informacion y de
deteccidon de fuga de informacion deben formar parte de un proceso de
continuo afinamiento y actualizacion sin perder de vista lo realmente

importante... Proteger la Informacion Sensible de la Organizacion.



RECOMENDACIONES

1. Sea realista en el alcance de la solucion propuesta para su organizacion,
priorice los aspectos mas criticos que el negocio requiere proteger;
conforme los usuarios y los procesos operativos se vayan adecuando al
nuevo esquema de proteccion de la informacion se podra ampliar el

alcance y aplicar acciones automéaticas de prevencion.
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2. Defina los siguientes elementos que permitan alcanzar el éxito del

proyecto y mantenerlo efectivo durante su operacion:

Responsables de la revision de los posibles incidentes de
seguridad detectados por la solucién DLP y actualice los controles
de proteccion implementados en la herramienta.

Lista de documentos sensibles, identifiquelos con una marca Unica
o etiqueta (ej.: SENS_NombreArchivo, incorporar un atributo en la
metadata del archivo, incluir una marca en el encabezado o pie del
documento), de tal forma que las reglas de deteccién puedan
operar eficientemente. También ayudaria disponer de un
repositorio Unico de informacion digital sensible, sobre el cual

adoptar las medidas de proteccién que fueren necesarias.

3. Disefie planes de capacitacion y concientizacion dirigido a:

Todos los empleados relativo a la proteccion de la informacion que
la empresa ha definido como sensible.

Los duefios de la informacion, quienes deberdn impulsar la
adopcién de buenas practicas de seguridad de proteccion de

informacion.



4.

5.
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Es importante que Ila organizacion disponga de politicas de
gobernabilidad, cumplimiento y riesgo en relacién a la proteccion de su
informacion sensible de tal forma que estas reglas del negocio sean los
lineamientos sobre los que se construyan las politicas de deteccion en la

herramienta DLP.

Al implementar una solucibn DLP, siempre deberd considerar los
siguientes factores: compatibilidad con sistemas operativos y endpoints
(estaciones de trabajo, portatiles y dispositivos maviles) de la
organizaciéon, la experiencia del equipo de trabajo que realizara la
implementacion, asi como también los acuerdos de niveles de servicio y

el personal que dara soporte al sistema en produccion.

Para lograr examinar el contenido cifrado que es enviado fuera de la
organizaciéon es imprescindible contar con un sistema de cifrado
corporativo para satisfacer la necesidad interna en cuanto a la protecciéon

de la data que se comparte con terceras partes o asociados del negocio.
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Cualquier otro esquema de cifrado de informacion debe ser prohibido y la

transferencia de esta informacién debe ser bloqueada por el DLP.



[1]

[2]

[3]

[4]

[5]
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GLOSARIO

Antispam: EIl antispam es lo que se conoce como método para prevenir el
correo basura. Son sistemas informéticos que impiden la entrada/salida de
correo no deseado y ataques de suplantacion de identidad que llega a las

bandejas de entrada de los correos corporativos o personales.

Endpoint: infraestructura de Tl que incluye terminales, estaciones de trabajo,
equipos portatiles, servidores de archivos, dispositivos moviles (teléfonos

inteligentes y tabletas), entre otros.



APENDICES

Apéndice A: Motivos principales de Incidentes de Fuga de Informacién

Did the data breach result from negligence or a malicious act?
Bar chart shows average per victim cost

$230 -
$225
$220 -
$215 -
$210 -
$205 -
$200 -
$195 -
$190 -
$185

$225

$199

Negligence (88%) Malicious act(12%)

Figura A.1. Motivos principales de Incidentes de Fuga de Informacion.

Fuente: Segu-Info [5]
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Apéndice B: Protecciones a nivel del Endpoint (Data en Uso)

Web
Mail

Employee sends Supplier
various emails Networks

Enterprise
Network

DLP Server

Networks

Partner
Networks

Figura B.1. Protecciones DLP a nivel del Endpoint.
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Apéndice C: Ejemplos préacticos de uso del DLP

ACCION AMNALISIS DLP RESULTADOS
Pedro empleado de una empresa de comercializacidn, Aunque el acceso al correo web estd permitido  Se bloguea el envio del informe a la cuenta de Yahoo
esta trabajando en un informe de ventas en su PC para Pedro, el DLP reconoce que setratade vy Pedro es notificado automaticamente de que esta
de |a oficina, dado que no lo ha terminado lo intenta informacidn confidencial por lo que no debe accidn no esta permitida segun se establece en la politca
enviar a su cuenta de Yahoo para continuar desde su  ser enviado por correo electrdnico fuera de de seguridad corporativa. Estas acciones quedan
casa. la empresa a menos que se encuentre registradas en el log del sistema.
autorizado.
Luis quiere usar como ejemplo para su presentacion El sistema DLP reconoce que Luis esta Luis recibe una notificacidn de que lo que esta intentando
de la universidad un documento de la empresa parala  intentando imprimir un documento que es realizar va en contra de la politica de seguridad de la
que trabaja por lo que intenta imprimirla en la impresora confidencial y evita que se imprima. compaiiia, esto es que esta prohibido imprimir
de la oficina. documentos sensibles sin contar con una autorizacidn
pravia.

Tabla 4. Casos de Uso de Politicas DLP.
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Apéndice D: Estudio de Causas de Fuga de Datos

El estudio presentado a continuacion fue realizado por las empresas
Ponemon y Symantec sefiala que los errores humanos y de sistemas
informaticos causan la mayoria de incidentes de fuga de informacion. Indica
ademas que los ataques criminales y maliciosos son los mas costosos en

todo el mundo.

MOUNTAIN VIEW, California — 5 de junio de 2013 — Symantec Corp.
(Nasdag: SYMC) y Ponemon Institute dieron a conocer hoy el Estudio sobre
el Costo de las Fugas de Datos 2013, el cual que indica que los errores
humanos y los problemas en los sistemas causaron dos terceras partes de
las fugas de datos en 2012 e incrementaron la media a nivel mundial hasta
$136 dolares por registro. Esto incluye el manejo no apropiado de los datos
confidenciales por parte de los empleados, la falta de controles en los
sistemas vy la infraccion de las regulaciones industriales y gubernamentales.
A nivel global, los sectores con fuertes regulaciones — como el financiero,
farmacéutico y el de salud — sufrieron costos por fugas de datos 70 por ciento

mas altos que los de otros sectores.
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El costo mundial por cada registro de cliente comprometido fue superior a lo
observado el afio pasado y el costo total por fuga de datos en Estados
Unidos se redujo ligeramente a US$5.4 millones de dolares. Esta reduccion
se atribuy6é al nombramiento de Directores de Seguridad de la Informacion
(CISOs por sus siglas en inglés), quienes tienen responsabilidad en toda la
empresa de diversas tareas como la puesta en marcha de planes completos
de respuesta ante incidentes y programas generales de seguridad mas

solidos.

“Los atacantes externos y la constante evolucién de sus métodos y acciones
representan una gran amenaza para las compaiiias, pero los peligros
asociados con las amenazas internas pueden ser igualmente destructivos y
traicioneros. Ocho afios de estudio sobre las fugas de datos nos han
mostrado que el comportamiento de los empleados es uno de los problemas
gue mas afectan a las organizaciones actualmente, esto se ha incrementado
en 22% desde el primer estudio que hicimos”, sefialé Larry Ponemon,

Presidente de Ponemon Institute.
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“Debido a que las organizaciones con fuertes posturas sobre seguridad y
planes de respuesta ante incidencias han sufrido costos por fugas de datos
20 por ciento menores a los de otras compafias, resulta evidente la
importancia que tiene contar con un enfoque holistico bien coordinado y
completo. Las compafias deben proteger la informacion confidencial de sus
clientes, independientemente de donde esté guardada, ya sea en una PC, un
dispositivo movil, una red corporativa o centro de datos”, comenta Anil
Chakravarthy, Vicepresidente Ejecutivo del Grupo de Seguridad de la

Informacién en Symantec.

El octavo informe global anual del Instituto Ponemon y Symantec esta
basado en experiencias sobre fugas de datos de 277 compafias en nueve
paises: Estados Unidos, Reino Unido, Francia, Alemania, Italia, India, Japén,
Australia y Brasil. Los informes de los nueve paises y el informe mundial se
pueden encontrar aqui. Todas las incidencias de fugas de datos estudiadas
en el informe ocurrieron en el afio 2012. Para realizar un seguimiento
adecuado de los datos sobre la tendencia, el Instituto Ponemon no incluye
los incidentes conocidos como “mega fugas de datos” con mas de 100,000

registros en peligro.



61

Las comparfias pueden analizar sus propios riesgos visitando la calculadora

de Symantec sobre riesgo de fugas de datos en databreachcalculator.com la

cual toma en cuenta el tamafio, sector, ubicacion y las practicas en seguridad

de una organizacién para estimar el riesgo, tanto a nivel por registro y de

toda la organizacion.

Entre los hallazgos principales del estudio estan las siguientes:

El costo promedio por fuga de datos varia ampliamente en todo el
mundo.

Muchas de estas diferencias son debidas a los tipos de amenazas que
afectan a las organizaciones, ademas de las leyes de proteccion de datos
en los respectivos paises. Algunos paises como Alemania, Australia,
Reino Unido y Estados Unidos tienen leyes y normativas mas
establecidas para la proteccion del consumidor con el objetivo de
fortalecer la seguridad informatica y la privacidad de los datos. Estados
Unidos y Alemania continlan experimentando las fugas de datos mas
costosas (con un costo promedio por registro comprometido entre
US$188 y US$199 dolares, respectivamente). Estos dos paises también
tuvieron los mayores costos totales por fuga de datos (US$5.4 millones de

dolares en Estados Unidos y $4.8 millones de ddlares en Alemania).
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Los errores de las personas y aquellos en los sistemas son las
causas principales de las fugas de datos.

Juntos, los errores humanos y los problemas de los sistemas
representaron el 64% de las fugas de datos en el estudio mundial, cabe
mencionar que el estudio anterior indic6 que 62% de los empleados
pensaba que era aceptable transferir datos corporativos fuera de la
compafia y que la mayoria nunca borraba los datos, siendo vulnerables a
posibles fugas. Esto muestra el gran impacto que pueden tener los
empleados en las fugas de datos y el alto precio que pueden tener estos
incidentes para las organizaciones. De acuerdo con el estudio, las
compafiias brasilefias son las que tienen mayor probabilidad de sufrir
fugas de datos debido a errores humanos. Las compafias de la India son
las que tienen mayor probabilidad de sufrir fugas de datos por problemas
en sistemas o por fallas en procesos del negocio. Entre los problemas de
los sistemas se incluyen las fallas de aplicaciones, vaciados de datos de
forma involuntaria, errores logicos en transferencia de datos, fallas de
identidad o de autenticacion (acceso incorrecto), errores de recuperacion

de datos, entre otros.
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Los ataques criminales y maliciosos son los més caros a nivel
global.

Las conclusiones del informe indican que los ataques maliciosos 0 con
fines criminales causan el 37% de las fugas de datos y son los incidentes
mA&s costosos de este tipo en los nueve paises participantes en el estudio.
Las compafiias de Estados Unidos y las alemanas sufren los incidentes
de fugas de datos mas caros debido a las acciones de atacantes
maliciosos, y cada registro comprometido tiene un valor de entre US$277
y US$214 dolares respectivamente. Brasil e India registraron las fugas de
datos menos costosas, con US$71 y US$46 dolares por registro,
respectivamente. Las compafiias alemanas fueron también las que, con
mayor frecuencia, sufrieron un ataque malicioso o delictivo, seguidas de

las de Australia y Japon.

Algunos factores organizacionales disminuyen los costos.

Las compafiias de Estados Unidos y Reino Unido recibieron las mayores
reducciones en costos asociados con fugas de datos gracias a su fuerte
posicion en seguridad, a los planes para respuesta ante incidentes y al

nombramiento de un CISO o encargado de seguridad. Por su parte,
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Francia y Estados Unidos redujeron también sus costos gracias al empleo

de asesores para encontrar soluciones a las fugas de datos.



Apéndice E: Calculadora de Riesgos

https://databreachcalculator.com/

v Symantec. Ponemen

DataBreachCalculator.com

Home Start Calculator » Language : English =

Data Breach Risk Calculator

Estimate Your Risk Exposure

Since 2005, The Ponemon Institute has examined the cost incurred by organizations, across
industry sectors, after experiencing a data breach. The results were not hypothetical responses
They represent cost estimates for activities resulting from actual data loss incidents.

Based on trend data we have been gathering since 2005, we have created a calculator that will
estimate how much a data breach could cost your organization. We can calculate:

« The likelihood that your company will experience a data breach in the next 12 months.
« The cost per record in the event of a data breach at your Company
« The cost of a data breach at your company

Answer a few short questions to find out how a data breach could impact your company as well as

to see how you compare with other companies

© 2015 Ponemon Institute & Symantec Corporation - All rights reserved. Site Francais | Deutsche Website | Privacy | Legal

Figura E.1. Calculadora de Riesgos (Inicio)

v/ Symantec. P

Language : English + DataBreachCalculator.com

Calculator » lesuits » Preventative Solutions »

; }*%n

. Ja’ « Companies in your industry with your risk profile have a likelihood of experiencing a data
breach in the next 12 months of 9.6%
« Your average cost per record is $ 140

Based on your inputs and our trend data, your risk exposure is:

“Qur research reinforces best « Your average cost per breach is $ 2,442,222
practices for IT security and Customized Report
privacy and argues that those You can get a customized report with your risk profile data as well as details about how your risk

practices provide a positive profile compares with:

return on investment.” « Companies in your industry

« Companies in other industries

« Companies that have a CISO

« Companies that do not have a CISO

« Companies with same number of employees

« Companies with operations in one country

« Companies with operations in multiple countries

Get your customized report »

Dr. Larry Ponemon
Chairman, Ponemon Institute

© 2015 Ponemon Institute & Symantec Corporation - Al rights reserved. Stte Francais | Deutsche Website | Privacy | Legal

Figura E.2. Calculadora de Riesgos (Resultado)



Apéndice F: Niveles de Riesgo
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En el grafico a continuacion puede visualizarse el riesgo identificado para

cada uno de los activos de Tl en los cuales se encuentra la informacion, de

esta manera se pueden enfocar los esfuerzos para llevar adelante reglas de

deteccion y prevencion en funcién del

organizacion.

impacto que tendria en

la

Pérdida o robo de informacion

Laptop sin cifrado
Unidades flash, CDs, DVDs
Impresiones
Email
Ferias comerciales
Voz
Imagenes escaneadas

Reuniones pr

Transferencia de archivos
Teléfono/Fax

esenciales

Laptop con cifrado
de informacion

Bajo «——— Impacto ——  Alto

Robo o pérdida
de Dispositivos méviles

Bajo

Riesgo

> Alto

Figura F.1. Nivel de Riesgo en eventos de fuga de informacion.



