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RESUMEN

En la actualidad las telecomunicaciones estan evolucionando constantemente, debido a
que son un pilar fundamental para el desarrollo de cualquier pais del mundo, motivo por
el cual siempre deben estar en constante monitoreo. La Corporacion Nacional de
Telecomunicaciones en uno de sus proyectos planteé implementar un sistema Scada que
permita el monitoreo constante de cada uno de sus sistemas de rectificacion con el
objetivo de garantizar que todos los equipos de acceso que prestan servicios de telefonia

fija e internet siempre estén energizados y operativos.

El sistema Scada permite monitorear en forma remota cada uno de los rectificadores
instalados en las centrales de la Corporacion Nacional de Telecomunicaciones cuyos
sistemas se comunican utilizando el protocolo de comunicacion SNMP, a traves de la
red MPLS (MultiProtocol Label Switching), para lo cual primero se debe asignar un
puerto de un switch, y posteriormente darle una direccion IP con su configuracion

respectiva.

El resultado de la configuracion de cada uno de los puertos asignados y conectados a su
respectivo rectificador, es que se puede verificar cada uno de los parametros eléctricos y
entradas digitales que posea el equipo en gestion, a su vez de tomar alguna accion en
caso de presentarse alguna alarma que afecte o atente contra la fiabilidad de los sistemas
de comunicacion. Por lo tanto dicha implementacion beneficia en el mejoramiento de
los indices de calidad de servicio debido a que las alarmas presentadas en los nodos o

centrales telefonicas pueden ser solventadas de manera rapida y eficaz.
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INTRODUCCION

La Corporacion Nacional de Telecomunicaciones en su afan de mejorar su
infraestructura de equipos de energia y haciendo uso de licitacion puablica implementd el
contrato de “SUMINISTRO E INSTALACION DE SISTEMAS DE ENERGIA EN
CORRIENTE CONTINUA, BANCOS DE BATERIAS ACOMETIDAS
ELECTRICAS, TABLEROS DE DISTRIBUCION DE DC Y SUPRESORES DE
TRANSIENTES PARA VARIOS NODOS Y CENTRALES DE LA CNT EP -
CAMBIO DE EQUIPOS OBSOLETOS, FASE - 2 EN LAS LOCALIDADES DE LA

CNT E.P. - ANIVEL NACIONAL?”; el cual fue implementado en un lapso de 6 meses.

El problema basicamente radica en que los equipos de energia deben ser monitoreados
constantemente, debido a que estos mantienen funcionando a todos los equipos de
telecomunicaciones. Para poder desarrollar este sistema Scada es necesario aplicar

conocimientos referentes a redes de comunicacién, base de datos y sistemas Scadas.

Los objetivos que se buscan al desarrollar en esta propuesta son:

e Descartar problemas de energia en las centrales de CNT, en caso de tener alguna
falla con los equipos de comunicacion.
e Tomar acciones preventivas y correctivas en caso de tener algun inconveniente

gue ocasione la interrupcion de los equipos de comunicacion.

El trabajo se lo realiza debido a que la Corporacion Nacional de Telecomunicaciones,
debe garantizar un buen servicio de comunicacion a todos sus clientes, por lo tanto no

puede dejar de monitorear cada uno de sus equipos.
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Una vez implementados todos los equipos de energia como son los sistemas de
rectificacion con sus respectivos bancos de baterias y migrados los equipos obsoletos;
se implemento un sistema de gestion y monitoreo con la finalidad de conocer el estado
actual de cada una de las centrales telefonicas en las que se implementé los sistemas de

rectificacion Eaton.

Para poner al sistema a funcionar se deben programar cada modulo de control con su
respectiva direccion IP y mascara de red, y configurarlos dentro de una red virtual
V1an180. La VIan180 fue implementada solo para el trafico de informacion de gestion

y monitoreo de los sistemas de rectificacion de todas las centrales telefonicas.

Figura 1. Programacion de médulo de control

Cada uno de los modulos de control fueron conectados mediante un conductor UTP
categoria 6 y conectores RJ-45, a su respectivo puerto de comunicacion; normalmente

switches de la marca CISCO.
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Figura 2. Conexién en switch MPLS

Se crean las rutas estaticas de cada una de las direcciones asignadas a los mddulos de
control; de tal manera que me garanticen un correcto funcionamiento entre los

rectificadores y el sistema de gestion.
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Figura 3. Rutas Estaticas

Una vez programados y configurados cada uno de los modulos de control; desde el
servidor se aplica la funciéon ping en la ventana de comandos para verificar la

conectividad de los equipos.
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Figura 4. Comprobacién de conexién

Terminados todos los procedimientos de configuracion, se ingresan las direcciones IP

en la base de datos del sistema de gestién para realizar el monitoreo de cada uno.

Pawer Xpart ™ ';T."

o [ Truntid stes | Prtocted Mode: OfF

Figura 5. Pantalla principal del sistema Scada Power Xpert

En el primer capitulo se detalla cuales son los puntos principales que se buscan al
implementar el sistema de monitoreo, todos los sitios que serdn monitoreados y su

estructura de control.

En el segundo capitulo se detallan los resultados obtenidos de la implementacion del

sistema Scada, su interface grafica, base de datos y alarmas generadas.
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CAPITULO |

SOLUCION TECNOLOGICA IMPLEMENTADA

1.1 Planteamiento del problema

Los equipos de rectificacion marca Eaton instalados en las centrales de la Corporacion
Nacional de Telecomunicaciones, deben ser monitoreados con el Unico objetivo de
garantizar el correcto funcionamiento de los mismos; por lo tanto, para cumplir esta

prioridad se implemento el sistema Scada PowerXpert.

1 % Configuration @ Help
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123 Colegio Montufar Progreso
| ;4_‘ |
& G0 To List View 1 =
e — ] .
el
[bone I U1 [ e | Trusted sites | Protactad Mods: OFF o= ®oee -
; By | & | 1zi57EM
e ‘ a ke SJ e | &t i Trzsianns !

Figura 6. Monitoreo de las localidades de la provincia del Guayas

1.2 Requerimientos previos a la implementacion

El sistema Scada PowerXpert estd programado y configurado de tal manera que todos

los parametros garanticen la funcionalidad de cada uno de los equipos rectificadores
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mientras realiza la gestion de monitoreo, dando facilidades al usuario al momento de su
uso con el objetivo de que este pueda tomar acciones correctivas en caso de ser
necesarias.

Por lo tanto para su implementacion se tomd en cuenta los siguientes puntos:

a) Para la transmision de alarmas de los sistemas de energia al centro de gestion de
la CNT E.P., el mddulo de control debe disponer de un puerto de comunicacion
Ethernet (RJ45)

b) El mddulo de control debe disponer del protocolo de comunicacion SNMP
version 3.

c) Las alarmas del sistema de energia continua se integraran al sistema de gestion
de Operacion y Mantenimiento de CNT E.P.

d) EIl monitoreo remoto debe categorizar las alarmas en funcién de su importancia.

e) El sistema Scada debe monitorear el sistema de energia continua y alarmas como
historicos.

f) El software permitira el almacenamiento de las alarmas de energia en una base de
datos para su utilizacion estadisticas.

g) Licencias del software para administrador

h) Licencias para cliente

15
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Figura 7. Caracteristicas de la unidad de Control

1.3 Sefales y Alarmas a ser monitoreadas

Las alarmas que se pretenden monitorear son las siguientes:

1.3.1 Alarmas Gestionadas por el modulo de control:

a)
b)
c)
d)
€)
f)
9)
h)
i)
)

Registro de alarmas e historico
Falla de tensién de entrada.
Falla de médulo rectificador.
Falla fusible de rectificador.

Falla fusible de bateria.

Falla de fusible de distribucion.

Sobre voltaje de salida.
Baterias en descarga.
Baterias en carga.

Falla del control.
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Channel Nombre del caflal en vista I-'Ii.gh I..o-w Hig.h LoYv Enabled
personalizada critical | critical | caution | caution
AC Voltaje Voltaje AC 1 0 0 0 Sl
Battery Current Corriente de baterias 0 1 0 0 Sl
Battery Temperature Termperatura de baterias 0 0 1 0 Sl
Load Current Corriente de consumo 0 0 1 0 S|
Output Voltage Voltaje de salida 0 0 1 0 Sl
Rectifier Current Corriente DC del rectificador 0 0 1 0 Sl
System Power Porcentaje de carga 0 0 0 1 Sl
Number of Rectifiers Ndmero de rectificadores sin
Comms Lost comunicacion ! 0 0 0 S
l:au”rzger of Rectifiers If\lalljlr;lero de rectificadores con 1 0 0 0 S|
Tabla 1. Parametros a visualizar en el médulo de control

High Float Threshold Punto de alarma alta flotacién 55,60 V
Low Float Threshold Punto de alarma de baja flotacién 52,80V
High Load Threshold Punto de alarma voltaje de salida alto 57,60 V
Low Load Threshold Punto de alarma voltaje de salida bajo 47,00V
Battery Temperature High Punto de alarma temperatura alta de
Threshold baterias 50 °C
Battery Temperature Low Punto de alarma temperatura baja de
Threshold baterias 0°C
Nominal AC Voltage Voltaje AC Nominal 200V
AC Phase Fail Threshold Punto de alarma Falla de voltaje AC 10%

Tabla 2. Valores referenciales programados en el médulo de control

1.3.2 Alarmas Externas Gestionadas por el médulo de control:
a) Humo e Incendio
b) Falla de supresor de transientes (TVSS) clase C y B.

c) Alarma de Temperatura critica.
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1.4 Localidades a ser monitoreadas

Para el monitoreo de los sistemas de rectificacion, fueron seleccionados cierto sitios o

nodos, en los cuales se realizé la migracion de los equipos obsoletos y se implementd

rectificadores Eaton.

En dichos sitios se asigno un puerto de un switch MPLS vy se realiz6 la configuracion

respectiva:
p——s GESTION [ IP GW
PROVINCI |PARROQUIA /|EQUIPO MPLS| ) ¢\ <\ POWER PLANT [GESTION
A LOCALIDAD DEACCESC |4 VLAN 180 /24 vlan 180
GUAYAS RECREO 1 GYEREC1EO01 |[GIETHO0/3 |10.190.174.2/24 [10.190.174.1
GUAYAS RECREO 2 GYEREC2MO01 |FETH0/22 |10.190.174.3/24 [10.190.174.1
ISLA .
GUAYAS TRINITARIA GYEITRNEO1 | Gi0/1 10.190.75.3 10.190.75.1
GUAYAS MILAGRO GYEMLGMO02 |Fal/0/21 10.190.117.3 10.190.117.1
ROBERTO
GUAYAS ASTUDILLO GYERASTMO1 |Fa0/22 10.190.117.7 10.190.117.1
GUAYAS PLAYAS GYEPLYSMO1 |Gi1/26 10.190.153.2 10.190.153.1
GUAYAS PROGRESO GYEPROGMO1 |Fa0/22 10.190.153.12 10.190.153.1
JOAQUIN
RUALES
PICHINCHA (CHILLOGALLO UIOCHLLMO02 | Fa0/6 10.188.32.10/24 [10.188.32.1
)
PICHINCHA [PINTADO UIOPTDEO1 Gi9/28 10.188.32.12 /24 (10.188.32.1
COLEGIO .
PICHINCHA | ¥ N TUFAR UIOCMTFEOL | Gi0/4 10.182.50.2 /24 [10.182.50.1
PICHINCHA [BOGOTA UIOEEPMO1 Fa0/23 10.188.67.5/24 [10.188.67.1
UIOLAFEQ1 Fa0/19 10.188.68.2/24 |10.188.68.1
PICHINCHA [LA FLORESTA
UIOLAFEQ1 Fa0/24 10.188.68.3/24 |10.188.68.1
PICHINCHA [CARONDELET |UIOCRDMO01 |Fa0/6 10.188.63.12/24 (10.188.63.1
PICHINCHA [LA FLORIDA UIOLFLEO1 Fa2/38 10.188.60.2 /24  [10.188.60.1
PICHINCHA [LA BOTA UIOLBTEO1 Gio/8 10.188.70.3/24 |10.188.70.1
LA  JOSEFINA
PICHINCHA (29 DE ABRIL) UIOLJSMO1 Fa0/7 10.182.185.3/24 [10.182.185.1
PICHINCHA |EL BOSQUE UIOELBMO1 Fa0/24 10.188.18.4 /24 [10.188.18.1
PICHINCHA [ZABALA Ul0ZBLMO1 Fa0/8 10.188.22.11/24 [10.188.42.1
PICHINCHA '(‘E()):C)NEVADOS UIOLNVEO1 Fa2/13 10.188.74.2 10.188.74.1
COLLALOMA
PICHINCHA (JUNCOS) UIOCLMEO1 Fa2/38 10.188.69.2 10.188.69.1
PICHINCHA [ MENA DOS UIOMENMO1 | Fa0/24 10.188.32.2 10.188.32.1
PICHINCHA |CARCELEN UIOCCLEO1 Gi9/37 10.188.42.3 10.188.42.1

Tabla 3. Direccionamiento equipos MPLS
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Para poder gestionar el correcto funcionamiento del sistema y el monitoreo de los
equipos de energia fue necesario instalar un servidor el cual se encuentra implementado

en la central de Carcelén, debidamente energizado y conectado.

EQUIPO MARCA MODELO SERIE

SERVIDOR HP PROLIANT
ML 150GB + MONITOR
HP DE 185”, LICENCIA HP ML 150GB MXS208000L
WINDOWS SERVER 2008
ESTANDAR INGLES

Tabla 4. Datos del servidor de monitoreo

A su vez para dicho servidor donde se implemento el sistema Scada se tuvo que asignar
dos puertos de comunicacion, uno configurado en la red MPLS para la gestion de los

equipos y otro puerto configurado en la INTRANET, para la gestion de usuarios.

INTERFAZ DIRECCIONAMIENTO GATEWAY VLAN
IP
Ethernet 0/0/17 10.188.42.248 10.188.42.1 180
Ethernet 0/0/18 192.168.61.9 192.168.61.254 30

Tabla 5. Direccionamiento IP para el servidor

1.5 Arquitectura de Control

Los sistema de rectificacion Eaton utilizan como controlador, al médulo de control
SC200 quien posee un control avanzado y presenta una solucién de monitoreo que
provee muchas opciones de comunicacion, incluidas la interface de Ethernet, Web

Server y protocolo SNMP.
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Incluye una notificacion de alarmas que puede ser mediante protocolo SNMP, mensajes

de texto SMS, software de monitoreo remoto o relé de contactos secos.

La arquitectura de control estd implementada en base al siguiente diagrama:

>
:

% Cliente

Servidor

PC SNMP

Intranet
Internet

R1 | R2 Rn

RTHERNET

UNIDAD DE
CONTROL

>ENTRADAS (adicionales)

]

BM‘)”"‘L’ BANCOS DE
anco de M BATERIAS
PC PORTATIL baterias

Figura 8. Esquema de funcionamiento del sistema de gestion

Como se puede observar, el modulo de control gestiona todas las entradas y salidas
tanto analdgicas como digitales, las cuales son enviadas a la red virtual VLAN 180,
hasta llegar al sistema Scada Power Xpert. También pueden ser monitoreadas en forma

remota a través de una computadora conectada directamente al médulo de control.
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CAPITULO 2

Il.  RESULTADOS OBTENIDOS

2.1 Descripcion General

El sistema Scada PowerXpert es una plataforma de monitoreo que consta de varios
modulos, los cuales denotan diversas funcionalidades que permiten al usuario realizar
una correcta gestion de los dispositivos monitoreados. Este sistema permite desde
exportar, imprimir, graficar datos hasta personalizar la forma en que los usuarios pueden

ver los equipos instalados en las centrales telefonicas.

2.2 Visualizacion de interface

En la gréafica se puede observar las provincias donde se implementaron los nuevos

sistemas de rectificacion Eaton, los cuales estan siendo monitoreados.

Pawer Xpen*

— H
[T T T e [ trntmdces | Probected Heode: S4F Fa= %% =

Figura 9. Pantalla general de monitoreo a nivel nacional
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En la gréfica se puede observar las centrales monitoreadas de la provincia del Guayas.

[ [ 1 [ Flo [ Trusted skes | rotsctod Mode: Off

Figura 10. Localidad de la provincia del Guayas Alarmada

En el gréafico se puede observar el rectificador de la central Isla Trinitaria

Power Xpert!:
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Figura 11. Visualizacion de parametros de localidad de la provincia del Guayas
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En la gréfica se puede observar los sitios monitoreados de la provincia de Pichincha.

Pintado
T

o

.' San Isidro del Inca

- — — L e T e

Figura 12. Localidades de la provincia de Pichincha alarmadas

En el grafico se puede observar el rectificador instalado en el nodo Bogota
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Figura 13. Visualizacion de parametros de localidad de la provincia de Pichincha
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2.3 Creacion de usuarios

El control de acceso al sistema Scada PowerXpert se administra a través del servicio de

autenticacion de Windows Server.

El software, al momento de la instalacion, crea automaticamente dos grupos de

usuarios:

- Lectura / escritura

- So6lo Lectura

f-= Computer Management .

File Acton View Help

L da el R el 7 e

A Computer Management (Local)
= [['j System Tools
@ Task Scheduler
@ Event Viewer
[#2| Shared Folders
= :k Local Users and Groups
| Users
Bl Groups
\_@ Performance
=% Device Manager
= g Storage
=¥ Disk Management
T4 Services and Applications

Name

| Description

.‘_-E- Administrators

:E-Backup Operators

i Certificate Service DCOM Access
:E Cryptographic Operators

2 Distributed COM Users
:&_,-Event Log Readers

:&-Guests

s 1usks

,‘.-E— Network Configuration Operators
:E-Performance Log Users
:E-Performance Monitor Users

:E Power Users

:k_, Print Operators

:&_,-Remohe Desktop Users

2 replicator

I Users

,‘.-E— Eaton Power Xpert Read Users
:P_;Eabon Power Xpert Write Users

%- SQLServer20055QLBrawserUser SWIN-5R.. ..
:E SQLServerMSsQLServer ADHelperUser $WI...
:E SQLServerMSSQLUser SWIN-SREGAETDEA...
#5501 ServerSQL Agentliser SWIN-5RBEAETD. ..

Administrators have complete and u...
Backup Operators can override secu...
Members of this group are allowed t...
Members are authorized to perform ...
Members are allowed to launch, acti...
Members of this group can read eve...
Guests have the same access as me...
Built-in group used by Internet Infor...
Members in this group can have som...
Members of this group may schedule...
Members of this group can access p...
Power Users are induded for badw...
Members can administer domain prin...
Members in this group are granted t...

Supports file replication in a domain

Users are prevented from making ac. ..

Members in the group have the requ...
Members in the group have the requ...
Members in the group have the requ...
Members in the group have the requ...

Figura 14. Creacion de usuario

Para habilitar un nuevo usuario, solamente procedemos a crear un usuario en Windows

Server y luego asignarlo al Grupo de Usuarios PowerXpert que corresponda
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2.4 Base de Datos

PowerXpert utiliza como base de datos SQL Server Express. De esta manera los datos
almacenados en la BD pueden ser consultados por otras aplicaciones para intercambio o
exportacién de datos.

Las Bases de datos son creadas automaticamente y son almacenadas en:

C:\Program Data\Eaton\PowerXpertSoftware

Power Xpert Software ;Iilll

‘9( )v| = Computer » Local Disk {Z:) ~ ProgramData = Eaton = Power ¥pert Software ~

Organize *  [B 0 Openwith... Burn  Mew folder = -

¢ Favorites Hame Date madified
M Desktop E d
& Downloads | PrS_2012_08_log 9f20/2012 5:29 PM SGL Server Database Transaction Log File 9,024 KB
=il Recent Flaces | Prs_2012_07_log 92072012 5:29PM 50U Server Database Transaction Log File 9,920 KB
| PRS_2012_06_log AfZ0f2012 5:29 PM S0L Server Database Transaction Log File 9,024 KB
i Libraries [ Prs_e01z_05_lng 9{20/2012 5:29PM  SGL Server Database Transaction Log File 9,920 KB
Jj Ilf;z:.lcments | & Pxs 920/2012 5:29 PM S0L Server Database Transaction Log File 1,792 KB
] Fictures |_-,j Trend_2013_05 5/5(2012 12:11 PM SOL Server Database Primary Data File 20,480 KB
B Widens L,j Trend_2013_04 SJ5i2012 12:11 PM S0L Server Database Primary Data File 20,450 KB
L—,j Trend_2013_03 SI5/2012 12:11 PM S0L Server Database Primary Data File 20,460 KB
1% Computer [A Trend_2013_02 5i5/2012 12:11 PM SCL Server Database Primary Data File 20,450 KB
& ocal sk () [ Trend_z013_01 5/5/201212:11 PM  5QL Server Database Primary Data File 20,480 KB
‘:’i_i Hetwark |_-,j Trend_2012_12 5/5(2012 12:11 PM SOL Server Database Primary Data File 20,480 KB
L; Trend_2012_11 SJ5i2012 12:11 PM S0L Server Database Primary Data File 20,450 KB
|_-,j Trend_2012_10 S/4f2012 12:47 PM SOL Server Database Primary Data File 20,480 KB
L—,j Trend_2012_09 920/2012 5:29 PM S0L Server Database Primary Data File 20,450 KB
L—,j Trend_201Z_08 AfZ0f2012 5:29 PM S0L Server Database Primary Data File 20,450 KB
ij Trend_2012_07 9/20/2012 5:29 PM S0 Server Database Primary Data File 20,450 KB
L,j Trend_201Z_06 202012 5:29 PM SGL Server Database Primary Data File 20,450 KB
|_-,j Trend_2012_05 9/20/2012 5:29 PM SOL Server Database Primary Data File 20,480 KB
L,j Test1281358 SI7i2012 2:00 PM S0L Server Database Primary Data File 1,280 kB
|_-,j Px5_2013 05 9/20/2012 5:29 PM SOL Server Database Primary Data File 102,400 KB
L—,j Px5_2013 04 920/2012 5:29 PM S0L Server Database Primary Data File 102,400 KB —
L—,j Prs_2013_03 AfZ0f2012 5:29 PM S0L Server Database Primary Data File 102,400 KB
|_-,j Pxs_2013 02 9/20/2012 5:29 PM SOL Server Database Primary Data File 102,400 KB
L,j Pr5_2013_01 202012 5:29 PM SGL Server Database Primary Data File 102,400 KB 6

(Move 2m2 10

i7nien12 .20 0w

Sl Saviar Nakshar + Maks Fila

107 ann ve

L= PXS_2012_09_log Date modified: 9/20/2012 5:29 PM Date created: 5/4/2012 12:47 PM
| | SGL Server Database Transaction Log File Sizer 7.25 MB

Figura 15. Ubicacion de la base de datos

Los archivos cuyo nombre inicia con el nombre PXS _* archivan los histéricos de

alarmas.
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Los archivos cuyo nombre inicia con Trend_* archivan los historicos de los atributos

que han sido configurados para graficos de tendencia.

2.5 Visualizacion de alarmas

Al ingresar a la opcion Monitor, deberemos escoger _ Networks _ Foreseer_ Local y se
podran visualizar cada uno de los dispositivos monitoreados y todos los atributos o

canales habilitados en cada uno de ellos.

Los equipos marca EATON, muestran por default un monitoreo grafico de algunas
mediciones importantes que vienen determinadas desde fabrica. Esta interfaz grafica es

un estandar para todos los equipos de ese modelo, por lo que no se lo puede modificar.

Los equipos que no pertenecen a la marca EATON, no poseen por default un modelo de

monitoreo gréafico.

Para que se puedan visualizar los mensajes de alarma en la pantalla respectiva, debemos
configurar los valores criticos y de alerta en los canales de tipo numérico.
Para acceder a la lista de alarmas y eventos se utiliza la opcion Alarms/Events Log de la

parte inferior izquierda:
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& Navigation %, Configuration ® Help g1z Intemal:

Last updated at 08/13/2015 15:34:17

¥ Tasks (shou..)

¥ plarmstEvents

4 - New orupdated - Critical - Cautionary @ - Adnowledged
| Aotive (207 || Lag (2000)

Fage 1 of 1 First Previous Next Last
D on svice Atribute Time Lo it Close
The current, temperature or woltage sensing system is faulty, or the I£0 bo Zabala Sensor Fail Status-m|07/23/2015 11:60:15.0
The cument, temperature or woltage sensing system is faulty, orthe M0 bo Zabala Sensor Fail Status-nd07/23/2015 11:59:15.000 A
There i a waltage imbalance in one of the battery strings Bogota String Fail Status-min 07/23/2015 11:60:14.000 £t
Thers = a vehage imbalance in one of the barery strings. Bogora String Fail smus-noqﬁrzmms 11:50:14.000 A
There i a waltage imbalance in one of the battery strings duncos String Fail Status-min 07/23/2015 11:60:14.000 £t
Thers = a vehage imbalance in one of the bartery strings. Juncos String Fail Status-nor 07232015 11:59:14.000 A

Thers iz a vehage imbalance in one of the barery strings. Bogota String Fail Status-nor 07/14/2015 12:01:18.000 PM
|Thers i a watage imbalance in ne of the battery strings Bogota String Fail Status-min 07/14/2015 12:01:12.000 Pht
Low Cautioniary Lmit Excesded Iartha Bucaram Humber Of Rectifierd 07/13/2015 11:02:13.000 PM

Page 1 of | First Previous Nest Last

Figura 16. Actualizacién de alarmas

Por el MenU Navigation, en la parte superior de la pantalla:

Events ows Internet Explorer

m.‘ - Ig, http:/localhost/PowerXpertSoftware Events/Events.aspx
i:?‘ Favorites ‘ {E‘s @ Suggested Sites * @ | Web Slice Gallery +

@ Events

Critical:

(_@_, Power Xpert® E " Emim

& Navigation % Configuration @& Help PM Sep 14 nternal:

Alarms/Events Log @ Monitor . .
Last updated iy 7:53:12
=8 “ Systern =
E-wﬂli !‘:IEMGIKS 8 ‘ Layout Ma”1l’|ew Alarms/Events
B- !i Foreseer asicyanons) [ Waveform Viewer
=38 Local > b Trend viewer

& Derived Channels Alarms/Events New Event Mot
& system Channels (A A
{3 SNUPTrapiznager ¢ - New or updated @ - Critical () - Cautionary @ - Acknowledged
B RECTIFICADOR 1 [Active (1) | Log (200)|
3& RECTIFICADOR 2 Page 1 of1 First Previous Next Last
B sc200 systemi-RTP2 ription

Page 10of1 First Previous Mext Last

1
2 inversor cET 2
e caNATAL AIRE 3
- cummins TTA1
- CANATAL AIRE 1
- CANATAL AIRE 2
B raniaTal apE A

-
-
4

Alarms/Events Log

[ [ [ T [ [ [ [ oalintanet |protected Mode: OFF a v | R100% -

H O e P e

Figura 17. Segunda manera de visualizar alarmas

one
o] B & )
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CONCLUSIONES

En base a la implementacion del sistema de gestion y monitoreo se pueden obtener las

siguientes conclusiones:

1. La Gerencia de Gestion de Red de Energia y Climatizacion puede
verificar y validar el correcto funcionamiento de los sistemas de
energia de cada una de las centrales de la Corporacion Nacional de
Telecomunicaciones en cuestion de segundos, debido a que cualquier
alarma que se genere por diferentes circunstancias puede ser revisada

al momento de que es producida.

2. EIl sistema de gestion permite observar el tipo de alarma que se
presenta, con el objetivo de tomar una accion correctiva de manera
inmediata dependiendo del nivel de alarma y evitar que los equipos
de comunicacion que se encuentran en dicha central corran el riesgo
de apagarse y de esta manera afectar el servicio de telefonia y de
internet a todos los usuarios particulares y corporativos que se

encuentran dentro de la zona que cubra la central.

3. El protocolo de comunicacion SNMP facilita el intercambio de
informacion de administracion entre dispositivos implementados y
gestionados a través de la red VLAN 180, con el Unico proposito de

que no se pierda la comunicacion entre servidor y modulo de control.
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RECOMENDACIONES

Para la implementacion del sistema de gestion se debe tener en consideracion los

siguientes puntos:

1. Serequiere utilizar conectores RJ-45 para poder realizar la conexion
entre dispositivos; en caso de que el switch MPLS contenga puertos
opticos, se requiere utilizar modulos SFP, para poder realizar la

conversion de comunicacion de eléctrico a optico.

2. Es necesario validar las rutas estaticas en el servidor para evitar
conflictos al momento de querer visualizar algin médulo de control;
debido a que las rutas estaticas se utilizan habitualmente en
enrutamientos desde una red hasta una red de conexion Unica, ya que
no existe mas que una ruta de entrada y salida en una red de conexion
Unica, evitando de este modo la sobrecarga de trafico que genera un

protocolo de enrutamiento.

3. Todos los equipos de control de los rectificadores deben estar
configurados dentro de la red virtual VLAN 180, la cual fue creada

unicamente para la gestion de equipos de energia.
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GLOSARIO DE TERMINOS

UTP: Unshielded Twisted Pair.

SNMP: Simple Network Management Protocol.

SCADA: Supervisién, Control y Adquisicién de Datos

Rectificador: Dispositivo que convierte una corriente eléctrica alterna en
corriente continua.

SFP:  small form-factor pluggable.  Dispositivo pequefio que permite
transmision y recepcion para aplicaciones de datos de comunicacion.

MPLS: Multiprotocol Label Switching.

MIB: Management Information Base
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ANEXO 1.1
CONFIGURACION DE PUERTOS DE SWITCH MPLS
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CONFIGURACION DEL PUERTO PARA LA LOCALIDAD RECREO 1

UERTG |IP___GESTION[IP _ GW
PROVINCI [PARROQUIA /|EQUIPO MPLS|"J=RTO | POWER PLANT | GESTION
A LOCALIDAD —|DEACCESO | g VLAN180/24  |vian 180
GUAYAS |RECREO 1 GYERECIEOL |GIETHO/3 |10.190.1742/24 |10190.174.1

GYEREC1EQ1#sh run int gi 0/3

Building configuration...

Current configuration : 102 bytes

interface GigabitEthernet0/3

description #GESTION POWER PLANT ##

switchport access vlan 180

end

GYERECI1EO1#

GYEREC1EO1#sh run int vlan 180

Building configuration...

Current configuration : 123 bytes

I

interface VIan180

description GESTION_POER_PLANT
ip vrf forwarding gesener

ip address 10.190.174.1 255.255.255.0

end

GYERECI1EO1#
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CONFIGURACION DEL PUERTO PARA LA LOCALIDAD RECREO 2

IP GESTION | IP GW
PARROQUIA /|EQUIPO MPLS |PUERTO POWER PLANT [GESTION

PROVINCIA
HOCALIBAD [ B2m0e280) | SSICIRARIO o iemmn |l

GUAYAS RECREO 2 GYEREC2MO01 |FETHO0/22 ]10.190.174.3/24 (10.190.174.1

GYEREC2MO1#sh run int fa 0/22

Building configuration...

Current configuration : 171 bytes

!

interface FastEthernet0/22

description RESERVADO POWER PLANT
port-type nni

switchport access vlan 180

spanning-tree bpdufilter enable
spanning-tree guard root

end

GYEREC2MO1#

GYEREC1EO1#sh run int vlan 180

Building configuration...

Current configuration : 123 bytes

!

interface VIan180

description GESTION_POER_PLANT
ip vrf forwarding gesener
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ip address 10.190.174.1 255.255.255.0

end

GYERECI1EO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD ISLA
TRINITARIA

IP GESTION | IP GW
PARROQUIA /|EQUIPO MPLS |PUERTO POWER PLANT [GESTION

PROVINCIA
HOCALIBAD [ B2mBes80) | SSICIRARIO 0 nn i |l

ISLA

TRINITARIA GYEITRNEO1 |Gi0O/1 10.190.75.3 10.190.75.1

GUAYAS

GYEITRNEOL#sh run int gi 0/1

Building configuration...

Current configuration : 335 bytes
I
interface GigabitEthernet0/1

description POWER_PLANT_ISLA_TRINITARIA 1_RECTIFICADOR_CN-
4500001278

switchport trunk allowed vlan none
switchport mode trunk

dampening

mtu 2000

ip arp inspection limit none
load-interval 30

carrier-delay msec 0

service instance 180 ethernet

encapsulation untagged
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bridge-domain 180

end

GYEITRNEO1#sh run int vlan 180

Building configuration...

Current configuration : 161 bytes
!
interface V1an180
description GESTION_ENER
ip vrf forwarding gesener
ip address 10.190.75.1 255.255.255.0
xconnect 10.5.10.100 180 encapsulation mpls

end

GYEITRNEO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD ISLA
TRINITARIA
IP GESTION | IP GW
PROVINCIA PARROQUIA /|EQUIPO MPLS | PUERTO POWER PLANT [GESTION
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
Fal/0/21 10.190.117.3 10.190.117.1

GUAYAS MILAGRO GYEMLGMO2

GYEMILGMO2#sh run int fa 1/0/21

Building configuration...

Current configuration : 152 bytes
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interface FastEthernet1/0/21

description POWER_PLANT _MILAGRO_RECTIFICADOR_RED_CN-4500001278

switchport access vlan 180

switchport mode access

end

GYEMILGMO2#

GYEMILGEO1#sh run int vlan 180

Building configuration...

Current configuration : 117 bytes

interface V1an180

description GESTION_ENER

ip vrf forwarding gesener

ip address 10.190.117.1 255.255.255.0

end

GYEMILGEO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD ROBERTO

ASTUDILLO
IP GESTION | IP GW
PROVINCIA PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT [GESTION
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
ROBERTO
GUAYAS ASTUDILLO GYERASTMO1 [Fa0/22 10.190.117.7 10.190.117.1

38




GYERASTMO1#sh run int fa 0/22

Building configuration...

Current configuration : 136 bytes
!
interface FastEthernet0/22

description
POWER_PLANT _ROBERTO_ASTUDILLO _RECTIFICADOR_RED_CN-
4500001278

switchport access vlan 180

end

GYERASTMO1#

GYEMILGEO1#sh run int vlan 180

Building configuration...

Current configuration : 117 bytes

!

interface V1an180

description GESTION_ENER

ip vrf forwarding gesener

ip address 10.190.117.1 255.255.255.0

end

GYEMILGEO1#
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CONFIGURACION DEL PUERTO PARA LA LOCALIDAD PLAYAS

IP GESTION | IP GW
PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT [GESTION

PROVINCIA
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180

GUAYAS PLAYAS GYEPLYSMO01 [Gil/26 10.190.153.2 10.190.153.1

GYEPLYSMO1#sh run int gi 1/26

Building configuration...

Current configuration : 160 bytes

I

interface GigabitEthernet1/26

description POWER_PLANT_PLAYAS_RECTIFICADOR_CN-4500001278
switchport

switchport access vlan 180

switchport mode access

end

GYEPLYSMO1#

GYEPLYSEOQO1#sh run int vlan 180

Building configuration...

Current configuration : 172 bytes

!

interface VIan180

description GESTION_ENER

mtu 1900

ip vrf forwarding gesener

ip address 10.190.153.1 255.255.255.0
xconnect 10.5.20.100 180 encapsulation mpls
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end

GYEPLYSEO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD PROGRESO

IP GESTION | IP GW
PROVINCIA PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT [GESTION
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
GUAYAS PROGRESO GYEPROGMO1 [Fa0/22 10.190.153.12 10.190.153.1

GYEPROGMO1#sh run int fa 0/22

Building configuration...

Current configuration : 197 bytes

interface FastEthernet0/22

description POWER_PLANT_PROGRESO_RECTIFICADOR_CN-4500001278

port-type nni

switchport access vlan 180

spanning-tree bpdufilter enable

spanning-tree guard root

end

GYEPROGMO1#

GYEPLYSEOQ1#sh run int vlan 180

Building configuration...

Current configuration : 172 bytes
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interface VIan180

description GESTION_ENER

mtu 1900

ip vrf forwarding gesener

ip address 10.190.153.1 255.255.255.0
xconnect 10.5.20.100 180 encapsulation mpls

end

GYEPLYSEO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD JOAQUIN
RUALES

IP GESTION | IP GW
PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT | GESTION

PROVINCIA
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
JOAQUIN

PICHINCHA | RUALES UIOCHLLMO02 |Fa0/6 10.188.32.10/24 (10.188.32.1

(CHILLOGALLO)

NO HAY INFORMACION DE ESE PUERTO. NO HAY PUERTOS FAST
UIOPTDEO1#sh run int vlan 180

Building configuration...

Current configuration : 197 bytes

I

interface V1an180

description By VPNSC: Job Id# = 10530 (GESTION_ENER)
mtu 1900

ip vrf forwarding gesener

ip address 10.188.32.1 255.255.255.0

xconnect 10.8.0.33 180 encapsulation mpls

end
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UIOPTDEO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD PINTADO

IP GESTION | IP GW
PROVINCIA PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT | GESTION
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
PICHINCHA |PINTADO UIOPTDEO1 Gi9/28 10.188.32.12/24 (10.188.32.1
UIOPTDEO1#

UIOPTDEO1#sh run int gi 9/28

Building configuration...

Current configuration : 183 bytes

interface GigabitEthernet9/28

description ### RESERVADO POWER PLANT ###

switchport

switchport access vlan 180

switchport mode access

switchport nonegotiate

no cdp enable

end

UIOPTDEO1#

UIOPTDEO1#sh run int vlan 180

Building configuration...
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Current configuration : 197 bytes

!

interface V1an180

description By VPNSC: Job Id# = 10530 (GESTION_ENER)
mtu 1900

ip vrf forwarding gesener

ip address 10.188.32.1 255.255.255.0

xconnect 10.8.0.33 180 encapsulation mpls

end

UIOPTDEO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD LA PAZ

P GESTION[IP GW
PROVINGIA | PARROQUIA /| EQUIPO MPLS [PUERTO  [POWER PLANT | GESTION
HOCAL bl | DZ ACEEE0 RS ERADON eme ||f

PICHINCHA | LA PAZ UIOLPZEO1 Fa2/27 10.188.65.3 /24 10.188.65.1

UIOLPZEOQ1#sh run int fa 2/27

Building configuration...

Current configuration : 164 bytes

!

interface FastEthernet2/27

description #### GESTION EQUIPOS POWER PLANT ####
switchport

switchport access vlan 180

switchport mode access

no cdp enable
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end

UIOLPZEO1#
UIOLPZEO1#sh run int vlan 180

Building configuration...

Current configuration : 116 bytes

!

interface VIan180

description GESTION_ENER

ip vrf forwarding gesener

ip address 10.188.65.1 255.255.255.0

end

UIOLPZEOQ1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD LA FLORIDA

IP GESTION | IP GW
PROVINCIA PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT | GESTION
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
PICHINCHA | LA FLORIDA UIOLFLEO1 Fa2/38 10.188.60.2 / 24 10.188.60.1

UIOLFLEQ1#sh run int fa 2/38

Building configuration...

Current configuration : 180 bytes

interface FastEthernet2/38

description ### RESERVADO POWER PLANT ###
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switchport

switchport access vlan 180

switchport mode access

switchport nonegotiate

no cdp enable

end

UIOLFLEOQ1#
UIOLFLEO1#
UIOLFLEQ1#sh run int vlan 180

Building configuration...

Current configuration : 144 bytes

interface V1an180
description By VPNSC: Job Id# = 10530 (GESTION_ENER)

ip vrf forwarding gesener

ip address 10.188.60.1 255.255.255.0

end

UIOLFLEOQO1#

CONFIGURACION DEL PUERTO PARA LA LOCALIDAD SAN ISIDRO DEL

INCA
IP  GESTION|IP GW
PROVINCIA | PARROQUIA  /|EQUIPO MPLS|PUERTO  |POWER PLANT | GESTION
LOCALIDAD ~ |DEACCESO |ASIGNADO[  ~ "o~ [
SAN ISIDRO DEL
PICHINCHA [INCA (LOS | UIOSIDRMO1 | Fa0/9 10.188.73.3/24 |10.188.73.1
NOGALES)
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UIOSIDRMO14#sh run int fa 0/9

Building configuration...

Current configuration : 96 bytes

interface FastEthernet0/9

description RESERVADO POWER PLANT

switchport access vlan 180

end

UIOSIDRMO1#
UIOSNIEO1#sh run int vlan 180

Building configuration...

Current configuration : 129 bytes

!

interface V1an180

description By VPNSC: Job Id# = 10530
ip vrf forwarding gesener

ip address 10.188.73.1 255.255.255.0

end

UIOSNIEO1#
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O0CONFIGURACION DEL PUERTO PARA LA LOCALIDAD EL BOSQUE

IP GESTION | IP GW
PROVINCIA PARROQUIA /|EQUIPO MPLS [PUERTO POWER PLANT | GESTION
LOCALIDAD DE ACCESO ASIGNADO VLAN 180 /24 vian 180
PICHINCHA | EL BOSQUE UIOELBMO1 Fa0/24 10.188.18.4/ 24 10.188.18.1

UIOELBMO1#sh run int fa 0/24

Building configuration...

Current configuration : 144 bytes

interface FastEthernet0/24

description ### RESERVADO POWER PLANT ###

switchport access vlan 180

switchport mode access
no cdp enable

end

UIOELBMO1#

UIOINQEQ1#sh run int vlan 180

Building configuration...

Current configuration : 116 bytes

interface VV1an180

description GESTION_ENER

ip vrf forwarding gesener

ip address 10.188.18.1 255.255.255.0

end

UIOINQEOQ1#
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ANEXO 1.2
DETALLE DE TERMINALES DE 1/0 BOARD DEL RECTIFICADOR
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Bus voltage sense input - XHS
Power'Comms OK LED (green)

Digital inputs D1-D& (& user defined) - XH154,
®H15E8

Digital {relay) outputs RY1-RYS (§) = XH16-XH21
LYD contactor 2 status LED (green)

LVD contactor 2 connectar - XHE

LvD contactar 1 status LED (green)

e 00

:
23
© © 600

LWD contactor 1 connector - XH4

LYD power input connector - XHE

Power and RXP comms input - ¥H11

Current sense inputs (3] - XHE

Temperature sense inputs (2) - XHT

Battary Mid-paint Monitoring sense inputs - XH12

OC power system digital inputs (4 pre-defined:
Load Fusa Fail, Battery Fuse Fail, AC
Distribution Fan Fail. AC Distribution MOV Fail) -
YH3
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ANEXO 1.3
ASIGNACION DE SALIDAS
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DIGITAL 10B DO
OUTPUT NAME 10B NUMBER NUMBER CONNECTOR
1 Summary Non 1 1 XH16
Urgent
2 Low/High Load 1 2 XH17
3 Rectifier Fail 1 3 XH18
4 AC Fail 1 4 XH19
5 L oad/Batt 1 5 XH20
Disconnect
IOBGP 1 RY6/
6 Mon Ok 1 6 XH21
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ANEXO 1.4
PUNTOS DE CONEXION - SALIDAS DE CONTACTO
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XH16/XH17

Digital relay outputs 1-2

Relay 1 normally closed (NC)

Relay 1 normally open (NO)

Relay 1 Common (COM)

Relay 2 normally closed (NC)

Relay 2 normally open (NO)

Relay 2 Common (COM)

XH18/XH19

Digital relay output 3-4

Relay 3 normally closed (NC)

Relay 3 normally open (NO)

Relay 3 Common (COM)

Relay 4 normally closed (NC)

Relay 4 normally open (NO)

Relay 4 Common (COM)

XH20/XH21

Digital relay outputs 5-6

Relay 5 normally closed (NC)

Relay 5 normally open (NO)

Relay 5 Common (COM)

Relay 6 normally closed (NC)

Relay 6 normally open (NO)

OO WINFPIOIORARWINIFPIO|OIRWIN|F-

Relay 6 Common (COM)
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