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RESUMEN

En la actualidad el correo electronico es un medio de comunicacion cada vez
mas popular. Al ser extremadamente econdmico y facil de usar, es también un
medio para el comercio electronico. Desafortunadamente, esto ha causado que
vendedores de todo tipo bombardeen los buzones de correo con mensajes no
solicitados y no deseados, conocidos como correo basura o SPAM. La
consecuencia de esto es la pérdida de tiempo de los lectores de correo
electronico, el coste de recibir este tipo de mensajes (a veces ofensivos) y el

riesgo de llenar el espacio de almacenamiento del servidor (o el buzoén).

Debido a esto, se propuso la siguiente solucién al problema del SPAM. Los
correos basura o SPAM, seran detectados mediante la implementacion de un
filtro anti-SPAM basado en el algoritmo de Naive Bayes, el filtro obtendra los
datos de una base de datos que contiene palabras SPAM y palabras no SPAM,
las cuales han sido obtenidas de mensajes SPAM y mensajes legitimos
respectivamente. Posteriormente se realiza el analisis del contenido del correo
haciendo uso de la mineria de texto, para luego determinar si dicho contenido

es o no un SPAM.

Ademas del filtro anteriormente mencionado, se implementé como ayuda para

el usuario determinar cuales de los contactos indirectos podrian pertenecer a



su lista de contactos, este proceso surge de la necesidad de los diferentes
usuarios de conocer los tipos de contactos que no pertenecen a su lista de
favoritos, pero de una u otra manera estan relacionados con sus contactos mas
afines ya sea porque se encuentran en sus listas de contactos o estén
relacionados por los correos. Esto es con el fin de determinar si estos contactos
al que llamamos “Contactos indirectos” pueden pertenecer a nuestra lista de
contactos personales o a un determinado grupo el cual podriamos tener
personalizados de acuerdo a los contactos de nuestra conveniencia.
Determinar si estos contactos indirectos estan repercutiendo en nuestro buzon
de correos, enviando tipos de correos denominados SPAM para lo cual
podriamos considerarlos como un usuario cuyos correos son de no importancia

y de esta manera poder clasificar a este usuario.

Finalmente, también se desarroll6 un interfaz como ayuda para el administrador
del correo, en la que le permitira conocer con mayor exactitud los usuarios que

reciben correo basura o SPAM.



RESUMEN..

INDICE GENERAL
INDICE DE GRAFICOS ...........................................................
INDICE DE TABLAS. .. .. e,

1 FUNDAMENTOS TEORICOS
1.1 Mineria de texto (Text MiniNg).........cccevrereiiriieieireseeese e
1.2 Proceso de la mineria de texXto.........cccevevereiiesiiiiiieieecece e
1.3 Técnicas de la mineria de datos.........ccoevereieniniiiiiieieee e
1.3.1 Técnicas algebraicas y estadiStiCas...........ccccerereerereienirienas
1.3.2 Técnicas bayesianas...
1.3.3 Técnicas basadas en conteos de frecuenCIas y tablas de contmgenua
1.4 Generacidn de un clasificador automatico............covevvvriviiisiierieiieiienne,

1.4.1 Clasificador probabilistico NAIVE BAYES..........ccoovvieiiia...

1.5 Filtros DAVESIAN0S. ......ccueiuiiiieiiiieieiesieiesee s
1.5.1 Filtrado bayesiano ..........ccceiiiiiiii i e
1.6 (QUE €S Bl SPAM?......voiieieeee ettt
1.6.1 Caracteristicas..
1.6.2 TloosdeSPAM
1.6.2.1 SPAMSs mas comunes en eI correo electronlco ...............

2 ANALISIS DEL SISTEMA

2.1 Definicion de requerimientos del sistema.............cooeeviiieieiennn...

2.2 Definicion de los alcances del SiStema..........ovveieiiieiiiieiiiiiiiieeennn,

2.3 Especificacion del Sistema...........ocooviiieiie i
2.3.1 Mdbdulo de administracion.............c.oviiiiiiiiie e eeeeennen,
RS I \Y, (o Lo [] [ o (=] IV R U o D

2.4 Herramientas para la implementacion del SiStema. .. .......ooveeieeeneennenns
A9 N d P21 721 (0] 1 1 - ST
2.4.2 Herramientas de desarrollo........c.oeveeiieiiiiei i,

3 DISENO E IMPLEMENTACION DEL SISTEMA
I B I 17=Y 1 o

3.11 Disefio de clases

3 1 2 Dlagramas de mteraccmn de objetos ......................

3.1.3 Disefio de labase de datos.........c.coveiiiiiiiiii i e
3.1.4 Diagrama de componentes del sistema...........ccovvveeinennnen..
3.1.5 Disefio de flujo de informacion..............cccoovviiiiiiiiiiinninnns
3.1.6 Disefio de interfaz del USUArIO........c.ovvei i,

3.2 IMPIemMEntaCiON. .. ....v e e e e e e e e e

OCoo~NNOoO OO~ PM~owODNPRE

13
13
14
14
15
16
17
17

19

19
35
46
48
49
50

53



3.2.1 Lenguaje de programacion............c.ocvueeuiieeieieiiaiaieaeanann.
3.2.2 Algoritmos relacionados con la solucion del problema............

4 CIRCULO VIRTUOSO DE LA MINERIA DE DATOS
4.1:Qué es el circulo virtuoso de la mineria de datos? - Fases...............

4.1.1 Definicion del problema. ... ....c.ooeiiii i i
4.1.2 Exploracion de [0S datoS. .. ... ...oueuuuieieieiiieeiiieeie e,
4.1.3 Preparacion de 10S datoS..........ovvveuiriiniiiii e eeeeinn,
o 1Y [T (=1 - o1 (o] o
4.1.5 Evaluacion del modelo..........coovviieiiiiiiiiii i
4.1.6 Despliegue de los modelos y resultados............cccveeeeennnn. ...

5 ANALISIS DE FACTIBILIDAD DE COSTO
5.1 Descripcion de los servicios del sistema................oooveiiiviiniiniennns
5.2 COStOS eI SISTEMA.......uveiiieiitiiie ettt e e et e e et e e e e e aeeaeneeans
5.2.1 Costos de desarrollo..........ovueviuuie it e e e
5.2.2 Costos de implementacion...........ccouevevvevviieiieiiieeeecieeeeeiieee
5.2 Analisis de viabilidad...........oouiiiiii e
5.2.1 Analisis costo - BENEFICIO. .....uiei i,

CONCLUSIONES Y RECOMENDACIONES

ANEXOS
ANEXO Ao e s Manual del usuario
ANBXO B .o Manual técnico.

53
53

58
59
60
62
63
68
69

70
71
71
71
72
72

76



Figura 1.1
Figura 1.2
Figura 1.3
Figura 1.4
Figura 1.5
Figura 1.6
Figura 3.1

Figura 3.2
Figura 3.3

Figura 3.4
Figura 3.5
Figura 3.6
Figura 3.7

Figura 3.8

Figura 3.9
Figura 3.10
Figura 3.11

Figura 3.12
Figura 3.13
Figura 3.14
Figura 3.15
Figura 3.16
Figura 3.17
Figura 3.18

Figura 3.19
Figura 3.20

INDICE DE GRAFICOS

Proceso de mineria de texto........cccccevvviiiiiiiiiiiiiiiis
SPAM pornografiCo.........coouvieiiiiiiiiiiiiciieiie
SPAM de tecnologias informaticas ............................
SPAM de salud y mediCina ...........cvvieiuiiniiiiiiiieeee.
SPAM de finanzas personales.................cccooviiiiiina...
SPAM de educacion / entrenamiento..................o.......
Diagrama de contexto de casos de USO...................e....
Escenario 1.1 Ingreso exitoso de “usuario” y
CONIrasSeRa”. ... e
Escenario 1.2 Ingreso no exitoso por “usuario” incorrecto
Escenario 1.3 Ingreso no exitoso por contrasena
INCOIMECHA. .. e,
Escenario 1.4 Ingreso no exitoso por no haber ingresado
los datos que son exigidos..........cocvviiiiiiiiiiii
Escenario 1.5 Ingreso no exitoso por fallas técnicas
correspondientes al ingreso de “usuario” o “contrasena”
Escenario 2.1 Clasificacion exitosa por espacio en el
buzoén

Escenario 3.1 Clasificacidén exitosa por uso de

(070 ] 1 =T o P
Escenario 4.1 Ingreso exitoso de “usuario” y
“contrasena”
Escenario 4.2 Ingreso no exitoso por “usuario” incorrecto
Escenario 4.3 Ingreso no exitoso por “contrasena”
INCOIMECTA ...
Escenario 4.4 Ingreso no exitoso por no haber ingresado
los datos que son exigidos .. .
Escenario 4.5 Ingreso no eX|toso por ’rallas tecnlcas
correspondientes al ingreso del “usuario” o “contrasefa™
Escenario 5.1 Organizacion exitosa de los correos
electronicos pPor asunto..........cooeviieiieiiiiiiiieieeee
Escenario 5.2 Organizacién no exitosa de los correos
electrénicos POr asunto.........oeeeieieieieiiieeeieenene .
Escenario 5.3 Organizacién exitosa de los correos
electronicos por remitente o destinatario.......................
Escenario 5.4 Organizacion no exitosa de los correos
electronicos por remitente o destinatario.....................
Escenario 5.5 Organizacién exitosa de los correos
electronicos por fecha de envio o recepcion..................
Escenario 5.6 Organizacién no exitosa de los correos
electrénicos por fecha de envio o recepcion..................
Escenario 5.7 Organizacion exitosa por prioridad..........

35
35

36

36

37

37

38

38
39

39

40

40

41

41

42

42

43



Figura 3.21
Figura 3.22
Figura 3.23

Figura 3.24
Figura 3.25
Figura 3.26

Figura 3.27
Figura 3.28
Figura 3.29
Figura 3.30
Figura 3.31
Figura 3.32
Figura 3.33
Figura 4.1

Figura 4.2

Figura 4.3
Figura 4.4

Figura 5.1

Escenario 6.1 Deteccion exitosa de correo SPAM....

Escenario 6.2 Deteccidon no exitosa de correo SPAM.....
Escenario 7.1 Determinacion exitosa de correo SPAM....

Escenario 8.1 Determinacion exitosa de contactos

[gTe [Tg=Te1 (0= T

Diagrama entidad - relacion..............c.ooiiiiiiienn.
Diagrama de los componentes del sistema de los

modulos de administracion y de usuario........................
Diseino de flujo de informacion..............c.ccoooviveiiiii. ...
Pantalla principal..........c.cooiiiiiiii i,
Pantalla de entradaacuenta........................oool
Pantalla de bandejade entrada.......................oooine.

Descripcion tedrica del filtrado bayesiano....................
Descripcion grafica del filtrado bayesiano....................

Grafico representativo de los contactos favoritos...........
Diagrama de proceso de la mineria de datos...........

Fjempln de la degr‘.ripnir'm de los datos de la tabhla

00 (S

Ejemplo de la descripcion de los datos de la tabla

(070 ] 7= o1 (0 1=
Disefo del filtro Anti — SPAM..........coiiiiiiii ..

Porcentaje de SPAM en el servicio de correo

ClECHONICO. . oo

44
45
45



Tabla 1

Tabla 2

Tabla 3

Tabla 4

Tabla 5

Tabla 6

INDICE DE TABLAS

Pag.
Estado del arte de la mineriade texto.................cooiiiiiiiinn, 3
Software utilizado para el desarrollo del proyecto_servidor.............. 16
Software utilizado para el desarrollo del proyecto_cliente................ 17
Costos para el desarrollo del sistema............ccccoooviiieiiiiiiiiie e, 71
Costos de implantacion del sistema.............ccceeeviiveiiiiiiiiiiiieeceei 71

Listas de precios de servidores.........c.oovviiiiiiii i, 74



1.- FUNDAMENTOS TEORICOS

El propdsito de este capitulo es que el lector tenga una definicién clara de los

términos o conceptos que hemos utilizados para el desarrollo de este proyecto.

1.1 MINERIA DE TEXTO (TEXT MINING)

En la actualidad el 80% de informacion que posee una empresa 6 institucion
sobre sus clientes esta contenida en textos es decir, almacenados en forma
textual no estructurada entre los que tenemos: informes, correos electronicos
etc. Los avances recientes en el descubrimiento de nuevo conocimiento y su
gestion incluyen la aplicacion de técnicas de mineria de datos para encontrar
conocimiento significativo a partir de datos textuales sin estructura.

“La esencia de los métodos de la mineria de datos aplicados a los datos
numeéricos, puede también ser aplicada a datos de texto. Sin duda, este campo
de estudio es muy vasto, por lo que técnicas como la categorizacion del
documento, el procesamiento de lenguaje natural, la extraccién y recuperacién
de la informacién o el aprendizaje automatico, entre otras, apoyan a la mineria
de texto (TEXT MINING)’[1].

La extraccion de conocimiento a partir de datos de texto tiene como principal
objetivo descubrir patrones validos, interesantes y compresibles; para lograr
este objetivo se hace uso de las diferentes técnicas de mineria de datos que
en el desarrollo de este capitulo han sido definidas; entre ellas se encuentran
las que se utilizé para el desarrollo de este proyecto.

“En ocasiones se confunde a la mineria de texto (TEXT MINING) con la
recuperacion de la informacion (Information Retrieval o IR). Esta consiste en la

recuperacion automatica de documentos relevantes mediante indexaciones de



textos, clasificacion, categorizacion, etc. En cambio, el TEXT MINING se refiere
a examinar una coleccion de documentos y descubrir informacion no contenida
en ningun documento individual de la coleccion; en otras palabras, trata de
obtener informacién sin haber partido de algo. ” [1]

En conclusion la mineria de texto (TEXT MINING) es la encargada de
detectar o encontrar patrones no ftriviales, escondido, andénimo vy
potencialmente util e incluso informacién sobre el conocimiento almacenado en

las bases de datos textuales (conjunto de datos textuales) no estructuradas.

1.2 PROCESO DE LA MINERIA DE TEXTO (TEXT MINING)

La mineria de texto es la encargada de descubrir el conocimiento que no
existia formalmente en ningun texto de la coleccion (grandes colecciones de
documentos no estructurados). “Para procesar el texto se debe de realizar dos
etapas las cuales son: el de pre-procesamiento y la del descubrimiento.

e Una etapa de pre-procesamiento: En esta primera etapa, los textos se
transforman a algun tipo de representacion estructurada o semi-
estructurada que facilite su posterior analisis.

e Una etapa de descubrimiento: En la segunda etapa las representaciones
intermedias se analizan con el objetivo de descubrir en ellas algunos

patrones 0 nuevos conocimientos.

Dependiendo del tipo de métodos usados en la etapa de pre - procesamiento
es el tipo de representacion del contenido de los textos construido; vy

dependiendo de esta representacion, es el tipo de patrones descubiertos.



Etapa de
pre-procesamiento

Etapa de
descubrimiento

Figura 1.1 Proceso de mineria de texto. [2]

La tabla 1 muestra los tres tipos de estrategias empleadas en los actuales
sistemas de mineria de texto. Como se observa, todos estos métodos limitan a
un nivel tematico o de entidad de sus resultados, haciendo imposible descubrir

cosas mas detalladas como: consensos, tendencias y desviaciones. ” [2]

Etapa de Tipo de Tipo de
pre-procesamiento representacion descubrimientos
Categorizacion Vector de temas Nivel tematico

Full-text Secuencia de palabras Patrones de lenguaje

Extraccion de informacion Tabla de datos Relaciones entre entidades

Tabla 1 Estado del arte de la mineria de texto. [2]
A pesar de los tipos de estrategias que son empleadas en los sistemas
actuales existe otros son llamados agrupamientos de grafos conceptuales, no
es recomendable utilizarlos ya que no existen tantas fuentes sobre esta

técnica.

1.3 TECNICAS DE LA MINERIA DE DATOS

Las técnicas de la mineria de datos, nos permiten resolver el problema de la
extraccion de conocimiento; lo cual se lo realiza, partiendo de grandes
cantidades de informacion teniendo como objetivo descubrir patrones,

informacion valida, novedosa, interesante y sobre todo compresible.



“Entre las técnicas tenemos:

1.3.1 Técnicas algebraicas y estadisticas: Se basan, generalmente, en
expresar modelos y patrones mediante formulas algebraicas.

1.3.2 Técnicas bayesianas: Se basan en estimar la probabilidad de
pertenencia (a una clase o grupo), mediante la estimacion de las
probabilidades condicionales inversas o a priori, utilizando para ello
el teorema de Bayes.

1.3.3 Técnicas basadas en conteos de frecuencias y tablas de
contingencia: Estas técnicas se basan en contar la frecuencia en la
que dos 0 mas sucesos se presenten conjuntamente.

Las ventajas de estas técnicas son: una buena efectividad, un considerable
ahorro en términos de mano de obra del experto, y cierta independencia del
dominio” [16].

Para el desarrollo del proyecto, utilizamos una de las técnicas bayesianas

como el algoritmo del NAIVE BAYES.

1.4 GENERACION DE UN CLASIFICADOR AUTOMATICO

Como antes se menciono las técnicas bayesianas fueron las que se escogieron
para el desarrollo de este proyecto, las cuales son usadas en la generacion de
un clasificador automatico.

“Un clasificador automatico se genera mediante la aplicacién de un conjunto
de ejemplos de clasificacion, constituido por documentos ya clasificados.
Generalmente existe una fase de entrenamiento durante la cual el clasificador

ajusta sus parametros de operacidén sobre la base de los errores cometidos



hasta lograr un nivel de efectividad aceptable. Los documentos presentados en
esta fase se consideran correctamente clasificados ” [3]

La finalidad del clasificador de correo electrénico es que utilice el conjunto de
mensajes que estan clasificados (bandeja de entrada y correo SPAM) para asi
instruirse del ejemplo para efectuar las tareas respectivas. El propdsito del
sistema es que parta sin conocimiento y que a futuro aprenda a descartar
mediante la intervencion del usuario. Ya que la clasificaciéon es un proceso que
sufre alteraciones no solo de forma, ni de fondo sino también por los cambios
de interés que tiene los usuarios; es necesario que sea ajustado después de

algun tiempo de uso.

1.4.1 CLASIFICADOR PROBABILISTICO NAIVE BAYES

Los CLASIFICADORES BAYESIANOS son clasificadores estadisticos, que
pueden predecir tanto las probabilidades del numero de miembros de clase,
como la probabilidad de que una muestra dada pertenezca a una clase
particular.

“Los clasificadores probabilisticos estan basados en la idea de que existe una
distribucion de probabilidad para definir la pertenencia de un documento con
respecto a un conjunto de clases.

El clasificador supone que la aparicién de una palabra en un documento es
independiente de la aparicion de las demas palabras. Esto es lo que se conoce
como la aproximacion "bag of words", utilizada en técnicas de recuperacion de

la informacién para simplificar el tratamiento matematico del problema. ” [3]



La “CLASIFICACION BAYESIANA” se basa en el TEOREMA DE BAYES, y los
CLASIFICADORES BAYESIANOS han demostrado una alta exactitud y

velocidad cuando se han aplicado a grandes bases de datos.

1.5 FILTROS BAYESIANOS

Los filtros bayesianos se basan en estadisticas de palabras que aparecen en
los correos no deseados, lo que hace el filtro es leer todos los correos que nos
llegan y una vez analizado su contenido, determinar segun las palabras que
contengan en la base de datos si son correos “SPAM” o no, si son correos
“SPAM” son enviados a su respectiva carpeta del mismo nombre de lo contrario
son enviados a la bandeja de entrada. Para que un filtro bayesiano funcione, lo
que tenemos que hacer es ensefiarle, marcando poco a poco todo el correo
basura que recibimos. Para que comience a ser efectivo el filtro debemos de
proporcionarles mensajes SPAM y no SPAM (mensajes buenos), de este

modo sabran diferenciar su contenido.

1.5.1 FILTRADO BAYESIANO

Utilizamos este método para la realizacion del SPAM, en nuestra base de datos
tenemos dos tablas llamadas palabrasSPAM y palabrasnoSPAM en las cuales
en una de ellas se almacena las palabras mas comunes catalogadas como
SPAM como son: VIAGRA, HIPOTECA, PESO etc. y en la otra las palabras
gue no son catalogadas como SPAM, después se las compara con el contenido
del mensaje entrante, es decir a medida que se va realizando las
comparaciones entre el contenido del correo electrénico con el contenido de las

tablas de la base de datos antes mencionadas, se van obteniendo las



probabilidades para luego determinar si dicho correo es SPAM o no, pero a lo
largo de este trabajo el lector podra encontrar con mas detalle como funciona el

filtro bayesiano desarrollado en este proyecto.

1.6 ¢QUE ES EL SPAM?

En pocas palabras el SPAM quiere decir envio indiscriminado de mensajes de
correo electrénico no solicitados, estos generalmente se tratan de publicidad de
ofertas de productos, bienes y servicios, de paginas web, etc.

“Actualmente, se calcula que entre el 60 y el 80% de los correos que se envian
son SPAM. EI SPAM es perjudicial para todos, hasta para la empresa que los
envia.” [4]

Pero el SPAM puede también servir como medio de propagacién de un peligro

mayor, como son los llamados virus informaticos.

1.6.1 CARACTERISTICAS
Los usuarios deben conocer las caracteristicas comunes que tienen los correos
basura denominados también como correos “SPAM” tales como asuntos

llamativos y contenido publicitario entre otras.

“Las principales caracteristicas son las que se presentan a continuacion:

> La direccion que aparece como remitente del mensaje no resulta
conocida para el usuario.

> El mensaje no suele tener direccion para reenviar.

> Presentan un asunto llamativo.

> El contenido es publicitario



> Aunque el método de distribucion mas habitual de este tipo de
“malware®™ [6] (software malicioso), es el correo electrénico, existen
diversas variantes, las cuales son: SPAM, SPIM, SPIT [7] y los SPAM

SMS.” [5]

Los enviados a través del correo electronico son los SPAM; los que se usan en
aplicaciones de tipo mensajeria instantanea son los llamados SPIM; también
tenemos los de publicidad a través de telefonia sobre Internet lamados SPIT y
por ultimo el SPAM destinado a enviarse a dispositivos moviles mediante SMS

(Short Message Service) se los denomina SPAM SMS.

1.6.2 TIPOS DE SPAM

La llegada de Internet a nuestras vidas ha traido una serie de beneficios pero
este enorme crecimiento de la red también ha acarreado una serie de
problemas para quienes se comunican a través de este medio y para quienes
brindan servicios de acceso a Internet.

“Hoy en dia, SPAM es una palabra familiar, ya que el 70-80% de todo el trafico
de correo es SPAM. En la mayor parte de los casos el SPAM es publicidad y la
experiencia nos muestra que los spammers escogen ciertos bienes y servicios
para promoverlos. ” [8]

El SPAM se ha convertido en una via para promocionar productos o servicios

ilegales o rechazables, como cadenas de dinero, acceso a pornografia, difusién

' Malware: Proviene de una agrupacion de las palabras malicious software. Este programa o
archivo, que es dafino para el ordenador, esta disefiado para insertar virus, gusanos, troyanos
0 spyware intentando conseguir algun objetivo, como podria ser el de recoger informacion
sobre el usuario o sobre el ordenador en si.



de pornografia infantil y otros. También se basan en el engafio a los clientes y

en falsas promociones para conseguir direcciones de usuarios.

1.6.2.1 SPAMs MAS COMUNES EN EL CORREO ELECTRONICO

Existen diferentes categorias de SPAM en los correos electronico entre las mas
comunes tenemos las siguientes: pornografia, salud y medicina, tecnologias
informaticas, finanzas personales, educacién/entrenamiento, loteria y juegos de

apuestas, comercial, politicos, religiosos y de hostigamientos.

Pornografia: “Incluye ofertas de productos disefiados para aumentar o mejorar

la potencia sexual, anuncios o enlaces a sitios pornograficos” [8]. Ejemplo:

Tema: Una ayuda muy barata para su ereccion :-)

iBuenos dias! jLe ofrecemos la Viagra mas barata del mundo! . La puede
comprar en: {ENLACE}

Sinceramente,
Liza Stokes

Figura 1.2 SPAM pornografico [8]

En la figura 1.2 se muestra un correo basura con contenido sexual, en el cual le
ofrecen el viagra mas barato del mundo captando la atencion del usuario, en

este caso los del sexo masculino.



Tecnologias_informaticas: “Incluye ofertas de hardware y software a bajo

precio, como también servicios para los usuarios de sitios web: hospedaje

(hosting), registro de dominios” [8]. Ejemplo:

Tema: Grandes ahorros en software OEM. Todas las mejores marcas a tu disposicion

¢ Buscas software de alta calidad a bajo precio? Nosotros tenemos lo que necesitas

Windows XP Professional 2002 ............. $50

Adobe Photoshop 7.0 ...................... $60

Microsoft Office XP Professional 2002 .... $60

Corel Draw Graphics Suite 11 ............. $60 y mucho mas...

Figura 1.3 SPAM de tecnologias informaticas [8]

En la figura 1.3 podemos observar el contenido de un correo basura

tecnoldgico con una lista software de alta calidad y a muy bajo costo.

Salud y medicina: “Incluye anuncios de sistemas para adelgazar, para el

cuidado de la piel, la cura de la calvicie, suplementos de dietas” [8]. Ejemplo:

Tema: Pierda hasta el 19% de su peso. Un nuevo sistema para adelgazar
esta aqui.

Hola, tengo una oferta especial para ti...
¢ QUIERES PERDER PESO?

El sistema mas poderoso de pérdida de peso ahora esta disponible sin
prescripcion médica. Completamente natural: Adipren720 j100% de
garantia, o te devolvemos el dinero! Mas detalles sobre Adipren720:
{ENLACE}

- Pierde hasta el 19% del peso de su cuerpo. - Pierde el 20-35% de grasa
abdominal.

- Reduccién del 40-70% de grasa subcutanea.

- Aumenta tu metabolismo en un 76,9% sin hacer ejercicios.

- Quema las grasas calorizadas.

- - Aumenta la confianza en ti mismo y la autoestima.

Figura 1.4 SPAM de salud y medicina [8]



En la figura 1.4 encontramos el contenido de un correo basura de salud, en el
cual se ofrece al usuario que tienen sobrepeso o que tienen algunas libritas de
mas; conseguir una apariencia mejor con un nuevo producto.

Finanzas personales: “Ofrece seguros, servicios de reduccion de deudas,

préstamos con bajos intereses” [8]. Ejemplo:

Tema: Los prestamistas compiten entre si...tu ganas.

Reduce tus pagos de hipoteca. jLos intereses estan creciendo! Dale a tu
familia la libertad financiera que se merece.Refinancia hoy y ahorra.
*Rapido vy facil
*CONFIDENCIAL
*Cientos de prestamistas
*100% gratis
*Obtén las mejores tasas
iSolicitalo hoy! {ENLACE]}. Cualquier crédito sera aceptado. Gracias. Llama
1-800-279-7310 o escribenos a: 1700 E. Elliot Rd. STE3-C4 Tempe, AZ.

Figura 1.5 SPAM de finanzas personales [8]
En la figura 1.5 se observa el contenido de un correo basura de finanzas
personales en la que le ofrecen a los usuarios refinanciar la deuda que posee,
con la facilidad del que el crédito sea aprobado inmediatamente.
Educacion: “Incluye ofertas de seminarios, entrenamientos y diplomaturas en

linea” [8]. Ejemplo:

Tema: Obtén un diploma de licenciatura o doctorado desde tu casa.

Llama a {numero de teléfono} para averiguar sobre nuestros programas de
graduacion. Si estas buscando un grado de licenciatura, doctorado o MBA
Podemos darte credenciales completamente verificables para que hagas
carrera. BACK ON TRACK!

Sin examenes ni tesis. Llama: {Teléfono} Call: {Phone Num.}.

Figura 1.6 SPAM de educacion / entrenamiento [8]

En la figura 1.6 encontramos un correo basura de educacién cuyo contenido
esta dirigido para los usuarios que desean obtener un grado de licenciatura o

doctorado, pero que no cuenta con mucho tiempo libre.



Politico: “Incluye cartas calumniantes o amenazas politicas de extremistas y
posibles terroristas. A pesar de que estos son sélo mensajes molestos para los
usuarios, las fuerzas de seguridad necesitan hacer un seguimiento de estos
envios, ya que pueden dar pistas sobre amenazas reales o ser un medio de

comunicacion real entre los terroristas”. [8]

Debemos recalcar que algunas categorias de SPAM son mas peligrosas que
otras; considerando que algunos de los mensajes contienen proposiciones de
negocios no solicitadas, mientras que otros podrian contener algun tipo de

virus.



2.- ANALISIS DEL SISTEMA

A lo largo de este capitulo se encontrara el analisis de los requerimientos y las
herramientas necesarias para el desarrollo de este proyecto.
2.1 DEFINICION DE REQUERIMIENTOS DEL SISTEMA
El sistema debe cumplir con los siguientes requerimientos:
» Analizar correos electronicos en el médulo de administracion.
e Determinar el comportamiento de los usuarios dentro de la
empresa.
e Organizar los correos de acuerdo al comportamiento del usuario.
» Analizar correos electrénicos en el médulo del usuario.
e Organizar correos de acuerdo a las preferencias.
e Organizar correos de acuerdo a sus atributos.
» Detectar correos SPAM.
= Eliminar correos considerados como SPAM.
La implementacion de cada uno de estos requerimientos del sistema brindara
al usuario mayor facilidad en el uso de la informacion que contenga en su

cuenta electrénica, obteniendo como resultado una menor pérdida de tiempo.

2.2 DEFINICION DE LOS ALCANCES DEL SISTEMA
Contemplando los requerimientos del sistema, se han definido los siguientes
alcances:
Los correos que residen en el servidor por parte de todos los usuarios podran
ser organizados y clasificados de las siguientes maneras:

e Organizados por asunto.

e Organizados por remitente o destinatario.



¢ Organizados por fecha de recepcion o envio.
e Organizados por prioridad.
¢ Clasificados por espacio en buzén.
¢ Clasificados por utilizaciéon de correo.
Los usuarios podran clasificar sus correos mediante:
e Grupos personalizados por los usuarios.
e Asunto y remitente
e Clasificados por prioridad.

¢ Clasificados por fecha.

La deteccion de SPAM se va a realizar mediante el analisis del contenido de

los correos entrantes.

2.3 ESPECIFICACION DEL SISTEMA
El sistema consta de dos roles:

2.3.1 Modulo de administracion

2.3.2 Mdbdulo del usuario
La creacion de estos dos mddulos surgen de la necesidad de que tanto el
administrador y los usuarios de las cuentas electrénicas, puedan organizar y
clasificar la informacion de dichas cuentas en una manera mas eficaz.

2.3.1 Mddulo de administracion: El sistema debera:

1.- Autentificar mediante un administrador de correo del MAIL SERVER.
2.- Una vez autentificado se debera receptar todos los correos almacenados

en el MAIL SERVER.



3.- Ya listado los correos, se procedera a la organizaciéon y clasificacion de

éstos segun el criterio del administrador. Los que seran:

= Clasificados por espacio en buzon
= Clasificados por utilizacion de correo
Estas clasificaciones, permitiran al administrador conocer cuales son los
usuarios que ocupan mayor espacio en su correo, asi también cuales son los
que reciben correos SPAM, y otro tipo de informacion.
2.3.2 Mdbdulo del usuario: El sistema debera:
1. Verificar la cuenta del usuario registrada en el MAIL SERVER la cual
contiene la informacion del mismo y a su vez autentificar la cuenta ya
existente.
2.- Una vez autentificado se debera receptar todos los correos almacenados
para dicha cuenta.
3.- Una vez listado los correos, se procedera a su organizacién. Los que

seran:

» Organizar correos de acuerdo a las preferencias.
= Por grupos personalizados por los usuarios: El usuario podra crear
diferentes grupos para el almacenamiento de sus correos entrantes.
» Organizar correos de acuerdo a sus atributos.
» Por el asunto y remitente: El usuario podra clasificar sus correos
mediante el remitente o realizando una clasificacion filtrando el campo

asunto por medio de un criterio establecido por el usuario.



» Clasificados por prioridad: Sera organizada por medio de prioridades
y se clasificara mediante busqueda personalizada para datos
establecidos por el sistema de correo.

e Clasificados por fecha: Sera organizado descendentemente o
ascendentemente y se clasificara mediante una busqueda personalizada
de acuerdo a un periodo deseado.

» Eliminar correos considerados como SPAM.
Como se puede observar el médulo de usuario contiene varias opciones que le
permitiran, manipular mas eficazmente la informacion que se encuentre en el
correo electronico.
2.4 HERRAMIENTAS PARA LA IMPLEMENTACION DEL SISTEMA
El sistema sera implementado con herramientas actuales y adaptables a los
requerimientos exigidos por el mismo, permitiendo con esto tener una gran

eficiencia, un facil uso y a su vez tenga una mayor escalabilidad.

Servidor de Correo

I

WINDOWS 2003 SERVER | Sistema operativo

EXCHANGE SERVER 2003 | Contenedor de correos

Tabla 2 Software utilizado para el desarrollo del proyecto _ servidor
Fuente: Autores



Cliente

WINDOWS XP PROFESSIONAL | Sistema operativo

VISUAL C# NET Ambiente de desarrollo
SQL SERVER 2005 Motor de base de datos
Crystal Reports Generador de reportes

Tabla 3 Software utilizado para el desarrollo del proyecto _ cliente
Fuente: Autores

241 PLATAFORMAS

Se eligio trabajar con la plataforma Microsoft Windows XP Professional, debido
a que es una plataforma que provee los entornos de escritorio mas usados a

nivel personal, empresarial y corporativo.

2.4.2 HERRAMIENTAS DE DESARROLLO

VISUAL C# NET: Se utilizd6 este lenguaje ya que es de propédsito general
orientado a objetos creado por Microsoft para su nueva plataforma, ademas
ofrece al programador una interfaz comun para trabajar de manera cémoda y

visual con cualquiera de los lenguajes de la plataforma .NET

SQL SERVER 2005: Se utilizé SQL SERVER 2005 porque ademas de las
ventajas que nos brinda al ser una herramienta de facil uso respecto al ingreso
y manipulacion de los datos, nos ofrece métodos para acceder a la informacion,
desde el sistema, de una manera rapida como son los Store-Procedure. Como
usuario de la herramienta se puede planear trabajos en varios servidores,

acceder a archivos en otros equipos, realizar copias de seguridad en



ubicaciones de red, mandar notificaciones mediante e-mail, hacer
modificaciones en el registro, entre otros beneficios.

Siendo administrador de la base de datos se tienen otros beneficios tales como
poder crear y modificar cuentas de usuario, tener acceso a las claves de
registros, acceso total al sistema de archivos del equipo, iniciar o detener los
servicios del SQL Server, poder acceder a los registros de equipos clientes (si
se van a utilizar controladores ODBC), poder utilizar el monitor del sistema y

crear registros de log de cualquier tipo de contador, entre otros beneficios.



3. DISENO E IMPLEMENTACION DEL SISTEMA

3.1 DISENO

El propdsito de este capitulo es que el lector comprenda el disefio que se
realizd para el desarrollo del proyecto. Ademas de definir las estrategias de
disefio que se utilizd para la implementacion.

3.1.1 DISENO DE CLASES

Documentacion de actores

Nombre: Administrador del MAIL SERVER.
Descripcion: Es el que se encarga de la clasificacién de los usuarios de
acuerdo al uso del correo y al espacio de disco que utilizan.

Funcionalidad: Interviene como actor primario en los casos de uso.

Nombre: Usuarios.
Descripcion: Son los encargados de organizar y clasificar sus propios
correos de acuerdo a sus preferencias.

Funcionalidad: Interviene como actor primario en los casos de uso.

Nombre: MAIL SERVER o servidor de correos.
Descripcion: Es que proporciona al sistemas los datos de usuarios para
realizar el analisis correspondiente.

Funcionalidad: Interviene como actor secundario en los casos de uso.



Lista de casos de uso

Caso de Uso 1: Autentificar el usuario como administrador de MAIL
SERVER.

Caso de Uso 2: Clasificar a los usuarios en el modulo de administracion
por el espacio de buzoén.

Caso de Uso 3: Clasificar a los usuarios en el modulo de administracion
por el uso de correo.

Caso de Uso 4: Autentificar al usuario con su cuenta de correo.

Caso de Uso 5: Organizar los correos en el médulo del usuario.

Caso de Uso 6: Detectar correos SPAM en el médulo del usuario.

Caso de Uso 7: Marcar correo SPAM en el modulo del usuario.

Caso de Uso 8: Determinar que contactos indirectos pueden formar

parte de la listas de contactos del usuario.



DIAGRAMA DE CASOS DE USO

SISTEMA

Lo Autentificar el usuario como el
administrador del MAIL SERVER

J Clasificar alos usuarios en la

interfaz del administrador por el

Administrador espacio de buzén
del MAIL

SERVER

(actor
primario) Clasificar a los usuarios en la

interfaz del administrador por el

uso de correo

Autentificar al usuario con su
cuenta de correo

| \

U(Saft’gro Organizar los correos a nivel de
) . usuario
primario)

Detectar correos SPAM a nivel
de usuario

Marcar correo SPAM a nivel de
usuario

Determinar que contactos
indirectos pueden formar parte
de lalista de contactos del
usuario

Figura 3.1 Diagrama de casos de uso
Fuente: Autores




DESCRIPCION DE LOS CASOS DE USOS

En esta seccion el lector encontrara una descripcion breve de los casos de uso

que forman parte del desarrollo de este proyecto.

Caso de Uso 1:

Nombre: Autentificar el usuario como administrador de MAIL SERVER.
Descripcién: Este caso de uso permite ingresar al administrador del MAIL
SERVER, donde el podra realizar la clasificacion de los usuarios de acuerdo al
uso y espacio de disco que utilizan.

Notas: Solo los administradores del sistema podran validarse por seguridad.

Caso de Uso 2:

Nombre: Clasificar a los wusuarios en la interfaz del administrador
por el espacio de buzon.

Descripcién: Este caso de uso permite al administrador obtener la informacion

sobre los usuarios que ocupan mayor espacio en el buzon.

Notas: Se forman grupos de acuerdo al espacio de buzdn que ocupan los

usuarios.

Caso de Uso 3:

Nombre: Clasificar a los usuarios en la interfaz del administrador por el uso de
correo.

Descripcién: Este caso de uso permite al administrador obtener la informacion

sobre el uso de correo con respecto al usuario.

Notas: Se forman grupos de acuerdo al uso de la cuenta de correo que posean

los usuarios.



Caso de Uso 4:

Nombre: Autentificar al usuario con su cuenta de correo.

Descripcién: Este caso de uso permite ingresar a los usuarios, donde el
podra organizar su correos de acuerdo a sus necesidades.

Notas: Cada wusuario podra ingresar con su usuario y contrasefa

respectivamente.

Caso de Uso 5:

Nombre: Organizar los correos en el médulo del usuario.

Descripcidn: Este caso de uso el usuario podra organizar los correos por los
campos asunto, remitente o destinatario, fecha de recepcién o envio y por
prioridad.

Notas: La organizacién se lo hara alfabéticamente.

Caso de Uso 6:

Nombre: Detectar correos SPAM en el médulo del usuario.

Descripcion: En este caso de uso el usuario podra saber si los correos que
recibe son o no un SPAM, asi poder eliminarlos.

Notas: La deteccion de los correos SPAM, se realiza cuando el usuario inicie

su sesion.

Caso de Uso 7:
Nombre: Marcar correo SPAM en el médulo del usuario.
Descripcion: En este caso de uso el usuario podra marcar como correo

SPAM, a los correos que no fueron detectados por el filtro.



Notas: No existe limite para la cantidad de correo que el usuario considere

como SPAM.

Caso de Uso 8:

Nombre: Determinar que contactos indirectos pueden formar parte de la listas
de contactos del usuario.

Descripcién: En este caso de uso el usuario podra decidir, cuales de sus

contactos indirectos pueden formar parte de la lista de contactos.

Notas: Aqui el usuario podra determinar cuales son los contactos indirectos

que envian correos SPAM.

DESCRIPCION DE_ESCENARIOS

A continuacion se describe cada uno de los escenarios que se producen dentro

de cada caso de uso anteriormente descrito.

Caso de Uso 1: Autentificar el usuario como Administrador de MAIL SERVER.
El desarrollo de los siguientes escenarios de este caso de uso, se lleva acabo
cuando el administrador realiza el ingreso a la interfaz que proporciona el
sistema como ayuda para él.

Escenario 1.1.- Ingreso exitoso de usuario y contrasena.

Suposiciones:

e El usuario del sistema han ingresado su respectivo usuario correctamente.

e El usuario del sistema han ingresado su contrasefia correctamente.
Resultados:

¢ Se habilitara las respectivas opciones del menu segun el perfil que posean.



Este escenario se convertira en exitoso solo y solamente si el administrador

ingreso su usuario y contrasefa correctamente.

Escenario 1.2.- Ingreso no exitoso por usuario incorrecto.

Suposiciones:

e El usuario del sistema han ingresado incorrectamente su usuario.
Resultados:

e Se pedira que ingrese nuevamente su usuario.

Este escenario se convertira no exitoso debido a que el administrador no

ingreso correctamente su usuario.

Escenario 1.3.- Ingreso no exitoso por contrasefa incorrecta.

Suposiciones:

e El usuario del sistema han ingresado incorrectamente su contrasenfa.
Resultados:

e Se pedira que ingrese nuevamente su contrasena.

Este escenario se convertira no exitoso debido a que el administrador no

ingreso correctamente su contrasena.

Escenario 1.4.- Ingreso no exitoso por no haber ingresado los datos que son
exigidos.

Suposiciones:

e El usuario del sistema no ingreso6 su usuario.

e El usuario del sistema no ingreso su contrasefa.

Resultados:

e Se pedira que ingrese nuevamente el dato exigible correspondiente.



Este escenario se convertira no exitoso debido a que el administrador no

ingreso ninguno de los campos solicitado como son el usuario y contrasena.

Escenario 1.5.- Ingreso no exitoso por fallas técnicas correspondientes al
ingreso del usuario o contrasefia.
Suposiciones:
e Se tiene problemas al momento de la validacion de la informacién
ingresada debido a un problema con la base de datos.
Resultados:

¢ Mensaje que indique la causa del problema.

Caso de Uso 2: Clasificar a los usuarios en la interfaz del administrador
por el espacio de buzoén.

En el siguiente escenario de este caso de uso se describe la informacion que

podra observar el administrador cuando presione el boton de clasificacion por

espacio de buzon.

Escenario 2.1.- Clasificacion exitosa por espacio en el buzon.

Suposiciones:

o El administrador verifica los espacios de los buzones de las cuentas de los
correos de los usuarios y los clasifica.

Resultados:

e El servidor muestra los correos clasificados segun su tamano.



Caso de Uso 3: Clasificar a los usuarios en la interfaz del administrador
por el uso de correo.

En el siguiente escenario de este caso de uso se describe la informacion que

podra observar el administrador cuando presione el boton de clasificacion por

uso de correo.

Escenario 3.1.- Clasificacion exitosa por uso de correo.

Suposiciones:

e El servidor almacenara las cuentas clasificadas segun las cantidades de
envio que realicen los usuarios.

Resultados:

e El servidor muestra los correos clasificados segun el uso de la cuenta de

correo.

Caso de Uso 4: Autentificar al usuario con su cuenta de correo.
El desarrollo de los siguientes escenarios de este caso de uso, se lleva acabo
cuando los usuarios realizan el ingreso a su cuenta de correo con su

respectivo usuario y contrasefa.

Escenario 4.1.- Ingreso exitoso de usuario y contrasena.

Suposiciones:

e El usuario de la cuenta ha ingresado su respectivo “usuario” correctamente.
= El usuario del sistema han ingresado su “contrasena” correctamente.
Resultados:

= Se habilitara las respectivas opciones del menu segun el perfil que posean.



Este escenario se convertira en exitoso solo y solamente si el usuario ingresé

Su usuario y contrasena correctamente.

Escenario 4.2.- Ingreso no exitoso por usuario incorrecto.

Suposiciones:

e El usuario de la cuenta ha ingresado incorrectamente su “usuario”.
Resultados:

e Se pedira que ingrese nuevamente su usuario.

Este escenario se convertira no exitoso debido a que el usuario no ingreso

correctamente su usuario.

Escenario 4.3.- Ingreso no exitoso por contrasefa incorrecto.

Suposiciones:

e El usuario de la cuenta ha ingresado incorrectamente su contrasefa.
Resultados:

e Se pedira que ingrese nuevamente su contrasefa.

Este escenario se convertira no exitoso debido a que el usuario no ingreso

correctamente su contrasena.

Escenario 4.4.- Ingreso no exitoso por no haber ingresado los datos que son
exigidos.

Suposiciones:

e El usuario del sistema no ingreso su usuario.

e El usuario del sistema no ingreso su contrasefa.

Resultados:

e Se pedira que ingrese nuevamente el dato exigible correspondiente.



Este escenario se convertira no exitoso debido a que el administrador no

ingreso ninguno de los campos solicitado como son el usuario y contrasena.

Escenario 4.5.- Ingreso no exitoso por fallas técnicas correspondientes al
ingreso del “usuario” o “contrasena”.
Suposiciones:
e Se tienen problemas al momento de la validacion de la informacién
ingresada debido a un problema con la base de datos.
Resultados:

¢ Mensaje que indique la causa del problema.

Caso de Uso 5: Organizar los correos a nivel de usuario.
En los siguientes escenarios de este caso de uso se describen cada una de las
organizaciones de correos que el usuario podra realizar dentro de su respectiva

cuenta de correo.

Escenario 5.1.- Organizacion exitosa de los correos electronicos por asunto.

Suposiciones:

e El sistema permitira la organizacion de los correos mediante la accion del
ratdn sobre la cabecera del asunto.

Resultados:

e Se mostraran los correos listados por el campo asunto, ya sea
ascendente o descendentemente en orden alfabético.

El escenario es exitoso cuando el sistema realiza la organizacién de los correos

electrénicos por asunto, mostrando la informacion correspondiente.



Escenario 5.2.- Organizacion no exitosa de los correos electronicos por
asunto.

Suposiciones:

e El sistema no puede realizar la organizacién de los correos, por alguna
falla técnica por ejemplo: conexion a la red.

Resultados:

e Se mostrara un mensaje para informar que la operacién no se ha podido
realizar.

El escenario es no exitoso por alguna falla técnica producida internamente o

externamente en el sistema.

Escenario 5.3.- Organizacion exitosa de los correos electronicos por remitente
o destinatario.

Suposiciones:

e El sistema permitira la organizacion de los correos mediante la accion del
ratdn sobre la cabecera del remitente o destinatario.

Resultados:

e Se mostrara los correos listados por el campo de remitente o destinatario,
ya sea ascendente o descendentemente en orden alfabético.

El escenario es exitoso cuando el sistema realiza la organizacién de los correos

electréonicos por remitente o destinatario, mostrando la informacién

correspondiente.



Escenario 5.4.- Organizacion no exitosa de los correos electrénicos por
remitente o destinatario.

Suposiciones:

e El sistema no puede realizar la organizacion de los correos, por alguna falla
técnica por ejemplo: conexién a la red.

Resultados:

e Se mostrara un mensaje para informar que la operacién no se ha podido
realizar.

El escenario es no exitoso por alguna falla técnica producida internamente o

externamente en el sistema.

Escenario 5.5.- Organizacion exitosa de los correos electronicos por fecha de

envio o recepcion.

Suposiciones:

e El sistema permitira la organizacion de los correos mediante la accion del
ratdn sobre la cabecera de la fecha de envio o sobre la cabecera de fecha
de recepcion.

Resultados:

e Se mostrara los correos listados por el campo de fecha de envid o
recepcion, ya sea ascendente o descendentemente en orden alfabético.

El escenario es exitoso cuando el sistema realiza la organizacién de los correos

electréonicos por fecha envio o recepcion, mostrando la informacién

correspondiente.



Escenario 5.6.- Clasificacion no exitosa de los correos electronicos por fecha
de envio o recepcion.

Suposiciones:

e El sistema no puede realizar la organizacion de los correos, por alguna falla
técnica por ejemplo: conexién a la red.

Resultados:

e Se mostrara un mensaje con la causa del problema.

El escenario es no exitoso por alguna falla técnica producida internamente o

externamente en el sistema.

Escenario 5.7.- Organizacion exitosa por prioridad.
Suposiciones:
e El administrador verifica los datos, organiza segun las prioridades de los

correos de los usuarios.

e El servidor debe de tener almacenados y organizados los correos de los
usuarios de acuerdo a las prioridades.
Resultados:

e Se muestra los correos organizados por su prioridad.

Caso de Uso 6: Detectar correos SPAM a nivel de usuario.
En los siguientes escenarios de este caso de uso se muestra la aplicacion del

filtro Anti-SPAM que hemos desarrollado en el proyecto.

Escenario 6.1.- Deteccidn exitosa de correo SPAM.

Suposiciones:



¢ La informacion contenida en el correo es considerada publicidad.
Resultados:

e El usuario podra eliminar el correo SPAM si el lo desea.

Los correos SPAM detectados por el filtro seran almacenados en una carpeta

designada para estos.

Escenario 6.2.- Deteccion no exitosa de correo SPAM.

Suposiciones:

¢ La informacién que contenia el correo no en realidad un SPAM.

e La informacién que contenia el correo no cumple con las reglas que
tenemos para ser considerado un SPAM.

Resultados:

e El usuario podra revisar su correo y sin eliminar ninguno de sus correos.

Si existe un correo que el usuario considere como SPAM podra ser marcado

como tal.

Caso de Uso 7: Marcar correo SPAM a nivel de usuario.
En los siguientes escenarios de este caso de uso se muestra como el filtro Anti-
SPAM que hemos desarrollado en este proyecto, adquiere el conocimiento

necesario para ser eficiente.

Escenario 7.1.- Determinacién exitosa de correo SPAM
Suposiciones:
e La informacion contenida en el correo es considerada publicidad para el

usuario.



Resultados:
e El wusuario podra marcar el correo considerado como SPAM vy
automaticamente este se almacenara en la carpeta que ha sido designada

para este.

Caso de Uso 8: Determinar que contactos indirectos pueden formar parte de la
listas de contactos del usuario.

En los siguientes escenarios de este caso de uso se muestra el desarrollo que

les permitira a los usuarios determinar que contactos indirectos pueden formar

parte de su lista de contactos.

Escenario 8.1.- Determinacion exitosa de contactos indirectos.

Suposiciones:

e El usuario presiona en el botén que realiza la acciéon de mostrar todos los
contactos indirectos que dicho usuario posee.

Resultados:

e El usuario podra seleccionar los contactos indirectos que desea que
pertenezcan a su lista de contactos.

El escenario es exitoso solo y solamente si el sistema muestra de manera

eficiente todos los contactos indirectos que posea el usuario.



DIAGRAMAS DE INTERACCION DE OBJETOS

Caso de Uso 1: Autentificar el usuario como administrador de MAIL SERVER.

Base de
Administrador Formulario datos
' Ingresar datos i i
i . —
: : Envia datos L
. “Usuario ingresado ! 1 Verifica
i correctamente” \ 71 datos

Figura 3.2 Escenario 1.1 Ingreso exitoso de “usuario” y “contrasefia”.
Fuente: Autores

Administrador Formulario

Ingresar datos

\ 4

“Usuario incorrecto, digite N
nuevamente los datos” Verifica
datos

B k) G bbb b

Figura 3.3 Escenario 1.2 Ingreso no exitoso por “usuario” incorrecto.
Fuente: Autores



Administrador Formulario

Ingresar datos

v

“Contrasena incorrecta,
digite nuevamente los .
» Verifica
datos
datos

B ) G bbb e

Figura 3.4 Escenario 1.3 Ingreso no exitoso por contrasefa incorrecta.
Fuente: Autores

Administrador Formulario

Ingresar datos

\ /

(—

[P
<

“Ingrese todos los datos que

son exigidos Falto un dato

1

I

I

1

:

1 .

1 de ingreso que
' son exigidos.
1

1

1

1

1

I

I

I

R G e b el

Figura 3.5 Escenario 1.4 Ingreso no exitoso por no haber ingresado los

datos que son exigidos.
Fuente: Autores



Administrador Formulario

Ingresar datos

v

“No se pudo almacenar los

datos No se pueden

almacenar los
datos por falla

B il G bbb e

Figura 3.6 Escenario 1.5 Ingreso no exitoso por fallas técnicas

correspondientes al ingreso del “usuario” o “contrasefia”.
Fuente: Autores

Caso de Uso 2: Clasificar a los usuarios en el médulo de administracion

por el espacio de buzén.

Admini q Repositorio de Sistema
ministrador correos clasificador
1 1 1
1 1
Verifica espacios | |
de los buzones de E E
I a Fnvia datos :
1
Fnvia datos
Muesira dat v Busca
~ 11esTtra aarns < datOS

espacio del disco
Datos clasificados
segun su tamafo

Envia datos
Muestra clasificados

Clasificar segun el \
datos :

[
[l

&
<«

L ]
Figura 3.7 Escenario 2.1 Clasificacion exitosa por espacio en el buzon.
Fuente: Autores




Caso de Uso 3: Clasificar a los usuarios en el médulo de administracién por

el uso de correo.

— Repositorio Sistema
Administrador de correos clasificador
Verifica los i
correos mas |
ntilizadne '
- Envia datos '
> :—
,:4_'
Envia datos
Busca
Muestra datos < datos

A

Clasifica segun su

utilizacion
R Correos clasificados
v segun su utilizacién
;'_.
'I
, -
Envia correos
Muestra clasificados Almacen
datos a datos

1
1
1
1
1
I
I
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I
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1
1
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1
1
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1
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Figura 3.8 Escenario 3.1 Clasificacién exitosa por uso de correo.
Fuente: Autores.

Caso de Uso 4: Autentificar al usuario con su cuenta de correo.

Base de
Usuario Formulario datos

! Ingresar datos ! !

1 ;: :

1 1 1

| — —
1 1 1

1 1 1

' “Usuario ingresado ' , i Almacena
| correctamente” ! Envia-datos ': datne
e ! |

1 1 1

1 1 1

| : :

Figura 3.9 Escenario 4.1 Ingreso exitoso de “usuario” y “contrasena”.
Fuente: Autores.



Usuario Formulario

Ingresar datos

\ 4

“Usuario incorrecto, digite B
nuevamente los datos” Verifica
datos

B i il kbl

Figura 3.10 Escenario 4.2 Ingreso no exitoso por “usuario” incorrecto.
Fuente: Autores.

Usuario Formulario

Ingresar datos

\ 4

“Usuario incorrecto, digite B
nuevamente los datos” Verifica
datos

e e atale

Figura 3.11 Escenario 4.3 Ingreso no exitoso por “contrasefa” incorrecta.
Fuente: Autores.



Usuario Formulario

Ingresar datos

\ 4

1
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1
1
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1
1
1
“Ingrese todos los datos —

que son exigidos Falto un dato

de ingreso que
son exigidos.

B etk R bbbl

Figura 3.12 Escenario 4.4 Ingreso no exitoso por no haber ingresado los

datos que son exigidos.
Fuente: Autores

Usuario Formulario

Ingresar datos

I A

“No se pudo almacenar los ¢——

datos No se pueden

almacenar los
datos por falla

R G e b el

Figura 3.13 Escenario 4.5 Ingreso no exitoso por fallas técnicas

correspondientes al ingreso del “usuario” o “contrasefia”.
Fuente: Autores.



Caso de Uso 5: Organizar los correos en el médulo del usuario.

Usuario Sistema
organizador

Peticiéon de ordenar
correos por asunto

\ 4

Organiza
correos

“transaccion exitosa”
se listan todos los
correos ordenados

B bbb e bbb

Figura 3.14 Escenario 5.1 Organizacion exitosa de los correos electronicos

por asunto.
Fuente: Autores.

Usuario Sistema
organizador

Ingresa datos para

oraanizar )
Organiza

correos

“transaccion no
exitosa” no se
encontraron correos
con ese criterio

B i ittt

Figura 3.15 Escenario 5.2 Organizacion no exitosa de los correos

electronicos por asunto.
Fuente: Autores.



Usuario Sistema
organizador

Peticion de ordenar correos
por remitente o destinatario

Organiza
correos

\ 4

“transaccion exitosa”
se listan todos los correos
organizados

B bt sl

Figura 3.16 Escenario 5.3 Organizacion exitosa de los correos electrénicos

por remitente o destinatario.
Fuente: Autores.

Usuario Sistema
organizador

Ingresa datos para

oraanizar .
Organiza

correos

“transacciéon no
exitosa” no se
encontraron correos
con ese criterio

B W bbb bl

Figura 3.17 Escenario 5.4 Organizacion no exitosa de los correos

electronicos por remitente o destinatario.
Fuente: Autores.



Usuario Sistema
organizador

Ingresa datos a
organizar
Organiza

correos

“transaccion exitosa”
Se listan organizados los
correos

iy Ui b bbbl

Figura 3.18 Escenario 5.5 Organizacion exitosa de los correos electrénicos

por fecha de envio o recepcion.
Fuente: Autores.

Usuario Sistema
organizador

Ingresa datos a
organizar

\ 4

Organiza
correos

“transaccion no exitosa”
no se encontraron los
correos organizados por
fecha de envio o recepcién

A

Figura 3.19 Escenario 5.6 Organizacion no exitosa de los correos

electrénicos por fecha de envio o recepcion.
Fuente: Autores.



Repositorio de Sistema
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Usuario correos Organizador
' Verifica los ! |
' datos : |
| > Envia datos —
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: Organiza | :
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Figura 3.20 Escenario 5.7 Organizacion exitosa por prioridad.

Fuente: Autores.

Caso de Uso 6: Detectar correos SPAM en el mdédulo del usuario.

Repositorio de

Usuario correo
E Envia sus datos E
: —
| —
| 3 _ l Verifica si la
 “transaccion exitosa” | informacion
| el correo si es SPAM ' que contiene
< ! el correo es un
| : SPAM

Figura 3.21 Escenario 6.1 Deteccion exitosa de correo SPAM.

Fuente: Autores.



Repositorio de
Usuario correo

Envia sus datos

\ 4

“transaccion no exitosa”
El correo no es un
SPAM

Verificando si
la informacion
que contiene
el correo es un
SPAM

B ) GEE LR bRl EEb bt

Figura 3.22 Escenario 6.2 Deteccidén no exitosa de correo SPAM.
Fuente: Autores.

Caso de Uso 7: Marcar correo SPAM en el modulo del usuario.

Usuario Base de datos

Marca correo como

SPAM _
Analiza 'y

“ L guarda el
transaccion contenido
exitosa” se guardo el del correo

contenido del correo.

B kbbb e bbb

Figura 3.23 Escenario 7.1 Determinacién exitoéa de correo SPAM.
Fuente: Autores.



Caso de Uso 8: Determinar que contactos indirectos pueden formar parte de

la lisa de contactos del usuario.

Usuario Base de datos

Solicita lista de
contactos indirectos

Seleccion

) - de
_ trapsacmon contactos
exitosa” Muestra los indirectos

contactos indirectos

Rl bbb e bl

Figura 3.24 Escenario 8.1 Determinacion exitosa de contactos indirectos.
Fuente: Autores.

3.1.2 DISENO DE BASE DE DATOS

Diagrama entidad - relacion

El disefio de la base de datos esta representado por medio del diagrama

entidad-relacion que mostramos a continuacion:



' DIAGRAMA LOGICO DE LA BASE DE DATOS

correo__adjunto
id_correo palabraNC

id_adjunto ¢ id_palabra_nc
palabra_nc

l=0—————— |

correo
% id_correo contacto_ correo

destinatario ¥ id_correo contactos

adjunto
% id_adjunto

remitente login % login

cc espacio_buzon nombre

nombre_archiv o

cco apellido
ruta
asunto departamneto
id_tarea

prioridad tipo_acceso

> id_correo
grupo cargo =

% id_grupo alias &
nombre g

fecha_creacion o
es_spam — tarea_adjunto

login

contenido

fecha_recepcion

fecha_envio

estado id_tarea

descripcion

id_adjunto

% dir__contacto
palabra_correo 9 id_dir
¢ id_correo calle_c tarea
‘W id_tarea
telf_contacto asunto

id__palabra cuidad_c

" ais
W id_telf P comienzo
% il calle_t

celular fecha_v encimiento

. cuidad_t
palabra conv encional oai estado
. ogin
W@ id_palabra trabajo nota
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palabra otro login

provincia_t

login

foto

Figura 3.25 Diagrama entidad - relacion
Fuente: Autores.



3.1.4 DIAGRAMA DE COMPONENTES DEL SISTEMA
Componentes del sistema: El sistema estd compuesto por dos mdodulos, en
las cuales los usuarios podran manipular, clasificar y organizar la informacién
de los correos y usuarios. Estos modulos son:

» Moddulo de administracion

» Mddulo del usuario
Ambos modulos estan conformados por tres moédulos como lo indica la

siguiente figura:

INGRESO AL SISTEMA-

Usuario: Apinto
Contrasefia

Aceptar | Cancelar |

Procesador de
Clasificacion y
Organizacion

1 1
1 1
1 I
I 1
1 1
1 1
1 1
Médulo de ' | Médulo de
) 1 4 H 1
Autentificacion ! Modulo de Procesamiento | Reportes
de los Datos del I de Informacion 1 de los Resultados
1 1
1 1
1 1
1 1
1 1
1 1
1 I
I 1
1 1

Administrador de los
Procesamientos

Procesador del
Algoritmo

Figura 3.26 Diagrama de los componentes del sistema de los modulos de

administracion y de usuario.
Fuente: Autores.

La figura 3.26 representa los modulos del sistema en el modulo del usuario y
administracién en el cual se pueden visualizar 3 médulos importantes:

1. Médulo de autentificacion de los datos del administrador

2. Médulo de procesamiento de informacién

3. Moédulo de salida
El Mdédulo de autentificacion de los datos del administrador, contendra el
‘usuario” y “contrasefa” del administrador o de algun usuario, permitiéndoles

manipular los correos correspondientes de los usuarios que se encuentra en



el MAIL SERVER, en el caso de ser administrador. Mientras que si es usuario
le permite el ingreso a su correo con el fin de poder manipular la informacién
que contenga el mismo.

El Médulo de procesamiento de informacion, esta conformado por el
procesador de clasificacion y organizacion de correos de la base y el
procesador del algoritmo.

El Médulo de salida hace referencia a la interfaz de facil uso en la cual se
muestren las diferentes respuestas del sistema  dependiendo de las
necesidades del usuario.

3.1.5 DISENO DE FLUJO DE INFORMACION

En la siguiente figura hacemos una representacion del flujo de informacion del

proyecto, esencialmente de la parte del desarrollo del filtro Anti-SPAM.

El servidor de correo analiza los correos en primer
lugar.

Los mensajes que llegan son procesados para que
el clasificador (algoritmo) emita una decision de
clasificacion (si es o no SPAM).

El clasificador (algoritmo) calcula la probabilidad de
pertenencia de un documento dado a cada una de
las clases disponibles.

Probabilidad: Cantidad de correos de entrenamiento
que son SPAM y que no son, si existe alguna
palabra dentro del mismo a la cual se le pueda
obtener la probabilidad.

Determina si el contenido del correo analizado es o
no SPAM, si lo es, los coloca en una carpeta “Es
SPAM”. dentro del sistema.

Figura 3.27 Disefio de flujo de informacion
Fuente: Autores.



3.1.6 DISENO DE INTERFAZ DEL USUARIO
Para la elaboracién del sistema se ha decidido crear una plantilla principal a

nivel de usuario mostrada en el siguiente grafico, donde tendra las siguientes

opciones:
e Correo
e Calendario
e Tareas
e Contactos
El disefio de esta plantilla fue tomada en base a los diferentes correo

electronicos que existen en la Web, pensando en la facilidad de uso para los

. hn‘ariu

Figura 3.28 Pantalla principal

Fuente: Autores.

usuarios.

Para acceder a la pantalla principal los usuarios del sistema tendran que

ingresar su “usuario” y “contrasena”.

Usuario : | |

Contrasefia : | |

Frngrese
Figura 3.29 Pantalla de entrada a cuenta (login)

Fuente: Autores.



Luego de que el usuario haya ingresado correctamente su usuario y contrasefia
internamente el sistema empieza a realizar el analisis de todos los correos que
posea dicho usuario, para determinar cuales son correos SPAMs, ademas de
habilitar el menu en donde el usuario podra realizar diferentes acciones como:
ver su correo, revisar el calendario, agregar o modificar sus contactos y hacer

apuntes en la seccién de tarea.

El usuario al elegir la opcion de “correo”, vera el menu con las siguientes

entradas:

= Bandeja de entrada s SPAM

» Mensajes no deseado m Mensajes enviados
» Borradores m Papeleria

En la bandeja de entrada se mostrara todos los correos que en el analisis
dieron como resultado de que no son correos SPAMs, ademas el usuario podra
efectuar diferentes acciones como: “colocar en carpeta”, “nuevo”, “eliminar”,
“buscar”, “no deseado” “es SPAM”, etc., cada bandeja principal > posee sus
propios botones. En el panel de la lista de correo se muestra las columnas:
“de”, “asunto”, “fecha”, “tamano”.

Una de las acciones que se encuentran en la bandeja de entrada es la de

marcar si un correo es SPAM, la cual permite al usuario especificar si algun

correos es SPAM, permitiendo asi que el filtro auto aprenda.

2 Bandeja principal: Esto est4 explicada detalladamente en el Manual del usuario
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Figura 3.30 Pantalla de bandeja de entrada

Fuente: Autores.

3.2 IMPLEMENTACION

3.2.1

LENGUAJE DE PROGRAMACION

El motivo principal por la cual se opté en utilizar el lenguaje C# para este

proyecto denominado: “Mineria de texto aplicada a la clasificacion y

distribucion automatica de correo electrénico y deteccion de correo SPAM”

fueron

1.

2.

por las siguientes consideraciones:

Conocimiento previo de la herramienta por los integrantes del grupo.

El lenguaje C# ofrece una interfaz amigable y de facil adaptacion con
cualquiera de los lenguajes de la plataforma .NET

Esta respaldado a través de una licencia de una marca reconocida
(Microsoft).

La funcionalidad de Visual C# es flexible, amigable, intuitiva y sencilla
para el usuario final.

El desarrollo de las interfaces graficas es sencilla gracias a los

componentes graficos que tiene disponible.



3.2.2 ALGORITMOS RELACIONADOS CON LA SOLUCION DEL
PROBLEMA
En este parte de este documento vamos a dar a conocer cada uno de los

algoritmos que se utilizé para el desarrollo de este proyecto.

METODO BAYESIANO
Utilizamos este método para implementar el filtro Anti-SPAM, a continuacion se

explica con detalle lo planteado.

ORIGEN

El SPAM ha pasado de ser algo molesto a llegar a ser un verdadero problema
por la gran cantidad de correo basura que circula por la red y que nos hace
perder tiempo y dinero para eliminarlo.

Para evitar el SPAM no existe una formula definitiva ya que antes de abrirlo es
dificil saber si un correo es SPAM o no. No obstante, si hay algunas cosas que

se puede hacer como usuarios para evitar el SPAM.

METODO A UTILIZAR
En el proyecto se tiene una base de datos, en la cual se han definido dos tablas
cuyo contenido son palabras de mensajes legitimos y de mensajes SPAM.

Estas dos tablas son: palabrasSPAM y palabrasnoSPAM,

El procedimiento que se realizé fue separar las palabras o frases mas comunes
las que son catalogadas como SPAM por ejemplo: VIAGRA, PESO, GRATIS,
PRESTAMOS vy almacenarla en dos tablas llamadas palabra SPAM 'y

palabra_NoSPAM, continuacion se las compara con el contenido del mensaje,



esto implica sacar probabilidades para determinar si son “buenos” o “malos”

segun las palabras que contengan.

Los correos detectados como SPAM se los coloca en una carpeta llamada: “es
SPAM”, se puede filtrar de diversas maneras pero elegimos esta opcion ya que
analizan el contenido del correo y son capaces de detectar el SPAM ya que los

correos basura suelen tener un lenguaje y una estructura similar.

FILTRADO BAYESIANO DE SPAM: TEOREMA

Figura 3.31 Descripcion tedrica del filtrado bayesiano [10]
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INTERMET
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Su respectiva carpeta
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Figura 3.32 Descripcion gratica del filtrado bayesiano
Fuente: Autores.

METODO DE REGLA DE ASOCIACION
Utilizamos este método para analizar los contactos indirectos, a continuacion

se explica con detalle lo planteado.

ORIGEN

Este proceso surge de la necesidad de los diferentes usuarios de conocer los
tipos de contactos que no pertenecen a su lista de favoritos, pero de una u otra
manera estan relacionados con sus contactos mas afines ya sea porque se
encuentran en sus listas de contactos o estén relacionados por los correos

Esto es con el fin de determinar si estos contactos al que se llama “Contactos
indirectos” pueden pertenecer a la lista de contactos personales o a un
determinado grupo el cual podriamos tener personalizados de acuerdo a los

contactos de nuestra conveniencia.



Determinar si estos contactos indirectos estan repercutiendo en el buzén de
correos, enviando tipos de correos denominados SPAM para lo cual podriamos
considerarlos como un usuario cuyos correos son de no importancia y de esta

manera poder clasificar a este usuario.

METODO A UTILIZAR

Se realiza una representacion del algoritmo de asociacion para verificar estos
tipos de usuarios.

Creamos una matriz nxn donde n es el numero de usuarios agregados a
favoritos. Esta matriz de contactos contendra 1’s y 0’s de acuerdo a la relacion
que se tenga entre ellos, 1 para cuando estos contactos tienen relaciéon directa
de acuerdo si esta agregado a su lista de contactos favoritos y cero en el caso

de que no tengan relacion alguna.

cl 2 3 cd b ... ch
ell 0l 1] of o1 1
2| —H—f—H—0 1 0
3| ol of of o] 1 0
ed| 0| of 1| o] 1 1
s 1] o ol 1] o 0
A oo s 1
en| 1] 1] 0] 0] 0 0

Figura 3.33. Grafico representativo de los contactos favoritos

Esta relacion se la realiza de frente a los contactos favoritos de todos los
usuarios con respecto a los mios. Esta relacion tiene una cobertura, la cual
esta dado para un contacto indirecto determinado como relacion directa de uno
o0 mas de mis contactos favoritos. Esta cobertura me servira para determinar la
confianza (en %) que podria tener para determinar si este usuario o no puede

ser parte de mis contactos de acuerdos a las relaciones encontradas.



Estos parametros seran personalizados, lo que indicaria que el usuario puede
solo querer ver los detalles de aquellos contactos indirectos cuya cobertura sea

especifica y con grado de confianza determinado.



4.- CIRCULO VIRTUOSO DE LA MINERIA DE DATOS

Este capitulo, presenta a la mineria de datos como un proceso que consta de

diferentes fases y en cada una de ellas ubica determinadas técnicas.

Las técnicas relacionadas con mineria de datos son una mezcla de estadistica,
reconocimiento de patrones y algoritmos de aprendizaje.

4.1 ¢ QUE ES EL CIRCULO VIRTUOSO DE LA MINERIA DE DATOS? -
FASES

Se considera como un circulo virtuoso al conjunto consecutivo de fases que
intervienen en el proceso de mineria de datos a una base de datos, los pasos a
seqguir para la realizacion de un proyecto de mineria de datos son siempre los
mismos, independientemente de la técnica especifica de extraccion de
conocimiento usada. A continuacion se presenta el circulo virtuoso, el cual

consta de las siguientes fases: [11]
1. Definicién del problema
2. Exploracién de los datos
3. Preparacion de los datos
4. Construccion de modelos
5. Evaluacion del modelo

6. Despliegue de los modelos y resultados



Definicion
del problema \‘\\‘
Despliegue de Exploracion
los modelos y de los datos
resultados
DATA
A 4 A 4
Evaluacion Preparacion
del modelo de los datos

Construccion
de modelos

Figura 4.1 Diagrama del proceso de mineria de datos

Fuente: Autores

4.1.1 DEFINICION DEL PROBLEMA

o] El correo basura, mas conocido como SPAM es un problema cada vez

mayor, que afecta a todos los que poseen una direccién de correo electrdnico.

o] Mision

Brindar a los usuarios de los correos electrénicos, un filtro Anti-SPAM que les
permita recibir correos cuyo contenido sea de interés para el usuario, ademas
de proporcionar una mejor manera de definir cuales contactos indirectos
pueden o no pertenecer a su lista de contactos. Finalmente brindar una interfaz
para ayuda del administrador en la cual podra darse cuenta cuales son los

usuarios que reciben mas correo SPAM.



o Objetivos del proyecto

A continuacion se detalla los principales objetivos que tiene el proyecto:

¢ Analizar los correos de todos los usuarios en la interfaz del administrador,
teniendo como meta principal, determinar el comportamiento de los usuarios
con respecto a su poder de uso del correo y tamafio de buzén.

¢ Detectar correos SPAM, teniendo como meta encontrar patrones criticos en
la eliminacién de los correos SPAM, y asi poder disminuir el ingreso de correo

basura en la bandeja de entrada.

e Escoger los contactos indirectos que pueden pertenecer a la lista de

contactos.

Cada uno de estos objetivos es desarrollado mediante las técnicas de minerias

que seran descritas en este capitulo.
4.1.2 EXPLORACION DE LOS DATOS

Luego de haber establecido el problema a resolver podemos centrarnos

en el aspecto principal de mineria de datos:
% Los datos.

Los datos iniciales son obtenidos desde un servidor de correo. Luego de haber
adquiridos estos datos varios de ellos seran almacenados en la base de datos

en la cual se encuentran las siguientes tablas principales para el proyecto:

e Correo

e Contactos

e Contacto_contacto

e PalabraSPAM



e PalabraNoSPAM

En las siguientes figuras podra ver cuales son los atributos y valores que

contienen algunas de las tablas antes mencionadas.

id_corren usiario destinatario remitente cC cco asunko
2z jsanche . pochacco0380@. .. jdcsanch@hotm...  bearrilli@fiec.esp... ALLE Tesis

3 apinto . jdcsanchi@hbotm...  apinto@guavaq...  pochacco03g0@... ACEL Tesis

5 valtamirano ... jdcsanch@hbotm...  pochacco0380@... apinto@guayaq...  ACLS Prueba
[ valtamirano ... jdcsanch@hbotm...  pochacco03g0@... ALLL ALEL Minguno
7 jsanche . apinto@guayaq... jdcsanch@hotm...  AELL AL Minguno
g apinko . apinto@guayaq...  apinto@guavaq...  ALLL ALEL Ninguno

% id_coarreo

Usuario
destinatario
rermitente

cc

cco

asunko
prioridad
conkenido
fecha_recepcion
fFecha_enwvio
S5_spanm
estado
tarnafio

carpekta

Figura 4.2 Ejemplo de la descripcion de los datos de la tabla correo
Fuente: Autores

Como podemos ver en la figura 4.2 se muestra algunos de los atributos de la
tabla correo los cuales son: id_correo, usuario, destinatario, remitente, cc, cco,

asunto, entre otros.



usuario nombre apellido correo departamneta tipo_acceso cargo

apinto Alvaro ... Pintoastudila ... apinto@guayaq...  Sistema o Usuario Técnico
bearrillo Brenda o Carrillo ... bearril@fiec.esp... Sistema . Sistema Programadaor
jsanche Johanna ... Sanchez ... jdcsanch@hotm..,  Sistema o Usuario Programadaor
waltamirano eronica v Alcamirano ... pochacco0380@.., Sistema o Usuario Disefiador

ALEL ALLL ALEL ALLL ALEL ALEL ALEL

contactos

N]ATETy fa

nombre
apellida
COrTen
departarmneto
fipo_acceso
carga

aliaz
cantrazena

% id_contacta

Figura 4.3 Ejemplo de la descripcion de los datos de la tabla contactos
Fuente: Autores

En la figura 4.3 se muestra algunos de los atributos de la tabla contactos, que
son: id_contacto, usuario, nombre, apellido, correo, departamento, cargo, entre

otros.

4.1.3 PREPARACION DE LOS DATOS
Luego de seleccionar los datos iniciales tomamos un subconjunto de ellos para

el desarrollo de cada unos de los algoritmos que mencionamos en el capitulo

anterior.

Para el desarrollo del filtro Anti-SPAM tomamos como datos principales la tabla
correo la cual posee el atributo contenido en el cual vamos a realizar el analisis.
Ademas también hacemos uso de las tablas palabraSPAM y palabraNoSPAM.
Finalmente tomamos los datos de la tabla contactos para asi determinar a cual

usuario pertenecen los correos analizados.



En el segundo algoritmo o fase del proyecto, tomamos como datos las tablas
Contactos, Contacto_contacto, para realizar el respectivo analisis con el

método de reglas de asociacion.

Finalmente en el moédulo del administrador para el desarrollo de los dos
clasificadores que posee esta interfaz, tomamos como datos iniciales las tablas
de Contactos, en la cual se encuentra toda la informacion que necesitamos

para utilizar el clasificador de K-mean.

4.1.4 MODELACION
En el capitulo 3 se hablé brevemente de los métodos que hemos utilizados en

el desarrollo de este proyecto.
Creacion de filtro Anti-SPAM.

Para la creacion de este filtro se optd por utilizar la técnica de mineria de datos
llamada métodos bayesianos. A continuacién se plantean los pasos que
seguimos para el desarrollo y funcionamiento del filtro, con el uso de esta

técnica:

» Primero el usuario debe ingresar el usuario y contrasefia correctamente en
la pagina inicial del proyecto, una vez realizado esto internamente el

sistema selecciona todos los correos que pertenecen a dicho usuario.

» Una vez que el sistema tiene seleccionado sus datos iniciales se procede a
realizar el analisis de cada uno de los contenidos de los correos antes

seleccionados.

» El analisis de los contenidos se lo realiza de la siguiente manera: primero

determinamos cuantos correos posee el usuario que ha iniciado su sesion,



esto nos sirve para crear un bucle y realizar el analisis en todos los correos

que posea el usuario.

Tomamos uno a uno el contenido de cada correo y comenzamos a dividir en
palabras o frases para luego ir comparandolas con las que contiene la
tablas de palabraSPAM y palabraNoSPAM, finalmente haciendo uso de las
reglas probabilisticas de NAIVE BAYES anteriormente mencionadas,
obtenemos la probabilidad de que un correo dado posea un mensaje
legitimo o un mensaje SPAM. Todos los correos que han sido
determinados como mensajes SPAM, luego del analisis se los coloca en
una carpeta llamada SPAM, para que el usuario observe si todos estos
correo realmente son SPAM. para una mejor interpretacion de la explicacion

del desarrollo de este filtro se muestra la siguiente figura:

[ Entrada ]—»[ Clasificador ]—> etiquetado

<] X< <] X S
< DX ] <] <] E} =
B0 B — ==
Envio masivq de publicidad a Clasificador
inatarine S<
> <
NO SPAM

Figura 4.4 Disefio del filtro Anti-SPAM.
Fuente: Autores

Para que el filtro funcione correctamente y aumente su rendimiento,
nosotros creamos una opcion en la que el usuario puede marcar como

correos SPAM, aquellos que el filtro no haya detectado como tal, lo cual



permitira que la base de datos se retroalimente con la informaciéon que

contenga dicho correo, permitiendo que el filtro sea mas eficiente.

Para obtener la nueva informacion que va ha formar parte de la tabla
palabraSPAM se divide el contenido del correo en frases y palabras y
comparamos con las que se encuentran guardadas en las tablas

palabraSPAM y palabraNoSPAM.

Con todos los pasos antes mencionado se podra obtener un filtro eficiente,

teniendo en cuenta que para conseguir esto el usuario debera proporcionar o

marcar los correos SPAM que lleguen a su cuenta electrénica.

Creacion de clasificadores en el moédulo del administrador.

Para la creacion de los dos clasificadores que posee este modulo, se utilizo la

técnica de métodos de agrupacion o segmentacion especificamente el

algoritmo de K-mean, que mas adelante se explicara brevemente. A

continuacién se plantean los pasos que seguimos para el desarrollo vy

funcionamiento de los clasificadores, con el uso de esta técnica:

Primero estos clasificadores fueron desarrollados como ayuda para el
administrador del MAIL SERVER, para que el administrador pueda hacer
uso de ellos debe ingresar su usuario y contrasefna correctamente en la

pantalla principal del proyecto.

El administrador podra escoger entre dos tipos de clasificadores, los cuales
son: clasificador por uso de correo y clasificador por tamafio de buzén. Sea
cual sea el clasificador que seleccione el administrador estos realizaran el

mismo proceso que a continuacion vamos a detallar: Primero el sistema



obtiene la informacién de cuantos usuarios contiene el servidor de correo,

luego verifica cuantas carpetas poseen los usuarios.

= Una vez obtenida esta informacion procedemos a formar grupos utilizando
el algoritmo de K-mean, el cual primero obtiene una matriz nxm donde n son
todos los usuarios que posean una cuenta de correo y m son todas las

carpetas que poseen los usuarios.
= “El algoritmo es el siguiente:

0 Seleccionar G puntos como centros de los grupos iniciales. Esto

puede hacerse:

= Asignando aleatoriamente los objetos a los grupos y tomando

los centros de los grupos asi formados;
= Tomando como centro lo G puntos mas alejados entre si;

= Construyendo unos grupos iniciales con informacion a priori y

calculando sus centros”[17].

En nuestro caso utilizamos este ultimo literal construimos grupos iniciales con

informacion a priori y calculamos sus centros.

o “Calcular las distancias euclideas de cada elemento a los centros de
los G grupos, y asignar cada elemento al grupo de cuyo centro esté

mas proximo”[17].

0 “Definir un criterio de optimalidad y comprobar si reasignando alguno

de los elementos mejora el criterio”[17].

o Si no es posible mejorar el criterio de optimalidad, termina el proceso.



“El criterio de homogeneidad o de optimalidad, que se utiliza en el algoritmo de
K-mean es minimizar la suma de cuadrados dentro de los grupos (SCDG) para

todas las variables”[17], dada por:

( p Ny
.H'{"!.J(}'---S:?S:f.ru_...; T
g=1 j=1 i=1

T Es el valor de la variable j en el elemento i del grupo g.

iq La media de esta variable en el grupo.

Y finalmente, para determinar en este proyecto cuantos grupos deben formarse
con la informacion que tenemos hacemos uso del TEST F, el cual se define

con la siguiente formula:

SCDGIG) - SCDGIG + 1)
S( ff.)(r"(r. -1 '| il (s | |

[17]

Luego de pasar por el TEST y cumpliendo el criterio de optimalidad el
administrador observara los grupos que se forman de acuerdo a lo solicitado en
el caso de uso correo se mostraran cuales son los usuario que mayor correo

envian o reciben incluido los correos SPAM.
En el otro clasificador el tamano de buzén que estan utilizando.

4.1.5 EVALUACION DEL MODELO

En las fases previas (sobre todo en la de modelaciéon), la evaluacion se
referia ala exactitud y generalidad del modelo generado, mientras que en
esta fase involucra la evaluacion del modelo con respecto a los objetivos

del proyecto.



En esta fase se debe decidir si hay o no razones para construir un
modelo deficiente (relacidn costo - beneficio), si es aconsejable probar el
modelo en un problema real. Ademas de los resultados directamente
relacionados con el objetivo del proyecto, ;es aconsejable calificar el
modelo con relacién a otros objetivos diferentes a los originales?, esto

podria revelar informacion adicional.

Revision del proceso: Se refiere a calificar al proceso entero de
mineria de datos con la idea de identificar elementos que pudieran ser

mejorados.

Por ultimo, en esta fase se toma una decision acerca de futuras fases.
Si se ha determinado que las fases hasta este momento han generado
resultados satisfactorios, podria decidirse pasar a la fase de despliegue
de resultados, sino, podria decidirse por otra iteracion desde la fase de
preparacion de datos o de modelacidn con otros parametros. Podria ser
incluso que en esta fase se decida partir desde cero con un nuevo

proyecto de mineria de datos.

4.1.6 DESPLIEGUE DE LOS MODELOS Y RESULTADOS

En esta fase se define una estrategia para desplegar los resultados de

la mineria de datos.

Monitoreo y mantenimiento: Si los modelos resultantes del proceso de
mineria de datos son desplegados en el dominio del problema como
parte de larutina diaria, es aconsejable preparar estrategias de monitoreo

y mantenimiento para ser construidas sobre los modelos. La



retroalimentacion generada por el monitoreo y mantenimiento pueden

indicar si el modelo esta siendo utilizado apropiadamente.

Reporte final: Es la conclusion del proyecto de mineria de datos.
Resume los puntos importantes del proyecto, la experiencia ganada y

explica los resultados producidos.

5. ANALISIS DE FACTIBILIDAD Y COSTO

5.1 DESCRIPCION DE LOS SERVICIOS DEL SISTEMA



El sistema ofrece un filtro Anti- SPAM facil de utilizar para la deteccién de
correo SPAM en gran cantidad; proporcionando muchos beneficios para el

usuario.

e Deteccion instantanea y preventiva del SPAM mediante filtro

bayesiano.

Nuestro sistema proporciona una deteccion instantanea de correo SPAM,

desde que el usuario ingresa exitosamente a su cuenta electronica.

e Disminucion del tiempo de lectura en correo SPAM

El filtro Anti-SPAM detecta el correo SPAM en el momento que el usuario
ingresa a su cuenta de correo, permitiendo asi que el usuario no pierde
tiempo leyendo correos que no posean informacion importante para él; esto
quiere decir que los correos SPAM no pueden llegar al buzon si el usuario

asi lo decide.

e Disminucion del espacio de buzén

El filtro Anti- SPAM le permite al usuario eliminar de su cuenta todos los
correos que fueron detectados como correo SPAM sin tener que leerlos,
ademas el usuario también podra marcar como correo SPAM a los correos

que el considere como basura.

5.2 COSTOS DEL SISTEMA

5.2.1 COSTOS DE DESARROLLO



Los costos de los articulos utilizados para el desarrollo del sistema son:

Costo Individual | Cantidad \ Costo Total

Equipos $ 800 3 computadores $2400
Gastos de oficina | $ 400 3 meses $1200
Software $ 400 $ 400
Sueldos $ 350 3 personas por 3| $3150
Total $7150

Tabla4 Costos para el desarrollo del sistema
Fuente: Autores

CALCULO DEL TIR:
0 =-2000 — 750((1-(1+i))/i) + 10000(1+i)* — 200(1+i)°- 200(1+i)®

TIR = 30.5%

Dado que se obtuvo una TIR positiva y mayor a la tasa minima que se ganaria
si se invirtiera el dinero en alguna entidad bancaria, se concluye que el
proyecto es factible de realizar

5.2.1 COSTOS DE IMPLEMENTACION

El costo de implantacion de este prototipo en un ambiente real involucraria los

siguientes rubros:

Tipo de Gasto Costo Total

Equipos Servidor 1 $3,000 $3,000
Licencia Base de Datos(DB2)X Servidor 1 $ 624 $624
Licencia Servidor Aplicacion Web 1 $4,260 $4,260
Unidades de Respaldo 2 $ 160 $320
Total $8,204

Tabla5 Costos de implantacion del sistema
Fuente: Autores

5.3. ANALISIS DE VIABILIDAD



Realizar un estudio de andlisis de viabilidad es muy importante, ya que por
medio de €l sabremos con exactitud si un proyecto es factible o no. Este
proyecto toma en cuenta los siguientes analisis.

5.3.1 ANALISIS COSTO - BENEFICIO

El analisis costo-beneficio nos permite definir con mayor factibilidad todas las

alternativas planteadas para la realizacion del proyecto.

COSTOS

Los enlaces Internet y su tamafo (ancho de banda), asi como la tecnologia
relacionada, representan costos cada vez mayores para las organizaciones. Es
de suponer entonces que el SPAM se haya convertido en los ultimos afios en
un problema que aqueja financieramente y operativamente a las empresas y
los usuarios.

“‘El SPAM representa para las empresas incrementos en los costos de
telecomunicaciones, almacenamiento de informacion e inversién de tiempo en
recurso humano para su analisis y eliminacion. Segun Ferris Research en el
afo:

2002: El costo por SPAM alcanzé los 8.9 millones de doélares para las
empresas estadounidenses

2003: Esta cifra se incrementé a 10 millones.

En términos de numeros de mensajes, la compania “MessagelLabs” estimé en
50.5% el porcentaje de SPAM en el trafico de correspondencia por Internet. Lo
relevante de esta cifra es el crecimiento exacerbado registrado y la posibilidad

que se incremente durante el 2004” [12]

A%
7%
60%
50%




Figura 5.1 Porcentaje de SPAM en el servicio de correo electronico. [12]

En los costos que involucra esta lucha contra el SPAM, hay cuatro elementos

importantes:

1.

Costos relacionados con la dedicacion que el personal debe realizar
para eliminar el correo no deseado de sus buzones. La mayor parte de
los especialistas en el tema establecen una media de 3 segundos por
correo.

El consumo de recursos de las redes corporativas: ancho de banda, el
uso del Internet por medio del MODEM, espacio de disco, saturacién del
correo.

Ancho de banda: El costo de la conexion de 2.5Gbit/s, ademas de

telefonia y tv que ofrecen, tiene un valor mensual de $85 dependiendo
de la companiia. Existen otras companias que dan 1.2 ,2.4 y 5 Megas
con modem e instalacion, espacio web, mensualmente deben de pagar
desde $32. También oscilan valores de $11.990 con 128 Kbps, $ 14.990

con 200 Kbps, $18.990 con 600 Kbps etc. [13]



Acceso telefénico (MODEM): Si los usuarios revisan sus correos por

este medio, el costo de la tarifa del teléfono estara alrededor de los
$30.40 o mas segun el uso que tenga.

3. Costos relacionado con las labores de soporte técnico y atencién de
emergencias de seguridad como consecuencia de la introduccion de
virus o software “spyware” en las estaciones de trabajo de los
empleados.

4. Finalmente, en evitar la saturacién de los servidores ante tal carga de
SPAM, ademas de la infraestructura adicional, como agregar nuevos
servidores, o comprar herramientas que aminoren y controlen dicho mal.

[14], [15]

SERVIDORES COSTOS

HP-PROLIANT ML110 G3 P3,2 $ 561,00
HP SVR TWR ML110 G3 P3.2Ghz 800HT 512MB $ 858
80GB SATA 2MB CACHE

HP SVR TWR ML350 G4 X3.2Ghz 800HT 1GB $ 2412
2MB CACHE SA641
Intel SE7520BD2SCSID2 $ 570
Intel SE7520JR2SCSID1 $ 653,13
Intel SE7520AF2 $ 706,56

Tabla 6 Listas de precios de servidores [14], [15]

Como se puede observar los principales costos que intervienen en este
proyecto son los que a continuacién presentaremos, colocando junto a ellos

una ponderacion entre 1 a 10 donde el 1 es un costo minimo y el 10 un costo



maximo, esta ponderacion se la realiza para determinar la proposicién de valor
del proyecto. De la misma manera se hace con los beneficios.

e Costos Monetarios : $ 10°000.000 aprox. (9)

e Tiempo : 3 segundos por correo (9)

BENEFICIOS

Entre los beneficios que nos brindan el uso del Anti- SPAM son los siguientes:
e Funcionales
o0 No necesitas guardar los mensajes (8)
a. Privacidad
b. Espacio en disco
o0 Deteccién instantanea y preventiva del SPAM mediante filtro
bayesiano. (7)
o Emocionales
0 Reduce el trabajo del administrador y permite ajustar el filtrado de
SPAM. (6)
o0 No hay que leer tantos mensajes de SPAM. (7)
0 Mejora la satisfaccion del usuario permitiendo borrar los correos
que son catalogados como SPAM sin necesidad de leerlos. (7)
Proposiciéon de valor = Beneficios / Costos
=35/18=1,94
Como se pueda observar el resultado obtenido de la proposicion de valor es
mayor a 1, lo cual nos indica que la implementacion de este proyecto,

disminuira los costos producidos por el correo SPAM.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

o0 Se optimizo la capacidad de clasificar el contenido de los correos recibidos
como SPAM 6 no, permitiendo asi que el espacio de disco no sea ocupado
por correos basuras; Este problema se lo pudo resolver de manera optima
con el algoritmo de NAIVE BAYES, mediante el filtro bayesiano que se creo,
el cual se volvera mas eficiente al adquirir la informacidn necesaria de

correos SPAM y no SPAM que el usuario le proporcione.

o0 Se provee al administrador de correo una herramienta para detectar cuales
son los usuarios que mayor cantidad de correos SPAMs reciben o que
ocupan demasiado espacio de disco, permitiendo asi que el administrador
pueda tomar las medidas necesarias, como la de enviar a los usuarios un
mensaje de advertencia sobre la cantidad de correo SPAM recibido o el
espacio de disco duro que esta utilizando; otra medida podria ser el

bloqueo de la cuenta del usuario.

o También proporcionamos al usuario conocer los tipos de contactos que no
pertenecen a su lista de favoritos (contactos indirectos), pero de una u otra
manera esta relacionada con sus contactos mas afines ya sea porque se

encuentran en sus listas de contactos o estén relacionados por los correos.



Recomendaciones

Para un mejor rendimiento del sistema, se recomienda a los usuarios lo

siguiente:
1. Marcar como SPAM los correos recibidos que el usuario considere como

correo “basura”, para que el filtro adquiera conocimientos de estos mismos

incrementando asi su funcionalidad.



ANEXO A

MANUAL DEL USUARIO

Los programas para manejar el correo son muy parecidos todos, manejan los
mismos conceptos y lo que mas cambia es el aspecto exterior, y el tipo de

configuracion que permiten.

1.- INGRESO AL SISTEMA

Nuestro servidor de correo nos pedira el nombre de inicio de sesion es decir:

e El nombre de usuario y la

e Contrasena.

Escribimos los datos solicitados y pulsamos en el botén “ingreso”

Usuario : | |

Contraseiia : | |

-jliy'tl.'.'t'-




2.- LA INTERFAZ DEL SISTEMA

La ventana de acceso a nuestro correo contiene 4 solapas llamadas barra de

navegacion:

/' 2.1

2.2

2.3

24

\

Correo (bandeja de entrada): En ella se depositan todos los
mensajes que recibimos. Si queremos leer algun mensaje debemos
ir a esta solapa.

Calendario: El calendario sirve para llevar un diario de las cosas que
tenemos que hacer. Si queremos hacer un diario debemos ir a esta
solapa.

Tareas: Una tarea es una actividad a la cual se desea efectuar un
seguimiento hasta su finalizacion. Si queremos hacer una tarea
debemos ir a esta solapa.

Contactos: En ella podemos almacenar todas las direcciones de

correo que nos interesen Si queremos ingresar o ver algunos detalles

de un contacto debemos ir a esta solapa.

Los correos se organizan en carpetas (bandejas) o buzones (box), en la parte

izquierda tenemos las siguientes bandejas principales:

CARPETA -» Contendran las 6 bandejas principales:



( Bandeja de entrada: En esta bandeja se colocan los correos que se

reciben.

Mensajes no deseados: En esta carpeta estan los correos

catalogados como no deseados para luego borrarlos.

Borradores: En esta carpeta estan los correos que hemos escrito pero

que todavia no les hemos dado la orden de enviar.

SPAM: En esta carpeta estan los correos catalogados como correos

basura.

Mensajes enviados: Por defecto, hace una copia de todos los correos

gque mandamos y los almacena en esta carpeta.

Papelera: En esta carpeta contiene todo que haya sido eliminado es

\' decir mensajes, contactos, grupos, tareas, notas.



GRUPO = Contendra

Crear grupo: Nos permite formar con las direcciones de los contactos

grupos.

[Z) Handeja de Enirala 1)
[:# Menssiss no Deseadns
[# Bomadares

[ SEAM

(5 [enagjes Ervindos
fa) Bapelera

(@ Crear Grupn

FUNCIONES GENERALES DE LA INTERFAZ
Este botdn permite aplicar una accion a varios mensajes seleccionados o a

todos (marcando el cuadro que esta justo a la izquierda de “de”):

feta Tana

Ordenar por campo: Si pulsamos una vez sobre el panel, la ordenacion sera
en sentido ascendente pero si pulsamos otra vez lo hara en sentido contrario,
es decir, descendente. Para volver al orden ascendente basta con volver a

pulsar sobre el mismo icono.



De Asunto Fecha Tamaio
Alvara Pinta Astudilo Ninguno 20006106 20Kh
Veranica Atamiran Ninguno 200806 23h

!

0 De Asunto focha Tamaio

Veronica Aliamirang Ningno 2000806 23Kh

Atvato Pinto Astuil Ningno 200086 20Kk
!

2.1 CORREO —-> (BANDEJA DE ENTRADA)
Haga clic en “correo” para acceder a su bandeja. En la parte central puedes ver

los correos que han llegado a la cuenta o sea lo que hemos recibido. [ 1]

» Tanto los mensajes viejos (es decir que ya hemos leido)

= Como los nuevos (es decir los que no hemos leido).

Para leer un mensaje recibido (ya sea nuevo o antiguo) basta picar sobre él

con el ratén.



R ...

Qcerrar Sesin

ailen  XEinng LA Nodseads O Buca mﬁﬁ!’.ﬁ.‘l.&%mﬂﬂ“] [IEs SREM

[0 De Asunta Fecha Tamafto
[ avam Pinto Astudilo flinguno 20M606  20Kh
[]  Veronica Atariirang Ninguna 200606 23Kh

(53 Banleja e Entrala 1)
[ Merissjes o Deseadns
(4 Buadans

EARH

(5 Mensjes Enviados
fg) Paptlera

[ Crear Grpo

1

A continuacién antes de que empiece el listado de los mensajes, esta la barra

de herramientas con los comandos mas habituales para esa bandeja como

son: nuevo, eliminar, no deseado, buscar, colocar en carpeta, es SPAM.

GeMuews  XEliminar  [3 Modeseado  [Buscar  Colocar en Carpeta || [T9Es SPAM

v" Nuevo: Permite crear un nuevo correo a la persona que corresponda a la

direccién seleccionada. [ 2 ]
l e |

v' Eliminar: Permite eliminar correos, es decir pasa el correo a la “papelera”. |

l x Eliminaﬂ

2]




v" No deseado: Permite enviar los correos a esta carpeta para luego

borrarlos.
IR Mo deaeadn|

v' Buscar: Permite buscar correos en las bandejas principales, se puede

hacer de diferentes formas la busqueda por ejemplo en los campos “de’,

“para”, “asunto”, “en todo el mensaje”. [ 4 ]

i F4 Buscar |

v Colocar en Carpeta: Permite al usuario realizar la opciéon de regresar uno

0 varios correos a una de las bandejas principales como se muestra en el

grafico. [ 5]

Calocaren Carpeta |

Colocar en Carpeta
Bandeja de entrada
Borradares
hensajes eniadas
Papelera

v' Es SPAM: Permite enviar los correos seleccionados a la carpeta “es

SPAM”. Esta carpeta contendra los correos catalogados como correos

l PEEs SF‘AM'

basura (SPAM).

1.1..1 CARPETA
2.1.1.1 BANDEJA DE ENTRADA

En esta seccidon se listan todos los mensajes que hemos recibido como se

explicada en el punto anterior. Véaseen [ 1].



2.1.1.2 MENSAJE NO DESEADO
La carpeta de "mensajes no deseado" permite que los correos provenientes de
las direcciones que tu indiques sean dejados en esta carpeta, para después
borrarlos.
En esta ventana, antes de que empiece el listado de los mensajes tenemos 6
botones principales como son: nuevo véase en [ 2 ]; eliminar véase en [ 3 ];

Buscar véase en [ 4 ]; colocar en carpeta[5]; vaciar, no es SPAM

CoiNuew X Eiminar 57 yaciar |“Buscar Colocar en Carpeta V PEUEs SPAM

v' Vaciar: Permite vaciar el contenido de la carpeta.[ 6 ]

I;Q \aciar |

v No es SPAM: Permite regresar los correos que no son catalogados como

SPAM a la “bandeja de entrada”.

l [ESES 5F‘Fnl‘u1|

Cuando redactamos un correo pero no lo queremos enviar todavia, lo

2.1.1.3 - BORRADORES

guardamos en borradores para mas adelante acabar de redactarlo y enviarlo
En esta ventana tenemos 4 botones principales como son: nuevo véase en | 2

]; eliminar véase en [ 3 ]; buscar véase en [ 4 ]; colocar en carpeta[ 5]

GAMuews X Eliminar | FLBuscar | (Colocar en Carpeta V




2.1.1.5 - MENSAJES ENVIADOS

En esta ventana se encuentran copias de los correos que el usuario ha
enviado. Antes de que empiece el listado de los mensajes tenemos 4 botones
principales como son nuevo véase en [ 2 ]; eliminar véase en [ 3 ]; buscar

véase en [ 4 ]; colocar en carpeta[5]

SAMuews  XEiminar  |FLBuscar  Colocar en Carpeta | v

2.1.1.6 - PAPELERA

Esta carpeta contiene todo aquello que haya sido eliminado, ya sean mensajes,
contactos, tareas, notas, etc. En esta carpeta disponemos de una opcion muy
interesante que nos sirve para eliminar completamente el contenido de la
carpeta sin necesidad de seleccionar los mensajes. Haciendo clic sobre el
botén vaciar borra el contenido de esta carpeta, al pulsar sobre esta opcion
nos aparece un cuadro de diadlogo solicitando confirmaciéon de vaciado,

pulsamos sobre si y la carpeta queda totalmente vaciada.

También se puede volver a colocar los correos antes de vaciarlo a las

diferentes bandejas usando la opcion de “colocar en carpeta”

En esta ventana, antes de que empiece el listado de los mensajes tenemos 4
botones principales. nuevo véase en[2]; buscar véase en [ 4 ]; colocar en

carpeta[5], vaciar [ 6]




212 GRUPO

2.1.2.1 CREAR GRUPO

Nos permite crear y agrupar direcciones de los contactos en grupos
categorizados por ejemplo, tener las direcciones de la empresa, por otro lado

tener las de amigos, familiares en lo que se denomina GRUPOS.

La pantalla tendra los siguientes campos:

o Nombre del grupo = El nombre caracteristico del grupo que desea formar.

o Todos los contactos > Lista de las direcciones de correos de los
contactos del usuario.

o Miembros del grupo = Direcciones de correos agregadas al nuevo grupo.

En esta pantalla, se tienen los siguientes botones:

v' Guardar: Permite guardar las direcciones que se encuentra en el grupo
formado.

v' Cancelar: Permite cancelar la accion de guardar los correos y el nombre del
grupo formado.

v" Buscar: Permite buscar la direccién de unos de sus contactos.



eEs=re ...

SiCerrar Sesion

[ Bandeja de Entrada (1)

ER Mensajes no Deseados -
[ Borradotes w
[ SPADM Nombre del grupo:

CREAR GRUPD

[ Mensajes Enviados

(& Papelera ..'\'.? Todos los contactos -3 Miembros del Grupo

[ Crear Grupo

Clastficador

G

2.2 CALENDARIO

El calendario sirve para llevar un registro de las acciones que
elija relacionadas con los contactos y coloca las acciones en una vista de
escala de tiempo, es decir le va a permitir al usuario trabajar con mas orden,
ya que se comporta como si fuera una agenda o diario personal, donde podra
apuntar dia a dia, las acciones que desea realizar dentro de un tiempo
especificado por él, donde también podra verificar apuntes hechos en anos

anteriores.

2.3 TAREAS
La tarea es una actividad de las obligaciones planteada por el usuario al cual

se le debe realizar un estudio continuo hasta su culminacion.

En ella se anotara con detalle la descripcion de la tarea que se ha propuesto
cumplir en un tiempo determinado. Esta pantalla tiene los siguientes campos:

0 Contactos = Direccion del correo electronico del contacto.



0 Asunto = Descripcion de la tarea
o Comienzo > Fecha del comienzo de la tarea a realizar.
o Fechade vencimiento 2 Fecha del vencimiento de la tarea a concluir.
o Estado = Perfiles de la tarea, esta puede ser:
¢ Noiniciada
e En proceso

e Finalizada

(@]

% Completado - Ejecucion de la tarea en porcentaje (0%, 25%, 50%,
75%, 100%)

o Prioridad = Prioridad que se le da a la tarea a efectuar ( media, alta y baja)

En esta pantalla, se tienen la siguiente barra de herramientas:

v' Guardar: Permite guardar cambios realizados, tanto como cuando se
ingresa un dato especifico de la tarea o cuando se realiza alguna
modificacion sobre la misma.

v' Cancelar: Permite cancelar la accion de guardar los datos de la tarea a
realizar.

v" Adjuntar: Permite colocar un fichero (.GIF, ZIP, DOC) que sera enviado

junto con la tarea.



G [ Carvelr i Adurter

Contackos

st

Comenzo: | Escogefechainicial

Venciiente: | Escoge fecha venciriento v

Estao Mo iiciada V % Cotpletado % Prioidact Ba v
Adpnto:

2.4 CONTACTOS

Nos permite tener almacenadas todas las direcciones de correos que
utilizamos con mas frecuencia. Esta pantalla permite mostrar al usuario la lista
de direcciones de sus contactos con sus respectivos detalles ya sean estos:

nombre, correo electrénico [ 7 ].

En la vista inferior izquierda esta formado por las siguientes opciones:

CONTACTOS = Contendra: Nuevo contacto

MOSTRAR INFORMACION = Contendran “todos los contactos” y “grupos”

CONTACTOS INDIRECTOS - Contendran “por mis contactos” y “por mis

correos”

Cuando necesitemos escribir una direccién podemos hacerlo muy facilmente si
previamente la hemos introducido en la lista de contactos. Por ejemplo, para

crear un correo nuevo, basta con sefalar el correo y hacer clic en el botdn



enviar correo para que se abra la ventana de correo nuevo con el campo

direccién ya rellenado.

En esta pantalla, se tienen la siguiente barra de herramientas: buscar véase en

[4]

GdMuews [ ©fEiminar  EAModficar  ¥EPonerencpupn Emarcoren [ Busear

v" Nuevo: Sirve para anadir nuevas direcciones sin necesidad de salir de la

pantalla. [ 8 ]

15| Mg

v' Eliminar: Permite eliminar un contacto creado. [ 9 ]

[ Elirminar

v" Modificar: Permite realizar alguna modificacion sobre los datos de algunos

de los contactos. [ 10 ]

EfModficar

v' Poner en grupo: Permitird al usuario colocar la direcciéon del correo en

cualquier grupo formado. [ 11 ]

@aner B (g0

v' Enviar correo: Permite enviar un correo a la persona de la direcciéon

seleccionada. [ 12 ]

-JErndar corren




Btoeo  [@XHimier  EModficar  VRPonerengruno CIEnarcoren 4 Buscar

[] KNombre Camreo elecctronico

[ R [ Brenda Carillo bearril@fec espol ednec
[0 Verordca Abamirano pochaccol380{@gmal cor

1
Mostrar Informacion, 2

%8 Todos Ios contactas

%Currnr Sesion

) Grgos

Contactos Indirectos

9\ P mis contactos

[ Porms correas

2.4.1 CONTACTOS
2.4.1.1 NUEVO CONTACTO

Dando clic sobre el link “nuevo contacto” nos aparece la pantalla

correspondiente para dicha accién. O también podemos acceder mediante el
boton nuevo que nos aparece en la barra de herramientas, esta sirve para
crear una nueva entrada y poder agregar un nuevo contacto para nuestra lista

de direcciones. Véase en [ 8]

Esta pantalla tiene los siguientes campos

o Datos personales: Son los datos generales de la persona , como son:
— nombre, apellido, nombre corto (alias), organizacion, profesion

o Correo electronico Es la direccidn de correo electronico de la persona.
—> personal, trabajo, otros.

o Numeros de teléfonos: Son los niumeros telefénicos que posee la persona

- personal, trabajo, otros.



o Direcciones: Son las principales direcciones concurridas de la persona.
> personal, trabajo: calle, ciudad, pais, provincia

En esta ventana iremos rellenando los datos del nuevo contacto. Existe la
posibilidad de que cada contacto puede tener varias direcciones de correo
electronico. Una vez completados los datos pulsamos el boton guardar o el

botén cancelar.

Funciones de los botones:
v" Guardar: La nueva ficha quedara almacenada en la lista de direcciones.

v' Cancelar: Permite cancelar la accion de guardar datos.

SCerrar Sesiin

[ Guardar @K Eliminar  Ed Cancelar
=) Datos Personales 3 Comen dlectrinico
e Nombre
[89 Huewo contactn | | Personal: | |
Apelides: [ |
Mostrar Informacion orrbte cotto: | | Trabajo: | |
£ Todos los contactos Organizacion | | Otre | ‘
S o )
) Grupos Profesion: \EI?___}_V_!
Contactos Indirectos
= Hiimeros de teléfonos 1] Direcciones
A Pormis contactos Personal
g‘ Personal" ‘ Fax | |
[ Por sis comreos Calle: | |
Trabajo: | | Ot | Cuidad: Provincia
e [ ] Pay [ ]
Trahajo
Cale: | |
Catt [ povin ||
] —

2.4.2 MOSTAR INFORMACION
2.4.2.1 TODOS LOS CONTACTOS
Esta opcion nos permite mostrar y almacenar las direcciones que utilizamos

con mas frecuencia. Véase en [ 7 ].



En esta pantalla, se tienen la siguiente barra de herramientas: nuevo véase
en [ 8], eliminar véase en [ 9 ], modificar véase en [ 10 ], poner en grupo

véase en [ 11], enviar correo [12]y buscar véaseen[9]

2.4.3 GRUPOS
Esta opcion permite mostrar al usuario, el nombre y detalles de cada grupo
formado.
o Nombre = EIl nombre caracteristico del grupo.
o Detalles > Muestra la cantidad de integrantes del grupo con sus

respectivos correos.

En esta pantalla, se tienen los siguientes botones:

v' Enviar correo: Permite enviar correo al grupo formado o a la direccién que
desee

v' Eliminar: Permite eliminar al grupo creado de sus contactos.

v' Crear grupo: Permite crear grupos de correos de sus contactos.

v" Modificar: Permite realizar alguna modificacién al grupo creado.

COMPOSICION Y ENVIO DE UN CORREO ELECTRONICO
Lo primero que debemos hacer antes de componer y enviar un correo es saber

identificar las partes de un correo electronico.



La que ves a continuaciéon es la pantalla que aparece cuando redactamos un

correo La barra de herramientas contiene las tipicas funciones como son:

enviar, guardar borrador, adjuntar, cancelar.

& Pandeis de E
E# Menssjes no Deseados
[ Bomadores
[ SPAM
[ Mensajes Enviados
& Papelers
Carpetas personales
3 Universidad
(3 Oficios
(@ Personal
@ Trabaje

3 Nueva

HEEES

CIEmdar  (Fcuardar Borrador W Adjuntar & £3 Cancelar

Para:
Ce:
Ceo:

Asunto:

Usuario : Alvaro Pinto Astudille

Adjunto: |

R

Q; Contac]

v' Enviar: Permite enviar el correo con sus datos adjuntos a las direcciones

establecidas en los campos PARA y/o CC.

Guardar borrador: Si no deseamos enviar el mensaje, en ese instante,

pulsaremos el boton “guardar borrador”. De esta manera podremos volver

al mensaje, modificarlo y enviarlo cuando queramos.

Adjuntar: Aqui podemos colocar un fichero que sera enviado junto con el

correo. Por ejemplo se puede adjuntar un archivo grafico, .GIF, un archivo

comprimido .ZIP, un documento word .DOC, etc.

v' Cancelar: Cancela toda accion.

A continuacion tienes los campos que forman parte del correo:



Campo PARA: Aqui debemos poner la direccion del destinatario, se
pueden poner mas de una direccién separadas por un punto y coma,
incluso se puede poner el nombre de una lista (grupo formado) que
contenga varias direcciones. Cabe indicar que este campo es

obligatorio, como minimo el mensaje debe tener una direccién destino.

Campo CC: Este campo sirve para enviar una copia del mismo
mensaje a mas de una persona a parte del receptor indicado en el
campo PARA. El destinatario sabra que no es el destinatario principal,
sino que se le envia el correo como copia. Este campo no es

obligatorio rellenarlo.

Campo CCO: Este campo sirve para enviar una copia del mismo

mensaje a mas de una persona pero con copia oculta.

Campo ASUNTO: Este campo sirve para indicar el motivo del correo,
es decir, podemos indicar una breve descripcidn del tema del mensaje.
Por ejemplo si es un mensaje amistoso podemos escribir un saludo,
etc. El asunto aparecera en la lista del destinatario, por lo tanto puede
ser visto sin abrir el mensaje. Este campo tampoco es obligatorio

rellenarlo.

Campo ADJUNTO: Aqui se mostrara el archivo adjuntado.



Diferencias entre CC y CCO

CC y CCO sirven para enviar el mismo mensaje a mas de una direcc

correo, pero existe una diferencia entre ambas, mientras que con CC al

ion de

enviar

el mensaje a varios receptores, el receptor ve las direcciones de los demas

aparte de la suya propia, con CCO no pasa esto, las direcciones que no son

la propia del receptor permanecen ocultas.

En la zona central tenemos el espacio reservado para el texto del mensaje, el

area de escritura, donde podemos escribir el cuerpo del mensaje.

1 i .E 2 E a Tsuario : Alvaro Pinto Astudille

Para: Iap_\mu@guayaqui\ gov.ec

Aswie: |FW Minguno

Adjunte: ||

GLRANTIZADO CREDITO HIPOTECARIC TRABAJAR AHORL INVITACTON
AYUDARTE BAJOS PRECIOS NEGOCIOS TASAS CUOTAS DINERO POCO TIENPO
OPORTUNIDAD MILAGRO VIRUS NEGOCIOS ANTISPAN ANTI SPAN SOFTWARE
CLNARLS WEEB

%(‘lurar Sesion




LEER UN CORREO

Para leer un mensaje recibido (ya sea nuevo o antiguo) basta picar sobre

él con el raton (tal y como se muestra en la imagen).

Usuario : Abvare Pirio Astuiills
?t(_'l-rmr Sesidn
5| e sem

aitien  XEinng G2 Nodseads  SdBscar  [Calor

[ Banlefe Batria() [1 De Asunto Fecha Tamafio
e Z _— ! ——— —
[ abvare Pinto Astudillo Mirguno 20/0E/DE 20Kh

[o# Menssjes no Deseados
[ vemnica Atamirano Minguna 20/06/06 23Kh
O Baadiane (Ernica ! !
1
[ GRAM
(51 Ifensajes Enviadns
& PuE:lrru

(& Crear Grupo

Se abrira la ventana que contiene no sélo el contenido del mensaje sino
también informacion acerca del remitente, del destinatario, el dia del

envid y del asunto. En la imagen el:

» Remitente y el destinatario es: apinto@guayaquil.gov.ec

» Asunto es un mensaje que tiene como titulo: Ninguno.
» Enviado el: Tiene como fecha de envio el 20/06/06.

> Su contenido aparece en la parte inferior de la ventana.



IE g E i Usuatio : Akaro Pinte Astudilla

{aResponder  Responderatodos  LReemiar X Eliminar (52 Nodeseadd  [F7Es SPAM __CU\Dcaren Carpeta E:,E

&(‘urrnr Sesidn
]

De: Abvaro Pinto Astudilly < apinto@guayaqul gov.ec >
Ewiadoel: 20/06/06

Para; apinto @guayacul gov.ec

Asunto : Ninguno

GARANTIZADO CREDITO HIPOTECARIO TRABEATA AHORA INVITACICN AYUDARTE BAJOS PRECIOS MWEGOCIOS TAZAS
CUOTAZ DINERO POCO TIENPO OPCRTUMIDAD MILAGRO VIRUS NEGOCIOR ANTISPAN ANTI SPAN SOFTWARE CAMARAS
UEE

Una vez que hayamos leido el mensaje podemos reenviarlo a otro
destinatario (botdn reenviar), eliminarlo (boton eliminar), responder al
destinatario (botén responder), responder a varios destinatarios
(responder a todos), poner como no deseados (boton no deseados),
colocar como SPAM (botén es SPAM) o colocar en carpeta (colocar en

carpeta).

v' Responder: Esta opciéon muestra una ventana de composicién para
un mensaje nuevo con la direccion del destinatario escrita en el
campo PARA y el ASUNTO del mensaje completado con el mismo
texto que llevaba el ASUNTO del mensaje original pero con las letras
RE (de responder) al principio del texto del asunto. Incluso puede

aparecer el texto del mensaje original. En algunos casos es util



conservar este texto para que la persona que reciba la contestacion
sepa inmediatamente a qué le contestamos.

Responder a todos: Aunque esta funcién es menos utilizada, ya que
manda la respuesta a todas las direcciones de correo que hayan en el
mensaje que tu has recibido, y en la mayoria de los casos son
contactos del remitente que tu no conoces.

Reenviar: Esta opcidn muestra una ventana de composicion para un
mensaje nuevo, con el cuerpo del mensaje rellenado con el mismo
que habia en el mensaje original, en el campo ASUNTO pondra el
mismo texto que en el mensaje original mas las letras RV (de
reenviado) al inicio del texto del ASUNTO.

Eliminar: Pasa el correo a la “papelera”

No deseado: Permite enviar el correo a la carpeta de los “mensajes no
deseados”.

Es SPAM: Mensajes de remitentes bloqueados, correo SPAM. Permite
enviar el correo a la carpeta “es SPAM”. Esta carpeta contendra los correos
catalogados como correos basura (SPAM).

Colocar en Carpeta: Permite al usuario realizar la opcion de regresar el

correo a una de las bandejas como son: “bandeja de entrada”, “borradores”,

“‘mensajes enviados”, “papelera”.

coResoncer Cofespondeatos (SPeeviy X Fimner [ Nocksea [S36s W Colocaren Caets ¥




LISTA DE DIRECCIONES
Es una lista con todas las direcciones de las personas a las que escribimos
correos electronicos para que nos sea mas comodo enviar los mensajes y no

tengamos que recordar esas direcciones.

2.4.3 CONTACTOS INDIRECTOS
A continuacién tenemos los comandos mas usuales como, guardar, colocar en

grupo, cancelar.

v Guardar: Permite guardar los datos.
v" Colocar en grupo: Permite al usuario realizar la opcién de colocar el correo

en uno de los grupos.

v" Cancelar: Cancela toda accion.

— 1_ — _. ,
m ﬁ ‘E M | Usuario : Abvaro Pinto Astudillo

%Cl&rrlr Sesion
[ suardar | Colocar en grupn % A Cancelar

[0 Nombhre Correo elecctronico Contactos Directos Detalles
e maEed [0 Jchanna Sanchez jdesanch@hotinal com Brenda Carrillo Ver mas..

Mostrar Informacion

24" Todos los contactos

| Grupos

Contactos Indirectos,

a Pt mis cottartos

[ Pt mis comrens




En el link ver detalles

nombre, correo, departamento, cargo referente a la persona de esa direccion

de correo.

Se mostraran 2 listados de mensajes los llamados: sus contactos ® y mis

contactos que los contienen * en ellos se indicaran su correo electronico, el

departamento en que se encuentra.

BEEEE

tenemos la siguiente ventana, donde se indicaran: El

TUsuario ; Abvaro Pinte Astudillo

Huewo contacta

Mostrar Informacion;

28 Tados ns cortactos

'E'Gmp_os

Contactos Indirectos

ﬂ Pur mis contactos

[ Pormis conens

&Currnr Sesion
[ Guardar  E Cancelar
Nombre: Tohanna Sanchez Mis 5
Corren: jdcsanchi@hotnad com £
Departamento;|Jisterma Coherturas] 1
Cargo: Programador Confianzas) 50%
Sus contactos
Nombhre Correo electronico Departamento
Vetonica Altamirano pochaccol3E0@gmal com Sistena
1
Mis contactos que lo contienen
Nombre Correo electronico Departamento
Brenda Carnillo beamli@fiec.espol.edu.ec Bistema

% Sus contactos: Son todos los contactos que poseen dicho usuario.
* Mis contactos que los contienen: Mis contactos tienen almacenados esa direccion.




ANEXO B

MANUAL TECNICO

DESCRIPCION DE LAS VARIABLES DE ENTRADA Y SALIDA

» Variables de Entrada
Cantidad de correos que seran utilizados por el clasificador para poder
definir un texto como SPAM o no.
» Variables de Salida
Dara como resultado si el texto puede ser clasificado como:
SPAM: Esta se almacenara en la carpeta “es SPAM”.

No SPAM: En la bandeja de entrada.

correo
T id_corren M

usuato

destinatario

palabraNoSPAM
G id_palabra_MHoSPaM
palabra_MHoSPaM

rernitente
o

[}

asunto

priotidad
contenido palabraSPAmM
F id_palabraspam

palabraSPam

fecha_recepcion
Fecha_ervio

B5_spam

estado

tarnafin

palabra_correo
id_corren
id_palabrasPam
id_palabratoSPAaM




Explicaremos la funcionalidad de las clases mas importantes utilizadas en el

proyecto.

ALGORITMO FILTRO BAYESIANO DE SPAM

+ Esta clase verifica si en el contenido de los mensajes que tiene el usuario
en su cuenta de correo, se encuentran las palabras mas comunes
consideradas como SPAM, lo cual los comparan con las palabras que se
encuentran almacenadas en las dos tablas llamadas palabras_SPAM() y

palabraNoSPAM() de nuestra base de datos.

public void verifica_spam()
{ usuariol = Session["usuario"].ToString().Trim();

palabra_SPAM();
palabra_NoSPAM();
ContenidoSPAM_Correo();
ContenidoNoSPAM_Correo();
probabilidad_Bayes();
actualizar_base();

}
private void Buttonl_Click(object sender, System.EventArgs €)
{ palabra_SPAM();

palabra_NoSPAM();
ContenidoSPAM_Correo();
ContenidoNoSPAM_Correo();




+ Este método nos permite determinar cuantas de las palabras que se
encuentran en el contenido del correo son palabras SPAM para esto

hacemos uso de las palabras almacenadas en la tabla palabra_SPAM.

public void palabra_SPAM()

palabraSPAM = new string[500,2];

int i=0;

SqlDataReader myReader = null;

SqlConnection cnn = new SglConnection("database=mineria; integrated
security=yes");

string mySelect = "SELECT id_palabraSPAM, palabraSPAM FROM
palabraSPAM";

SqliCommand cmd = new SglCommand(mySelect, cnn);
cnn.Open();

cmd.ExecuteNonQuery();

myReader = cmd.ExecuteReader();

while(myReader.Read())
{ id_palabraSPAM=myReader.GetInt32(0);
palabraSPAM[i,0]=id_palabraSPAM.ToString();
palabraSPAM[i,1]l=myReader.GetString(1);

i++;
}
numpalabraSPAM=i;
cnn.Close();
}
catch(Exception ex)
{ MessageBox.Show("Error en la conexidon a la Base de
datos");

}
}




+ Este método nos permite determinar cuantas de las palabras que se
encuentran en el contenido del correo son palabras no SPAM para este
analisis hacemos uso de las palabras almacenadas en la tabla

palabra_NoSPAM.

public void palabra_NoSPAM()
{

palabraNoSPAM = new string[500,2];

int i=0;

SqlDataReader myReader = null;

SglConnection cnn = new
SqlConnection("database=mineria; integrated security=yes");
string mySelect = "SELECT id_palabra_NoSPAM, palabra_NoSPAM
FROM palabraNoSPAM";
SqlCommand cmd = new SglCommand(mySelect, cnn);

cnn.Open();
cmd.ExecuteNonQuery();
myReader = cmd.ExecuteReader();

while(myReader.Read())

{
id_palabraNoSPAM=myReader.GetInt32(0);

palabraNoSPAM[i,0]=id_palabraNoSPAM.ToString();

palabraNoSPAM[i,1]l=myReader.GetString(1);
i++:

}
numpalabraNoSPAM=i;

cnn.Close();

}




+» Este método contiene la cantidad de correos de entrenamientos que tiene

en su contenido palabras que son SPAM.

public void ContenidoSPAM_Correo()
{

//usuariol = usuario.Text;

int i=0;

int j=0;

contenido=new string[500,2];

while(j <= numpalabraSPAM)

{

SqlDataReader myReader = null;

SqlConnection cnn = new
SglConnection("database=mineria; integrated security=yes");
string mySelect = "SELECT id_correo FROM correo WHERE usuario =
"+usuariol+" and contenido LIKE '%"+palabraSPAM[j,1]+"%";
SglCommand cmd = new SqlCommand(mySelect, cnn);

cnn.Open();
cmd.ExecuteNonQuery();
myReader = cmd.ExecuteReader();

while(myReader.Read())

{
id_correo=myReader.GetInt32(0);
contenidol[i,0]=id_correo.ToString();
i++;
}
cnn.Close();
j+;
}
numcorreoSPAM=i;

}




+» Este método contiene la cantidad de correos de entrenamientos que tiene

en su contenido palabras que son no son SPAM.

public void ContenidoNoSPAM_Correo()

{
//string usuariol = usuario.Text;
int i=0;
int j=0;
while(j <= numpalabraNoSPAM)
{

SglDataReader myReader = null;

SqlConnection chn = new
SqlConnection("database=mineria; integrated security=yes");

string mySelect = "SELECT id_correo
FROM correo WHERE usuario = "+usuariol+" and contenido LIKE
'%"+palabraNoSPAM[j,1]+"%";

SglCommand cmd = new
SqlCommand(mysSelect, cnn);

cnn.Open();
cmd.ExecuteNonQuery();
myReader = cmd.ExecuteReader();

while(myReader.Read())
{

id_correo=myReader.GetInt32(0);

contenidoli,1]=id_correo.ToString();

i++:
}
cnn.Close();
j+;

}

numcorreoNoSPAM=i:




% Este método chequea si el correo contiene alguna palabra a la cual se le
pueda obtener la probabilidad (nUmeros de correos en los que aparece la

palabra con los numeros de SPAM en los que aparece la palabra).

public void probabilidad_Bayes()
{
SPAM=new string[500,2];
resultado=new string[500,4];
string temp;
inti,l,cont2,tot;
int cont=0;
double prob;
for(int j=0; j<numcorreoSPAM-1; j++)

{
{

for(int k=j+1; ksnumcorreoSPAM-2; k++)

if(int.Parse(contenido[k,0])<
int.Parse(contenidolj,0]))

{
temp=contenidolj,0];
contenido[j,0]=contenido[k,0];
contenido[k,0]=temp;
}
}
}
for(int j=0; j<numcorreoNoSPAM-1; j++)
{
for(int k=j+1; ksnumcorreoNoSPAM-2; k++)
{
if(int.Parse(contenidolk,1])< int.Parse(contenidolj,1]))
{
temp=contenido[j,1];
contenidol[j,1]=contenido[k,1];
contenido[k,1]=temp;
}
}
}
[=0;
tot=1;
while(cont<numcorreoSPAM)
{

i=cont;




while((contenido[cont,0]== contenido[i+1,0])&& i<numcorreoSPAM-
1)
{
i++;
tot++;

}
resultado[l,0]=contenido[cont,0];
resultado[l,1]=tot.ToString();
cont=i+1;

[++;
tot=1;

}

numresultadol=l;

I=0;
cont=0;
tot=1;
while(cont<numcorreoNoSPAM)
A
i=cont;
while((contenido[cont,1]== contenidoli+1,1])&&
i<numcorreoNoSPAM-1)
o
i++;
tot++;

}
resultado[l,2]=contenido[cont,1];
resultado[l,3]=tot.ToString();
cont=i+1;

[++;
tot=1;

}

numresultado2=I;

cont=0;
cont2=0;
NumMSPAM=0;




while(cont2<numresultado2 && cont<numresultadol)

{

if(int.Parse(resultado[cont,0])<int.Parse(resultado[cont2,2]))

{

** CALCULOS DE LAS PROBABILIDADES **
prob=Math.Round(((double.Parse(resultado[cont,1])/numpalabra$S
PAM)/(double.Parse(resultado[cont,1])/numpalabraSPAM))*100,0);

SPAM[cont,0]=resultado[cont,0];
SPAM[cont,1]=prob.ToString();
cont++;
}
else
if(int.Parse(resultado[cont,0])>int.Parse(resultado[cont2,2]))
{
prob=0.0;
SPAM[cont,0]=resultado[cont,0];
SPAM[cont,1]=prob.ToString();
cont2++;

}

else

{

prob=Math.Round(((double.Parse(resultado[cont,1])/numpal
abraSPAM)/((double.Parse(resultado[cont2,3])/numpalabraNoSPA

M)+(double.Parse(resultado[cont,1])/numpalabraSPAM)))*100,0);
SPAM[cont,0]=resultado[cont,0];

SPAM[cont,1]=prob.ToString();

cont++;
cont2++;
}
NUuMSPAM++;




+ Este método actualiza la base, es decir una vez detectada que el correo
entrante es un correo SPAM, vaya directamente a la carpeta que

contendran los correos basuras , en otras palabras a la carpeta “es SPAM”.

public void actualizar_base()

{
{

for(int j=0; j[<NnumSPAM; j++)

if(int.Parse(SPAM[j,1])>55)
{
SqlConnection cnn = new
SglConnection("database=mineria; integrated security=yes");
string myUpdate = "UPDATE correo
SET es_spam = 1, carpeta =4 WHERE id_correo = "+SPAMIj,0]+"";
SqlCommand cmd = new SqlCommand(myUpdate,
cnn);
cnn.Open();
cmd.ExecuteNonQuery();
cnn.Close();

}

private void usuario_TextChanged(object sender,
System.EventArgs e)

{
}
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