ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

“Analisis Comparativo de las Tecnologias WI-FI y WIMAX;
Aplicaciones y Servicios”

TESIS DE GRADO
Previo a la obtencién del Titulo de:

INGENIERO EN ELECTRONICA Y
TELECOMUNICACIONES
Presentado por:

Arellys Eloisa Briones Estébanez

Nadia Yadira Gracia Cedeno

GUAYAQUIL — ECUADOR

Ano: 2006



AGRADECIMIENTOS

Agradezco de manera especial al Ing. Cesar Yépez F, por aceptar ser
nuestro director de tesis y guiarnos con todos sus conocimientos desde el
primer dia, gracias por permitirnos invadir su oficina y obtener todos los
beneficios de ella, gracias por su paciencia y el tiempo dedicado, solo con su

apoyo pudimos haber cumplido esta meta, gracias Inge!

Al director de nuestra carrera el Dr. Boris Ramos S. y a los miembros del
Tribunal de tesis, gracias por sus contribuciones, apoyo e interés en este

trabajo.

Al Ing. Carlos Nieto, Director de Setel - Guayaquil, gracias por el tiempo, la
informacion y las facilidades que nos brindd para que este trabajo pudiera ser

culminado.

A la Ing. Viviana Gaona, gracias por estar con nosotras al realizar las

pruebas de campo, fueron parte principal de esta Tesis.

A nuestro amigo el Ing. Carlos Perez, gracias por ayudarnos y tomarse el
tiempo de leer y corregir este trabajo, todas sus sugerencias hicieron mas

productiva nuestra tesis, gracias Carlin!



Agradezco primeramente a DIOS por las gracias y bendiciones que me ha
concedido, y poner en mi camino a todas aquellas personas que me han
ayudado y que colaboraron de una forma u otra en la culminacion de mi

carrera.

Gracias en especial a mi querido Ing. CESAR YEPEZ por su dedicacién
desinteresada a este trabajo y por guiarnos durante todo este tiempo. A todo
el personal de VIA COMUNICACIONES que supieron hacernos sentir
bienvenidas y nos permitieron compartir su espacio de trabajo. A los
Ingenieros CARLOS NIETO y VIVIANA GAONA de SETEL que compartieron
con nosotras su experiencia. A mi estimado Ing. CARLOS PEREZ quien
colaboré con sus conocimientos y su tiempo, ayudandonos a mejorar. A mi
amiga y compafera de tesis ARELLYS BRIONES por su constancia y

paciencia infinita.

Un agradecimiento muy especial al Ing. CHRISTIAN LETAMENDI por su

apoyo incondicional durante el transcurso de mi carrera universitaria.

Y por ultimo pero mas importante a mi familia, los seres que han estado
conmigo en mis altas y bajas, a mis padres por su eterno apoyo y
comprension, siendo ellos mi razén de vivir y a mi hermana de quien estoy

muy orgullosa y de quien espero tantos éxitos como pueda ella lograr.

Mil gracias a todos, les aseguro que sin su apoyo no estaria donde me

encuentro hoy.

De todo corazéon GRACIAS.



Siempre sofé con el dia que escribiria esta pagina, pensaba a quien
agradeceria tanta dicha, no se si olvidé a alguien por eso agradezco a todas
las personas que una u otra forma me ayudaron a cumplir esta meta que
espero sea el comienzo de muchas mas. Pero a quien no puedo olvidar de
agradecer es a Dios, gracias por darme el regalo tan hermoso de vivir y
sentirte siempre a mi lado, gracias por ponerme en los lugares adecuados y
rodearme de personas maravillosas que me han dado tanta felicidad y

muchisimas razones para agradecer estar viva. Gracias Flaco por todo!

(ellys



A nuestras queridas Secretarias de la Facultad de Eléctrica, la Sra. Narcisa
Briones y la Sra. Gissella Correa, gracias por su paciencia a nuestra

insistencia en los tramites pertinentes a esta Tesis.

A mi Papo y a mi Omi, gracias ha ellos existo, gracias por no dejarme
desertar en mis suenos, gracias por el apoyo en estos afios de estudios,
gracias por todos sus sacrificios que me hicieron posible llegar a esta meta y
convertirme en alguien digno de ustedes, gracias de todo corazén padres

mios, este logro es también de ustedes.

A las razones de mi vida, mis Aafas Johissy y Katiusca, gracias por darme
un ejemplo a seguir, gracias por estar en los momentos que mas necesité y
por toda la ayuda y retadas que me dieron (que fueron muchas), ya que me

ayudaron a ser una mejor persona, gracias fiafias las adoro muchisimo!

A mi godo, gracias vida por estar conmigo en todo el trayecto de la
realizacion de esta tesis, gracias por escucharme y ser mi apoyo cuando
estaba con problemas, gracias por todas las palabras de aliento cuando mas
las necesitaba, toda mi vida te agradeceré por haber estado alli, gracias

amor!.

A mi amiga con la cual realicé este trabajo, gracias Nayito, por ponerle
muchas ganas y llegar juntas a esta meta, gracias a tu familia por acogerme
en tantas amanecidas, gracias por tanto aguante que sé no ha sido facil, pero

valio la pena...... i lo logramos amiguis!.

A todos mis amigos que en cada materia sufrieron igual que yo en este largo
camino universitario, en especial a ustedes Chiney y Jorge Luis gracias por

ser mis amigos y ser tan incondicionales.



DEDICATORIAS

A mis padres,
A mis hermanas y
A Naia Toya

(Wellys

A mis padres y
A mi hermana

Nadia



TRIBUNAL DE GRADUACION

-

-

i i
e — T oy o -
Ing. Holger Cevalios U, Wz Céezr Yioez F
_ -H e Iz, Tz =
SUB-DECANO DE LA FIEC DIR=CTOR DE Tesis——
— . e e b Sl |
[ L bl bt | et - -
FRESIDENTE

Rl ([ A

Ing. Boris Ramos S. lng.IWas;-:‘r;'_:n Medoa W
VOCAL T Voch—

Escaneado con CamScanner


https://v3.camscanner.com/user/download

DECLARACION EXPRESA

“La responsabilidad del contenido de esta Tesis de Grado, nos corresponde

exclusivamente; y el patrimonio intelectual de la misma a la ESCUELA

SUPERIOR POLITECNICA DEL LITORAL"

(Reglamento de Graduacion de la ESPOL)

6 citnble.

7

—
Arellys-Efofsa Briones Estébanez Nadia Yadira Gracia Cedefio

Escaneado con CamScanner


https://v3.camscanner.com/user/download

RESUMEN

El presente trabajo realizara comparaciones entre las dos tecnologias
inalambricas existentes actualmente de area local y metropolitana como lo

son Wi-Fi y WIMAX respectivamente.

El analisis comparativo de los aspectos teéricos sera realizado entre los
estandares |IEEE 802.11 e IEEE 802.16 y sus respectivas variantes con la

finalidad de determinar en que puntos uno es superior a otro.

El analisis comparativo de los aspectos practicos entre estas dos tecnologias
sera obtenido de las pruebas realizadas con equipos reales o en su defecto

con pruebas de laboratorio.

Al término del estudio esperamos concluir cual de estas dos tecnologias tiene

mas propiedades y caracteristicas en las mismas aplicaciones y servicios.
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INTRODUCCION

El estandar IEEE 802.11 para LANs inaldmbricas fue publicado en 1999.
Estos productos basados en un estandar de interoperabilidad son certificados
por la Alianza de Compatibilidad Ethernet Inalambrica (Wireless Ethernet
Compatibility Alliance, WECA) con el logo Wi-Fi™. Las Redes Inalambricas
basadas en el estandar de la IEEE 802.11 o Wi-Fi han sido un completo
éxito, y ahora se estan enfocando en conseguir una mayor cobertura.
Mientras Wi-Fi ha ido borrando virtualmente la competencia en el area local,

el mercado de area metropolitana se encuentra en desarrollo.

WIMAX, siglas de Interoperabilidad Mundial para Acceso en Microondas
(Worldwide Interoperability for Microwave Access), es definido en el estandar
IEEE 802.16, y ha sido promovido por el WIMAX Forum. EI Forum se
encarga de desarrollar pruebas de ajuste de interoperabilidad para asegurar
soluciones a los vendedores resultando en productos de bajo costo, basados

en un estandar abierto.

Debido al incremento en el reconocimiento de WIMAX en el mercado, es
ahora regularmente comparado con Wi-Fi. Mientras los dos comparten
ciertamente algunas caracteristicas técnicas fundamentales, se estan
acercando al espacio inalambrico de dos perspectivas diferentes. Ademas,
los diferentes acercamientos en sus disefios haran poco probable que estas

dos tecnologias compitan excepto en algun caso en particular.

El propdsito de esta Tesis es proveer una comparacion técnica de las

tecnologias Wi-Fi y WIMAX, resaltando sus similitudes y diferencias



fundamentales e identificando una aplicacion especifica para cada tecnologia

y los servicios que éstas ofrecen.
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CAPITULO 1

EVOLUCION DE LAS REDES INALAMBRICAS

La popularizacion de las redes de area local inaldmbricas y su posible
interconexion ha dado pie a que potencialmente se puedan crear redes
inalambricas, incluso maviles, de gran ancho de banda en amplias zonas

urbanas dando lugar a redes metropolitanas.

1.1 Redes de area local Inalambricas (WLAN)
Aunque la tecnologia se conoce como redes de area local
inaldambrica (LAN inaldmbricas), en realidad se trata de tecnologia
de radio. Por tanto, no obstante que la historia de Wi-Fi u 802.11
s6lo existe a partir de mediados de la década de los ochenta, en
realidad esta tecnologia comenzé aproximadamente 100 afios

atras.

1.1.1 Fundamentos de las LAN Inalambricas
Del mismo modo en que la tecnologia de radiodifusion es
el fundamento de la LAN inalambrica, los primeros



1.1.2

trabajos en electromagnética, a su vez, representan los

fundamentos de la radio.

Desde el tiempo de la creacidon de los sencillos, pero
inteligentes  dispositivos que se construyeron en
laboratorios, han proliferado distintos tipos de tecnologias
inalambricas en todos los continentes, que se consideran
como herramientas muy importantes en las empresas en
su intento de obtener eficiencia y, ademas, son elementos

importantes para la seguridad y la comodidad personal.

Las primeras LAN inalambricas

En 1985, gracias a los cambios en las regularizaciones de
la Parte 15 de la FCC, que permitieron el uso de radios a
través del espectro extendido en las aplicaciones
comerciales, se abrié la puerta para comercializar la
tecnologia. Poco después de un afo de que se efectuaran
los cambios en la regularizacion de la FCC, se cred en
Toronto una compafia llamada Telesystems SLW, para

explotar este desarrollo.

En 1988 fue introducido al mercado el primer sistema
comercial basado en la tecnologia conocida como
Secuencia directa en el espectro extendido (Direct
Sequence Spread Spectrum, DSSS). Ademas de
incorporar DSSS, estos sistemas no operaban en una
banda licenciada, sino que trabajaban sobre una banda
sin licencia establecida recientemente por la FCC
alrededor de los 902 y 928MHz. Debido a que esta banda

estaba ubicada cerca de la banda licenciada para los



teléfonos celulares analégicos que se wusan en
Norteamérica, proporcion6 a los fabricantes la ventaja de
construir sus dispositivos libres de licencia con
componentes existentes para nuevos propdsitos y que
originalmente estaban destinados para el uso de teléfonos
celulares. Con DSSS fue posible la convivencia con otros
usuarios sin licencia, lo que permiti6 a los usuarios

resolver los problemas de interferencia por si solos.

Los primeros productos de Telesystems fueron disefiados
como reemplazos al cableado, ya sea para conectar
multiples computadoras de escritorio con una estacién
central base de manera muy parecida en la que
funcionaria una red Ethernet, o para conectar las redes en
edificios separados de modo semejante al que funciona

un puente.

Al reconocer las ventajas de escalabilidad y consistencia
geografica de la operacion del especto extendido libre de
licencia, Telxon comenzo6 a ofrecer los radios sin licencia
de Telesystems en sus terminales de adquisicién de
datos, como una alternativa para los radios de banda
angosta con licencia que entonces eran proveidos

principalmente por Motorola.

En 1999 Telxon agrupo su equipo de radios en la division
Aironet Wireless Communications, que fue adquirida
meses mas tarde por la gigante en la industria de las
redes, Cisco Systems.
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No obstante que la operacién de la banda de 900MHz se
proporciond para una infraestructura comun a través de
Estados Unidos, Canada y Australia, estaba limitada en el
sentido que no estaba asignada para la operacion sin
licencia en otras partes del mundo. Para llegar a los
mercados ubicados fuera de estas areas, los fabricantes
comenzaron a producir radios que operaban en la parte
de 2.4GHz del espectro de frecuencia que estaba
disponible para la operacion libre de licencia a lo largo de
la mayor parte de Europa y Japdén —ademas de Estados

Unidos, Canada y Australia-.

Primer estandar LAN inalambrico

Al notar el beneficio mutuo de definir estandares de la
industria para las LAN inalambricas, en 1991 diversos
competidores como Telxon, NCR, Proxim Technology y
Symbol Technologies, emitieron al principio una Solicitud
de autorizacion del proyecto (Project Authorization
Request, PAR) a la IEEE, a fin de establecer un estandar

interoperable para las LAN inalambricas.

Hacia 1993, los fundamentos para un estandar estaban
establecidos, y en junio de 1997, el estandar 802.11 de la
IEEE, que tenia mas de seis afios en el proceso de
creacion, fue ratificado. Este primer estandar 802.11
proporcionaba velocidades de datos de 1y 2 megabits por
segundo (Mbps), asi como la transmision a través de las
tecnologias de secuencia directa y de salto de frecuencia
sobre una banda de 2.4GHz.



El primer estandar 802.11 que fue ratificado en 1999 y
ofrece una velocidad de datos de 11 Mbps,
aproximadamente la misma velocidad que el estandar

Ethernet.



1.2 Redes de area metropolitana Inalambrica (WMAN)

Una red de area metropolitana es la suma de muchas redes de

area local interconectadas.

1.2.1 Aparicion de la primera WMAN

1.2.2

La iniciativa de el 802.16 (WMAN) fue establecida en
1998 para crear un estandar para soporte de una red
inalambrica de banda ancha con conexion fija orientada

punto-multipunto sobre una gran area de cobertura.

Las aplicaciones principales para el 802.16 (WMAN)
incluye acceso inaldmbrico de banda ancha a Internet y
telefonia en Internet usando Voz sobre IP (VolP),
soluciones para empresas, pequeios negocios y casas.
Estos servicios pueden ser accesados simultdneamente y

se les asigna prioridades de calidad de servicio.

Primer estandar MAN Inalambrico

El estandar 802.16 (WMAN) especifica el uso de las
estaciones bases inaldmbricas que son conectadas a
redes publicas y estaciones de subscriptores las cuales
proveen acceso local para empresa, negocios o casas.
Las estaciones bases sirven a las estaciones de

subscriptores.

Para facilitar la iniciativa de la banda ancha inalambrica el
comité 802.16 (WMAN) ha decidido trabajar sobre varios
frentes estableciendo estandares para ambas bandas con

y sin licencia.



Las bandas con licencia son soluciones destinadas a las
empresas, mientras que las bandas sin licencia son

soluciones para pequefos negocios y casas.

La MAC del 802.16 esta basada en la MAC IEEE 802.11.
Fue ideada para soportar altas tasas de datos y altas

frecuencias de operacion.

Soporta servicios TCP/IP, ATM, entre otros, pero no
creaciones de redes ad-hoc que no necesariamente van a

través de la infraestructura.

Los problemas de seguridad vy privacidad son
diseccionados dentro de las especificaciones del 802.16

(WMAN) usando estandares existentes.
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Redes de Area Amplia Inalambricas (WWAN)
WWAN es el proceso de enlazar diferentes redes de trabajo sobre
una amplia area geografica que permita conectividad y el

compartir archivos de gran tamano.

Mientras que las computadoras estan conectadas a una red de
trabajo tradicional utilizando cable como medio de transmision
tales como sistemas telefénicos, las redes inalambricas amplias

se conectan via radio, satélite y tecnologia de teléfono movil.

Las redes inalambricas pueden ser instaladas con ambos
terminales en posicion fija o mévil. La topologia de la red puede
ser tipo anillo, y el ultimo concepto es la combinacion de
tecnologias.

Un enlace inalambrico fijo usa una antena fija utilizando partes
especificas del espectro de radio para transmitir o recibir datos.
Para las redes tipo anillo, los enlaces requieren “linea de vista”
del equipo. Sin embargo, con redes combinadas o acopladas

este aspecto no es tan critico.

La distancia de cobertura puede verse afectada por la eleccién de
la antena. Es posible optimizar la antena en “barrido” para cubrir
un area mas amplia, o en “distancia” para cubrir un rango mucho

mas largo.

Los enlaces inalambricos moéviles aplican a sistemas donde el
receptor o los equipos terminales no estan en una posicion fija.
Las dos claves que las soluciones méviles utilizan son sistemas

satelitales y tecnologia de teléfono maévil.
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Aparicién de la primera WWAN

Las redes de area amplia comerciales (WWAN) fueron
introducidas hace “solo” 20 afos atrds. Desde su reciente
introduccién (por una mejora en la tecnologia), el
paradigma WWAN ha revolucionado la industria de las

telecomunicaciones.

Primer estandar WAN Inalambrico

Desde febrero 3 del 2003, el Acceso Inalambrico Banda
Ancha Movil (Mobile Broadband Wireless Access,
MBWA), para computadoras y otros equipos estan

teniendo avances a pasos agigantados.

El Instituto de Ingenieros Electronicos Eléctricos (IEEE)
desarrolld6 un estandar para crear una interfaz aire que
entregue porcentajes de disponibilidad a los usuarios
moviles que viajan a velocidades tan grandes como
250Km/h.

El estandar IEEE 802.20, “Estandar de interfase Aire para
Acceso Inalambrico de Banda Ancha Movil”, intentara
alcanzar tasas de transmisién de datos en tiempo real en
redes inaldmbricas de area metropolitanas a una
experiencia de banda ancha de 1 Mbps o mas, con un
radio de accion de hasta 15Km o mas. El IEEE 802.20 se

llamara MBWA en bandas con licencia bajo los 3.5GHz.



2

CAPITULO 2

WI-Fl y WIMAX

2.1 Bandas de Frecuencia

2141

Bandas de Frecuencia Wi-Fi
A pesar de que 802.11a y 802.11g comparten medios
comunes de transmision y modulacién, en esencia, las

similitudes terminan alli.

802.11a esta definido para operar en distintas bandas
dentro de la porcién de 5GHz del espectro de frecuencia
de radio. Mientras que 802.11g opera en exactamente la
misma banda de 2.4GHz que usa 802.11b. Estas bandas
distintas proporcionan beneficios muy diferentes para
cada una de las tecnologias y también dan como
resultado distintos inconvenientes y dificultades en la

implementacion.
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Cuando la industria LAN inaldmbrica comenz6 la
transmision desde 900MHz hasta 2.4GHz a mediados de
los noventa, muchas personas no valoraron las
dificultades asociadas. Sin importar que los beneficios de
la operacion en 2.4GHz en relacién con 900MHz fueran
bien sefalados, las peculiaridades de 2.4GHz tienden a
no estar bien definidas para los fabricantes. Por supuesto
lo mismo se aplica a la transmision de la operacién de 2.4
a 5GHz. El entendimiento de estos aspectos es
importante para lograr una estrategia adecuada para

migrar a 5GHz.

La Banda de 2.4GHz

Debido a que 802.11g opera en la banda de 2.4GHz,
todos los aspectos de la fisica y principalmente, todas
las regularizaciones internacionales que se aplican a
802.11b también se aplican a 802.11g.

Los factores conocidos que se aplican sugieren que el
rango de 802.11g es mas grande que el de 802.11a.
Debido a que se transmite en la banda de 2.4GHz,
802.11g puede aprovechar la forma de onda
relativamente larga y, gracias a esto, la puede llevar
mas lejos que la forma de onda de 5GHz de 802.11a,
considerando que los demas aspectos permanecen
iguales. Sin embargo, no todas las demas cosas
permanecen sin cambios. A pesar de que varian
alrededor del mundo, las regulaciones de 2.4GHz

normalmente permiten una potencia de transmision mas
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grande que la que se permite para las bandas de 5GHz

que usa 802.11a.

Otro contratiempo clave que aparece en 802.11g es
que debido a que opera en la misma banda de 2.4GHz
que usa 802.11b, 802.11g esta sujeto a la capacidad y

problemas de interferencia de 802.11b.

La banda de 2.4GHz solo permite el uso de tres
canales, a diferencia de los ocho canales de la banda
de 5GHz que esta disponible en muchos paises. La
banda de 2.4GHz esta saturada (y se esta saturando

mas cada dia).

La Banda de 5GHz

Al analizar los beneficios y desventajas asociados con
la operacion en la porcion de 5GHz de espectro de
frecuencia vemos que no es una cuestion de las leyes
fisicas sino de las leyes de las agencias
gubernamentales reguladoras. La forma de onda de
5GHz proporciona algunas ventajas y desventajas en
comparacion con la forma de onda de la banda de
2.4GHz.

La onda relativamente mas corta de 5GHz proporciona
una desventaja importante en 802.11a comparado con
802.11b y es que existe una relacion inversamente
proporcional entre la longitud de onda y el rango. Esta
consideracion no se debe suponer como lineal (a pesar

que la onda de 5GHz tiene aproximadamente la mitad
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de la longitud de la onda de 2.4GHz, no se debe de
asumir que solo esto podra reducir el rango a la mitad),
aun asi, la relaciéon es absoluta y significativa. Ademas
la onda mas corta de 5GHz tienden a ser capturadas
con un grado mas alto que la onda de 2.4GHz por los
materiales de construccion comunes como por ejemplo:
el concreto y la mamposteria. La onda de 5GHz es mas
propensa a crear la propagacion en multiples
trayectorias de lo que es una onda mas larga de
2.4GHz.

802.11a opera en las bandas sin licencia exactamente
de la misma manera que 802.11b. Es decir no existen
restricciones en los tipos de dispositivos que operan en

estas bandas.

Los dispositivos 802.11a asignan 200MHz a ocho
canales, cada uno de ellos de 25MHz de ancho, lo cual
es distinto de los tres canales de 22MHz de amplitud
que no se traslapan y se usan en 802.11b y 802.11g.

Las ventajas que se presentan son la reutilizacion y la

capacidad de los canales.

2.1.2 Bandas de Frecuencia WIMAX
Donde todas las implementaciones de Wi-Fi utilizan
bandas de frecuencia sin licencia, WIMAX puede operar
en ambos espectros licenciados o no. Dentro del rango
de 2-11GHz del 802.16a, cuatro bandas son

particularmente atractivas.
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Con licencia 2.5GHz MMDS

En los Estados Unidos, la FCC tiene asignados
200MHz de espectro de radio con licencia entre los 2.5-
2.7GHz para el Servicio de Distribucion Multipunto
Multicanal (Multichannel Multipoint Distribution Service,
MMDS).

Con licencia 3.5GHz

La asignacion de bandas para el uso en esta tecnologia
es basicamente la misma que fuera asignada para
MMDS, en las bandas de 3.4 a 3.7GHz.

Sin licencia 3.5GHz

En los Estados Unidos, la FCC ha recientemente
abierto un espectro de 50MHz adicional sin licencia en
la banda 3.65-3.70GHz para servicios de localizacion

fija inalambrica.

Sin licencia 5GHz U-NII

En los Estados Unidos, 555MHz de frecuencia sin
licencia han sido asignados en las bandas 5.150-
5.350GHz y 5.470-5.825GHz. Este espectro es llamado
la banda de Infraestructura de Informacion Nacional Sin
Licencia (Unlicensed National Information Infrastructure,
U-NIl), la misma banda usada por las LANs
inalambricas 802.11a. La asignacion fue incrementada
de 300MHz a 555MHz por una orden de la FCC en
Noviembre del 2003.
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2.1.3 Plan Nacional de Frecuencias en Ecuador

El Consejo Nacional de Telecomunicaciones (CONATEL)
considerando:

¢ Que el articulo 247 de la Constitucion Politica de la

Republica, asi como también el articulo 47 del

Reglamento General a la Ley Especial de

Telecomunicaciones reformada, disponen que el

Espectro Radioeléctrico es un recurso natural

limitado perteneciente al dominio publico del

Estado; en consecuencia es inalienable e

imprescriptible;

¢ Que de conformidad con lo sefialado en el articulo
innumerado primero del articulo 10 de la Ley
Especial de Telecomunicaciones reformada, el
Consejo Nacional de Telecomunicaciones es el
ente de administracion y regulacion de las

telecomunicaciones en el pais;

¢ Que el Reglamento de Radiocomunicaciones de la
UIT la Nota 5.150, establece que las bandas 902 -
928 MHz, 2400 - 2500 MHz y 5725 - 5875 MHz
estdn asignadas para aplicaciones industriales,

cientificas y médicas (ICM);

e Que como parte de las Resolucion 229 de la
Conferencia Mundial de Radiocomunicaciones
2003 (CMR-03), celebrada en Ginebra, se
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establecio la utilizacion de las bandas 5150-5250
MHz, 5250-5350 MHz y 5470-5725 MHz para el
servicio movil para la implementacion de Sistemas
de Acceso Inalambrico (WAS), incluidas las redes

radioeléctricas de area local (RLAN);

Que la implementacién y operacion de Sistemas de
Modulacion Digital de Banda Ancha, permiten
utilizar una baja densidad espectral de potencia,

gue minimiza la posibilidad de interferencia;

Que los sistemas de modulacién digital de banda
ancha pueden coexistir con sistemas de banda
angosta, lo que hace posible aumentar la eficiencia

de utilizacion del Espectro Radioeléctrico;

Que es necesario que la administraciéon
ecuatoriana se asegure que los sistemas que
emplean técnicas de modulacion digital de banda
ancha, como es el caso de Sistemas de Acceso
Inalambrico  (WAS), incluidas las Redes
Radioeléctricas de Area Local (RLAN), cumplan
con las técnicas de reduccion de la interferencia
requeridas, de acuerdo al tipo de equipos y la

observancia de normas;

Que los avances tecnoldgicos y los nuevos
servicios de telecomunicaciones, hacen necesario

designar dentro del territorio nacional bandas de
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frecuencias radioeléctricas, para operar sistemas
de telecomunicaciones sin causar interferencia
perjudicial a un sistema que esté operando a titulo

primario;

e Que se hace necesaria la regulacién para la
operacion e implementacion de sistemas que

emplean Modulacion Digital de Banda Ancha; y,

En ejercicio de las atribuciones legales que le confiere el
articulo 10, articulo innumerado tercero, y demas
normas pertinentes de la Ley Especial de
Telecomunicaciones reformada, y en concordancia con
lo dispuesto en el articulo 41 del Reglamento General a
la Ley Especial de Telecomunicaciones reformada

resuelve:

Segun el articulo 6 del Registro Oficial N°- 143 del
Consejo Nacional de Telecomunicaciones CONATEL-
2005 dice:

Se aprobara la operacion de sistemas de
radiocomunicaciones que utilicen técnicas de modulacion
digital de banda ancha en las siguientes bandas de

frecuencias como muestra la tabla 1:



BANDA (MHz) ASIGNACION
902 — 928 ICM
2400 — 2438.5 ICM
5150 — 5250 INI
5250 - 5350 INI
5470 - 5725 INI
5725 — 5850 ICM, INI

20

Tabla 2.1: Bandas de Frecuencias

El CONATEL aprobara y establecera las caracteristicas
técnicas de operacién de sistemas de Modulacién Digital
de Banda Ancha en bandas distintas a las indicadas en la
presente norma, previo estudio sustentado y emitido por
la SNT.
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2.2 Protocolo de Acceso al Medio
Existen dos mecanismos de control de acceso en RSI, los
basados en protocolos de arbitraje y los basados en protocolos de
contencién. Los primeros establecen un controlador de grupo,
capaz de coordinar los periodos de envio entre nodos. Los
protocolos de contencidn, asumen un medio libre pero en el que
pueden aparecer interferencias debido a colisiones entre envios
de nodos distintos. Existen distintas técnicas para llegar a
implementar estas dos visiones distintas de entender el acceso al

medio.

Los protocolos de arbitraje, cuentan con dos aproximaciones:
Acceso Multiple por Division de Frecuencia (Frecuency Division
Multiple Access, FDMA) y Acceso Multiple por Division de Tiempo
(Time Division Multiple Access, TDMA).

Los protocolos de contenciéon no cuentan con un coordinador
de grupo, asi que cualquier nodo puede disponer del medio para
su envio de datos. Este enfoque conlleva ciertos problemas, como
la posibilidad de que dos nodos transmitan al mismo tiempo, lo
que conllevaria a interferencias en la sefal, que pueden
corromper el paquete original. Para evitar este problema, se
cuanta con tres técnicas de control de acceso: CSMA, CSMA/CD
y CSMA/CA.

La tecnologia Wi-Fi utiliza el protocolo de contencion con la
técnica de control de acceso al medio CSMA/CA. La tecnologia
WIMAX utiliza el protocolo de arbitraje TDM/TDMA. Se procedera

a detallar ambos protocolos.
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2.2.1 Protocolo de Contencion

2211

Acceso Miultiple con Deteccion de Portadora
Evitando Colisiones (CSMA/CA)

CSMA/CA cuenta con retardo aleatorio de transmision
de paquetes para el uso eficiente del canal inalambrico
compartido entre multiples nodos en la red; esta clase
de protocolo MAC es uno de los mas populares de las
redes inalambricas y cuyo fin es brindar servicios de
WLAN.

Hablar de “evitar’ colisiones es, tal vez, demasiado
pretencioso. Lo que en realidad hace CSMA/CA es
reducir la probabilidad de colisién entre estaciones que
comparten un medio inalambrico comun, al evitar que
todas las estaciones intenten transmitir en el instante en
que probablemente habra una colision: inmediatamente

después de que el medio se vuelve ocioso.

El funcionamiento es el siguiente: cuando una estacion
quiere transmitir, escucha el medio, si esta ocupado,
espera durante un tiempo prefijado denominado
Distribucién del Espacio entre Tramas (Distributed Inter
Frame Space, DIFS), si durante todo el tiempo el medio

esta libre, la estacion puede transmitir.

Al igual que otros protocolos de su especie, para
disminuir el numero de colisiones cuando se espera por
el canal desocupado, se utilizan tiempos de espera

variables, de distribucion exponencial, a este método se
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le conoce como reserva exponencial (exponential
backoff).

En la figura 2.1, se muestra los tiempos de espera que

una estacién tendra que respetar a la hora de transmitir.

DIFS Reserva exponencial
—

madic ccupado, medio libre ccupamos &1 medio

otra sestacion

transmitiendo

'-..
-
E

Figura 2.1: Tiempos de espera para una transmision, escenario simple

Cada trama enviada es confirmada mediante ACKs. El
tiempo de espera que una estacion receptora tiene que
cumplir para mandar el ACK es mucho mas corto que el

DIFS, de forma que se asegura que dos estaciones

terminan su dialogo antes de que otra estacion

intervenga el medio. A este tiempo de espera para

mensajes del mismo dialogo se le denomina Espacio
Corto entre Tramas (Short IFS, SIFS).

En la figura 2.2, se muestra un dialogo entre dos

estaciones (STA1 y STA2) y una tercera (STA3) que
pretende transmitir.
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STAL DATA

SIFS
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DIFS
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Wolvemos
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trama de ACE de= STA2,
noB Juita =1 canal

Figura 2.2: Tiempos de espera para una transmision, un caso mas

complejo

Sin embargo el sistema antes descrito tiene un
problema: estamos suponiendo que una estacion es
capaz de saber si el medio estda ocupado o0 no,
simplemente escuchando. Esto, en redes inalambricas
centralizadas es imposible, ya que una estacion no
tiene por que estar en el radio de cobertura de otra
STA. A esta situacidon se la denomina problema de los

nodos ocultos.

En la figura 2.3, se muestra un posible ejemplo de esta
situacion, STA1 no puede detectar si STA2 esta
transmitiendo o no, por lo tanto, el mecanismo de
CSMA/CA degenera en un simple ALOHA, mucho

menos eficiente.
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Cobertura STA 1 Cobertura STA 2

Figura 2.3: Problema de nodos ocultos

Para evitar esto se complementa el CSMA/CA con un
sistema con Sensor de Portadora Virtual (Virtual Carrier
Sense, VCS).

El sistema de VCS consiste en, antes de enviar los
datos, calcular el tiempo total que estara el canal
ocupado por esta transaccién y enviarlo al receptor en
una trama corta, denominada Solicitud para Enviar
(Request to Sent, RTS). El receptor de un RTS lo
duplica y difunde la sefial Permiso para Enviar (Clear to

Sent, CTS), como se muestra en la figura 2.4.
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Figura 2.4: Mecanismo CSMA/CA y control RTS/CTS

De esta manera todos los nodos de la BSS susceptibles
de interferir con la comunicacién, estan al tanto de la
duracion de la misma. Cuando un nodo recibe un CTS,
almacena la informacion de cuanto va a estar el canal
ocupado en un Vector de Asignacién de Red (Network
Allocation Vector, NAV). Mientras el NAV le indique que
no debe transmitir, permanecera callado, incluso si

aparentemente, para él, el canal esta libre.

De esta manera la posibilidad de colisién por un nodo
oculto se ve disminuida enormemente, pues ahora solo
pueden colisionar los RTS/CTS, que son tramas de

duraciéon muy corta.

En la figura 2.5, se muestra un ejemplo de un
intercambio de RTS/CTS entre dos estaciones y como
una tercera, que permanece oculta de la primera,

reserva un NAV para la transaccion.
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Figura 2.5: Intercambio de RTS/CTS

2.2.2 Protocolos de Arbitraje

2.2.21

Acceso Multiple por Division de Tiempo
(TDM/TDMA)

TDMA es una tecnologia de transmisién digital que
permite a un numero de usuarios acceder sin
interferencia a un canal de radio-frecuencia para
colocar en una porcidon de tiempo unico a cada usuario
dentro del canal. EI esquema de transmision digital

TDMA multiplexa tres sefiales sobre un unico canal.

Todas las técnicas de acceso multiples dependen de la

adopcion de tecnologia digital.

La tecnologia digital es ahora el estandar del sistema
de telefonia publica donde todas las llamadas analogas
son convertidas a forma digital para transmitir sobre la

red de transporte principal (backbone).
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TDMA es basicamente el FDMA analdgico con una
componente de tiempo compartido construida dentro

del sistema.

TDMA depende del hecho de que la sefal de audio ha
sido digitalizada, esto es, dividida en un numero de
paquetes con una longitud en tiempo de milisegundos.
Este ubica un canal de frecuencia solo por un corto
tiempo y entonces se mueve a otro canal. El ejemplo
digital desde un solo transmisor ocupa diferentes
porciones de tiempo en diferentes bandas al mismo

tiempo como la muestra la figura 2.6.

Tiempo s

Frecuencia

Figura 2.6: TDMA

La técnica de acceso usada en TDMA tiene tres
usuarios compartiendo una frecuencia de portadora de
30 KHz. TDMA es también la técnica de acceso usada
en el estandar digital Europeo, GSM, el estandar digital

Japonés, y los celulares digitales personales (PDC).
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2.2.3 Protocolo de Acceso al Medio utilizado en cada

sistema

Protocolo de Acceso | cgmA | CSMA/CD | CSMA/CA | TDMA

al medio

802.11b
WIFI | 802.11a
802.11g
802.16
802.16a
802.16d
802.16e

WIMAX

Tabla 2.2: Protocolos de acceso de cada sistema
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2.3 Ancho de Banda

2.3.1 Tipos de Modulacion

2311

Introduccién

Las técnicas descritas incluyen la Modulacion de Fase
de Cuadratura (Quadrature Phase Shift Keying, QPSK)
y la Modulacion de Amplitud en Cuadratura (Quadrature
Amplitude Modulation, QAM) y cémo pueden estas
técnicas utilizarse para aumentar la capacidad y

velocidad de una red inalambrica.

Estas técnicas de modulacién son la base de las
comunicaciones para los sistemas como cable
mddems, modems DSL, CDMA, 3G, Wi-Fi (IEEE
802.11) y WIMAX (IEEE 802.16).

Ondas Portadoras

Las Ondas de Radio son Ondas Electromagnéticas que
se mueven a la velocidad de la luz en la forma de una
onda sinusoidal y pueden ser usadas para portar un
mensaje a cierta distancia. Ellas pueden tener
diferentes frecuencias la cual describe que tan rapido
se mueven hacia arriba y abajo lo cual se mide en
ciclos por segundo o Hertz. Las Ondas Portadoras con
diferentes frecuencias tienen diferentes propiedades.
Por ejemplo, las ondas de luz son visibles al ojo
humano pero no pueden viajar a través de las paredes.

Las ondas de radio (en especial aquellas a frecuencia
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muy baja) pueden penetrar paredes y edificios como

también refractarse alrededor de las esquinas.

Modulacion

La modulacion es el proceso por el cual una onda
portadora es capaz de portar el mensaje o sefal digital
(series de unos y ceros). Hay tres métodos basicos
para esto: amplitud, frecuencia y fase. Ordenes mas
altos de modulacién permiten codificar mas bits por

simbolo o por periodo (tiempo).

Modulacién por Desplazamiento de Amplitud (ASK)

La modulacién por desplazamiento de Amplitud
(Amplitude Shift Keying, ASK) comprende el incremento
de la amplitud de la onda (potencia) de acuerdo con la
senal digital (en otras palabras, bajo = 0, alto = 1) y es

usado en transmisiones de radio AM.

Modulacion por Desplazamiento de Frecuencia
(FSK)

La modulacién por desplazamiento de frecuencia
(Frequency Shift Keying, FSK) cambia la frecuencia de
acuerdo con la sefal digital. Los sistemas que usan
esta modulacién (senal abierta de transmision de radio
FM) tienden a ser mas resistentes al ruido debido a que
éste usualmente cambia la amplitud de la sefial. En la
figura 2.7, diferentes bits son representados por
diferentes frecuencias las cuales pueden ser detectadas

por el receptor.
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Figura 2.7: Modulacién por Desplazamiento de Frecuencia

2.3.1.4 Modulacion por Desplazamiento de Fase (PSK)
La modulacién por Desplazamiento de Fase (Phase
Shift Keying, PSK) cambia la fase de la portadora de

acuerdo con el mensaje digital.

2.3.1.4.1 Modulaciéon por Desplazamiento de Fase Binario
(BPSK)
Para la modulaciéon por Desplazamiento de Fase
Binaria (Binary Phase Shift Keying, BPSK), cada
simbolo puede indicar dos diferentes estados o un bit
por simbolo (en otras palabras, 0 = 0, 180 = 1). En la
figura 2.8, la segunda onda es cambiada en la mitad de
un periodo o 180 grados. EIl receptor puede que
reconozca éste cambio indicando un uno o un cero

digital.
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1 Ciclo
Fase 0 grados

F 3

1 Ciclo
Fase 180 grados

Figura 2.8: Modulacién por desplazamiento de fase binario

2.3.1.4.2 Modulaciéon por Desplazamiento de Fase en
Cuadratura (QPSK)
La modulacién por Desplazamiento de Fase en
Cuadratura (Quadrature Phase Shift Keying, QPSK)
adiciona dos fases mas: 90 y 270 grados. Ahora dos
simbolos por bit pueden ser transmitidos. Cada fase
de un simbolo es comparada en relacién al previo
simbolo; asi, si no hay cambio de fase (0 grados), los
bits “00” son representados. Si hay un cambio de fase
de 180 grados, los bits “11”, y asi se representan las

demas combinaciones como se muestra en la tabla 2.3.
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Fase trasladada 90 grados Fase frasladada 0 grados

IVAVERVE

uO l--. 1.;001"

Figura 2.9: Modulacion por desplazamiento de fase en

cuadratura

Simbolo | Cambio de Fase
00 0 grados
01 90 grados
10 180 grados
11 270 grados

Tabla 2.3: QPSK

Modulacién de Amplitud de Cuadratura (QAM)

ASK y PSK pueden ser combinados para crear QAM
donde tanto la fase y la amplitud pueden ser
cambiadas. EIl receptor entonces recibe esta sefial
modulada, detecta los cambios y demodula la sefial y la
regresa a su estado original. En la figura 2.10 se
muestra 16-QAM, cada simbolo puede ahora ser
representado por cuatro bits en lugar de los dos bits por

simbolo en QPSK. Cada punto indica una amplitud
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unica y la fase de la onda (por ejemplo, el punto (1,1)

indica 90 grados de fase y una amplitud de 1).

010 o110 E 110 1010
. . 1 . y
o1l o111 1111 1011
e
g . : - 0 - . -
= -3 | 1 3
o - - - - .
=1
‘% 1001 o101 1101 1001
=3
0000 0100 1100 1000

Fase
Figura 2.10: Modulacion por Amplitud de Cuadratura 16-QAM

2.3.1.6 Modulacion Adaptativa

Diferentes 6rdenes de modulacién permiten enviar mas
bits por simbolo y con esto se consiguen tasas de
transmisiones mas altas o mejor eficiencia espectral.
Sin embargo, se tiene que notar que cuando se usa una
técnica de modulacién tal como 64-QAM, mejores
relaciones sefal-a-ruido (SNRs) son necesarias para
superar cualquier interferencia y mantener una cierta
tasa de error de bit (BER).

El uso de modulacién adaptativa permite a un sistema
inalambrico escoger el mas alto orden de modulacion
dependiendo de las condiciones del canal. En la figura

2.11, se puede ver un estimado general de las
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condiciones del canal necesarias para las diferentes
técnicas de modulacién. A medida que se incrementa
el rango, se disminuye a una modulacion inferior (en
otras palabras, BPSK), pero si se esta cerca se puede
utilizar un orden de modulacién alto como QAM para
incrementar la velocidad de transmisién. Ademas, la
modulaciéon adaptativa permite al sistema superar el

desvanecimiento y otras interferencias.

Estacion Base

QAM 16

Figura 2.11: Modulacién Adaptativa

2.3.2 Modulacion utilizada en cada sistema

TIPO DE PSK QAM
mopuLacion | ASK|FSK| CCK ADAPTATIVA

BPSK | QPSK |16 | 64 | 256

802.11b .
WIFI | 802.11a
802.11g .

802.16
802.16a
802.16d
802.16e

WIMAX

Tabla 2.4: Modulacién de cada sistema
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2.3.3 Eficiencia
La eficiencia del ancho de banda es medido por el nimero
de bits por segundo que pueden ser transportados en un
ciclo de radio frecuencia (baudios) (bps/Hertz). La tasa de
transmisién es determinada multiplicando la eficiencia del
ancho de banda por el ancho de banda del canal de radio
que la sefial ocupara. Lo fundamental a recordar es que
mientras mas eficientemente el transmisor codifique la

senal, sera mas susceptible al ruido e interferencia.

Por ejemplo, a la tasa de datos soportada en un canal de
25MHz (1 a 11 Mbps), el 802.11b entrega una eficiencia
de ancho de banda entre 0.04 y 0.44 bps/Hertz. La tasa
de transmision de 6 a 54Mbps soportada por el 802.11a/g
de un canal de 20MHz produce una eficiencia de ancho
de banda entre 0.24 y 2.7 bps/Hertz. En WIMAX, la
combinacion de modulacion y esquemas de codificacion
producen una eficiencia de ancho de banda mayor a 5
bits/Hertz. Esto entregara una tasa de transmision de 100
Mbps en un canal de radio de 20MHz. La eficiencia del
ancho de banda disminuira a medida que los rangos de
transmision incrementen, asi un maximo de 3.5 bits/Hertz

0 70Mbps en un canal de 20MHz sera mas realista.
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2.4 Duplexacion
Duplexacion se refiere al proceso de creacion de canales bi-
direccionales de transmision de datos para los enlaces de subida
y bajada. La Duplexacion en el Dominio del Tiempo (Time Division
Duplexing, TDD) y la Duplexacion en el Dominio de la Frecuencia
(Frequency Division Duplexing, FDD) son ambos utilizados por los
estandares 802.11 y 802.16. Soluciones con licencia usan FDD

mientras las soluciones exentas de licencia utilizan TDD.

2.4.1 Duplexacion en el Dominio de la Frecuencia
FDD requiere un par de canales separados para
minimizar interferencia, uno para transmision y otro para
recepcion. La gran mayoria de las bandas FDD son
asignadas para voz, porque la arquitectura bi-direccional
de FDD permite manejar la voz con el menor retardo
posible. FDD, sin embargo, suma componentes

adicionales al sistema y por lo tanto incrementa el costo.

FDD es wusado en redes inalambricas de tercera
generacion (3G), las cuales operan a una frecuencia
conocida y son designadas para aplicaciones de voz. La
mayoria de los esquemas de codificacion usados en las
redes 3G tienen limitaciones para la velocidad de
transmision de datos. A medida que el trafico de la red se
incrementa o decrementa, el area geografica cubierta por
el transmisor puede disminuir o aumentar, un fenémeno
llamado “respiracion de celda, (cell breathing)”. También,
cuando un usuario comparte un canal y deja de transmitir,
la tasa de transmision es reducida proporcionalmente al

numero de usuarios para minimizar la interferencia,
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resultando en un nivel de potencia de transmisién bajo.
Variaciones en rango Yy nivel de potencia de transmision
pueden ser aceptables para aplicaciones de voz, pero son

un desafio para redes de datos.

2.4.2 Duplexacién en el Dominio del Tiempo
TDD es una técnica de duplexacion donde la misma
banda de frecuencia es usada por ambas, la estacion
base y las estaciones moéviles (enlaces de subida y

bajada), pero en diferentes divisiones de tiempo.

2.4.3 Duplexacion utilizada en cada sistema

DUPLEXACION |FDD | TDD

802.11b
WIFI | 802.11a
802.11g
802.16
802.16a
802.16d
802.16e

WIMAX

Tabla 2.5: Duplexacion
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2.5 Técnicas de Transmision

2.5.1 Espectro Extendido por Secuencia Directa (DSSS)
Es una técnica compleja, la cual esparce la potencia de la
sefal a través de un gran ancho de banda, dispersando la
portadora en lugar de moverla rapidamente a través del
canal como lo hace FHSS. Esto se hace para modular
directamente la portadora con una alta velocidad de
cbédigo de secuencia, el cual tiene las caracteristicas de

ruido seudo-aleatorio (PN).

Mientras mas rapido la portadora es modulada, mayor

ancho de banda se utiliza.

La secuencia esparcida es producida por modulacion de
la trama de datos con un cdédigo esparcido PN, resultando
asi en una sefal la cual tiene un ancho de banda tan
amplio como la informacién del ancho de banda solo. Por
ejemplo, en el 802.11 con 1 y 2 Mbps utilizando DSSS,
cada bit de dato es I6gicamente combinado con un cédigo
de 11 bits Barker. Por que la tasa de bit de la secuencia
esparcida es tan alta como la tasa de datos, se da que el
ancho de banda es efectivamente esparcido sobre un
area tan larga como pudiera otro estar ocupando si la
portadora fuera modulada solo por la trama de datos. El
resultado es que la potencia de la sefial es esparcida
sobre una banda muy amplia y se muestra a otros

usuarios como un ruido de baja potencia.
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Espectro Extendido por Salto de Frecuencia (FHSS)

Fue originalmente desarrollado como un medio para
ocultar una transmision a oyentes indeseados. Este es
ahora utilizado para otro propdésito que es la reduccion de
interferencia. La frecuencia de saltos trabaja para
transmitir la sefal portadora por un periodo de tiempo
corto sobre una banda angosta, entonces salta a otra y
asi sucesivamente. En un periodo de tiempo, la potencia
promedio de la sefial es esparcida asi sobre una banda

de frecuencias muy ancha.

La frecuencia salta y aparece aleatoriamente a alguien
que no conoce un patrén de salto pre-dispuesto, lo que
hace imposible sintonizar y escuchar a una transmision
por que la sefal portadora nunca permanece lo suficiente
en una frecuencia para que el oyente pudiera localizar
ésta y resincronizar el receptor a la nueva frecuencia. En
la actualidad al emplear FHSS en LANs y PANs
inalambricas no se ofrece seguridad debido a que el
patrén de salto es ya conocido. Esto hace sin embargo
que se reduzca la interferencia desde y hacia otros

dispositivos.

Multiplexaciéon por Division Ortogonal de Frecuencia
(OFDM)

La Multiplexacion por Division Ortogonal de Frecuencia es
una técnica de transmision de multi-portadoras que ha
sido recientemente reconocida como un excelente método

para comunicaciones inalambricas de datos a alta
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velocidad bi-direccional. OFDM comprime efectivamente
las multiples portadoras moduladas juntandolas
estrechamente, reduciendo el ancho de banda requerido
pero mantiene la sefial ortogonal modulada sin

interferencia de unas con otras.

Actualmente la tecnologia es usada en sistemas tales
como: la Linea de Subscriptor Digital Asimétrico
(Asymmetric Digital Subscriber Line, ASDL), asi como
también en sistemas inalambricos tales como IEEE
802.11 a/g (Wi-Fi) e IEEE 802.16 (WIMAX).

Esta basado en FDM, la cual es una tecnologia que usa
multiples frecuencias para transmitir simultaneamente
multiples sefales en paralelo. Cada sefal tiene su propio
rango de frecuencia (sub-portadora) la cual es entonces
modulada por los datos. Cada sub-portadora es separada
por una banda de guarda (guard band) para asegurar que
ellas no se superpongan. Estas sub-portadoras son
entonces moduladas en el receptor usando filtros para

separar las bandas como muestra la figura 2.12.

9 subportadoras

ANANARANAWANANATA

Frecuencia

Figura 2.12: FDM con nueve subportadoras usando filtros
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OFDM es similar a FDM pero con mucha mas eficiencia
espectral porque el espaciamiento de los sub-canales es
menor (hasta que ellos estén realmente traslapados). Esto
es hecho para encontrar frecuencias que sean
ortogonales lo cual significa que éstas sean
perpendiculares en un sentido matematico, permitiendo al
espectro de cada sub-canal traslapar otro sin interferir con
éste. En la figura 2.13, se muestra como el ancho de
banda requerido es reducido en gran proporcion por que
las bandas de guarda son removidas y se permite que las

sefales se traslapen.

9 subportadoras

Frecuencia

Figura 2.13: OFDM con nueve sub-portadoras

A fin de demodular la sefial, es necesaria una
Transformada Discreta de Fourier (DFT). Los circuitos
integrados (Cl) de la Transformada Rapida de Fourier
(FFT) estan comercialmente disponibles, haciendo esto

una operacion relativamente facil.
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Multiplexaciéon por Division Ortogonal de Frecuencia
Codificada (COFDM)

Cuando la OFDM se emplea junto con codificacion de
canal para deteccidn y correccion de errores, se designa
como COFDM.

Acceso Multiple por Divisiéon Ortogonal de Frecuencia
(OFDMA)

Basicamente lo que hace OFDMA es asignar diferentes
portadoras a diferentes usuarios. Un esquema simple de
OFDMA consiste en particionar el conjunto de N
portadoras en M subconjuntos de N/M portadoras cada
una y asignar un grupo de diferentes portadoras a
diferentes usuarios. De esta manera, los recursos pueden
ser repartidos a N/M usuarios diferentes en el mismo

tiempo.

Una de las mayores limitaciones sobre los canales de
enlace de subida en los sistemas inalambricos es la
potencia de transmision disponible. Comparado a TDMA,
la técnica OFDMA incrementa el rango de la celda sobre
los flujos de subida, por que esta transmite la potencia
disponible en una pequefa fracciéon del ancho de banda
del canal. Asumiendo que la atenuacién de la sefial es
proporcional al cuadrado de la distancia, un sistema
OFDMA con M = 8 incrementara la cobertura de la celda
en el enlace de subida en 18dB. La extension del rango
de la celda puede también ser alcanzada en el enlace de
bajada para repartir potencia tanto a las portadoras

asignadas a usuarios distantes como a portadoras
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asignadas a usuarios que estan cercanos a la estacion

base.

2.5.6 Técnica de transmision utilizada en cada sistema

TECNICAS DE
TRANSMISION DSSS | FHSS | OFDM | COFDM

OFDMA

802.11b °

WIFI 802.11a

802.11g| o

802.16

WIMAX 802.16a o °

802.16d

802.16e

Tabla 2.6: Técnica de transmisién
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2.6 Velocidad de Transmision

2.6.1 Tasa de Transmision y Tasa Efectiva de Transmision
La Tasa de Transmision (Data Rate) es la cantidad de
datos digitales que es transmitida desde un lugar a otro en

un tiempo dado, usualmente en segundos.

En telecomunicaciones, la Tasa de Transmision es
usualmente medida en bits por segundo. Por ejemplo, una
conexion tipica de baja velocidad a Internet puede ser de
33.6 kilobits por segundo (Kbps). En una red de area local
Ethernet, la Tasa de Transmision puede ser tan rapida

como 10 megabits por segundo.

En tecnologia de informacion, la Tasa Efectiva de
Transmision (Data Throughput) es la tasa a la cual una
computadora o red envia o recibe datos. Esto es una
buena medida de la capacidad del canal de un enlace de
comunicaciones, y en conexiones a Internet son
usualmente tasadas en términos de cuanta cantidad de

bits pasan por segundo (bit/s).

2.6.2 Capacidad de transmision de cada sistema

VELOCIDAD DE TRANSMISION Mbps

802.11b 1
WIFI 802.11a 54

802.11g 54
802.16 32 a134

WIMAX 802.16a 700100
802.16d hasta 75
802.16e hasta 15

Tabla 2.7: Capacidad de transmision
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2.7 Correccion de Errores en la Recepcion (FEC)
Cuando se utiliza una modulacién de sefial mas eficiente en un
ancho de banda, la probabilidad de encontrar errores aumentara.
Para compensar eso, los sistemas de radio digital tipicamente
incluyen alguna forma de FEC. La idea detras de FEC es incluir
bits redundantes en la transmisién que permitiran al receptor
detectar y corregir un cierto porcentaje de los errores
encontrados. Entonces mientras el codigo FEC aumenta la tasa
de transmisién, el impacto total es una mejoria en el
funcionamiento. EIl enlace de radio original Wi-Fi 802.11b no
incluye FEC, pero un cédigo convolucional FEC fue incorporado
en el 802.11a y g. WIMAX utiliza el codigo convolucional y un

sistema FEC Reed-Solomon.

En los sistemas de comunicacién actual es comun usar un cédigo
convolucional de Reed-Solomon (R-S) por concatenacion serial
(SCRSCC). En la decodificacion, el codigo convolucional es
primero decodificado a una palabra cédigo de probabilidad

maxima y esta es usada como entrada para el decodificador R-S.

2.71 Cédigo Convolucional
Los cdédigos convolucionales son buenos para corregir
errores aleatorios. Junto con el Cédigo Reed-Solomon en
una combinacién efectiva corrigen la gran parte de los

errores causados por el canal inalambrico hostil.

El codificador Convolucional es de tasa 2y 7 de longitud
comprimida. El bloque generador se muestra en la figura
2.14.
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——— =]

Entrada de datos

Figura 2.14: Codificador Convolucional tasa 72

Un decodificador Viterbi es utilizado al final de la

recepcion para decodificar datos y corregir errores.

Cédigo Convolucional de Reed-Solomon

La correccion de error Reed-Solomon es un esquema de
cédigo, el cual trabaja primero construyendo un polinomio
de los simbolos de datos a ser transmitidos y luego envia
un diagrama sobre-muestreado del polinomio en lugar de
los simbolos originales en si. Debido a la redundancia de
informacion contenida en los datos sobre-muestreados, es
posible reconstruir el polinomio original y asi los simbolos
de datos incluso en la fase de transmisién de errores,

elevan un cierto grado de error.
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2.7.3 Algoritmo de Viterbi
El algoritmo de Viterbi permite la correccion de errores. A
cada paso de decodificacion son posibles solo 2 caminos
de los 4 existentes. Cada camino en el diagrama de
arbol que se puede efectuar acumula un numero de
errores creciente con excepcion del camino correcto que
tiene el minimo numero de errores y por ello la maxima

probabilidad de ocurrencia.

oooooo

oooooooooooooooooo

Pl os o8 e
]

oooooooooooooooooo

Figura 2.15: Correccién de errores mediante algoritmo de Viterbi
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2.8 Rango de Cobertura

2.8.1 Linea de Vista Directa (LOS)
En un enlace LOS, una sefial viaja sobre un camino
directo y libre desde el transmisor al receptor. Un enlace
LOS requiere que mas de la primera zona Fresnel este
libre de alguna obstruccién, si este criterio no es cumplido
hay una reduccién significante de la potencia de la sefal.
El espacio libre de Fresnel requerido depende de la
frecuencia de operacioén y la distancia localizada entre el

transmisor y el receptor.

Todas ka5 obstructionss

— deben astar 0.8 fusra dal

e sepacho librs ds k2 1sr2 zona
T ds Frasnsl

-] -
| Espaciollbrs dsls zonads
Fresnsl

Localidad de ka Estacion

Baga VWIMAX VMY

Figura 2.16: Linea de vista directa

2.8.2 Sin Linea de Vista Directa (NLOS)
En un enlace NLOS, una senal alcanza el receptor a
través de reflexiones, dispersion y difracciones. Las

sefiales que llegan al receptor consisten de las
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componentes del camino directo, los multiples caminos
reflectados, la energia esparcida y los caminos de
propagacion difractados. Estas sefales tienen diferentes
retardos de propagacion, atenuacion, polarizacion y

relativa estabilidad del camino directo.
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Figura 2.17: Propagacion sin linea de vista

2.8.3 Rango de cobertura de cada sistema

RANGO DE
COBERTURA LOS NLOS

802.11b 100 mts
WIFI | 802.11a 100 mts
802.11g 125 mts
802.16 | 1.61 a2 4.83 Km

WIMAX 802.16a 4.83 a2 8.05 Km
802.16d | max 48.3 Km 4.83 a 8.05 Km
802.16e Movil hasta 5 Kmts

Tabla 2.8: Rango de Cobertura
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2.9 Calidad de Servicio (QoS)
La calidad de servicio hace referencia a la capacidad de una red
para proveer el mejor servicio para seleccionar el trafico de red,
también es definido como la medida del rendimiento de un
sistema de transmision que refleja la calidad de transmision y la
disponibilidad de los servicios, el cual es un elemento crucial de
QoS.

Las tecnologias de QoS proveen la construccion elemental de
bloques para negocios multimedia y aplicaciones de voz usadas
en campus, WAN y proveedores de servicios de red. EI QoS
permite administrar la red para establecer un acuerdo en los

niveles de servicios con los usuarios de la red.

Este habilita los recursos de la red para ser compartidos mas
eficientemente y facilitar el manejo de las aplicaciones criticas.
Ademas administra el delicado tiempo multimedia y el trafico de
aplicaciones de voz para asegurar que este trafico reciba alta

prioridad, gran ancho de banda y menor retardo.

La calidad de servicio puede ser implementada exitosamente, por
que la infraestructura de red es altamente disponible. La calidad
de transmision en la red es determinada por los siguientes
factores: la latencia, la inestabilidad (jitter) y la pérdida de

paquetes.

El QoS provee servicios de red realzados y previsibles en las
siguientes formas:
e Soportando ancho de banda dedicado para usuarios y

aplicaciones criticas.
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e Controlando la inestabilidad y latencia (requerido para
trafico en tiempo real).

e Manejando y minimizando la congestién de la red.

e Ordenando el trafico de red para suavizar el flujo del
trafico.

e Poniendo prioridad de trafico en la red.

El QoS se consigue ya sea elevando la prioridad de un flujo o
limitando la prioridad de otro flujo. Cuenta con herramientas de
manejo de congestion, con lo cual se intenta aumentar la prioridad
de un flujo encolado y mantener colas de diversas maneras. La
herramienta de mantenimiento de colas que es utilizada para
evitar la congestién, aumenta la prioridad de hacer decaer a flujos
de baja-prioridad antes que los flujos de alta-prioridad. Al vigilar y
configurar se proporciona prioridad a un flujo limitando el

rendimiento de procesamiento de otros flujos.

El protocolo 802.16 puede soportar multiples tipos de servicios de
comunicaciones (datos, voz y video) con diferentes
requerimientos de QoS. El QoS sefiala mecanismos y funciones
definidos en la capa MAC para controlar la transmision de datos
entre la BS y la SS. Hay 4 tipos de servicios en la capa MAC que
caracterizan a los parametros QoS similares a los de las WLANS,
estos son: latencia, inestabilidad, velocidad efectiva, la tasa de

trafico minima reservada y la tasa de trafico maxima sostenida.
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2.9.1 Pérdida de paquetes
Como el nombre lo sugiere, la pérdida de paquetes es
simplemente la cantidad de paquetes que se pierden
durante la transmision y normalmente se expresa como
un porcentaje de todos los paquetes. La pérdida de
paquete (un paquete “extraviado”) sera reconocida por la
estacion receptora, lo cual implica la necesidad de un
reenvio. Cuando se trata de datos, esto no es un gran
problema. Con los datos de voz, hay muy poco tiempo
para volver a enviar un paquete de forma que se pueda
reinsertar en la secuencia adecuada, justo en el punto

correcto de la conversacion.

Los distintos tipos de trafico de red determinan un nivel
aceptable de pérdida de paquetes. La pérdida de un
paquete cuando se transmiten datos a través de una parte
libre de licencia del espectro de frecuencia de radio es
mucho mas posible que cuando se transmite a través de
un cable de cobre. El control de la pérdida de paquetes y
la QoS relacionada en una red inalambrica es mas

complejo que en una red cableada.

2.9.2 Retraso o Latencia de los paquetes
El retraso es la medida de la duracion de tiempo que se
necesita para que un paquete vaya de una estacion de la
red a la siguiente. Esta cantidad de tiempo, que también
se conoce como latencia, tiene un minimo absoluto que
es una funcién de los protocolos de red. La cuantificacién
mas importante, la cual es la mas dificil de controlar, es la

latencia que provoca la congestion en la red.
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Variacion en el retraso o Inestabilidad

El flujo de voz y video difiere de la transmisién de datos
normales en el sentido de que el receptor debe generar el
flujo original desde un bufer de reproduccion, en donde el
tamano del bufer de reproduccidon requerido esta
determinado por la medida del retraso. Por lo tanto, la
variacion en el retraso, la cantidad de variacion entre cada
retraso de paquete, tiene un impacto en la calidad
percibida en la transmision. La inestabilidad puede ser el
resultado de una red congestionada, en especial una que
estd saturada con trafico “urgente” como el de video y

otros tipos de datos.

Efecto en Aplicaciones

La pérdida de paquetes en la tecnologia 802.11 permite
una cantidad relativamente alta de paquetes extraviados,
con mas de 1% de todo lo que se envia. Las redes de
“alta disponibilidad” como, por ejemplo, las que manejan
el procesamiento basado en transacciones como el del
trafico de un lugar a otro que se establece entre un lector
del codigo de barras y un sistema de inventarios, no debe
perder mas del 1% de los paquetes. El trafico de voz,
obviamente, tiene los requerimientos mas estrictos para la
pérdida de paquetes; la cantidad de paquetes perdidos
cuando se controla el trafico de voz debe aproximarse a
cero. Para los paquetes de voz, la latencia no debe ser
mayor a 150ms (el 15% de un segundo), que es un
periodo bastante corto, en especial cuando una estacion

debe esperar continuamente para enviar datos debido a la
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cantidad alta de trafico en la red. Para el trafico de voz, la
inestabilidad (jitter) debe mantenerse en menos de 30ms.

Para el caso de WIMAX, este ofrece una baja latencia a
través del tramo inaldmbrico. La mayoria de los equipos
WIMAX tienen una latencia menor a 10ms desde la
estacién base a la CPE vy viceversa. En el caso de voz
sobre IP si la latencia excede los 150ms la calidad de la
conversacion empezara a degradarse. De ser mayor a
200ms muchos usuarios pueden percibir una
conversacion incompresible.

En los enlaces WIMAX, la mayor parte de la latencia no
se presenta en el enlace inaldmbrico entre la estaciéon
base y el subscriptor, si no en la parte aldambrica de la

conexion entre el subscritor y el resto de la red.
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Figura 2.18: Latencia en los sistemas WIMAX
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2.10 Seguridad
La seguridad es importante para las comunicaciones de datos
inalambricas debido al hecho de que uno no puede controlar el
acceso a la infraestructura fisica usada en los medios

inalambricos ya que su medio de transmision es el aire.

Ninguna red, ya sea alambrica o inalambrica, puede ser
completamente segura al 100%. La seguridad puede ser revisada
solamente en niveles relativos, donde cada nivel discreto provee
mas proteccion que el ultimo pero viene con un costo relacionado
en operadores, equipos y velocidad efectiva (throughput). El
propietario de la red debe determinar lo que ellos estan tratando
de proteger, y cuanto ellos estan dispuestos a gastar en términos

de equipos y mano de obra adicional para la proteccion.

Una red inalambrica presenta dos diferentes areas relacionadas
aun con sus propios problemas de seguridad: la sefal inalambrica

actual y la red IP.

La seguridad para la porcion de la sefal inalambrica involucra
técnicas de encriptacion para enmascarar la informacion que se
esta enviando a través de un enlace inalambrico y prevenir la

conexion sin autorizacion a este enlace.

La red IP usada en los sistemas alambricos e inalambricos es
virtualmente idéntica. Los mismos protocolos de seguridad que
son usados al comprar con tarjetas de crédito en Internet pueden
y deberian ser aplicadas a las redes inaldmbricas. Los protocolos
de seguridad tales como el filtrado de MAC ID, la Capa para

Conexiones Seguras (Secure Sockets Layer, SSL), autenticacion
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Radius, Redes Privadas Virtuales (VPN) y 802.1x estan
disponibles para ser usadas sobre una red inalambrica. Estos
protocolos de seguridad direccionan la autenticacién de equipos
sobre las redes antes de permitir el trafico de datos que procede a

lo largo de la red.

2.10.1 Seguridad Wi-Fi
La seguridad en las redes inalambricas ha sido un
obstaculo para el rapido crecimiento de estas. Algunas
compafiias han vacilado en comprometerse a una red

inalambrica.

El Acceso Protegido Wi-Fi (WiFi Protected Access, WPA),
desarrollado en Mayo del 2003 por la Alianza Wi-Fi en
conjunto con el Instituto de Electricidad e Ingenieros
Electrénicos (IEEE), mejoraron la seguridad versus el
estandar anterior. Asi increment6 dramaticamente la
proteccién disponible para LANs inalambricas, el Acceso
Protegido Wi-Fi (WPA) habilité a las empresas a avanzar
y a comenzar a disfrutar de una realzada productividad,
conveniencia y ahorro de costos en redes moviles
inalambricas. Y, desde que WPA es un subconjunto de la
proxima generacion en la especificacion 802.11i, ésta
ofrece faciles e inmediatas soluciones basadas en
estandares para la seguridad de las WLAN. También,
WPA es compatible con las tecnologias pasadas y futuras
ademas esta disefada para ser desplegada como un
software mejorado tanto para puntos de accesos como

para clientes.
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2.10.1.1 Objetivos de la Seguridad
El objetivo comun del despliegue inalambrico es una
red que provea todos los beneficios de las tradicionales
LANs alambricas, incluyendo una conectividad continua
y confiable entre un cliente y la red corporativa. La
palabra clave aqui es confiable. Asi como en la
contraparte alambrica, las redes inalambricas dependen
de una cadena de confianza que protejan la red y sus

recursos, los cuales son:

e La Autenticacién verifica la fuente u origen de los
datos que viajan a través de la red.

e La Autorizacion asegura que el usuario tenga
permitido acceder solamente a los servicios
autorizados.

e La Proteccion confidencial de los datos contra la
intercepcion desautorizada.

e La Integridad asegura que los datos no sean

modificados por un individuo desautorizado.

Careciendo de alguno de estos cuatro elementos de la
cadena, las compafiias exponen sus recursos al riesgo.
Los piratas de red (hackers) pueden explotar la
conocida vulnerabilidad de la seguridad en el estandar
original 802.11 y abrir la brecha de la confiabilidad y la

integridad de la red.
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2.10.1.2 Mecanismos de Seguridad antes de 802.11g

El estandar original 802.11 para las LAN inalambricas

incorpora tres mecanismos primarios de seguridad: El

Identificador de Conjunto de Servicios (Service Set

Identifier SSID), el filtrado direccionado de Control de

Acceso al Medio (Media Access Control, MAC) y la

Privacidad Equivalente al Cableado (Wired Encriptation

Privacy, WEP). Sin embargo, cada una de estas ha

demostrado que tiene vulnerabilidades.

2.10.1.21

2.10.1.2.2

Identificador de Conjunto de Servicio (SSID)

Este segmenta la LAN inalambrica en multiples
redes, cada una de las cuales tiene su propio
identificador. Por ejemplo, cada departamento de una
compaiia puede tener su propia red. Para acceder a
una de las multiples redes dentro de la LAN
inalambrica, el cliente y el equipo de punto de acceso
necesitan ser configurados con el SSID apropiado.
Sin embargo, si las compafiias siguen la practica
comun de usar los SSIDs por omisién y contrasefa,
los identificadores SSID pueden ser expuestos a un

intruso.

Filtrado de Direcciones MAC

Este incrementa la seguridad ya que requiere que
cada punto de acceso inalambrico sea configurado
con las direcciones MAC de los equipos de los
clientes autorizados. Solamente los equipos de los
clientes en la lista de direcciones MAC pueden

conectarse a través de este punto de acceso. Las
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flaquezas de esta propuesta es que un atacante
puede interceptar la direccion MAC por “rastreo” o
fisgoneando la red para interceptar paquetes, y
entonces configura una tarjeta inalambrica atacante
sobre un equipo del cliente con la direccion MAC para
ganar acceso a la red. Encriptando los datos
enviados entre el cliente inalambrico y el punto de
acceso se puede ayudar a proteger en contra de
estos rastreadores, pero una efectiva proteccion
requiere fuertes algoritmos de encriptacién. En la
figura 2.19 se puede apreciar esta caracteristica en

un Punto de Acceso Inalambrico.

Wireless-G Access Point WAP54G

WIrEIess Setup Wireless Adminiztration Status

Basic Wireless Seftings | Wireless Security | Wireless MAC Fitter | Advanced Wireless Seftings

Access Restriction .

© Prevent PCs listed below from accessing the wireless network
O Permit PCs listed below to access the wireless network
(Enter the MAC Addresses in thiz format: xocoocooooo)

MAC 01 MAC 14

MAC 02 MAC 15

MAC 03 MAC 16

MAC 04 MAC 17

MAC 05 MAC 18

MAC 08 MAC 19

MAC 07 MAC 20

MAC 08 MAC 21

MAC 09 MAC 22

MAC 10 MAC 23

MAC 11 MAC 24

MAC 12 MAC 25

MAC 13

Figura 2.19: Filtrado de direcciones MAC
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2.10.1.2.3 Privacidad Equivalente al Cableado (WEP)
Este fue disefiado para proveer encriptacion vy
autenticacion como parte del estandar 802.11. La
encriptacion inicial usa una clave (una secuencia de
numeros ingresados por el usuario). En la figura 2.20
se puede apreciar esta caracteristica en un Punto de
Acceso Inaldmbrico.

LINKSYS'

A Division of Cisco Systems, In. Firmpware Version: 3.01

Wireless-G Access Point | WAP54G

erEIESS Setup Wireless Administration Status

Basic Wireless Seftngs | Wireless Securty | Wireless MACFiter | Advanced Wireless Seffings

Wireless Security

‘ Security Mode: WEP A4

Encryption: 40/64-bit (10 hex digtz)  |»

Passphrase: espol | [ Generate I
Key 1 TEB3ETO3FS

Key 2: EUFEUB‘—‘

ey & [eaptcraes |

TX Key: 1 v

i
1
2
3 [1se0 SYSTEMS
4

Save Settings Cancel Changes

Figura 2.20: WEP
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Con WEP, los clientes inalambricos y los puntos de
accesos son manualmente configurados con la
misma clave de 40 bits. Las claves WEP son
estaticas asi como también relativamente cortas y
manualmente distribuidas. La falta de wuna
administracion de clave automatica contribuye a tener
claves con una trama de vida infinita. Adicionalmente,
el método de encriptacién revela parte de la trama de
la clave en la inicializacién del vector y asi es

defectuosa.

Estas flaquezas juntas hacen que las redes
inaldmbricas estén sujetas a brechas atacantes
confidencialmente pasivas, en las cuales un intruso
puede leer datos sobre la red y activar estas brechas
donde ellos insertan trafico sobre la red vy
compromete la integridad de los datos.
Adicionalmente, las herramientas disponibles estan
disefiadas para habilitar a los intrusos a olfatear las
transmisiones de la red y recuperar las claves de
encriptacion WEP. EI WEP también carece de la

habilidad para identificar la fuente de cada paquete.

Sumandose a las flaquezas inherentes de la
especificacion original 802.11, las empresas que
evitan el despliegue de las WLANs pueden encontrar
su seguridad de red comprometida por el renombre
de computar inalambricamente. Los empleados
quienes desean las conexiones inalambricas pueden

instalar puntos de accesos LANs inaldmbricos que



210.1.2.4

64

puedan exponer los recursos corporativos al ataque.
Ahora, las soluciones estan disponibles, estas
permiten la seguridad del despliegue de las LANs

inaldmbricas, estas soluciones incluyen:

1. Desplegar una solucién de una Red Virtual
Privada (VPN) probada con WEP.

2. Combinar funcionalmente el estdndar WEP con
el IEEE 802.1X con y sin una VPN.

3. Desplegar el nuevo Acceso Protegido Wi-Fi
para acceder a redes remotas publicas dentro

de una empresa usando VPN.

Acceso Protegido Wi-Fi (WPA)

El Acceso Protegido Wi-Fi (Wi-Fi Protect Access,
WPA) direcciona todas las vulnerabilidades
conocidas en WEP para asegurar la autenticidad de
los datos en las redes LANs inalambricas y proteger
contra cualquier ataque. Fue disefiada para minimizar
el impacto sobre el desempefio de las redes y
también puede ser usada como una actualizacién de
software en mas de 650 productos Wi-Fi certificados

en el mercado de hoy.

WPA usa el Protocolo de Integridad de clave
temporal (Temporal Key Integrity Protocol ,TKIP) para
la encriptacion y emplea autenticacién 802.1X con un
tipo del estandar del Protocolo de Autenticaciéon
Extensible (Extensible Autentication Protocol, EAP)

disponibles hoy.



65

En la figura 2.21 se puede apreciar esta caracteristica

en un Punto de Acceso Inalambrico.

LiInkSYS'

A Division of Cisco Systems, Inc. Firmware Version: 3.01

Wireless-G Access Point WAP54G

W"'EIESS Setup Wireless Administration Status

Basic Wireless Seftings | Wireless Security | Wireless MAC Fiter | Advanced Wireless Settings

Wireless Security

VIPA + WPA2

Security Mode: | WRAZNived W

Encryption: THIP+AES

Key Renewal:

bIsto SYSTEMS

Save Settings Cancel Changes

Figura 2.21: WPA

210.1.2.41 Mecanismo de seguridad de WPA
WPA usa un gran esquema de encriptacion
realzado y TKIP. Junto con la autenticacion
802.1X/EAP, TKIP emplea una clave jerarquica
que realza la proteccién. Este adiciona también un
Chequeo de Integridad de Mensaje (Message
Integrity Check, MIC), algunas veces llamado

“Michael”, para proteger contra paquetes intrusos.
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Encriptaciéon

TKIP incrementa el tamafio de la clave de 40 a
128 bits y reemplaza la simple clave estatica de
WEP con claves que son dinamicamente
generadas y distribuidas por el servidor de
autenticacion. TKIP usa una clave jerarquica y
una metodologia de administracion de clave que

remueve lo predecible de las claves.

Luego, el servidor de autenticacion acepta las
credenciales de usuarios, usando 802.1X para
producir una clave unica principal llamada clave
“pair-wise” o clave de doble palabra, para que la
sesion se inicie. TKIP distribuye esta clave a los
clientes y al AP estableciendo una clave
jerarquica y un sistema de administracion, usando
asi la clave de doble palabra para generar
dinamicamente una clave Unica de encriptacién de
datos para encriptar cada paquete de datos que
se esta comunicando inalambricamente durante

ésta sesion del usuario.

La clave jerarquica de TKIP cambia la simple
clave estatica de WEP por mas de 500 trillones de
claves posibles que pueden ser usadas sobre un

paquete de datos enviado.

Por la gran expansion del tamano de las claves, el
numero de claves usadas y la creacion de un

mecanismo de chequeo integral, TKIP aumenta la
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complejidad y dificultad la decodificacion de los
datos sobre una red Wi-Fi. Asi mismo, incrementa
el poder y la complejidad de la encriptacion
inalambrica, haciendo esto resulta mas dificil y
hasta imposible que un intruso acceda a la red
Wi-Fi.

TKIP fue disefiado para ser desplegado con
equipos Wi-Fi certificados ya existentes y también

es incluido en el estandar WPAZ2.

Autenticacion

WPA usa autenticaciéon 802.1X con uno de los
Protocolos de Autenticacion Extensibles (EAP)
disponibles hoy. 802.1X es un puerto basado en
un meétodo de control de acceso a las redes tanto
alambricas como inalambricas. Esta fue adoptada
como un estandar por la IEEE en Agosto del
2001.

EAP maneja la presentacién de las credenciales
de usuarios, en forma de certificados unicos
digitales estos son: los nombres de usuario
(username), la clave (password), las tarjetas
inteligentes, los IDs de seguridad, o cualquier otra
credencial de identidad que el administrador haya
usado. WPA permite flexibilidad tanto en el tipo
de credencial que sea usado y en la seleccion de
un tipo de EAP.
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Con EAP, 802.1X establece una estructura en la
cual la estacién de trabajo del cliente se autentica
mutuamente con el servidor de autenticacion. Esta
mutua autenticacién previene que usuarios se
conecten accidentalmente o desautoricen a los
APs sobre la red Wi-Fi y también asegura que los
usuarios que accedan a la red sean quienes
deban estar alli. Cuando un usuario solicita el
acceso a la red, el cliente envia la credencial del
usuario al servidor de autenticacion a través del
AP. Si el servidor acepta la credencial del usuario,

la clave principal TKIP se envia al cliente y al AP.

2.10.1.3 802.11i (WPA2)

En enero de 2001, el grupo de trabajo i fue creado en
IEEE para mejorar la seguridad en la autenticacion y la
encriptacion de datos. En junio de 2004, la edicion final
del estandar 802.11i fue adoptada y recibié el nombre
comercial WPA2 por parte de la alianza Wi-Fi. Este
estandar introdujo varios cambios fundamentales como
la separacién de la autenticacion de usuario de la
integridad y  privacidad de los mensajes,
proporcionando una arquitectura fuerte y escalable, que
sirve igualmente para las redes locales domésticas
como para los grandes entornos de red corporativos. La
nueva arquitectura para las redes inalambricas se llama
Red de Seguridad Robusta (Robust Security Network,
RSN) y utiliza autenticacién 802.1X.
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Ademas de tener una arquitectura mas compleja, RSN
proporciona soluciones seguras y escalables para la

comunicacion inalambrica.

El establecimiento de wun contexto seguro de
comunicacion consta de cuatro fases:
e Acuerdo sobre la politica de seguridad
e Autenticacion 802.1X
e Derivacion y distribucion de las claves
e Confidencialidad e integridad de los datos
RSNA

Acuardo de
Politica de Seguridad

Autenticacitn B02,1x

_ Derivacitn y Distribucidn - Distribuciin ME -
da Clave por RADIUS
-~ Confidenclaldad

e Intagridad de datos RSMA

Figura 2.22: Fases del establecimiento de seguridad
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2.10.2 Seguridad WIMAX
La subcapa de privacidad IEEE 802.16 proporciona al
usuario privacidad para encriptar el enlace entre la
Estacion Base (BS) y la Estacion de Usuario (SS), y éste
proporciona proteccién contra el robo de servicio por
servicio de encriptacion que fluye dentro de la red. La
subcapa de privacidad emplea un protocolo autenticado
de administracion de clave cliente/servidor que es capaz
de soportar el Estandar de Encriptaciéon Avanzada (AES).
En este protocolo la Estacion Base (BS), actua como
servidor, controlando la distribucion de clave a la Estacion

de Usuario (SS), la cual actua como cliente.

La subcapa de privacidad emplea a los componentes de
los protocolos para llevar a cabo toda la seguridad
relacionadas con las tareas. El primero es un protocolo de
encapsulamiento, el cual es usado para la encriptacion de
paquetes de datos a través de la red. Este protocolo
define las reglas asociadas con el uso de conjuntos
criptograficos para encriptar la informacion util en el MAC
PDU. Estos conjuntos criptograficos son los algoritmos de

encriptacion y autenticacion.

La segunda componente de la subcapa de privacidad es
el Protocolo de Administracion de Clave Privada (Protocol
Key Managment, PKM). Este es usado para proporcionar
distribucion segura de claves entre la Estacién Base y las
Estaciones de Usuario. Este protocolo es ademas usado

por la BS y la SS para mantener la sincronizacién de la
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asignacion de claves de los datos entre ellos, y por la BS

para controlar el acceso a los servicios de red.

2.10.2.1 Arquitectura de Seguridad
La entrada a la red de una Estacién Subscriptora

envuelve los siguientes pasos:

Alguna SS intentando unirse a la red suele buscar
en sus alrededores una sefial conveniente para el
enlace de bajada de la BS, ésta sefal sera usada
para establecer los parametros del canal.

Usando ésta senal, la SS establece un Canal de
Administracién Primario (Primary Management
Channel, PMC) con la BS. Este canal suele
ayudar en la negociacion de la capacidad,
autorizacion y administracion de clave.

Una vez que la negociacion preliminar sea
completada, el protocolo PKM entra en juego y
autoriza la SS a la BS.

La BS en respuesta al mensaje registra a la SS.
Una vez que la SS esta registrada, la BS envia
una respuesta en la cual ésta asigna una
conexion ID para una conexion de administracion
secundaria.

Finalmente la SS y la BS crean una conexion de

transporte.

La arquitectura de seguridad de 802.16 es dividido en

dos categorias:
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- El Protocolo de Encapsulacion para encriptar los
paquetes de datos. Este define y pone una serie
de criptogramas y reglas para aplicar estos
algoritmos a los paquetes.

- ElI Protocolo de Administracion de Clave para
asegurar la distribucién de la asignacién de clave
de los datos desde la BS a la SS.

2.10.2.2 Asociacion de Seguridad

2.10.2.3

Esta es una relacién entre el transmisor y el receptor
que provee parametros de seguridad para el trafico. El
protocolo define la Autorizacion de la SA, conteniendo:
el perfil del certificado X.509 de la SS, los 160 bits de
Clave de Autorizacion (Authorization Key, AK), tiempo
de vida del AK, el algoritmo de generacién de clave de
encriptacion (key encriptation key, KEK) usada por la
BS para encriptar las Claves de Encriptacion de Trafico
(Traffic Encryption Keys, TEK). Similarmente hay: una
asociacion de seguridad de datos, su almacenamiento a
la base de datos SAID (unico identificador por cada
SA), los detalles de los cripto-algoritmos del soporte de
la SS, dos TEKSs, el tiempo de vida de los TEKSs, los 64
bits IV por cada TEK.

Certificado X.509

Estos certificados son usados para identificar la
comunicacién de las partes. El perfil del certificado que
es definido en el estandar consiste de la siguiente
informacion:

- El formato de version del certificado
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- El'numero de serial del certificado
- El'nombre del emisor del certificado
- Validacion del certificado
- Contenedor del Certificado de Identidad
(Certificate holders identity) (direccion MAC
de la SS)
- Contenedor del Certificado de Clave Publica
del certificado (Certificate holders public key)
El estandar define un Certificado de Manufactura y un
Certificado de la SS. La BS usa la clave publica del
Certificado de Manufactura para verificar la autenticidad
del Certificado de la SS. El modelo asume que la SS
almacena la clave privada en un almacenamiento

sellado.

Privacidad y Mantenimiento de Clave

Autorizacion de la SS: La Estacion Base autoriza
primero a una SS intentando unirse a la red. El proceso
de autorizacion envuelve un intercambio de tres
mensajes entre la BS y la SS. En el primer mensaje la
SS envia su Informacion de Autorizacion (Authorization
Information, Al), en la cual la BS autoriza a la SS. Una
vez aceptada la autorizacién, la SS envia una solicitud
de autenticacion (Areq). Una vez que la SS esta
autenticada, la BS envia a ésta una clave de
autorizacion (Authorization Key, AK) la cual es

encriptada con la clave publica de la SS.

Después de alcanzar la autorizacion inicial, la SS

necesita solicitar periddicamente la reautorizacion para
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obtener un nuevo AK. La SS emplea una maquina de

estado para alcanzar esto.

Intercambio del TEK: Después de obtener un AK desde
la BS, la SS inicia una maquina de estado para obtener
el trafico encriptando claves desde la BS. Esta maquina
de estado TEK es responsable de manejar la
asignacion de claves del material asociado con cada
SAID. La secuencia de los mensajes intercambiados
durante éste periodo es como se presenta en la figura
2.23.

[#.5]
[ #.5]
d
(¥

Peticion de Clave

L

Ekek(TEKO ,TEK1) | IV

tiempo de vida

Figura 2.23: Secuencia de intercambio de mensajes

El primer mensaje mostrado en la figura 2.23 es
opcional, este mensaje es enviado desde la BS
solamente cuando este quiere reasignar claves a una
SA de datos o crear una nueva SA. Hay una maquina
de estado, la cual gobierna la operacion del intercambio
del TEK. La maquina de estado de autorizacion dispara

esta maquina de estado una vez que el AK es recibido.
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2.10.2.5 Tratamiento de la Clave
AK: La BS es responsable de mantener toda la
informacion con clave para todas las SAs. Cuando la
BS recibe una repuesta de autorizacion ésta inicializa
dos claves de Autorizacién. Esta clave activada es
enviada a la SS. Una vez que el tiempo de vida de la
clave esta cerca de expirar la SS hace una solicitud de
reautorizacion. Respondiendo a ésta, la BS activa la
segunda clave y la envia como respuesta al mensaje de
reautorizacion recibido desde la SS. Como ésta activa
la segunda clave, ésta inicia una tercera clave, la cual
es mantenida en espera de una préxima operacion.
Desde aqui, la BS estara siempre preparada para
enviar un AK a la SS. La BS asocia un numero de
secuencia en orden creciente para cada AK y evitar

ataques.

TEK: El diagrama de interaccion de mantenimiento del
TEK es similar al del AK. La BS genera dos TEKs
inicialmente por cada SA. Subsecuentemente, este se
mantiene generando nuevas claves como las antiguas
expiradas. La BS utiliza la mas antigua de las dos
claves activadas para encriptar el canal del enlace de
bajada considerando que éste usa cualquiera de las
claves para desencriptar el trafico del enlace de subida
dependiendo de cual clave esté usando la SS. La BS
cambiara su clave siempre que la clave existente
expire. La responsabilidad de actualizar las claves es
dejada a la SS. La maquina de estado del TEK

disparara la solicitud para una nueva clave siempre que
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la clave existente esté cerca de expirar. La SS usara la
mas actual de las dos claves disponibles con esto se
encripta el trafico de subida del enlace, considerando
que éste puede usar cualquiera de las claves para
desencriptar el tradfico de bajada del enlace

dependiendo de que clave esta siendo usada por la BS.

55 BS
auto Informacien
- — C—— »
| auto peticion
auto repstkion M s
— _ AKO
ARD
Themipo de
ALT | | wpeneen s
* ——
auto rapsticion e —
GT I
_____________ g |
L
.
AK1 AKI
ALT Tiempa ds
auto paticion L
P B . . .
auto rapsticion
L i — —
L4 ¥
3
a2 —
ALT vida
" r

Figura 2.24: Uso del AK
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2.10.2.6 Criptografia

Todos los datos utiles son encriptados con DES en
modo (Cipher Block Chaining, CBC). El Vector de
Inicializacion (Initialisation Vector, V) del CBC es
calculado como el IV en el mensaje TEK.

El TEK es encriptado usando KEK en 3DES. Los
HMACSs en el mensaje son también derivados desde la
AK.



CAPITULO 3

3 APLICACIONES Y SERVICIOS

3.1 Red Wi-Fi
3.1.1  Pacifictel

3.1.1.1 Descripcion de la Infraestructura

La infraestructura se encuentra ubicada a 2° 9°43” Sy
79° 53’ 51”0 (en la Avenida Francisco de Orellana en el
antiguo edificio del Banco del Progreso) y utiliza desde
el cuarto al sexto piso de éste. El area total de cada
piso es de 36.34 x 36.34 mZ. Ver en anexo de planos.

Consta en su interior de paredes falsas y de concreto y
paredes exteriores de concreto y vidrio. El piso es de

losa con recubrimiento de marmeton.
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Cada piso cuenta con un cuarto de equipos y el

principal esta ubicado en el quinto piso.

3.1.1.2 Descripcion de la red
Pacifictel cuenta con una topologia de red estrella. Los
APs se encuentran conectados a un conmutador
(switch) propio de cada piso y estos a su vez estan
conectados a un switch principal ubicado en el 5to piso,

donde llega el proveedor a través de fibra optica.

6to Piso

4
3

5to Piso (®) (@)

Y
S \

Principal

\

o ]

A 9,%

4to Piso () ()

V4
& @

3

Figura 3.1: Topologia de la red Pacifictel
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Con los APs inalambricos colocados estratégicamente
se da cobertura a todas las PCs ubicadas en cada
departamento de los diferentes pisos como se puede

observar en los planos ubicados en el Anexo de planos.

Los equipos utilizados en esta red operan en la banda

de frecuencia de 2.4MHz Half Duplex.

Los servicios de esta red estan limitados a los que el
proveedor les brinde, siendo hasta el momento utilizada

para transmision de datos.

Parametros y mediciones

Los parametros tomados en consideracion fueron:

. Nivel de sefal
. Nivel de ruido
. Relacion sefial a ruido

Con esto se obtuvo el lugar éptimo para cada AP. Una
vez ubicados estos se realizaron pruebas de alcance de
sefal en diferentes puntos de la zona cubierta por cada
AP, estos datos se muestran en las tablas de la 3.1 a

3.12 y en el Anexo de planos.
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CUARTO PISO:

Prueba 1

AP 402

Lugarde |Nivel de Sefial ~ Nvelde  goqalRuido
medicién [dBm] Ruido [dB]
[dBm]

A “54 - 96 40
B -60 -9 40
c -60 .97 34
D .45 .97 34
E .50 .95 43
F .45 .95 43
G .63 .97 35
H .58 .96 40
| - 60 -100 35
J .50 .98 47
K .65 .96 34
L .45 -9 40
M .45 -9 30
N .50 - 96 33
0 -50 -9 22
P .54 .96 20
Q .58 .98 30

Tabla 3.1: Mediciones prueba 1 cuarto piso

Prueba 2
AP 404
Lugar de | Nivel de Seial N|ve_l de Seial/Ruido
medicién [dBm] Ruido [dBm]
[dBm]
A -75 - 96 20
B -50 -95 43
C -45 -97 34
D - 55 - 96 40
E -45 -95 43
F -45 -97 34
G - 50 -98 47
H -55 -97 45
| -45 -97 56

Tabla 3.2: Mediciones prueba 2 cuarto piso



Prueba 3
AP 408
. o Nivel de - .
Lugar de | Nivel de Seial . Seinal/Ruido
medicién [dBm] Ruido [dB]
[dBm]
A - 60 - 96 35
B -54 - 96 40
Cc -45 -95 43
D -45 -97 56
E -54 -96 40
F - 60 -97 43

Tabla 3.3: Mediciones prueba 3 cuarto piso

Prueba 4
AP 410
Lugar de | Nivel de Sedal ~ NVelde  gozaliRuido
medicién|  [dBm] Ruido [dB]
[dBm]

A - 60 -97 43
B - 60 -100 39
c -45 -100 39
D - 60 -100 39
E - 58 -98 38
F - 45 .97 56
G - 57 - 99 43
H -62 - 96 30
| - 62 - 96 35

Tabla 3.4: Mediciones prueba 4 cuarto piso
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QUINTO PISO
Prueba 1
AP 501
. o Nivel de - .
Lugar de | Nivel de Seial Ruid Seinal/Ruido
medicién [dBm] uicdo [dB]
[dBm]
A -53 -98 43
B -45 -98 46
C -59 - 95 34
Tabla 3.5: Mediciones prueba 1 quinto piso
Prueba 2
AP 503
Lugar de |Nivel de Sefial ~ '\oL9°  SefalRuido
medicién [dBm] uido [dB]
[dBm]
A -50 - 96 34
B -63 - 96 38
Cc -45 - 96 49
D - 58 - 96 36
Tabla 3.6: Mediciones prueba 2 quinto piso
Prueba 3
AP 509
. o Nivel de - .
Lugar de | Nivel de Seial . Seial/Ruido
medicién [dBm] Ruido [dB]
[dBm]
A -58 - 96 36
B - 68 - 96 26

Tabla 3.7: Mediciones prueba 3 quinto piso
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Prueba 4

AP 505
. o Nivel de - .
Lugar de | Nivel de Seial Ruid Seinal/Ruido
medicién [dBm] uido [dB]
[dBm]
A - 60 - 96 38
B -55 -98 42
Cc - 45 - 98 55
Tabla 3.8: Mediciones prueba 4 quinto piso
SEXTO PISO
Prueba 1
AP 602
. ~ Nivel de ~ .
Lugar de | Nivel de Seial . Seial/Ruido
medicién|  [dBm] Ruido [dB]
[dBm]
A - 62 - 96 32
B -57 - 96 40
Cc - 50 -97 52
D - 60 - 94 30
Tabla 3.9: Mediciones prueba 1 sexto piso
Prueba 2
AP 604
. ~ Nivel de ~ .
Lugar de | Nivel de Seial . Seial/Ruido
medicion|  [dBm] Ruido [dB]
[dBm]
A - 50 - 96 43
B -45 - 96 50
Cc -45 -97 55
D -45 - 96 45
E -55 -94 41
F -57 - 96 39
G -53 -97 40

Tabla 3.10: Mediciones prueba 2 sexto piso
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Prueba 3
AP 610
. ~ Nivel de ~ .
Lugar de | Nivel de Senal . Senal/Ruido
medicién [dBm] Ruido [dB]
[dBm]
A -53 -97 40
B -45 -97 51
Cc - 60 - 96 37

Tabla 3.11: Mediciones prueba 3 sexto piso

Prueba 4
AP 608
. ~ Nivel de - .
Lugar de | Nivel de Seial . Seial/Ruido
medicién|  [dBm] Ruido [dB]
[dBm]
A -55 -97 37
B - 45 - 97 52

Tabla 3.12: Mediciones prueba 4 sexto piso

Prueba 5
AP 606
Lugar de | Nivel de Sedal ~ \1e!d¢  gozalRuido
medicién|  [dBm] Ruido [dB]
[dBm]
A - 60 - 96 39

Tabla 3.13: Mediciones prueba 4 sexto piso

Luego se procedio al analisis de frecuencias para evitar

interferencia entre ellos y con otros APs ajenos a la red.
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3.2 Red WIMAX

3.2.1 Setel

3.21.1 Descripcion de la Infraestructura
La red WIMAX de SETEL, cuenta con dos nodos uno
ubicado a 2° 77 5” Sy 79° 56’ 39” O (Km. 10 2 Via a
Daule, pinturas Hempel) conocido como nodo Norte y el
otroa 2° 11 27" Sy 79° 53 16” O (Velez entre Pedro
Moncayo y 6 de Marzo, Edificio Forum) que se lo

denomina nodo Centro.

En el nodo Norte las antenas se encuentran instaladas
en la cuspide de una torre de 40 metros en una zona
de baja altitud y libre de obstaculos como se ilustra en

la figura 3.2.

4

W, i SO,

v
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T,

Figura 3.2: Nodo Norte Hempel
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En el nodo centro las antenas se encuentran instaladas
en uno de los edificios mas altos de la urbe, sobre una
torre de 15 metros de altura, como se ilustra en la figura
3.3.

Figura 3.3: Nodo Centro Forum

Descripcion de la Red

La red WIMAX es una red multipunto como se muestra
en la figura 3.4, en la cual cada estacion base es
independiente de la otra, es decir no cuanta con una
topologia definida. La red de Setel llega a los nodos
mediante fibra optica. Se utiliza un convertidor de fibra
Optica a 10/100 base T para conectar las radio bases
WIMAX a esta red, debido a que los equipos utilizan
cable UTP cat 5.
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X/ X,/

Nodo
Norte

Nodo
Centro

Convertidor

%

Convertidor

uTpP

Fibra Optica Fibra Optica

SETEL
Figura 3.4: Red WIMAX

El nodo Norte cuenta con dos radio bases, una de las
cuales da cobertura hasta el kildmetro 17 72 de la via a
Daule (hasta el centro de rehabilitaciéon del Litoral) y la
otra hasta el kilometro 4 2 de la via a Daule. Como se
menciond® anteriormente, este nodo no cuenta con la
altura suficiente para dar cobertura a la zona noreste de

la cuidad y Duran.

El nodo Centro brinda una extensa cobertura abarcando
los sectores centro, sureste y suroeste de la cuidad

hasta el Puerto Maritimo.

Los equipos utilizados en esta red operan en la banda

de frecuencia de 3.5GHz Full Duplex.
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Los servicios que SETEL ofrece son hasta el momento
telefonia IP e Internet de banda ancha. La preferencia
de los usuarios en el sector norte ha sido hacia la
telefonia IP, en el sector centro y sur de la cuidad hacia

el Internet de banda ancha.

Parametros y mediciones
Los parametros tomados en consideracion para la

instalacion de las estaciones de usuarios fueron:

e Relacién sefal a ruido

¢ Intensidad de la senal recibida

Con los resultados de estos parametros se determina la
posibilidad del enlace, debido a que hay sectores de la

ciudad que aun no estan cubiertos.

A continuacion se presentan algunas pruebas
realizadas en diferentes sectores de la urbe. En la tabla
3.13 se muestran clientes enlazados al nodo centro y

en la tabla 3.14 a clientes enlazados al nodo norte.
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Pot.
SNR RSS
Punto Modulacién de Tx
[dB] [dBm]
[dBm)]
2°11°41”S 79° 54’ 10”0
32,2 -65,2 64 QAM 3/4 10
Ayacucho 2912a y G. Lara
2°17°12”S 79° 53’ 33”0
28,8 -75,9 64 QAM % 19
Puerto Maritimo
2° 14’ 32”S 79° 55 30”0
o 31 -72,8 64 QAM % 18,5
Trinipuerto
2°11'56”S 79° 53 2”0
) 314 -63 64 QAM % 10,5
Chile 1102 y Av Olmedo
2°16’ 21”S 79° 52’ 430
Guasmo Sur Coop. Unién 29,9 -80,3 64 QAM % 19
Bananeros
2°13' 57’S 79° 54’ 120
32,1 -7 64 QAM 3/4 14
Cdla Huancavilca Mz C4
2°12'5”S 79° 54’ 57°0
29,5 -71,3 64 QAM 3/4 15,5
Portete y Milagro
2°12'45”S 79° 53 8”0
20.5 -76,7 16 QAM1/2 24

Fitsur

Tabla 3.14: Parametros de enlace nodo centro
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Pot.
SNR RSS
Punto Modulacién de Tx
[dB] [dBm]
[dBm]
2° 7 36”S 79° 55 52”0
Napo Montacargas 306 -67.9 64 QAM % 16
2°5 1”7 S 79° 55 43°0
Cosedone 32,9 - 73,5 64 QAM % 16
2°9'8”S 79° 55’ 54”0
Intaco 28,8 - 795 64 QAM % 19
2°912”S 79° 55 50”0
Santa Priscilla 315 - 66,1 64 QAM % 19
2°7 47’S 79° 55 55”0
Fehierro 32,2 - 60 64 QAM % 7
2°626”S 79° 56’ 0”0
Plasticos 525 -47.1 64 QAM % 6.5
2°2'50”S 79° 56’ 51”0
Km 17,5 174 -833 QPSK 1/2 21

Tabla 3.15: Parametros de enlace nodo norte
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Servicios que soportan ambas tecnologias

Los estandares 802.11 y 802.16 han sido desarrollados para
dirigir un amplio rango de servicios. Estos servicios se los puede
clasificar en aquellos que necesiten ejecutarse en tiempo real

entre los cuales tenemos:

e Juegos Interactivos

e Voz sobre IP, Video Conferencia

¢ Medios de Comunicacion continuos

Y aquellos que no se ejecutan en tiempo real, como lo son:

e Tecnologia de Informacion

e Descarga de Contenido Multimedia

Estos servicios requieren un ancho de banda determinado para su

funcionamiento, los cuales se detallan en la tabla 3.15

Tiempo . o
Clase Tipo de Aplicacion Ancho de Banda
Real?
Juegos Interactivos Si Juegos Interactivos 50 — 85 Kbps
VolP 4 — 64 Kbps
VolP, Video Conferencia Si
Video Teléfono 32 — 384 Kbps
Musica/Discurso 5 - 128 Kbps
Medios de Comunicacion )
. Si Video Clips 20 — 384 Kbps
Continuos
Peliculas Continuas > 2 Mbps
Mensajes Instantaneos < 250 bytes por mensaje
Tecnologia de N Publicaciones Web > 500 Kbps
o
Informacién Correo (con archivos
> 500 Kbps
adjuntos)
Gran cantidad de Datos, 1 Mb
. >
Descarga de Contenido No Descarga de Peliculas ps
Multimedia
Punto a Punto > 500 Kbps

Tabla 3.16: Servicios que soportan ambas tecnologias




CAPITULO 4

4 ANALISIS COMPARATIVO

4.1

Parametros y especificaciones que pueden ser comparadas

411

Aspectos teoricos de Wi-Fi versus aspectos tedricos
de WIMAX

e Bandas de Frecuencia
El estandar de redes LAN inalambricas 802.11 describe
unicamente cuatro interfaces de radio enlaces que operan
en las bandas de radio sin licencia de 2.4GHz o 5GHz, a
diferencia del estandar 802.16 que incluye un rango
mucho mayor de frecuencias, de 10 a 66GHz y de 2 a
11GHz. Una ventaja de WIMAX es que en las bandas de
frecuencia mas bajas puede soportar NLOS, eliminando la
necesidad de alinear el equipo del usuario con la estacion
base y ademas incorpora una caracteristica de Seleccién

Dinamica de Frecuencia, donde el equipo
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automaticamente busca un canal libre, siendo un gran
beneficio en las bandas sin licencia, esta caracteristica no

esta presente en la tecnologia Wi-Fi.

e Protocolo de Acceso al medio
Wi-Fi utiliza un protocolo de acceso al medio llamado
CSMAJ/CA, las WLAN usan configuraciones de medios
compartidos half duplex donde todas las estaciones
transmiten y reciben sobre un mismo canal de radio. El
problema fundamental que éste crea en un sistema de
radio es que una estaciéon no puede “escuchar” mientras
esta transmitiendo, lo que hace imposible detectar una
colision. A diferencia en las redes WIMAX, el acceso al
canal de entrada sera controlado por la estacion base.
Los usuarios que deseen transmitir, primero envian una
peticidon a un canal de acceso basado en contencién. Los
permisos exclusivos para usar el canal de entrada es
designado por la estacién base utilizando un sistema de
permisos para enviar. Como so6lo una estacion tiene
permiso para enviar en un tiempo determinado, no habra

colisiones en el trafico entrante.

e Modulacién
Ambas tecnologias, Wi-Fi y WIMAX hacen uso de la
modulacion  adaptativa. Es decir, el transmisor
automaticamente cambiara a una técnica de modulacién
mas robusta aunque menos eficiente en condiciones
adversas, siendo asi, en este aspecto, ambas gozan de

los mismos beneficios.
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e Duplexacion
Todas las redes Wi-Fi son sistemas TDD basados en
contencién, donde todos los AP y las estaciones moviles
compiten por el uso del mismo canal. Debido a la
operacion de medios compartidos se necesitan tiempos
de guarda lo cual reduce a menos del 50% la velocidad de
transmisioén y el uso es menos eficiente para tecnologias
de voz. Sin embargo, los sistemas WIMAX pueden ser
configurados para utilizar FDD o TDD. Al usar FDD no se
requieren tiempos de guarda con lo cual no se ve
afectada la velocidad de transmisién y puede ser usada
para tecnologias de voz y video pero tiene un costo

monetario asociado para su implementacion.

e Técnicas de Transmision
En la especificacion original del estandar 802.11, se
incluyé una opcion para el uso de FHSS, pero ésta con el
transcurso del tiempo fue desechada, en la actualidad
ambas tecnologias gozan de los beneficios que otorga el
uso de OFDM, entre Ilos cuales tenemos: el
aprovechamiento del ancho de banda, la resistencia a
interferencias y al desvanecimiento de la sefal, lo que

conlleva a un mayor alcance.

e Velocidad de Transmision
En teoria la mayor velocidad de transmision que alcanza
la tecnologia Wi-Fi es de 54Mbps pero se ve superada

por la tecnologia WIMAX que en teoria alcanza 134Mbps.
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e Rango de Cobertura
Se cuentan con enlaces LOS y NLOS. Los enlaces Wi-Fi
son en su totalidad LOS por lo tanto su mayor alcance (en
teoria 125m) es menor en comparaciéon con los enlaces
WIMAX que pueden ser no solo LOS (max. 48 Km) sino
también NLOS (max 8 Km) y por lo tanto brinda una

mayor cobertura.

Los sistemas 802.16 tienen una mayor ganancia total del
sistema, consiguiendo mayor penetracion a través de
obstaculos a distancias mayores, un mejor nivel de
reflexion multitrayecto y dispersion del retardo gracias a la
implementacion de una FFT de 256 en vez de la FFT de
64 de los sistemas 802.11.

Esta es la caracteristica y diferencia mas importante al

comparar tedricamente ambas tecnologias.

e Seguridad
Otra gran diferencia entre Wi-Fi y WIMAX es la privacidad
o la habilidad de proteger a las transmisiones de los
espias de red. La seguridad ha sido una de las mayores
deficiencias en Wi-Fi, aunque mejores sistemas de
encriptacion estan disponibles ahora. En Wi-Fi, la
encriptaciéon es opcional y tres técnicas diferentes han
sido definidas: WEP, WPA y WPA2. En cambio, dado que
WIMAX fue disefiado para aplicaciones de redes publicas,
virtualmente todas las transmisiones WIMAX son

encriptadas, como resultado no se han presentado los
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problemas de seguridad que existieron en las primeras

versiones de Wi-Fi.

Resultados practicos de red Wi-Fi versus resultados
practicos de red WIMAX

Los parametros que pudieron ser comparados en la
practica y a los cuales se tuvo acceso dado a los equipos
utilizados fueron: bandas de frecuencia, modulacion,
duplexacion, técnicas de transmisién, seguridad,

velocidad de transmision y rango de cobertura.

e Bandas de Frecuencia
En la red WIMAX no se presentaron problemas de
interferencia, debido a que la banda de frecuencia
de 3.5GHz en la que estan operando los equipos
no se encuentra saturada. A diferencia que al
levantar la red Wi-Fi se presentd6 mucha
interferencia debido a que la banda de 2.4GHz se
encuentra saturada. En la zona céntrica de
Guayaquil éste problema se incrementa
considerablemente debido a la gran cantidad de
equipos que operan en esta banda y a la cercania

de éstos.

e Modulacién
En los equipos WIMAX se pudo visualizar la
caracteristica de adaptabilidad en la modulacion y

se comprobd que cuando la distancia del enlace
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aumenta, automaticamente se asigna una
modulacién mas robusta pero menos eficiente lo
cual produjo un nivel de sehal mas bajo. En los
equipos Wi-Fi utilizados aunque en teoria gozan de
esta caracteristica, en la practica no pudo ser

comprobada.

Duplexacion

Al examinar los resultados obtenidos en las
pruebas practicas se comprobd que se cumple lo
anteriormente analizado en la teoria para ambas

tecnologias.

Técnicas de Transmision

Luego de analizar los resultados se comprobo que
las sefiales WIMAX son mas resistentes a
interferencias que las senales Wi-Fi debido al uso
de OFDM con 256 subportadoras a diferencia de
Wi-Fi que utiliza OFDM con 64 subportadoras.

Seguridad

La red WIMAX analizada utiliza la encriptacion
como método de seguridad pero en la practica no
se pudo comprobar la efectividad de ésta, debido a
que por ahora es la unica red WIMAX operando en
la cuidad.

A pesar de que Wi-Fi tiene una gran variedad de

técnicas para seguridad éstas fueron relativamente
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poco efectivas para proteger la red, ya que se

comprobd el intento de acceso ilegal a la red.

Velocidad de Transmision y Rango de
Cobertura

A continuacion se tabulan las velocidades de
transmision efectivas (throughput) y el rango de
cobertura en las pruebas realizadas en la red Wi-Fi
de Pacifictel con los equipos LINKSYS de Cisco, en
la cuales se envié un paquete de datos de 100

Kbytes. Para la ubicacion de éstos consultar el

anexo.
AP 402
Nivel de Seiial | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]

-45 8.98 12.383 12.74
-50 14.45 20.20 17.7
-54 12.88 22.47 14.39
-58 13.93 19.9 16.665
-60 16.83 22.22 11.33
-63 16.71 18.605 221
-65 7.33 10.18 18.18

Tabla 4.1: Mediciones del AP 402
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AP 404
Nivel de Senal | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 4.32 20.62 18.18
-50 7.93 27.585 17.465
-55 12.11 21.98 2548
-75 17.07 21.98 19.61
Tabla 4.2: Mediciones del AP 404
AP 408
Nivel de Seiial | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 5.09 21.39 18.1
-54 7.33 25 22.73
-60 12.6 23.53 13.56
Tabla 4.3: Mediciones del AP 408
AP 410
Nivel de Seiial | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 4.33 27.585 27.585
-57 8.71 22.22 17.095
-58 5.25 20.305 15.935
-60 11.61 13.745 6.04
-62 9.47 19.325 18.87

Tabla 4.4: Mediciones del AP 410
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AP 501
Nivel de Sefal | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 6.28 19.225 15.685
-53 10.19 20.835 19.705
-59 10.5 25.48 25.48
Tabla 4.5: Mediciones del AP 501
AP 503
Nivel de Seiial | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 8.96 21.055 19.9
-50 5.87 26.49 22.345
-58 7.21 20.41 16.88
-63 9.9 19.51 18.87
Tabla 4.6: Mediciones del AP 503
AP 505
Nivel de Sefal | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 5.75 22.345 20.41
-55 11.67 18.35 18.35
-60 12.12 21.74 18.02
Tabla 4.7: Mediciones del AP 505
AP 509
Nivel de Seiial | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-58 3.09 201 14.495
-68 9.09 20.2 15.875

Tabla 4.8: Mediciones del AP 509
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AP 602
Nivel de Sefal | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-50 6.82 22.855 16.735
-57 7.97 21.39 15.325
-60 11.79 21.98 16.665
-62 15.15 22.22 19.35
Tabla 4.9: Mediciones del AP 602
AP 604
Nivel de Sefal | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 5.32 18.435 17.855
-50 3.2 22.47 16.13
-53 5.54 20.62 15.625
-55 6.31 26.845 16.88
-57 10.24 15.685 15.325
Tabla 4.10: Mediciones del AP 604
AP 606
Nivel de Seial | Distancia al AP | Velocidad bajada Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-60 6.68 24.095 17.935
Tabla 4.11: Mediciones del AP 606
AP 608
Nivel de Seiial | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 10.08 19.9 16.735
-55 9.48 21.39 19.14

Tabla 4.12: Mediciones del AP 608
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AP 610
Nivel de Sefal | Distancia al AP | Velocidad bajada | Velocidad subida
[dBm] [mts] [Mbps] [Mbps]
-45 8.58 20.725 23.67
-53 7.59 22.22 17.17
-60 10.38 22.6 18.69

Seguidamente se tabulan

Tabla 4.13: Mediciones del AP 610

las velocidades de

transmision efectivas (throughput) y el rango de

cobertura de las pruebas realizadas en la red
WIMAX de Setel con los equipos AIRSPAN de

Asmax, para el efecto se envid un paquete de

datos de 1518 bytes. Para la ubicacion de éstos

consultar el anexo planos.

Nodo Norte (Hempel)

Distancia Velocidad Velocidad de
Nivel de la
Lugar de Medicion del Enlace de bajada subida
sefal [dBm]
[Km] [Mbps] [Mbps]
2° 7 36”S 79° 55’ 52”0
-67,9 0,78 8.13 6.39
Napo Montacargas
2°5 178 79° 554370
-73,5 2,04 7.68 6.02
Cosedone
2°9 8’S 79° 55 54”0
-79,5 1,9 7.90 6.21
Intaco
2°912”S 79° 55’ 50”0
- 66,1 1,9 7.78 6.11
Santa Priscilla
2° 7 47’S 79° 55’ 55”0
-60 1,2 7.98 6.27
Fehierro
2°6'26”S 79° 56’ 0”0
-471 0,66 8.21 6.45
Plasticos
2°2'50”S 79° 56’ 51”0
- 83,3 4,8 1.68 1.32
Km 17 %2

Tabla 4.14: Mediciones en la Base Nodo Norte
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Distancia Velocidad Velocidad de
Nivel de la
Lugar de Medicion del Enlace de bajada subida
senal [dBm]
[Km]] [Mbps] [Mbps]
2°11°41”S 79° 54’ 10”0
- 65,2 1,020 8.12 6.38
Ayacucho 2912ay G. Lara
2°17°12”S 79° 53 3370
-75,9 6,240 7.63 5.99
Puerto Maritimo
2° 14’ 32”S 79° 55 30”0
-72,8 4,2 7.77 6.10
Trinipuerto
2°11'56”S 79° 53 2°0
-63 0,66 8.19 6.42
Chile 1102 y Av Olmedo
2°16’21’S 79° 52430
Guasmo Sur Coop Union - 80,3 5,160 7.71 6.06
Bananeros
2°13 57’S 79° 54’ 12”0
-71 3 7.83 6.14
Cdla Huancavilca Mz C4
2°12'5”S 79° 54’ 5770
-71,3 1,98 7.93 6.22
Portete y Milagro
2°12'45”S 79° 53 870
-76,7 1,44 3.59 2.82

Fitsur

Tabla 4.15: Mediciones en la Base Nodo Centro

Analizando

las tablas de Wi-Fi

anteriormente

mostradas se ha deducido que el porcentaje en el

cual la velocidad se ve disminuida es del 22% en el

enlace de bajada y 33% en el enlace de subida, en

cambio para la red WIMAX analizada, se presenta

una disminucion del 14% en el enlace de bajada y

subida, lo cual demuestra que dentro de sus

capacidades de velocidad la tecnologia WIMAX es

mas eficiente y supera a la tecnologia Wi-Fi.
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Con respecto al rango de cobertura de estas
tecnologias se puede concluir que Wi-Fi se
aproxima al alcance tedérico en un ambiente libre de
obstaculos pero al presentarse éstos, el nivel de la
sefal decae de manera drastica. En las pruebas
realizadas se comprobd que estas senales
dificilmente atraviesan paredes de concreto lo cual
implicé un aumento en la cantidad de equipos
utilizados para cubrir determinadas areas.

Similarmente, el rango de cobertura de la red
WIMAX alcanzé aproximadamente los valores
esperados, aunque debido a la topografia de la
cuidad y a la ubicacion de uno de sus nodos no se
alcanzé a cubrir en su totalidad las zonas

esperadas.
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Otros aspectos

4.2.1 Wi-Fi Roaming

4.2.2

En el 2004 la IEEE inici6 el desarrollo de un estandar de
roaming para Wi-Fi, lo cual significa que los operadores de
redes inalambricas permitan que sus clientes accedan a
otras redes, pero hasta la fecha la especificaciéon no ha
sido desarrollada. Entre tanto, los proveedores de equipos
para WLAN como Cisco, Aruba, Airespace han
desarrollado sus protocolos propietarios. Al igual que los

productos de Wi-Fi mesh.

En el Ecuador ésta caracteristica dificilmente podra ser
implementada a corto plazo ya que no se cuenta con la
infraestructura para poder desarrollarla debido a que el

mercado muestra preferencia hacia la telefonia celular.

WIMAX Mévil

El WIMAX mdévil esta basado en el estandar IEEE
802.16e-2005 e iniciara sus operaciones en las bandas de
frecuencia de 2.3GHz, 2.5GHz, 3.3GHz, 3.4 - 3.8GH. Para
el uso en bandas adicionales dependera de la demanda

del mercado y de nuevas asignaciones del espectro.

El WIMAX Forum planeé iniciar la certificacion de los
equipos para WIMAX movil a mediados de este afo, con la
expectativa de que el primer producto certificado salga al
mercado a finales de este afio o en el primer trimestre del

2007. Todos los productos WIMAX moviles soportaran
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mecanismos de ahorro de potencia. Mas funcionalidades
moviles avanzadas seran gradualmente adicionadas para
soportar alta velocidad, roaming y tecnologias de multiple
antenas, tales como MIMO vy estar disponibles en equipos
a mediados del 2007.

El atractivo de WIMAX mavil va mas a alla de la movilidad,
este ofrece una verdadera conexion de banda ancha que
soporta el uso de multiples escenarios, incluyendo el
acceso fijo, portable y movil utilizando la misma

infraestructura de red.

En el Ecuador, las redes WIMAX se encuentran
actualmente en desarrollo, pero la versatilidad del
estandar promete que la caracteristica de movilidad pueda

ser probablemente implementada a corto plazo.

Debido a que la VoIP con equipos fijos tuvo una gran
demanda en el mercado industrial y residencial, se espera
que la caracteristica movil sea igualmente aceptada ya
que entraria a competir con las companias de telefonia

celular.



CAPITULO 5

5 OTRA TECNOLOGIA

El objetivo de este capitulo es presentar otra alternativa inalambrica

presente en el mercado, ésta no esta basada en los estandares |IEEE

802.11 ni IEEE 802.16 analizados en los capitulos anteriores, pero

presenta algunas caracteristicas similares con estas tecnologias.

5.1

Tecnologias Propietarias

51.1

5.1.1.1

Motorola

Canopy

El sistema Canopy™, es la nueva oferta de banda
ancha inalambrica de Motorola, se basa en la
tecnologia que permite acceso de alta velocidad a
Internet. Este sistema ha sido disefiado para
proporcionar un acceso econdmico de datos a alta
velocidad en la “dltima milla” para clientes residenciales

y comerciales.
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Con Canopy, Motorola introduce la tecnologia de radio
al mercado de los proveedores de servicios de Internet.

En la figura 5.1 podemos ver el médulo Canopy.

Figura 5.1: Médulo Canopy

Esta solucion inalambrica de Internet funciona en el
espectro de Infraestructura de Informacién Nacional Sin
Licencia (U-NIl) de 5.25 - 5.35GHz y 5.725 -
5.825GHz, por lo que no hay necesidad de adquirir
espectro o licencia para sitios. Y a su vez esta
tecnologia elimina la necesidad de utilizar la red

telefénica o de cable existente.

Los moédulos Canopy de 2,4 y 5GHz permiten que los
proveedores de servicios desplieguen redes de acceso
de banda ancha fiables y de gran calidad. Los

operadores de redes podran:

e Extender la cobertura de la red de banda ancha

para satisfacer la demanda de los abonados, ya
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que nuevos abonados pueden afadirse a la red
rapidamente.

Establecer enlaces E1/T1

El sistema ofrece los siguientes beneficios:

El

Tolerancia a interferencias, ya que tiene un
indice de portadora a interferencia de < 3dBm en
radios de 10Mbps y 8dBm en radios de 20Mbps, lo
cual garantiza fiabilidad cuando hay otros

transmisores en el area.

Escalabilidad, cuenta con una sincronizaciéon GPS
que permite a los operadores de redes volver a
usar frecuencias y afnadir capacidad sin que se vea
afectada la calidad del servicio a los clientes

existentes.

Seguridad, usa una técnica de sincronizacion y
modulacion de sefal lo cual mejora las capas de
encriptacion multiple y la autenticacion para evitar
el acceso a usuarios no autorizados. Los modulos
cuentan con el Estandar de Encriptacién de Datos
(Data Encriptation Standard, DES) de 56 bits y
estan disponibles con el Estandar de Encriptacion
Avanzada (Advantage Encriptation Standard, AES)
de 128 bits.

alcance y el caudal de transferencia de la

comunicacién inalambrica depende, entre otras
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condiciones, del terreno, el follaje y la energia de RF del
entorno, por este motivo se recomienda realizar un
sondeo fisico y de radiofrecuencias en el lugar de la

instalacion.

La tecnologia Canopy™ es un sistema fijo con alcances
maximos de aproximadamente 3Km. (2 millas). Con
esta tecnologia se logra una experiencia semejante a la

de cualquier otro dispositivo inalambrico fijo.

Médulo de Punto de Acceso (AP)

El Mo6dulo de Punto de Acceso (AP), distribuye redes
o servicios de Internet en un sector de 60° a 200
subscriptores o menos (y no mas de 4096 direcciones
MAC, las cuales pueden ser conectadas directamente
a PCs, dispositivos IP, puertas de enlaces
(gateways), SMs). EI AP es configurable a través de

una interfase web.

Existen dos tipos de Mddulo de Punto de Acceso: el
Médulo Lite y el Médulo Advantage en las frecuencias
antes citadas. Ofreciendo con la plataforma
Advantage mejores ventajas tales como un mayor
caudal de transferencia y menor latencia lo cual se
resume en las tablas 5.1 y 5.2, dependiendo con

cuales de estos se haya realizado el enlace.
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i 5::;0%? diz VeI(:;:eldad Actualizable ) Capacidad 'de
MODULO directa (LOS) | Transmisién pfal:zcr;gs;/:s Latencla T|:nrsem;z|:n
tipico de datos greg
APy SM lite de 2,4 GHz a 2 Km (1,2
100 MW millas) 10 Mbps No 20 ms 6,2 Mbps
AP Advantage 2,4 GHz y 2Km (1,2 . g
SM lite a 100 mW millas) 10 Mbps B 57 ms 7 Mbps
AP Advantage 2,4 GHz con 2Km (1,2 . 14 Mbps a 1Km,
SM Advantage a 100 mW millas) 20 Mbps Si S7mMS |7 Mbps a 2Km
Tabla 5.1: Comparacion entre enlaces de médulos
; \ﬁ:;:)gi;i)diz Velocidad de | Actualizable Capz;(;idad
MobuLo directa (LOS) | TTeNSmision de | para puevas | Latencia | rronemision
tipico agregada
AP Canopy Lite de 5,2y 3,2Km (2
57 GHz millas) 10 Mbps No 20 ms 6,2 Mbps
AP Canopy Advantage 3,2Km (2 . 3 _
de 5.2y 57 GHz millas) 10 Mbps Si 5-7ms 7 Mbps
AP Ca”°pé’|_‘|’f 52y57 | 4 6 km (1 milla) 20 Mbps si 57ms | ~14 Mbps

Tabla 5.2: Comparacion de los distintos médulos Canopy

Los grupos de Modulos de Punto de Acceso o

“cluster” consisten de dos a seis APs que juntos

distribuyen la red o el servicio de Internet a una

comunidad de unos 1200 o menos subscriptores.
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Cada AP transmite y recibe en un sector de 60° por

esto un grupo de APs cubre 360°.

Figura 5.2: Grupo de APs o cluster

5.1.1.1.2 Médulo de Subscriptor (SM)
El Mddulo de Subscriptor es un equipo local de
cliente (customer premises equipment, CPE), estos
equipos extienden la red o los servicios de Internet
para la comunicacion con un AP. EI SM es

configurable a través de una interfase web.

Un SM montado directamente en una estructura es

mostrado en la figura 5.3:
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Figura 5.3: CPE montado en estructura

Al igual que en el Modulo de Punto de Acceso el
Modulo de Subscriptor cuenta con la versién Lite con
un rendimiento de 512Kbps y la version Advantage
con un rendimiento de 14Mbps. La figura 5.4 muestra
la comparacion entre el caudal de transferencia de

estas dos versiones:

_ AP de Canopy
SM de Canopy _——7 Advantage
Advantage ~ < -
= Alto caudal de transferencia para
SM de Canopy abonados que se encuentren proximos.

} Caudal de transferencia

Figura 5.4: Vista del despliegue
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Modulo para enlaces punto a punto (BH)
El Mo6dulo de Backhaul (BH) provee conectividad
punto a punto ya sea en:
e Un enlace alambrico o RF independiente a
otro BH.
e Un enlace alambrico a través de un moddulo

de administracion de grupo a un grupo de AP.

Estos se pueden configurar ya sea como un
sincronizador principal (BHM) o un sincronizador

esclavo (BHS). EI BHM provee sincronismo al BHS.

En la figura 5.5 se muestra un BH montado con un
reflector pasivo de disco y en las tablas 5.3y 5.4 se
describen las caracteristicas teodricas de los enlaces
punto a punto en las bandas de 24 y 5GHz

respectivamente:

S A -

Figura 5.5: Backhaul con disco reflector
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Enlaces Punto a Punto en la 10 Mbps BH 20 Mbps BH
banda de 2,4GHz 10 Mbps BH con reflector 20 Mbps BH con reflector
Velocidad de transmision de 10 Mbps 10 Mbps 20 Mbps 20 Mbps
datos
Caudal de transferencia 7,5 Mbps 7,5 Mbps 14 Mbps 14 Mbps
agregado
Rango de Visibilidad directa 2 ni:ma(;),2 2 ma(;)'z L rﬁma(g)'s L gma(f)’ﬁ
(LOS) tipico a 100 mW Estandar
Europeo
56 Km (35 56 Km
Rango de Visibilidad directa miﬁa*;’)“a(gw millas) a 25, 1 m‘i‘”’;g; ;2'2‘\‘,\, (35millas) a
(LOS) tipico a 100 mW FCCI de W 251W
EEUU
Tabla 5.3: Caracteristicas de enlaces punto a punto en 2,4GHz
10 Mbps BH
Enlaces Punto a Punto en la 20 Mbps BH
banda de 5GHz 10 Mbps BH con 20 Mbps BH con reflector
reflector
Velocidad de transmision de datos 10 Mbps 10 Mbps 20 Mbps 20 Mbps
Caudal de transferencia agregado 7,5 Mbps 7,5 Mbps 14 Mbps 14 Mbps
Rango de Visibilidad directa (LOS) 3,2 Km (2 16 Km (10 1,6 Km (1 8 Km (5 millas)
tipico 5,4 + 5,2 a 1W millas) a 1W millas) millas) a 1W
Rango de Visibilidad directa (LOS) | 3,2 Km (2 nﬁﬁlg’;g 16Km(1 56 Km (35millas)
tipico 5,7 millas) a 1W W millas) a 1W aB63wW

Tabla 5.4: Caracteristicas de enlaces punto a punto en 5GHz
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Analisis del sistema y resumen de caracteristicas

5.2.1

5.2.1.1

Enlaces AP — SM

Distancias en enlace AP — SM

Los APs y los Mobdulos de Subscriptores estan
disponibles en las bandas de frecuencias: 900MHz,
24GHz, 5.2GHz, 54GHz, y 5.7GHz. Debido a la
restriccion de las agencias reguladoras un SM de
5.2GHz no puede ser usado con un reflector en los
Estados Unidos o Canada. Un SM de 2.4GHz 0 5.7GHz
puede ser usado con un reflector de disco pasivo
Canopy. Este reflector extiende el maximo alcance del

enlace.

Para un enlace AP-SM en 900MHz, el rango en
condiciones tipicas es de 40millas (64Km). Sin
embargo, se puede usar el AP de 900MHz en un rango
tan grande como 120millas (mas de 190Km) para
establecer enlaces a través de distancias muy largas
donde la zona de Fresnel esta sin interrupcion y el

ambiente RF esta sin interferencias.

Para un enlace AP-SM en 2.4GHz, la maxima distancia
es:
e 15millas (24Km) con un reflector en el SM

e 5Smillas (8Km) sin reflector
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Para un enlace AP-SM en 5.2GHz, la maxima distancia
es:

e 2millas (3.2Km) sin reflector

Para un enlace AP-SM en 5.4GHz, la maxima distancia
es:

e 2millas (3.2Km) con o sin reflector

Para un enlace AP-SM en 5.7GHz, la maxima distancia
es:
e 10millas (16Km) con reflector en el SM

e 2millas (3.2Km) sin reflector

Capacidad de Transmision en enlace AP — SM

Los Modulos Canopy usan TDD sobre una frecuencia
comun que divide las tramas para el enlace de subida y
bajada usado. En la figura 5.6, las tramas del enlace de
subida se muestran en naranja y las de bajada en

verde.

25% de bajada

Al

|
1

L R N

1 L
W

I

I

Y capacidad del enlace de subida vs enlace de bajada
trama basica de 2.6 mseg este es ajustable como un Downlink %

Figura 5.6: Tramas Canopy divididas con TDD
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Capacidad Punto a Multipunto
Los APs Canopy se comunican con los SMs usando un
protocolo punto a multipunto. Un enlace AP-SM tiene
mas baja velocidad de transmision efectiva (throughput)
y mas alta latencia que un enlace backhaul por dos
razones:

¢ Algunos puntos terminales estan involucrados.

e El pedido de ancho de banda y el proceso de

reserva consumen ancho de banda.

En el rango de la banda de frecuencia de 900MHz, la
latencia en el enlace de subida y bajada es tipicamente
de:

e 40mseg con software basado en cronograma

e 15mseg con hardware basado en cronograma.

En todos los otros rangos de frecuencia, la latencia en
los enlaces de subida y bajada tipicamente son:
e 20mseg con software basado en cronograma.

e 6mseg con hardware basado en cronograma.

Como en los APs de 900MHz el rango alcanzado es
mayor de 40millas (64Km), mayores lapsos de tiempo
entre los ciclos de transmision y recepcion compensan
el gran retardo en el aire. En cada trama, éste reduce el
numero de porciones de datos, el cual reduce
directamente la velocidad de transmision efectiva

agregada del enlace. Sin embargo, la velocidad de
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transmisién efectiva es tan predecible como en otros

enlaces Canopy punto a multipunto.

La velocidad de transmisién efectiva es un factor del
parametro de Rango Maximo en el AP y es efectivo
para todos los SMs, sin hacer caso de la distancia al
AP. La velocidad de transmision efectiva agregada que
es usada por cada AP en los otros rangos de frecuencia
Canopy es de 6.2Mbps con software basado en
cronograma (7Mbps con hardware basado en
cronograma), sin importar el porcentaje del enlace de
bajada. Esta velocidad de transmision efectiva incluye
todos los datos del enlace de bajada a todos los SMs y
todos lo datos del enlace de subida desde todos los

SMs que estén enlazados al AP.

La velocidad de transmisién efectiva del enlace de
bajada a un solo SM puede ser tan grande como
4Mbps. La velocidad de transmisién efectiva del enlace
de subida a un AP puede ser aproximadamente de
2Mbps, dependiendo del radio del enlace de subida y
bajada. Sin embargo, poner el radio al 50% en un
enlace Canopy punto a multipunto no rinde una division
uniforme del ancho de banda entre el trafico del enlace

de subida y bajada.

Esto se puede observar en los valores de la velocidad
de transmision efectiva listados en las tablas 5.5 y 5.6
que fueron tomadas en pruebas de campo a diferentes

distancias:
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. .. L. Velocidad Velocidad

Porcentaje del Porcién de Porcién de fectiva del fectiva del

enlace de datos en datos en e e‘;tlva d e e eTt'va de

bajada bajada subida enlace ce enlace ce

bajada (MHz) subida (MHz)

95 31 2 4.9 04
90 30 3 5.1 0.5
85 28 5 5.6 0.8
80 26 7 4.9 1.1
75 25 8 4.9 1.2
70 23 9 4.4 1.3
65 21 11 3.9 1.5
60 20 12 3.9 1.6
55 18 14 3.6 1.7
50 16 16 3.3 1.9
45 15 17 3.0 2.0
40 13 19 2.6 2.1
35 11 21 2.2 2.3
30 10 22 2.0 2.2
25 8 23 1.6 24
20 6 25 1.2 24
15 5 26 1.0 2.6
10 3 2.8 0.6 25
5 2 29 0.4 2.7
0 1 29 04 2.7

Tabla 5.5: Velocidad de transmisién efectiva de subida y bajada en enlace de 2millas punto

a multipunto con software basado en cronograma.




Porcentaje del ] -
enlace de Porcidn de datos Porcién de
subida en bajada datos en subida
95 29 5
90 28 3
85 26 7]
80 25 5
75 23 7
70 21 5
65 20 10
60 18 2
55 17 3
50 15 T
45 14 16
40 12 18
35 10 T
30 9 5
25 7 >
20 6 7
15 4 55
10 3 %6
> 2 27
0 2 27
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Tabla 5.6: Velocidad de transmision efectiva de subida y bajada en enlace de 15millas

punto a multipunto con software basado en cronograma.
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5.2.2 Enlaces BH -BH

5.2.21

Distancias en enlace BH — BH

Los mddulos de Backhaul estan disponibles en:

e Bandas de frecuencia de 2.4, 5.2 y 5.4GHz con una
tasa de transferencia de datos de 10 y 20Mbps.

e Bandas de frecuencia de 5.7GHz con una tasa de

transferencia de datos de 10, 20 y 45Mbps.

Seleccione los BHs basandose en la capacidad
conveniente de datos manejables, el rango del enlace
conveniente y si los BHs operaran ya sea en un
ambiente de red o seran colocados con un AP o grupo
de APs.

Los BHs de 2.4, 5.4 y 5.7GHz pueden ser usados con
un reflector sobre una o ambas terminales. Los BHs de
Rango Extendido (Extended Range, ER) en 5.2GHz
usan muy poca potencia de transmisidbn y son
permitidos con reflector en los Estados Unidos y
Canada asi como también en otros paises. En los
lugares donde estos BHs con Rango Extendido son
desplegados, el uso de reflectores en ambas terminales

es recomendado.

Sobre una o ambas terminales de un enlace, un disco
Reflector Pasivo Canopy, extiende el rango de

transmisién y recepcién del BH.
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Para un enlace BH de 2.4GHz, la maxima distancia es:

35millas (56Km) con reflector en ambas
terminales.

15millas (24Km) con reflector en una terminal a
10Mbps de modulacién.

S5millas (8Km) con reflector en una terminal a
20Mbps de modulacion.

S5millas (8Km) sin reflector a 10Mbps de
modulacion.

3millas (4.8Km) sin reflector a 20Mbps de

modulacion.

Para un enlace BH de 5.2GHz, la maxima distancia es:

10millas (16Km) con reflector en ambas terminales
a 10Mbps de modulacion, excepto cuando el
reflector no esta permitido.

5millas (8Km) con reflector en ambas terminales a
20Mbps de modulacién.

2millas (3.2Km) con reflector en una terminal a
10Mbps de modulacién.

1milla (1.6Km) con reflector en una terminal a

20Mbps de modulacién.

Para un enlace BH en 54 o 5.7GHz, la maxima

distancia es:

35millas (56Km) con reflector en ambas
terminales.
10millas (16Km) con reflector en una terminal a

10Mbps de modulacién.
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o S5millas (8Km) con reflector en una terminal a
20Mbps de modulacion.

e 2millas (3.2Km) sin reflector a 10Mbps de
modulacion.

o 1 milla (1.6Km) sin reflector a 20 Mbps de

modulacion.

5.2.2.2 Capacidad de Transmisién en enlace BH — BH

Capacidad Punto a Punto

Los BHs Canopy se comunican entre si usando un
protocolo punto a punto. Este protocolo usa una trama
de 2.5mseg. Un enlace BHs tiene una alta velocidad de
transmision efectiva y baja latencia (tipicamente 5mseg,
2.5mseg en cada direccién) por dos razones:

e Solamente dos puntos terminales estan involucrados
¢ No involucra solicitud de ancho de banda ni proceso

de reserva

Para los BHs de 10Mbps, la velocidad de transmisién
efectiva agregada sobre el canal es de 7Mbps. Para los
BHs de 20MHz es de 14Mbps. Si un BH es puesto a un
radio de enlace de bajada del 50%, entonces el ancho de
banda en cada direccion es la mitad del total del ancho

de banda del enlace de BH.
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5.3 Consideraciones Practicas

A continuacion se presentan los enlaces punto a multipunto y

punto a punto realizados en la cuidad de Guayaquil:

Enlace punto a multipunto

La base (AP) del enlace se encuentra ubicada a 2° 11’ 20” S
y 79° 53’ 16” O, (Edificio Induato ubicado en las calles Av.
Quito y Av. Nueve de Octubre), sobre una torre de 12mts,

siendo la altura del edificio de 88mts.

El equipo se encuentra instalado sin reflector en la parte mas
alta de la torre apuntando hacia el este de la cuidad de
Guayaquil, cubriendo aproximadamente desde los 2° 11’ 45”
Sy 79° 52" 55” O (calle Sucre) hasta los 2° 11’ 16” Sy 79°
52’ 43” O (calle Tomas Martinez).

El tipo de cable que se debe utilizar es cable UTP blindado
categoria 5, el cual debe tener correctamente colocados los
conectores RJ45 siguiendo el cddigo de colores como se

ilustra en la figura 5.7.
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Color del Cable | Pin
Azul

Blanco / Azul

Naranja

Blanco / Naranja
Café
Blanco / Café
Verde

Blanco / Verde

| N O | O W N| =

Figura 5.7: Cédigo de colores

Los parametros importantes para el correcto enlace entre los
radios Canopy son: el Indicador de la Intensidad de la Senal
de Recepcion (Received Signal Strength Indicador, RSSI) y la
Inestabilidad (Jitter).

El RSSI es una identificacién del nivel de potencia que recibe
la antena. Normalmente mientras mas alto sea el nivel del
indicador RSSI mas potente sera la sefial. En términos
generales, se considera aceptable un nivel igual o superior a
700.

El jitter es una medida de la variabilidad en la posicién
temporal (la variacion entre el momento de llegada real y el
previsto). Se considera aceptable un nivel uniforme igual o
superior a 9. La escala del jitter bordea entre 5 y 15, donde

cinco es el valor ideal como se muestra en la figura 5.8.
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Ideal Aceptable Inaceptable
5 6-9 1015

Figura 5.8: Rangos de la variacién de la pérdida de paquetes

El primer médulo de subscriptor se encuentra ubicado a 2°
11" 16” Sy 79° 52’ 43” O (en las calles Manuel de Luzarraga
201 y Panama), el equipo se instal6 con reflector a una altura

aproximada de 18mts, y una distancia de 1.1Km de la base.

En este enlace el valor del RSSI conseguido fue de 1306, y

un jitter de 2, como se ilustra en la figura 5.9.

{E‘OPY

Metorala Wireless Internet Platform
Device Information
Device type |5.7GHz - Multipoint - Subscriber Modem - 0a-00-3e-f0-eb-a0
Software Version CANOPY 7.3.6 Oct 24 2005 12:06:56 SM-DES
Software Boot Version CANOPYBOOT 3.0
FPGA Version 051104 (DES)
Uptime| 4d, 23:42:01
System Time| |12:07:41 10/23/2006
Ethernet Interface, |100Base-TX Full Duplex
Subscriber Modem Stats
Session Status) REGISTERED
Registered AP| 0a-00-3e-f0-cb-a8

RSSI| 1306 (-65 dBm
Jitter| 2

Air Delay| 79 (approximately 0.73 miles (3871 feet))
Site Information
Site Name| |Maint

Site Contact| |Mo Site Contact

Figura 5.9: RSSI y Jitter primer modulo de subscriptor
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Con este enlace se esta entregando Internet de banda ancha
con el unico fin de navegacion web, repartido entre varios

usuarios.

El segundo mddulo suscriptor se encuentra ubicado a 2° 171
457 Sy 79° 52’ 55” O (en las calles Pedro Carbo entre Sucre
y 10 de Agosto), el equipo se instalé con reflector a una altura

aproximada de 14mts, y una distancia de 1.09Km de la base.

En este enlace el valor del RSSI conseguido fue de 1481, y

un Jitter de 2 como se ilustra en la figura 5.10.

m()PY

Hotorola Wireless Internet Platform
Device Information
Device type| |5.7GHz - Multipoint - Subscriber Modem - 0a-00-3e-f0-eb-9f
Software Version CANOPY 7.3.6 Oct 24 2005 12:06:56 SM-DES
Software Boot Version CANOPYBOOT 3.0
FPGA Version 051104 (DES)
Uptime| 4d, 23:28:32
Svstem Time |12:08:26 10/23/2006
Ethernet Interface| |100Base-TX Full Duplex
Subscriber Modem Stats
Session Status) REGISTERED
Registered AP| 0a-00-3e-f0-cb-a8
RSSI| 1481 (-57 dBm
Jitter| 2
Air Delay

b (approximately 0.71 miles (3724 feet))
Site Information

Site Name| |Cyber
Site Contact| |Mo Site Contact

Figura 5.10: RSSI y Jitter segundo médulo de subscriptor

En el Anexo Plano 19 se ilustra el enlace antes descrito.
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Con este enlace se esta entregando Internet de banda ancha
para ser utilizado tanto en navegacion web, Illamadas

telefonicas (VolP), video conferencias y juegos en linea.

La velocidad promedio efectiva conseguida en el enlace de
subida fue de 772,7Kbps y en el enlace de bajada fue
1867,4Kbps.

Enlace punto a punto

El M6dulo Master del enlace se encuentra ubicado a 2° 11’
30” Sy 79° 52° 48” O (en las calles Nueve de Octubre entre
Panama y el Malecon Simon Bolivar, Edificio La Previsora), el
equipo se instal6 sin reflector a una altura de 134mts sobre

una torre de 4mts como se muestra en la figura 5.11.

Figura 5.11: Modulo Master

El Médulo Esclavo se encuentra ubicado a 2° 11° 20” Sy 79°

53’ 20” O (Edificio Induato), sobre una torre de 12mts, siendo
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la altura del edificio de 88mts. El equipo esta instalado con
reflector a 1.50mts sobre la base de la torre, como se
muestra en la figura 5.12, teniendo una distancia de 1.1Km
del M6dulo Master.

Figura 5.12: Médulo Esclavo

En el Anexo Plano 20 se ilustra el enlace antes mencionado.

En este enlace el valor del RSSI conseguido fue de 1255, y

un Jitter de 1, como se ilustra en la figura 5.13.
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“CANOPY

Heterola Wireless Internet Platform

5.2GHz Adjustable Power - BackHaul - Timing Slave - 20 MBit - 0a-00-3e-10-
0d-71
Software Version | (CANOPY 7.2.9 Jul 23 2005 01:49:03 BH20-DES
Software Boot Version | [CANOPYBOOT 3.0
FPGA Version | (070605 (DES Sched)
Uptime | 00:33:14
System Time | 23:44:01 01/01/2001
Ethernet Interface | |100Base-TX Full Duplex

Device type

Session Status | REGISTERED
Registered AP | 0a-00-3e-10-0d-¢8
7 RSSI | 1255 (-48 dBmj ™~
Jitter | |1 -
Air Delay approximately 0.70 miles (3675 feet))

Site Name | |Induauto BH
Site Contact | |No Site Contact

Figura 5.13: RSSI y Jitter Médulo Esclavo

Con este enlace se esta transportando la sefial que llega al
edificio La Previsora proveniente de la telefonica Movistar al

Edificio Induato para sea desde alli repartida a los usuarios.



CONCLUSIONES Y RECOMENDACIONES

Al término de esta Tesis se ha podido concluir:

Al analizar el rango del espectro de frecuencia sin licencia de 2.4GHz
en la cuidad de Guayaquil, se determiné que éste esta proximo a
saturarse, por lo que el futuro de la tecnologia Wi-Fi en esta banda se
vera amenazado, a diferencia de la tecnologia WIMAX que utiliza la
banda de 3.5GHz que se encuentra menos inundada y ademas opera
en bandas de frecuencia con licencia asegurando el uso exclusivo de

un rango del espectro, beneficiandose de lo que todo esto conlleva.

Se comprueba que gracias a la modulacion adaptativa, los enlaces
WIMAX con una modulacion menos eficiente no presentaron una
disminucidn significativa en el nivel de la sefal, por lo cual se pudieron
instalar puntos mas lejanos superando el rango de cobertura

esperado.

La senal Wi-Fi proveniente de un AP, comienza a degradarse cuando
trabajan mas de 20 personas de forma concurrente; por el contrario,
WIMAX permite que una misma estacion tenga cientos de personas

trabajando en la red.



En Wi-Fi el envio de datos a velocidades menores requiere menos
tiempo, pero pueden tolerar mas interferencia o menor calidad de la
senal, mientras que el envio de datos equivalentes a velocidades
mayores toleré6 menos degradacion de la sefal y por lo tanto operé
con distancias menores. Con las pruebas realizadas se comprobé que
para tener una cobertura de aproximadamente 210mts se necesita
tener una velocidad de 1Mbps y conforme se aumenta la velocidad de
transmisién la cobertura disminuye asi para 11Mbps y 54Mbps se
alcanza aproximadamente 60 y 35mts respectivamente. La velocidad
en las pruebas realizadas en los enlaces WIMAX se mantuvo estable
aun con la presencia de variacion en la distancia de la antena de

subscriptor a la base.

Cabe resaltar que los costos de inversion en una red Wi-Fi son
relativamente menores en comparacion con la adquisicién de equipos
WIMAX, se espera que con la estandarizacién del 802.16 los costos

de los equipos se vean reducidos considerablemente.

Analizando el futuro de las redes inalambricas se ha podido concluir
que WIMAX no competira con Wi-Fi sino que ambas son tecnologias
complementarias, la primera alimentara los denominados hotspots o
puntos de accesos al publico en general de Wi-Fi, mientras ésta ultima

permitira el acceso del usuario a las aplicaciones de internet.



Al término de esta Tesis se puede recomendar:

Basandose en la variedad de los ambientes y los requerimientos del
usuario, es imprescindible realizar una inspeccion del lugar como
primer paso en el planeamiento del disefio y de la implementacién de

las redes inalambricas.

Como se concluyé anteriormente la distancia entre los APs pueden
causar variaciones de la velocidad de transmision para los usuarios
dependiendo de la distancia al AP. La recomendacion es limitar la
velocidad de datos al AP a velocidades de datos mas altas de 11 o
54Mbps.

Para ambientes donde se presenta cantidades altas de interferencia

se recomienda el uso de equipos con antenas de mayor ganancia.

Luego de analizar la infraestructura de la red WIMAX de Setel
implementada en la ciudad de Guayaquil se recomienda instalar un
nodo que cubra el sector noreste que presenta importantes cliente

potenciales.

Ademas se debe considerar el crecimiento de la ciudad.



ANEXO

PLANOS



ESPECIFICACIONES TECNICAS DEL PUNTO DE

APENDICE A

ACCESO LINKSYS DE CISCO

Modelo:

Estandar:

Puertos/Botones:

Tipo de cableado:
Leds:

Potencia de Tx:

Seguridad:

Bits de clave WEP:
Dimensiones:
Peso del equipo:
Alimentacion:

Certificaciones:

Temp. de operacion:

WAP54G

IEEE 802.11g, IEEE 802.11b, IEEE 802.3,

IEEE 802.3u

1 puerto 10/100 Auto-Cruce sobre (MDI/MDI-X),

1 puerto de encendido

Botones de reseteo y SES

RJ-45

De encendido, actividad y enlace
802.11g: 13.5 +/- 2dBm

802.11b: 13.5 +/- 2dBm

WPA, Encriptacion WEP, Filtrado MAC
64/128-bit

7.32” x 1.89” x 6.65”

16.23 o0z. (0.46 Kg)

Externa, 12V DC

FCC

De 0°C a40°C



FORMULAS

e Potencia recibida a una distancia referencial de 1 metro

/1 2
Po = PthG{—}
iy 4

Donde:

Pt = Potencia del Transmisor

Gt = Ganancia de la antena del Transmisor
Gr = Ganancia de la antena del Receptor

A = Longitud de onda

e Pérdida de trayectoria de 1 metro de distancia
Lo =10log(Pt)-101log(Po)

e Pérdida de trayectoria total

Lp = L0+2010g(d)+2mw

Donde:

d = distancia en metros

m = numero de obstaculos

w = pérdida debido al material en dB



APENDICE B

CALCULO DE PERDIDA DE TRAYECTORIA
(PATH LOSS) PARA RED WIFI



CUARTO PISO

Par_ec_l de Pilar Puerta de
Oficina Madera
Gt dBi . Nivel
AP | PRUEBA [nf;v] Gr[)c,i Bi; [r:“,’v] ['Jg] [m‘:s] W[dB] | m | w[dB] |m| w[dB] | m | Lp [dB] Es’;;zldo dgg:un;g:s
A 22,38 1] 0,0022| 40,05| 11,48 6| 1 10| 0 11 0 67,2 -53,7 -54
B 22,38 1] 0,0022| 40,05| 7,14 6| 2 1010 11 0| 69,1 -55,6 -60
C 22,38 11 0,0022| 40,05| 5,04 6| 1 101 11 0| 70,1 -56,6 -60
D 22,38 11 0,0022| 40,05| 5,88 6| 0 1010 11 0| 554 -41,9 -45
E 22,38 1] 0,0022| 40,05| 9,48 6| 0 10| 1 11 0| 69,6 -56,1 -50
F 22,38 1] 0,0022| 40,05| 8,46 6| 0 1010 11 0| 58,6 -45,1 -45
G 22,38 1] 0,0022| 40,05| 14,39 6| 2 101 11 0| 85,2 -71,7 -63
~ H 22,38 1] 0,0022| 40,05| 10,47 6| 0 20| 1 11 0| 804 -66,9 -58
g | 22,38 1] 0,0022| 40,05| 13,78 6| 1 1010 11 0| 68,8 -55,3 -60
J 22,38 1] 0,0022| 40,05| 4,82 6| 1 1010 11 0| 59,7 -46,2 -50
K 22,38 1] 0,0022| 40,05| 6,64 6| 2 1010 11 0| 68,5 -55,0 -65
L 22,38 1] 0,0022| 40,05| 7,34 6| 0 1010 11 0| 574 -43,9 -45
M 22,38 1] 0,0022| 40,05| 3,84 6| 0 1010 11 0| 51,7 -38,2 -45
N 22,38 1] 0,0022 | 40,05 8,3 6| 1 100 11 0| 64,4 -50,9 -50
O 22,38 1] 0,0022| 40,05| 9,52 6| 1 1010 11 0| 65,6 -52,1 -50
P 22,38 1] 0,0022| 40,05| 11,34 6| 1 1010 11 0| 67,1 -53,6 -54
Q 22,38 1] 0,0022| 40,05| 8,48 6| 2 1010 11 0| 70,6 -57,1 -58




Pared de

Puerta de

Oficina Pilar Madera
pt | GtdBil d Lp Nivel Nivel
AP | PRUEBA | | un Gr[!éBi] Po[mW] | Lo[dB] | ot | WIdB] | m | w[dB] |m| w[dB] | m | /(b |Ecierado Ot;’tfun;g:sde
A 22,38 1] 0,0022| 40,05|16,06 6| 3 10(0 1] 0| 82,2 -68,7 -75
B 22,38 1] 0,0022| 40,05| 8,07 6| 0 10(0 1] 0| 58,2 -44.7 -50
C 22,38 1] 0,0022| 40,05| 3,67 6| 0 10(0 11 0| 51,3 -37,8 -45
<t D 22,38 1] 0,0022| 40,05| 9,41 6| 1 10(0 11 0| 655 -52,0 -55
g E 22,38 1] 0,0022| 40,05 6 6| 0 10(0 1] 0| 55,6 -42 1 -45
F 22,38 11 0,0022| 40,05| 4,57 6| 0 10(0 1] 0| 53,2 -39,7 -45
G 22,38 1] 0,0022| 40,05| 7,21 6| 1 10| 1 11 0] 73,2 -59,7 -50
H 22,38 1] 0,0022| 40,05| 9,33 6| 1 10(0 11 0| 65,4 -51,9 -55
I 22,38 1] 0,0022| 40,05| 3,14 6/ 0 10( 0 1| 0| 50,0 -36,5 -45
Par_et_l de Pilar Puerta de
Oficina Madera
pt | GHdBil d Lp Nivel Nivel
AP | PRUEBA [mW] Gr[:;Bi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |m | w[dB] | m [dB] | Esperado Ol;:fun;g:sde
A 22,38 1] 0,0022| 40,05|11,55 6| 3 10(0 11 0| 79,3 -65,8 -60
B 22,38 1] 0,0022| 40,05| 7,29 6| 1 10| 1 11 0] 73,3 -59,8 -54
8 C 22,38 1] 0,0022| 40,05| 5,02 6| 0 10(0 1] 0| 54,1 -40,6 -45
< D 22,38 1] 0,0022| 40,05| 4,95 6| 0 10(0 1] 0| 53,9 -40,4 -45
E 22,38 11 0,0022| 40,05| 5,32 6| 1 10(0 1] 0| 60,6 -47,1 -54
F 22,38 1] 0,0022| 40,05]13,49 6| 2 10( 0 11 0] 74,6 -61,1 -60




Par_ec.:l de Pilar Puerta de
Oficina Madera
pt | GtldBil d Lp Nivel Nivel
AP | PRUEBA [mW] Gr[¥jBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |m| w[dB] | m [dB] | Esperado Ot';t:un;g:sde
A 22,38 1] 0,0022| 40,05| 9,79 6| 2 10(0 11 0] 71,9 -58,4 -60
B 22,38 11 0,0022| 40,05| 7,49 6| 0 101 11 0| 67,5 -54,0 -60
C 22,38 11 0,0022| 40,05| 3,76 6| 0 10| 0 11 0] 51,5 -38,0 -45
o D 22,38 1] 0,0022| 40,05|10,16 6| 1 10 1 11 0| 76,2 -62,7 -60
AT E 22,38 11 0,0022| 40,05| 6,12 6| 1 10| 0 11 0| 61,8 -48,3 -58
F 22,38 1] 0,0022| 40,05| 5,57 6| 0 10| 0 11 1| 56,0 -42,5 -45
G 22,38 11 0,0022| 40,05| 5,95 6| 0 10| 0 11 0| 55,5 -42,0 -57
H 22,38 1] 0,0022| 40,05|12,12 6| 2 10(0 11 0| 73,7 -60,2 -62
I 22,38 1] 0,0022| 40,05| 10,6 6] 0 2011 1] 0] 80,6 -67,1 -62




QUINTO PISO

Pared de Pilar Puerta de
Oficina Madera
pt | GtdBil d Lp Nivel Nivel
AP | PRUEBA [mW] Gr[)c,iBi] Po [mW] | Lo [dB] [mts] w[dB] | m | w[dB] | m| w[dB] m [dB] | Esperado Olg:un;g:sde
- A 22,38 1| 0,0022| 40,05| 5,71 6| 1 10(0 1 0| 61,2 -47,7 -53
8 B 22,38 1| 0,0022| 40,05| 6,08 6| 0 10(0 1 0| 557 -42,2 -45
C 22,38 1] 0,0022| 40,05[12,02 6| 1 10/ 0 1 0| 67,6 -54,1 -59
Pared de Pilar Puerta de
Oficina Madera
pt | CGtdBil d Lp Nivel Nivel
AP | PRUEBA [mW] Gr[)éBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |m| w[dB] | m [dB] | Esperado Ol;tfun;g:sde
A 22,38 1] 0,0022| 40,05| 5,78 6| 1 10(0 11 0| 61,3 -47,8 -50
8 B 22,38 1] 0,0022| 40,05| 8,94 6| 0 101 1] 0| 69,1 -55,6 -63
) C 22,38 1] 0,0022| 40,05| 7,97 6| 0 10(0 1] 0| 58,1 -44.,6 -45
D 22,38 1] 0,0022| 40,05| 5,72 6] 0 10| 0 1] 0] 55,2 -41,7 -58




Pared de Pilar Puerta de
Oficina Madera
pt | GtdBil d Lp Nivel Nivel
AP | PRUEBA [mw] Gr[YjBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |m| w[dB] | m [dB] | Esperado Ol'):fun;g:sde
g A 22,38 1] 0,0022| 40,05 4.1 6] 0 201 2 1 92,3 -78,8 -58
o B 22,38 1] 0,0022| 40,05]|14,69 6] 1 10| 2 10] 1| 99,4 -85,9 -68
Pared de Pilar Puerta de
Oficina Madera
pt | GtdBil d Lp Nivel Nivel
AP | PRUEBA [mwW] Gr[{lBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] [m| w[dB] | m [dB] | Esperado Ot;tfun;g:sde
0o A 22,38 11 0,0022| 40,05|12,52 6| 2 20|11 11 0] 94,0 -80,5 -60
KO) B 22,38 11 0,0022| 40,05|10,55 6| 1 10(0 1] 0| 66,5 -53,0 -55
C 22,38 1] 0,0022| 40,05 5,8 6] 0 10(0 1] 0] 55,3 -41,8 -45




SEXTO PISO

Par_eq de Pilar Puerta de
Oficina Madera
p | CGtdBil d Lp Nivel Nivel
AP | PRUEBA [mw] Gr[¥jBi] Po [mW] | Lo [dB] [mts] w[dB] | m (w[dB] [m| w[dB] | m [dB] | Esperado Ol;::funelg:sde
A 22,38 1] 0,0022| 40,05|14,47 6| 1 10| 0 11 1| 70,3 -56,8 -62
S B 22,38 1| 0,0022| 40,05| 8,03 6| 1 10| 0 1] 0| 64,1 -50,6 -57
© C 22,38 1| 0,0022| 40,05 71 6| 1 10| 0 11 0| 63,1 -49,6 -50
D 22,38 11 0,0022| 40,05]|12,34 6] 1 10] 0 11 0] 67,9 -54,4 -60
Par_eq de Pilar Puerta de
Oficina Madera
pt | CGtdBil d Lp Nivel Nivel
AP | PRUEBA [mW] Gr[)c/iBi] Po [mW] | Lo [dB] [mts] w[dB] [ m |w[dB] |[m| w[dB] | m [dB] | Esperado Ol;tfun;ggsde
A 22,38 1] 0,0022| 40,05| 2,55 6| 0 101 11 0| 58,2 -44.7 -50
B 22,38 1] 0,0022| 40,05| 3,46 6| 0 100 11 0| 50,8 -37,3 -45
< C 22,38 1] 0,0022| 40,05| 5,18 6| 0 100 11 0] 54,3 -40,8 -45
8 D 22,38 1] 0,0022| 40,05 7.1 6| 1 10| 0 11 0] 63,1 -49,6 -45
E 22,38 1] 0,0022| 40,05| 6,97 6| 0 10| 1 11 0] 66,9 -53,4 -55
F 22,38 1] 0,0022| 40,05|10,61 6| 1 101 11 0| 76,6 -63,1 -57
G 22,38 1] 0,0022| 40,05| 5,49 6| 1 10| 0 11 0] 60,8 -47,3 -53




Pared de Pilar Puerta de
Oficina Madera
pt | GtldBil d Lp Nivel Nivel
AP | PRUEBA [mW] Gr[)éBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |[m| w[dB] | m [dB] | Esperado Ol:liatfun;g:sde
o A 22,38 1| 0,0022 | 40,046 | 8,49 6| 2 100 11 0]70,62 -57,1 -53
o B 22,38 1| 0,0022 | 40,046 8,2 6| 3 100 11 076,32 -62,8 -45
C 22,38 1] 0,0022 40,046 | 10,14 6| 3 10]0 1 79,17 -65,7 -60
Pared de Pilar Puerta de
Oficina Madera
pt | CGHdBil d Lp Nivel Nivel
AP | PRUEBA [mw] Gr[¥jBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |m| w[dB] | m [dB] | Esperado Ol;::fun;g:sde
8 A 22,38 1| 0,0022 | 40,046 | 8,13 6| 1 100 11 0|64,25 -50,7 -55
© B 22,38 1] 0,0022 140,046 | 10,96 6] 0 10/ 0 11 060,84 -47,3 -45
Pared de Pilar Puerta de
Oficina Madera
pt | GtdBil d Lp Nivel Nivel
AP | PRUEBA [mw] Gr[)c/jBi] Po [mW] | Lo [dB] [mts] w[dB] | m |w[dB] |m| w[dB] | m [dB] | Esperado OI;tfun;g:sde
S
© A 22,38 1] 0,0022 140,046 | 7,06 6] 1 10| 0 1] 0]63,02 -49,5 -60
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APENDICE D

ARQUITECTURA, CAPA FiSICA Y CAPA MAC DEL
ESTANDAR 802.16

ARQUITECTURAS DEL DESPLIEGUE

Una tipica red de WIMAX esta constituida por una estacion base central
(Base Station, BS) que se comunica con una o mas estaciones de
subscriptor (Suscriber Stations, SS). Esta comunicacion puede desarrollarse

en diferentes arquitecturas de redes descritas a continuacion:

e Punto a Punto (Point-to-Point, PTP): Es una conexiéon entre dos
nodos, en este caso una BS y una SS. Los enlaces PTP tienen la

ventaja de ser mucho mas extensos que los enlaces PMP.



Punto a Multipunto (Point-to-multipoint, PMP): Es una conexion entre
una BS y multiples nodos de SS. Generalmente necesita el uso de
antenas sectorizadas u omnidireccionales para crear un area de
cobertura con mas de una SS. Esta arquitectura soporta

comunicacion multicasting.

Punto a Punto Consecutivo (Point-to-consecutive point, PTCM):
Implica la creacion de lazos cerrados a través de multiples conexiones
PTP.

Malla (Mesh): El subestandar IEEE 802.16a, donde cada nodo esta
habilitado para dirigir o rutear datos adaptativamente a su destino.

Las arquitecturas Malla se organizan y restablecen automaticamente.



LA CAPA FiSICA (PHYSICAL LAYER, PHY)

Los estandares IEEE 802.16 e IEEE 802.16a especifican cada uno una
interfase de aire distinta debido a los diferentes rangos de frecuencia, pero
ambos utilizan el mismo protocolo MAC. Esta habilidad de aplicar una MAC
a diferentes interfaces PHY tiene mucho potencial para aplicaciones
comerciales y militares. La estandarizacién de dos interfaces de aire por
separado hace posible para las operadoras tomar ventaja de los beneficios
de ambos rangos de frecuencia dependiendo de la situacion. Para
propdositos militares, puede ser posible adaptar el estandar IEEE 802.16 para

emplear una PHY que sea apropiada para sus operaciones.

e Sistemas de 10-66GHz

Las altas frecuencias de las sefiales de microonda en el rango de 10-
66GHz son asignadas al estandar IEEE 802.16. Este estandar soélo
soporta la operacion LOS y tiene un rango de cobertura muy corto, de
s6lo unos kilbmetros, cuando se lo compara con un sistema de
frecuencia mas bajas. Este rango es capaz de soportar tasas de
datos mayores a 120Mbps. La principal ventaja de este rango de
frecuencia sobre los demas es su gran disponibilidad de ancho de
banda. A diferencia de los rangos mas bajos donde las bandas de
frecuencia son comunmente de un ancho menor a 100MHz, la
mayoria de las bandas de frecuencia sobre los 20GHz pueden
proveer cientos de megahertz de ancho de banda. Ademas, los
canales dentro de estas bandas son tipicamente de un ancho de 25 o
28MHz.

El estandar IEEE 802.16 utiliza una modulacién de portadora simple
(WirelessMAN-SC) usando ya sea QPSK, 16-QAM o 64 QAM. La



comunicacioén en el enlace de bajada, lo cual tipicamente involucra a
una BS con multiples SSs, se realiza utilizando TDM. EIl enlace de
subida usa las técnicas de TDMA y DAMA (Demand Assigned
Multiple Access ) combinadas. EIl canal del enlace de subida es
dividido en varias ranuras de tiempo y la asignacién de dichas ranuras
es controlada dinamicamente por la MAC de la BS y basandose en

las necesidades del sistema.

El estandar IEEE 802.16 permite ambas duplexaciones, en tiempo
(TDD) y en frecuencia (FDD). En TDD, tanto el enlace de subida
como el de bajada toman turnos para transmitir en un canal
compartido, mientras que en FDD se asignan canales separados para
cada uno. El estandar también soporta FDD half duplex, donde el
enlace de subida y bajada comparten el mismo canal como sucede en
TDD.

Otra unica caracteristica del estandar IEEE 802.16 de alta frecuencia
es el uso de un perfil de paquete configurable (adaptive burst
profiling). Este hace posible para el equipo de radio hacer ajustes a la
modulacién y a los esquemas de codificacion que estan siendo
utilizados, en respuesta a los cambios de las condiciones ambientales
y el resultado de la calidad de la sefial. Los sistemas que utilizan un
perfil de paquete configurable estaran constantemente monitoreando
la calidad de la sefal y haciendo ajustes trama por trama, cambiando
entre el mas eficiente y menos robusto QAM al menos eficiente pero

mas robusto QPSK, segun la necesidad.



Sistemas de 2-11GHz

El estandar IEEE 802.16a esta dirigido a las sefales de microonda de
baja frecuencia en el rango de 2-11GHz. Las sefales en este rango
de frecuencia tienen muchas ventajas sobre las sefales de
frecuencias mas altas, como lo son la habilidad de atravesar paredes,
funcionamiento NLOS, mayores rangos de cobertura que en las
sefiales de mayor frecuencia (mas de 30 millas utilizando antenas
altamente direccionales), poseen un soporte para una modulacién
mas compleja, y una alta robustez y eficiencia espectral. De hecho,
muchas de las mas ventajosas capacidades de la PHY del IEEE

802.16 se encuentran en este rango de frecuencia.

El estandar IEEE 802.16a utiliza OFDM con una transformada de
256-puntos.

El estandar IEEE 802.16a también utiliza TDM y TDMA para
programar las transmisiones de los enlaces de subida y bajada.
Ademas, utiliza TDD y FDD de la misma forma que en los sistemas
IEEE 802.16.

Control de Errores

El estandar IEEE 802.16 utiliza dos métodos para control de errores
en la PHY: Correccidon de Errores en la Recepcion (Forward Error
Correction, FEC) y Peticion de Retransmision Automatica (Automatic

Retransmission Request, ARQ).



a. FEC
FEC es utilizado en ambas interfases de aire. El IEEE 802.16
normalmente utiliza Reed-Solomon GF (256) FEC, pero tiene la
opcion de utilizar un codigo mas robusto, el Block Turbo, para ya
sea incrementar el rango de cobertura de la BS o incrementar la

velocidad efectiva de transmision.

b. ARQ

ARQ es una caracteristica de la PHY que es usada para
encargarse de los errores ocurridos debido a las anomalias en la
programacion. ARQ implica la retransmision de bits individuales
de datos que pueden haberse perdido en la transmisién original.
La eficiencia de la retransmision individual de bits hace posible
corregir los errores antes que el dato sea enviado a una capa
superior para su proceso. ARQ es una caracteristica del estandar
IEEE 802.16a unicamente, no esta especificado en el estandar
IEEE 802.16.

Tramado

La PHY del IEEE 802.16 utiliza tramas de 0.5, 1 o 2 milisegundos de
duracion. Cada trama es dividida en ranuras fisicas de longitud 4-
QAM. Las ranuras fisicas son utilizadas para asignacion de ancho de
banda y transiciones de PHY. En los sistemas TDD, cada trama es
dividida entre porciones de subtrama del enlace de subida y bajada.
Para cada trama, la subtrama del enlace de bajada es transmitida
primero, seguida por un espacio de transmisién/recepcion que da al
equipo un tiempo para hacer el cambio entre transmision y recepcion,

lo cual es entonces seguido por la subtrama del enlace de subida.



También hay un breve espacio de tiempo entre las tramas. En los
sistemas FDD, la transmisidn y recepcion se realiza simultaneamente

sobre canales separados.

a. Subtrama del Enlace de Bajada

Porcion TDM

Control

Broadeast| TOM TOM TOM
blueeo | DlUCa |DIUEE |DIUCE

Preamibuls

I

Intervalo deTransicion Tx/Rx

DL-MAP | UL-MAP

Preamibeuls

Estructura de la Subtrama TDD del enlace de bajada

Como se muestra en la figura, cada subtrama del enlace de
bajada comienza con un preambulo seguido por una seccion de la
trama de control que contiene un mensaje de mapeo del enlace de
bajada (Dounlink map, DL-MAP) y un mensaje de mapeo del
enlace de subida (Uplink map, UP-MAP).

El preambulo inicial de la trama es una secuencia de 32-simbolos

generada por la repeticion de una secuencia de 16-simbolos.



La seccion de la trama de control es utilizada para pasar
informacion de control por los canales para todas las SSs, y estos

datos no son encriptados.

Esta informacion incluye: sincronizacion de PHY, un mensaje que
describe el estado del canal del enlace de bajada (Downlink
Channel Descriptor, DCD), un identificado de la BS programable
de 48-bit, y el numero de elementos de datos que siguen. El
identificador del DCD y la BS identifica el canal y la BS,
respectivamente, y son utiles en situaciones donde una SS se
encuentra en el borde de multiples sectores o celdas IEEE 802.16.
El mensaje DL-MAP debe estar organizado como se muestra en la
tabla.

Sintaxis Tamano Motas
DL-MAP Message Format]) |
Alanagement Message Type =2 & bits
PHY Synchronization Field Vanable | ar aspecificacionss apropladss ds PHY
DT Connt & bits
Base Station 1D A8 Lars
Number of DL-MAP Elements o 16 bats
Begin FHY Specific Seerion | ar sacclon aplicabls a PHY
for{i=1;i<=mi++) | | Para cada skmanto DL-MAP d2 120
DL_MAP_Informntion_Elemens() Vanable | var corsspondisnts Nmm'mn da PHY
if 1byre bowanedary) |
Padiling Xiblsle 4 bits | Bits redundantss para cada mits ds byte

El formato del mensaje DL-MAP

El UL-MAP es utilizado para comunicar las asignaciones de

acceso al canal del enlace de subida para las SSs. La informacion



que provee el UL-MAP incluye: Identificador de canal del enlace
de subida, un mensaje que describe el estado del canal del enlace
de subida (Uplink Channel Descriptor, UCD), informacién de un
nimero de elementos a ser enmascarados, tiempo de inicio de
asignacion y elementos de informacion enmascarados. EI UCD es
utilizado para proveer a las SSs con informacion considerando el
perfil de paquete requerido por el enlace de subida. El mensaje de
los elementos de informacién enmascarados identifica la SS y esta
informacion se aplica utilizando un identificador de conexion
(Connection Identifier, CID). Este mensaje también provee un
cédigo de uso del intervalo del enlace de subida (Uplink Interval
Usage Code, UIUC) y compensaciones que seran utilizadas por la
SS al transmitir en el enlace de subida. EI UIUC es utilizado para
especificar el perfil de paquete a ser utilizado por la SS en el
enlace de subida. El mensaje UL-MAP debe ser organizado como

se muestra en la tabla.

La seccidn de la trama de control es tipicamente seguida por una
porcion de TDM donde el dato del enlace de bajada es transmitido
a cada SS. Estas secciones de TDM son utilizadas para transmitir
datos o mensajes de control para una SS especifica. Cada una de
estas transmisiones es portada de acuerdo al perfil de paquete
negociado entre la BS y la SS y la informacién es transmitida en

orden decreciente de resistencia.



Zintaxis Tamaino Hotas

UL-MAP_Msssags Format(} |

Aasngement Message Type = 3 | & bats

Uplink Channel 1D & T

UCD Cannt & bits

Number of UL-MAP Elements n 14 bats

Allecation Start Time 32 Tats

Begm PHY Specific Section | | \ar 5eccion aplicable a PHY!-

for (i = l1d == mi++) | Por cada slemanto UL-MAP ds 1an
UL_MAP Information_Element() | ariable Vel especificacion comaspond jants 3 PHY
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La SS destino es especificada en la cabecera de la MAC de cada
transmision de datos, no en la porcion de DL-MAP del mensaje de
la trama de control. Esto es necesario en SSs full duplex para
escuchar todas las subtramas del enlace de bajada en orden de

filtrar sus datos.

En los sistemas FDD con capacidad para half duplex, la porcion de
TDM de la subtrama del enlace de bajada puede ser seguido por
una porcion de TDMA designada para permitir sistemas half
duplex para recobrar la sincronizacion con la BS. En este caso, un
preambulo separado puede preceder cada ranura TDMA como se
muestra en la figura. Los parametros del perfil de paquetes y la
presencia de una porcion de TDMA podrian variar en cada trama

como lo dicte la demanda de ancho de banda y servicio.
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b. Subtrama del Enlace de Subida

La subtrama del enlace de subida es utilizada por las SSs para
transmitir informaciéon a la BS. Una estructura tipica de una

subtrama de enlace de subida se muestra en la figura.
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Existen por lo menos tres posibles clases de paquetes que podrian

esta presentes en cada subtrama de enlace de subida:

= Contencibn basada en mantenimiento inicial o en
oportunidades de acceso iniciales.

= Contencién basada en oportunidades definidas por intervalos
de requerimientos como respuesta a un sondeo para multicast
o broadcast.

= No contenciéon basada en intervalos planificados distribuidos
para especificar las SSs en UL-MAP de ancho de banda

otorgado desde la BS.

Cualquiera de estas tres clases de paquetes pueden estar
presentes en cualquier trama, en cualquier orden y en cualquier
cantidad por trama como es dictado por la planificaciéon de la BS

en un mensaje UL-MAP.

Subcapa de Convergencia de Transmision (Transmission

Convergence Sublayer, TC)

La subcapa TC existe entre la PHY y la MAC. La subcapa TC toma
unidades de datos de protocolo (Protocol Data Unit, PDU) MAC de
longitudes variables y los organiza dentro de bloques fijos FEC antes
de la transmisién. Un byte-1 es adicionado al inicio el TC PDU para
indicar el primer byte de la siguiente MAC PDU dentro de la TC PDU.
En el caso de perdida de datos en las transmisiones, este puntero
permite la resincronizacion entre la SS y la BS. EI formato del TC

PDU se muestra en la figura.
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CAPA DE CONTROL DE ACCESO AL MEDIO (MAC)

La MAC del IEEE 802.16 es el mecanismo responsable para compartir
eficiente del medio disponible. La MAC del IEEE 802.16 es superior a la
PHY, es un protocolo independiente, con la capacidad de soportar servicios
TDM de voz y datos, conectividad IP, o empaquetar aplicaciones como VolIP.
Es también capaz de soportar trafico continuo o intermitente (bursty) y
asegurar que QoS sea consistente con el tipo de trafico que esta siendo
transmitido. Ademas, la MAC del IEEE 802.16 es capaz de soportar
servicios como el Modo Asincrénico de transferencia (Asynchronous
Transfer Mode, ATM) y Tasa Garantizada de Trama (Guaranty Frame Rate,
GFR).

A través de una variedad de métodos, la MAC es capaz de proveer servicios
diferenciados a usuarios en el mismo medio. Mas importante, la MAC es
capaz de garantizar un nivel de servicio especifico y requerir QoS para cada

conexion.

e Orientacion de la Conexion

Una conexién es una mascara (mapping) unidireccional entre la MAC
de la BS y la SS con el propdsito de transportar los servicios de una
corriente de trafico. El IEEE 802.16 es un protocolo orientado a
conexidn, donde todos los servicios son dirigidos a una conexion.
Esto es cierto incluso en los servicios intrinsecamente sin conexion.
Mientras cada SS tiene una direccion MAC unica de 48-bits, este
numero no es utilizado para referenciar las multiples conexiones
asociadas a cada SS. En cambio, las conexiones son referenciadas
utilizando un CID de 16-bits. Los CIDs son utilizados para todas las

interacciones con la BS para incluir requerimientos de ancho de



banda, control de QoS en las conexiones, y enrutamiento de datos

para la apropiada subcapa.

Cuando una SS es incluida en una red, la BS le asignara tres
conexiones de mantenimiento en cada direccion. Cada conexién es
utilizada para la transmision de mensajes de diferentes longitudes y
prioridades. Las tres conexiones de mantenimiento y el tipo de

mensaje que ellos transmiten son como los siguientes:

+ La conexion basica — corto, mensajes de tiempo critico de la
MAC y control del radio enlace.

% La conexion de mantenimiento primario — largo, mensajes con
mayor tolerancia al retardo (ej. Mensajes de autenticacion o
montaje de la conexién)

% La conexiéon de mantenimiento secundaria — mensajes basados

en estandares tales como mensajes DHCP, TFTP y SNMP.

Existen varios tipos de conexion para soportar las varias funciones
MAC del IEEE 802.16. Un segundo grupo de conexiones, conocidas
como conexiones de transporte, son establecidas de acuerdo con los
servicios que estan siendo soportados y la QoS requerida y los
parametros del trafico. Estas conexiones no hay que confundirlas con
conexiones de capa 4 o capa de transporte existente en el modelo
OSI. Las conexiones de transporte son tipicamente asignadas en
pares. Otras conexiones pueden se establecidas para contencion
basada en acceso inicial, transmisiones broadcast, transmisiones

multicast, etc.

La MAC PDU



a. Descripcion de la PDU

La definicion de una MAC PDU es como sigue:

La MAC PDU es una unidad de datos intercambiable entre las
capas MAC de la BS y sus SSs. Una MAC PDU consiste de una
cabecera de longitud fija, una informacion util (payload) de longitud
(Cyclic

variable, y un Chequeo de Redundancia Ciclica

Redundancy Check, CRC) opcional.

Mas especificamente, los PDUs son intercambiados entre un par
de
superiores a inferiores en la direccion de bajada y de capas

identidades en la misma capa de protocolo, de capas
inferiores a superiores en la direccion de subida. Este intercambio
de PDUs se muestra en la figura. En la direccién de bajada, cada
capa encapsula el PDU de la capa superior dentro de un formato

MAC SDU antes de pasarlo a la siguiente capa.
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b. Construccion de la MAC PDU
Antes de transmitir, la MAC puede tomar ventaja de varios
métodos de construccion de la MAC PDU para maximizar la
eficiencia de la transmision. El proceso de construccion de la

MAC PDU es mostrado en la figura.
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Los siguientes métodos son utilizados en la construccion de MAC
PDUs:

+ Concatenacion. Entiende la concatenacién de multiples MAC
PDUs en una transmision. Puede realizarse tanto en el enlace
de subida como en el de bajada.

% Fragmentacién. Es la division de una MAC SDU en diversas
MAC PDUs. Puede ser utilizado para soportar servicios donde
el tamafo de la MAC SDU puede ser muy largo, tales como
aplicaciones de video. La fragmentacion puede realizarse
también en ambos direcciones de los enlaces.

s Empaquetamiento. Es el empaquetamiento de multiples MAC
SDUs en una MAC PDU. La conexion debe estar autorizada
para transportar paquetes de longitud variable para poder
aprovechar esta caracteristica. El empaquetamiento puede
realizarse en cualquiera de los enlaces dependiendo de la

estacion de transmision.

Sub-Capas

La MAC esta constituida de tres subcapas: la subcapa de
Convergencia Especifica de Servicio (Service Specific Convergence
Sublayer, CS), la subcapa Parte Comun MAC (MAC Common Part
Sublayer, MAC CPS), y la subcapa de Privacidad. Las subcapas
estan organizadas como se muestra en la figura, con la CS al inicio
como la interfase a las capas superiores, la MAC CPS debajo de la
CS, y la subcapa de Privacidad debajo de la MAC CPS. Entre cada

subcapa existe un servicio de punto de acceso, es cual actua como



una interfase entre las dos capas fronteras. Es importante notar que

la CS SAP actua como la interfase a la capa 3.
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a. Subcapa de Convergencia
La CS es utilizada para enmascarar los servicios desde y hacia
conexiones MAC. Técnicamente, la CS acepta, clasifica y procesa
los PDUs recibidos desde una capa superior, entrega CS PDUs (o
SDUs en el caso de una capa inferior) a la correcta MAC SAP, y
recibe CS PDU de cualquier entidad.

Existen dos especificaciones para los CSs, el ATM CS, para
servicios ATM y el paquete CS, para enmascarar paquetes de
servicios tales como IPv4, IPv6, Ethernet, y Redes de Area Local
Virtuales (Virtual Local Area Network, VLAN).



La MAC CPS provee el nucleo principal de la MAC del IEEE
802.16 para incluir: acceso al sistema, asignacion de ancho de
banda, establecer conexiones, y mantenimiento de conexiones.
Esta capa es también responsable para la aplicacion a conexiones
especificas con QoS por medio de una planificacibn de
transmision apropiada. La figura muestra una clasificacion tipica y

la secuencia de enmascarado entre una BS y una SS.
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b. Subcapa de Privacidad
La subcapa de privacidad es responsable de la encriptacion entre
la BS y la SS. La subcapa de privacidad protege a los usuarios
contra ladrones de servicio y el acceso no autorizado a la red.
Esta subcapa emplea un protocolo de manejo de clave
cliente/servidor y un certificado digital basado en la autenticacion
de la SS.



c. Supresion de la Cabecera de Informacioén Util
En orden para incrementar la eficiencia del intercambio de MAC
SDU entre la CS y otras identidades, es posible suprimir la porcion
respectiva a la cabecera de informacién util. En casa caso la
entidad emisora suprime la cabecera y la entidad receptora
reconstruye la porcion suprimida de la cabecera de informacién

util.

Control del enlace de Radio

El controlador del enlace de radio del estandar IEEE 802.16 (Radio
Link Controler, RLC) es responsable del manejo de los perfiles de
paquetes configurables, control de potencia y rango. Un perfil de
paquete diferente es utilizado para cada canal como determinado por
el RLC, basado en “un numero de factores, tales como lluvia, regiéon y
capacidad de los equipos”. Bajo condiciones de enlace favorables, el
RLC empleara el perfii de paquete disponible mas eficiente
disponible, y cambiara a un perfil de paquete menos eficiente cuando
las condiciones del enlace sean menos favorables. El ajuste del perfil
de paquete, la potencia y los parametros de rango son controlados
por la BS, la cual monitorea la calidad de la sefal en el enlace de
subida y maneja los requerimientos de las SSs asociadas para hacer

ajustes en el enlace de bajada.

Ingreso a la Red e Inicializaciéon
La figura muestra las etapas de un error sin inicializacion de una SS
ingresando a la red. Hay muchos caminos posibles de este

procedimiento que se pueden presentar debido a errores durante la



inicializaciéon. Este procedimiento de inicializacion estd designado

para eliminar la necesidad de configuracion manual para cada SS.
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Cada paso en el proceso de inicializaciéon sera visto a continuacion:

a. Escaneo y Sincronizacion del Enlace de Bajada
Las SSs estan disefiadas para escanear sus listas de frecuencias
por canales de enlace de bajada activos inmediatamente la
instalacion este lista o seguido de cualquier periodo de pérdida de
sefal. En el caso de pérdida de senal, la SS almacenara los

parametros operacionales de la dultima senal y tratara de



restablecer la conexion. Luego de adquirir un canal con una sefial
de enlace de bajada valida, la SS intentara sincronizar la PHY
escuchando los mensajes administracion DL-MAP. La SS
continuara escuchando los mensajes y en el caso de pérdida de
los mensajes, la SS repetira el proceso de escaneo y la

sincronizacion.

Obtencion de los Parametros de Transmision

Una vez que los mensajes DL-MAP hayan sido detectados, la
subcapa MAC escuchara los parametros del enlace de subida y
bajada. Al escuchar por los mensajes UCD provenientes de la BS,
la SS es capaz de determinar un canal de enlace de subida
utilizable. Los mensajes UCS son mensajes de broadcast,
enviados periddicamente, proveyendo parametros pertinentes para
todos los canales de enlace de subida disponibles. La SS
colectara los mensajes UCD para cada canal disponible, e
intentara establecer comunicacién en un canal apropiado. Si la
comunicacion fallara en un canal, la SS se movera al siguiente
canal apropiado hasta que se establezca una conexién o ya no
existan canales, en cuyo caso iniciara el procedimiento de

escaneo nuevamente.

Rango y Ajuste de Potencia

Como se describe en el estandar IEEE 802.16, Rango es el
proceso de adquirir el correcto tiempo de compensacion con lo
cual las transmisiones de la SS son alineadas a un simbolo que
marca el inicio de una mini ranura limitante. El tiempo de

compensacion es distado por la distancia de la SS a la BS y el



retardo de la propagacion de la sefal correspondiente. La SS
comienza este procedimiento escaneando los mensajes UL-MAP
por un intervalo de mantenimiento disponible. Una vez que el
intervalo de mantenimiento ha sido determinado, la SS enviara un
mensaje de Peticion de Rango (RNG-REQ), dentro de este
periodo de mantenimiento inicial basado en contencion, a la BS al
menor nivel de potencia. Si esta transmision no recibe una
respuesta, la SS aumentara el nivel de potencia incrementandolo
como sea hecesario, pero no excedera la maxima potencia de
transmision especificada. La BS respondera con un mensaje
Respuesta de Rango (RNG-RSP), el cual especifica el apropiado
tiempo de avance y el ajuste de potencia para la SS, asi como
también los manejos CIDs basicos y primarios.

. Negociacion de las Capacidades Basicas

La SS utilizara los mensajes de Peticion de Capacidad Basica de
la SS (SS Basic Capability Request, SBC-REQ) para reportar sus
capacidades a la BS. Este mensaje provee la capacidad de la
PHY de la SS, modulacién soportada y esquemas de codificacion,
y métodos de duplexacién soportados. La BS respondera
entonces con un mensaje de Respuesta de Capacidad Basica de
la SS (SS Basic Capability Response, SBC-RSP) para detallar
cuales de las capacidades de la SS soportara. Esta respuesta
sera utilizada para ajustar el perfil de paquete del mas eficiente
perfil utilizado. Hasta este punto todas las transmisiones previas
son portadas utilizando el mas robusto perfii de paquete

disponible.



e. Autorizacion al SS para realizar el Intercambio de Clave
La autorizacién y el intercambio de clave sera cubierto con mas

detalle en la seccion de seguridad.

f. Registro
De acuerdo con el estandar IEEE 802.16, el registro es el proceso
por el cual la SS recibe su CID de manejo secundario y se
convierte en administrable. Esto es conseguido mediante el
mensaje de Peticion de Registro (Registration Request, REG-
REQ) enviado por la SS y el mensaje de Respuesta de Registro

(Registration Response, REG-RSP) enviado por la BS.

g. Establecimiento de Conectividad IP

La SS puede incluir la version de IP utilizada en el REG-REQ. Si
no lo incluye la BS autorizara el uso de IPv4 por defecto para la
conexion de manejo Secundaria. La SS y la BS utilizaran
entonces el Protocolo de Configuracion de Host Dinamica
(Dynamic Host Configuration Protocol, DHCP) en la conexién de

manejo secundario para completar la conectividad IP.

h. Establecimiento de Hora del Dia

La hora del dia es utilizada para marcar el tiempo de los eventos
registrados en ambos, la BS y la SS. La SS utiliza nuevamente la

conexiéon de manejo secundaria para recuperar el tiempo del



servidor. La transmision es enviada mediante el Protocolo de
Datagrama del Usuario (User Datagram Protocol, UDP). EIl tiempo
que retorna del servidor es combinado con el tiempo de
compensacion de la SS en orden para determinar el tiempo local

actual.

Transferencia de Parametros Operacionales

La SS utilizara TFTP para transferir el archivo de configuracion de
la SS. EI archivo de configuracién contiene la fijacion de la
configuracion de una variedad de parametros usados en la

operacion de la SS.

Fijar Conexiones

La SS empezara a establecer conexion para flujos de servicio pre-
provisionales, donde un flujo de servicio es definido como un
transporte unidireccional de paquetes en ya sea el enlace de
subida o de bajada. Cada flujo de servicio es asociado con un
juego especifico de parametros de QoS para el servicio soportado.
Estos flujos de servicio utiliza un modelo de activacién de dos
fases donde una flujo de servicio puede ser admitido (la BS tiene
recursos reservados, pero el servicio no esta activo), o activo (la
BS tiene recursos reservados, pero el servicio esta activo). Un
tercer estado es posible para un flujo de servicios, es el estado
provisional, donde la BS ha asignado un identificador de flujo de
servicio, pero no tiene reservados ningun recurso para este flujo

de servicio.



Requerimientos de Ancho de Banda y Concesiones

El estandar IEEE 802.16 administra la asignacion de ancho de banda
utilizando un protocolo de peticion/concesion. En este protocolo, las
SSs piden asignacion de ancho de banda de la BS mediante una
variedad de métodos. La BS hace asignacién de ancho de banda
asignando ranuras de tiempo de transmision (mediante TDMA)
unicamente a aquellas SSs que hayan enviado una peticiéon de ancho
de banda (mediante DAMA). La BS utilizara mensajes UL-MAP para
relacionar las asignaciones de ancho de banda a todas las SSs en la

red.

Las SSs pueden ser dividas en dos clases basandose en como ellas
manejan las concesiones de ancho de banda. La primera clase de
SS acepta la concesion de ancho de banda para cada conexion, o
sobre una base de conexion por concesion (grant per connection,
GPC). La segunda clase de SS es capaz de aceptar las concesiones
para las necesidades de ancho de banda de todas las SSs, o sobre
una base de SS por concesion (grant per SS, GPSS). Estas son

detalladas a continuacion:

a. GPC

La SS GPC recibe la concesion unicamente por conexiones
especificas (para incluir manejo de conexién) y como resultado
mas peticiones de ancho de banda por cada conexion individual
como sea necesario. Ademas, la SS GPC debe pedir ancho de
banda adicional recibir cualquier peticion RLC inesperada. Por
estas razones, los sistemas GPC son menos eficientes que los

sistemas GPSS, pero también son simples.



b. GPSS
La SS GPSS recibe una concesion de ancho de banda, la cual se
utiliza para conocer las necesidades de todas sus conexiones.
Como resultado, la SS por si misma debe manejar cuanto ancho
de banda mas es asignado a cada conexion. En situaciones
donde una conexion pide mas ancho de banda que el esperado, la
SS tiene la opcion de “robar” ancho de banda de otra conexion
para cubrir la falta temporal de ancho de banda. La BS es también
responsable de la prioridad del encolado basada en los tipos de
trafico. La SS puede entonces enviar una peticion a la BS
pidiendo que su concesion de ancho de banda sea incrementada
para responder a sus necesidades. Las SSs GPSS son la unica

clase de SS disponibles en el rango de frecuencia de 10-66GHz.

La concesién de ancho de banda es provista basada en un protocolo
de auto-correcciéon lo opuesto a un protocolo de reconocimiento. En
este protocolo, si la SS no recibe una concesién de ancho de banda
en respuesta a su peticion de ancho de banda, la SS asumira que la
peticion se perdié o no fue concedida, y simplemente enviara otra
peticion a la BS, sin tener que esperar por algun reconocimiento a la
peticion original. Este protocolo elimina la sobrecarga asociada con

los mensajes de reconocimiento.

Requerimientos de Ancho de Banda

Las SSs iran incrementando las peticiones de ancho de banda a
medida que nuevas peticiones de ancho de banda se presenten, y la
BS ira adicionando la peticion de ancho de banda al total de

peticiones percibidas por la SS.



a. Periodos de Peticion
Con el incremento de las peticiones, la BS no tiene conocimiento
si ha concedido el total correcto de peticiones de ancho de banda
a la SS, debido a que el total concedido de ancho de banda puede
ser afectado por la pérdida de los paquetes de peticion. Debido a
esta posibilidad, las SSs pueden ir incrementando la peticion de
ancho de banda. Las peticiones agregadas son usadas para
resetear la percepcion de la BS del total de peticiones de ancho de
banda de la SS. Cuando una BS recibe una peticiéon agregada,
almacenara el valor de la peticion de ancho de banda como el

nuevo total del requerimiento pedido por la SS.

Hay una variedad de métodos disponibles para que una SS pida
asignacion de ancho de banda a la BS. Las peticiones de ancho
de banda pueden estar relacionadas a la BS durante periodos de
peticion de ancho de banda dedicados especificamente a una SS
0 durante un periodo de contencién. El método de encuestar
utilizado por la BS para informar a las SS de la venida de los
periodos de peticion de ancho de banda es lo que determina si el
periodo de peticion de ancho de banda es dedicado o un periodo

de peticién de contencion.

b. Cabecera de Peticién de Ancho de Banda
Ademas de los periodos de peticion de ancho de banda asignados
mediante encuesta, las SSs pueden pedir asignacién de ancho de
banda en cualquier momento enviando a la BS una MAC PDU de
peticion de ancho de banda con una cabecera de peticion de

ancho de banda y sin informacion util. Este método de peticion de



ancho de banda puede ser utilizado en cualquier concesién de
ancho de banda para las SSs GPSS y en intervalos de peticion de
concesion o intervalos de concesion de datos para una conexion

especifica.

c. Peticion Piggyback

Un método similar de peticion de ancho de banda es utilizar una
subcabecera de manejo de concesidn para piggyback una peticion
adicional de ancho de banda para la misma conexion dentro de la
MAC PDU.

Sondeo (Polling)

El Sondeo es el proceso utilizado por la BS para asignar
oportunidades de peticion de ancho de banda a las SSs. Cuando la
BS quiere notificar a una SS la oportunidad de peticion de ancho de
banda entrante, utilizara un mensaje de elemento de informacion
(Information Element, |IE) UL-MAP para hacerlo. EI UL-MAP IE
concesionara suficiente ancho de banda para la SS o SSs para
notificar sus peticiones de ancho de banda durante el periodo de
peticion especificado. Las asignaciones de oportunidad de peticion
de ancho de banda pueden ser hechas en un unicast, multicast o
broadcast. Una descripcién breve de cada método de sondeo se

describe a continuacion:

a. Sondeo Unicast
En un sondeo unicast, una SS es sondeada individualmente por la

BS. La SS respondera con bytes basura si la concesién de ancho



de banda no es necesaria. El proceso por el cual la BS conduce la
sondeo unicast se muestra en la figura:
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b. Sondeo Multicast y broascast
La BS acudira al sondeo multicast o broadcast cuando no haya
suficiente ancho de banda para los sondeos individuales de las
SSs. Los sondeos multicast y broadcast también son realizados

mediante mensajes UL-MAP de la misma manera que los sondeos



unicast. La BS reserva algunos CIDs para grupos de multicast y
broadcas. La diferencia principal aqui es que el mensaje de
sondeo es dirigido a través de un CID multicast o broadcast en

lugar de un CID o SS individual.

c. Poll-Me Bit

El poll me bit es usado por las SSs utilizando el servicio de
Planificacion del Enlace de Subida de Concesion no Solicitada
(Unsolicited Grant Service, UGS) para notificar a la BS que
necesitan se polled. EIl poll-me bit es parte de una subcabecera
de manejo de concesiones. Una vez que el poll-me bit haya sido
detectado, la BS publicara un sondeo unicast a la SS que lo pidio.

La figura 16 muestra el proceso para utilizar el poll-me bit.
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Servicios de Planificacion del Enlace de Subida

El estandar IEEE 802.16 utiliza un servicio de planificacién de enlace
de subida para incrementar la eficiencia de las transmisiones en el
enlace de subida en cada conexion sobre el servicio provisto por la
conexion. Los cuatro servicios de planificacion del enlace de subida
son: Servicio de Concesion no Solicitado, Servicio de Sondeo en
tiempo real, Servicio de Sondeo en tiempo irreal, y Servicio del Mejor
Esfuerzo. El servicio de planificacion que una conexion utilizara es
determinado al tiempo que la conexion es instalada. A continuacion

se detallan los servicios de planificacion:

a. Servicio de Concesion no Solicitado
Este servicio es utilizado primeramente para la sincronizacion, los
servicios en tiempo real los cuales generan unidades fijas de datos
periddicamente, tales como la Tasa de Bit Constante (CBR) ATM,
T1/E1 sobre ATM o VolIP sin la supresion del silencio. En este
servicio, la BS provee concesiones de datos de tamafo fijo
periodicamente, como se negocié durante la instalacion de la
conexion, sin la necesidad de que la SS envie peticiones de ancho

de banda.

Esta concesion de ancho de banda no solicitada elimina la
sobrecarga y la latencia asociada con las peticiones de ancho de
banda y como resultado ayuda a reducir la variacion del retardo y

el retardo.

La SS es capaz de proveer informacién a la BS en lo concerniente
a esta del flujo de servicios empleando una bandera indicadora de
error (slip) en la cabecera de manejo de concesiones. La bandera

indicadora de error es utilizada par indicar una cola de reserva, lo



cual puede ser caudado por una variedad de factores para incluir
pérdida de concesiones con redes externas. Una vez que la BS
ha sido notificada del error (slippage), puede concesionar ancho

de banda adicional en orden para eliminar la reserva.

. Servicio de Sondeo en Tiempo Real

Este servicio esta disefiado para conocer las necesidades de
servicios en tiempo real necesarios para transmitir periédicamente,
paquetes de datos de tamafio variable. Este servicio es propio
para aplicaciones tales como flujos de video o audio, o VoIP. Una
aplicacién militar apropiada podria ser en los sistemas de direccién
de misiles, donde un misil en vuelo podria requerir informacion
actual de trayectoria periédicamente. El sondeo en tiempo real
funciona asignando oportunidades de peticion de ancho de banda
dedicados periddicamente (unicast) en cada conexién. Debido a
que la SS debe pedir ancho de banda explicitamente, hay mayor
sobrecarga y latencia asociada con este servicio que con el
servicio de concesion sin peticidn, sin embargo, es algo eficiente al

utilizar paquetes de datos de tamafio variable.

Servicio de Sondeo en Tiempo no real

Este servicio trabaja similarmente al servicio de sondeo en tiempo
real, con la excepcion que las conexiones utilizan oportunidades
de acceso basado en contencién para transmitir peticiones de
ancho de banda. Las oportunidades del sondeo unicast son
utilizadas también para garantizar al menos una tasa de trafico de
reserva minima, aunque estas oportunidades son menos

frecuentes que aquellas halladas en el sondeo de tiempo real. El



sondeo en tiempo no real es apropiado para soportar servicios que
pueden tolerar algo de variacion del retardo, tales como FTP de
gran banda ancha, conexiones a Internet, y ATM GFR. El sondeo
en tiempo no real también utiliza los parametros de trafico de
prioridad, contenidos en el archivo de configuracion de la SS vy
establecidos al fijarse la conexién, para determinar cual flujo de

servicio tiene prioridad en relacion con los demas.

. Servicio del Mejor Esfuerzo

No hay garantias de velocidad efectiva o retardos asociados con
este servicio. Las conexiones utilizan oportunidades basadas en
contencién. Ademas la SS puede utilizar unicast u oportunidades
no solicitadas de peticion de ancho de banda. La disponibilidad de
oportunidades unicast es asunto de la carga de la red y no esta
garantizada. El servicio de mejor esfuerzo es el mas eficiente en
ancho de banda porque no reserva ancho de banda para una

estacion que puede o no estar utilizandolo.

Calidad de Servicio

Hay varios parametros asociados con la QoS del estandar IEEE
802.16. Estos parametros son utilizados para el establecimiento de
un flujo de servicio para determinar los requerimientos de QoS de un
servicio soportado. A continuacidon algunos parametros QoS

especificados en el estandar IEEE 802.16:

% Tipo de conjunto de parametros QoS — especifica la aplicacion

propia del grupo de parametros de QoS a un grupo provisional,

admitido o activo.



®
%

Prioridad en el trafico — utilizado para asignar prioridad a un

trafico de flujo de servicio.
Tasa de trafico maximo sostenido — calculado por el byte que
sigue a la cabecera MAC al final de la MAC PDU.

Tasa de trafico minima reservada — especifica la tasa minima

reservada para un flujo de servicio.

Parametros QoS especificos para vendedores — puede ser

utilizado por vendedores para codificar sus propios parametros
QoS.

Tipo de planificacion de flujo de servicio — especifica el servicio

de planificacion del enlace de subida siendo utilizado para el
flujo de servicio.

Politica de peticion/transmisiéon — utilizado para especificar

varias reglas de planificacion de servicios y politicas de
restriccion en una peticion en el enlace de subida y
transmisiones.

Variacion del retardo tolerado — especifica la maxima variaciéon

del retardo (jitter) para una conexion

Retardo _maximo — especifica el maximo retardo entre el

receptor del paquete en la interfase de red y reenvio par la
interfase RF.

Longitud fija versus el indicador de longitud variable SDU —

indica que los paquetes de datos pueden ser de longitud fija o

variable.



Seguridad

La subcapa de privacidad del estandar IEEE 802.16 provee a los
usuarios privacidad por encriptacion del enlace entre la BS y la SS, y
provee proteccion contra ladrones de servicio encriptando los flujos de
servicio dentro de la red. La subcapa de privacidad emplea un
protocolo de manejo de clave cliente/servidor autenticado que es
capaz de soportar el Estandar de Encriptaciéon Avanzado (Advanced
Encryption Standard, AES). En este protocolo la BS, actuando como
el servidor, controla la distribucién de la clave a la SS, la cual actua

como el cliente.

La subcapa de privacidad emplea protocolos para portar todas las
tareas relacionadas con la seguridad. El primero es un protocolo de
encapsulamiento, el cual es utilizado en la encapsulacién de paquetes

de datos en la red.

La segunda componente de la capa de privacidad es el protocolo de
Manejo de Clave de Privacidad (Privacy Key Management Protocol,
PKM). PKM es utilizado para proveer seguridad en la distribucion de
claves entra la BS y la SS. Este protocolo es utilizado ampliamente
por la BS y la SS para mantener la sincronizacion de datos clave

entre ellas, y por la BS para controlar el acceso a los servicios de red.

a. Paquete de Encriptacién de Datos
Cuando la encriptacion es habilitada en un sistema IEEE 802.16,
no todos los paquetes e incluso todas las porciones de los
paquetes seran encriptadas. En el orden de facilitar el ranging y el
registro, todos los mensajes de manejo de MAC son enviados sin
trafico.  Adicionalmente, los paquetes de datos encriptados

contienen una carga util encriptada con una cabecera no



encriptada. La cabecera MAC PDU no encriptada contendra
informacion especifica de la encriptacién tal como un campo de
control de encriptacion, un campo de secuencia de claves de
encriptacion y el correspondiente CID. Esta informacién es
utilizada por la BS o la SS receptora para desencriptar la
informacion util de la MAC PDU. La figura muestra el formato para
una MAC PDU encriptada.

F i
Eal
Cabecera MAC Geneérica Carga Util (opcional) CEC
P Opcional
N -
'V—
Porcion Encriptada del MAC PDU

Encriptacion MAC PDU

. Protocolo de Manejo de Clave

Todas las SSs de un sistema IEEE 802.16 deben contener un
certificado digital X.509 publicado por el fabricante, el cual es
utilizado para la autenticacion de la SS y el intercambio de clave
de autorizacioén inicial. El certificado digital contendra la clave
publica de la SS para encriptar la clave de autorizacion, y la clave
de autorizacion sera usada para la encriptacion de los datos
subsecuentes y el intercambio de clave. Ademas de los
certificados digitales, todas las SSs tienen par de claves
privada/publica RSA instaladas por el fabricante, o lo algoritmos
apropiados para generar estas claves automaticamente. El
algoritmo de encriptacion de clave-publica RSA, y algoritmos
simétricos fuertes son utilizados po el protocolo PKM para facilitar

el intercambio.



c. Asociaciones de Seguridad

Una Asociacion de Seguridad (Security Association, SA) es
definida como el grupo de informaciéon de seguridad de una BS y
una o0 mas de sus clientes SS en orden de soportar
comunicaciones seguras. Al instalar, cada SS establecera por lo
menos una SA con la BS. Con la excepcion de las conexiones
basica y primaria, todas las nuevas conexiones son enmascaradas
ala SA.
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