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VI

RESUMEN

Este proyecto tiene como objetivo evaluar el problema de inseguridad de las
redes inalambricas. Por medio de una consultoria se determina cuales son las
brechas de seguridad en la implementacion de una WLAN y se presenta
sugerencias de posibles implementaciones que refuerzan la seguridad de la red

logrando erradicar sus inseguridades.

En el primer capitulo se realiza una breve explicacion de lo que es la tecnologia
inaldmbrica, se enumeran las nuevas tendencias de seguridad para la WLAN, y
ademas trata sobre los tipos de ataques en contra de la seguridad de la red

inalambrica, mencionando algunas de las herramientas utilizadas.

El segundo capitulo es un caso de estudio realizado en el laboratorio DELTA
del Instituto de Ciencias Humanisticas y Econdémicas (ICHE) de la ESPOL ., la
red fue implementada para estar en un aula, se utiliza para el dictado de clases
de utilitarios de Office con acceso al Internet, en este laboratorio se procedi6 a
revisar las caracteristicas de seguridad de su ubicacion fisica y las
configuraciones de sus puntos de acceso y se determind que cambios de

seguridad se debieron realizar para aumentar el nivel de seguridad.



VIl

En el capitulo tres se explica en que consiste el proyecto de consultoria. Aqui
se determinan los pasos que se deben seguir para realizar una consultoria de
red en cualquier red inaldmbrica, los mismos pretenden sistematizar y crear un
método de consultoria que puede aplicarse para cualquier caso. Al final se
determinara cual es el nivel de seguridad requerido por la red y se procede a
detallar los métodos de implementacién para nivel basico, intermedio y

avanzado de seguridad.

CIB-ESPOL

El capitulo cuatro presenta recomendaciones para la administracion de la
seguridad de la red que permitirdn mantener el nivel de seguridad
implementado. Se detalla métodos para crear una politica de seguridad
indispensable para el manejo adecuado de la seguridad inalambrica y se

menciona técnicas para el monitoreo de la red.

CIB-ESPOL

En el capitulo cinco se estiman los costos de la consultoria y las

implementaciones de seguridad para cada nivel de seguridad.

Por ultimo se presentan algunas conclusiones y recomendaciones basados en

nuestro estudio de seguridades de WLAN.

CIB-EsproL
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INTRODUCCION

Las redes inaldmbricas de area local 0 WLAN (Wireless Local Area
Networks) estan transformando la forma de comunicarnos. No solo son mas
flexibles y escalables que las redes de area local cableadas, también nos
permiten armar redes en lugares en donde el cableado es un limitante.
Actualmente en el Ecuador la implementacién de redes inaldmbricas es un

considerable segmento de las redes de comunicacion

Sin embargo, ademas de sus diversas ventajas, las redes WLAN tienen un
gran inconveniente, su vulnerabilidad a ataques de seguridad. Debido a que
los datos se transmiten por el aire estos son facilmente interceptados. El
estandar 802.11 de la IEEE para las WLAN tiene establecido un sistema de
seguridad denominado WEP (Wired Equivalent Privacy) que ha quedado

obsoleto para las nuevas técnicas de ataques en contra de las WLAN.



Muchas compaiias han instalado redes inalambricas sin considerar los
problemas de seguridad que tendrian que afrontar. A pesar de que en la
época actual él tema pueda sonar irrelevante, con el creciente desarrollo en
la era de la informacion pronto tendremos que confrontario. Debido a estos
factores consideramos que es necesario hacer una evaluacién de los riesgos

de seguridad para las redes inaldmbricas implementadas en Ecuador.

Esta evaluacion consiste en un monitoreo del medio de alcance de la WLAN
y de los posibles problemas de seguridad que podrian encontrarse en dicho
medio. Con la ayuda de software se puede determinar cuales y cuantos son
estos riesgos. Finalmente al conocer las fallas del sistema de seguridad

podremos encontrar las posibles soluciones que optimizaran el uso de la red.



1.1.

CAPITULO 1

TECNOLOGIAS

TECNOLOGIAS Y ESTANDARES DE SEGURIDAD EN UNA WLAN

¢ Qué es una WLAN?

Las redes de area local inaldmbricas no requieren cables para
transmitir datos, utilizan ondas de radio o infrarrojas para enviar
paquetes a través del aire. Gracias a esta caracteristica, permite la
instalacién de redes sin problemas, moviles y flexibles, que hasta

cierto punto son rapidas, seguras y faciles de configurar.

Las redes inaldmbricas se diferencian de las LAN convencionales
principalmente en la capa fisica (como son enviados los bits de una
estaciébn a otra) y la de enlace de datos (describe como se

empaquetan y verifican los bits) del modelo OSI (Open System



Interconnect Protocol Stack). Las demas capas son esencialmente
similares lo que permite una interaccion entre las redes cableadas
existentes y las inalambricas. En la figura 1.1 se ve las capas del

modelo OSl y de las capas fundamentales de una WLAN.

Modelo OSI

Administnacidn de urnario ¥
paliticas, ApNeativosx

Distvibacion de clentes y
administracion, nivel HTTP

| Aamejo de claves, Pohficas
¢ de segmridad, Antenticaiidm

. VPN, Aatentcacién. nivel
- TCP

WEP, Adminsstracicn de
cKentes, nivel [P

Y Ruiweo, Contxol de
o Acceso al medio

Cables vy NICs

Figura 1.1. El modelo OSl y un ejemplo funcional de las capas
fundamentales de una WLAN
Las redes inaldmbricas que utilizan radiofrecuencia pueden
clasificarse segun su capa fisica en sistemas de banda estrecha o de

frecuencia dedicada y sistemas basados en espectro extendido.

La primera opera de modo similar a la forma en que se difunden las
ondas desde una estacion de radio. Hay que sintonizar en una

frecuencia muy precisa tanto el emisor como el receptor. La sefal




puede traspasar paredes y se propaga sobre un area muy amplia, asi
que no es necesario orientarla. Sin embargo, estas transmisiones
tienen problemas debido a las reflexiones que experimentan las ondas

de radio.

A partir de 1985 la FCC (Comision Federal de Comunicaciones)
permitié la operacién sin licencia de terminales basados en espectro
extendido que utilicen 1 vatio de energia o menos, en tres bandas de
frecuencias: 902 a 928 MHz, 2.400 a 2.483,5 MHz y 5.725 a 5.850
MHz. Estas bandas de frecuencia, llamadas bandas {CM (Industriales,
Cientificas y Meédicas) estaban anteriormente restringidas a su
implantaciéon en dispositivos para dichos fines. E! funcionamiento de
un sistema de espectro expandido consiste en tomar una sefal de
banda normal y distribuir su energia en un dominio mas amplio de
frecuencias. Asi, la densidad promedio de energia es menor en el

espectro equivalente de la senal original.

Las redes LAN inaldmbricas ofrecen diversas ventajas sobre las redes
LAN convencionales debido a su movilidad. El usuario puede
trasladarse de un lado a otro y permanecer conectado a la red LAN.
La red puede establecerse sin caer en los gastos y los requerimientos

de colocar cables e instalar conectores en paredes. Ademas, las redes



inalambricas son flexibles, dado que las maquinas de escritorio
pueden cambiarse de lugar sin ningtin trabajo de infraestructura. Esto

resulta particularmente util al instalar sitios temporales de trabajo.

Gracias a su facil instalacion, estas redes inalambricas reducen
significativamente la complejidad y los gastos de una red dentro de
una empresa. lLa libertad de movimiento crea oportunidades de
interaccion que antes no existian. Incluso estas redes se han
instalado en iugares publicos como aeropuertos, hoteles y cafeterias
con los llamados hotspots. Se puede ver una red inalambrica en la

figura 1.2.

Figura 1.2. Ejemplo de una red inalambrica simple modo
infraestructura




La eleccion de la configuraciéon de una red inalambrica depende del
uso que se le vaya a dar a la misma. Existe la configuracién Ad Hoc o
peer-to-peer (colega con colega) que es una red de area local
independiente no conectada a una infraestructura cableada de manera
que todas las estaciones estan conectadas las unas con las otras.
Otro tipo de configuracién es el modo infraestructura que conecta a los
clientes al intranet corporativo a través de un punto de acceso y opera
de la misma manera que un cliente de la red cableada. También
existen las llamadas hotspots que proveen de servicio inalambrico en
una variedad de areas publicas, usualmente se conectan unicamente

al Internet.

Sin embargo debido a que los datos se transmiten en forma aérea las
WLAN crean problemas de seguridad que no existian en las redes
cableadas. Cualquier computadora portatil con una tarjeta de red
inalambrica puede sintonizar la frecuencia utilizada por el entorno
WLAN desprotegido y conectarse con el intranet de una organizacién
desde otro piso del edificio o incluso desde el parqueadero. El
proposito de esta conexion puede ser simplemente el uso gratuito del
internet 0 peor aun la obtencién de datos sensibles y echar abajo la

red. (3],[4]



1.2.

Estandar 802.11

Como respuesta a la creciente demanda de redes inalambricas en
1997 surge la norma IEEE 802.11 que define el control de acceso al
medio y las caracteristicas de la capa fisica en una WLAN. La norma
inicialmente establecié un sistema de 2 Mbps y es el estandar
predominante para redes inalambricas de area local. Las WLAN se
transmiten en el espectro no licenciado de 2.4 GHz como fue
acordado por la mayoria de agencias reguladoras alrededor del

mundo, aunque existe una ligera variacion dependiendo del pais.

Este estandar incluye tres unidades de capas fisicas: dos unidades de
radio (ambas operan en la banda de 2400 a 2500 MHz) y una unidad
infrarroja de banda base. Segun esta norma las WLAN utilizan canales
de radio frecuencia que no se sobreponen. Ademas establece una
modulacién de sefial de espectro expandido por secuencia directa
(DSSS) para la una unidad de radio. Con esta técnica de modulacién,
cada bit de los datos a transmitir, es sustituido por una secuencia de
11 bits correspondiente identificable por el receptor, asi aunque parte
de la sefial de transmision se vea afectada por interferencias, el

receptor aun puede reconstruir la informacién.

La segunda unidad de radio utiliza la modulacion de espectro



expandido por salto de frecuencia (FHSS). En esta modulacion los
datos son modulados en una serie de frecuencias que varian en una

secuencia seudo-aleatoria. Este tipo de modulacion es la menos

utiizada. En ia figura 1.3 podemos ver ias diferencias entre los dos
s
tipos de unidades. & @
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Figura 1.3. Unidades FHSS y DSSS

El estandar 802.11 soporta velocidades mditiples de transmision de
datos para adaptarse a la pérdida de fuerza en la sefial y mantener la

alta calidad de reestructuracién de los paquetes.
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Los clientes en una WLAN constantemente realizan una serie de
operaciones para detectar errores y automaticamente establecer la
mejor velocidad posible, subsecuentemente las velocidades pueden

ser establecidas en una serie de niumeros.

A través del tiempo este estandar ha sido mejorado. Estas
extensiones son reconocidas por una letra adicional en la norma

802.11 original, incluyendo al 802.11a, 802.11b y 802.11g.

En la tabla 1.1 se detallan las caracteristicas de estas tres ciB-Esrol

ramificaciones.

CIB-ESPOL




802.11b 802.11g 802.11a
Compatible ((:Dgnmlgéaélé)le Compatible
con I[EEE 802 11b con I[EEE
Compatibilidad | 802.11b. 0¥ 1802.11a.
i, 802.11g. o
Wi-Fi Wi-Fi Wi-Fi
CERTIFIED CERTIFIED CERTIFIED
8 sin
Numero de |3 sin 3 sin superposicion
Canales superposicion | superposicion | (4 en algunos
paises)
100 ft (30 m) | 100 ft (30 m) | 40 ft (12 m)
Alcance tipico | a 11 MBps; a 54 MBps; a 54 Mbps;
en interiores | 300 ft (91 m) | 300 ft (31 m) | 300 ft (91 m)
a 1 Mbps a 1 Mbps a 6 Mbps
400 ft (120 400 ft (120
Alcance tipico | m) altlt |m) a b4 100 1t (30@
. ) , a 54 Mbps;
en exteriores | Mbps; Mbps; 1000
(Linea de 1500 ft (460 | 1500 ft (460 (305m)
vista) m) m) 2 6 MboSs
a 1 Mbps a 1 Mbps P
54, 48, 36,|54, 48, 36,
Velocidades '1\;5 58'5’ 2Y 1124 18 12, 9, |24 18, 12, 8
P y 6 Mbps y 6 Mbps
: Orthogonal Orthogonal
Direct Frequency Frequency
Sequence
.. Division Division
Modulacién Spread Multiolexi Multiolexi
(DSSS) ultiplexing ultiplexing
54 GHz’ (OFDM), 2.4 (OFDM), 5
' GHz GHz
Tabla 1.1. Caracteristicas de las normas WLAN IEEE

11
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1.2.2.

1.2.3.
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Wi-Fi

La alianza Wi-Fi es una organizacién sin fines de lucro formada en
1999 para certificar interoperabilidad entre productos del estandar
802.11 y promover los articulos Wi-Fi (Wireless Fidelity). Wi-Fi se
conoce como el estandar global para redes LAN inalambricas en todos
los segmentos de dicho mercado. EI nombre proviene de la
certificacion Wi-Fi que asegura que los productos inalambricos 802.11

sean compatibles.

IEEE 802.11b

La especificacion 802.11b fue ratificada por la IEEE en Julio de 1999 y
opera en la banda de radiofrecuencia de 2.4 a 2.497 GHz. El método
de modulacién utilizado por el 802.11b es la modulacion de espectro
expandido por secuencia directa usando CCK (complementary code

keying) llegando a velocidades de 11 Mbps.

IEEE 802.11g

La especificacion 802.11g fue ratificada en Junio del 2003. Aunque el
802.11g opera en la banda de radiofrecuencia de 2.4 a 2.497 GHz al
igual que el 802.11b, utiliza la modulacién OFDM (multiplexacién por
division de frecuencia ortogonal), método de modulacién digital en el

cual cada sefial se separa en varios canales de banda angosta a
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diferentes frecuencias, permitiendo velocidades de hasta 54 Mbps
similar al 802.11a. En ia figura 1.4 se muestra el espectro al modular
OFDM. Esta combinacién de rendimiento y banda de frecuencia
permite que aquellos con infraestructura 802.11b puedan aicanzar una
conexion mas ampiia de una forma menos costosa. Por supuesto,
ciertos productos 802.11b requieren una actualizacidon para ser

compatibles con productos 802.11g.

A

Figura 1.4. Modulacién OFDM

1.2.4. IEEE 802.11a
La especificacion 802.11a también fue ratificada en Julio de 1299 perc
sus productos no fueron disponibles hasta el 2001 asi que no ha sido
tan ampliamente usado como el 802.11b. Trabaja en la banda de
radiofrecuencia entre 5.15 y 5875 GHz y utiliza el esquema de

modulacion OFDM lo que hace posible velocidades de hasta 54 Mbps.



Al utilizar la banda de frecuencia de 5 GHz y la modulacion OFDM, el
estandar |IEEE 802.11a tiene dos ventajas respecto al 802.11b,
incrementa la velocidad maxima de transferencia de datos por canal
(de 11 Mbps a 54 Mbps) y aumenta el numero de canales sin
solapamiento. Hay 8 canales sin solapamiento disponibles; mientras
que con la banda de 2,4 GHz sélo hay 3. El ancho de banda total
disponible en la banda de 5 GHz también es mayor que en la banda
de 2,4 GHz. Por ello en una WLAN basada en el 802.11a se puede
admitir un mayor numero de usuarios de alta velocidad simultaneos
sin peligro de que surjan conflictos. Un inconveniente de utilizar la
banda de 5 GHz es que las frecuencias utilizadas no estan

estandarizadas internacionalmente.

Otro punto es que debido a que los estandares 802.11a y 802.11b
operan en bandas de frecuencia distintas, los productos no son

compatibles.

La frecuencia de funcionamiento mas alta del estandar 802.11a tiene
como consecuencia un alcance relativamente mas corto. Se
necesitaran mas puntos de acceso 802.11a para cubrir la misma zona.
Pero incluso con estos inconvenientes, las pruebas iniciales

demuestran que los productos 802.11a ofrecen un rendimiento casi

14



tres veces superior al de los 802.11b en cuanto a aicances en

interiores.

El estandar IEEE 802.11g alcanza velocidades mas altas y es
compatible con los equipos 802.11b. El 802.11g opera en ia misma
banda de frecuencia de 2,4 GHz y modulacién DSSS que el 802.11b a
velocidades de hasta 11 Mbps, mientras que a velocidades superiores
utiliza tipos de modulacion OFDM mas eficientes. Una tarjeta de
interfaz de red IEEE 802.11g, por ejemplo, puede funcionar con un
punto de acceso 802.11b y viceversa, a velocidades de hasta 11
Mbps. Para lograr velocidades mas altas, de hasta 54 Mbps, tanto el
punto de acceso como la tarjeta de red deben ser compatibles con el

estandar 802.11g.

En comparacién con el estandar IEEE 802.11a, el 802.11g tiene un
menor ancho de banda utilizable, lo que ocasiona un menor numero
de usuarios WLAN de alta velocidad. Aunque las modulaciones OF DM
permiten una velocidad mas alta, el ancho de banda disponible total
en la banda de frecuencia de 2,4 GHz no varia. El motivo es que el
IEEE 802.11g todavia esta restringido a tres canales en la banda de

2,4 GHz. [2]
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1.3.

Seguridad segun el estandar 802.11

Las redes WLAN proveen una gran flexibilidad, sin embargo estas
pueden convertirse en una puerta abierta al intranet corporativo. El
acceso no autorizado a una red por medio de un punto de acceso
inaldmbrico puede ser demasiado facil si no se emplea medidas para

proteger los datos.

Cuando hablamos de la seguridad en el estandar 802.11 nos
referimos a la seguridad en el nivel dos del modelo OSI, la capa de
enlace. La idea es asegurar la integridad de los datos que viajan
desde la computadora hasta el punto de acceso. Cualquier sistema de

seguridad para una red debe poder ejecutar cuatro acciones.

1. Autenticacidn: Confirma si el usuario es realmente quien dice
ser, por medio de una huella, tarjeta inteligente o un clave.

2. Autorizacion: Determina que nivel de acceso tiene el usuario.

3. Privacidad y Confidencialidad de los datos: Evita que los datos
sean vistos por terceros.

4, Integridad de los datos: Previene la manipulacion indebida de

los datos.

16



1.3.1.

Para cumplir estos propositos en el estandar 802.11 y en las
modificaciones posteriores de dicho estandar se incluyé un algoritmo

llamado WEP (Wire Equivalent Privacy).

WEP: Wired Equivalent Privacy

El WEP (Wired Equivalent Privacy) es un algoritmo de encripcion de
datos basado en la codificacion RC4 de RSA Data Security. Fue
incluido en la primera version del estandar IEEE 802.11 y mantenido
sin cambios en las especificaciones 802.11a y 802.11b, con la
finalidad de cerciorar compatibilidad entre diferentes fabricantes. El
WEP es implementado en el nivel MAC y soportado por la mayoria de
las soluciones inalambricas. Este sistema de seguridad permite que
dispositivos inalambricos como PDAs (Personal Digital Assistant) y
ordenadores portatiles, accedan a una red de ordenadores a través de
radiofrecuencia en vez de cableado fisico. Cumple tres tareas: 1)
Autenticar clientes en punios de acceso; 2) Encriptar los datos entre
los clientes y el punto de acceso; y 3) Incluir en cada paquete

intercambiado un codigo de integridad. [2]

Los sistemas WLAN pueden resistir las escuchas ilegales pasivas, sin
embargo la unica forma segura de prevenir que alguien pueda

comprometer los datos transmitidos es utilizar mecanismos de cifrado.
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El WEP pretende garantizar que los sistemas WLAN dispongan de un
nivel de confidencialidad equivalente al de las redes LAN cableadas
mediante el cifrado de los datos que son transportados por el aire.
Ademas el WEP aspira evitar que usuarios no autorizados puedan
acceder a la red (autenticacidén). Este propésito secundario no esta
enunciado de manera explicita en el estandar 802.11, pero se

considera una importante caracteristica del algoritmo.

E! cifrado es critico para garantizar la privacidad y confiabilidad de los
datos en los sistemas basados en el estandar 802.11. A la par lo es
proporcionar control de acceso mediante mecanismos de
autenticacién. Por lo tanto, la mayor parte de los productos WLAN
compatibles con 802.11 soportan WEP como caracteristica estandar

opcional.

En una red con el WEP activado todos los usuarios emplean una llave
secreta compartida entre el usuario mévil y el punto de acceso. Todos
los paquetes son encriptados con esta llave secreta. Un adversario
que quiere acceder a la red no deberia ser capaz de desencriptar los
paquetes sin saber la llave. Existe una tabla que asocia una llave

exclusiva con cada estacion.
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Este sistema usa llaves simétricas de varios tamafios. En el estandar
hay dos meétodos basicos el WEP64 y el WEP128 que aseguran
compatibilidad con todos los adaptadores que hay en el mercado.
Existen ciertos proveedores que utilizan llaves mas largas como el
WEP152 que incrementan el nivel de seguridad al incrementar el
tamano de la llave. La misma llave se utiliza en el punto de acceso y
en las estaciones y se determina manuaimente pues el estandar no

contempla ningun sistema de distribucion de llaves.

En la figura 1.5 se muestra el proceso de encriptacion WEP, el texto
cifrado se genera por un método determinado utilizando el algoritmo
de encriptacion RC4. Por ejemplo la clave del WEP64 se forma por 24
bits correspondientes al vector de iniciacidon o initialization vector (1V,
que es generado dinamicamente y deberia ser diferente para cada
trama) mas 40 bits de la clave secreta. Los 40 bits son los que se
deben distribuir manualmente. El vector de iniciaciéon es lo que impide
que un atacante pueda adquirir suficiente trafico con la misma llave.
El IV se genera en un extremo y se envia en la propia trama al otro

extremo.
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~ TEXTO EN CLARO

| CRC:  CHEQUEO DE

REDUNDANCIA CICLICA

VECTOR DE INICTACION
USADO PARA CENERAR
LA SECUENCIA DE
ENCRIPTACION
SEUDO-BANDOM QUE SE
TRANSMITE JUNTO CON EL
MENSAJE ENCEIFFTADO

Figura 1.5 Proceso de encriptacion WEP

Los pasos de cifrado que aplica el WEP son:

1. Determina un CRC (Cyclic Redundancy Check) de 32 bits de
los datos. EI CRC-32 permite al WEP garantizar la integridad
de los mensajes.

2. Enlaza la clave secreta a confinuacion del IV (Vector de
Iniciacion).

3. El PRNG (Pseudo-Random Number Generator) de RC4 genera

una secuencia de caracteres pseudoaleatorios (keystream) de
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la misma longitud que los bits obtenidos en el punto 1.

4 Calcula la OR exclusiva (XOR) de los caracteres del paso 1 con
los del paso 3. El resultado es el mensaje cifrado.

5. Envia el IV (sin cifrar) y el mensaje cifrado dentro del campo de

datos de la tframa IEEE 802.11.

El algoritmo de comprobacion de integridad (CRC-32) a los datos
originales, genera un valor de comprobacién de integridad (ICV). Este
valor de comprobacién de integridad se enlaza con estos datos, el
valor de comprobacion de integridad es una especie de huella digital.
El valor ICV se afiade al texto cifrado y se envia al receptor junto con
el vector de iniciacién, el receptor combina el texto cifrado con el flujo
de clave para recuperar el texto en claro; al aplicar el algoritmo de
integridad a los datos originales y comparar la salida con el vector ICV
recibido, se puede verificar que el proceso de descifrado ha sido
correcto 6 que los datos han sido corrompidos. Si los dos valores de
ICV son idénticos, el mensaje sera autenticado; en otras palabras, las
huellas digitales coinciden.

WEP proporciona dos tipos de autenticacion: un sistema abierto, en el
que todos los usuarios tienen permiso para acceder a la WLAN; y una
autenticacién mediante clave compartida, que controla el acceso a la

WLAN vy evita accesos no autorizados a la red, este es el modo
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seguro.

Desafortunadamente el mecanismo del aigoritmo WEP tiene fallas de
seguridad bastante significativas, quizas la primordial es que muchos
puntos de acceso son enviados con el sistema WEP desactivado de
fabrica. Aun cuando el sistema si esta activado generalmente las
llaves se dejan como viene predeterminado por el proveedor, esto
permite un facil acceso a cualquier persona que sabe estos valores.
En el ano 2000 investigadores de la Universidad de Berkley en
California publicaron un reporte detallando las vulnerabilidades del
WEP, estas vulnerabilidades incluyen la corta llave de encripcion (no
mas de 40 bits), llaves estaticas y la falta de un método de distribucién

de llaves. [2]

La implementacién del vector de iniciacion (IV) en el algoritmo WEP
tiene varios problemas de seguridad. Los fabricantes determinan cémo
variar el |V en sus productos y por ello en buena parte de las
implementaciones optan por una solucidn sencilla: cada vez que
arranca la tarjeta de red, se fijja el IV a 0 y se incrementa en 1 para
cada trama; esto ocasiona que las primeras combinaciones de Vs y
clave secreta se repitan muy frecuentemente. Aun con un sistema

mas efectivo de variacion, el nimero de bits (24) del IV es muy
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pequeiio, convirtiéndose en un serio problema de seguridad.

Basandose en estas debilidades existen varios programas
exploradores que permiten a cualquier persona con una computadora
portatil y una tarjeta 802.11b buscar puntos de acceso con el WEP

deshabilitado o con las llaves predeterminadas.

Nuevas tecnologias de seguridad en WLAN

A medida que el uso de las redes inalambricas de area local empezé a
cobrar vigencia, los problemas de seguridad del WEP empezaron a
ser mas notorios, no era permisible el bajo nivel de seguridad cuando
la WLAN se implementaba a nivel corporativo y datos confidenciales

resuitaban comprometidos.

Inmediatamente después de que estos riesgos fueron expuestos, se
empezaron a desarrollar estandares de seguridad que reemplazaran
al WEP en las redes inaldmbricas. La Wi-Fi empezé a desarroliar el
WPA (Wi-Fi Protected Access) que se convirtid en el siguiente escalon
en la estandarizacion de la seguridad, a esta le siguieron varios
estandares propietarios y no propietarios que buscaban resolver el
eminente problema de seguridad en una WLAN. La figura 1.6 muestra

la evolucion de los estandares no propietarios.
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802.11i (WPA-2)
- Requiese actualizacienes de havdwae
- Utdhaa algesitiuo AES.
- Provee ol nltime evtandar de veguardad
~ Es compatible con WPA
80211 + WPA
- Vtliza havdware exastente

- Recurplaza WEFP inva el mivmo
algonibuo)
- Incorpora tecnicas def 502.113

- Indlnve actaahzacion de faneware.

802,11 « 8021x
- Udliza hardwase exastente.
- Anade antenticacion a fraves de
actnahzaciones de soffrvave.

~ Sostiene un senvidos RADIUS
80211 {WEP)

- Utihza hardware exintente

- Suficiente seguvidad paxa uso domestico.

- Puede miar mnovaciones propietarias

- Puade se1 mejoradas con VPN para
ambientes corporatives.

Figura 1.6. Evolucion de los estandares de seguridad WLAN no
propietarios

1.4.1. WPA: Wi-Fi Protected Access

El WPA (Wi-Fi Protected Access) es un estandar de seguridad que
resuelve los problemas de cifrado del WEP. Esta disenado como una
actualizacion de software para hardware certificado Wi-Fi existente.
Este protocolo se envuelve alrededor del WEP y resuelve sus brechas
de seguridad. El WPA también incluye los beneficios de autenticacién

del 802.1X y es compatible con el estandar 802.11i.

Aungue ningin método puede considerarse 100% seguro, el WPA



1.4.2.

25

logra una gran mejora a los niveles de seguridad del WEP mediante
un modo de funcionamiento llamado PSK (Pre-Shared Key) y el TKIP
(Temporal key integrity protocol). El primero permite el uso de llaves o
claves ingresadas manualmente. Todo lo que el usuario tiene que
hacer es ingresar la clave en el punto de acceso y en cada
computador de la red WLAN. El TKIP usa la llave original WEP solo
como punto de partida y de ella deriva matematicamente sus llaves de
cifrado. Cambia y rota las llaves regularmente de manera que la
misma Have de cifrado no se usa dos veces. Genera una llave de
cifrado cada 10,000 paquetes y usa una funcion de mezclado para
intercalar el vector de inicializacion con la llave compartida. Esto

sucede automaticamente y es invisible para el usuario.

Las especificaciones 802.1X fueron desarrolladas por el EAP
(Extensible Authentication Protocol) y definen técnicas de
autenticacion para equipos anexos a un puerto LAN permitiendo
control de acceso a la red basado en puertos.

Se decidi6 incluir estas especificaciones en el estandar 802.11i

ademas del WPA y WPA2 debido a su alta funcionalidad. [6]

WPA2

El Wi-Fi Protected Access 2 o WPA2 es la certificacion Wi-Fi del
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estandar 802.11i, probado para interoperabilidad. Sus caracteristicas

son las del estandar 802.11i que mencionaremos posteriormente.

802.1x

El estandar 802.1x es utilizado para empaquetar el EAP en tramas
ethernet que no utilizan PPP (Point to Point Protocol). Se encarga de
la autenticacién y de nada mas. Esto es deseable en situaciones en
las que las funciones adicionales del PPP no son necesarias o

adicionan una carga no deseada.

El protocolo utilizado en este estandar es conocido como

encapsulacion EAP sobre LAN, EAPOL por sus siglas en inglés.

En el caso de las WLANS, este estandar de seguridad se caracteriza
por tener una estructura de autenticacion basada en puerto que
permite autenticar los usuarios del sistema en cada puerto a través de
un servidor externo y una distribucién dinamica de llaves de sesion
para encriptacibn WEP, se requiere un servidor RADIUS (Remote

Authentication Dial-In User Service).

EAP: Extensible Authentication Protocol

El EAP (Extensible Authentication Protocol) generaimente funciona
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directamente sobre las capas de enlace de datos como un protocolo
punto a punto, como el PPP o el IEEE 802, sin requerir IP. Este
protocolo puede ser utilizado en circuitos conmutados, enlaces
dedicados y enlaces cableados 0 no cableados; fue desarroliado para
mitigar la proliferacién de soluciones de autenticacion propietarias que
podian causar problemas en la inter-operabilidad entre equipos de

diferentes proveedores.

Lleva el nombre de “extensible” porque soporta multiples mecanismos
de autenticacion, el dialogo entre el usuario y el servidor de
autenticacion se lleva a cabo en tramas EAP. La forma encapsulada
del EAP, conocida como EAP sobre LAN o EAPOL, es usada para

todo tipo de comunicacion entre el usuario y el autenticador.

En una red WLAN el punto de acceso actua como un Proxy EAP entre
el terminal y el servidor de autenticaciéon (SA), aceptando paquetes
EAPOL del terminal y diseccionandolos al SA con un protocolo como
por ejempio RADIUS. A su vez, el punto de acceso direcciona todos

los paquetes EAP del SA sobre EAPOL al terminal inalambrico.

RADIUS es un esquema de nombre de usuario y clave que permite

que solo usuarios aprobados ingresen a la red; no afecta a los datos
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cifrados. La primera vez que un usuario trata de ingresar a la red,
archivos secretos o ubicaciones de red, este debe ingresar su nombre
y clave y ponerlo a consideracién del servidor RADIUS; el servidor
entonces verifica que el individuo tiene una cuenta y, si esto se
cumple, asegura que la persona use la clave correcta antes de que

pueda ingresa a la red.

Debido a que el EAP fue originalmente disefado para redes cableadas
este asume que la capa fisica es segura. En el caso de una WLAN
esta premisa no es cierta porque un adversario puede faciimente
escuchar el aire para obtener trafico EAP. Por lo tanto, debe haber
algun método de proteger criptograficamente al EAP de cualquier
ataque adversario. Para ello se han disefado varios métodos de

proteccidn que veremos en la secciéon 1.4.5.

Incorpora un sistema dinamico para asignar claves WEP, generando
una nueva para cada sesion. Basicamente su uso dentro de una
WLAN es la autenticacién por lo que generalmente se combina con el

estandar 802.1x para el control de acceso.

El 802.1x no es unicamente un estandar inaldmbrico, este provee un

esquema de autenticacidn que puede ser aplicado a la mayoria de
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tecnologias IEEE 802, en vez de utilizar identificadores de hardware
como direcciones MAC. EIl 802.1x utiliza credenciales de usuario
individuales ademas de control de acceso basado en puertos, esto
significa que las credenciales de usuario tienen que ser verificados
antes de que el switch o punto de acceso establezca un enlace de

capa de enlace.

A partir del EAP se desarrollaron varios tipos de protocolos de
seguridad. En la tabla 1.2 se pueden ver las caracteristicas de dichos

protocolos y en la siguiente seccién se explicaran con mayor detalle.



Caracteristicas Propietario Vuinerabilidades
e Protocolo punto a o Capa fisica no segura.
punto. o Requerimientos de identidad y

EAP e Soporta muitiples NO respuesta son enviadas sin

tipos de autenticacion. cifrado.
* Su capacidad depende del
e Soporta redes con tamario de su clave.
LEAP varios sistemas CISCO e Usa MV-Chap conocido por su
operativos vulnerabilidad en la
auntenticacion.

e Empezé como TEAP

¢ Minimiza los . .

FAST requerimientos de CISCO « No utiliza certificados.
hardware.

e Convergencia entre
WLAN y UMTS.
AKA | Permite conexion NOKIA « Solo para GSM.
GSM.
¢ Enlaza WLAN con
redes celulares de . ,
SiM segunda generacion. IETF e Necesita tarjeta SIM.
e Utiliza tarjeta SIM.
e Apretdn de manos ¢ Susceptible a ataques man-in-
simple. RSA the-middle.

MD5 |« Requiere poca s it e No provee métodos de
memoria y es facil de ecurity autenticacién de AP.
implementar.

e Combina la CISCO
autenticacion . :
PEAP especificada por el Microsoft, |e No se encuentra.
administrador y EAP. RSA
« Autenticacion en doble
sentido. . .

LS o Descendiente directo Microsoft | e Requiere PK.

de SSL.
Utiliza un tunel. Funk -
. o Certificados menos seguros

TTLS Autentica en un solo Softv_vare, que los utilizados en TLS.
sentido. Certicom

Tabla 1.2. Protocolos EAP
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1.4.5. LEAP, FAST, AKA

El LEAP (Lightweight Extensible Authentication Protocol) es la
solucidon de Cisco para proveer un sistema fuerte de autenticacion
implementado en su infraestructura inaldmbrica Airones, utiliza los
principios del EAP como su fundamento. En este protocolo las
credenciales de! usuario estan basadas en un nombre de usuario y
una clave. En un sistema con WEP activado, el LEAP reduce
significativamente el riesgo de que un adversario intercepte y descifre
la llave, esto lo logra a través de la generacion dinamica de una llave

WEP por usuario, por sesion.

Un componente importante de este sistema Cisco son los ACS (Cisco
Secure Access Control Server) o AR (Cisco Access Register), estos
servidores RADIUS determinan el largo de la sesién; cuando la sesion
expira o el terminal se aleja del punto de acceso y se acerca a otro, un
nuevo proceso de re-autenticacion comienza y se genera una nueva

llave de sesion, todo esto es totaimente transparente para el usuario.

Este sistema se ha convertido en la forma mas popular de EAP debido
a su aplicacion relativamente facil y a la popularidad de la linea de

productos Cisco Aironet.
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El EAP/AKA (Extensible Authentication Protoco! - Authentication and
Key Agreement) utiliza un método de convergencia entre las WLAN y
UMTS, la modificacién AKA del protocolo EAP fue desarrollado por
Nokia y es una versién avanzada gue permite conexidén con sistemas
se tecnologia GSM, el AKA soporta autenticacién mutua y extiende el
codigo de autenticacion a 128 bits para protegerse en contra de

ataques de fuerza bruta.

La version EAP/FAST empezé como TEAP (Tunneled EAP) pero
evolucion convirtiéndose en uno de los mecanismos mas
comprensibles y seguros del protocolo EAP, se ha probado
incorruptible por atagues de diccionario y Man-in-the-middle; ademas

provee autenticacion segura basada en una infraestructura ya

implementada, minimiza los requerimientos de hardware y no requiere
CIB-ESPOL
certificados o infraestructura de llave publica (PKI).

1.4.6. SIM, MD5, PEAP
El EAP/SIM (Extensible Authentication Protocol - Subscriber ldentity

Module) es la extension de EAP que enlaza a las redes WLAN con las

redes celulares de segunda generacién como GSM y GPRS (General CIB~!-:S;>01,
Packet Radio Service), provee autenticacion mutua del equipo del

usuario a la red y de la red al usuario, esto asegura que solo usuarios



validos accedan a la red mévil; utiliza la llamada tarjeta SIM, un tipo
de tarjeta inteligente que contiene informacién de usuario que puede
ser usado para procesos de contabilidad, ademas de datos que son
utilizados en el cifrado de la voz y datos transmitidos. Las tarjetas SIM
son mayormente utilizadas en teléfonos méviles aunque hay versiones
para computadores portatiles, PDA y otros equipos para integrar en

una WLAN la capacidad de las redes GSM inteligentes.

Otra variacién del EAP es el MD5, el Message Digest 5 (MD5) es un
simple apretén de manos en una direccién en el cual el SA autentica al
terminal, las credenciales estan basadas en el conocimiento mutuo del
nombre de usuario y de la clave. El MD5 requiere muy poca memoria
y es facil de implementar y manejar, por lo tanto es ideal para
terminales inaldmbricos con memoria y poder de procesamiento

limitado.

Cuando se autoriza con este protocolo, una secuencia de mensajes de
pedido/respuesta EAP son intercambiados entre el usuarios y el
servidor de autenticacién, si las credenciales del usuario en la
respuesta concuerdan con la llave secreta en la base de datos del
servidor, un paquete de autenticacion es enviado al punto de acceso

permitiendo que uno de los puertos de datos sea asignado al usuario.
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Sin embargo el MD5 no utiliza una ilave WEP por sesion y esto puede

tornarse en un riesgo de seguridad.

Protected EAP (PEAP) se refiere a formas de combinar la
autenticacion especificada por el administrador y el protocolo de
confiabilidad EAP, establece un tunel seguro entre el terminal y el SA,
esto permite que los administradores de la red utilicen protocolos que
no fueron desarrollados para trabajar con EAP propiamente; existen
dos tipos de PEAP, el primero utiliza el Microsoft Challenge Response
Access Protocol (MS-CHAP) mientras que el segundo utiliza

caracteristicas del TLS (Transport Layer Security).

Este estandar surgié por la necesidad de contrarrestar los puntos
débiles del EAP, fue desarrollado como una solucién propietaria de

Cisco, Microsoft y RSA.

TLS, TTLS

La modificacibn EAP/TLS (Transport Level Security) es una
autenticacién en doble sentido en la cual el SA autentica el terminal y
a su vez el terminal autentica al servidor, es el descendiente directo
del protocolo SSL (Secure Sockets Layer) usado por servidores de

WEB para proteger informacién. Esta autenticacién mutua asegura
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proteccion en contra de ataques “Man in the middie”; el TLS utiliza
certificados digitales en el SA y en el usuario para prevenir ataques de

inyeccion.

El principal problema del EAP/TLS es que requiere que los usuarios
de la red tengan certificados digitales, lo que significa un arduo trabajo
de administracion para emitir estos certificados; para ello fue
propuesto el EAP/TTLS (EAP over Tunneled TLS), en este protocolo
solo el servidor necesita el certificado mientras que los clientes
simplemente generan una llave para cada sesidn, la autenticaciéon de
los usuarios se realiza por otro método, por ejemplo una llave

compartida con un servidor RADIUS.

La diferencia entre este método y el TLS radica en su método de
“tunneling”, un tunel es establecido entre el cliente y el servidor TTLS
basado en el nombre de usuario y la llave. El servidor TTLS puede
trabajar tanto como una autoridad de autenticacion o pasar un
mensaje de TLS a otro servidor en la red LAN, como un directorio
activo RADIUS, cuando la autenticacién es exitosa, el tanel es

levantado y las compuertas se abren para el trafico.
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1.4.8. Seguridad 802.11i
El estandar 802.11i fue ratificado oficialmente en Junio del 2004 como
parte de la familiar 802.11, utiliza el AES (Advance Encryption
Standard) con una llave de 128 bits para proteccion de cifrado y otras
mejoras de seguridad al WEP, fue probado y certificado por la Wi-Fi
Alliance y su version certificada lleva el nombre de WPA2; ademas de
un método de cifrado mejorado, este estandar utiliza el 802.1X,

optimizando el manejo de llaves y autenticaciéon de usuario.

El estandar de seguridad 802.11i incorpora fuertes métodos de
autenticacion y de cifrado de datos convirtiéndose en un importante
representante de lo que seria la solucion a los problemas de seguridad
en redes basadas en el 802.11, es la versién de segunda generacién

de seguridad de dicha norma.

Incorpora el TKIP (Temporal Key Integrity Protocol) y el CCMP
(Counter Mode with CBC-MAC Protocol), el primero implementa
medidas que reducen la velocidad a la cual el adversario puede
intentar realizar intentos fraudulentos de enviar mensajes falsos, con
el método de cambiar las llaves de cifrado este numero de intentos se
reduce a 2 cada 60 segundos, esto disminuye la probabilidad de un

fraude exitoso con datos faisificados y la cantidad de informacién que



1.5.

37

un adversario puede obtener sobre la llave.

El CCMP requiere hardware con poder de procesamiento mucho
mayor y mas memoria que los métodos antes mencionados, esta
basado en el AES (Advanced Encryption Standard). El Counter Mode
es utiizado para privacidad de datos mientras que el CBC-MAC
(Cipher Block Chaining - Message Authentication Code) es utilizado

para integridad de datos y autenticacion.

Métodos de encriptacion

Los algoritmos de encriptacién son algoritmos matematicos complejos,
los fundamentos y procedimientos de la operacion de encriptacion se
llaman sistema de cifrado o encriptacidén, para descifrar los algoritmos
es necesaria una llave, esto es, una secuencia de caracteres utilizado

en el algoritmo de encriptacion.

Un algoritmo de encriptacién debe cumplir ciertas caracteristicas:

1. Debe ser facil de utilizar para los usuarios, pero dificil de
descifrar para los interceptores.

2. Debe pretender ser lo mas eficiente y practico ademas de ser
seguro, tomando en consideraciéon el tiempo que tomara cifrar

un sistema y cuanta memoria ocupa.



1.5.1.

3. Se asume que el enemigo conoce la naturaleza del sistema de

cifrado y que lo unico que le falta es la llave.

A medida de que la capacidad de los procesadores aumenta, la
complejidad de estos algoritmos de encriptacidn aumenta también.
Hace algunos anos los complicados procesos matematicos que se
requerian para descifrar un texto encriptado tomarian meses e incluso
anos. Hoy, computadoras con alta capacidad de procesamiento
pueden hacerlo en minutos, a través de los afios se ha buscado crear
algoritmos que ofrezcan total confiabilidad e integridad de los datos

ofreciendo asi un alto nivel de seguridad.

RC4

El RC4 es un algoritmo de flujo (no de bloques), creado en 1987 por
Ronald Rivest (la R de RSA - Secreto Comercial de RSA Data
Security), fue publicado el 13 de Septiembre de 1994 usando en
sci.crypt, es usado por diversos programas comerciales como

Netscape y Lotus Notes.

Trabaja a partir de una clave de 1 a 256 bytes (8 a1024 bits),
inicializando una tabla de estados, esta tabla se usa para generar una

lista de bytes pseudo-aleatorios, los cuales se combinan mediante ia
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funcion XOR con el texto en claro; el resultado es el texto cifrado.

En agosto del 2001 se descubrié una debilidad del RC4, esta radica
en el uso del vector de iniciacion, se determindé un método que utiliza
unicamente el primer byte generado por la secuencia pseudoaleatoria
con el objetivo de obtener la clave de encriptacidon. También en agosto
del 2001, un sistema practico y barato para conseguir la clave fue
implementado aprovechando la vulnerabilidad del RC4, los programas

freeware Airsnort y WEPCrack utilizan esta técnica.

RSA

El algoritmo de llave publica RSA fue creado en 1978 por Rivest,
Shamir y Adiman, y es el sistema criptografico asimétrico mas
conocido y usado. El sistema RSA se basa en el hecho matematico de
la dificultad de factorizar numeros muy grandes, para factorizar un
namero empezamos a dividir sucesivamente éste entre 2, entre 3,
entre 4,..., y asi sucesivamente, buscando que el resultado de la
division sea exacto, con lo que tendremos un divisor del numero, si el
numero considerado es un numero primo (el que sblo es divisible por 1
y por €l mismo), tendremos que para factorizarlo habria que empezar
por1, 2, 3,........... hasta llegar a él mismo, por ser primo ninguno de

los numeros anteriores es divisor suyo. Y si el nUmero primo es lo
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suficientemente grande, el proceso de factorizacion es complicado y
lleva mucho tiempo, de esta premisa de factorizacién de los numeros

primos y con métodos matematicos el RSA crea sus claves.

El sistema RSA permite longitudes variables en sus claves, siendo
aconsejable el uso de claves de no menos de 1024 bits (se han roto
claves de hasta 512 bits, aunque se necesitaron mas de 5 meses y
casi 300 ordenadores trabajando juntos para hacerlo), presenta todas
las ventajas de los sistemas asimétricos, incluyendo la firma digital,
aunque resulta mas util a ia hora de implementar la confidencialidad el
uso de sistemas simétricos, por ser mas rapidos. Se suele usar
también en los sistemas mixtos para cifrar y enviar la clave simétrica

gue se usara posteriormente en la comunicacion cifrada.

DES

E! DES (Data Encryption Standard) es el sistema de encriptacién mas
conocido y ampliamente utilizado en el mundo, fue propuesto en 1975
y aprobado en 1977 como un estandar de la Federal Information
Processing Standard (FIPS), a pesar de varios ataques, el algoritmo
del DES se mantuvo seguro hasta casi finales de los afos 90, cuando
fue infiltrado por la poderosa computadora del EFF, Eletronic Frontier

Foundation, después de 56 horas, este fue el primer sistema de
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encriptacién estandarizado

La llave DES consiste de 64 bits binarios, de los cuales 56 son
generados aleatoriamente y usados directamente por el algoritmo, los
otros 8 bits, que no son utilizados por el algoritmo, pueden ser usados
para deteccidbn de errores, los 8 bits detectores de error son
establecidos para hacer la paridad de cada trama de 8 bits de la itave
impar. Los usuarios autorizados receptores deben tener la llave para
poder descifrar la informacién, sin embargo los pasos que sigue el

algoritmo son de conocimiento publico.

Lo primero que se realiza es una permutacién de los 64 bits del bloque
de entrada, realmente, esta permutacion no afiade seguridad alguna y
su principal funcién es la de facilitar la carga de los bits de informacion

en bloques de 8 bits a un chip especializado en DES.

Después de esta permutacion inicial, los 64 bits resultantes se dividen
en dos partes de 32 bits cada una, la mitad de la derecha (Ri) se
introduce en una funciéon donde es combinada con la clave, se realiza
una XOR con el resultado de la funcién y con la mitad de la izquierda
(Li), adicionalmente se genera una subclave Ki distinta de los 64 bits
de la clave, se descartan los 8 bits de paridad quedando una clave de

56 bits en la cual se realiza una permutacion.
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Los 48 bits resultantes de la XOR entre la parte derecha Ri expandida
y la subclave Ki se introducen de seis en seis en ocho bloques que
son conocidos como S-Box, de tat manera que el primer blogue de 6
bits se introduce en la S-Box 1, el segundo en la S-Box 2, y asi

sucesivamente, el funcionamiento del DES se ve en la figura1.7.

R; (32 bits)

48 bits K; (48 bits)

LUL T K &% V)

.
gf)

32 bits

Figura 1.7 Funcionamiento del DES

El algoritmo esta disefiado para cifrar y descifrar bloques de datos de
64 bits bajo el control de la llave de 64 bits; el descifrado se lleva a
cabo utilizando la misma llave que la encriptacion, pero el algoritmo se

aplica de manera inversa.
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1.5.4. 3DES
Al encontrar cierta fragilidad en el sistema de codificacion DES, los
desarrolladores de este sistema aumentaron su complejidad mediante
la aplicacion de 3 llaves tipo DES y un procedimiento de cifrado y
descifrado DES. El triple DES o 3DES fue propuesto por IBM cuando
fue claro que la seguridad del DES habia sido comprometida por lo
avances de la tecnologia computacional, comparado con el algoritmo
del DES, el algoritmo del triple DES provee de un nivel mucho mas

alto de seguridad.

Cada proceso de cifrado/descifrado del 3DES (como esta especificado
en la norma ANSI X9.52) es una operacion compuesta de operaciones

de cifrado y descifrado DES.

1.5.5. AES
El algoritmo DES fue aceptado hasta finales del siglo XX en USA (y
por extension en el resto del mundo) como estandar de cifrado en
bloque especialmente para aplicaciones bancarias pero dej6é de serlo
después de 20 afios debido a su baja longitud de clave (56 bits) y los
avances de la informatica que lo han convertido en un algoritmo muy

vuinerable.
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En mayo del afio 2002 el NIST National Institute of Standards and
Technology elige el algoritmo belga RIUNDAEL como nuevo estandar
para algoritmo de cifrado de bloque y se convierte en una norma con

el nombre de AES (Advanced Encryption Standard).

Utiliza tamano de clave variable (128, 192 y 256 bits que es el
estandar o bien multiplo de 4 bytes) y no es un algoritmo de Feistel, es
decir, no divide al bloque de texto en claro en dos partes. Aungue
utiliza un método de cajas similar al DES, el estandar AES presenta

altos niveles de seguridad y todavia no ha sido comprometido.

1.6. Tipos de ataques
En la actualidad existen varios riesgos de seguridad en las
redes WLAN, la figura 1.8. muestra pautas de ataques. Todas
las redes LAN, cableadas o no, son vulnerables a dos tipos de
ataques:
1. Ataques activos en donde los intrusos ganan acceso de
la LAN para destruir o aiterar los datos.
. Estos ataques incluyen aquellos en los que se
intenta evitar o romper herramientas de
proteccién, introducir cédigo malicioso, robar o

modificar informacion.
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. Generalmente este tipo de ataques toman una de
estas cuatro formas (o0 una combinacién de ellas):
enmascaramiento en el cual el intruso usa
exitosamente la identidad de wun wusuario
autorizado en la red, repeticion en el cual el

intruso monitorea la transmisidon pasivamente y

luego retransmite los mensajes como si fuera un cm.\as‘—m;L
usuario valido, modificacién de mensajes que
ocurre cuando un intruso altera los mensajes
originales y finaimente DoS (Denial of Service) en
el cual el intruso no permite el trafico normal de la
red.

2. Ataques pasivos en donde los intrusos ganan acceso a

la LAN pero solo pueden escuchar los datos

CIB-ESPOL

transmitidos.

. Estos ataques incluyen analisis de trafico,
monitoreo de comunicaciones no protegidas,
descifrado de mensajes con pobre encriptacion, y

captura de informacion de autenticacion.

CIB-ESPOL
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Figura 1.8. Pautas de ataques pasivos y activos

Asociaciones Maliciosas

Este es el mas comin de los ataques pasivos, la seiial de RF de una
red 802.11 puede extenderse mas alla de los confines de un edificio.
Con una laptop o terminal inalambrico un intruso simplemente transita
a través de los distritos de negocios, pacientemente escuchando por
una sefial RF fuerte; sin buena seguridad, se necesita poco esfuerzo

para penetrar en la red.

MAC Spoofing
Uno de los tipos de ataques activos mas basico es el de spoofing
donde el adversario configura su terminal inalambrico para parecer

que tiene la misma direccion MAC de un punto de acceso o terminal
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autorizado, cuando se realiza un spoofing (robo de identidad) de un
punto de acceso el terminal del intruso aparece como un punto de
acceso autorizado, con la intencion de asociarse con un terminal
inaldmbrico y acceder a los datos de este instrumento. Cuando se
realiza un spoofing de un terminal inalambrico el terminal del intruso
aparece como un terminal autorizado, con la intencion de ganar

acceso no autorizado a la WLAN.

El adversario captura una serie de paguetes de trama inalambrica
obtenidos durante las horas normales de trafico en la ubicacion de la
red inalambrica, las tramas capturadas contienen informacion
necesaria para engafar a los filtros de las direcciones MAC, utilizando
estos datos el intruso es capaz de conseguir informacién muy valiosa

del Log localizador de paquetes.

Man in the Middle

El tipo de ataque conocido como Man-in-the-Middle u Hombre en el
medio es aquel en el que el adversario evita el proceso de
autorizacion o provee credenciales falsas mediante un hurto de

identidad.

El adversario puede utilizar instrumentos inalambricos para aparecer
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como un cliente especifico y de esa manera obtener una conexién a la
red, este entonces, interrumpe la sesién de datos de un cliente
especifico y re-dirige el flujo de datos a su maquina; esto le permite al

adversario no solo escuchar los datos sino también cambiarlos.

Otra forma de atacar es valiéndose del ARP (Address resolution
protocol), el adversario re-dirige a una sesiéon de un cliente especifico
mediante un cambio en la tabla de correspondencia MAC/IP, para esto

€S necesario un acceso a la red de area local.

Este ataque requiere de software sofisticado y puede causar dafo
significativo y pérdida de datos, el adversario se inserta entre el punto
de acceso y el terminal inaldmbrico para capturar paquetes en
transmisién, el terminal inaldambrico ve al intruso como un punto de
acceso autorizado, mientras que el punto de acceso ve al intruso
como un terminal autorizado, los dos elementos no detectan al intruso
y continian enviando informacién, el intruso captura informacion y es

capaz de inyectar falsos datos en la red.

Ataque DoS
El atague DoS (Denial of Service) interrumpe a la red mediante una

inundacién del ancho de banda con datos sin sentido con la intencion
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de causar que la red se paralice. Para iniciar un ataque DoS, el
intruso descubre un punto de acceso en la WLAN y luego envia un
flujo continuo de informacién sin sentido. El flujo puede saturar el

punto de acceso, causando que este quede fuera de servicio.

Los ataques DoS pueden ser tan sofisticados como enviar tramas de
disasociacion de administracion o tan simples como utilizar un

generador de RF en la banda de 2.4 GHz para saturar el canal.

1.6.5. Ataques de inyeccion

El atague de inyeccién supone que el intruso conoce el texto original
para un mensaje cifrado y puede utilizar esta informaciéon para
construir un paquete correctamente cifrado, este proceso incluye
construir un nuevo mensaje, calcular el CRC-32 y realizar una serie de
cambios para que el texto original del mensaje sea reemplazado por
este nuevo mensaje; esto puede efectuarse por la siguiente propiedad:
RC4(X) xor X xor Y = RC4(Y), este nuevo paquete puede ser ahora
enviado a un punto de acceso o estacion movil y sera aceptado como

valido.

De esta manera se puede solicitar informacion de autenticacion,

incluso sin el conocimiento completo del paquete es posible con
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ciertos cambios en los bits del mensaje ajustar el CRC cifrado para

obtener una version correcta del paquete modificado.

Software para pruebas y monitoreo de seguridad WLAN

En la actualidad existen muchas herramientas para el monitoreo de
redes inalambricas, estas herramientas incluyen software que permite
medir parametros fisicos de la red lo que nos ayuda ha mantener un
control estricto en niveles de potencia y posibles intrusos, sin embargo
también se ha desarrollado software que se aprovecha de las muy
conocidas vulnerabilidades del WEP y mediante un simple
procesamiento de paquetes capturados puede encontrar las llaves de
una red; este tipo de software se puede encontrar incluso de forma
gratuita y ha dado paso a una serie de intrusos que hacen uso de

estos programas para entrar ilegaimente a redes WLAN.

NetStumbler
NetStumbler es una herramienta para Windows que permite a un
usuario detectar WLANs con los estandares 802.11b, 802.11a y

802.11g.

Tiene muchos usos:

1. Verifica que una red esté instalada de la forma predeterminada.
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2. Encontrar puntos con mala cobertura en una WLAN.

3. Detectar otras redes que pueden estar causando interferencia.
4, Detectar puntos de acceso no autorizados.

5. Ayudar a apuntar antenas direccionales para enlaces WLAN.
6. Encontrar redes inaldmbricas abiertas.

Utiliza el método de escaneo activo enviando una trama cada segundo

pidiendo respuesta.

Se ha convertido en una de las herramientas mas populares para
revelacién de redes inalambricas, parte de su popularidad se debe a
que soporta una gran variedad de NICs (Network Interface Cards),
ademas su interfase tipo windows permite ver de manera facil los
puntos de acceso encontrados con su direccion MAC, el SSID, el
nombre, el canal, el proveedor, si el WEP esta activado o no, la
potencia de la sefial, y las coordenadas GPS si este punto de acceso

tiene un equipo de este tipo.

WEPCrack
WEPCrack es una herramienta de uso abierto para romper las llaves
secretas WEP del estandar 802.11. Esta herramienta es una

implementaciéon de la forma de ataque descrita por Fiuhrer, Mantin,
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and Shamir. Su lanzamiento fue en Agosto del 2001 antes que
Airsnort, aunque este tuvo una mayor acogida debido a su

implementacién mas completa.

Tiene componentes que le permiten realizar los diferentes pasos del
ataque. El WeakIVGen.pl es un programa auto ejecutable (script) que
le permite la emulacién de una salida IV/cifrado que se podria
observar en un punto de acceso. El script prism-getiV.pl busca IVs
que se ajusten a la secuencia de las llamadas llaves secretas débiles.
Este captura el primer byte del mensaje cifrado y lo reemplaza,
poniendo al IV de la llave débil en un log. Finalmente el script
WEPCrack.pl utiliza los datos colectados para tratar de encontrar la

llave secreta.

Airsnort

La herramienta AirSnort en una WLAN es utilizada para recuperar
llaves de cifrado. Es software opera pasivamente monitoreando
transmisiones, computando la llave de cifrado cuando una cantidad

suficiente de paquetes ha sido obtenida.

Como hemos establecido, el WEP tiene muchas fallas de seguridad.
De la misma manera que el WEPCrack, este programa utiliza la

debilidad descrita por Fluhrer, Mantin, and Shamir.

52



1.74.

1.7.5.

AirSnort requiere de aproximadamente 5 a 10 millones de paquetes

cifrados para encontrar la llave de cifrado en menos de un segundo.

BTScanner

El BTScanner es una herramienta especificamente disefiada para
extraer la mayor cantidad de informacién posible de un equipo
bluetooth sin el equipo requerido. Extrae informaciéon HCl y SDP vy
mantiene la conexién abierta para monitorear el RSSI y la calidad del
enlace. Esta basado en el modelo BlueZ Biuetooth snack, que inciuye

recientes avances Linux.

Ademas, el BTScanner también contiene una lista completa de los
nameros OUIl de la IEEE y las tablas de clase, utilizando esta
informacién es posible encontrar con un pequefio margen de error el

tipo de equipo host.

Kismet

Kismet es un detector, sniffer y detector de intrusos para redes
inalambricas 802.11 de nivel dos, trabaja con cualquier tarjeta de red
inaldmbrica que soporta modo de monitoreo y puede identificar trafico

802.11b, 802.11a y 802.11g.
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Este programa identifica redes mediante un método pasivo de
coleccidn de datos y deteccidon de redes que se ajustan al estandar
revelando redes escondidas, separa e identifica las diferentes redes
inaldmbricas en el area, corre en el sistema operativo Linux y su
funcionalidad es similar a la de NetStumbler pero con un par de
caracteristicas adicionales como mapeo grafico y decodificacion de

paquetes WEP.

1.7.6. SSID Sniff
E!l SSID sniff puede ser utilizado cuando se busca encontrar puntos de
acceso y guardar trafico capturado, viene con un script configurado y

soporta tarjetas Cisco Aironet y aquellas basadas en random prism2.

1.7.7. WIDS
WIDS es un IDS inaldmbrico, detecta el atoramiento de tramas de
administracion y puede ser usado para atraer trafico inalambrico,
adicionalmente tramas de datos también pueden ser descifradas y

vueltas a inyectar en otro equipo.



CAPITULO 2

CASO DE ESTUDIO: LABORATORIO DELTA

2.1 Analisis de la Red Actual

Como se mencioné anteriormente la ventaja de las redes de area local
inalambricas es su facilidad de instalacion y expansién, aprovechando
dichas ventajas el Instituto de Ciencias Humanisticas y Econémicas de
la Escuela Superior Politécnica del Litoral (ESPOL) decidié implementar
una red inaldmbrica en uno de sus nuevos laboratorios de computacion.
Como parte de la optimizacién del uso de esta red se nos permitié hacer
un estudio de seguridad en dicha red, el cual sera detallado en este

capitulo.

Para comenzar el estudio, lo primero es entender en detalle el
funcionamiento de la red, partiremos conociendo los elementos que

conforman la red y sus especificaciones, concentrandonos en las
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propiedades de seguridad que dichos elementos nos otorgan. Luego
analizaremos las vulnerabilidades que la capa fisica de la red nos
presenta, esto se realizara con la ayuda del programa NetStumbler, el
cual nos permite medir no solo el nivel de interférencia de otras redes y
la potencia de la sefal de la red, sino también nos da una idea de que
tan vulnerable es la red inalambrica para intrusiones de agentes

externos.

Al finalizar el analisis de la red procederemos a recomendar e
implementar posibles soluciones para los problemas de seguridad de la
red, finaimente evaluaremos la efectividad de las seguridades

implementadas.

21.1 Esquema de la red
En la implementaciéon de redes inalambricas se requieren de ciertos
componentes y de la definicién de determinados parametros, cada uno

de estos es fundamental para el funcionamiento exitoso de la red.

Primero esta el hardware que estd compuesto por dos bloques
funcionales, los puntos de acceso que conectan a la red y el

adaptador inalambrico instalado en cada computador o terminal.
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Los puntos de acceso fisicamente son pequefas cajas, usualmente
con una o dos antenas, este receptor/transmisor esta conectado a la
red alambrica (LAN) o a un enlace de banda ancha mediante cables

Ethernet.

Las antenas o bridges (puentes) mejoran la cobertura de la senal de
radio frecuencia, extendiendo el alcance de una WLAN 802.11, los

puentes proveen una conexion punto a punto entre dos LANS.

El adaptador inalambrico funciona como un NIC (network interface
card) que permite al cliente del terminal o computador acceder a la

red.

Otra parte importante en la implementacion de redes inalambricas es
la interoperabilidad, los componentes antes mencionados deben poder
interactuar efectivamente y deben ser certificados por la alianza Wi-Fi,
en la actualidad la mayoria de los productos en el mercado soportan

dicha regulacién.

La frecuencia utilizada debe ser otro punto cuidadosamente verificado,
se debe procurar que la frecuencia adecuada sea utilizada en los

puntos de acceso, seleccionando el canal apropiado; se debe tomar



en cuenta que los productos 802.11a son intrinsicamente
incompatibles con los productos 802.11b porque estos trabajan en
frecuencias diferentes. Ademas, aunque los productos 802.11b y
802.11g trabajan en la misma frecuencia, estos deben ser disefiados
para trabajar en modo dual o actualizados debido a las diferencias de

modulacién.

El numero de usuarios simultdneos que un punto de acceso puede
soportar depende principalmente en la cantidad de trafico en un
determinado momento del dia, el ancho de banda es compartido entre
los usuarios en una WLAN como en una red cableada; el
funcionamiento de una red es dependiente del numero de usuarios y
la actividad de cada uno de ellos, en el caso de una red 802.11b, cada
punto de acceso tiene un throughput de 11 Mbps, esta capacidad es

adecuada para:

e 50 usuarios nominales que la mayor parte del tiempo estan en

descanso y ocasionalmente revisan texto en correo electrénico.

e 25 usuarios que usan mucho el correo electrénico y cargan o

descargan archivos de tamafio moderado.

e 10 a 20 usuarios que usan la red constantemente y trabajan
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con archivos pesados.

Para incrementar la capacidad, mas puntos de acceso deben ser
adicionados, lo que permite a mas usuarios entrar en la red; en teoria
tres puntos de acceso darian un ancho de banda de 33 Mbps para ser
compartido entre los usuarios, sin embargo en la realidad cada cliente
es asociado con un solo punto de acceso, del cual tiene la seial de
mayor potencia, lo que nos indica que estos 33 Mbps pueden no ser

equitativamente distribuidos.

Finaimente es muy importante ubicar los puntos de acceso en lugares
estratégicos para evitar cobertura para usuarios inapropiados 0 no
autorizados, muchos administradores de red olvidan evitar la ubicacion
de puntos de acceso en paredes externas, creando riesgos de
seguridad en parqueaderos. Mantener un cierto nivel de montado en
la sefial permite una conexién permanente alrededor del edificio, pero
estos deben ser puestos en diferentes canales para evitar interferencia

o choque de senales.

La distancia de transmisién y el throughput (rendimiento) de una
WLAN tiene una relacién inversamente proporcional, en donde el

throughput decrece cuando la distancia del punto de acceso se
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incrementa, la mayoria de puntos de acceso tienen un rango de

alcance de 300 pies (aproximadamente 100 metros).

Las WLAN pueden ser una puerta abierta a la red corporativa. El
acceso no autorizado a la red mediante la WLAN puede ser
demasiado facil si no se implementa medidas minimas de seguridad.
Los parametros que se deben tomar en cuenta para la seguridad en
las redes son:
o EI SSID (Service Set Identifier) un nombre comun que identifica
a la red inalambrica. Este debe ser compartido solo entre
aquellos que tienen acceso legitimo a la red y debe ser

cambiado periddicamente.

e La direccion MAC (Media Access Control) es la direccién unica
de cada componente de red que lo identifica. Un filtrado de las
direcciones en la red se crea con la ayuda de una lista que se

crea para cada punto en cada WLAN.

o EI WEP (Wired Equivalent Privacy) mencionado en el capituio
anterior, debe ser activado pues provee la seguridad minima

establecida por el estandar 802.11.

Estos son los parametros fundamentales de una red WLAN, pero
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adicionalmente siempre es util hacer un censo mas profundo del

edificio en donde se va ha implementar la red mediante:

Revision de los planos y documentos de cableado eléctrico,

paredes, puertas y ventanas.

¢ |dentificar los lugares en donde la cobertura sera atenuada

mediante pruebas preliminares.

o |dentificar la interferencia de canales, para una ubicacidon

optima de los puntos de acceso.

o Revisar las conexiones eléctricas para evitar que el rendimiento
del punto de acceso se vea afectado por problemas eléctricos

aleatorios.

La implementacion de la red depende mucho del uso que se le vaya a
dar a la misma. De la misma forma el nivel de seguridad y las

técnicas utilizadas son especificos para cada red.

Nuestro caso de estudio es la red inalambrica del laboratorio DELTA
del Instituto de Ciencias Humanisticas y Econémicas (ICHE) de la
ESPOL, esta red fue implementada para estar dentro de un aula, y se

utiliza para el dictado de clases donde se requiere principalmente el



uso de los programas utilitarios de Microsoft Office con un acceso al
Internet. La red consta de 40 ordenadores dotados con adaptadores
de red distribuidos como se indica en la figura 2.1., un router

inalambrico y dos puntos de acceso que funcionan como repetidores.

El hardware utilizado en esta red es marca D-Link:
¢ Router inalambrico DI-614+
e Puntos de Acceso DWL-2100AP

e Tarjetas o adaptadores de red DWL-520+
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Figura 2.1. Esquema de la Red
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Las caracteristicas del router D-Link DI-614+, el cual se ve en la

figura2.2 son:

Permite una velocidad de 22 Mbps. ~

Posee un switch integrado de 4 puertos permite conexion
directa hasta con 4 computadores.

Permite WEP con claves de 64, 128, o0 256 bits.

Permite la implementaciéon de IPSec y redes privadas virtuales
(VPN).

Posee un Firewall integrado, servicio DHCP y servicios de
filtracion de paquetes entre la red local y el Internet.

Ademas soporta direcciones estaticas y posee un PPPOE el
cual le permite la conexién con cualquier proveedor de banda

ancha basado en DSL o cable-modem.

Figura 2.2. Router inaldmbrico DI-614+



64

Las caracteristicas del punto de acceso DWL-2100AP, el cual se ve en

la figura2.3 son:

Trabaja con los estandares 802.11b (11 Mbps) y 802.11g (54
Mbps).

Mediante un método propietario de D-Link llamado 108G
alcanza velocidades de 108 Mbps.

Puede trabajar como punto de acceso, puente y repetidor.
Funciona en la banda de frecuencia de los 2.4GHz a
2.4835GHz.

Su alcance es de 100 metros en ambientes cerrados y 400
metros en ambientes abiertos.

Utiliza el método de modulacion OFDM.

Con respecto a la seguridad, este punto de acceso tiene
capacidad para claves de 64, 128 y 152 bits en el WEP.

Puede ser configurado para trabajar con el WPA, el estandar

802.1x, EAP-MD5, EAP-TLS, EAP-TTLS y EAP-PEAP.
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Figura 2.3. Punto de Acceso DWL-2100AP

Las tarjetas o adaptadores de red (dispositivo D-Link AirPlus DWL-
520+), que se muestra en la figura 2.4. representa un innovador
adaptador PCl conforme al estandar IEEE 802.11b dotado de un
innovador chip que utiliza la tecnologia patentada Digital Signal

Processing.

El adaptador DWL-520+ es totaimente conforme con el estandar IEEE
802.11b que hace que sea operativo con todos los dispositivos IEEE
802.11b, conectado a dispositivos conformes con el estandar antes
mencionado, el adaptador soporta un aumento de la velocidad de

transmision del 20%.



En caso de conexiones con otros productos D-Link AirPlus, las
prestaciones son todavia mas elevadas y la velocidad alcanza los
22Mbps; el adaptador DWL-520+ ofrece ademas un cifrado WEP a
256 bits, lo que garantiza un alto nivel de seguridad para los datos en

las comunicaciones.

Figura 2.4. Tarjeta de red D-Link AirPlus DWL-520+

El adaptador D-Link AirPius DWL-520+ incluye una utilidad de
configuracion que permite identificar las redes inalambricas
disponibles y soporta la creacién y la memorizaciéon de perfiles de
conexion detallados para las redes utilizadas con mas frecuencia; el
dispositivo DWL-520+ es una potente tarjeta PCl a 32 bits que puede
instalarse rapida y facilmente en un PC, utilizando el adaptador con

otros productos D-Link AirPlus es posible disponer de una conexion

CIB-ESPOL

CIB-ESPOL
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inmediata a la red. Estos adaptadores inalambricos pueden utilizarse
en modalidad ad-hoc para conectarlos directamente a otras tarjetas o
en modalidad infraestructura para conectarlos a un punto de acceso
inalambrico, garantizando el acceso a Internet desde casa o desde la
oficina. Para conocer informacién técnica del router y los ap, se puede

observar el anexo 3.

La ubicacion fisica del laboratorio es en el biloque de aulas 32-B, al
lado izquierdo se encuentra un pequefo jardin y a continuacion un
comedor, en la derecha estan oficinas separadas por un corredor, en
la parte frontal se ubica un aula y en la posterior es un paso de acceso
libre entre los dos bloques de aulas y unas escaleras que dan acceso

a los pisos superiores, esto se puede observar en la figura 2.8.

Después de la instalacion de la red no se realizaron cambios mayores
a las configuraciones por lo que la mayoria de los parametros de la
red estan con los valores predeterminados de fabrica y sin ninguna

especificacidén con respecto a la seguridad.

Pruebas de Campo de alcance de la senal
El mejor método para revisar las necesidades de seguridad de una red
es utilizando las herramientas disponibles para los posibles intrusos de

la red, para el monitoreo de la red utilizamos el programa NetStumbler,
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este programa gratuito nos fue muy util para tener una mejor idea del

funcionamiento de la red y las vulnerabilidades de esta.

El primer paso del monitoreo fue determinar que informacién de la red
estaba accesible a cualquier usuario externo con una computadora

portatil.

La figura 2.5. muestra la interfaz presentada por el programa
NetStumbiler, lo que proporciona la siguiente informacidn sobre la red:

E! SSID es DELTA.

e La direccién MAC del router es 004005B5FE13.

e La direccion MAC de! primer punto de acceso es

000F3DA25D6C.

e lLa direccibn MAC del segundo punto de acceso es

000F3DA25D62.

e Ambos estan trabajando en el canal 1. El programa divide a las

sefales segun el canal en el que trabajan por lo que pudimos

ver que los Gnicos puntos de acceso trabajando en & ' son los

del laboratorio DELTA.



e Los niveles de sefial, relacion seial a ruido y potencia en cada

instante.

* No esta activado ningun tipo de seguridad. Esto lo podemos
determinar mediante los simbolos al lado izquierdo de la

direccién MAC:

O sin seguridad
®  \WEP activado

A’ Chavelz MAC | 55D | Name {Chan [Speed [ Vendw | Tope [ Enc..| SNR | Signale | Nowe- | SNR4
=g (O 000FIDAZDEC  DELTA 1 54 Mbps AP 2 10 79
Q 0FDAZDEC OOMSBSEI3  DELTA 1 1Mbps  Dink AP 2 W 7N

< ; | s
fraac : [“Voapsacte | Gs:Dsibed /1l

Figura 2.5. Datos mostrados por NetStumbler de la red

Todos los datos mencionados estan disponibles para cualquier usuario
que posea este u otro programa de monitoreo de seguridad. Ademas,
cualquier usuario extemo puede recibir una direccién temporal gracias

al servidor DHCP y acceder sin ningun problema a la red.

Debido a que poca informacion sensible se va a transmitir en esta red,
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el problema de seguridad se centra en el uso del limitado ancho de
banda de la red inaldmbrica, lo que podria causar posteriores

problemas de conexion.

En la vecindad del laboratorio DELTA encontramos nueve redes en un
area de aproximadamente 50 metros alrededor del laboratorio, las
cuales podrian causar interferencia, la figura 2.6 muestra la

informacién obtenida en la vecindad de la red.

e
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+ 3 Charnek MAC | 55D | Name [ Chon [ Speed [ Vendowr | Type {Enc..| SHR | Signale | Hoice- [ SNRs

+ < S5Is OMEFFO  goge 9 TiMbos  Breee. AP 2 m 1’

¢ ¥ Flen O 0BICEODSTE  APGBICFEDIRCIO 5 1iMips Dlik AP n am A
O ODBB4IEFS cefat 6  TMbps Dink AP 57 W a
OOMERDIE  gnge 4 f{iMbps  Breers. AP b7} w20
@ 000IAKA  Onbes 7 TiMbps  Smabni. AP WEP 72 w A
O00R0CEN0T?  APSACFANTEP §  TiMbpe Dimk AP 5 W 8
O 00B0CEIDTAS  APSBICFAHTEDIF 3 TiMbps  Divk AP 54 1@ 4
O 000F30A2DEC  DELTA 1 SiMbps AP 21 m o7
O 0M0SBSEI3  DELTA 1 1Mo Dimk AP b} 1w N
) 000F0ADTABA  estudanies 6  ShMips AP kel 0 &7
O 0R0FIDADTIS  estudantes E  SiMbps AP 3 100
< >

festy : " Mo APs sctive G5 Dsstled 1111

Figura 2.6. Informacién obtenida en la vecindad de la red con
NetStumbler
E! programa permite ver la potencia de la sefial en diferentes ubicaciones,
para este proposito requerimos medir la potencia de la sefal fuera del

laboratorio DELTA en donde una sefial permitiria a intrusos ingresar a la red.
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Figura 2.7. Zona de libre acceso alrededor iaboratorio DELTA

La potencia de la sefnal es atenuada por interferencia de varios tipos,
a medida que el receptor se aleja del emisor, en el caso de las WLAN
el punto de acceso, la potencia de la senal es refractada y reflejada
por ventanas, paredes, etc. Una baja potencia puede causar
problemas de recepcién y uso de ia red, por otro lado, una sefial en
lugares no regulados permite que intrusos no permitidos puedan
formar parte de Ia red, la figura 2.7. muestra una zona de libre acceso

alrededor del laboratorio.

La potencia del emisor, la pérdida y la sensitividad del receptor
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contribuyen a la potencia de la sefal en el lado del receptor. Esta se
mide como SNR (signal-to-noise ratio) o relacién sefial a ruido. El
SNR compara la potencia pico de la sefal a la potencia del ruido. El
ruido se refiere a la radiacion de radio frecuencia presente en el

ambiente. Tanto el SNR como el ruido se miden en decibeles.

Se considera que los niveles promedio de relaciébn sefal a ruido

permisibles en una WLAN son:

e 40dB SNR = Senal excelente.

25dB a 40dB SNR = Sefial muy buena.

15dB a 25dB SNR = Sefal baja.

10dB a 15dB SNR = Seial muy baja.

5dB a 10dB SNR = No hay sefal.

La medida de la relacion sefiala ruido en el receptor se hizo en seis
zonas que podian presentar un peligro para la seguridad debido a que
son zonas de libre circulacion y sin ningun tipo de supervision; las
primeras tres zonas son las escaleras que se ubican en la parte
posterior del laboratorio, la zona 4 y 5 son dos puntos en el comedor
en la parte izquierda, finalmente las ultimas dos zonas se refieren a las
escaleras del bloque de aulas adyacente al del laboratorio DELTA y al

paradero de buses. Observamos la relacién sefal a ruido desde las



figuras 2.9. hasta la figura 2.20.

Los colores con que estan representadas las mediciones tomadas en
las diferentes zonas no son los colores originales del programa
NetStumbler, se han modificado para facilitar la comprension de los
mismos. En la tabla 2.1. vemos el registro de la relacién senal a ruido

en las seis zonas analizadas.
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Figura 2.9. Potencia del primer punto de acceso en zonas 1y 2
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Figura 2.10. Potencia del segundo punto de acceso en zonas 1y 2
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Figura 2.11. Potencia del router en zonas 1y 2
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Figura 2.12. Potencia del primer punto de acceso en la zona 3
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Figura 2.13. Potencia del segundo punto de acceso en zona 3
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Figura 2.14. Potencia del router en zona 3
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Figura 2.15. Potencia del primer punto de acceso en zonas 4y 5

Figura 2.16. Potencia del segundo punto de acceso en zonas 4y §
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Figura 2.17. Potencia del router en zonas 4y 5
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Figura 2.18. Potencia del primer punto de accesoenlazona6y?7
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Zonas | Ubicacién | Hora Equipo SNR
1 Escaleras | 13h00 | O00F3DA25D62 43
junto 000F3DA25D6C 42
a 004005B5FE13 39
direccion
2 escaleras | 13h02 | OOOF3DA25D62 38
intermedias 000F3DA25D6C 41
004005B5FE13 37
3 escaleras | 13h06 | O00F3DA25D62 38
superiores 000F3DA25D6C 34
004005B5FE13 22
4 comedor | 13h09 | O0O0F3DA25D62 31
(parte 000F3DA25D6C 34
central) 004005B5FE13 30
5 comedor 13h12 | 000F3DA25D62 27
(escaleras
a 000F3DA25D6C 24
bilbioteca 004005B5FE13 25
central)
6 escaleras | 13h14 | 000F3DA25D62 37
entrada a 000F3DA25D6C 27
edificio 004005B5FE13 28
32C
7 paradero | 13h17 | 000F3DA25D62 10
de buses 000F3DA25D6C 10
(cerca al 004005B5FE13 10
auditorio)

Tabla 2.1. Registro de relacién sefial a ruido
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Al ubicarnos en cada uno de los puntos observamos que la sefial es 5 capos

fuerte en la zona 1, 2, 3, 4 mientras que en las otras zonas la sefal era
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mas atenuada, en la zona 5 y 6 seguia siendo viable la captura de

paquetes pero en la zona 7, el paradero, la sefal era casi nuia.

Determinacion de Riegos de seguridad

Finalmente después de revisar todos los datos obtenidos se procede a
determinar cuales son los riesgos de seguridad que presenta la red
inaldmbrica del laboratorio DELTA, esto requiere un analisis de tres

puntos:

1. Los riesgos que implica a ubicacién fisica de la red.
2. El tipo de intrusos que pretendieran entrar a la red.

3. La clase de informacién que circula en la red.

Ubicacion fisica: Determinamos que la red del laboratorio DELTA
esta en una posicion bastante vulnerable pues alrededor existe un
gran espacio abierto sin supervision, cualquier usuario con una
computadora portatil puede ubicarse en esta area sin ningun problema
y sin llamar mayormente la atencién, como lo pudimos comprobar

personalmente.

Alrededor del laboratorio existen también una serie de redes
inalambricas que pueden causar cierto nivel de interferencia. Esto

ocasiona problemas funcionales y es necesario establecer un canal



libre para que pueda trabajar la red.

Con la ayuda del software vimos exactamente en que zonas la sefal
permite que cualquier usuario pueda ingresar a la red;, en las
escaleras entre los bloques claramente pudimos notar que la seiial
permitia el acceso sin ningun problema, en el comedor la sefal era
menor, pero igual permitia la intrusidn, la sefal era minima en el
paradero y en el bloque 32C, aunque en este ultimo si seria permisible

la captura de paquetes.

La ubicacién de los puntos de acceso, cada uno en una esquina, evita
que la senal sea limitada solo al laboratorio, por esta razén existe una

fuerte sefial en el exterior.

Intrusos: El laboratorio DELTA se encuentra en el campus
Prosperina de la ESPOL., debido a la distancia a la que este campus
se encuentra de la ciudad de Guayaquil la poblaciéon que se encuentra

en esta area es principalmente estudiantes universitarios y profesores.

Con pocas excepciones, este tipo de personas simplemente requeriria
acceso a la red para el uso de Internet; el nivel tecnolégico de nuestro

pais es un limitante, aunque existe una gran acogida de la tecnologia
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portatil e inaldmbrica a nivel corporativo, no muchas personas en el
Ecuador tienen los recursos econdmicos para adquirir este tipo de

implementos, esto disminuye el numero de posibles intrusos.

Ademas, no muchas personas conocen las técnicas utilizadas para la
infromisién y observacion de redes, aunque esta informacién esta

disponible libremente en el internet.

Clase de informacion: Por la naturaleza de la red la informacion que
circula es muy poco sensible, como se mencioné la utilidad de la red
se limita al uso del Internet, no es una red corporativa por lo que

ninguna informacion financiera o administrativa importante es enviada.

E! problema principal de seguridad seria el uso de los recursos de la
red, es decir, el ancho de banda para el acceso a Internet, un gran
numero de usuarios externos podria saturar a la red, ademas, un
usuario pernicioso podria utilizar la red como fuente de un ataque

externo.

Sin descartar por supuesto a intrusos maliciosos que simplemente
pretendan manipular la red creando congestion con ataques de DoS,

existirdn usuarios cuya unica intencidén es causar problemas o medir
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sus capacidades.

A todos estos posibles riesgos se suma el hecho de que en un futuro
la tecnologia del Internet nos permitira hacer todas las transacciones
financieras en linea, en la actualidad muchos usan el Internet para
hacer compras enviando numeros de tarjetas de crédito o datos
personales confidenciales, si bien es cierto esta informacion esta
protegida por sus propios medios de seguridad, muchas veces esta
informacién es confirmada en nuestras cuentas de correo electrénico y
en la red inaldmbrica todos estos datos estan disponibles para
cualquier intruso con el suficiente conocimiento y un software

capturador de paquetes.

2.2 Implementacion de seguridades
Cuando hablamos de implementar seguridades en general estamos
tocando una de las partes mas importantes de la administracién de
una red, cada sistema de seguridad se ajusta a las necesidades y

recursos de la WLAN.

El sistema de seguridad que se tenia en el laboratorio Delta era nulo
en el momento del analisis. Se procedid6 a realizar una

implementacion de seguridad muy basica en funcién de la importancia
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de los datos que transitan por esta red y al limitante econémico.

Implementacion del WEP como sistema de seguridad

Aun conociendo las vulnerabilidades del WEP como sistema de
seguridad cabe resaltar que éste resulta mejor que no tener ninguno,
es mas, el nivel de tecnologia que existe en nuestro pais lo convierte
en un sistema bastante sélido, como mencionamos, no existe mucha
gente en la capacidad para convertirse en intruso de una red

inalambrica.

También se toma en cuenta que los datos que desea proteger la red

del laboratorio DELTA no justifican una gran inversion en seguridad,
el implementar en WEP reducird significativamente el ingreso de
personas ajenas a la red que simplemente quiera utilizar el ancho de
banda de Internet; ademas este también impedira una captura de

paquetes rudimentaria.

Como mencionamos todos los equipos inalambricos que son
certificados por la alianza WI-Fi permiten la implementacién de una
clave WEP para cifrar los datos, los equipos D-Link no son la

excepcion.
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Para activar el WEP entramos a la pagina de configuracion del router,
abrimos el browser del Internet Explorer y tipeamos la direccion IP del
router, alli se requiere ingresar la clave de administrador, que siempre
debe ser cambiada del valor predeterminado de fabrica, aqui
encontramos toda la informacion de la configuracion det DI-614+. La

figura 2.21. muestra la informacién del router DI-614+.

- D-Link P Ct Oy e d g
| Enhanced 2.4GHs Wireless Router

_Tools_

Firmweare Version: 2.0 , Frl, 22 Nov 2002

HAC Address 00-40-05-85-FE-13

1P Address 192 168 32 1
Subnet Mask 755 255 255 ¢
DHCP Server Enabled

WAN
1IAC Address 00-0E-AG-C4-94-EC
Connection fixed iP
1P Address 192.163 13 150
Subnet Mask 233 735255 1
Defauk Gateway 192.158.18 8
DHS 152 185.18.2 192.188.59.16

Wirelesa
RMAC Address (0-40-05-C5-28-94

SSID DELTA
Channel |
____WWEP Disabled_

Figura 2.21. Pantalla de informacion del router DI-614+
laboratorio DELTA
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Para poder configurar el WEP fuimos a la ventana Home y en la vifieta
Wireles encontramos los valores determinados para el SSID, el canal
y el WEP, activamos el WEP (Seleccionando Enabled) e ingresamos
la clave; se debe seleccionar la longitud de la clave y el formato, que
puede ser hexadecimal o ASCII. La figura 2.2.. muestra la pantaila de

configuracion del WEP.

En el laboratorio DELTA se fijo una clave de 64 bits de manera

preliminar, posteriormente se fij0 una clave de 128 bits; la longitud de

la clave hace el sistema de seguridad mas robusto.

_D-Link _ o DLe1as

——Helding Hetmmrks for Femple

These are the wireless settings for the APiAccess PaintjPortion

SSID DELTA

Channai_E

WEP & Enabled ) Disabled
YEP Encryption (6481t ¥
Key Typa [HEX ¥

Keyl @ [ae7seg1s

Key2 O [0000000000 - ]
Key3: O [000000000C
Keyd O looogoocees |

Apply Concel Help

Figura 2.22. Pantalla de configuracién del WEP laboratorio
DELTA
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Adicionalmente se requiere configurar el WEP con ia misma clave en
cada una de las PC dentro de la red, este cambio se realiza en la
parte de propiedades de la conexién inalambrica, en la ventana de
wireless networks, aqui entramos la ventana de propiedades de la red

DELTA. La figura 2.23. muestra la ventana de configuracion del WEP.

Wireless Network Connection Properties

BEL LA propeities

‘FMMYWmﬂCamamj

Network name (SSID)} ~ |0ELTA J

Virsless network kay

This network requires a key for the following:

Metwork Authentication: |Open v
Diata encryption: |wep |
Network kay: I.VT..«... ]
Confirn etk key !’. sesonte |

B 1 Keyndex edvanced) E
[1The key is provided for me automatically

This is & compuierdo-computer {ad hos) netwaonk: Wirsless

access nérls &e nol used

(==

Figura 2.23. Ventana de configuracion del WEP en cada terminal
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Cabe resaltar que el momento que se activa el WEP en el router las
computadores se desconectan de la red hasta que se reinicie,
finalmente pudimos comprobar que si el WEP no estaba activado en

los terminales estos no ingresan a la red.

Creacion de filtros MAC

Otra parte importante de la implementacion de seguridad en la red
inalambrica DELTA es establecer filtros de las direcciones MAC, esto
impide que cualquier equipo que no pertenezca a la red tenga acceso
a cualquier recurso e informacidbn que sea compartido por los

miembros de la red.

En el router D-Link la configuracion de filtros MAC se realiza en la
misma pagina de configuracién del router pero en la ventana
Advanced, aqui seleccionamos la vifieta Filters y empezamos a
ingresar las direcciones MAC, la opcion a seleccionar es la que indica

que solo las direcciones MAC en la lista ingresaran a la red.

Una vez establecidas las tablas verificamos que nuestra computadora
portatil, que no estaba ingresada como MAC valida dentro de la red,
no tuvo acceso al Internet. En la figura 2.24. vemos la pantalla de

configuracion de filtros MAC.
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| Fiters e used 10 a¥aw o Cery LAN 4Sers fom accessing e infemat

 URL Blatking
£ Doman Becking

1 Use MAC 3d0ress 10 allaw 07 CRny COTMRUSETS a1Cass 1o he network

€ Digabled MAC Filters
T Dby allow WA0 3ddeess ished below 1o 2ccess intemet from LAN
® Dnly dery MAC 300ra5s listed Dalow 30 32ess intome! Fom LAN

mi:mr?ssl_.’_.l——.l——.f—.{—
oHCP Coent[ =] Clone I
%] I!'m:r“ '_'l—..'_'.: ST MRS AYOTeSE T =
computset 03-50-BA-40-191E

@90
Aooly Cancel Help |

X
Cancel
sy
49

Figura 2.24. Pantalla de configuracion filtros MAC laboratorio

2.2.3 Pruebas

DELTA

Inicialmente comprobamos que los sistemas estaban funcionando

tratando de ingresar a la red con nuestra computadora portatil,

pudimos verificar que efectivamente la red no permitia el ingreso a

computadoras fuera de las configuradas con las implementaciones de

seguridad; ademas utilizando el programa Netstumbler comprobamos

que la red se presenta con el icono de protegida por el WEP. La figura

2.25. nos muestra la pantalla del NetStumbler luego de activar

sequridades.
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{Vends | Type | Enc..| SNR | Signas | Noise | SMPs |
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COFIDADTABA  eshudantes 8 S4Mbps AP +5 M0 5
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Figura 2.25. Pantalla Netstumbler luego de activar seguridades

2.3 Vulnerabilidades de la red a largo plazo
Las seguridades basicas implementadas en el laboratorio DELTA
abordan los problemas actuales de ia red, previenen que un usuario
pasajero ingrese a la red y utilice los recursos ilegaimente, ademas

desalienta intrusos maliciosos que encuentran una red protegida.

Sin embargo consideramos que nuestro analisis no estaria completo
sin presentar los posibles problemas que pueden surgir en un futuro

cercano, mencionamos las razones por las que una inversion

monetaria significativa en seguridad no seria justificada en este
momento pero, con los avances de la tecnologia y con los diferentes
usos que se podria dar a la red en un futuro, una seguridad mas

robusta puede ser necesaria.
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Un sistema mas de encriptacion mas resistente a los intrusos
maliciosos impedira que informacién confidencial enviada por el
Internet sea interceptada, las transacciones monetarias que seran
ampliamente utilizadas en el futuro no correran riesgo de ser

comprometidas.

Sugerimos la implementacion del WPA; el router DI-614+ si permite la
implementacién de este sistema de seguridad, sin embargo se requiere
de actualizaciones de software para las tarjetas de cada terminal, esta
inversién se puede hacer en el largo plazo, cuando se considere que el

costo sea justificado por la validez de los datos.
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CAPITULO 3

PROYECTO

ANALISIS DE SEGURIDAD DE LA WLAN

3.1 Procedimiento para realizar una consultoria de seguridad de red
El objetivo de este proyecto es establecer un modelo para una
consultoria de seguridad para redes inaldmbricas. Esto implica un
procedimiento que el consultor debe seguir para poder encontrar las
brechas de seguridad, determinar que recursos debe proteger de intrusos
y establecer cual es la implementacién mas adecuada para resguardar la

WLAN.

El estudio practico realizado en el laboratorio DELTA nos dio las pautas
para generalizar los pasos requeridos para la evaluacion de la seguridad

en una WLAN. El proceso requiere de tres etapas principales:

1. Un estudio de la situacion del sistema y sus componentes de
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hardware.

2. Un estudio fisico del exterior de la red para comprender las
vulnerabilidades a las que esta expuesta.

3. Un estudio para determinar el tipo de datos que se manejan en la

red.

Posteriormente se debe determinar cual implementaciéon de seguridad es
la mas adecuada tomando en cuenta los resultados de la evaluacion.
Presentaremos tres implementaciones segun el nivel de riesgo en el que

se encuentra la red.

3.1.1 Ventajas de una consultoria externa
Las redes inalambricas introducen nuevos retos de seguridad. Las
mismas tecnologias inalambricas que operan sin las barreras fisicas
de sus equivalentes cableados, incrementan flexibilidad, aumentan
productividad y reducen costos pueden exponer los recursos de la red
a riesgos considerables. En el mercado existe una gran variedad de
equipos y productos que ofrecen soluciones para dichos problemas de
seguridad, sin embargo la tarea de determinar cual es la mejor

solucién para cada tipo de red no es un procedimiento sencillo.

Los conceptos y metodologias de seguridad de las redes inalambricas
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son unicos y hechos a la medida de los requerimientos y
vulnerabilidades de estas. El equipo que implementa la seguridad
inicialmente debe evaluar un grupo, posiblemente confuso, de

mecanismos de cifrado y autenticaciéon que seran usados en la WLAN.

Dentro de una corporacion o empresa todos tienen un diferente punto
de vista sobre los niveles de seguridad que la WLAN necesita. Los
usuarios requieren una red sin muchas trabas que les permita hacer
su trabajo sin mucho control. Los encargados de administrar la red
estan preocupados sobre la facilidad de manejo de los sistemas y al
mismo tiempo tener un estricto control. A la gerencia le interesa la
relacién costo beneficio de la proteccién. Hacer que todos lleguen a

un acuerdo es casi imposible.

Un consultor externo tiene el nivel de conocimiento necesario para
implementar la solucién mas adecuada ademas de que provee un
punto de vista externo e imparcial sobre todos los aspectos que

conciernen la seguridad de la red inalambrica.

Personal y equipos necesarios
Los requerimientos de personal para la consultoria iniciaimente serian

dos consultores con completo conocimiento de implementacion de
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redes y tecnologia inalambrica.

El equipo necesario es una computadora portatil con el programa

NetStumbler.

Para la implementacion de seguridad se puede requerir de hardware y

software adicional segun cada caso.

E! tiempo necesario para la consultoria e implementacién de la
seguridad es variable. Este sera determinado por el tipo de

implementacion de seguridad y por el tamafio de la red.

Para la consultoria se requiere de la completa colaboracién del equipo

administrador de la red y del area gerencial.

Acuerdos

Es importante que antes de iniciar la consultoria se establezca cuales
son los permisos y las limitaciones del consultor dentro de la empresa.
Se debe firmar un acuerdo en el que ambos lados establecen las
normas de trabajo. En este documento debe constar la autorizacién
de los dueios de la red para monitorear sus recursos. Por el lado del

consultor este debe asegurarse de tener completa colaboracion y
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acceso a ciertos pormenores de la empresa sin los cuales la
consultoria no se podria llevar a cabo. El anexo 1 presenta un

ejemplo de esta certificacion.

Evaluacion de seguridad

Al momento de tomar una decisidon sobre una implementacion de
seguridad de cualquier tipo el primer paso es realizar una evaluacion
de los riegos y vulnerabilidades de seguridad para comparar el costo
de una posible brecha versus el costo de la implementacion de

posibles soluciones.

Una evaluacion de seguridad permite tomar una decisién adecuada de
cuantos riesgos pueden ser tomados en la seguridad WLAN y cuando

estos riesgos son demasiado altos.

Este es un proceso sistematico en el cual se identifica, analiza y
cuantifica los riesgos de seguridad en una red inaldmbrica. Consta de
tres etapas: evaluacibn de las condiciones actuales de la red,
evaluacién de las vulnerabilidades de la red y evaluacién de los

riesgos de la red.

Evaluacion de las condiciones actuales de la red

Esta primera parte de la evaluacion de seguridad requiere de la
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colaboracion del administrador de la red inalambrica. El consultor,
con la ayuda del administrador, debe lienar la primera parte del
formulario de estudio de condicién actual de la red que se

encuentra en el anexo 2.1.

Para empezar se requiere las caracteristicas de los equipos
inalambricos utilizados. Equipos inalambricos son cualquier router
inalambrico, punto de acceso y tarjeta de red inalambrica que sea
utilizada en la red. Es importante detallar la marca y tipo de
equipo utilizado puesto que el consultor debe realizar una
investigacion de las especificaciones técnicas de los equipos. Es

importante que esta informacién sea anexada al formulario.

Conocer los equipos con los que la red inalambrica trabaja es
indispensable para la correcta determinaciéon de la solucién que
sera implementada. Algunos equipos soportaran las
implementaciones mientras que otros pueden requerir
actualizaciones de software o firmware. Esta informacion puede
ser encontrada en la pagina Web del fabricante o en los manuales

que vienen con el equipo.

A continuacion se llenara la parte del formulario que requiere las
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caracteristicas principales de la red: el SSID o nombre de la red,
el numero de estaciones de trabajo y puntos de acceso, el canal en
el que los puntos de acceso estan trabajando y si las direcciones
IP se asignan dinamicamente con un DHCP o son estaticas. Es
muy probable que el administrador conozca toda esta informacion
sin embargo para verificarla se recomienda revisar la pagina de
configuraciones del punto de acceso o router. E! siguiente punto
trata de seguridad y examina que precauciones de seguridad se
han tomado previa la auditoria. Dichas precauciones pueden ser la
activacion del WEP, deshabilitar el broadcast del SSID, cambiar la
clave de administrador del AP o router y crear tablas de acceso
MAC. Si existiere otro tipo de seguridad debe ser mencionada

para conocimiento del consultor.

Todos estos datos son primordiales para determinar las
caracteristicas de la red. Una vez definida la red podremos

proceder a determinar cuales son sus vulnerabilidades y riesgos.

3.1.4.2 Estudio de vulnerabilidades
E! objetivo de esta fase es examinar el sistema, para encontrar
debilidades que pueden ser explotadas y determinar las

probabilidades de que alguien se aproveche de estas
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vulnerabilidades.

Las redes WLAN son inherentemente inseguras por el medio en el
que trabajan. Por lo tanto su vulnerabilidad radica en el nivel en el
que un intruso tiene acceso al medio en el que se esta
transmitiendo los datos. El espacio aéreo es un medio no
controlado y compartido; carece de la proteccién fisica de su
contraparte cableada. Una vez que un usuario conecta un punto
de acceso inalambrico su sefal viaja a través de las paredes,
techos y ventanas del edificio. Esto convierte a toda la red en una
entidad accesible desde otro piso del edificio, de un edificio
contiguo, del parqueadero o desde el otro lado de la calle. Sefiales
de radio de un solo punto de acceso pueden viajar cientos de
metros fuera del edificio. Adicionalmente los puntos de acceso
comparten el medio aéreo. Cualquier implemento inalambrico
puede ver el trafico de todos los otros componentes inalambricos
en la red. La unica frontera de las redes inalambricas es la

potencia de su propia sefial.

El estudio de vulnerabilidades determina en que puntos o
locaciones la red de la empresa esta abierta para intrusos. Este

procedimiento requiere completar la segunda parte del formulario
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en el anexo 2.2 con la ayuda del programa NetStumbler.

El programa NetStumbler es un programa de descubrimiento y
monitoreo de una WLAN. Utiliza un escaneo activo que envia
seiales de prueba esperando una respuesta de puntos de acceso
que le envian su SSID. El uso de este freeware (programa
gratuito) es relativamente simple. La figura 3.1 presenta una

pantalla del programa NetStumbler.

- =loix]
DR PO L >Ema 2| 2
= i:a:i ChﬂﬁﬂG!S mc Lsm 7 El
= 4 S$S0s @ 004096354624 CHX
= F Fillers O 005018077355 default -
O000SSDF172.. default
() 0D4005DES7.. default
O 000124F14E...  default
Q000550ECT...  delault
() 209048085357 detoult
) 005018053934 defeult
(Y0040962678.._tenTM _'l:'l
| Mot scanning

Figura 3.1. Pantalla NetStumbler

El NetStumbler inmediatamente empieza a escanear por sefales
cuando se ejecuta. Cuando comienza, ei NetStumbler crea un
nuevo archivo con el aito, mes, dia y hora en formato de 24 horas.

Por ejemplo, si es 4 de Abril del 2005 a las 4:20 P.M. el archivo
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creado sera 200504041620. Mediante facil acceso podemos ver el

listado de todos los puntos de acceso que el programa encontro.

Es recomendado que el consultor se familiarice con todas las
opciones que ofrece este programa antes de iniciar el trabajo de

consultoria.

Empezamos por dibujar un plano del edificio en donde se
encuentra la red y sus alrededores. En este grafico es muy
importante ubicar los puntos de acceso y hacer un estimado de su
alcance. Un ejemplo de de este tipo de planos se encuentra en la

figura 3.2.

El objetivo de este plano es determinar en que puntos la red esta
“abierta” para intrusos. Al delimitar el alcance de los puntos de
acceso estamos dibujando la frontera donde termina el riesgo.
Con este esquema podremos identificar las areas vulnerables.
Todos estos datos deben ser comprobados por un monitoreo en

las zonas con el programa NetStumbler.

E! monitoreo con el programa NetStumbler requiere de que el

consultor fisicamente se ubigue en las zonas que en el plano
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aparecen como vulnerables y analice las relacion seial a ruido
determinando si esta es suficiente para que un intruso logre entrar
a la red. Todos los resultados del NetStumbler, presentando el
grafico sefial a ruido versus tiempo y observaciones sobre el nivel

de supervision del area, deben ser incluidos con el formulario.

Figura 3.2. Ejemplo de plano con ubicacién de punto de
acceso

El programa NetStumbler adicionalmente presenta informacion de

otros puntos de acceso en el area. El siguiente tema del formulario

pide detaliar otros puntos de acceso encontrados en el area. Estos

CIB-ESPOI

puntos de acceso pueden pertenecer a otras redes inalambricas en
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la vecindad o pueden ser puntos de acceso infiltrados en la red.
Es importante que el consultor verifique el origen y la ubicacién de
cada punto de acceso con el fin de conocer si son un peligro para

la WLAN de la empresa.

La ubicacién del punto de acceso puede ser un punto muy
importante en la delimitacién de la seial. La instalaciéon de puntos
de acceso se realiza la mayoria de veces a través de un sistema
de prueba y error, buscando el lugar en donde toda la red tenga
conexién. Tomando en consideracién la seguridad lo que se busca
es que no haya conexidn fuera de los confines del edificio en
lugares donde puede haber intrusos. En la figura 3.3 su puede ver
como un cambio de la ubicacién del punto de acceso de la figura
3.2 limita la sefal. Se recomienda que dentro de las
observaciones el consultor sugiera una nueva ubicacién del punto

de acceso si esta es necesaria.

Otfras observaciones pueden incluir comentarios sobre las
condiciones espaciales del edificio y exteriores, advertencias
sobre puntos de acceso detectados por NetStumbler o cualquier
otra indicacion que el consultor considere pertinente para la

consultoria.
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Figura 3.3 Ejemplo de ventaja de cambio de ubicacion del
punto de acceso

3.1.4.3 Estudio de riesgos
Para medir de una manera adecuada el impacto de un riesgo se
debe determinar los valores que se esta tratando de proteger. Los
bienes deben ser reconocidos y valorados. En el caso del estudio
en una red WLAN, los valores que se desea proteger son los datos
que se envian. A cada "dato" se le debe asignar un valor. Las

preguntas claves son:

o ;Cuél es el impacto monetario si la integridad de mis datos
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0 su confidencialidad es comprometida como resultado de

un ataque externo?

o ;Cual es el impacto monetario si un sistema critico de la red

es deshabilitado por un ataque de DoS (Denial of Service)?

o ;Cual sera el impacto en la lealtad del cliente después de

un ataque malicioso?

El departamento gerencial debe estar involucrado en esta etapa
del proceso. Solo las personas involucradas en el proceso del

negocio pueden responder estas preguntas adecuadamente.

Esta etapa es muy importante para asegurarse que el alcance de
las medidas de seguridad implementadas son las adecuadas para

los riesgos asociados con la sensitividad de los datos en la WLAN.

E! consultor debe guiar al duefio o gerente para llenar la tercera
parte del formulario que encontramos en el anexo 2.3. Este debe
explicar cuidadosamente cada una de las categorias y especificar
como los datos mencionados pueden ser comprometidos en la

WLAN. Solo el delegado de la empresa puede estimar el valor del
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riesgo en cada caso.

Fue necesario dividir el tipo de datos en categorias para facilitar la

identificacion y valorizacién de los recursos:

e Categoria 1: Informacion de Negocios
Esta categoria abarca toda la informacion referente a las
relaciones de comercio o lucro con otras empresas. El
evaluador debe determinar que sucederia si datos sobre
negociaciones futuras o pasadas es comprometido ¢ Cual
seria el costo de que la competencia conozca mis acuerdos
con otras companias? ¢Qué sucede si mi red esta fuera de
servicio por un tiempo e informacion de negociaciones es

perdida?

e Categoria 2: Informacion Corporativa
Cuando nos referimos a la informacion corporativa estamos
definiendo todo lo que se relaciona a la asociacion
empresarial: las leyes, los estatutos y los pormenores de la
sociedad ¢Qué efecto tendria si las particularidades legales
de mi compaiia son conocidos? ¢ Puede esto implicar

pérdida monetaria?
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e Categoria 3: Informacion técnica y de desarrollo
A veces la propiedad intelectual es mucho mas valiosa que
la financiera. Varias veces informacion de desarrollo circula
entre colaboradores de un mismo proyecto. Un nuevo
producto en progreso no esta listo para ser presentado al
publico ¢Puedo ser victima de un robo intelectual? ;Qué

pérdidas implicaria que a competencia utilice mi idea?

e Categoria 4: Informacién de mercadeo
Informacion sobre posicionamiento en el mercado de un
producto y las diferentes estrategias de mercadeo puede ser
muy importante ;Este tipo de informacion es accesible a
través de mi red inalambrica? ¢ Existira pérdida en el caso

de que la competencia conozca mis estrategias de venta?

e Categoria 5: Informacion operacional y secretos de
oficio
Cada empresa tiene su forma de proceder y sus técnicas de
funcionamiento. A veces estos procedimientos son unicos
y vitales para el producto final ¢Cuanto le interesa a la
competencia mi forma de operar? ;Cual sera el impacto

monetario si esta informacién se conoce publicamente?
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o Categoria 6: Informacion de recursos humanos
Las fichas y hojas de vida del personal de una compaiia
usualmente estan en una base de datos. Esta informacion
no solo es confidencial sino que puede ser una
vulnerabilidad para la seguridad empresarial. Si estos datos
pueden ser accedidos a través de la red, estan a riesgo en
una WLAN ,;Como me afectaria si esta informacion es

expuesta?

o Categoria 7: Informacién financiera
Ciertas veces en la red circula informacién bancaria,
movimientos de bolsa y transacciones financieras en
general. Este tipo de informacion es mas facil de valorar
¢,En promedio, cuanta pérdida me ocasionaria si mis datos

financieros son interceptados?

o Categoria 8: Codigo Fuente
Companias desarrolladoras de  software guardan
recelosamente el codigo fuente. Con la importancia de la
computacion y el auge de la automatizacion muchas
comparfias manejan complejos programas de software

¢, Puede ser el codigo fuente objeto de un robo?
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Categoria 9: Informacién confidencial del cliente

El manejo de datos confidenciales de un cliente puede ser
un asunto de mucho cuidado. Aunque esos datos no tengan
valor monetario, la pérdida de la confianza puede causar
muchas pérdidas monetarias al largo plazo ¢Cuanto me
costaria la pérdida de clientela debido a la pérdida de

confidencialidad?

Categoria 10: Acceso a través de la red a otras
empresas

En ocasiones el objetivo de los intrusos no es nuestra propia
red. Si nuestra red tiene acceso a otras redes de
companias amigas esta puede convertirse en una puerta
trasera ;Como afectaria mis negocios con mi compania
aliada si se crea una brecha de seguridad a través de mi

red?

Categoria 11: Datos confidenciales enviados en
aplicaciones de Internet

El acceso a Internet puede ser una vuinerabilidad adicional
si no hay seguridad en una red inalambrica. Paquetes

interceptados pueden contener informacién confidencial
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como cuentas de usuarios 0 numeros de tarjetas de crédito.
El valor en este caso puede ser estimado solo si hablamos
de transacciones empresariales, cualquier tramite personal
no sera tomado en cuenta ¢ Coémo afectaria monetariamente

si los datos enviados a través de Internet son interceptados?

e Categoria 12: Otros
En esta categoria entra toda la informacion que el gerente o
administraciéon considera importante y no fue incluida en las

categorias anteriores.

Al terminar este formulario tendremos una idea del valor monetario
de la informacion manejada en la empresa. Esto podria ser muy
util para gque el dueino de la empresa entienda la necesidad de una
implementacion de seguridad para la red inaldmbrica. Sin
embargo el objetivo principal de esta etapa es estimar cual seria el
riesgo si los datos son comprometidos y si este riesgo amerita una
implementacion de seguridad mas robusta e inevitablemente mas

cara.

3.1.4.4 Conclusiones del estudio

Al finalizar todas las etapas del estudio el consultor poseera toda la
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informacion necesaria para sacar conclusiones sobre el estado de
seguridad de la red inalambrica de la empresa. En este punto el
trabajo del consultor consiste en determinar que tipo de seguridad
requiere de acuerdo a la exigencia de la red, se debera determinar
si la WLAN requiere de una implementacion de seguridad minima,
media 0 avanzada. Cada una de estas sera explicada a

continuacion.

3.2 Consideraciones de seguridad segun el tamafio y uso de la red
En todas las redes inalambricas las vuinerabilidades se presentan de la
misma manera, en cada caso el envio de los datos por el aire hace que
los datos estén disponibles para cualquiera que desee escuchar. Por
ello esta claro que toda red WLAN debe implementar un sistema de
seguridad. Sin embargo muchas compaiias pequeias manejan una red
inaldmbrica para unos pocos usuarios no pueden incurrir en altos costos
para la implementacién de un esquema de seguridad. Al mismo tiempo,
grandes empresas que piensan implementar redes inaldmbricas de
amplio uso no pueden arriesgar sus recursos con medidas de seguridad

elementales.

El nivel de seguridad requerido por la red inalambrica depende de

diferentes caracteristicas como el tamano de la red, que tan vuinerables
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son sus datos y el tipo de informacién que maneja. E! consultor debe
tomar en cuenta cada uno de estos puntos para decidir que sistema
recomendar. Aunque esta decision es particular en cada caso podemos

definir de manera general que implicaria cada tipo de red:

¢ Redes que requieren seguridad minima: Generalmente son
redes pequefas 0 medianas. Pueden considerarse en esta
categoria las redes cuyo valor de riesgo no sea mayor a los
$1000 o que no se encuentren en zonas vulnerables.
Empresas cuya sefial inalambrica esta contenida dentro del
perimetro de sus instalaciones también requieren una

implementacién de seguridad minima.

s Redes que requieren seguridad media: Empresas
medianas 0 grandes cuya informacidon se considere mas
confidencial. Su valor riesgo es mayor a los $1000 y/o esta
en zonas de alto trafico externo y con un alto nivel de

vulnerabilidad.

e Redes que requieren seguridad avanzada: Una empresa
grande cuya red tiene un valor riesgo muy alto. Es

vulnerable a ataques intrusos y sus datos son altamente
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sensibles.

Al finalizar el estudio se debe presentar un informe que detalle los
resultados de las etapas y especifique cual es el nivel de seguridad que
la red requiere y presentarlo al duefio o gerente de la compaiiia. En
definitiva sera este quien determine que seguridad desea implementar
de acuerdo a los resultados y costos de la solucién. El anexo 3 presenta
el resultado de la consultoria en la red inalambrica del laboratorio

DELTA. El anexo 4 presenta un analisis de la validez de las soluciones.

En la figura 3.4 podemos entender un poco mejor el proceso de
seleccionar la implementacion adecuada. Los datos recolectados en el

estudio nos presentaran la respuesta de las preguntas planteadas.

3.2.1 Seguridad minima
El principal atractivo de esta implementacion es su sencillez. La
seguridad 802.11 basica (WEP estatica) emplea una clave compartida
para controlar el acceso a la red y usa la misma clave para cifrar el

trafico inaldmbrico.
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Figura 3.4. Diagrama de flujo para seleccién de la implementacion
de seguridad
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Si bien el WEP ofrece un nivel de seguridad algo mejor que las WLAN
sin proteger, cuenta con grandes inconvenientes de administracion y
seguridad, sobre todo en organizaciones de gran tamano. Es por ello
que este tipo de seguridad es recomendado esencialmente para
empresas pequefias. La implementacién de la seguridad minima se

puede dar en los casos que se muestran en la tabla 3.2.

Equipos utilizados

En el caso de la seguridad minima generalmente no se necesita
ningun equipo adicional al de la red inaldmbrica previamente
establecida. Solo se requerira de actualizaciones en algunos

casos 0 quiza pequenos reajustes de hardware.

Es importante recalcar que en este caso se trabajard con el
hardware existente por lo que no se mencionara ninguna marca de
equipos y la implementacion es subjetiva a las capacidades de los
dispositivos. Debido a este punto se considera que por lo menos 5
de los 6 temas mencionados deben ser implementados. Si los

equipos no o permiten un cambio de hardware es requerido.

Descripcion de la solucion

La solucion consta de seis puntos que mejoraran de manera
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significativa la seguridad de una WLAN hogarefa o de pequefa

empresa que no tiene ningun tipo de seguridad:

. CAsO1 -
r Premisa Respuesta \\
J ¢La red tiene menos de 30 computadores? Sl

CASO 2
Premisa Respuesta
¢La red tiene menos de 30 computadores? NO
¢, Se ubica en un lugar con areas vulnerables? NO

CASO 3
{ Premisa Respuesta |
¢La red tiene menos de 30 computadores? NO
¢ Se ubica en un lugar con areas vulnerables? Si
¢Maneja informacion valorizada en mas de 1000 NO
dolares?
¢ Presentara la red un crecimiento o incremento de NO
riesgo?

Tabla 3.1. Casos para la aplicacion de seguridad minima
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1. Mantener control del area de cobertura de la sefal y proteger
con clave segura los puntos de acceso. Muchos puntos de
acceso permiten que se ajuste la potencia de la sefial. Se debe
ubicar al punto de acceso lo méas lejos posible de las paredes y
ventanas. Se requiere probar la sefial en estas ubicaciones
para comprobar que la conexién es pobre. Adicionalmente es

necesario probar que la clave del punto de acceso no sea la

original y usar una clave fuerte para proteger cada punto de CIB-ESPOL

acceso.

2. Es importante utilizar el SSID (Service Set Identifier) de manera
inteligente. Se debe deshabilitar la opcién de "broadcast" del

SSID. Esto previene que el punto de acceso comunique el

nombre de la red asociandose con clientes que no estan ~¥sFod
configurados con el SSID de la red. También es importante no

dejar como SSID el de fabrica.

3. Se requiere la implementacién de autenticacion MAC (Media
Access Control). Con un numero de usuarios manejable se

puede restringir el acceso en cada punto de acceso. Esto se

logra creando una tabla de direcciones MAC. EIl punto de
CIB-ESPOL

acceso solo permitira el acceso a la red de los equipos cuyas
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direcciones estan en la tabla.

4. Debido al limitante del hardware es necesario implementar el
nivel de seguridad mas alto que el equipo soporta. Incluso una
clave WEP de 128 bits en conjunto con los puntos antes
mencionados presenta una mejora. En lo posible se debe
implementar autenticacién de usuario implementando WPA en

los puntos de acceso y las tarjetas de red.

5. Muchos puntos de acceso pueden ser reiniciados con sus
valores iniciales mediante un simple mecanismo. Es importante

que estos no estén a libre acceso de cualquier intruso.

6. Deshabilitar las funciones SNMP (Simple Network Management
protocol) ya que permiten que un intruso ingrese al punto de

acceso con privilegios de lectura y escritura.

Implementacion de la seguridad minima

Al momento de implementar el consuitor debe tener a la mano la
documentacién de los equipos de la red inalambrica. Estas
especificaciones fueron solicitadas como parte del estudio.

Aungue muchos pasos seran similares para toda marca de
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dispositivos es importante que se revisen estos documentos.

Primero nos basaremos en el estudio de vuinerabilidades para
determinar la ubicacibn adecuada del punto de acceso.
Probablemente se requerira de varias pruebas de conectividad con
el programa NetStumbler para determinar el mejor lugar.
Adicionalmente nos podemos asegurar de que cumpla el punto

cinco, alejandolo del alcance de personal que no este autorizado.

A continuacidbn se procederd a ingresar en la pagina de
configuraciones del punto de acceso. EIl consultor verificara que
las claves de administrador fueron cambiadas. Si este no es el
caso se encargara de escoger junto con el administrador la clave

mas adecuada.

En la pagina de configuraciones se debe deshabilitar la opcidon
“broadcast SSID”. Inmediatamente el consultor podra verificar que
la red no es identificada por el programa NetStumbler. En este
paso se requiere configurar a cada maquina que pertenece a la red
para que se conecte aunque no reciba el SSID en forma de

broadcast.



122

Procedemos a crear la tabla de direcciones MAC en el punto de
acceso. Aunqgue algunos puntos de acceso permiten crear la tabla
con las direcciones MAC que en ese momento estén conectadas a
la red, puede ser necesario que el consultor tenga un listado de las
direcciones MAC de los equipos que pertenecen a ella. Se
ingresara la direccidén y se procedera a verificar que el equipo con

dicha MAC pueda ingresar a la red.

Siguiendo en la pagina de configuraciones habilitaremos la opcion
de cifrado en WEP. Necesitaremos ingresar una clave de 128 bits
con caracteres alfa numéricos. Se debe recalcar al administrador
la importancia de una clave dificil de descifrar. Puede que en el
momento que se activa el WEP el punto de acceso se reinicie y los
equipos pierdan conexioén. Cada equipo debe ser configurado con
la misma clave WEP para que puedan ingresar a la red. Esto se lo
hace manualmente de manera muy simple, especialmente si el
equipo utiliza un sistema operativo Windows actualizado. Si tanto
el punto de acceso como los adaptadores de red pueden trabajar
con WPA es recomendado que este se active en vez del WEP.
Este sistema de claves dinamicas es mas robusto y presenta un

nivel aun mayor de proteccién.
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La opcion SNMP también se encontrard en la pagina de
configuracion de algunos puntos de acceso. Es importante
verificar inicialmente si esta herramienta no es utilizada para tareas

de administracion antes de desactivar el trafico SNMP.

3.2.2 Seguridad media
La implementacion de seguridad media de una WLAN proporciona un
método mas consistente de autenticacidbn y autorizacion con el
protocolo 802.1X. 802.1X es un estandar del IEEE para realizar la
autenticacién del acceso a una red y administrar las claves utilizadas
para proteger el trafico. Su uso no se limita a las redes inalambricas,

también se implementan en muchos conmutadores de LAN.

El protocolo 802.1X implica al usuario de la red, un dispositivo de
acceso a la red (como un punto de acceso inaldmbrico) y un servicio
de autenticacién y autorizacién en forma de servidor RADIUS. El
servidor RADIUS desempeiia la labor de autenticar las credenciales

de los usuarios y de autorizar el acceso de éstos a la WLAN.

Esta solucion también se basa en el protocolo EAP para llevar a cabo
la comunicaciéon de autenticacion entre el cliente y el servidor RADIUS

(transmitida por el punto de acceso). En este caso utilizaremos el
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protocolo PEAP (Protected EAP) que es un método de autenticacion

en dos fases.

En la primera fase se establece una sesion de TLS (Transport Layer
Security) para el servidor y se permite que el cliente autentique al
servidor mediante el certificado digital del servidor. La segunda fase
necesita un segundo método de EAP con tinel dentro de la sesion de

PEAP para autenticar al cliente en el servidor RADIUS.

Este tipo de seguridad se aplica en para los casos especificados en la

tabla 3.2 y su disefio se puede ver en la figura 3.5.

Equipos utilizados

La implementacién de la seguridad media requiere de otros
equipos adicionales. E! principal es un servidor RADIUS que
permita la implementacién del PEAP para el funcionamiento del
802.1X. Aunque existen varias implementaciones de distintas
marcas, algunas incluso disefadas especialmente para redes
WLAN, decidimos recomendar una implementacién con Windows
Server 2000 o Windows Server 2003 con componentes IAS. La
ventaja de este servidor es que como producto Windows es

utiizado ampliamente y conocido por la mayoria de
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CASO 1
Premisa Respuesta
¢ La red tiene menos de 30 computadores? NO
¢ Se ubica en un lugar con areas vulnerables? Sl
¢Maneja informacion valorizada en mas de 1000 NO
dolares?
¢ Presentara la red un crecimiento o incremento de Sl
riesgo?
CASO 2
Premisa Respuesta
¢La red tiene menos de 30 computadores? NO
¢,Se ubica en un lugar con areas vulnerables? Sl
¢ Maneja informacion valorizada en mas de 1000 Sl
dolares?
¢ Es justificado la inversion en una implementacién NO

mas robusta?

Tabla 3.2. Casos para la aplicacion de seguridad intermedia

Los equipos necesarios para esta implementacién son:

¢ I|nicialmente debe existir una infraestructura WLAN bien

disefiada y completamente funcional.

E! hardware de red

debe ser compatible con 802.1X y WEP de 128 bits para el
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cifrado.

e Los equipos de la red deben tener Windows XP con SP1
pues este proporciona algunas funcionalidades de
caracteristicas de 802.1X y WLAN. (Microsoft proporciona
clientes 802.1X para Windows 2000 y Windows 9x

(disponible como descarga gratuita)).

e Servidores RADIUS con los componentes de Servicios de
Certificate Server e IAS de Windows Server 2003. Servicios
de Certificate Server e IAS tienen caracteristicas que han
sido disefadas explicitamente para redes WLAN basadas
en 802.1X. Se debe trabajar en un entorno de Active

Directory con Windows Server 2003 y Windows 2000.

El consultor debe familiarizarse con los conceptos de
implementacién y manejo de Windows Server. Parte de los
conceptos de la implementacién de un servidor RADIUS seran

explicados en la parte de implementacion.

3.2.2.2 Descripcion de la solucion

El sistema de seguridad basado en RADIUS reduce
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significativamente las vulnerabilidades del WEP aumentando el
nivel de integridad de los datos y su confidencialidad. Permite una
administracion directa de las direcciones MAC con una base de

datos central.

Figura 3.5. Diseiio de una red con seguridad intermedia

El servidor RADIUS es utilizado para la autenticacion mediante un
directorio, en el caso de una red inaldmbrica, esto posibilita la
creacion de llaves dinamicas especificas a cada usuario y sesion.
Cada uno de los componentes de este sistema juega un papel muy
importante. El estandar 802.1X requiere que el usuario le provea

sus credenciales antes de acceder a la red. Las credenciales
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pueden ser en la forma del nombre y clave de usuario, un
certificado o un token. En el caso inalambrico el usuario se refiere
a un equipo o dispositivo que ejecuta una aplicacion que requiere
acceso a los recursos de red. Ei propietario de las credenciales
que se usan para autenticar al cliente en la red puede ser tanto un
usuario como un equipo. El cliente debe tener un adaptador de red

WLAN que sea compatible con 802.1X y el WEP dinamico.

El punto de acceso inaldmbrico tiene como funcidn el control del
acceso a la WLAN y, al mismo tiempo, la unién de la conexién del
cliente a la LAN interna. Debe ser compatible con 802.1X y el WEP
dinamico. El punto de acceso inalambrico y el servidor RADIUS
comparten un secreto que les permite identificarse mutuamente sin

riesgo alguno.

El servidor de autenticacion (RADIUS) verifica que las credenciales
son del usuario que dice ser y solo después de esto el usuario es
autorizado a utilizar la red. Esencialmente toma decisiones
relativas a la autorizacion en funcion de una directiva de acceso a

red.

Adicionaimente el servidor verifica que el punto de acceso es un
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componente valido de la red. Esto es importante para proteger al
usuario de conectarse a un punto de acceso no autorizado que

puede ser usado para capturar informacién de manera fraudulenta.

Si el usuario es tanto autenticado como autorizado para ingresar a
la red y el punto de acceso es verificado como parte de la red,
entonces el servidor se comunica directamente con el punto de
acceso para autorizar el acceso del usuario a la red. El servidor
crea un par unico de llaves de encripcién para este usuario y para
cada sesidn, las que son mandadas tanto al punto de acceso como
al cliente para de manera unica y segura encriptar la informacién

entre los dos.

La seguridad de este tipo anula dos limitaciones significativas de la
seguridad WEP o de nivel fisico. Provee llaves de encriptacion
unicas para cada usuario cada vez que entran a la red y elimina
todo el trabajo de administracion de llaves asociado con mantener
una llave Unica tanto en los equipos como en el punto de acceso.
Un esquema del! funcionamiento de la solucion intermedia se

puede encontrar en la figura 3.6.

Paso a paso la autenticacion del usuario a la red por el método
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801.1X se hace de la siguiente manera:

| Distibucion de ciaves ||l m
Autorizacion r3

Figura 3.6. Esquema de la autenticacién con RADIUS

1. Conexién del Cliente: Cuando el usuario inalambrico se
encuentra dentro del aicance del punto de acceso
inalambrico, intenta conectarse a la red inalambrica que se
encuentre activa en este punto y que el ldentificador del

conjunto de servicios (SSID) haya identificado.

2. Autenticacion del cliente: Segin el estandar 802.1X el
punto de acceso inalambrico se configura para permitir s6lo
conexiones seguras. Asi, cuando el cliente intente

conectarse al punto, éste lo delatara. A continuacion, el
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punto de acceso establece un canal restringido que permite
al cliente comunicarse Unicamente con el servidor RADIUS
sin acceso al resto de la red. Por su parte, el servidor
RADIUS sblo admitird una conexion proveniente de un

punto de acceso inalambrico valido.

El usuario intentara autenticarse en el servidor RADIUS a
través del canal restringido por medio de 802.1X. Dentro de
la negociacién PEAP, el cliente establece una sesion de
seguridad de la capa de transporte (TLS) con el servidor
RADIUS. Una sesién TLS se utiliza como parte de los

servidores PEAP por las siguientes razones:

e Permite que el usuario autentique el servidor
RADIUS. Ei usuario s6lo establecera la sesion con
un servidor que cuente con un certificado en el que el

confie.

e Protege el protocolo de autenticacion MS-CHAP v2

evitando la captura de paquetes.

e La negociacién de la sesién TLS genera una clave
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gue el cliente y el servidor RADIUS pueden utilizar a
fin de establecer claves maestras comunes.
Posteriormente estas seran utilizadas para generar
aquellas claves que van a emplearse para cifrar el

trafico de WLAN.

El usuario se autentica en el servidor RADIUS utilizando el
protocolo EAP MS-CHAP v2 mediante el protocolo PEAP.
El trafico dentro del tunel de TLS nunca se expone al punto
de acceso inalambrico: solo el cliente y el servidor RADIUS

pueden verlo.

. Comunicacion Servidor a Punto de Acceso: El servidor

RADIUS comprueba las credenciales del usuario en relacion
con el directorio. Si el usuario se autentica correctamente, el
servidor RADIUS obtendra informacidon para decidir si
autoriza al cliente a usar la WLAN. De esta forma, concede
o deniega el acceso al cliente de acuerdo con la informacion
del directorio y también con las restricciones que se definen
en la directiva de acceso correspondiente. El servidor
RADIUS transfiere la responsabilidad de decidir sobre el

acceso al punto de acceso después de esta verificacion.
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Si el usuario obtiene acceso, el servidor RADIUS transmitira
la clave maestra del usuario al punto de acceso inalambrico.
En este punto el cliente y el punto de acceso comparten
material de claves comunes que pueden utilizar para cifrar y

descifrar el trafico de WLAN.

Con el WEP dinamico las claves maestras se utilizan
directamente como clave de cifrado, sin embargo estas
claves deben cambiarse cada cierto tiempo para impedir
ataques de recuperacion de claves WEP. El servidor
RADIUS lleva esto a cabo obligando al usuario de forma
constante a volver a autenticarse y generar un conjunto de

claves nuevo.

Cifrado del trafico: En este paso el punto de acceso une
la conexion de la WLAN del cliente a la LAN interna, lo que
posibilita que el cliente se comunique con total libertad con
los sistemas de la red interna. Asi, ahora el trafico que fluye

entre el cliente y el punto de acceso esta cifrado.

Solicitud direccion IP: Si el usuario necesita una

direccién IP, podria solicitarla del servidor de protocolo de
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configuracién dinamica de host (DHCP) de la red cableada.
Una vez se haya asignado la direccion 1P, el usuario podra
empezar a comunicarse con normalidad con los recursos de

la red de la empresa.

Implementacion de la seguridad media

Para empezar debemos tener un equipo con el sistema operativ

v »
o
et
Windows Server 2003 instalado. Este dispositivo sera utilizadg‘.,;;‘;
131, :\ pﬁl

como servidor RADIUS. Para ello debe ser adecuado con IAS
(Internet Authentication Service) que puede considerarse la version

de Microsoft de un servidor RADIUS.

Existen una serie de secuencias de comandos y herramientas para

ayudar a simplificar la configuracién y el funcionamiento de esta

solucion en la pagina de soporte técnico de Microsoft. Es
importante que el consultor tenga a la mano esta herramienta que
facilitara la implementacién. El nombre del archivo es

PEAPWLAN.msi y debe ser instalado en el servidor.

Al instalar este archivo se creara un shell de comandos con el
directorio de trabajo actual establecido en la carpeta de instalacion

de herramientas. Desde ahi se pueden ejecutar la serie de

CIR-ES
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comandos que son necesarios para implementar la solucion.

Dichos comandos se los puede encontrar en el anexo 5.

Adicionalmente se debe instalar CAPICOM que es la biblioteca del
sistema que permite ejecutar secuencias de comandos de
operaciones de certificado y segundad, la consola de
administracién de directiva de grupo (GPMC) se utiliza para instalar
y configurar los objetos de directiva de grupo utilizados y Microsoft
baseline security analyzer (MBSA) una herramienta necesaria
para comprobar que las actualizaciones de seguridad del sistema
operativo son actuales y detectar posibles problemas con la
configuraciéon de seguridad de los servidores. Todos estos

archivos pueden ser descargados de la pagina de Microsoft.

Es importante en este punto también preparar el dominio del

servicio de directorio Microsoft Active Directory creando grupos de

seguridad necesarios. Estos grupos son:

e Usuarios de LAN inalambrica: especifica que usuarios

pueden autenticarse en la WLAN.

o Equipos de LAN inalambrica: especifica que equipos
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pueden autenticarse en la WLAN.

e Acceso a LAN inalambrica: este grupo se utiliza en la
directiva de acceso de RADIUS para controlar el acceso a la

WLAN.

¢ Configuraciéon del equipo de LAN inalambrica: especifica
que equipos reciben configuracion de WLAN de la directiva

de grupo.

El siguiente paso es implementar una entidad emisora de
certificados especifica muy sencilla. A diferencia de la mayoria de
las entidades emisoras, se utilizara para emitir sélo un tipo de
certificado: certificados de servidor para los servidores IAS. El
comando MSSsetup InstallCA lograra este propdsito. Se deben
configurar los siguientes parametros de la entidad emisora (lo que

se logra con el comando MSSsetup ConfigureCA):

e Direcciones URL de punto de distribucién de la lista de
revocacion de certificados (CDP): especifica las
ubicaciones desde las que se puede obtener una lista de

revocacion de certificados actual. Contiene la ruta de
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acceso LDAP de la lista de revocacidon de certificados

publicada en Active Directory.

Direcciones URL de Acceso a la informacion de entidad
emisora (AlA): indica la ubicacion desde la que se puede

obtener un certificado de la entidad emisora.

Periodo de validez: Indica el periodo de validez maximo de

los certificados emitidos.

Periodo de la lista de revocacion de certificados: indica la
frecuencia de publicacion de la lista de revocacion de

certificados.

Periodo de coincidencia de la lista de revocacién de
certificados: indica el periodo de coincidencia entre la
emisién de una nueva lista de revocacion de certificados y la

caducidad de ia lista de revocacion de certificados anterior.

Periodo de diferencia entre listas de revocacion de
certificados: indica la frecuencia de publicacion de

diferencias entre listas de revocacién de certificados.
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e Auditoria de la entidad emisora: indica la configuracion de

auditoria de la entidad emisora de certificados.

La configuracion de estos parametros depende de la necesidad del
administrador, sin embargo se recomienda que la duracion de la
entidad emisora sea de 25 afos y el certificado tenga una validez

de 2 afnos.

Ya creado el emisor de certificados, el siguiente paso en la
implementacién es la instalacién del IAS. Esto se logra mediante
el comando MSSSetup InstalllAS. También debe registrarse en el
Active Directory, esto significa la adicidn de la cuenta de equipo del
servidor IAS para el grupo de seguridad Servidores RAS e IAS, lo
que garantiza gue los servidores IAS tengan permiso para leer las
propiedades de acceso remoto de las cuentas de usuario y equipo

en Active Directory.

Se debe importar el objeto de directiva de grupo de la directiva de
inscripcién automatica de certificados IAS preconfigurado para
permitir la emision automatica de certificados en los servidores
IAS. Esto permitira el uso de los certificados para la autenticacién

del 1AS.
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Se deben configurar los siguientes tipos de valor de configuracién

en el servidor IAS:

o Registro de solicitudes

e Directiva de acceso remoto

o Configuracién de solicitudes de conexién

IAS puede registrar informacién de autenticacién y de cuentas en
registros RADIUS. Sin embargo no crea registros RADIUS de
forma predeterminada y no se ha habilitado el registro RADIUS en

esta solucion con el fin de reducir la carga de administracion.

Se debe crear una nueva directiva de acceso remoto en el menu
de Herramientas administrativas en servicio de autenticacion de
Internet. Se debe seleccionar medio inalambrico y EAP protegido
(PEAP) en la lista de tipos de EAP. En Configurar se debe mostrar
el certificado de servidor IAS emitido anteriormente en el campo
certificado emitido. La contrasefia segura (EAP MSCHAPvVZ2) debe

aparecer en la lista Tipos de EAP.

Las solicitudes de conexién se deben configurar en el perfil de la

directiva de acceso inalambrico estableciendo en la ficha
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restricciones de marcado en la opcién minutos que el cliente puede
estar conectado (tiempo de espera de sesidn) el valor de 60
(minutos) en una WLAN 802.11b (de 11 Mbps) o 15 (minutos) en
una WLAN 802.11a de velocidad superior o en una 802.11g (de 54

Mbps).

Con el comando MSSTools AddRADIUSClient adicionamos puntos
de acceso clientes. Aqui este comando nos pedira ingresar el
nombre y la direccion IP del punto de acceso. Aqui se crea
automaticamente una clave que comparten el servidor y el punto
de acceso para autenticarse. En el punto de acceso se debe
habilitar la autenticacién 802.1x vy configurar la direccion IP del
servidor RADIUS en el punto con conexion a través del puerto

predeterminado.

En el Active Directory a través de la directiva de red inalambrica en
el servidor IAS permite establecer configuraciones de cliente
especificos de la WLAN. Se selecciona el objeto directivas de red
inalambrica (IEEE 802.11) en el panel de exploracion y se crea una
directiva de red inalambrica en el menu accién. Es recomendado
llamar a la directiva configuracién de cliente WLAN de Windows XP

(PEAP-WEP). En la fecha de redes preferidas se agrega la red
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con su SSID, se selecciona la ficha 802.1x y se determina el PEAP

y se selecciona la entidad emisora de certificados.

Los equipos cliente deben estar unidos al dominio y es necesario
qgue se conecten a una LAN con cable para recibir la configuracion

de cliente WLAN. [8]

3.2.3 Seguridad avanzada
El dltimo nivel de seguridad se recomienda para empresas grandes
con datos altamente sensibles. Se basa en tecnologias de VPN
probadas y de confianza para proteger la confidencialidad de los datos
enviados a través de Internet. Aunque la solucion de seguridad
intermedia puede ser suficiente para la mayoria de escenarios, se ha
decidido poner a disposicidén esta implementacién como una medida
mas definitiva que separa de manera mas concisa la red inalambrica
de la red cableada. Los casos en los que la seguridad avanzada es la

recomendada se presentan en la tabla 3.3.

La tecnologia de redes privadas virtuales o virtual private networks
(VPN) ha sido ampliamente usada desde hace algun tiempo para
accesos remotos. Probablemente son la manera mas conocida y

usada de cifrado de red. Estas protegen la confidencialidad de los
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datos enviados a través de Internet creando un tunel seguro. Al ser
evidentes las vulnerabilidades de seguridad en las redes inalambricas
inmediatamente se pensé en el uso de VPN para cifrar los datos que

vigjan a través de una WLAN.

CASO SEGURIDAD AVANZADA
Premisa Respuesta
¢ La red tiene menos de 30 computadores? NO
¢, Se ubica en un lugar con areas vulnerables? Sl
¢ Maneja informacion valorizada en mas de 1000 Si
dolares?
¢ Es justificado la inversion en una implementacion Si
mas robusta?

Tabla 3.3. Caso para la aplicacién de seguridad avanzada

La implementacion de VPN para eficazmente eliminar el riesgo de
seguridad en una red WLAN se realiza con la ayuda del protocolo
IPSec (Internet Protocol Security). Se escogi6 este recurso debido a
gue el IPSec es mucho mas resistente en ambientes de redes
“temperamentales” como es el caso inalambrico comparado con otros
protocolos de entunelamiento como el PPTP. Adicionaimente

autentica y encripta los datos de manera adecuada sin necesidad de
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una gran cabecera.

El costo y el nivel de administracion que requiere esta implementacion
son limitantes para empresas pequefias y medianas. Se requiere de
equipos adicionales como switches o gateways VPN que incrementan
la inversion. Es por ello que esta solucidén solo se implementara para

casos extremos. Este caso esta detallado en la tabla.

Equipos utilizados

La implementacién de seguridad avanzada requiere de equipos
VPN o de software especial. Sin embargo la soluciéon por medio de
software no es tan eficiente como se requiere en el caso de las
redes inalambricas. En el caso de una implementacion con
hardware se requiere de una gateway VPN. La funcién de este
equipo es fundamental para la encriptacion de los datos y creacién

del tunel.

Aunque las gateways VPN convencionales se pueden adaptar
para ser usadas en la red WLAN, en el mercado existen equipos
especiales para este tipo de implementaciones. Para la solucion
utilizamos una gateway WLAN que provee funciones adicionales

gue permiten una mejor administracion y monitoreo de la red
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inaldambrica. En la figura 3.7 vemos el disefio de la red con

seguridad intermedia y la ubicacién de la WLAN/VPN gateway.

Para implementar la solucion avanzada de seguridad se requieren

los siguientes equipos:

e lLa infraestructura WLAN debe estar implementada y
trabajando de manera apropiada. Los puntos de acceso
deben permitir el paso de trafico IPSec (la gran mayoria de
proveedores 1o hace) y permitir la autenticacion por medio

de 802.1X.

e Los equipos de la red deben tener Windows XP o Windows
2000, en lo posible, pues este sistema operativo tiene

funcionalidades para la creacién de un cliente IPSec.

e Servidor RADIUS del tipo IAS de Windows Server 2003.
Este sera utilizado para la autenticaciéon de los usuarios de

la red inaldmbrica y sera consultado por el gateway.

e Gateway inaldmbrica BlueSocket WG-2100. Este equipo

permite la conexion de 1 a 50 puntos de acceso y 40 a 500
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usuarios inalambricos conectados al mismo tiempo.

Figura 3.7. Diseiio de una red con seguridad avanzada

El gateway inalambrico de marca BlueSocket, presentado en la
figura 3.8, fue seleccionado debido a varias razones. El equipo es
compatible con cualquier punto de acceso y adaptador inalambrico
lo que elimina la necesidad de actualizaciones adicionales de
hardware. Este equipo fue diseiiado especificamente para proveer
seguridad para la WLAN. Se sitiia entre el punto de acceso y la
red cableada y no requiere ningln cambio adicional a la red WLAN
existente en el area de hardware o software de cliente. Es un
firewall efectivo entre la red WLAN no confiable y la red corporativa

cableada confiable.
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Figura 3.8. BlueSocket WG-2100

La simplicidad de su administracion e instalacién también fue
considerada. Utiliza un sistema llamado RBAC (role-based access
control) o control de acceso basado en roles. Todos los usuarios
asociados a cada rol tienen el mismo grupo de permisos. Asi el
administrador no tiene que tener un control individual para cada

usuario.

Provee control de acceso mediante un servidor RADIUS o LDAP
{Local Directory Access protocol) y soporta IPSec que es el mejor
tipo de seguridad disponible para comunicaciones de tipo IP.
Adicionalmente permite la asignacioén personalizada de ancho de

banda o que garantiza un buen enlace para todos los usuarios.
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Descripcion de la solucion

La tecnologia VPN utilizada en las WLAN es la misma tecnologia
que permite a una empresa proveer un acceso dial-up seguro a
una red remota a un empleado o socio. Emplea protocolos de
autenticacién y cifrado muy fuertes que se han probado seguros

después de muchos anos de uso.

Desde un punto de vista tecnoldgico las VPNs pueden ser dividas
en dos grupos basados en la capa del modelo OSI en la cual
operan (capa 2 o capa 3). Las VPN de capa 2 son disefiadas en el
nivel de enlace del modelo OSI. Este tipo de VPNs incluyen PPTP
(Point-to-Point Tunneling Protocol) y L2TP (Layer 2 Tunneling
Protocol). Ambos son utilizados principaimente para acceso
remotos de tipo dial-in, aunque el segundo se considera mas

escalable.

Entre los protocolos de capa de red se encuentran MPLS
(Multiprotocol Label Switching) e IPSec. Este tipo de protocolos
presentan ventajas de escalabilidad y facilidad de manejo propias

de una red de dicha capa.

Como nucleo de la tecnologia VPN se encuentra el protocolo
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IPSec y el protocolo de autenticacion IKE (Internet Key Exchange).
El IKE usa cualquier tipo de llave o certificado digital para
autenticar a los usuarios del sistema. Una vez autenticado la VPN
utiliza tuneles (una conexién punto a punto segura) para transmitir
y recibir los paquetes de datos en los que tanto los datos como las

cabeceras estan cifradas.

El protocolo IPSec es un conjunto de estandares abiertos para
asegurar una comunicacion privada y segura. En las VPNs que
utilizan IPSec se usa los servicios definidos por IPSec para
asegurar la confidencialidad, integridad y autenticidad de la
informacién enviada a través de redes publicas. En el caso de las

redes inaldambricas IPSec asegura la informacioén sobreponiéndose

encima del trafico 802.11 enviado en claro.

Cuando este protocolo es usado en una red inalambrica, un cliente
IPSec es configurado en cada terminal cliente (usuario autorizado)
de la red y se requiere que el usuario establezca un tunel IPSec
para enviar el trafico a la red cableada. Filtros son establecidos

para evitar que cualquier trafico inalambrico llegue otro destino d

que no sea la gateway inalambrica.

CIR-ESPOL
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La confidencialidad de los datos se obtiene mediante la
encriptacion por el estandar DES (Data Encryption Standard),

3DES o AES (Advanced Encryption Standard).

El IPSec tiene muchas caracteristicas de seguridad. Se puede
configurar el método de cifrado, la autenticacidon por equipos y
asignacion de credenciales, integridad de los datos, ocultar
direcciones, asociaciones de seguridad y duracién de las claves.
El estandar IPSec requiere del uso sea de integridad de los datos o

cifrado de los datos, las dos son opcionales.

Los servicios de seguridad dentro de IPSec se proveen por uno de
dos protocolos, el AH (Authentication Header) y el ESP
(Encapsulating Security Payload). Cada protocolo provee de
ciertos servicios y pueden ser usados por separado o juntos,

aungue no es realmente necesario usar ambos.

E! AH provee integridad de los datos sin conexion y autenticacion
del origen de los datos para paquetes IP. Integridad sin conexidon
quiere decir que el paquete IP original no fue modificado en el
camino del origen al destino. La autenticacion del origen de los

datos verifica la fuente de los datos. Juntos estos dos servicios
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son la autenticacién de los datos.

El AH contiene informacidon criptografica para la verificacion de
errores del contenido del paquete, incluyendo las partes de la
cabecera IP que son invariables en transito. E! algoritmo
criptografico utilizado para la verificacion de errores o "checksum"
es el HMAC (Hashed-bases message autentication code) en
conjunto con el MD5 (Message Digest 5) o el SHA-1 (Secure Hash
Algorithm 1). Estos son llamados algoritmos hash y su funcién es
tomar un mensaje de tamano variable y producir un valor de
tamano unico. En el destino el mensaje se verifica comparando el

valor recibido con el calculo del checksum.

El AH también provee de servicios anti-repeticion que pueden ser
usados para prevenir ataques DoS. Sin embargo este no provee
servicios de confidencialidad por lo que no se usa tan

ampliamente.

El ESP provee confidencialidad del trafico IP ademas de la
autenticacion y servicios anti-repeticion. La confidencialidad es
lograda mediante cifrado. E! proceso de cifrado toma un mensaje,

el texto en claro, y lo pasa a través de un algoritmo matematico
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para producir el texto cifrado. En el destino se realiza un proceso
inverso llamado descifrado. ElI ESP soporta una serie de
algoritmos simétricos de cifrado para el cifrado de los datos. El
mas utilizado es el DES, aunque debido a sus susceptibilidades a
dado paso a otros como el 3DES y AES. Debido a su alto nivel de
confidencialidad, el ESP es el protocolo mas utilizado del conjunto
IPSec y es el que se aplica para la VPN como estrategia de

seguridad inalambrica.

Dos modos IPSec, tunel y transporte, son utilizados para proveer
una comunicacion segura entre dos puntos, usualmente el usuario
y la gateway de seguridad. El gateway de seguridad en este caso
es el equipo BlueSocket WG-2100 que provee los servicios IPSec
(funciona como terminacién de la conexién IPSec) y pasa trafico a
traves del tunel al otro lado. El modo tunel encapsula y protege el
paquete |P por completo mientras que en el modo transporte solo

la cabecera es insertada dentro del paquete.

El protocolo IKE para el manejo de llaves es parte importante de
esta instalaciébn. Mejora al IPSec adicionando herramientas,
flexibilidad y facilidad de configuracion. Permite la negociacion

automatica de las asociaciones de seguridad y facilita el
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intercambio seguro de llaves.

El IKE permite que dos puntos intercambien llaves de encripcion de
manera segura. El intercambio de lilaves Diffie-Hellman es usado
de manera gue no se envian sefales de sesidn directamente sobre

la red.

La negociacion se refiere a establecer politicas de seguridad o
asociaciones de seguridad (SA) entre equipos. Un SA es una regla
gue se crea para un usuario especifico, con cada regla identificada
por un index unico. Cuando un datagrama |PSec liega a un punto
el equipo terminal utiliza este indice para encontrar en la Base de
Datos (Security Association Database (SADB)) la politica utilizada

para ese datagrama.

Para gue dos equipos intercambien informacion segura necesitan
estar de acuerdo en que algoritmos criptograficos usar. Este
acuerdo son las asociaciones de seguridad que especifican
informacién de que algoritmos da autenticacion y cifrado se van a
usar, las llaves compartidas por sesién, la duracién de las llaves, el
tiempo de duracidon de la asociaciébn misma, ademas de otra

informacion.
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Existen dos tipos de asociaciones: las IKE SA son bi-direccionales
y proveen un canal seguro de comunicacién entre dos puntos que
puede ser usado para negociar la comunicacion y las IPSec SA
gue son unidireccionales y son usadas para la comunicacion en si
entre dos equipos. Para la comunicacién en dos sentidos entre
dos equipos debe haber por Io menos dos IPSec SAs, una en cada

direccién.

La conexién IPSec se realiza en dos fases para el intercambio de
SAs. En la primera fase se inicia el canal seguro, estableciendo el
IKE SA. En la fase dos se negocian las IPSec SAs. En la fase uno
se realiza un intercambio llamado modo principal y en la fase dos

el intercambio es de modo rapido.

En el modo principal de la fase uno se negocia el método de
autenticacion, que en este caso es por medio de llave compartida.
La llave es negociada en intervalos regulares de manera que

nunca sera comprometida.

El proceso de establecimiento del tunel consta de 4 pasos

presentados en la figura 3.9:



154

» spiase (Pées g Firewal
i:, fig dglicar (7 Lz - 1
v v
Cwscartar Dascartr
S dullwaws o izt s de Uaws
grifizar 13 B Garifiear
de Equipe = & Equipo
-~ . MegosimitnPlec »)
Faramatrcs de Segquridsd
ESP
CES
MO5
| Lifetime |
R T — e — R
- Las S4% son intercambisdas 4
- 59 han negociado 08 servicios de
segundad aplicados al irifico
- »
Acceso al intranet

Figura 3.9. Pasos para la creacion del tinel IPSec

Determinar que trafico requiere ser protegido y cual puede ser

1.
enviado como texto en claro. Para cada paquete se tiene la

opcién de:
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- Aplicar IPSec
- No aplicar IPSec

- Descartar el paquete

Para cada paquete protegido por IPSec el administrador debe
especificar los servicios de seguridad aplicados al paquete. La

seleccién de los paquetes se hace por medio del cliente VPN.

Negociar el intercambio de fase 1 IKE. En este paso se
negocia las politicas IKE, se autentica a los equipos y se
establece un camino seguro. Esta negociacién se puede hacer
en dos modos, modo principal y modo agresivo. El primero,

mas usado, consta de tres intercambios:

¢ Primero: negocia los algoritmos para una comunicaciéon
IKE segura.
El momento que inicia una conexion segura propuestas
de seguridad son intercambiadas. El primer equipo
propone algoritmos de encripcidén y autenticacion, modo
y largo de la llave. El otro equipo debe responder con un
grupo de propuestas igual para que la comunicacion sea

viable.
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e Segundo: Se realiza un intercambio de llaves
compartidas que seran utilizadas posteriormente para el

cifrado.

o Tercero: Verifica la identidad del otro lado.

En el modo agresivo se realiza procedimientos similares pero

en menos pasos o intercambios.

En este paso o la llamada fase dos se negocian los parametros
de seguridad IPSec. Aqui se define los parametros de
seguridad que se aplicaran al trafico pertinente que pasara por

el tinel que se negocid en la fase anterior.

Se definen:
e Parametros de Seguridad IPSec y grupos de propuestas
IPSec.
e Se establecen las Asociaciones de Seguridad.
e Periédicamente se renegocian las SA cuando el tiempo

de vida expira por seguridad.

Todo esto se realiza en un solo paso.

La informacién de intercambio es agrupada en un conjunto de
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propuestas similar a la del IKE con propuestas de modo IPSec,
algoritmos de encripcion y autenticacion, direccién IP de

destino, modo transporte y duracion de la llave.

Cuando finalmente se ponen de acuerdo en los servicios de
seguridad esta informacién es guardada en la base de datos de
SADB con su correspondiente indice. Asi el trafico podra ser

intercambiado formandose el tinel iPSec.

Mediante esta serie de estandares el IPSec establece el tanel
de comunicacién segura que impide que usuarios extranos a la
red ingresen a ella, mediante la autenticacion, y que los datos
sean interceptados, a través de los métodos de cifrado. Cumple

asi el objetivo de asegurar la red inalambrica.

Para la seguridad avanzada la gateway inalambrica se
encuentra entre los puntos de acceso y el intranet o internet.
Inicialmente esta verifica la identidad de un usuario mediante la
autenticacién. El usuario presenta el nombre de usuario, la
clave y la WG (wireless gateway) verifica esta credencial con
una base de datos interna y posteriormente con una base de

datos externa de tipo RADIUS. Después de eso la WG define
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mediante reglas de autorizacidén cuales equipos de la red estan
disponibles para el usuario y que ancho de banda se le debe
asignar. Finalmente define el protocolo de entunelamiento, que
en el caso de esta soluciéon es una VPN de tipo IPSec. Asi la
WG funciona como VPN gateway ademas de proveer servicios

adicionales de administracion de la red inalambrica. [12]

Implementacion de la seguridad avanzada

El equipo WG-2100 idealmente debe ser ubicado en el cuarto de
servidores. Se debe conectar el equipo con las interfases de red al
lado protegido y al lado inalambrico de la red. En la parte posterior
existen dos puertos eth0 y etht denominados protegido y
administrado respectivamente. La interfaz denominada protected
(protegida) debe conectarse al lado cableado de la red. La interfaz
llamada managed (administrada). La conexién debe hacerse con
un cable cruzado si se conecta directamente al punto de acceso.

El siguiente paso es prender el equipo.

Ahora si podemos empezar a configurar el equipo. Ingresamos a
la consola de administracién a través de un browser escribiendo
http://direccion_IP/admin.pl. La direccion IP sera presentada en la

pantalla LCD de la WG. La clave de fabrica para el administrador



159

es blue, y debe ser cambiada la primera vez que se ingresa. Es
importante recalcar que ha esta consola se puede acceder bajo
dos usuarios, admin y monitor, y solo la primera tiene permisos

para modificar las configuraciones.

El siguiente paso es establecer direcciones IP y otros parametros
de la interfaz protegida. Esto se logra mediante la selecciéon del
icono protected en el menu de interfaces. Aqui tendremos acceso

a la configuracién del puerto eth0.

Para establecer la red administrada (red inalambrica) primero hay
que habilitar la opcion de DHCP de la WG (Run DHCP Server) y
establecer el rango de direcciones y la mascara de subred.
También se puede activar el NAT (Network Address Translation)
para proteger las direcciones de la red cableada del lado

inalambrico.

Luego necesitamos determinar que destinos en la red estan
abiertos o cerrados para ciertos usuarios. El destino puede ser un
solo equipo dentro de la red o todos los equipos disponibles. Esto
se puede configurar en la parte destinations del menu. Podemos

crear un host o una red, definiendo las direcciones IP y
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poniéndoles un nombre. Adicionalmente en la opcion services del
menu se puede establecer que servicios seran limitados o estan

disponibles para los usuarios (ejemplos de servicios son HTTP,

FTP, LDAP, etc.).

A continuacién seleccionamos el protocolo de entunelamiento. En
la opcidn VPN del menu se selecciona IPSec, dando paso a la
pantalla de las configuraciones IPSec. Creamos una configuracion
escogiendo el tipo de cifrado, el cifrado para el IKE y el tipo de
compresion. En el menu de cifrado, encryption, tendremos la
opcién de escoger entre DES, 3DES y AES con checksum MD5 o
SHA1. Se recomienda la opcién 3DES con SHA1. Debemos
habilitar la opcion de llaves compartidas, pre-shared keys, para
asegurar la conexion. Establecemos un nombre para esta

configuracioén IPSec.

Las ultimas versiones de Windows vienen con clientes IPSec
implementados que permiten asegurar datos transmitidos desde la
maquina hasta el servidor IPSec. Aunque este cliente evita el
gasto adicional en software para cada usuario no es tan sencillo de
configurar por lo que la WG-2100 tiene una herramienta que facilita

la implementacion nativa del 1PSec, la BlueSocket MS IPSec
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Configuration Tool. Esta tiene que ser instalada en cada equipo. El
programa instalado es un ejecutable que presentara una ventana

para la configuracion.

En la opcion setup establecemos que el adaptador es el cliente
Windows IPSec, determinamos que politica vamos a utilizar y
definimos la direccién IP de la WG como VPN Gateway. Con
respecto a la politica utilizada, existe un default que viene con la
herramienta llamada Policy.bin que puede ser utilizada como punto
de partida. En opciones avanzadas podemos habilitar la propiedad
de Enhanced Mobility que permite moverse entre subredes
inalambricas, eso en el caso de que exista mas de un punto de

acceso.

Después de reiniciar el equipo desde Start/Settings/Control
Panel/Administrative Tools/Local Security Policy de Windows
podemos seleccionar las propiedades locales de seguridad,
entrando a la carpeta /P Security Policies on Local Machine. Aqui
podemos definir la politica de seguridad que se desea utilizar para
la VPN on el WG-2100. En las reglas de salida se selecciona
autenticacién por llave compartida y se establece la misma llave ya

definida en la WG. Se implanta como final del tunel la direccién IP



162

de la interfaz inalambrica de la WG. En las reglas de entrada se
establece la llave compartida pero como fin del tinel se ingresa la

direccion IP del equipo.

Es importante definir los roles que permitirdn o negaran acceso
inaldmbrico al usuario a los servicios de la red. También por medio
de los roles se define el ancho de banda disponible para cada

usuario y el tipo de protocolo de entunelamiento que es usado.

En la opcidn role definimos todas estas caracteristicas nombrando
a cada rol segun el tipo de usuarios que utilizaran esos servicios.
En cada servicio se puede seleccionar se el acceso es permitido o
negado y si este es unidireccional (de entrada o de salida) o si es

bi-direccional.

Finalmente es necesario crear usuarios y asignarles el rol que
utilizaran. Del menu seleccionamos la opcidn users y creamos uno
nuevo para cada usuario, determinando el nombre, el rol y la clave.
Si se desea trabajar con un servidor de autenticacién RADIUS en
vez de crear un nuevo usuario se selecciona el servidor y se define

los roles. [13]
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CAPITULO 4

ADMINISTRACION DE LA SEGURIDAD

4.1 Politicas de Seguridad en la empresa
Al finalizar la implementacién de seguridad en la red inalambrica, la
administracién y el uso eficaz de la solucion queda en manos del equipo
de administracion de la red y de los usuarios. Aun cuando el nivel de
seguridad se incrementa valiosamente al aplicar uno de los tres métodos
de seguridad mencionados en el capitulo anterior, un mal uso y una
mala administraciéon de la red pueden crear grandes problemas de

seguridad que deben ser tomados en cuenta.

Para educar y restringir a los empleados del uso inadecuado de la
WLAN se recomienda crear una politica de seguridad de redes
inalambricas. Esta politica puede cambiar de empresa a empresa pero

debe estar sujeta a ciertos parametros invariables.
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4.1.1. Definicion de Politica de Seguridad
Una politica de seguridad es un tratado formal de las reglas que las
personas que tienen acceso a la tecnologia y recursos de la

organizacion deben seguir.

Para iniciar la creacion de una politica de seguridad se debe definir los

objetivos principales:

¢ Definir los recursos que deben ser protegidos, los riesgos y los

objetivos de seguridad.

¢ |dentificar las practicas y medidas de seguridad que se manejan

en la red.

¢ Dictar el comportamiento adecuado y la forma de hacer cumplir

las reglas.

e Debe ser un consenso entre los diferentes grupos de
interesados incluyendo gerentes, administradores de red y

usuarios finales.

La politica de seguridad debe tener un equilibrio entre ser especifica y
facil de implementar. Debe ser concisa y al mismo tiempo facil de

entender.
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4.1.2. Caracteristicas de una politica de seguridad inalambrica

Las partes mas importantes que se deben incluir dentro de la politica

WLAN son:

1. Objetivo: ¢Qué es lo que la politica pretende lograr?

2. Propiedad y autoridad: ¢ Quién creo, aprob6 y hara cumplir la

politica?

3. Rango: ¢Quién debe cumplir esta politica y dénde?

4. Contabilidad de riesgos: ¢Qué recursos estan en peligro?

¢,Cuales son las amenazas y su impacto?

5. Medidas de seguridad: ¢ Cudles practicas y medidas de

seguridad se utilizaran?

6. Uso aceptable: ¢ Qué deben hacer los usuarios para cumplir

con la politica?

7. Métodos de implementacion: ¢Cémo la politica sera

implementada, probada y ejercida?

8. Auditoria y cumplimiento de la politica: ¢Cdmo se monitoreara

y asegurara el cumplimiento de la politica?
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Una politica mas completa adicionalmente puede incluir:

e Delegacion de la autoridad y responsabilidad: La politica debe
delegar autoridad a una figura que tiene la responsabilidad y
autoridad sobre la red inaldmbrica. El "administrador de
seguridad" estara a cargo de todas las funciones de seguridad y
de asignar a otros individuos o equipos a diferentes funciones si
es necesario. Se recomienda que este sea un administrador de

red.

e Definicibn de amenazas: Se debe determinar cuales
amenazas y vulnerabilidades tiene la organizacién en 10 que se
refiere a la operacion WLAN. Entender cuales son los riesgos
previene en contra de ataques y costos posteriores. Todos
estos datos ya se tienen como resultado de la consultoria

realizada en la red.

e Segregacidon de la Red: La politica necesita crear una frontera
que divide la red inaldmbrica "no segura" de la red cableada
mas "segura”. El objetivo es que cualquier brecha de seguridad

de la red inalambrica no afecte el medio cableado.

e Autenticacion: La autenticacion es esencial para la operacion

segura de una red inalambrica y el modo de autenticacién debe
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ser incluido en la politica. Todos los usuarios deben
autenticarse y la implementacion y mantenimiento de el método

de autenticacion debe definirse.

Seguridad de puntos de acceso: La politica debe explicar la
necesidad de asegurar los AP inalambricos tanto légica como
fisicamente. Puede ser necesario definir quién esta autorizado

para cambiar la configuracion.

Comunicaciones Ad-Hoc: Es recomendable que la politica no
permita que los clientes se conecten en comunicaciones ad-
hoc. El peligro es que muchos usuarios maliciosos utilizan este
tipo de comunicaciones para realizar ataques en contra de la

WLAN.

Educacion y alertas: La politica debe incluir provisiones para
incrementar y mantener la alerta de seguridad entre los
usuarios. Si los usuarios, administradores de red y gerentes
tienen conocimiento de las técnicas de seguridad mejoran la
postura de seguridad de toda la red. Si los gerentes y usuarios
estan al tanto de los riesgos que implican la violaciéon de ciertas
partes de la politica, estos probablemente estardn mas

dispuestos a cumplirlas.
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La politica de seguridad establece un modelo para la red existente.
Una buena politica crea un conjunto de reglas y estandares que tanto
los usuarios como los administradores y gerentes deben seguir. Esta
manejara las implementaciones inalambricas futuras, asegurando una
expansion uniforme y compatible con el equipo existente. La politica

facilita la administracién de la red y determina autoridad.

{‘»m\!ﬁu
s »
Creacion de una politica de seguridad inalambrica RS
R N
Al finalizar la consultoria e implementacion de seguridad para la red
inalambrica el consultor debe requerir la creacién de una politica de
seguridad inalambrica. Como se menciond, esta politica debe crearse
como trabajo conjunto entre las tres unidades involucradas: el

usuario final, el administrador de la red y el area de gerencia.

CIB-ESPOL

El consultor debe actuar como un guia en este proceso. Es
importante que este recalque los siguientes puntos al iniciar la

creacion de las politicas:

e Las politicas de seguridad inicialmente deben identificar quien
es el usuario final de la tecnologia WLAN. Se debe determinar

qguien puede instalar equipo inalambrico, no solo puntos de

acceso.

CTR.BSBO



169

Es una buena idea establecer de manera definitiva que la Gnica
fuente autorizada para proveer servicios inaldmbricos es la
empresa. Esto puede prevenir que usuarios 0 grupos crean
que debido a que existe una WLAN aprobada ellos pueden
proveer su propio acceso si no esta disponible en donde ellos
quisieran. Se puede determinar que cualquier punto de acceso

no autorizado sera confiscado y el usuario sancionado.

Es importante proveer limitaciones en la ubicacion fisica del

equipo.

Probablemente se requerira definir la clasificacion de la
informacién que puede ser enviada a través de la WLAN junto

con las tecnologias de encripcion requeridas.

Se debe definir los recursos, servicios, equipos y aplicaciones a
los que se puede acceder desde la WLAN junto con las

medidas utilizadas para limitar el uso del ancho de banda.

Vale la pena describir la configuracion del hardware y software
de los equipos inalambricos permitidos, incluyendo las

definiciones de seguridad para puntos de acceso y clientes.

Puede también describir cualquier tipo extra de seguridad como
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IDS (sistemas detectores de intrusos) o firewalls. Se debe
asegurar que los usuarios estan al tanto de los riesgos, las
partes relevantes de la politica y las medidas de seguridad

instaladas.

¢ Detallar los usos apropiados y no apropiados de la WLAN y las
posibles consecuencias si no se siguen esas normas. El
usuario final debe conocer y entender las politicas para el uso

de la red inalambrica.

Todos estos puntos deben ser tratados en conjunto por los gerentes,
administradores y usuarios. Ademas los datos de la seguridad
implementada deben ser revisados. Al tener esta informacién a la
mano el siguiente paso es empezar a escribir la politica de seguridad.
Esta debe cumplir con las caracteristicas principales mencionadas

anteriormente pero debe ajustarse a las necesidades de la empresa.

Un tipo de politica de seguridad se encuentra en el anexo 6. En ella
se define como sistema de seguridad la implementacién VPN como es
el caso de la solucién de seguridad avanzada. Se debe permitir que la
politica sea evaluada por una o dos semanas para receptar
sugerencias y preguntas. Finalmente al ser aprobada debe ser

remitida a todos los usuarios finales de la red.
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4.2 Sistemas de deteccion de intrusos
Aun con las implementaciones de seguridad correctamente ejecutadas y
una politica de seguridad que educa a los empleados en el uso correcto
de la red inalambrica, el administrador debera realizar monitoreos

periddicos de la red.

Ninguna solucién es infalible. EI avance de la tecnologia da paso a
herramientas cada vez mas sofisticadas para el ingreso ilegal a la red.
Es importante estar atento y no permitir que pequenas fallas de

seguridad comprometan la red que estamos tratando de proteger.

Aun cuando el nivel de autenticacion y encripcion es muy alto todavia
existe el problema de los puntos de acceso intrusos. Este problema se
acentua en la implementacién de seguridad basica, por lo cual es
importante definir que es un punto de acceso intruso y que problemas de

seguridad puede causar.

4.2.1. Puntos de acceso intrusos
Cualquier punto de acceso no autorizado por el equipo administrador
de red se considera un punto de acceso intruso. Este puede ser un
equipo instalado por un empleado que desea moverse de su escritorio,

probablemente sin ningun tipo de seguridad, dejando una puerta
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abierta a la red corporativa. También pueden ser equipos

intencionalmente instalados por un intruso para obtener informacion.

En el caso del empleado, la necesidad de movilidad, junto con los
bajos costos de equipos de redes inalambricas, provocan que se evite
las rigidas medidas de seguridad inalambrica conectando un punto de
acceso en un jack ethernet. Estos puntos de acceso intrusos son
faciles de instalar y proveen movilidad a los empleados que la buscan.
Sin embargo el resultado es un punto de entrada ampliamente abierto
a la red corporativa, como se muestra en la figura 4.1. Un punto de
acceso intruso extiende de manera efectiva la conexidn ethernet a

cualquiera dentro y fuera del edificio.

Como quedo establecido en capituios anteriores, cualquier equipo con
una tarjeta de red puede conectarse a estos AP intrusos o

simplemente escuchar el trafico que se transmite a traves de la red.

Usuarios maliciosos que instalan puntos de acceso intrusos pueden
aprovecharse de errores de configuraciéon en el equipo de usuario para
provocar que equipos de la red corporativa se conecten a ellos.
Muchas veces los usuarios usan los computadores portatiles para

conectarse a redes abiertas durante el fin de semana, bajando las

CIB. B8,
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protecciones de seguridad y permitiendo errores de asociaciones

como este, mostrado en la figura 4.2.

Ef punto de acceso no autorizado instalado por el
empleado permite que cualguiera entre a2 |2 red

Figura 4.1. Punto de acceso intruso caso 1

Por estas razones los puntos de acceso intrusos representan
problema para la seguridad de la empresa incluso cuando esta ha
invertido en una soluciéon de seguridad. Es importante por lo tanto
realizar un monitoreo constante de la red para encontrar estos equipos

y de esta manera poder eliminarios.
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AP Intruso

El punto de acceso intruso saca al
empleado de |a red coorporativa

Figura 4.2. Punto de acceso intruso caso 2

4.2.2. Monitoreo y Deteccion de Intrusos
Un sistema de deteccion de intrusos (IDS por sus siglas en inglés) es
una herramienta efectiva para determinar si usuarios no autorizados
estan tratando de acceder, han ingresado o han comprometido Ia red.
Los IDS para las WLAN pueden ser de tipo usuario, de tipo red o
hibrido. Un IDS basado en usuario aumenta un nivel de seguridad
para un equipo particularmente vulnerable o esencial. Este consta de
un agente instalado en un sistema individual, por ejempio una base de

datos y monitorea el trafico de dicho servidor.

Crea registros de comportamiento sospechoso, como muchos intentos
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de ingreso 0 cambios en los permisos de carpetas. También se puede

realizar un chequeo periodico para buscar cambios en el sistema.

Un sistema IDS basado en red monitorea la LAN para examinar el
trafico, paquete por paquete, en tiempo real para determinar si el
trafico se comporta de manera similar a una firma. Esta firma es una
serie de actividades que concuerdan con el esquema de un ataque
conocido. El IDS tomara acciones que pueden ser terminar la sesiéon

o mandar un correo notificando del ataque al administrador.

En el caso de las redes inalambricas los IDS deben tener las

siguientes caracteristicas:

e Ser capaz de identificar la ubicacién fisica de los equipos
inalambricos dentro del edificio y en sus alrededores. Esto se

hace por medio de técnicas de triangulacion.

e Deteccion de comunicaciones de tipo punto a punto no
autorizadas que pueden permitir que una portatil externa se

asocie a un portatil de la compafiia.

¢ Analisis de la comunicacion inalambrica y monitoreo de el

trafico 802.11 en radio frecuencia.
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e la generacibn de una alarma cuando un punto de acceso
intruso entra en funcionamiento dentro del perimetro de

seguridad.

o Deteccidén de intentos de inundacién de paguete antes de que

comprometan seriamente la red inaldmbrica.

En el mercado existen una serie de productos adecuados para el
monitoreo inalambrico que cumplen con estas caracteristicas y
adicionaimente proporcionan herramientas de administracion muy
utiles. Sin embargo estas soluciones vienen con un costo. El
administrador de red debe determinar si el costo de la implementacién

de estos equipos es justificado.

Ejemplos de estos sistemas IDS es AirMagnet, AirDefense y AirWave:

e AirMagnet le da la posibilidad al administrador de detectar una
serie de vulnerabilidades y ataques de red. Todo comienza
con una politica en donde el sistema permite definir cual es la
seguridad utilizada por la WLAN (WEP, 802.1x, VPN, etc.).
Aﬁtométicamente cada cliente y punto de acceso sera
analizada y se crearan alertas en el momento que cualquier

violacién de la politica de seguridad.
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¢ AirDefense es un sistema basado en sensores que son un IDS
basado en red. Constantemente monitorea toda la actividad
en la red inalambrica permitiendo el control del espacio aire de
la localidad manteniendo un estricto control del cumplimiento

de las politicas de seguridad.

¢ AirWave provee soluciones de software con facilidad de
configuracién, monitoreo basado en usuario, deteccion de

puntos de acceso y monitoreo de la radio frecuencia.

Sin embargo, en el caso de que se decida no invertir en una de estas
soluciones de monitoreo, existen varios recursos accesibles sin costo.
Estos son programas que aungque no proveen las caracteristicas
administrativas pueden ser muy buenas herramientas de monitoreo.
Programas como el NetStumbler, Kismet y SSID Sniff son
relativamente faciles de utilizar. El administrador puede encargarse de
realizar evaluaciones periddicas para determinar la presencia de

puntos de acceso intrusos.

Adicionalmente, para la solucién avanzada, la WG-2100 provee
funciones de monitoreo que crean registros de las actividades de la

red. Esta en manos del administrador revisar estos registros.
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CAPITULO 5

COSTOS

Una de las partes que algunos clientes consideran muy importante es la que
se refiere al costo de los servicios que se le prestan a sus empresas,
decimos que algunos clientes porque existe una parte que sabe que para
poder ser una empresa de calidad y ser lideres en el sector que prestan
servicios no se deben escatimar esfuerzos econdmicos por tener los mejores

servicios a ofrecer.

En esta parte del proyecto tenemos dos puntos a tratar que son los costos
por realizar la consultaria y los costos por implementacion de la seguridad

sea minima, media o avanzada.
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5.1. Costos de la consultoria
Nuestro servicio de consultoria basa sus costos en base a un

presupuesto que contiene los siguientes puntos:

e Suministros de oficina: Aqui esta lo que es hojas para
impresién, tinta vy todo lo concerniente a este item, cabe
recalcar que cada uno de estos puntos no seran escritos en la
hoja del presupuesto pues alli va el valor total de los servicios a
prestar, el cual lleva el nombre de valor de la consultoria (anexo

7).

e Movilizacion: Son los gastos que se van a generar para llegar
hasta el sitio en donde se va a realizar la consultoria, debido a
que puede ser tanto dentro de la ciudad como en cualquier
parte del pais y estos valores cubririan desde gasolina hasta

incluso pasajes de avion.

e Prestacion de servicios: Este es el valor que tiene destinado la
consultora por realizar el analisis de la red y entregar el informe
respectivo a la empresa que ha solicitado los servicios, luego

de haber finalizado la consultoria.
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Como se lo mencion6 anteriormente, todos estos puntos son
enmarcados dentro de valor de la consultoria, pues en un presupuesto
no debe estar minuciosamente detallado cada punto tomado en

cuenta para el valor a proponer.

Costos de la implementacion
La implementacion de la seguridad en la empresa tendra su costo
como se lo mencion6é anteriormente basado en la necesidad de un

nivel de seguridad minimo, medio o avanzado.

Costo de implementacién minima

Siendo la implementacion mas sencilla es l6gico pensar que, su
implementacién no tendra mayores costos, solo si no se llegaran a
poder implementar 5 de los 6 temas mencionados en el capitulo 3 se
procederia un cambio de hardware donde esos valores no entrarian

en nuestros servicios pues no los damos.

En caso contrario los valores que tendria esta implementacion solo
serian los referentes a:
e Mantener control del area de cobertura de la senal y proteger
con clave segura los puntos de acceso.

o Deshabilitar la opcidn de "broadcast" del SSID (Service Set
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Identifier).
¢ Implementacidén de autenticacion MAC (Media Access Control).
¢ Designar una clave WEP de 128 bits.
¢ Reiniciar los puntos de acceso.
o Deshabilitar las funciones SNMP (Simple Network Management
protocol).
Que estarian dentro de los servicios que presta un profesional en
seguridades, teniendo un costo de $ 200. La tabla 5.1 muestra ios

costos.

5.2.2 Costo de implementacién media
En este tipo de implementacion los costos dependen de los equipos
que se requieren (sin poner en este caso una actualizacidén de
hardware de ser necesaria para este tipo de seguridad, pues no
ofrecemos dicho servicio), su instalaciéon y puesta en funcionamiento,

ademas de la capacitacion en el manejo de los mismos.

Esto lo detallaremos de la siguiente manera:

e Servidores RADIUS con los componentes de Servicios de

Certificate Server e 1AS de Windows Server 2003, cuyo costo

es $ 835.



COSTO DE IMPLEMENTACION MINIMA

Descripcion de lo que se va a realizar Valor
Mantener control del area de cobertura de la
sefal y proteger con clave segura los puntos de
acceso.
Deshabilitar la opcidn de "broadcast" del SSID
(Service Set Identifier).
Implementacién de autenticacion MAC (Media
Access Control).
Designar una clave WEP de 128 bits.
Reiniciar los puntos de acceso.
Deshabilitar las funciones SNMP (Simple
Network Management protocol).

$ 200

Tabla 5.1. Costo de implementacion minima

182



183

o Capacitacion en Windows Server 2000 o Windows Server 2003,
para la administracion correcta de la seguridad, con un costo de
$ 300.

e Instalacidén y puesta en funcionamiento de la implementacion: $
600.

Lo que daria un valor final de $ 1735 detallado en la tabla 5.2.

COSTO DE IMPLEMENTACION MEDIA

Equipos / software Cantidad Valor

Servidor RADIUS con los
componentes de
Servicios de Certificate 1 $ 835
Server e IAS de Windows
Server 2003

Capacitacion en Windows
Server 2000 o Windows 1 $ 300
Server 2003 (curso)

Instalacion y puesta en

funcionamiento de la 1 $ 600
implementaciéon
Total $ 1735

Tabla 5.2. Costo de implementacion media
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5.2.3. Costo de implementacién avanzada
Al hablar de este tipo de implementacién debe tener en claro la
empresa a poneria en marcha que no se escatimara en gastos
pues los costos seran altos debido a los requerimientos
necesarios, esto estd de mas mencionarlo pues si se llega a
necesitar esta instalacion es porque quien la solicita maneja

informacion totalmente sensible.

Partiendo de una infraestructura WLAN bien implementada y en
funcionamiento apropiado, con puntos de acceso permitiendo
trafico IPsec, lo cual es a nivel de hardware, basariamos nuestro

trabajo en los siguientes puntos:

¢ Gateway inalambrica BlueSocket WG-2100, con este equipo
podemos tener la conexion de 1 a 50 puntos de acceso y de
40 a 500 usuarios inalambricos al mismo tiempo, con un

costode $ 13000.

e Servidores RADIUS con los componentes de Servicios de
Certificate Server e I1AS de Windows Server 2003, cuyo

costo es $ 835.
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Capacitaciéon en Windows Server 2000 o Windows Server

2003, para la administracion correcta de la seguridad, con

un costo de $ 300.

e |Instalacibn y puesta en funcionamiento

implementaciéon $ 800.

la

Con lo que se tendria un costo total de $ 14935 detallado en la

tabla 5.3.

COSTO DE IMPLEMENTACION AVANZADA

Equipos / software Cantidad Valor

Gateway inalambrica

BlueSocket WG-2100 1 $ 13000

Servidor RADIUS con los
componentes de
Servicios de Certificate 1 $ 835
Server e IAS de
Windows Server 2003

Capacitacién en
Windows Server 2000 o

Windows Server 2003 1 $300
(curso)
Instalacion y puesta en
funcionamiento de la 1 $ 800
implementacion
Total $ 14935

Tabla 5.3. Costo de implementacién avanzada
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CONCLUSIONES Y RECOMENDACIONES

Las facilidades de movilidad y escalabilidad que ofrece la tecnologia
inaldmbrica la convierten en una opcion insuperable para la implementacién
de redes LAN. Al evaluar sus virtudes no hay duda de que las redes
inalambricas son la mejor opcion. Debido a que permiten la movilidad
aumentan la productividad de los trabajadores significativamente. Convierten
a una computadora portatii en una oficina movil. Los costos de su
implementacién son menores a los de cableado y la extensién de la red con

nuevos equipos anualmente tiene un costo minimo.

Sin embargo, el mayor problema de la implementacion WLAN es la
inseguridad. El medio en el cual se transmiten los datos es muy vulnerable y
el rango de transmisibn no se puede contener dentro de un area
predeterminada. La seguridad WEP definitivamente no es suficiente para

resolver el problema. Es necesaria una implementacién de seguridad mas
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fuerte.

En el Ecuador la implementacién de redes inalambricas todavia es en
pequena escala. En la medida de que el uso de estas redes aumente, los
problemas de seguridad aumentaran a la par. No podemos dejar que dichos
problemas nos impidan aprovechar las facilidades de las WLAN. Es

necesario empezar con una evaluacion de seguridad.

La consultoria logra determinar cual es el nivel de inseguridad de la red.
Permite que un consultor externo, imparcial, evalue la red en los tres puntos
que, basados en la experiencia del caso de estudio, consideramos los mas

relevantes.

El caso de estudio nos demostr6 que muchas veces una implementacion
muy compleja de seguridad no siempre es viable o necesaria. Como
resultado de la consultoria se determina la magnitud de la necesidad de
seguridad y se recomienda el tipo de implementacién para cada caso. El

gerente tiene la ultima palabra sobre la viabilidad de la implementacién.

Pudimos darnos cuenta que en el mercado existen muchos tipos de
soluciones de seguridad para las WLANs. Evaluamos cuidadosamente cada

uno de los métodos. Para cada implementacion seleccionamos los equipos
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debido a sus caracteristicas de seguridad y facilidad de administracion.
Debido a los costos consideramos que la implementacion mas viable es la
intermedia, dejando la implementacion mas robusta para corporaciones

grandes con redes extensas.

Es importante que el administrador de la red se mantenga siempre al
pendiente de la seguridad WLAN. Aun después de que el metodo de
seguridad sea implementado, un monitore0 permanente es siempre

recomendado.

Al finalizar este proyecto pudimos determinar cuan importante es la
seguridad en una red inalambrica. Hace mucho tiempo dejé de ser opcional
para convertirse en necesaria. La formacion de una empresa de este tipo
puede resultar un proyecto rentable pues la tecnologia WLAN es un mercado
en crecimiento. Aun con los costos adicionales para seguridad las redes
inalambricas siguen siendo una opcion excelente para una empresa grande o

en constante expansion.
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ANEXO 1

Acuerdo

Consultoria de Red

La compania (Nombre de la compania) ha llegado a un acuerdo con (Nombre
de la consultora) para la realizaciéon de una Evaluacion de Seguridad en su
red inalambrica. Para llevar a cabo esta evaluacion se le permite a (Nombre
de la consultora) monitorear la red con el programa NetStumbler y examinar
los equipos de la red inalambrica con la supervisién del administrador de la
red.

Por su parte la comparnia (Nombre de la compafiia) se compromete a proveer
a (Nombre de la consultora) con la informacion necesaria para la ejecucion
de la consultoria. Esta informacién esta sujeta a completa confidencialidad
por parte de (Nombre de la consultora) y no sera utilizada para ningun otro
propédsito.

Las dos partes estan de acuerdo con estos términos.

Firma Autorizada (Nombre de la compaiiia)
Nombre:

Cargo:

C.l:

Firma Autorizada (Nombre de la consuitora)
Nombre:

Cargo:

C.l:
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ANEXO 2.1
Formulario de Estudio de Condicién Actual de la Red

ESTADO ACTUAL DELARED ' (&

L
Equipos Inalambricos Utilizados C &C

_Equipo Marca | Tipo Cantidad

Caracteristicas

SSID

Namero de estaciones de trabajo

Niamero de puntos de acceso

Canal en el que trabaja

Utiliza DHCP

Seguridad
Si No

WEP

SSID broadcast

Clave de AP de fabrica

Tablas MAC

Otro tipo de seguridad

Empresa

Administrador de Red

Consultor

Fecha




ANEXO 2.2
Formulario de Estudio de Vulnerabilidades

EXTERIORES

PLANO

Puntos de Acceso intrusos detectados por NetStumbler

SSID Canal SNR

Observaciones:




ANEXO 2.3
Formulario de Estudio de Riesgos

TIPO DE DATOS

INTRANET
1 Informacion de Negocios
Valor estimado de pérdida E {

2 Informacion Coorporativa

Valor estimado de pérdida i i

3 Informacion técnica y de desarrollo
Valor estimado de pérdida | :l

4 Informacion de mercadeo
Valor estimado de pérdida |

5 Informacion operacional y secretos de oficio
Valor estimado de pérdida i §

6 Informacién de recursos humanos
Valor estimado de pérdida i |

7 Informacién financiera

Valor estimado de pérdida { ;

8 Codigo fuente o
Valor estimado de pérdida f !

9 Informacién confidencial del cliente
Valor estimado de pérdida [j

10 Acceso a través de la red a otras empresas
Valor estimado de pérdida | |




INTERNET
Datos confidenciales enviados en aplicaciones de
11 internet

Valor estimado de pérdida C]

Otros A

12
l Valor estimado de pérdida l i

Valor estimado de pérdida total { l
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ANEXO 3
Resultado de Estudio: Laboratorio DELTA

ESTADO ACTUAL DE LA RED {4

Equipos Inalambricos Utilizados C&C

Equipo Marca Tipo ____ Cantidad

Y TR Fo L W s PR Al S A4 A
Router Inaglambirice D-Link -5144+ i
o A _g P 8o Iaty Y1) A MO AT 3
Funio de Acoeso -1k L -Z100AF Z
A g -~ —~ ' A e ~
Adiantador de Rede H ! i 520+
daptador de Rede D-Link CWL-520 40

Caracteristicas

SSID DELTA
Numero de estaciones de trabajo 40
Namero de puntos de acceso 3
Canal en el que trabaja 1
Utiliza DHCP si

Seguridad
Si No

WEP A

SSID broadcast

>

Clave de AP de fabrica X

Tablas MAC ,

Otro tipo de seguridad Ninguno

Empresa ICHE-ESPOL
Administrador de Red ing. Nais

3
iy Fa W . ™ o~ ER4 2 3
Consulior R. Cabezas v A Casiillo

Fecha 25 de Septiembre, 2005




ESPECIFICACIONES TECNICAS
ROUTER Y PUNTO DE ACCESO



DI-614+
D-Link AirPlus 2.4GHz Internet Server Wireless and
Access Point with 4-port 10/100 switch port. (4 x )

Memoria

Estandares

Protocolos Soportados

Soporta VPN (en modo Pass-Through)

Firewall

Administracion

Upgrade Firmware

Puertas

LED's

Banda Frecuencia Wireless

Técnicas de modulacién

Numeros de Canales Wireless

Wireless Transmit Power

Wireless Data Rate

Wireless Security

ARM-7

512 Kbytes Flash Memory
2 Mbytes SDRAM

IEEE 802.3 10BaseT ETHERNET

IEEE 802.3u 100BaseTX FAST ETHERNET
IEEE 802.11b Wireless LAN (22 Mbps), Wi-Fi
Compatible

ANSI/IEEE 802.3 NWAY auto-negociacion

TCP/IP, NAT, DHCP, RIP1/RIP2, Ruteo Estatico,
Ruteo dinamico, soporta PPPoE para xDSL o
cable modem, Virtual Server.

IPSec

NAT Incorporado, utilizado para la Inspeccién
Completa del Paquete

Web-Based; SNMP agent (con MIB-II)

TFTP

4 x Nway 10BASE-T/100BASE-TX Fast Ethernet
LAN
1 x 10Base-t WAN

Power, WAN, LAN, WLAN, Status, Link/Act.
,10/100

2.4 ~ 2.4835 GHz (sujeto a regulacion local)

DSSS (Direct Sequence Spread Spectrum)
PBCC (Packet Binary Convolutional Coding)

USA & Canada: 11

Nominal Temp. Range: 14dBm TYP

22 Mbps, 11 Mbps, 5.5 Mbps, 2 Mbps & 1 Mbps
Auto Fall-Back

64-bit, 128-bit, 256-bit WEP Encription



Wireless Media Access Controt CSMA/CA con ACK

. . Espacio Abierto: 100 - 300m
Wireless Operating Range Indoor: 25 — 100m

Antenna diversity System (2dB gain)

Wireless Antenna Dual detachable reversed SMA dipole antenna
(RX/TX)
Caracteristicas Fisicas
‘Poder 5vDC 2.5A

?Temperatura Operacién 0°C ~ 55° C

'‘Temperatura o~ . CCo i
‘Almacenada 0°C~35°C j

iHumedad Max 95% No Condensado

! Certificacion EMI FCC Class B



DWL-2100AP
D-Link AirPlus XtremeG 2.4GHz Wireless Access Point,
54Mbps/108Mbps (802.11g). (15 x)

Caracteristicas Técnicas

Estdndar

Puerta

Seguridad

Tasa de Transferencia y

Técnicas de Modulacién

Rango de Cobertura.
Valores nominales

Antena

Rango de Frecuencia

Técnicas de Modulacion

Arqguitectura de Red

Modos de Operacién

Leds de Diagndstico
(Verde)

Método de acceso

IEEE 802.11¢
IEEE 802.11b
IEEE 802.3 Ethernet/ IEEE 802.3u FastEthernet

1 x RJ-45, 100Base-TX

Encriptacién 64/128/152 bits WEP
802.1x
WPA

802.119 :
D-Link 108Mbps
54Mbps, 48Mbps, 36Mbps, 24Mbps, 18Mbps, 12Mbps, 9Mbps, Auto Fallback

802.11b :
11 Mbps, 5.5 Mbps, 2 Mbps, 1 Mbps, Auto Fallback

Hasta 100 mts. In-door
Hasta 400 mts. Out-door
Factores del entorno pueden afectar adversamente ios rangos de cobertura.

Externa desmontable con conector RSMA
Sistema de Antena Giratoria; dipolo con ganancia de 2 dBi

2.400 - 2.4835 GHz

- 802.11g: BPSK, QPSK, 16QAM, 64QAM, OFDM
- 802.11b: DQPSK, DBPSK y CCK

Soporta Modo Estructurado (Comunicaciones de redes alambradas
via Access Point con Roaming)

Access Point
Wireles Bridge

[ Point-to-Point
e  Point-to-Multipoint

Client Access Point
Repeater

- WAN
- LAN (10/100Mbps)
- WLAN

CSMA/CA con Ack



Web Based

Administracién DHCP Cliente/Servidor

Caracteristicas Fisicas

Alimentacién Externa, S5VDC, 2.0
?Consumo 10 Watt
iDimensiones 142 x 109 x 31 mm
%Peso 200grs.

;‘Temperatura de Operacién 09C a 55°C

1

‘Temperatura de Almacenaje -20°C a 75°C

?Humedad 5% - 95% no condensada

. Emision FCC Class B, CE Class B




EXTERIORES

PLANO

J AT

EE IR

B

S 130

Tarety

=

Puntos de Acceso intrusos detectados por NetStumbler

m P U A WS P S D D
IR R A I S RN K R
d : t ' 1 1 * 1 [ i s
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Observaciones:




TIPO DE DATOS

INTRANET

1 Informacion de Negocios

2 Informacion Coorporativa

fen |

Valor estimado de pérdida | $ © \

3 Informacién téenica y de desarrollo
Valor estimado de pérdida 1

4  Informacion de mercadeo
Valor estimado de pérdida | 5 ¢ |

5 Informacidén operacional y secretos de oficio
Valor estimado de pérdida i 0 }

6 Informacion de recursos humanos
Valor estimado de pérdida [s0 |

7  Informacion financiera

Valor estimado de pérdida | $ & _}

8 Cddigo fuente —
Valor estimado de pérdida | 3¢ |

9 Informacidn confidencial del cliente o
Valor estimado de pérdida [$ 0 Jl

10 Acceso a través de 1a red a otras empresas

Valor estimado de pérdida




INTERNET
11 Datos confidenciales enviados en aplicaciones de internet
Valor estimado de pérdida m

Lo WA SO S S PO R e iy e e ol R N oy e e o B e
12  Otros Pectidade produciividad pord robo de ancha de banda

Valor estimado de pérdida | $ 50

Valor estimado de pérdida total | 5 150

Conclusiones de la consultoria:

Al aplicar la consultoria al laboratorio DELTA del Instituto de Ciencias
Humanisticas y Economia pudimos determinar que el laboratorio tiene un
riesgo muy bajo de pérdidas en caso de una intrusion en su red. El valor de
$100 estimado de pérdida en caso de que algun estudiante este realizando
transacciones financieras por Internet se suma a los $50 que se perderian en
caso de falta de productividad por robo de ancho de banda. El valor
estimado de pérdida por disminucion de productividad se atribuye a horas de

clase perdidas por la “lentitud” del servicio de Internet.

Aun cuando la red se encuentra en un area vulnerable y tiene un numero de
equipos mayor a 30 la informacion que maneja presenta un costo menor a
los mil dblares, con poca probabilidad de crecimiento, por lo que la

implementacidn sugerida es la de seguridad minima.
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ANEXO 4

Analisis de la validez de las soluciones

El resultado de la consultoria presenta tres soluciones que difieren en su
nivel de seguridad, complejidad y costo. Latabla A.1 presenta cuales son las

caracteristicas de cada nivel de seguridad.

Seguridad Seguridad Seguridad
minima media avanzada
Longitud de la ;
Have 128 128 Varios
Autenticacion , ,
segura No Si Si
Cifrado de
datos de alta | No Si Si
seguridad
Autenticacion p . ,
de equipo Si Si Si
Autenticacion . .
de usuario No Si Si
Llaves . .
rotativas No Si Si (IPSec)
Seguridad en Cp
conjunto Débil | F uerte Muy F uertem B
Software de ) Cliente VPN
cliente No Windows XP (Windows)
Sistema .
operativo Todos | Windows XP Todos

Tabla A.1. Caracteristicas de las implementaciones

En la figura A.1 podemos ver cuales son los atagues mas comunes en contra
de las redes inalambricas. Como podemos advertir los mas frecuentes son
los ataques de puntos de acceso intrusos mientras que los atagues mas
malignos, como exposicién de datos sensibles o ataques DoS, son menos

habituales. Sin embargo estos ultimos pueden crear un dafio econdémico




mucho mayor a la empresa por o que se deben tomar precauciones para

evitarlos también.

Fuente: “802.11 Wireless LAN Security:
Usage, Expectations and Strategies for

the Futwe.” Publicado por INT Media
Research, parte de INT Media Group,

tnc. June 2002 hitp/iwww intinediaresearch.
internet.com/item/0, 234062900 .htmi

Chentes de la WLAN asociéindose con puntos de acceso incorrectos
Ataques pasivos de monitoreo

Robo de ancho de banda por estaciones no autorizadas
Infrusiones en los puntos de acceso

Exposicidn a datos confidencrales debido al uso de redes WLAN
Otros

Puntos de acceso no autorizados en las instalaciones

Evidencia de ataques activos en contra de la WLAN

Seguridad comprometida por robo de equipos

Ataque a la red cableada a traves de redes WLAN

m ntrusiones en los equipos WLAN mediante redes Ad-Hoc

O Ataques Do§S o faisificacion de datos

17%

osocoo@gOooOn

Figura A.1. Porcentaje de ataques reportados contra redes WLAN

Mitigacion de riesgos por la seguridad minima

Por sus caracteristicas el nivel de seguridad minima no combate el problema
de los puntos de acceso intrusos, los ataques mas comunes, pero presenta
resistencia a los ataques activos mediante las tablas de direcciones MAC y
deshabilitando el SNMP. Al deshabilitar el SSID evita ser identificado por
ataques pasivos de monitoreo. Ademas las tablas MAC y la clave aumentan
significativamente el nivel de dificultad de robo de ancho de banda. La
ubicacién adecuada de los puntos de acceso elimina el riesgo de intrusion

fisica en ellos. Sin embargo la exposicion de datos, los ataques DoS y la



falsificacion de informacidén se pueden lograr por intrusos con conocimientos

avanzados.

Mitigacion de riesgos por la seguridad media

El requisito de autenticacion segura de la seguridad media impide la
utilizacion no autorizada de la red. Si bien la solucibn no se ocupa
directamente de Ios puntos de acceso inaldmbrico no autorizados, la
implementacion de una solucion inalambrica segura como ésta elimina, casi
por completo, los motivos para establecer una WLAN no oficial. La
asignacion y modificaciéon dinamicas de las claves de cifrado con regularidad
y el hecho de que las claves sean exclusivas para cada sesion de usuario
implica que siempre y cuando la actualizaciéon de la clave se realice con
suficiente frecuencia, no se podran descubrir las claves ni disponer de
acceso a los datos de ninguna forma conocida. La autenticacion mutua entre
el cliente, el servidor RADIUS y el punto de acceso inalambrico hace que sea
muy dificil que un atacante pueda suplantar a alguno de ellos. La
autenticacion segura en la red impide que usuarios no autorizados se
conecten a la red e introduzcan datos imitados desde el interior. Los ataques
de exceso de datos y otros ataques de DoS en la red se pueden evitar si se

controla el acceso a la WLAN mediante 802.1X.



Mitigacion de riesgos por la seguridad avanzada

La solucion de seguridad avanzada previene los ataques de manera similar a
la seguridad media, con métodos de autenticacion tipo IPSec. Presenta
niveles de encripcién avanzados que previenen cualquier tipo de ataque de
monitoreo pasivo. Por este medio también previene cualquier ataque DoS o
de falsificacion de datos. Adicionalmente no permite el paso de informacion
no autorizada (otra que no sea paquetes IPSec) eliminando por completo la
posibilidad de un ataque a la red cableada por medio de la WLAN. El alto
nivel de encripcidén y de autenticacion de la solucién IPSec ademas de las
ventajas administrativas de la gateway inalambrica utilizada en esta solucion
hacen que la seguridad de nivel avanzada cumpla con los estandares mas

altos de regulaciones legales de confidencialidad.

Justificacion de la inversion

Mientras el nivel de seguridad aumenta en proporcién el costo de la solucion
se incrementa. Como podemos ver una solucion de tipo avanzada previene
los ataques mas comunes casi en su totalidad, convirtiéndose en necesaria
para una empresa que requiere mantener estandares altos de
confidencialidad de datos. Lo que debemos evaluar es si el costo de la

solucion implementada se justifica en el aspecto econémico.



Si una empresa decide implementar una red inalambrica y al mismo tiempo
maneja informacidén sensible que no desea exponer debe incurrir en gastos
de seguridad mayores a los invertidos en una red cableada. No obstante el
ahorro anual que produce una red inalambrica justifica esta inversién. La
implementacion de una red inalambrica presenta ahorros estimados del 32%
en el primer afio, como se presenta en la figura A.2. Cada aio la flexibilidad
y escalabilidad de la WLAN permiten ahorros aun mayores debido a que no

se necesita gastar en cableado estructurado y mano de obra.

Ahorro
80% . ~53% ™"
g 50% 45% _
3 _
%z 40% 32%
-
gg 30% B
£ 20%
= 10% |
G% < : - 3 2 = :
Afo 1 Ao 2 Afio 3
Tiempo

Figura A.2. Ahorro anual por la implementacion de redes inalambricas



Tomando en cuenta la productividad adicional que resuita del uso de una
WLAN ademas del ahorro en implementacién anual esta es una excelente

opcién para la creacion de nuevas redes en el entorno empresarial.
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ANEXO §

Herramientas de la Solucion Intermedia

Tabla 1. Lista de archivos utilizados para la implementacion de

Seguridad Intermedia

Nombre de Descripcion
archivo
Archivos CMD
principales
MSSSetup.cmd Estos son los archivos por lotes que proporcionan la
MSSTools.cmd interfaz con los archivos de Microsoft Windows

Scripting Host (WSH) y simplifican la sintaxis.
Permiten ejecutar distintos trabajos especificando el
nombre del trabajo como un solo parametro en la
linea de comandos. La sintaxis es la siguiente:
msssetup NombreTrabajo [/param:valor]

msstools NombreTrabajo [/param:valor]

Donde NombreTrabajo es el nombre de la
operacion. Si ejecuta esta secuencia de comandos
sin un NombreTrabajo, todos los trabajos disponibles
apareceran con una descripcion sencilla de la
funcidén de cada trabajo.

Archivos WSH XML

msssetup.wsf
msstools.wsf

Estos son archivos WSH XML, que especifican los
trabajos individuales disponibles. Los trabajos
definidos en los archivos WSF lilaman a los
procedimientos definidos en los archivos VBS. La
sintaxis es la siguiente:

Cscript //job: NombreTrabajo msstools.wsf
[/param:valor]

Si gjecuta esta secuencia de comandos sin un
NombreTrabajo, todos los trabajos disponibles en el




archivo WSF apareceran con una descripcion
sencilla de la funcién de cada trabajo.

Archivos VBScript

ias_setup.vbs

Rutinas utilizadas durante la configuracion del
Servicio de autenticacion de Internet (IAS).

ias_tools.vbs

Rutinas utilizadas durante la operacidon y la
supervision del IAS.

Gen_setup.vbs

Rutinas que no son especificas de |IAS o los
Servicios de Certificate Server y que se han utilizado
durante la implementacion.

ca_setup.vbs

Rutinas utilizadas durante la configuracion de la
entidad emisora de certificados.

ca_monitor.vbs

Rutinas utilizadas por las funciones de supervision
de la entidad emisora.

constants.vbs

Constantes utifizadas por los otros archivos VBS.

helper.vbs

Rutinas genéricas utilizadas por los otros archivos
VBS.

pkiparams.vbs

Constantes utilizadas para definir muchos de los
parametros de configuracion de la entidad emisora.

Archivos varios

instCAPICOM.cmd

Archivo CMD para simplificar la instalacién de
CAPICOM.

CreateShortCut.cmd

Archivo CMD que llama a una rutina desde el
archivo VBS para crear un acceso directo en el
escritorio del usuario. El acceso directo inicia
CMD.EXE con el directorio actual en la carpeta de
instalacién de la secuencia de comandos.

ComputerCerts.msc

Consola de administracion predefinida para ver los
certificados en el almacén de equipos.

AddRADIUSCIlient.exe

Utilidad para agregar clientes de RADIUS a IAS
desde la linea de comandos. (Nota: esta

"




herramienta requiere la instalacion de NET
Framework.)

Interop.SDOIASLIib.dll  Biblioteca de compatibilidad que necesita
AddRADIUSClient.exe.

Fuente Carpeta que contiene el codigo fuente de la
herramienta AddRADIUSClient.

Archivos de

directiva de grupo

MSSWLANGPOs Esta carpeta contiene el archivo de definicion XML y
los archivos de datos de los dos objetos de directiva
de grupo predefinidos que se proporcionan con esta
solucion.

Documentos

Securing Wireless
LANS. rtf

Archivo Léame que contiene el mismo texto que este
capitulo.

Tabla 2.

Lista de trabajos en MSSSetup.wsf

Nombre del trabajo

Descripcion

ListJobs

Enumera todos los trabajos del archivo WSF.

ConfigureCA Configura los parametros del Registro de la
entidad emisora.

ConfigureTemplates Configura las plantillas de certificado de
entidad emisora.

CheckCAEnvironment Comprueba el entorno antes de instalar la
entidad emisora.

installCA Instala los Servicios de Certificate Server.

CreateShortcut Crea un acceso directo a MSS WLAN Tools

en el escritorio.

importSecurityGPO

Importa al dominio un objeto de directiva de




grupo con la configuracién de seguridad del
servidor.

ImportAutoEnrollGPO

Importa al dominio un objeto de directiva de
grupo con la configuracion de inscripcion
automatica de certificados.

CheckDomainNativeMode

Comprueba si el dominio esta en modo nativo.

VerifyCAinstall Comprueba que la instalacion de la entidad
emisora ha sido satisfactoria.

VerifyCAConfig Comprueba que la configuracion de la entidad
emisora ha sido satisfactoria.

CheckiASEnvironment Comprueba el entorno antes de instalar IAS.

InstallAS Instala los Servicios de autenticacion de
Internet en el servidor.

CreateWLANGroups Crea grupos de seguridad en Active
Directory®.

AddWLANGroupMembers Rellena los grupos de seguridad con los

miembros correctos.

Tabla 3. Lista de trabajos en MSSTools.wsf

Nombre del trabajo

Descripcion

ListJobs

Enumera todos los trabajos del archivo WSF.

AddRADIUSClient

Procedimiento interactivo para agregar un
cliente de RADIUS a IAS (parametros:
[/path: NombreArchivoSalidal).

AddSecRADIUSClients

Procedimiento interactivo para agregar un
cliente de RADIUS a IAS (parametros:
[/path: NombreArchivoEntradal).

GenRADIUSPwd

Genera una entrada y un secreto de cliente de
RADIUS (parametros: /client: NombreCliente




lip:DireccionlPCliente [/path:ArchivoSalidal).

ExportlASSettings Exporta una configuracién de servidor IAS a
los archivos (parametros:
[/path:CarpetaParaGuardarArchivosConfiguraci
on}).

ImportlASSettings Importa una configuracidn de servidor IAS de

los archivos (parametros:
[/path: CarpetaConArchivosParalmportar}).

ExportlASClients

Exporta clientes de RADIUS de IAS al archivo
(parametros:
[/path: CarpetaParaGuardarArchivoClientes)).

ImportlIASClients

Importa clientes de RADIUS de IAS del archivo
(parametros:
[/path:CarpetaConArchivoClientesParalmportar

D

BackuplAS

Hace una copia de seguridad de la
configuracion de IAS en el archivo
(parametros:
[/path:CarpetaParaGuardarArchivoCopiaSeguri

dad)).

RestorelAS

Restaura la configuracion de IAS del archivo
(parametros:
[/path:ArchivoCarpetaParaRestaurar)).

CheckIAS

Comprueba que el servidor IAS esta
respondiendo (parametros: [/verbose]).

CheckCA

Comprueba que el servicio de entidad emisora
esta respondiendo y que la lista de revocacion
de certificados (CRL) es valida (parametros:
[fverbosel)).
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ANEXO 6

Politica de Red Inalambrica

<Nombre de la compaiiia>
Propésito

Esta politica prohibe el acceso a la red de <Nombre de la compafia> a
través de una conexién inaldambrica no segura. Solo sistemas
inalambricos que cumplen los parametros especificados por esta politica
o han sido acreditados por un permiso particular de la entidad
supervisora de seguridad pueden conectarse a las redes de <Nombre de
la compafia>.

Rango

Esta politica cubre todos los equipos de comunicacion inalambrica
(computadores personales, teléfonos celulares, asistentes personales,
etc.) conectados a cualquiera de las redes internas de <Nombre de la
compafia>. Esto incluye cualquier forma de equipo inalambrico capaz
de transmitir informacion por paquetes. EqQuipos inalambricos o redes
sin conexion a la red de <Nombre de la compahnia> no son sujetos a esta
politica.

Politica

Registrar todos los puntos de acceso y adaptadores inalambricos
Todos los equipo inalambricos y estaciones base o puntos de acceso
conectados a la red corporativos deben ser registrados y aprobados.
Estos puntos de acceso son sujetos a pruebas periddicas y auditorias.
Todos los adaptadores de red utilizados en computadores portatiles o
fijos corporativos deben ser registrados.

Tecnologia aprobada

Toda la tecnologia WLAN debe utilizar productos de marcas aprobadas
por la compafiia con las respectivas configuraciones de seguridad.

Encripcion y Autenticacion VPN

Todos los equipos con que utilizan tecnologia WLAN deben utilizar el
método de acceso por medio de Redes Virtuales Privadas (VPN)



configuradas para descartar cualquier tipo de informaciéon no autenticada
o no cifrada. Para cumplir con esta politica, las implementaciones
inalambricas deben mantener una encripcién de por Io menos 56 bits.
Todos deben tener una direccion de hardware, MAC, registrada. Todas
las implementaciones deben soportar y emplear autenticaciéon robusta
por medio de una base de datos externa como RADIUS o algo similar.

3.4 Determinacion del SSID
El SSID debe ser configurado de manera que no contiene ninguna
informacion que identifica a a compania como el nombre de la
compaiiia, nombre de algun empleado o identificador del producto.

4.0 Cumplimiento de la politica

Cualquier empleado que hay violado esta politica puede ser sujeto a una
accion disciplinaria que puede llegar hasta el despido del cargo.

5.0 Definiciones

Autenticaciéon de Usuario: Método mediante el cual el usuario de un
sistema inalambrico puede ser verificado como legitimo.
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ANEXO 7
Proforma de Consultoria

C B

C&C

PROFORMA

Consultores C& C

Empresa que solicita la consultoria:
Fecha:
Tiempo de validez:

Valordelaconsultoria ....................... $ 300

TOUA o.vvoireeveeveereseesseseesessesesesesssasens $ 300 [

Gerente
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ALIANZA WI-FI, Wi-Fi Protected Access, http://www.wi-
fialliance.org/OpenSection/pdf/Wi-Fi_Protected_Access_Overview.
pdf.

MICROSOFT, Wireless Networking Web site, http:/lwww.microsoft.
com/windowsserver2003/technologies/networking/wifi/default. msp.

MASON, Andrew, CCSP Self-Study text. Network Security and
Virtual Private Network Technologies, Cisco Press, Octubre 1,
2004.
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