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RESUMEN

Este proyecto tiene como objetivo fundamental, agilitar la atencion médica en
hospitales situados en zonas rurales; esto es, sin importar la distancia entre
pacientes y doctor. Basicamente este es un sistema integral de informacion
meédica que puede ser visualizado en ambiente Web, al mismo que se
podran ingresar distintos grupos de usuarios como médicos, enfermeros y
pacientes, quienes podrdn acceder a consultas de historiales médicos,

separacion de citas previo a consultas.

Este sistema estda constituido de dos partes, la primera corresponde al
software desarrollado usando bases de datos y la segunda parte
corresponde a los equipos de comunicacion, los cuales facilitaran una

conexion a Internet segura y confiable.

Todos lo concerniente a historiales y datos personales estaran
almacenados en una base de datos la cual poseera seguridades como:
validacion de usuario y contrasefia, con sus respectivos privilegios de lectura-
escritura, segun el usuario que ingrese al sistema; para asi lograr que la
informacion personal de cada paciente y/o doctor sea estrictamente de

caracter confidencial.
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INTRODUCCION

En la actualidad el aporte de la tecnologia es fundamental en muchas areas
e imprescindible en lo que respecta a la medicina. Se Considera que debe
existir una interrelacion entre medicina y tecnologia, ya que el manejo de los
equipos médicos de alta complejidad son parte de los avances tecnolégicos

qgue se han venido efectuando a traves del tiempo.

Los avances tecnoldgicos sucedidos en las ultimas décadas han ayudado al
especialista en Medicina a optimizar el proceso de atencion del paciente.
Todo ello hace que este sistema sea un instrumento Util de formacion
continua para los diferentes profesionales de la salud implicados en el

cuidado del paciente critico

La informacion médica aporta de una manera u otra al bienestar de los
habitantes de un sector, en este sistema se trata de acopiar dichos datos e
informacion, unificando datos diagndésticos con la finalidad de evitar casos de
muerte por automedicacion o alergias a algun determinado medicamento o

derivado de este.

Una de las problematicas presentes en los paises en vias de desarrollo es la
carencia de informacién sobre la salud, ademas de ser considerada por los
especialistas médicos como un elemento que atenta contra una efectiva

atencion de esta.



La tarea mas urgente que se presenta es llevar la informacion médica y de
salud a quienes mas lo necesitan, sin importar la distancia a la que se
encuentren, puesto que es posible salvar muchas vidas a través del simple

conocimiento de dicha informacion.

Por consiguiente, el desconocimiento de una historia clinica referente a cada
paciente, en el caso de alguna emergencia, se convierte en uno de los
problemas mas serios a la hora de prescribir y consumir los medicamentos;
este planteamiento, que resume una grave y latente realidad, esta llamado a
promover el acceso oportuno, rapido y preciso a la informacion médica
especialmente en pueblos marginales, que en la mayoria de los casos se

encuentran bastante alejados de un centro hospitalario.

En la actualidad muchos avances tecnoldgicos en la medicina estan siendo
aplicados en ciudades grandes y muy pobladas, sin embargo existen
sectores rurales que se encuentran alejados de las ciudades principales y por
lo consiguiente la atencion por parte del estado en el aspecto médico es
limitado y en ocasiones deficiente, es por ello que los habitantes de estos
sectores se ven obligados a realizar largos y agotadores viajes para tratar de
realizarse un chequeo médico, por motivo de algun tipo de malestar o
dolencia fisica. Usando la tecnologia de comunicacion de mayor

trascendencia y una de las herramientas de la vida moderna, como lo es la



Internet, se podria acceder de manera sencilla a un sistema de informacion
médico remoto desde el lugar donde se encuentra el paciente de esta

poblacién alejada.

El acceso remoto a bases de datos clinicas ofrece a los usuarios médicos y
pacientes un camino factible para acceder a la informacion clinica las 24
horas del dia, especialmente cuando la distancia entre médico y paciente es
critica. Tomando en consideracion estos elementos y la importancia que el
mismo reviste para el personal facultativo, profesionales de la medicina y
usuarios en general, en el presente trabajo se ofrece una vision general de
este sistema y de sus posibilidades, para cuya elaboracion se partié de un
objetivo fundamental que fue el de ofrecer un sistema informativo que
garantice la informacién clinica y poder disponer de una alternativa
informativa de facil manejo, flexible, dinamica y actualizada, en
correspondencia con las tendencias y sistemas modernos de diseminacion,
cuya integridad lo convierte en una alternativa informativa de gran vigencia
para el sector de salud, de un gran volumen de informaciéon médica

debidamente estructurada constituye la piedra angular de este sistema.

Se presenta un sistema de informacion sobre informacion médica concebido
para todo el sector de salud en correspondencia con las tendencias

modernas de diseminacion.



Este proyecto consiste en un sistema coordinado por un usuario
administrador, recoge la informacion médica de pacientes para luego
almacenarla en su base de datos la cual poseera un control de ingreso de
usuarios protegido mediante permisos de lectura-escritura y contrasefas
para evitar que personas no autorizadas manipulen datos tan sensibles como
lo son estos. Se parte de las condiciones que hacen necesario su creacion y
se abordan las posibilidades de introduccién y generalizacién por parte de
hospitales, policlinicos y entidades cientificas afines como una herramienta
dinamica, funcional y actualizada de gran utilidad para médicos, especialistas

y usuarios en general.

Se detallan los requerimientos técnicos necesarios entre otros aspectos. Se
valora su importancia como sistema informativo alternativo para la salud
Nacional, llamado a desempefiar un papel fundamental en torno a la
problematica de la automedicacion y el uso irracional de los medicamentos.
Finalmente, se plantean las posibilidades reales de introducir este sistema de
informacion meédica en los paises en vias de desarrollo, y en otros
interesados en conocer este volumen informativo y las potencialidades reales

de la Industria Médica.

La Telemedicina utliza las tecnologias de la Informacién y las

comunicaciones para proporcionar asistencia meédica a distancia. Durante los



ultimos afos los diversos campos en los que se aplica la Telemedicina estan
en constante desarrollo desde tele consulta, tele asistencia, Transmision de
seflales biomédicas e informacién clinica, los nuevos Sistemas de
Telemedicina intentan facilitar el acceso y la interpretacion de la informacion
para los clientes (usuarios médicos y pacientes ), simplificando el interfaz
entre el ordenador y el usuario, mediante el disefio de programas amigables
y utiles en la rutina clinica, la informacion relativa al paciente puede incluir

datos personales de texto e historiales médicos.

Ademas, como toda esta informacion va a residir en un Unico servidor es
prioritario que las bases de datos incluyan un procedimiento de seguridad
para acceder a ella y realizar gestiones médicas o administrativas,
complementando con un interfaz que brinde una interaccion hombre-maquina
totalmente amigable organizado para facilitar su gestibn médica y

administrativa.

El acceso remoto a bases de datos ha sido previamente disefiado usando un
enlace inalambrico para facilitar una conexién a Internet y asi ingresar al

sistema médico.



CAPITULO |

PROGRAMACION DEL SISTEMA

1.1 Programacion del sistema
Para el disefio de este sistema hay que tener presente en cuanto al
software, el sistema operativo; y en cuanto al hardware, los equipos

terminales; y finalmente el liveware, que comprende a las personas que

van a operar el sistema.

USUARIOS HARDWARE

Figura 1.1 Esquema general del sistema.



El disefio conceptual del sistema de Informacion Médica esta orientado
a la labor asistencial y administrativa en forma integrada, tratando al
méaximo de evitar la redundancia de tareas, pero al mismo tiempo
conservando la independencia de los usuarios para mantener la
privacidad. Cada moddulo esta preparado para funcionar en forma

independiente si fuera necesario.

El soporte en el cual se construyé el sistema permite una 6ptima
versatilidad y garantiza al maximo la compatibilidad con el hardware
utilizado. Para implementar eficazmente este sistema, se requiere hacer
una adecuada planificacion de informatizacion hospitalaria; es asi que
mediante este proyecto se busca acopiar datos e informacién médica,
para luego organizarla de tal manera que resulte sencillo acceder a ésta
y administrarla segun sea la necesidad del usuario. Para ello se hara
uso de una base de datos que permita el almacenamiento de toda la
informacion recabada; y que esté especificamente disefiada para
incorporar informacion de tipo texto que correspondera a las pruebas y

consultas clinicas realizadas en pacientes.



Este sistema consta de un conjunto de modulos, que son los siguientes:
e Agregar nuevos usuarios
¢ Ingreso de usuarios
e Consultas de historial médico
e Reservacion de turnos.
e Ingreso a chat médico
e Lectura/ Escritura datos de historial médico

¢ Envio de mensajes emergentes al teléfono celular del doctor

Cada uno de estos modulos seran habilitados o deshabilitados segun

los privilegios de Lectura/Escritura del usuario que acceda al sistema.

1.1.1 Herramientas Utilizadas

Procesos como el registro de usuarios, el control de acceso de usuarios
y consultas de historial médico, son mostrados en su totalidad en forma
amigable y a su vez permiten todo tipo de gestiones de adquisicion de
datos como ocurre en el caso de los pacientes; por ejemplo, la
obtencién de los datos de un nuevo registro, separacion de una cita

médica con algun doctor, etc.

La programacion de este sistema esta constituida por aplicaciones

realizadas en lenguaje PHP trabajando en conjunto con MySQL, el cual



es un motor de base de datos rapido y sencillo de configurar sobre todo
cuando se trata de administrar sitios Web que requieren de base de
datos; en este caso se necesita de un servidor Web por lo tanto se hace
uso de Apache, el cual es un programa que ayuda a lograr una

excelente interoperabilidad entre MySql y Microsoft Windows.

USUR\O NAVEGADOR INTERNET NAVEGADOR WEB INTERPRETE BASE DE DATOS]
Fig. 1.2 Componentes del sistema

Se ha desarrollado Apache como una aplicacién cliente-servidor bajo la
arquitectura TCP/IP debido a la facilidad de interconexién y seguridad
que provee, a través de las redes. Dicha tecnologia permite satisfacer
los multiples requerimientos hechos a través del Internet por usuarios

locales y remotos.

1.1.2 Elementos de la arquitectura cliente/servidor

Con el objetivo de definir y delimitar el modelo de referencia de una
arquitectura cliente/servidor, debemos identificar los componentes que
permitan articular dicha arquitectura, considerando que toda aplicacion
de un sistema de informacion esta caracterizada por tres componentes

basicos:



1. Presentacién-Captacion de Informacion

2. Procesos

3. Almacenamiento de la Informacion.

Tal como muestra la figura 1.3.

Clientss

Gastion de Servidor
Datos
Aplizazién
Procassd
logice
|
Precese " Procese
Local Local
Interface Interface
Grifica de Grafica de
Usuario Usuario

Figura 1.3 Elementos de la arquitectura cliente/servidor.

1.1.3 Caracteristicas del modelo cliente/servidor

10

En el modelo cliente/servidor podemos encontrar las siguientes

caracteristicas:

1. El cliente y el servidor pueden actuar como una sola entidad y

también pueden actuar como entidades separadas, realizando

actividades o tareas independientes.
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2. Las funciones de cliente y servidor pueden estar en plataformas

separadas o0 en la misma plataforma.

3. Un servidor da servicio a maltiples clientes en forma concurrente.

4. Cada plataforma puede ser escalable independientemente. Los
cambios realizados en las plataformas de los clientes o de los
servidores, ya sean por actualizacion o por reemplazo tecnoldgico,

se realizan de una manera transparente para el usuario final.

5. La interrelacion entre el hardware y el software est4 basada en
una infraestructura poderosa, de tal forma que el acceso a los
recursos de la red no muestra la complejidad de los diferentes tipos

de formatos de datos y de los protocolos.

6. Un sistema de servidores realiza multiples funciones al mismo
tiempo que presenta una imagen de un solo sistema a las estaciones
clientes. Esto se logra combinando los recursos de computo que se
encuentran fisicamente separados en un solo sistema ldogico,
proporcionando de esta manera el servicio mas efectivo para el

usuario final.



12

También es importante hacer notar que las funciones cliente/servidor
pueden ser dindmicas por ejemplo, un servidor puede convertirse en
cliente cuando realiza la solicitud de servicios a otras plataformas

dentro de la red.

Se destaca su capacidad para permitir integrar los equipos ya
existentes en una organizacion, dentro de una arquitectura

informatica descentralizada y heterogénea.

7. Ademas se constituye como el nexo de unién mas adecuado para
reconciliar los sistemas de informacion basados en mainframes o
minicomputadores, con aquellos otros sustentados en entornos

informaticos pequefos y estaciones de trabajo.

8. Designa un modelo de construccion de sistemas informaticos de

caracter distribuido.

PERSONAL

MERICE PACIENTES
APLICACION' CLIENTE 1 APLICACION CLIENTE 2
SERVIDOR

Figura 1.4 Modelo de construccidn de sistemas informaticos.
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1.1.4 Lenguaje de programaciéon (PHP)

PHP Es un lenguaje de programacion usado generalmente para la
creacion de contenido para sitios Web. PHP es el acronimo recursivo de
Hypertext Preprocessor, el cual es un lenguaje interpretado, usado para
la creacion de aplicaciones para servidores, o para la creacion de
contenido dindmico para sitios Web; y ultimamente también para la
creacion de otro tipo de programas incluyendo aplicaciones con interfaz

grafica.

Como lenguaje de programacion se eligio6 PHP porque es un lenguaje
de "codigo abierto" interpretado, de alto nivel, embebido en paginas
HTML y ademas es un lenguaje del lado del servidor; es decir, se
ejecuta en el servidor Web justo antes de que se envie la pagina a
través de Internet al cliente. Esto resulta conveniente ya que las paginas
gue se ejecutan en el servidor pueden realizar accesos a bases de
datos, conexiones de red, y otras tareas para crear la pagina final que

vera el cliente.

El cliente solamente recibe una pagina con el cédigo HTML resultante
de la ejecucion del script PHP. Una caracteristica sumamente atractiva
de programar en lenguaje PHP es que permite embeber pequefios

fragmentos de cddigo dentro de la pagina HTML vy realizar determinadas
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acciones de una forma facil y eficaz sin tener que generar programas

escritos integramente en un lenguaje distinto al del navegador.

PHP puede hacer cualquier cosa que requiera una aplicacion Web,
como procesar la informacién de formularios, generar péginas con

contenidos dinamicos o enviar y recibir datos.

Se necesitan tres cosas para que esto funcione: el intérprete PHP, un
servidor Web y un navegador. Es necesario correr el servidor Web con

PHP instalado.

El resultado del programa PHP se puede obtener a través del
navegador, conectandose con el servidor Web mediante el Internet;
ademas, tiene la libertad de elegir tanto el sistema operativo asi como el

servidor; y no se encuentra limitado a resultados en HTML.

1.1.5 Interaccion usuarios - servidor

El programa servidor sera instalado en una computadora que provea
este servicio mediante el Internet, el mismo que tendra que responder a
los requerimientos que lleguen desde los programas clientes de distintos

usuarios, los cuales tienen acceso a este sistema de informacién
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médica. Los cuatro tipos usuarios que pueden tener acceso al sistema

son:

e Administrador del sistema
e Personal médico
e Personal de enfermeria

e Pacientes.

En la figura 1.5 se muestra la forma en que interactian los usuarios con

el servidor.

Base de Datos

Servidor WEB y de Informacion Médica

Aplicacion - Doctor

Aplicacion - Administrador

Aplicacion - Persenal de enfermeria

Aplicacion - Paciente

Figura 1.5 Arquitectura del sistema con aplicacion de las cuatro clases.
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1.1.6 Procesos cliente - servidor

En la computadora donde se encuentre el programa servidor deberan
estar la base de datos y el servidor Web; ya que si no estuvieran en el
mismo lugar habria que implementar otro programa cliente — servidor
para acceder a dicha base; esta facilidad provee velocidad en el
procesamiento de la informacion, pues el servidor es el Unico que tiene
la facultad de acceder a la base de datos para realizar las consultas y

actualizaciones respectivas.

Para lograr una comunicacion confiable entre el cliente y el servidor, a
nivel de la carga de transporte, se escogio el protocolo TCP, pues el
servidor mantiene la comunicacion con el cliente hasta que le envie el

requerimiento respectivo de cerrar dicha comunicacion.

El cliente envia al servidor el codigo correspondiente al requerimiento
deseado, este lo interpreta y toma la informacién de la base de datos
para luego enviarla encriptada hacia el cliente. El desencriptamiento de
los datos es transparente para el usuario y Unicamente se le presenta la

informacion requerida.
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1.1.7 Diagrama de estados

En las figuras siguientes se muestran los diagramas de estados para
cada uno de los usuarios; estos indican el proceso de interaccion del
servidor y cada uno de los usuarios o clientes. El sistema médico
acepta cuatro tipos de usuarios que son: administrador, doctor(a),

enfermero(a), paciente.

Administrador- servidor

Un usuario que posee los permisos de administrador del sistema inicia

sesion escribiendo la siguiente direccion:

http://200.10.105.15/medico/Adminprincipal.php

en la barra de direccién del browser que se esté usando para navegar
en Internet. Luego de esto se muestra una ventana de texto donde debe
ser ingresado un user y password del administrador; estos datos son
enviados al programa servidor para que este verifique si son correctos;
una vez realizada la autenticacion; el administrador ingresa a la pagina
principal donde estan todas las opciones permitidas para el

administrador en el sistema.
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En el caso de que los datos ingresados no sean veridicos, se le
muestra, a dicho usuario el siguiente mensaje “el usuario no existe”. Lo
cual indica que éste debe volver a ingresar sus datos ya que pudo haber
escrito mal alguna letra. El proceso de verificacion de ingreso es

sensible a mayusculas y minusculas.

DIAGRAMA DE ESTADO DEL ADMINISTRADOR

Pagina
Administrador
sistema

Ingreso de
Administrador,

Solicitud conexon
adminkstrador-servidor

alidacién de
Usuario

Menu del

Admini

Confirmar user y
contrasena para
Ingreso al sistema

Salicibid conexibn
administrador-s ervidor

Busqueda
pacientes

Cambiar
™\, Password

b Camblo de password

Para mayar seglridad

Lectura‘Escritura
Historial pacientes
Agregar nuevas

Especialidades
medicas

Agregar nuevos
Enfermedades

Agregar nuevos

regar nuevos
Pacientes farega

empleados

Figura 1.6 Diagrama de estado del administrador.

Doctor — servidor

Un usuario que posee los permisos de doctor, inicia sesién escribiendo
su user y password en el cuadro de texto de la ventana de ingreso de

doctores; estos datos son enviados al programa servidor para que este
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verifiqgue si son correctos; una vez realizada la autenticacion, el doctor
accederd a la pagina principal donde estan todas las opciones

permitidas para el éste dentro el sistema médico

Si los datos no son veridicos se le muestra a este usuario un mensaje
“el usuario no existe”. Este tendra que volver a ingresar sus datos ya
que pudo haber escrito mal alguna letra; el proceso de verificacion de
ingreso es sensible a maydsculas y mindsculas. Ademas las tildes

tendran que tomarse muy en cuenta.

DIAGRAMA DE ESTADO DEL PERSONAL MEDICO

D e
vical zochin y squada
[T R P p-xbnnu’f

|
pacientos - Eserituey

.
Cambiar
i \ Peswwrornd
Comes £8 parsamd
Paea royee sedbd
v

‘\\\

Historial nes { lnwoa.x_auhn j
Revisar sgerds S
Aegarelan o #5IaI nbdica j

Ttadys a3 cras pon
Vit [ttt

Coma) (=)

Figura 1.7 Diagrama de estado del personal médico.



Paciente — servidor
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El paciente inicia sesion escribiendo su user y password en el cuadro

de texto de su respectiva ventana de ingreso; estos datos son enviados

al programa servidor para que éste verifique si son correctos. Una vez

realizada la autenticacion y resultando ésta correcta, el paciente

accedera a la pagina principal donde se encuentran todas las opciones

permitidas por el sistema a este usuario.

Si los datos no son veridicos se le muestra a este usuario un mensaje

“el usuario no existe”. Este tendra que volver a ingresar sus datos ya

que pudo haberse tratado de un mal ingreso. El proceso de verificacion

de ingreso es sensible a mayusculas y minusculas. Ademas las tildes

tendran que tomarse muy en cuenta.

DIAGRAMA DE ESTADO DEL PACIENTE

Pagina Principal
Paciente

Ingreso de
Paciente

Solicitud conexién
Paclente-servidor

Validacién de
Usuario
Caonfirmar user y
conirasena para
Opelon de ingreso al sistema

wisualizacion da datos

Menu Principal
del Paciente

Lectiura
Historial
Médico

Fodra separar cita con
&l doctor de su Separar citas Eliminar citas Emiiarman sajo al
slecciin 20 s médicas médicas eelular del Doctor
disponibliidad de este

Agui podrd enviar
mensaje al personal
médico

Ingresar a chat
médico

Cambio de password
Fara mayor seguridad

Anui podra
CoOmuURicarse con
personal médico

Figura 1.8 Diagrama de estado del paciente.



Enfermero(a) — servidor

El personal de Enfermeria inicia sesion escribiendo su user y password
en el cuadro de texto en su respectiva ventana de ingreso; estos datos

son enviados al programa servidor para que este verifique si son
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correctos; una vez realizada la autenticacion, enfermero(a) accedera a

la pagina principal donde se encuentran todas las opciones permitidas
por el sistema para este usuario. Si los datos no son veridicos se le
muestra a este usuario un mensaje “el usuario no existe”. Este tendra
gue volver a ingresar sus datos ya que pudo haberse tratado de un mal
ingreso, el proceso de verificacion de ingreso es sensible a mayusculas

y minasculas. El Diagrama de estado para el personal de enfermeria se

muestra en la figura 1.9.

DIAGRAMA DE ESTADO DEL PERSONAL ENFERMERIA

Pégina Principal

Enfermero(a)

Ingreso de
Enfermero(a)

Solicitud conedan
Enfarmera{aj-servidar

Validacién de
Usuario

Confirmar usar y
contrasena para
Ingreso al sistema

Oprion de
visualizaciin de dalos

Menu Principal
del Enfermera{a)

Lectura Historial
pacientes

Ingresar a chat
médico

Revisar agenda
medica

Agenda donde astaran
listadas las citas con
los pacientes

Separar citas Elimi citas
médicas médicas

Cambbo de password
Bara mayor seguridad

Aqui podra
comunicarsa con
doctor y pacients

Figura 1.9 Diagrama de estado del personal de enfermeria.
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1.1.8 Caracteristicas de los usuarios del sistema
Dependiendo del usuario que acceda al sistema, seran asignados
privilegios en cuanto a lectura o escritura de datos. A continuacion se

presentan las caracteristicas principales del sistema.

SISTEMA
MEDICO

’_1 |

LACIENTE DOCTOR ENFERMEROS || ADMINISTRADOR
| R — [ [
LE TUFA: CFEF-LMODIFKC &R C FEAF WUBOS DOTO
e ELIMINGR 1OOIFIAR Dews T USRS
ACEE &

FEGETRO QET0E
| WA DE PAC IENTE
i |U-ITU- DE e |ENTE

ﬁwmmtms| _{ e |

|:r=rl.r.unm

BOFFAF LSULEID

DA TOE BE PERIOMAL
MERED

ENVIOF LRGN | 0O ED A AGB0A |

—{ C HET MEDIED | ._{ CHAT MEDCD |
—[CDMSUL'I’:I&ETDF-‘I:E.L] —{“{E'CDNIB(-'ZJB|

ENFERUEDADES
ESFECELDADES

HEDESS

HETOFRIEL MEDKCO
DATCE DECOMEULTA

Figura 1.10 Opciones de los cuatro tipos de usuarios del sistema médico
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1.1.9 Opciones del paciente

Lectura historial clinico (ficha médica): Cuando el paciente ingrese al
sistema y haya sido verificada su identidad este podré leer sus datos
generales, datos cirugia, antecedentes personales y antecedentes
familiares, desde que fue registrado el paciente en el sistema; ademas
de permitir conocer detalladamente las diferentes enfermedades o
motivos de consulta que éste haya tenido a lo largo de su registro como
paciente del centro médico, las mismas que quedardn almacenadas en
una base de datos relacionada con sus respectivas fechas de citas
médicas, especificando el médico tratante y el diagndstico dado por

éste.

Antecedentes familiares, antecedentes personales, antecedentes de
cirugia estaran en esta ficha; con esta ayuda ya no serd un problema
cuando el paciente pierda la receta que haya sido prescrita por el
doctor, ya que éste podra obtener la prescripcion de la ultima consulta

médica.

Reservar citas médicas
El paciente tendra la opcion de reservar citas médicas con el médico

especialista que requiera, dependiendo si el turno esta libre, el cual sera
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mostrado como “libre” u “ocupado” segun sea su disponibilidad; luego
de obtener la reservacién de un turno, llegard automaticamente un

mensaje de confirmacion de la cita al teléfono celular del paciente.

Cuando al paciente se le presenta algun inconveniente para asistir a la
cita reservada o si realizd una reservacion erronea, éste tendra la
facilidad de anular su cita médica a través de la opcion “eliminar”; de
esta manera quedara sin efecto dicha reservacion y disponible para

algun otro paciente.

Chat canal médico
El paciente podra contactarse mediante chat con el doctor o personal
de enfermeria y de esta manera hacer cualquier tipo de consulta al

especialista que esté conectado en el chat en ese momento.

Envio de mensajes a celular en casos de emergencia

En caso de que al paciente se le presentase alguna emergencia, éste
tendra la facilidad de enviar un mensaje corto al teléfono celular del
médico que desee, lo cual serd factible desde la pagina Web del
sistema médico. El texto de dicho mensaje se vera limitado a cierto

numero de letras, lo cual es restringido por el sistema mismo.
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Envio de mensajes al correo electronico del paciente

Cada vez que un paciente se registra al sistema médico,
automaticamente el sistema le envia un mensaje a su correo electrénico
en el cual se le confirmara al paciente su registro, ademés de darle a

conocer su usuario y contrasefia para acceder al sistema médico.

Cambio de contraseiia de ingreso al sistema

Todos los usuarios del sistema médico tendran la opcion de cambiar la
contraseia de acceso al sistema; esto es recomendado a fin de dar
mayor privacidad y seguridad a la informacién personal de cada usuario

ya sea como paciente, médico o enfermero(a).

1.1.10 Opciones de enfermeria
Este usuario poseerd privilegios de lectura y escritura limitados, ya que
no podra cambiar la prescripcién ni el diagnostico del médico, en caso

de que éste se encuentre ausente de la ciudad o fuera del pais.

El personal de enfermeria puede informarse acerca del tratamiento y
diagnéstico del paciente realizado por el doctor, ya que esta informacion
estara disponible en la agenda médica de cada médico, la misma que
sera de facil acceso para todos los enfermeros, pues el sistema médico

almacena esta informacion en una base de datos.



26

Lectura de historial clinico

Cuando el personal de enfermeria ingrese al sistema y haya sido
verificada su identidad, podra leer antecedentes médicos de cualquier
paciente que se encuentre registrado en el sistema, especificando
previamente el médico tratante y el diagndstico, dado que esto es lo

gue le interesara al enfermero(a).

Al igual que el paciente, este podra acceder a las fichas médicas de
éstos las cuales mostrardn antecedentes familiares, antecedentes
personales, antecedentes quirargicos y antecedentes de consultas

realizadas.

Reservacion de citas médicas

El personal de enfermeria tendra la opcion de reservar citas médicas
con el médico especialista que el paciente requiera, dependiendo si el
turno esté libre; cada turno sera mostrado como libre u ocupado segun
sefale el distintivo de reservacion. También existe una opcion de
anulacion de citas, ya sea porque se realizé una reservacion erronea o

porque el paciente no puede asistir a la misma en el turno indicado.
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Chat de canal médico

El enfermero(a) podra contactarse mediante chat con el doctor que se
encuentre conectado en ese momento y hacer cualquier tipo de
consulta al especialista, con la finalidad de prestar ayuda a los

pacientes que asi lo requieran.

Cambiar contrasefa de ingreso al sistema

Tanto el enfermero como el resto de usuarios del sistema meédico,
tienen habilitada la opcién de “cambio contrasefia”, con la finalidad de
brindar mayor seguridad a los datos e informacion médica personal de

cada usuario registrado en el sistema.

1.1.11 Opciones del doctor
Este usuario tendra todos los privilegios de lectura y escritura, asi
como ingresar o editar datos referentes a prescripcion médica y

diagndstico del paciente que esté atendiendo.

El doctor puede informarse acerca del diagnéstico y tratamiento del
paciente realizado por algun otro doctor de la misma u otra especialidad
en consultas anteriores, pues esta informacion estara disponible en la

base de datos del sistema médico.
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Lectura de fichas médicas

Cuando el doctor ingrese al sistema y haya sido verificada su identidad,
él podra leer ciertas fichas médicas asi como datos personales,
antecedentes médicos personales, antecedentes familiares, historial
clinico y prescripciones de pacientes que estén registrados en el
sistema. Este usuario tiene la facilidad y atribucion de editar, modificar o

eliminar datos del paciente que son presentados en la respectiva ficha.

Chat de canal médico
El doctor podra contactarse mediante chat con cualquier paciente que
desee hacerle algun tipo de consulta y que se encuentre conectado en

ese momento.

Recepcion de mensajes al teléfono celular enviados desde el
sistema
El doctor podra recibir mensajes enviados a su teléfono celular por

algun paciente desde la pagina del sistema médico.

Agenda de pacientes
El doctor poseera una agenda donde se especificara el orden de las
citas de cada uno de los pacientes que seran atendidos en el dia,

organizados por fecha, hora y motivo de la consulta.
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Conceder citas médicas

El usuario — doctor podra conceder citas médicas a los pacientes para
realizar algun tipo de control o consulta; al igual que el resto de usuarios
el doctor también tiene la facilidad de eliminar citas reservadas, ya sea
por error al momento de la reservacion o simplemente por la

cancelacion de alguna de ellas por parte del paciente.

Cambiar contrasefia de ingreso al sistema
Para este usuario, asi como para el resto de los usuarios estara
habilitada la opcion de cambiar la contrasefia de acceso al sistema

médico, lo cual es recomendado por la seguridad del sistema.

1.1.12 Opciones del administrador

El usuario administrador tendré privilegios de lectura y escritura para
acceder a los tres tipos de usuarios anteriormente sefalados, esto es
usuario paciente, doctor y enfermero. A continuacidon se detallara

informacion sobre cada uno de los privilegios de éste.
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Agregar/eliminar usuarios
El administrador tendra la atribucion de agregar y/o eliminar registros de
cualquiera de los tres tipos de usuarios (Pacientes, doctores y personal

de enfermeria).

El administrador editara o eliminara datos de estos usuarios desde su
panel de control, al cual ingresard usando su user y password

correspondiente.

Agregar/eliminar datos de enfermedades
El administrador del sistema puede ingresar datos descriptivos de
alguna nueva enfermedad al sistema para luego ser asignado a

cualquier paciente que la padezca.

Agregar/eliminar datos de especialidades

El administrador del sistema puede ingresar datos descriptivos de
especialidades médicas al sistema, esto es utilizado cuando al hospital
se afiade un nuevo doctor especializado en otra rama de la Medicina

gue no esté registrado en el sistema médico.
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Cambiar contrasefa de ingreso al sistema
En éste y los demas usuarios estara habilitada la opcion de cambiar la
contrasefia de acceso al sistema médico; esto es recomendado para la

seguridad de la informacion almacenada en el sistema.

1.2 Base de Datos

Para acceder y procesar los datos almacenados en el sistema, se ha
hecho uso de MySQL como servidor de base de datos. MySQL es el

sistema administrador de base de datos méas popular de codigo abierto.

MySQL en los ultimos afios ha tenido un crecimiento vertiginoso, pues
es la base de datos de cddigo abierto méas popular del mundo. A lo que
se refiere con codigo abierto es que todo el mundo puede acceder al
codigo fuente; es decir, al codigo de programacion de MySQL lo cual
permite que cualquier persona pueda contribuir con ideas, elementos,

mejoras 0 sugerir optimizaciones.

El software de codigo abierto (OSS por sus siglas en inglés) es el
software para el que su codigo fuente estd disponible publicamente,
aunqgue los términos de licenciamiento especificos varian respecto a lo

gue se puede hacer con ese cédigo fuente.
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1.2.1 Beneficios y problemas de MySqgl (Open Source)

La obvia ventaja que se presenta al usar MySQL como servidor para el
sistema médico es que no existen costos por la licencia para el uso del
producto; ademas el usuario MySqgl puede obtener el cédigo fuente del

programa, lo cual le brinda independencia del proveedor.

Toda la informacién (estado y errores) es abierta también; es decir, no
existe politica de ocultamiento corporativa ni censura. Los problemas
del cddigo abierto surgen cuando la prueba de funciones y rendimiento
requieren de un enfoque mas estructurado, pues los recursos suelen a

menudo ser limitados.

El Mysqgl ha pasado de ser una pequefia base de datos a una completa
herramienta. Su répido desarrollo se debe en gran medida a la
contribucién de mucha gente, asi como la dedicacion del equipo de

MySQL .

1.2.2 Base de datos del sistema

Es un sistema de bases de datos relacional que almacena datos en
tablas separadas pero relacionadas ente si, obteniendo velocidad y
flexibilidad, ademéas de hacer posible combinar busquedas de datos

entre tablas de la base de datos.
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Los estandares utilizados por el sistema fueron disefiados para que el
cbdigo sea preciso, completo, facil de leer y capaz de evitar ambigliedad
en los mismos, en una forma organizada para asignar los nombres a los

objetos ayudando a entender la l6gica del sistema.

El estilo que se usara para los estandares de programacion esta basado
en el método llamado Hungarian. Algunos de estos elementos son

utilizados por muchos programadores alrededor del mundo.

1.2.3 Tipos de datos y tipos de tabla

MySQL utiliza varios tipos de tablas. El tipo de tabla predeterminado es
MyISAM que esta optimizado para la velocidad del comando SELECT.

La mayor parte de los sitios Web utiliza esta tabla, ya que estos sitios
suelen emplear la instruccion SELECT mucho mas que las instrucciones

INSERT o UPDATE.

1.2.4 Instalacién de MySQL

MySQL es un sistema gestor de bases de datos, el cual permite guardar
informacion y poder realizar paginas mas dinamicas; por ejemplo, se
puede guardar contrasefias, direcciones de correo, realizar foros de

discusién, contadores, aparte de guardar cualquier tipo de informacién



34

gue sea de interés. Para poder manejar con facilidad dentro de éste es

necesario tener conocimientos minimos del SQL.

El archivo de instalacién es MySQLI-shareware_3 22 34-win.zip, el cual
una vez descomprimido posee en su interior el programa de instalacion

“Setup.exe” donde se indicaran las rutas para su instalacion.

Una vez terminada la instalacion, los archivos ejecutables se encuentra
en el directorio “\bin\". MySQL con lo que se comporta como un servidor;
por tanto, para poder tener acceso al SGBD (Sistema Gestor de Bases
de Datos) se debera ejecutar el archivo “\bin\mysqgld-shareware.exe” y a
continuacion acceder al SGBD con el programa cliente, que es

“/bin/mysql.exe” y listo para funcionar como servidor de bases de datos.

Para comprobar que funciona correctamente se abre una ventana MS-
DOS y en el directorio donde esté instalado MySQL el cual por defecto
es “C:\mysql\”; dentro del directorio “\bin\" tendra que ser ejecutado
“Mysql.exe”. Si todo funciona correctamente entonces se podra ingresar

en el SGBD y aparecera el siguiente mensaje:

Welcome to the MySQL monitor. Commands en with; org.

Your MySQL connection id is 2 to server version: 3.22.34-shareware-
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debug
Type ‘help for help’

mysql>

Aqui podré visualizar las bases de datos que se tiene en el sistema
escribiendo lo siguiente “show databases” y para salir de la sesion se

debera escribir “exit”.

Una vez instalado MySQL en este equipo, entonces se podra empezar a
desarrollar el sistema médico, programando la base de datos y las
interfaces con los usuarios. Estos programas estan pensados
inicialmente para funcionar bajo S.O. UNIX; es por esta razén que en
Windows tiene muchas limitaciones, dado que MySQL es un producto

de cddigo abierto y esto lo ha convertido en el compariero ideal de PHP.

MySQL es un excelente producto para el almacenamiento seguro de
grandes volumenes de datos complejos. Cualquier aplicacion que
requiera soporte de bases de datos puede utilizar MySql. Su preferencia
en aplicaciones de Internet esta dado por su velocidad de respuesta

frente a otras alternativas comerciales.
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1.2.5 Sintaxis Basica para manipular base de datos MySQL
MySQL, es uno de los productos de administraciéon de bases de datos
que no viene con una interfaz grafica incorporada; sin embargo, existe

un intérprete de utilizacion de Mysq|l.

MySql utiliza la sintaxis Standard ANSI-SQL para la manipulacion de las
bases de datos; a continuacidon se muestran las instrucciones mas

utilizadas en este proyecto y su sintaxis:

e SELECT
e UPDATE
e DELETE

e INSERT

SELECT

Es la sentencia mas importante del lenguaje SQL1, ya que es que
permite obtener datos almacenados en la base y a su vez ordenarlos y
filtrarlos segun criterios sumamente elaborados. La sintaxis es

basicamente la siguiente:

SELECT [ CAMPO | *] FROM [TABLA];
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El resultado de ejecutar esta sentencia es una tabla que contiene la
informacion de todos los registros almacenados en la tabla TABLA pero

Unicamente aquellos campos seleccionados.

Para filtrar registros (seleccionar s6lo una parte de los registros de una

tabla) se utiliza la palabra clave WHERE de la siguiente manera:

SELECT * FROM TABLA WHERE CAMPO > 5;

De esta forma se obtiene una tabla con todos los registros de la tabla
TABLA pero solamente de aquellos que cumplan con la condicion de
gue el dato contenido en su campo CAMPO sea mayor que 5. En la
clausula WHERE pueden ser expresadas condiciones sumamente
complejas, incluyendo todas las operaciones booleanas, lo cual
constituye uno de los puntos mas fuertes del lenguaje SQL. Por dltimo
veremos como solicitar al servidor un resultado ordenado. Para lograr

este objetivo utilizaremos las palabras claves ORDER BY:

SELECT * FROM TABLA WHERE CAMPO < 7 ORDER BY CAMPOZ2;

Nuevamente, esta sentencia obtiene una tabla compuesta por todos los

registros de la tabla que cumplan con la condicion de que su campo sea
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menor que 7 pero ordenados en forma ascendente por el campo

CAMPO2.

INSERT
Esta sentencia permite ingresar nuevos datos en tablas de la base. Su

sintaxis es la siguiente:

INSERT INTO [TABLAJ([CAMPO1, CAMPO2, ...]) VALUES([VALOR1

VALOR?2, ...]);

TABLA corresponde a la tabla en la cual queremos afiadir un registro.
CAMPO1, CAMPOZ2, etc... son los campos a los cuales queremos
asignarle un valor para el registro afiadido recientemente. Es importante
notar que los valores se asignan a los campos segun el orden en el que
éstos son nombrados en los paréntesis siguientes del nombre de la
tabla; de esta forma, VALOR1 se asignara a CAMPO1, VALOR2 a

CAMPOQO2, etc.

DELETE
Esta sentencia permite eliminar datos existentes en tablas de la base.

Su sintaxis es la siguiente:
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DELETE FROM [TABLA] WHERE [CONDICION];

Donde TABLA es la tabla de la cual queremos eliminar filas y
CONDICION es el criterio que se utilizara para decidir cudles de ellas
deben ser eliminadas. Es importante especificar un criterio, dado que de
otra forma se asume que el criterio es cumplido por todos los registros,
lo cual daria como resultado la eliminacién total de los registros de la

tabla.

UPDATE
Esta sentencia permite actualizar datos existentes en tablas de la base.

Su sintaxis es la siguiente:

UPDATE [TABLA] SET[CAMPO1]=[VALOR1],[CAMPO2]=[VALOR?Z]
WHERE [CONDICION];

Donde TABLA es la tabla de la cual queremos actualizar filas y
CONDICION es el criterio que se utilizara para decidir cuales de ellas
deben ser actualizadas. Es importante especificar un criterio, dado que
de otra forma se asume que el criterio es cumplido por todos los
registros, lo cual daria como resultado la actualizacion de todos los

registros de la tabla
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1.2.6 Instrucciones de PHP para interactuar con la base de

datos MySQL

A continuacién daremos un detalle de las funciones provistas por PHP

para manipular bases de datos administradas por el servidor MySq|.

mysql_connect

Abre una conexion a un servidor MySQL.

Parametros: string server, string usuario, string password. Todos los
parametros son opcionales y si no se especifican se toman los valores
por defecto “localhost”, usuario propietario del proceso del servidor,
password vacia.

Devuelve: un identificador de enlace positivo si tiene éxito o falso si

error.

Esta es la primera funcién a utilizar cuando se desea utilizar una base
de datos MySql; mediante esta llamada se obtiene un identificador de
enlace, el cual serd utilizado posteriormente por las sucesivas

funciones.
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El enlace al servidor sera cerrado tan pronto como la ejecucion del script
finalice, a menos que se cierre antes explicitamente llamando a

mysql_close().

mysql_close
Cierra el enlace con MySQL.
Parametros: int identificador_de_enlace.

Devuelve: verdadero si exito, falso si error.

Esta funcién cierra el enlace con la base MySQL que esta asociada con
el identificador de enlace especificado. Si no se especifica el

Identificador de enlace, se asume por defecto el ultimo.

mysql_select_db
Selecciona un base de datos MySQL.
Parametros: string base_de_datos [, int identificador_de_enlace]

Devuelve: TRUE si tiene éxito, FALSE si es error.

mysql_select _db( ) establece la base activa que estara asociada con el
identificador de enlace especificado. Si no se especifica un identificador

de enlace, se asume el Ultimo enlace abierto. Si no hay ningun enlace
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abierto, la funcion intentara establecer un enlace como si se llamara a

mysql_connect()

Toda llamada posterior a mysql_query( ) utilizara la base activada.
Es importante notar que un mismo servidor MySql puede administrar
mas de una base de datos a la vez, debido que esta funcion cumple un

papel importante a la hora de comunicarnos con él.

mysql_query

Envia una sentencia SQL a MySQL.

Parametros: string sentencia [, int identificador_de_enlace].
mysqgl_query( ) envia una sentencia a la base activa en el servidor

asociado al identificador de enlace.

Si no es especificado un identificador_de_enlace, se asumira el ultimo
enlace abierto.

Si no hay ningun enlace abierto, la funcion intenta establecera un enlace
como si se llamara funcibn mysqgl_connect( ) sin argumentos, y lo

utilizara.

La sentencia no puede terminar por punto y coma.
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Devuelve: TRUE (no-cero) o FALSE para indicar si la sentencia se ha
ejecutado correctamente o no.

Un valor TRUE significa que la sentencia fue correcta y pudo ser
ejecutada en el servidor. No indica nada sobre el numero de filas
devueltas. Es perfectamente posible que la sentencia se ejecute
correctamente pero que no devuelva ninguna fila (Caso de sentencias

INSERT, UPDATE, DELETE ).

La siguiente sentencia es invalida sintacticamente, asi que
mysql_query( ) falla y devuelve FALSE: mysql_query( ) fallara también y
devolvera FALSE si no se tiene el permiso de acceso a la tabla

especificada en la sentencia.

Asumiendo que la sentencia tenga éxito, se puede llamar a
mysql_affected_rows( ) para saber cuantas filas fueron afectadas (para
DELETE, INSERT, o UPDATE ) Para las sentencias SELECT,
mysql_query( ) devuelve un nuevo identificador de resultado que se
puede pasar a funciones como mysql_fetch_array( ). Cuando se acabe
de utilizar el resultado, se pueden liberar los recursos asociados

utilizando mysql_free_result( ).



44

mysql_fetch_array

Extrae la fila de resultado como una matriz asociativa.

Parametros: int id_resultado.

Devuelve: una matriz que corresponde a la sentencia extraida o falso si

no quedan mas filas.

mysql_free_result
Libera la memoria del resultado

Parametros: int id_resultado.

mysql_free_result( ) sOlo necesita ser llamada si preocupa usar
demasiada memoria durante la ejecucién del script. Toda la memoria del
resultado especificado en el parametro del identificador de resultado

sera automaticamente liberada al finalizar la ejecucion del script.

1.2.7 Disefio de tablas

La estructura de las tablas detalla la forma como estan almacenados los
datos y la relacion que existe entre ellas. La estructura de las tablas
muestra detalladamente los campos almacenados y la relacion que
existe entre cada una de las tablas para comprender el flujo de los

datos.



Las tablas son las que se nombran a continuacion:

e Cabecera historial

¢ Detalle agenda

e Empleado

e Enfermedades

¢ Especialidad

e Historia datos cirugia

e Historia datos consulta
e Historia datos familiares
e Historia datos pacientes
e Paciente

¢ Tipo empleado

e Usuarios
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Las relaciones que existen entre estas tablas se muestran en el Anexo |.
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1.3 Descripcion del servidor que alojara a la base de datos

El servidor del sistema ha sido disefiado e implementado bajo el
lenguaje de programacion PHP; el proceso del servidor creara los
procesos para atender a los requerimientos de los clientes. Para elegir
el servidor en el cual alojaremos nuestro sistema, tanto la programacion
como los datos se eligi6 Apache como servidor Web, sera usado como
una forma inteligente para comunicacion entre empresas a través de

Internet.

1.3.1 Requerimientos del servidor

Para el correcto funcionamiento del sistema es preferible correr el

programa sobre un equipo con las siguientes caracteristicas:

Equipo Minimo:

Procesador 386/DX - 33 Mhz.

Memoria RAM de 4 Mb.

Disco duro con 6 Mb. o 35 Mb. libres segun version.
Tarjeta V.G.A. color.

MS-DOS versién 5.0 o superior

Windows 3.1 o superior.
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Equipo Aconsejable:

Procesador 486 DX2 - 66 Mhz.

Memoria cache de 256 Kb.

Memoria RAM de 8 Mb.

Disco duro con 6 Mb. 6 35 Mb. libres segun version.
Tarjeta SVGA color.

MS-DOS 5.0 o superior

Windows 3.1 o superior

Tarjeta de sonido y tarjeta digitalizadora de video.

El programa obtiene mejores rendimientos cuanta mas memoria RAM

tenga incorporada.

1.3.2 Caracteristicas del servidor Web Apache
El servidor Web Apache es multiplataforma, aunque idealmente esta
preparado para funcionar bajo LINUX, aunque en este caso se lo hara

bajo Windows.

Este servidor Web permite transacciones con el acondicionamiento de

un browser especifico.
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Ademas presenta ciertas caracteristicas como: sencillo de configurar,
Open-source, amplias librerias de PHP y Perl a disposicion de los
programadores, posee diversos médulos que permiten incorporarle
nuevas funciones muy simples de cargar y; finalmente es capaz de

utilizar lenguajes como PHP, TCL, Python, etc.

Dentro de las funciones del servidor en este sistema son:

e  Aceptar las solicitudes de conexion

e Verificar la autenticacion de los clientes del sistema.

e Receptar los requerimientos de los clientes del sistema.

e  Procesar los requerimientos

e Enviar la respuesta hacia el cliente

e Manejar algoritmos de encriptamiento y desencriptamiento

e Validary prevenir condiciones de error.

o El servidor debe establecer y manejar la comunicacién con
cada cliente.

o Proveer seguridad bajo un algoritmo de encriptamiento para la
identificacion de los usuarios y los datos que viajan a través de
la red.

. Llevar el control y registro de la autenticacion de los usuarios

del sistema.
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e Interactuar con la base de datos creada para obtener la
informacion necesaria para que el sistema pueda formular las
respuestas que satisfagan los requerimientos de los clientes; la
obtencién de la informacién se realiza a través de sentencias
MySQL.

o Permitir el registro de nuevos usuarios o0 nuevos datos en el
sistema, asi como nuevos doctores y pacientes o el de nuevas

enfermedades y especialidades médicas.

En general, el sistema llevara un antecedente histérico médico de los
pacientes de un determinado hospital y realizara las respectivas
validaciones para que los requerimientos se rijan bajo el protocolo de
comunicacion acordado asegurando asi una conexion fiel y segura

mediante la configuracion que sea dada sobre PHP Y MySq|l.

1.3.3 Disefio del servidor

Debido a que el cliente puede realizar varias consultas al servidor, las
mismas que pueden tomar una cantidad de tiempo considerable, se
presenta la necesidad de disefiar un servidor concurrente orientado a
conexion para asi atender a los diferentes clientes que realicen una
peticion de conexion y no tengan que esperar por el servicio debido a la

presencia de otro usuario que previamente se ha conectado como es el
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caso del servidor iterativo. Por esa razon para efecto del disefio de
nuestro servidor se ha elegido al modelo concurrente, ya que esto
influye fundamentalmente en toda la estructura del sistema optimizando
el tiempo de respuesta y la capacidad del servidor para manejar los

multiples requerimientos de los clientes.

Apache es un servidor Web gratuito, potente y que ofrece un servicio
estable y sencillo de mantener y configurar; es indiscutiblemente uno de

los mayores logros del software Libre.

1.3.4 Instalacién del servidor Apache
A continuacion se explicara la instalacion de Apache en la PC que se
usard como servidor. Se empieza con la instalacién del archivo para

Windows que se encuentra en la pagina con direccion de Internet

http://www.apache.org/dist/httpd/binaries/win32/

Una vez descargado al disco duro de la PC servidor se lo ejecuta
haciendo doble “clic” sobre él. Este es un programa de instalacion
Standard de aplicaciones Win32, es muy sencillo ya que solo pide rutas
de instalacién de los archivos y se pueden dejar las que vienen por

defecto. Si no se elige un directorio distinto, Apache se instalara en:
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C:\Archivos de programa\Apache Group\Apache

Una vez terminada la instalacion de este archivo se configura el servidor
en el directorio "\conf\", que es en donde se alojan los archivos de
configuracion del servidor. Dentro de este directorio se encuentra el
archivo "httpd.conf" el cual es el archivo de configuracion que Apache

utiliza.

Para que Apache funcione correctamente se debe modificar el archivo
anterior, para realizar esto hay que abrirlo con un editor de texto (por
ejemplo WordPad), y guardarlo como archivo de texto plano. Una vez
abierto el archivo se debe buscar la linea que ponga "ServerName". Lo
mas probable es que se encuentre la siguiente linea: #ServerName
“nombre de servidor por defecto” y se la debe sustituir por la siguiente:

ServerName http://.

Luego de esto, todo esta listo para poner en marcha el servidor, el
mismo que se encontrara disponible en el menu de inicio "Inicio/Apache
Web Server/star Apache", o por el contrario en la ubicacién que se haya

indicado durante la instalacion.
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Para saber si el servidor funciona correctamente se abrird un explorador
de Internet como Netscape Communicator o Internet Explorer y en la

barra de direcciones se escribe:

http://127.0.0.1 o http://localhost o http:// nombre de la PC. Si esta
instalado correctamente deberia verse la pagina del panel de control de

apache.

Por defecto las paginas estaran alojadas en la siguiente direccion de la

maquina:

C:\Directorio de instalacion de Apache\htdocs\

Por lo tanto cuando en el navegador se teclee la direccion
"http://127.0.0.1" el explorador cargara la pagina principal del directorio
C:\Directorio de instalacion de Apache\htdocs\. y de esta manera se
podrd navegar en el sitio o aplicacion Web que en este caso sera el

sistema médico.
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1.3.5 Configuracion de Apache
El fichero htaccess es una herramienta muy potente que se pone a
disposicion del administrador de la pagina Web, para poder personalizar

el servidor apache que ofrece el hosting que se contrate.

El nombre del proceso de apache puede variar segun la version de
Apache gue se haya instalado o0 si se usa algun paquete que incluya

MySQL ,PHP y Apache como el usado en este proyecto.

En esta seccion se definiran las variables que mas importancia tienen
durante la configuracion de Apache, las mismas que permitiran
optimizar la respuesta a la hora de servir las paginas y mejorar la

seguridad del servidor.

ServerRoot "etc/httpd”
Este es el directorio en el cual se encuentran los ficheros de

configuracion de apache.

Timeout 300
Es el tiempo (en segundos) antes de recibir una sefal de timeout, que

significa que la pagina no ha podido ser cargada por algin motivo.
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User Apache

Usuario que va a ejecutar el proceso de Apache. Se debe tener mucho
cuidado con esta variable, dado que tiene gran importancia a la hora de
tener un servidor seguro. Se debe asegurar que el usuario Apache
tenga privilegios ilimitados, de escritura/lectura sobre los directorios
utilizados.

ServerAdmin admin@localhost

Es la cuenta de correo electréonico a donde se van a enviar los e-mails

de aviso en caso de que Apache deje de responder por algdn motivo.

Mediante los virtualhosts se podra tener varios dominios apuntando a
una misma maquina. Dentro de cada virtualhost seran definidas las
directivas especificas para el dominio que esté representando. Esta es
otra forma de definir la configuracién de Apache de modo local, con lo

cual sélo afectara a un dominio o subdominio.

Se ha implementado la definicién de un virtualhost a través de un name-
based virtual host. Para ello se ha utlizado el parametro
NameVirtualHost, la IP de la maquina donde se encuentra instalado

Apache, y el puerto por el cual escuchard, en este caso el puerto 80.
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El sistema esta creado sobre una plataforma LAMP que es un conjunto
de herramientas open source que trabajando juntas permiten disponer
de un servidor Web. Las herramientas LAMP son: Linux, Apache,
MySQL y PHP, Perl, o Python , con lo cual se consigue todo lo que debe
tener una plataforma Web, que es un sistema operativo, un servidor

Web, una base de datos y un lenguaje de programacion.

Las plataformas LAMP estdn siendo muy bien aceptadas entre los
proveedores de servicios Web. Las ventajas son principalmente dos:

1) Est4 compuesta de software con licencia gratuita y, 2) El codigo de
todos sus componentes esta disponible, con lo cual se pueden hacer las

modificaciones que se crean oportunas.

Como se esta trabajando con programas servidores, estos programas
tienen que estar activos cuando se vaya a hacer las pruebas
necesarias. Esto quiere decir que el Apache debe estar conectado vy
gue el script debe estar dentro de la carpeta especificada anteriormente
en Document_root; ademas también MySQL debe estar funcionando
para trabajar con bases de datos y se debe tener el servidor de correo
funcionando con conexién a internet si es que se va a usar funciones de

envio de email.
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Tanto Apache como MySQL pueden ejecutarse como servicio del
sistema lo cual quiere decir que, aunque no se vea ningun icono en la

barra de tareas, ambos estan funcionando de forma oculta.

Esto puede resultar util si se los usa a menudo, pues se evita tener que
ejecutar Apache y MySQL para hacer las pruebas. Pero si se desean
quitar se debera usar la utilidad msconfig para evitar que arranquen
desde el inicio: Inicio - Ejecutar - msconfig y en la pestafia Servicios se
desmarcara el Apache y MySQL. Al reiniciar la PC, ya no se ejecutaran

como servicio del sistemay se tendréa que arrancarlos manualmente.

Si no se usan estos servidores como servicio, habra que arrancarlos
manualmente. MySQL se arranca ejecutando el winmysgladmin.exe que

esté en la carpeta bin del directorio de MySQL.

La IP 127.0.0.1 es la direccion IP asociada a la maquina, es decir el
host local o vulgarmente conocido como Localhost. Es importante decir
gue a la hora de probar el disefio Web en modo local, da igual que se

coloque 127.0.0.1 o localhost.
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1.4 Seguridades y contrasefias

El tema de seguridad de la informacién cobra valor en diferentes
situaciones. Durante el proceso de envié de informacion que pasa por
diferentes computadoras es factible interceptarla y leerla. También puede
suceder que se necesite enviar un archivo publico a una lista y
asegurarse que este no se altere o modifigue en su contenido y que

llegue tal cual como se escribié a todos los usuarios.

Para ingresar al sistema, el cliente envia el usuario y la contrasefia
encriptadas al servidor de base de datos, el intérprete servidor entra en
accion y toma esta informacién y la que se encuentra en la base de datos

para luego compararla y verificar si existe dicho usuario

Para los diferentes tipos de usuarios que pueden ingresar a este sistema

se ha establecido un formato de nombre de usuario y contrasefia.

Para que el sistema solicite el password debe configurarse su solicitud en
el programa de instalacion. De lo contrario se accedera sin que el sistema
solicite la clave y el nombre de Usuario. Por lo tanto de acuerdo a como

esté configurado, se podra acceder a los distintos médulos del sistema.

Se esquematiza el aspecto de la primera pantalla, donde se solicita al

operador que ingrese su nhombre de usuario y luego su password, el cual
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no se visualiza en pantalla para que no pueda ser observado por
terceros. El usuario posee infinitas oportunidades para ingresar

correctamente los datos de identificacion.

A continuaciéon se detalla la nomenclatura usada en cuanto al disefio de

las contrasefias y users para los distintos tipos de usuarios del sistema.

1.4.1 Para ingreso de personal médico

Se presentara de un color azul claro; este color caracterizara al doctor

La estructura de claves de ingreso es:

User: primer nombre + primer Apellido

Contraseina: numero de cédula

1.4.2 Para ingreso de personal de enfermeria

Se presentar4d de un color amarillo claro; este color caracterizara al

enfermero.

La estructura de claves de ingreso es:
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User: primer nombre + primer Apellido

Contraseina: numero de cédula

1.4.3 Para ingreso de pacientes

Se presentara de un color verde claro este color caracterizara al

paciente.

La estructura de claves de ingreso es:

User: namero de cédula del paciente

Contrasefia: Primer nombre del paciente

La visualizacién del campo de ingreso se programa de la siguiente forma

usando la estructura en PHP.

INGRESAR PASSWORD

Contrasefia: <INPUT TYPE="password" NAME="clave">
<?PHP

print ($clave);

/lprint ($_REQUEST [‘clave’]);
?>
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<2 http:Hflocalhost/apuntes/elementos. php - Micros. .. Q@E|

x>

»»

Archivo  Edicidn Wer  Faworikos  Herramientas Winculos .'f

Contrasefia |eeessss

&] Listo &J Intranet local

Figura 1.11 Ingreso de password

Este formato ayuda a mantener la privacidad del ingreso al sistema y
para mayor seguridad los usuarios pueden cambiar su contrasefia cuando
ellos estimen conveniente, ya que en el menu de opciones principales de
cada uno de ellos se encuentra la opcion en hipervinculo llamada
CAMBIO CONTRASENA.

Es responsabilidad del usuario mantener en secreto su password y
modificarlo peribdicamente, pues las operaciones que realice dentro del
sistema quedaran registradas y lo sindicaran como responsable de los

mismos, en los diferentes modulos que opere.

Esto en cuanto a la programacion del sistema pero, a esto se le suma la
seguridad del hardware que seran los cortafuegos y mas la seguridad del
MySQL Administrador. El sistema maneja varios niveles de acceso por
medio de claves de usuarios, esta informacion se mantiene en reserva
con la finalidad de preservarla y garantizar su inviolabilidad. Ademas de

los controles propios de los médulos existen los sistemas de seguridad
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como los privilegios que son asignados a cada usuario por el MySQL
Administrador 1.0 del cual se hablara en el capitulo siguiente. Las
seguridades propias de la estructura de red deben ser también

implementadas para mayor seguridad.

1.5 Privilegios de edicion en base de datos
Se presenta la necesidad de administrar la base de datos, MySQL
Administrador en el software de administracion de servidores de bases de

datos de MySQL.

Se trata de un software multiplataforma, que administra visualmente y de
manera sencilla la base de datos; éste se encuentra disponible para Linux

y Microsoft Windows y cuenta con un entorno grafico de usuario.

MySQL Administrador es una herramienta que permite realizar tareas

administrativas sobre servidores de MySQL incluyendo:

. La configuracion de las opciones de inicio de los servidores.
. Inicio y detencién de servidores.
e Monitorizacion de conexiones al servidor.

. Administraciéon de usuarios.
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. Monitorizacion del estado del servidor, incluyendo estadisticas
de uso.

e  Visualizacion de los logs de servidor.

e  Gestion de copias de seguridad y recuperaciones.

e  Visualizacion de catalogos de datos.

1.5.1 Instalacién y configuracién
El MySQL Administrador se puede descargar gratuitamente desde la pagina

web de MySQL, http://dev.mysqgl.com/downloads/administrator.

Se instala en el directorio C: por defecto al darle doble “clic’ al ejecutable
gue fue descargado anteriormente, una vez instalado el programa es
necesario configurar una primera conexién con un servidor de MySQL para

poder acceder a la administracion del mismo.

En la pantalla de configuracion se deberan especificar los datos del servidor,
nombre de usuario, contrasefia y puerto de la base de datos a la cual se
desea conectar, para este caso localhost es el servidor local para probar la
conexion de la base de datos con el sistema médico o también la direccion

/1127.0.0.1
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El nombre del usuario principal debera ser: root y se coloca una contrasefia
cualquiera como password. Los datos anteriores son importantes y se debe
hay que memorizarlos, ya que estos datos seran requeridos para ingresar al
programa de administracion de bases de datos. Como todo servidor de bases
de datos, MySQL utiliza una estructura de seguridad para acceder a los
datos almacenados; por lo tanto, siempre que uno se conecte al servidor se

deberan identificar mediante un nombre de usuario y una contrasefia.

MySOL Administrator 1.1.7
Mgy 3
Administrator -

Connect o MySOL Server Instance
Stored Connection: dl E]
Server Hosk: |localhost Part: 3306
Usernarme: |rook
Password; |Frtektks
Details == I o4 ] [ Clear ] [ Cancel ]

Figura 1.12 Pantalla de Ingreso al Administrador de MySQL.

Una vez introducidos de forma correcta el user y password, aparece la
pantalla principal del programa de administracion de base de datos que es la

pantalla que se ve en la imagen capturada a continuacion en la Figura 1.13
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O MySOL Administrator - root@localhost: 3306 E]@

File  Edit view Tools ‘Window  Help

@ ?SEI’VEF Infarmation

C?:-} Bsiiceltontect ﬂ Server status: R
@ Startup Varishles @ MySOL Server is running.

B M
rﬂ; User Administration l—-l
ﬁ Server Connections Connecked to MyS0L Server Instance

"f"ﬁﬂ Health Username: rook

= Hostniame: localhost

ﬁjﬁ Seiieglocs Part: 3306

§ Replication Status

L—L‘; Backup Server Information

o+ : -nt-

KJ,"" Restors MySQL Version: MySOL 4.1.14-nt-log via TCPJIP
| J ) Metwark Name: localhast

i Catologs 1p; 127.0.0.1

Client Information

Yersion: MyS0L Client Version 5.0,11

Metwark Name: toshiba-user

P 127.0.0.1

Operating System: Windows KP

Hardware: Intelift) Pentium(R) 4 CPU 2 66GHz, 224 MB RAM

Figura 1.13 Pantalla del Administrador de MySQL

Desde la pantalla principal se puede ver la informacion relativa al servidor de
base datos al que se ha conectado, asi como las caracteristicas de la

maquina en la que se esta ejecutando el programa.

En la barra de menu a través de Tools, se tiene acceso a una consola de
sistema (Windows o Linux dependiendo del caso), un cliente de conexién a
MySQL bajo linea de comandos. Desde este mismo menu se accede a las
opciones de configuracion del administrador y de las conexiones que estan

configuradas:
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Options
Category | Administrator |
. Uset Adminiskration Backup
S 0w Global Privileges V] atefTime to Backup Files
[[]how Glabal Privil [] #xdd Date/Time to Backup Fil
Adrministrator [[15how Schema Object Privileges [C1wirite Log File For Scheduled Backups
— Please note that events will be written ko
‘g - Health Graphs the Windows Event Viewer even if this
[= option is not selected.
Qo= Use Peak Level Indicatar
General Options Reset Peak Level after a number of ticks
= 30 % Ticks after the Peak level resets
gi
Connectians
i
Editors

Figura 1.14 Pantalla de Opciones de Configuracion de MySQL

En la secciébn de conexiones se encuentran almacenadas todas las
conexiones a servidores que estan configuradas. Algunas utilidades

accesibles desde la ventana principal del programa son:

Service control: Inicio y detencién de servidores (s6lo accesible si se ha

conectado con un servidor MySQL en la maquina local).

Startup variables: Configuracion del servidor y las variables de inicio (s6lo

accesible si se ha conectado con un servidor MySQL en la maquina local).

User Administration: Para la gestion de wusuarios y permisos.
Server conections: Visualiza y gestiona las conexiones abiertas con el

servidor de bases de datos.
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No cabe duda que se trata de un programa extremadamente Uutil e
imprescindible para administrar visualmente servidores MySQL. Muchas de
las opciones de configuracién de la base de datos son muy sencillas de
entender y de utilizar; por lo menos todas las opciones mas basicas, tales
como alta velocidad, consumen pocos recursos tanto de CPU como de
memoria, disponen de varias utilidades para su administracion, una de ellas
es el monitor Mysql.exe que ejecuta desde DOS el usuario administrador; es

el root inicial al instalarse Mysql cuando el root no tiene password.

El user contiene informacion sobre los usuarios, desde donde las maquinas

pueden acceder al servidor MySQL, su clave y sus diferentes permisos.

El host: informa sobre que maquinas pueden acceder al sistema, asi como a

las bases de datos que tienen acceso y sus diferentes permisos.

1.5.2 Usuarios y privilegios
Se recomienda no utilizar el usuario root para trabajar con la base de datos,
es mejor crear un usuario al menos por aplicacion Web con los privilegios

minimos necesarios.

Los niveles de privilegios son:
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e Administrador
e Doctor
e Personal de enfermeria

e Pacientes

El orden de jerarquia en la lista anterior es descendente es decir el
administrador posee todos los privilegios de lectura y escritura en la base de
datos del sistema correspondiente a datos clinicos de pacientes y empleados
médicos. Si no existe el usuario, lo crea; lo mismo sucede cuando a un

usuario le quitan todos los privilegios, estos son borrados.

Interfaz gréfica para la administracion de bases de datos MySQL

Gestion de:

» Pardmetros de seguridad del servidor.
» Cuentas de usuario.

» Conexiones activas del servidor.

* Analizar archivos de registro.

 Copias de seguridad.

*Esquemas, tablas e indices.
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Se Trabaja con la herramienta MySQL Administrator para dar de alta y
gestionar usuarios de la base de datos, asignar privilegios, posibles hosts de

acceso, etc.

Los usuarios de MySQL se gestionan a través de la base de datos llamada
"mysql"; concretamente con la tabla "user". Sin embargo, el manejo de esa
tabla es relativamente complicado para un usuario que no sea del todo
experto, por lo que sera mucho mas comodo usar la aplicacion MySQL

Administrator para realizar la gestion de usuarios.

MySQL Administrator es una herramienta que provee directamente MySQL,
gue se puede descargar desde la propia pagina de MySQL y que ya
introdujimos anteriormente en nuestro Taller de MySQL: Introduccion a

MySQL Administrator.

Entre las distintas opciones de MySQL Administrator tenemos una seccion
para la gestion de usuarios, sus permisos, host de acceso, etc. Las cuales

pueden ser vista y seleccionadas en la barra de opciones de la izquierda.



O MySOL Administrator - rootzlocalhost: 3306

M=

1 server Information

&} Servics Control
i} Startup Yarisbles

5 User naministration
_J‘L‘ Server Connections
r-‘}.:—‘gj Health

_%Lﬂ Server Logs

P Replcation status
4 Backup
= Eg Restore

&2
[ catangs

Users Accounts
O

@
2 (oot

File Edit Wew Toos ‘Window Help

User Information | schema Privileges | Resources

a a root@localhost

*# Login and additional information on the ussr
Login Information

MySOL User: raot

The user has to enter this MySQL User name to connect ke

the MySQL Server

Passward: e

Confirm Password: ™"

Additional Information

Full Wame:
Description:
Email:

Conkact Information:

Fill out this field if you want to set the user's password

Again, enter the user's password to confirm

The user's full name
Additional description of the user
The user's email address

Optional cantact infarmation

~

Figura 1.15 Pantalla de Gestion de usuarios de MySQL
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Inicialmente solo hay un usuario creado, en muchas de las configuraciones

tipicas, el cual es el usuario root. La lista de usuarios creados aparece en la

parte de abajo de la barra de la izquierda. Se puede seleccionar cualquier

usuario para editar sus propiedades. Las propiedades de usuarios se dividen

en tres pestafas:

User information: con los datos de login (hombre de usuario y contrasefia de

acceso) y otros datos personales del usuario, que es opcional completar.

Schema Privileges: con los permisos asociados a ese usuario. Mas adelante

seran explicados .

Resources: con los recursos disponibles para ese usuario.
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En la parte inferior de la ventana se encuentran tres botones: para crear un
nuevo usuario, para aplicar los cambios realizados en los formularios de

edicion de un usuario y para descartarlos.

Si se quiere crear un usuario se puede pulsar el boton de "New User" y
aparecera la ventana de propiedades del usuario en la pestafia de User
Information, para que uno introduzca el nombre para este usuario y la

contrasefa que se asignara.

Se puede entrar en otras pestafias para terminar de introducir los datos del
usuario. La pestafia de Schema Privileges es especialmente interesante, ya
gue permite seleccionar los permisos de este usuario para cada base de

datos del sistema.

La ventana de Schema Privileges nos permite seleccionar una base de datos
y entonces se accede a una lista con todos los privilegios posibles para
permitir o denegar. Inicialmente, para un usuario nuevo, todos los permisos
estdn denegados, asi que se tendra que seleccionar los que se desee
otorgar. Para ello simplemente se seleccionara entre los "avaliable privileges"
(permisos disponibles) y se los pasa a "assigned privileges" (permisos

asignados).
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CAPITULO 2

EQUIPOS Y DISPOSITIVOS (HARDWARE)

2.1 Caracteristicas fisicas de equipos y dispositivos

El equipo de comunicacion de mas importancia para el enlace del
sistema médico es el Airmux 200, ya que este es el dispositivo que
posee la caracteristica de transmitir la sefial de datos para luego

distribuirla hacia las computadoras que conforman este sistema.

La transmisién inaldmbrica permite a las empresas ahorrar el costo de
las lineas arrendadas, a la vez que permite que el proveedor de
servicios ahorre los grandes gastos de capital y el tiempo requerido para
desplegar fibra 6ptica para enlazar estaciones o terminales, asegurando
asi la instalacion rapida de los enlaces E1/T1 y Ethernet a una fraccion

de la inversion.
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El AirMux 200 de la compafiia RAD Data Communications, el cual se va
a utilizar en este sistema, es un multiplexor de alta capacidad (carrier-
class) clase portadora, de alta capacidad y muy accesible, que provee

conectividad punto a punto de redes E1/T1 sobre un enlace inalambrico.

2.1.1 Descripcion técnica del Airmux 200

El Airmux 200 multiplexor inalambrico consta de dos unidades, una de
interior y otra de exterior conectadas entre si por un cable Ethernet Cat-
5e de exterior, el cual permite lograr una distancia maxima de 100
metros entre las dos unidades. La unidad de exteriores puede estar
equipada con una antena integrada de 22 dBi o puede ser conectada a

una antena externa de alta ganancia para lograr un alcance mayor.

El AirMux-200 integra hasta dos puertos T1 o E1 y un puerto Ethernet
para un rendimiento total de interfaz de aire de 48 Mbps, lo que equivale
a un rendimiento productivo neto de hasta 18 Mbps duplex. Asimismo, el
alcance maximo del producto es de 80 kms, mientras que el rendimiento

es funcion de la distancia.
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2
AIRMUX

Figura 2.1 Equipo de comunicacion Airmux 200

Ademas que es una solucidn oOptima y econdmica para conectar
instalaciones lejanas de empresas, radios base con sus controladores
en el marco de las redes celulares y servicios de Ultima Milla de banda

ancha.

La capacidad exclusiva del AirMux de transportar tanto trafico
Ethernet/IP como TDM sobre un enlace inalambrico reduce los gastos
de capital, eliminando asi la necesidad de disponer de un multiplexor
externo, ademas esta capacidad hace del AirMux un equipo ideal para
una variedad de aplicaciones, incluyendo la conexion de LANs y PBXs

en ubicaciones dispersas.
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El Airmux también ofrece una instalacion simple, rapida y alivia las
inversiones en infraestructura asociadas con el tendido de lineas de
fibra o cobre, esto permite que las companias proveedoras se conecten
inmediatamente a las ubicaciones remotas a las que aun no llega la
infraestructura de fibra, y asi ofrecer servicios que de otra manera no

estarian disponibles.

Este dispositivo es sencillo de instalar, una vez montado, un solo técnico
puede alinear las antenas con ayuda de un zumbador de audio
incorporado a las unidades AirMux-200 de exteriores. La instalacién y
configuracién rapidas contribuyen a mantener los costos operacionales

al minimo.

El alcance de transmision inaldambrico maximo que puede lograrse es en
funcion de Ila velocidad de transmisién elegida, los servicios
transportados y el tipo de antena usado. Esto significa, por ejemplo, que
un usuario podra transmitir dos canales E1/T1 y aproximadamente 10
Mbps de trafico Ethernet a distancias de hasta 10 km. Alternativamente,
puede transmitirse 1 Mbps de trafico Ethernet a una distancia de hasta
80 km, utilizando una antena externa; siempre y cuando se de una

condicion de linea de vista perfecta.



75

La figura 2.2 muestra la configuracién tipicamente usada cuando se

trabaja con el Airmux 200, como se puede observar en el un extremo se

tiene una red LAN enlazada inalambricamente a un multiplexor.

Efamat

Al u-200

45 Mg

B0 ken {50 miles}

Airhie-200

Tduttiplexor

Figura 2.2 Configuracion tipica de conexién entre equipos Airmux 200.

Caracteristicas técnicas del Airmux 200

e Instalacion y Configuracion Sencillas

e Alto Desempefio de E1/T1 y Ethernet Sobre Radio

o Rapido Retorno de la Inversion

¢ Alcance de hasta 80 km.

e Mecanismos de seguridad

Alcance del Airmux -200

El alcance de transmision inalambrico maximo que puede lograrse es

funcion de la velocidad de transmision elegida, los servicios transportados

y el tipo de antena usado, esto significa, por ejemplo, que un usuario
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podra transmitir dos canales E1/T1 y aproximadamente 10 Mbps de
trafico Ethernet a distancias de hasta 10 km. Alternativamente, puede
transmitirse 1 Mbps de trafico Ethernet a una distancia de hasta 80 km,
utilizando una antena externa y siempre y cuando se de una condicion de

linea de vista perfecta.

Frecuencia de operacion del Airmux 200

El Airmux-200 trabaja en banda sin licencia, las bandas libres de licencia
son alternativas econdmicas a las lineas arrendadas dado que no existen
los pagos por licencia. Las bandas inaldmbricas sin licencia se usan
comunmente para aplicaciones de recuperacion de desastres y también
para conectar instalaciones temporales a la infraestructura de

comunicaciones.

Este dispositivo opera en la banda libre de los 5.470 a 5.725 GHz y
cumple con los reglamentos ETSI para transmisién libre de licencias,
ademas el selector automatico y configurable de canales facilita la
busqueda de una frecuencia disponible dentro del espectro de 5 GHz libre

de licencia.

Mediante una aplicacién basada en Windows, provista con el dispositivo,

puede gestionarse un enlace AirMux-200 y, asi mismo, en aquellos casos
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en que se instalan y manejan multiples enlaces desde una plataforma
central, es factible complementarlo con el sistema de gestion RAD view

SNMP.

Este permite al usuario conectar circuitos Ethernet y E1/T1 entre dos
sitios distantes, sobre banda ancha inalambrica y soporta un ancho de
banda de hasta 48 Mbps, produciendo un rendimiento en full duplex de
hasta 18 Mbps para trafico de usuario, esto significa que el usuario puede
transportar hasta cuatro circuitos E1/T1 y disponer aun de un amplio

remanente de ancho de banda para trafico Ethernet 10/100baset.

2.1.2 Descripcion técnica del Router Cisco 800

Las empresas e instituciones se enfrentan hoy al desafio de tener que
proteger la red corporativa completa contra amenazas internas y
externas; y al mismo tiempo tener que conservar el perfecto equilibrio

entre una solida proteccion y el facil acceso a los recursos corporativos.

Los entornos de red abiertos requieren soluciones de seguridad completa
y eficaz, capaz de proteger la compleja topologia de las redes

corporativas modernas. La integracion de productos de diferentes
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proveedores puede convertirse en una tarea ardua, debido al tiempo

requerido para gestionar y mantener un entorno heterogéneo.

Los nuevos routers de Servicios Integrados de Cisco ofrecen mucho mas
que la transmision inteligente de paquetes de datos a la direccion
correcta. Los routers de Servicios Integrados disponen como ya lo indica
su nombre de una serie de servicios integrados de datos, seguridad, voz

y tecnologia inaldmbrica.

El ruteador Cisco serie 800, es parte de los productos que brindan
servicio integrado disefiado para oficinas pequefas, proveen seguridad a

las redes wan, es sencillo de configurar tanto local como remotamente.

Mediante la integracion de servicios de seguridad puede reducirse
considerablemente la cantidad de productos heterogéneos, lo cual a su

vez, reduce los gastos iniciales y los costos de gestion y mantenimiento.

Los routers de Servicios Integrados de Cisco permiten la puesta a
disposicién de servicios de voz, datos y video, de manera rapida y

segura, constituyen un pilar en la transmision Inteligente de informacion.
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Caracteristicas del Cisco Router 800

Los routers de Servicios Integrados de la serie 800 ofrecen:

* Conexién segura a Internet mediante un cortafuego de inspeccién
dinamica

» Soporte IPSec VPN para oficinas de menor tamafio

» Conexiones inalambricas seguras por medio de la opcion WLAN
802.11b/g

 Instalacién y mantenimiento sencillos y rapidos, también desde el

exterior con el Cisco Security Device Manager.

Ademas, estos routers de Servicios Integrados de Cisco incluyen los

siguientes servicios:

* Funciones de seguridad completas
* Establecimiento de conexiones VPN
» Conexién de dispositivos Wireless

» Herramientas de gestion unificadas

Los nuevos routers de Servicios Integrados de las series 800 de Cisco
ofrecen un acceso WAN seguro y la incorporacion opcional de

componentes inaldmbricos en un unico aparato.
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En la figura 2.3 se muestra un ruteador cisco de la serie 800.

Figura 2.3 Router Cisco serie 800

Gracias a la rapida instalacion y la posibilidad de configuracion y gestion
remota, los routers de esta serie son ideales para pequefias empresas y

sucursales.

A continuacion en la figura 2.4 se muestra el esquema de conexion de los

clientes con un servidor, mediante un ruteador Cisco 800.

RUTEADOR
Cis

S0 e U_I‘N.:I'ERNET \w— % -

il SERVIDOR

\ | ’
CLIENTES L—=F

10BaseT/100BaseTX

Fig. 2.4 Routers de Servicios Integrados serie 800 de Cisco
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La serie 800 de Cisco es una gama de routers de configuracion fija y
conexion DSL y de cable para WAN e Internet. Los dispositivos de
esta serie disponen del rendimiento necesario para ejecutar al mismo
tiempo servicios tales como cortafuegos, encriptaciéon en la VPN y

transmision inalambrica de datos.

Con el fin de facilitar la configuracion, los dispositivos se suministran
con el Cisco Router and Security Device Manager (SDM). De esta
forma, el router puede ser gestionado remotamente por el personal
informatico o por el Proveedor de Servicios (a través de servicios

gestionados).

2.2 Caracteristicas eléctricas de equipos y dispositivos

2.2.1 Caracteristicas eléctricas del Airmux-200

Los equipos de comunicacion poseen ciertas cualidades que son
diferentes segun varien los modelos, a continuacion se detallan
algunas de las caracteristicas mas importantes del equipo de conexion

inalambrica Airmux-200.
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Frecuencia de operacion: 5.725 — 5.850 GHz

5.470—-5.725 GHz

5.250 — 5.350 GHz
2.400 —2.4835 GHz

Velocidad de datos: Hasta 48 Mbps, configurable por el usuario
Ancho de banda del canal: 20 MHz

Modulacién: OFDM - BPSK, QPSK, 16QAM, 64QAM

Potencia de transmision (TX): Seleccionable por el usuario en niveles de 1 dBm,

hasta el maximo de potencia
Encriptacion: AES 128

Antena : La antena integrada es estandar (antena externa,
de alta ganancia, se ofrece como opcional)

Gananciaa5,7,5,4y 5,2 GHz: - Integral: 22 dBi_
- Externa: 28 dBi

Ganancia a 2,4 GHz: ~ Integral: 17 dBi
- Externa: 24 dBi

Interfaz LAN :

Numero de puertos: 102

Tipo: 10/100BaseT

Tramado/Codificado (framed): IEEE 802.3/U

Latencia: 3 ms (tipica)

Soporte VLAN: Transparente

Interfaz : E1/T1
Numero de puertos : 1,204
Conector : RJ-45

Ambientales : ETSI IEC 60721-3-4 Clase 4M5, IP 67
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A continuacion se detallan las caracteristicas mas relevantes del

Router Cisco 800, usado en el enlace del sistema médico.

Tecnologia WAN:

Especificaciones fisicas :
dimensiones con conectores de
antena:

Dimensiones sin conectores de
antena:

peso :

Especificaciones ambientales :

Temperatura de operacion :
Temperaturas maximas :
Humedad Relativa :

Altura de operacion:

Memoria Flash :
Memoria DRAM :
Puerto de conexion :

Protocolo de ruteo:

Protocolo de enlace de datos:
Protocolo de transporte
Protocolo de gestion remota:

Standard de conformidad:

100MB fast Ethernet

(50.8 x 260.4 x 231.9 mm)

(50.8 x 260.4 x 215.9.9 mm)
2.101b

(0 a40°C)
(-20 a 65°C)
Humedad Relativa 10 a 95 %

Altura de operacion: (0 a 4570 m.)

20 MB
64 MB
RJ-45

RIP-1, RIP-2, GRE
Ethernet, Fast Ethernet

TCP/IP, PPTP, L2TP, IPSec, PPPOE

SNMP, Telnet, HTTP

IEEE 802.1D
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Especificaciones de Red :

Tecnologia de conexion : cableado

Protocolo de enlace de datos : ethernet, fast ethernet

Interfaces: 4 X Fast ethernet 10 Base-T/100 Base —
TX- RJ -45

Algoritmo de encriptacion : AES

Voltaje de alimentacion : 100 to 240 VAC

Frecuencia: 50 to 60 Hz

potencia de consumo: 26W

Voltaje de sefial de salida: 5and 12V

Parametros ambientales:
Temperatura minima de operacion 0°

Temperatura minima de operacion 40 °c

2.3 Conexiones eléctricas entre equipos

Los equipos de comunicacién que seran colocados en el nodo que es
propiedad de la compainia de telefonia celular Porta, se muestran
montados sobre un rack, tal como se muestra en la figura 2.5., donde se
puede observar el equipo de radio Airmux 200 conectado al equipo
fraccionador de E1 (FDC-E1) mediante un cable FTP a los puertos de
troncal, para luego conectar la salida del fraccionador a un tributario del
multiplexor del nodo de telefonia celular Porta, donde se interconectara

a la red de datos de dicha empresa y se obtendra salida a Internet.
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AIRMUY 200
oDl
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PORTA
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[

Figura 2.5. Cableado de equipos en el extremo de nodo
de Porta (COCA)

Por otra parte, en el dispensario médico estara instalado otro Airmux-200,
conectado a un fraccionador y del puerto de salida de este, que es una
interfaz v-35, se conecta a un Router Cisco 800, para luego distribuir esta
sefial mediante un switch o un hub hacia los computadores que haran la

funcion de clientes.

En el grafico 2.6. se muestra a los equipos montados sobre el rack de dicho

nodo.
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Figura 2.6. Cableado de equipos en el extremo del dispensario
médico (DAYUMA)
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CAPITULO 3

SITUACION GEOGRAFICA DEL ANALISIS

3.1 Levantamiento geografico del sitio objetivo

Este sistema médico sera implementado en la provincia Francisco de
Orellana, situada en la Amazonia ecuatoriana, esta provincia abarca a
cuatro cantones del nor-oriente de la provincia de Napo: Loreto,
Aguarico, La Joya de los Sachas y Francisco de Orellana (conocida

también como Coca).

Su extension territorial es de 22,000 km? y su poblacién de 86,493
habitantes, en el grafico 3.1 se muestra la ubicacion geogréfica de la

provincia Francisco de Orellana.
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Puerte Francisco de Orellana

Figura 3.1. Ubicacion geogréfica de la provincia
Francisco de Orellana

La poblacién de esta provincia, esta formada por colonos procedentes
de varias provincias y por indigenas de la misma region; se destaca la
etnia de los huaoranis, la etnia mas pura y menos occidentalizada del
Ecuador, también habitan grupos de tagaeris (sachas), y algunas

familias quichuas amazonicas.

Climaticamente predomina el tropical humedo, con lluvias persistentes
gue originan intensa evaporacion y consecuentemente altas

temperaturas de un promedio de 25 grados centigrados.

Tiene una configuraciéon geografica especial, se extiende desde las

estribaciones orientales de la cordillera donde se hallan el Cerro Negro y
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el volcan Sumaco hasta le extensa llanura amazoénica ocupada por los

valles que encierran los rios Coca y Napo.

En el centro de la ciudad esta situado el hospital, es en este sitio donde
serd implementado el sistema para atencion médica, con esto se busca
una mayor eficiencia en la atencion médica de los habitantes de las

poblaciones aledafias.

3.1.1. Perfil Topografico
Uno de los aspectos mas importantes en el desarrollo de un enlace de

radio punto a punto es el perfil del terreno.

Para efecto de este sistema se ha realizado un estudio del enlace
radiolégico usando los equipos de comunicacion descritos
anteriormente. Tal como se observa en la figura 3.2, el cual es un mapa
general que muestra los dos puntos del enlace que esta previsto

realizar.
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1 .
NODO REMO,IO 1
DAYUMA .of

#S

o a2 OR%

Figura 3.2 Puntos que deberan ser enlazados (nodo Porta Francisco
De Orellana- Nodo Dayuma)

La parte del sistema que corresponde al hardware lo conforman los
transmisores de radio, cada uno con su antena asociada, separados por
la distancia que une ambos sitios. Para tener una comunicacion entre
ambos lugares, los radios requieren que la sefial proveniente de la

antena que transmite tenga un valor por encima de cierto minimo.

El proceso de determinar si el enlace es viable se denomina célculo del
presupuesto de potencia, que las sefiales puedan o no ser enviadas

entre los radios dependera de la calidad del equipamiento que se esté
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utiizando y de la disminucion de la sefial debido a la distancia,

denominada pérdida en la trayectoria.

En este sistema se utilizan dos radio enlaces, ya que se necesita brindar
el servicio de Internet a los dos puntos (hospital y dispensario médico),
para asi poder acceder al sistema, estos radio enlaces son
relativamente de corto alcance, estos son entre la antena propiedad de
la empresa celular Porta situada en el pueblo llamado DAYUMA vy el
sitio donde esta el dispensario que se encuentra a pocos kilbmetros, y
el otro radio enlace que es entre otra antena propiedad de Porta celular
en la ciudad de ORELLANA -EL COCA vy el hospital o clinica central de

esta ciudad, que es donde se encontraran los especialistas.

3.1.2. Calculo Radioeléctrico

Para los célculos radioeléctricos se ha usado el software llamado
Pathloss version 3. En el cual se ingresan las coordenadas geograficas
de cada uno de los puntos, para efecto de este sistema médico es el
Nodo Porta y el nodo Dayuma; el software calculara el azimut valor
dado en grados el mismo que se mide desde el norte geografico y la
distancia valor dado en kildmetros entre los puntos, estos valores se

pueden observar en la figura3.3.
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B Coordenadas [Inversas)

Salir  Apuda
Nodo Coca Remoto 1
Lattud
Longitud 076 59 19.00W [ 076 53 11.00 W
Azimut 150.13 33013
W Distancia 22.85

Cruce en Latitud
Cruce en Longitud

Zona UTM 18 18
Easting 218.679 290.067
Northing -9947.773 -9927.962

Nodo Coca Latitud : |

Figura 3.3 Ingreso de datos en el software Pathloss 3,
para calculo de radioenlace.

Con la ayuda de un GPS se toman las coordenadas de cada uno de
los sitios para realizar el enlace Punto — Punto. El perfil topografico se
grafica con los puntos (d, h) donde d esta dada en kilébmetros y h en
metros que corresponde a la altura del terreno sean elevaciones o
montes, etc. Estos datos se toman de un mapa geografico donde se
detalla la altitud del terreno. Pathloss.3 grafica la zona de fresnel como

se muestra a continuacion en la figura 3.4.



¥® Nodo Coca - Datos del Terreno - Remoto 1 HEEE
Coordenadas Datos  Funciones Base de Datos  Comvertir  Informe  Avuda
Escala Dist Elev Estructura Altura Suelo

1 0.000 0.000 Promedio

2 2.000 1.000 248.0 Promedio

3 4.000 2.000 295.0 Promedio

4 6.000 3.000 246.0 Promedio

5 8.000 4.000 265.0 Promedio

[ 10.000 5.000 245.0 Promedio

7 12.000 6.000 296.0 Promedio

8 14.000 7.000 300.0 Promedio

9 16.000 8.000 297.0 Promedio

10 18.000 9.000 285.0 Promedio
Elevacion [metros] :
300+
290
280
270
260
250
240 i it
12 14 16 18 20 229

Figura 3.4 Detalle de la altitud del terreno donde se efectuara el enlace
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A continuaciéon en las figuras 3.5 y 3.6 se muestra el célculo

radioeléctrico del enlace Nodo Porta Coca — Remoto 1 Dayuma.

F¥Nodo Coca - Tablas de Célculo - Remoto 1

Plantila Diversidad Corfiabilidad  Seleccidn  Infome  Avuda

ERE
) / 7
/ ;
v /
vy
Potencia Efectiva Radiada [dBm] 47.00 47.00
= Pérdida de Espacio Libre [dBi] 134.91
Pérdida de Absorcion Atmosférica (dB) 0.19
g Pérdida Neta en Trayectoria (dB) 95.10 95.10
Nivel de Sefial RX [dBm) -68.10 -68.10
m Margen de Desv. - Térmico (dB) 28.90 28.90
Peor Mes - un sentido [seg) 35.16 35.16
oo Peor Mes - un sentido [ 99.998662 99.998662
Anual - un sentido [seq) 158.22 158.22
Anual - un sentido [%) 99.999498 99.999498
Anual - dos sentidos [¥%-seq) 99.998997 - 316.44

Figura 3.5 Célculo radioeléctrico del enlace visto desde la simulacion

efectuada en Pathloss 3
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¥® Imprimir Perfil - final.pi3
Impiimit  Formatos Fresnel Titulos Tipos Opciones Auto Imprimit Ayuda

266
3501 -
-~
Taal--
T a20] —
& 1167

IR R S— N ?/7/7/—7//2/77///////?/7//

. -::::f:::::/ //// / / . / / //
WM NN ///////
mN NN

i 2 4 6 ) Fil 1 4 16 1% 20 22
Longitud de In Trayectoria (22.85 km)

Nedo Coca Frecuencia = 5800.0 MHL Remoto 1
Latitnd 006 28 20.00 5 K=133 Latitud 666 39 05.00 8
Longimd 076 59 19.00 W %F1=100.00 Longitud 676 53 1100 W
Agirnut 150.13 gr Agirnut 330.13 gr
Elevacién 278 m ASNM Elevacion 360 m ASNM
Alturg de Antengs 42.0 m ASNP Altura de Antenas 42.0 m ASNP
Date 07-02-101
wic3.plt

Figura 3.6. Detalle de las zonas de fresnel del enlace

3.1.3 Calculo del enlace
El parametro mas importante en el célculo del enlace, es la potencia de
transmision; y en este sistema (802.1 802.11) puede caracterizarse por

los siguientes factores:

* Potencia de Transmision.
» Ganancia de las Antenas
 EI Minimo Nivel de Sefial Recibida / sensibilidad del receptor.

» Pérdidas en los Cables
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Potencia de Transmision.

Esta se expresa en mili vatios o0 en dBm. La Potencia de Transmision
tiene un rango de 30mW a 200mW o mas. La potencia TX a menudo
depende de la tasa de transmisién. La potencia TX de este dispositivo
esta especificada en los manuales provistos por el fabricante. En el caso

de este enlace usamos radios Airmux-200 con una potencia 27dBm.

Ganancia de las Antenas

Este dispositivo pasivo crea el efecto de amplificacién debido a su forma
fisica. Las antenas tienen las mismas caracteristicas cuando reciben
gue cuando transmiten, por lo tanto, una antena de 20 dBi simplemente
es una antena de 20 dBi, sin especificar si esto es en el modo de

transmision o de recepcion.

Las antenas parabdlicas tienen una ganancia de 19-28 dBi, las antenas
omnidireccionales de 5-12 dBi, y las antenas sectoriales, de 12-15 dBi.
Direccionales, en el caso que se quiera integrar a la ODU del Airmux-

200, se puede tener una ganancia de hasta 28 dBi.

El minimo nivel de sefal recibida / sensibilidad del receptor.
El RSL minimo es expresado siempre como dBm negativos (- dBm) y es

el nivel mas bajo de sefial que la red inalambrica puede distinguir.
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El RSL minimo depende de la tasa de transmision, y como regla general
la tasa mas baja (1 Mbps) tiene la mayor sensibilidad. EI minimo va a
ser generalmente en el rango de -75 a -97 dBm. Al igual que la potencia
TX, las especificaciones RSL deben ser provistas por el fabricante del
equipo. En este caso los radios tienen un umbral de -97 dBm, con todos

los célculos se obtiene un Nivel de Sefnal Rx de -68 dBm.

Pérdidas en los Cables.

Parte de la energia de la sefial se pierde en los cables, conectores y
otros dispositivos entre los radios y las antenas. La pérdida depende del
tipo de cable utilizado y de su longitud. La pérdida de sefal para cables
coaxiales cortos incluyendo los conectores es bastante baja, del rango

de 2-3 dB. Lo mejor es tener cables o mas cortos como sea posible.

El cable utilizado en este enlace es FTP Cat 5, el mismo que con
contribuye perdidas por cable, pero cabe recalcar que la maxima
longitud de este cable es de 100 ya que a esta distancia se atenua por
completo la sefial. Cuando calculamos la pérdida en la trayectoria, se
deben considerar varios efectos asi como la pérdida en el espacio libre,

atenuacion y dispersion.
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La potencia de la sefial se ve disminuida por la dispersiéon geométrica
del frente de onda, conocida cominmente como pérdida en el espacio
libre. Ignorando todo lo demas, cuanto mas lejanos los dos radios, mas
pequefia la sefial recibida debido a la pérdida en el espacio libre. Esto
es independiente del medio ambiente, se debe solamente a la distancia,
la ecuacion para la pérdida en el espacio libre es:
Lfsl = 40 + 20*log(r)

Donde Lfsl (pérdida de sefial en el espacio libre, por su sigla en inglés)
es expresada en dB y r es la distancia en metros entre el transmisor y el
receptor, el software también nos muestra un grafico relacionado con

este parametro.

Calcular [F9)

=] [En Perit_ ] [7.0-306.5
]

Figura 3.7. Simulacion de pérdida por espacio libre del enlace



3.1.4. Céalculos Radioeléctricos del enlace Nodo Porta — Remoto 1

Resultado del software Pathloss 3

System Name
System Locacién

Site A Name

Site B Name

Radio Model

Frequency

Transmitter Power
Receiver Sens. BER =10-6
Antenna Diameter, Site A
Antenna Diameter, Site B
Antenna Gain, Site A
Antenna Gain, Site B
Antenna Gain, Total

Cable Length, Site A
Cable Loss, Site A
Additional Loss, Site A
Cable Length, Site B
System Gain, Total

EIRP

Path Length

Free-Space Path Loss
Fade Margin, BER = 10-6
Receive Signal Strength
Rain Rate, 5 Min/Yr

Rain % Outage (1)

Rain Outage

Terrain Factor, A
Climate Factor, B
Multipath % Outage (2)
Multipath Outage

Path Availability
Path Outage, BER = 10-6

Sistema Medico

alternativo
Ecuador
Nodo Porta
Coca
Remoto 1,
Dayuma
Airmux-200
5,80
27,0
97,0
2,0
2,0
20,0
20,0
40,0
147,6
0,0
0,0
147,6
164,0
17,0
14,2014
134,9
28,9
-68,1
4,5
0,0597
313,6

1,00
0,25
0,0013
7,0

99,9995
316,4

%
MIN/YR

%
MIN/YR

%
MIN/YR

17"=1.4167
27"= 2.25

22.85 Km
5,67 a
6,64 b
12,3 mm/hr

A =4, SMOOTH (WATER)
A =1, AVERAGE

A = 1/4, ROUGH (MTNS)
B = 1/2, HUMID (GULF)

B = 1/4, NORMAL

B = 1/8, DRY (MTNS)
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Se concluye mediante los resultados del software, que realizar este

radioenlace resulta viable segun el parametro de path availability , es

decir que la disponibilidad del enlace nos ofrece un alto rendimiento
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99.99 %, esto garantiza un buen desempefio y eficiencia del enlace de

datos usando los equipos de transmisién antes mencionados.

3.2 Disposicion fisica de los equipos
Los dos extremos que necesitan ser enlazados son el dispensario
médico y el nodo de la compafiia de telefonia celular Porta, en el

siguiente grafico se puede observar la ubicacion de dichos puntos.

Cuando logran comunicarse ambos, el nodo de Porta y el dispensario
médico se puede decir que el enlace esta levantado, pues la salida a
Internet para el computador cliente que estara situado en el dispensario,
sera realizado mediante la interconexion a la red de datos de la
compafia de telefonia celular Porta, dicha interconexion es realizada a

través del enlace con la central celular ubicada en la ciudad de Quito.
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Figura 3.8. Disposicion fisica de equipos de comunicacion
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3.3 Diagrama de conexiones eléctricas de los equipos
Las conexiones eléctricas de los equipos de comunicacién en ambos
extremos tanto en el nodo de la compafia de telefonia celular Porta

como en el dispensario médico son mostradas en el siguiente grafico.

El cable de conexién usado en la mayoria de los equipos es el FTP (par
trenzado blindado) con conector RJ-45, que es usado comunmente para

redes LAN Ethernet.

Se observa también en el grafico que cada equipo posee una conexion
a tierra, esto es para prevenir dafios debido a descargas eléctricas, ya
que este tipo de aparatos son susceptibles a descargas eléctricas

causadas por los rayos.
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Figura 3.9. Conexiones eléctricas entre equipos de comunicacion.
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CAPITULO 4

OPCIONES DE COMUNICACION DEL SISTEMA

4.1 Comunicacion via mail

El sistema médico esta configurado para enviar una contestacion
automatica al paciente luego de haberse registrado, primeramente
dandole la bienvenida al sistema y consecuentemente indicandole los
pasos a seguir para ingresar al sistema, junto con su usuario y contrasefa
de ingreso; las cuales deben ser Unicas por motivos de privacidad y
seguridad, por ello se debe tener absoluta reserva en estos datos al

momento de enviarlos.

Esto se logra haciendo ciertas configuraciones en el servidor Web Apache

y usando funciones especiales.

Cuando se va a hacer pruebas con envio de correos, o bien usar la PC

como servidor de la Web, es posible que sea de interés para el usuario
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instalar un pequefio servidor de correo. Con esto se podra enviar correos
desde el lenguaje PHP, pero no sera posible recibir correos ya que se
trata de servidores SMTP, que sirven parar enviar y no servidores

POP/IMAP que sirven para recibir.

En principio no hay que cambiar nada en el php.ini, ya que este viene por
defecto configurado para un servidor de correo instalado en el localhost,
pero si se debera cambiar la variable sendmail_from, que sera el
remitenten que le aparecera a la persona que reciba el correo.
Ciertamente lo que hay que tener en cuenta es que para que estos

servidores de correo funcionen, hay que tener conexion a Internet.

4.2 Comunicacion via celular

Cuando resulte imposible la comunicacién con el doctor usando los
procesos anteriormente presentados, asi como la separacion de citas o la
asistencia on-line, en el sistema existe una opcion donde el paciente
podr& enviar mensajes cortos al celular del doctor, logrando asi mantener
informado al doctor acerca de algun evento emergente que se presente
en el transcurso del tratamiento o de la recuperacién del paciente,
inclusive logra ser muy Gtil en momentos que se necesiten realizar alguna

consulta con caracter urgente.
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En el pais hay distintos proveedores de servicio de telefonia movil, entre
ellos los principales son PORTA Y MOVISTAR, quienes actualmente
poseen un gran numero de radio-bases distribuidos por todo el territorio
ecuatoriano, las cuales juegan un papel preponderante dentro del
desarrollo de este proyecto, debido a que ellas proveeran el servicio de
enlaces con la base de datos mediante Internet. Una de estas radio-bases
gue pertenece a la empresa PORTA esta localizada en la region
Amazdnica cerca del sector llamado DAYUMA, el cual fue elegido como
plan piloto para realizar este proyecto, DAYUMA es un sector bastante

poblado donde no existen los servicios basicos y es de dificil acceso.

La movilizacion hasta la ciudad mas cercana que es EL COCA o también
llamado FRANCISCO DE ORELLANA, es compleja debido a la enorme
deficiencia en el sistema de transportacién ademas si a esto se afiade las
tres o cuatro horas de viaje aproximadamente de un lugar a otro, por lo
tanto resulta mas sencillo asistir a un centro de salud o dispensario
meédico donde resida un pasante, el cual estara encargado de asesorar en

el manejo de este sistema a los pacientes.

Al ingresar al sistema el paciente tiene a su disposicion el siguiente menda.

Refiérase a la figura 4.1
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Paciente:

aa
Historial Meédico

Separar Citas

Soporte en Vive -
Diesconectado

Mensajes Doctor

Cambio Contrasefia

Cerrar Sesion

Figura 4.1. Menu de pacientes

En el menu de los pacientes se encuentra la opcidon” Mensajes Doctor “, que
es donde el paciente ingresara para poder enviar mensajes de texto al

teléfono celular del doctor con el paciente se desee contactar.

La figura 4.2. muestra mejor el cuadro de donde se podra seleccionar al

doctor al cual se necesite enviar el mensaje.
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Andrés Puig

Andrés Fuig
Dana Paulette Molina Jiménez

Felipe Leyton
wawier Eduardo Alchvar Aragundi
Carlos Alberto Alcivar Aragundi

Ana Elisa Alchar Aragundi

Figura 4.2. Pantalla de envio de mensajes a doctor.

Este mensaje debera tener un maximo 150 caracteres, debido a que este
dependera del sistema de mensajeria de las empresas antes mencionadas;

esto es, PORTA Y MOVISTAR. Ver figura 4.3.

Andres Puig

que tal doctor soy el paciente carlos
hleivar le envio este mensaje para
indicarle que no puedo asistir a la

Figura 4.3 Ejemplo de un mensaje listo para ser enviado.
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Lo que se ha hecho en este sistema para poder realizar el envio de mensajes
es configurar al sistema para que éste envié un correo electrénico al celular

del doctor, el cual esté registrado en nuestra base de datos.

Se aprovecha la opcién que nos ofrecen ambas empresas, que es la de
enviar mensajes al celular desde un servidor de correo electrénico mediante
la nomenclatura N° de celular sin el 09 + @ portafree.com en el caso de
PORTA y N° de celular sin el 09 + @movistar.com en el caso de

MOVISTAR.
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CAPITULO 5

MANUAL DE USUARIO DEL SISTEMA

El presente manual de usuario tiene como finalidad orientar a los usuarios del
Sistema Médico Alternativo acerca de su adecuado uso y respectivas

utilidades.

Este manual de usuario ha sido desarrollado con los siguientes propésitos:

e Dar conocimientos basicos a sus usuarios, especialmente
pacientes, acerca de su efectiva utilidad y ayuda.

e Explicar detalladamente cada uno de los modulos que contiene el
sistema.

e Capacitar debidamente al usuario en la realizacion de los
diferentes procesos como son registro de pacientes, ingreso de

pacientes, enfermeros y doctores, chat paciente/doctor, envio de
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mensajes via celular, consultas de historiales médicos, y

separacion de citas.

5.1 Pantallas del sistema
5.1.1 Pantalla del Menu Principal del Sistema Médico
El Sistema Médico desarrollado consta de dos pantallas principales, la
una es unica y exclusivamente para uso del administrador principal del
sistema que para efecto de éste es el médico principal (jefe de doctores)
del centro médico; y la otra pantalla principal es la disponible para los

usuarios paciente, enfermeros y doctores.

Dentro de la pantalla del Mena Principal del Sistema Médico para
usuarios pacientes, enfermero o doctores, podemos encontrar opciones

tales como:

e Pagina de Inicio

¢ Informacién

e Registro Pacientes
¢ Ingreso Pacientes
e Ingreso Enfermeria

e Ingreso Doctores
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La direccion de Internet para acceder a este menu principal es la

siguiente: http://.../medico/Principal.php

2 Documento sin titulo - Microsoft Internet Explorer =13l x|
Archivo  Edicidn Ver  Favoribos  Herramientas  Ayuda ‘ -?
S e - o

Oatras - Q - @ @ \{b |pEusquEda 5. Faveritos QMulnmema @| Bv = |_J

ireccién [] htp:7/127.0.0.1 fmedlofFrincioal phe -

Virculos ) TOSHIBA Access &) Custamize Links €] Free Hotmall €] Windows €] Windows Media

! || JBuscar -+ #Resakar | ) Opriones | [ Ventanas emergentes advitidas - Hotmal 3%, Messenger (2 MIMSN L) Maticias

Pagina Inicio
Ingresos Doctores

Hoo 8 L'lvcrlido

al Sistcecma

IIZ':TQ nrrviertn fiene camn nhiativn de acilifar 13 atencidn en ol Area médica sinimnntar la distancia entre hmr\rnriill
4 3

& [T [ 4 trrernet v
mlnicinl & (@ % » &) bocumento s\n‘..l &1 Documenta sin... | £ Documento s... & ] Dacumento sin. .. | [7] Ems MysaL M. | TESIS_FINAL.... | | « Q3@ 12:41am.

Figura 5.1 Menu principal del sistema

A continuacion se describe la utilidad de cada una de las opciones

anteriormente descritas y sus respectivas pantallas.

5.1.2 Informacién
Dentro de esta pantalla podemos encontrar informacién acerca del
creador del Sistema Médico y los enlaces que permiten el acceso a

este, a través de Internet.
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5.1.3 Registro de Pacientes
El registro de pacientes tiene como objetivo principal ingresar un nuevo

usuario paciente a la base de datos del sistema médico.

A través de este formulario, se le permitira ingresar al nuevo usuario
paciente sus datos personales bésicos, tales como: Cédula, Primer
Nombre, Segundo Nombre, Primer Apellido, Segundo Apellido,

Direccion, Teléfono (Opcional) y Email (obligatorio).

Luego del ingreso de todos los campos de este formulario se procedera
al almacenamiento de dicha informacion en la base del Sistema Médico,
a través de un “clic” en la opcion “Enviar” de ello aparecera un mensaje
“AGREGADO EXITOSAMENTE”, el cual le indicar4 que los datos del
usuario nuevo paciente han sido agregados a la base de datos
correctamente; caso contrario si lo que se desea es limpiar toda los
datos llenados en cada campo del formulario se procedera dar un “clic”

en la opcién “Limpiar”
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g Documento sin titulo - Microsoft Internet Explorer -3l x|

Archive  Edicién  Ver Favoritos  Herramientas  Ayuda | a
@Atrés - O - B @ (h | pB\quueda %Favuntus eMu\t\mEdla @‘ ﬁv Q_l\:, u
Direceién [{&] hetp//127.0.0.1/medico/Principal php >

Winculos =) TOSHIBA Access 4| Customize Links & Free Hotmall &) Windows /] Windows Media
|| Jeuscar » #Resabar | 4] opciones | [ ventanas emergentes admitidas = - Hotmal 3%, Messenger |2 MIMSN L Noticias

SINO ESTA REGISTRADO INGRESE SUS DATOS AQUI

Cedula: [o34zz7518T

Primer Nombre: lJDrge—
Segundo Nombre: lEnrlque—
Primer Apellido: IMDHHB—
Segundo Apellido: W
Direccion: ISauces 9mz 533 villa?
Telefono {opcional): W

Email (obligatorio): m

Limpiar

IV de Cédula =USUARIO

Pagina Inicio
| Tnevesos Doctores _|

Primer Nomhre=CONTRASENA

PARA SEGURIDAD CAMBIE SU CONTRASENA AL INGRESAR

@] Lista [ | | ntermet A
Aiinicio| @ [ 4%  &)Documentasin... |[&] Documentos.. €]Documentosin... | &]pocumentossin... | []EMs MysqLm... | B TESIs_FiaL.... | E‘ 3| |« 1z:48am.

Figura 5.2 Registro de pacientes

5.1.4 Ingreso de Pacientes

Al seleccionar la opcion ingreso de pacientes en el menu principal,
aparecera una nueva pantalla la cual le solicitara al usuario (paciente)
se ingrese el nombre de Usuario y su respectiva contrasefia. A

continuacion dar “clic” en la opcion “Aceptar”

Luego, aparecera una nueva pantalla, la cual muestra un menu con el
nombre y apellido del usuario paciente. Este menu le permite al usuario

paciente ingresado acceder a nuevas opciones, tales como:
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e Historial Médico

e Separar Citas

e Soporte en Vivo-Desconectado
e Mensajes Doctor

e Cambiar Contrasefa

e Cerrar Sesion

i (=]
Archivo  Edidin  Ver Favortos  Herramientas  Ayuda | &
e»’«tra’s - O - B @ (;] ‘ pﬁbsqueda *Favuntns eMu\t\med\a ®| Bv Q} |_J
Direceién [&] hitp:/127.0.0.1 fmedicofPrincpal php =3
Vinculos ) TOSHIBA Access €] Customize Links 4] Free Hotmall €] Windows &) Windows Media
|| PBuscar - #Resakar | 4] Opciones | [ Ventanas emergentes admitidas - .o Hotmall g Messenger (2 MIMSN ) Noticias

Paciente:
Jorge Molina

Historial Medico
 Separar Citas |
Desconectade
| Cambio Contraseria_|

Cerrar Sesion

Bicnvenido
al Sistcecima

[@usta [ [ [ meemet 7
#imicio| @& (& 4 > €)Dpooumentasin... |[£]Documento 5. &1 Documento sin | & Documenta sin. | [{7] Emis MyscL m.. | 1] TESIS_FINAL. .. | ‘ @‘ « Qi 12:58 am.

Figura 5.3 Ingreso de pacientes

Historial Médico

La pantalla de Historial Médico le permite al usuario paciente observar
informacion médico personal, en base a sus anteriores citas médicas.

Esta informacion es sélo de consulta, es decir no puede ser modificada
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por el paciente. Todos los datos e informacién de los formularios del
Historial Médico son llenados por el Doctor a quien el paciente haya
visitado por primera vez; y de ahi en adelante puede ser actualizado por
el mismo doctor o algun otro, dependiendo de los cambios que ameriten

Sus nuevas citas médicas.

Estas consultas buscan facilitar al paciente informacién sobre su salud;
y a la vez le permiten a cada doctor tener referencias médicas de citas
anteriormente realizadas al paciente en diferentes areas médicas del

centro hospitalario.

Los formularios de consulta disponibles para los usuarios-pacientes en

la opcion Historial Médico son los siguientes:

e Datos Generales

e Datos cirugia

e Datos consulta

¢ Antecedentes Personales

¢ Antecedentes Familiares

A continuacion, se detallara la informacion disponible en cada uno de

los formularios anteriormente descritos.
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Datos Generales: Dentro del Historial Médico, es factible consultar los

Datos Generales del paciente ingresado. Dentro de los datos generales

se detallara informacién de las caracteristicas béasicas del paciente,

estas son:
e Edad
e [Estatura
e Peso

e Presion Arterial
¢ Ultima Consulta

e Proximas Citas

A continuacién se muestra la pantalla que contiene el formulario Datos

Generales.
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Archivo  Edicion  Wer Favoritos  Herramientas  Ayuda
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Direccién ‘@ http:i127.0.0.1fmedico/Principal.php I
Wincdlos () TOSHIBA Access @] Customize Links @] Free Hotmal @] Windows ] Windows Media

Sistema Médico

Paciente: Presentando Historial de Denisse Molina
Denisse Molina

Historial Meédico
| SepararCitas |
Desconectads
Mensaies Doctor

Cerrar Sesion

DATOS DE ULTIMA CONSULTA

o .
o
P
it Consulan I 2005-10-08 100738

& Internet

B capITuL.,. | @) hepfiz,, | @]pocumen., | W oibuo- ..

& sistema ...

Figura 5.4 Datos generales

Datos Cirugia: Dentro del formulario de consulta Datos Cirugia, es

factible hallar informacion acerca de las diferentes cirugias que el

paciente haya tenido en el centro hospitalario.

La informacién de este formulario es de gran relevancia, pues mostrara
las fechas de todas las cirugias a las que el paciente se haya sometido
en el Centro; y sus respectivos diagnésticos pre-operatorio, post-
operatorio, tipo de anestesia, lugar, fecha de alta y demas datos que se

muestran a continuacion en la Figura 5.5
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Paciente:
Denisse Molina

| SepararCitas |
Desconectado

IMensajes Doctor

2006-10-10 00:00:00 Cirnpla menor por extracidn de la muela del juicio
1990-04-10 00:00:00 Céleulos al Higade. Operacién inmediata
2005-09-04 000000 Operacidn de Apendicitis. Paciente sufre de hipertensidn

Cerrar Sesion

DATOS CIRUGTIA BUSOUEDA
4 = ISeptiembre =] 2005 =| dia - mes -
afio
AR [6 =] [Septembre =] [2005 =] dia - mes - afio

|Sala de Cirugia B (Hopital de Dayuma)

| »
‘a http:if127.0,0.1 /medicojPacientes/FichaMedica, php?Menu=Cirugiattxt Ceduls=0919661 6458t xtNhistorial=788kxtDoctor=18C0pcion—Busqued ’_ ’_ ’_ & Internst 4
Hnicio| @ [ & * €] Documento s\n..‘l ] Documento sin.‘.l [ ] Ems mysaL ... | B TESIS_FINAL.... | & Documenta sin... ||@nncumentn S |« g otzsam

Figura 5.5 Datos cirugia

Datos Consulta: En la pantalla del formulario de Datos Consulta, se

puede encontrar informacion que contiene la descripcion basica acerca
de las distintas consultas que el paciente haya tenido en el centro

hospitalario.
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En la Figura 5.6 se puede observar las fechas de las diferentes citas a
las que el paciente acudid y los motivos que llevaron lo levaron a

realizar la consulta.

Si el paciente desea saber la descripcion de los resultados obtenidos en
cualquiera de las consultas expuestas en el formulario, este debera
hacer “clic” sobre el motivo de la consulta de interés y automéaticamente

se observara detalladamente la informacion de dicha consulta.

) Documento sin titulo - Microsoft Internet Explorer =10l x|
archivo  Edicién  Ver  Favoritos  Herramientas  Ayuda ‘ >
@Atrés - e e @ @ @ |pEusqueda *Favoritos eMuItimed\a ®| @v & D

Direccién [ @] httpsf/127,0.0, 1imedica/Principal,php HE8r

Vinculos () TOSHIBA Access 4] Customize Links Free Hotmail ] Windows Windows Media

|| [ Buscar ~ #Resakar | ) Opriones | [ ventanas emergentes advitidas - Hotmal 3, Messenger | 2 MIMSN L Maticias

Paciente:
Denisse Molina

Desconectado

Cerrar Sesion

2006-10-08 00:26:04 Dolor de Cabeza intenso, maress, niuseas
2006-10-028 10:00:36 Célicos estomacales

2006-10-03 08:19:44 Infeccidn Estomacal

2006-10-08 10:07:39 Dolor en las enclas producide por la muela del Juicio.

DATOS CONSULTA BUSQUEDA

cm

4 ] _>|_I
[& [ [ [ treernet v
micio| @& (2 3§ » &)pocumentosin... | 9 pocumentasin... | [F]Ems mysoLm... | B Tests_FinaL.... | &]pecumento sin... |[&] Documenta s.. E| ‘« CE oi:26 am,

Figura 5.6 Datos consulta
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Antecedentes Personales: El formulario Antecedentes Personales

permite observar las distintas dolencias o enfermedades que el paciente
padece, con la finalidad de que cualquier doctor que atienda al paciente

tenga referencias en cuanto a su estado de salud tanto en el pasado

como en el presente.

=1ojxj
Archivo  Edicién  Yer Favoritos  Herramientas  Ayuda | o
emra’s -Q - B @ (h pausqueda *Favoritus A timedia @| @v *-Y1\= [J
Direccicn [&] http:{{127.0.0.1jmedicofPrincipal.php 18
Vinculos | TOSHIBA Access (] Customize Links 4] Free Hotmal &) Windows €] Windows Madia
msi®! - | || Pouscar ~ #Resakar | ) Opriones | [ Ventanas emergentes admitidas - o Hotmall & Messenger | MIMSN i Noticias

Sistema Médico

Paciente:
Denisse Molina

Historial Medico
| SepararCitas |
Desconectads
| Cambio Contrasetia |

Cerrar Sesion

LDENGUE CLASICO
INFECCION INTESTINAL

[& [T [ |4 mntemet 7
wlni(in| & [ % > &]poumento smm| £ Documenta sin, .. | [#] ems mysaL m... | B9 TESIS_FINAL.... | &]pacumento sin... || &) Documenta s... ‘ ,g| |« I orzeam.

Figura 5.7 Antecedentes personales

Antecedentes Familiares: El formulario antecedentes familiares le

permite al usuario-paciente, observar enfermedades y los familiares
quienes las poseen, esta consulta tiene como finalidad tener

referencias médicas de los familiares del paciente, pues asi el médico



121

puede determinar si alguna enfermedad o dolencia del mismo pudo o

puede ser adquirida por simple herencia familiar.

La Figura 5.8 muestra el formulario de Antecedentes Familiares con la

ilustracion de un ejemplo.

=lolx]|
archive  Edicién  Ver Favoritos  Herramientas  Ayuda | >
emas o @ o B @ lfh | pausquena *Favoritns ) rukimedia @‘ 8- f’\ﬂ D
Direceion [{&] hetp://127.0.0.1fmedicofPrincipal.php = 8r
Yinculos (=) TOSHIBA Access 4| Customizs Links ] Fres Hotmall ] Windows &) Windows Media
msn®! - | || O Buscar + #esabar | 4] opciones | [ ventanas emergentes admitidas + o Hotmall & Messenger (2 MIMSN <3 Noticias

Paciente:

Denisse Molina
Historial Médico
| SepararCitas |

Soporte en Vivo
Desconectado

DIARETES |Madre y Abuela
COLESTEROL [Bousin, pacie

Cambio Contrasefia

Cerrar Sesion

& [ | | meernet 7

/ticio| @ [ <% » &)Decumentosin... | €)pocumento sin... | |FEms MysoL m... | B TESIS_FmaL.... | 4] Documentosin... ||@ Documento s... ‘ ‘« Lo on:zs am.
Figura 5.8 Antecedentes familiares

Separar Citas

Para separar citas es necesario que el usuario haga “clic” en la opcion
“Separar Citas”, en esta pantalla el usuario-paciente tiene la facilidad de
seleccionar la especialidad en la que desea separar su cita, haciendo

“clic” en el boton “Seleccionar”; luego podra elegir al Doctor de
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preferencia de la lista desplegable; y a continuacion hacer “clic” en el

boton “Consultar” . Ver figura 5.9

) Documento sin titulo - Microsoft Internet Explorer =] 3]
Archivo  Edidisn Ver  Favoritos  Heramientas  Avuda ‘ o
entrés - e - B @ @ |pausqueda *Favuntns eMultlmed\a @| @v & D
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Virculos =) TOSHIBA Access &) Custarize Links Free Hotmal &) Windows Windows Media
jl pBuscar ~ . # Resaltar | M Opiongs ‘ [~ | ¥entanas emergentes admitidas = < Hotmail “ Messenger m MiMSM <3 Moticias

Paciente: Especialidades Médicas:

Denisse Molina

| SepararCitas |
Desconectado

Mensajes Doctor

Cerrar Sesion

Todas las Especialidades
MEDICINA GENERAL
LCARDIOLDGIA
ODONTOLOGIA
GINECOLOGIA
OMEOPATA,
PEDIATRA
UROLOGIA
OTORRING

Seleccionar

Doctor :

Dana Paulette Molina Jiménez

Alfredo Wiliredo Palacios Cetaciq— Lista desp|egab|e de Doctores
Carlos Alberto Alcivar Aragundi S, .
la especialidad seleccionada

de

4 |;|_I
Y

[&] Listo [ [ |4 tneernet

wlni(in| & [ % ” E)Dbocumento s\n‘..l £ Documento s\n‘..l [ EMs mysaL M. . | 1) TESIS_FINAL.... | & Documenta sin... || £] Documenta s... E| =) ‘« L o132 am.

Figura 5.9 Separacion de citas por médico

Luego de hacer “clic” en el botdén “Consultar”, se presentara la pantalla
con la Agenda del Doctor elegido por el paciente-usuario, en esta se
podré observar un calendario, en el cual seleccionara el afio, mes, dia 'y
hora en el que desea separar una cita; o0 simplemente consultar la
agenda diaria del Doctor para asi conocer de la disponibilidad del

mismo.
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Para la separacion de una cita el paciente debe elegir un turno con su
respectiva hora, a continuacion se ilustra un ejemplo de la forma

correcta de separar una cita. (Ver Figura 5.10)

AL dar “clic” en la opcion Separar una cita, esto dard paso a un
formulario llamado “Separacién de una nueva cita”, en este formulario
aparecera el numero de la Cédula de Identidad del paciente, luego se
escogera el turno y la hora que este posee, se detallara brevemente el
motivo de la cita y finalmente se hara “clic” en el botén “Aceptar”; y de
esta manera aparecera separada la cita en la lista de la agenda diaria

del Doctor elegido. (Ver Figura 5.11).

7l Documento sin titulo - Microsoft Internet Explorer = =] |
Archivo  Edicén  Ver Favortos  Herramisntas  Avuda | >
e»’«trés - O - @ @ (b |pEﬂsquEda *Favnntns QMu\t\med\a @‘ Bv ,2_; LJ

Direccién IE http:/127.0.0.1 fmedico/Principal. php =l Ir

Vinculos ) TOSHIBA Access & Customize Links @] Free Hotmal &) Windows ] Windows Media

|| PBuscar - #Resakar | 4] opriones | () ventanas emergentes admitidss + o Hotmall &, Messenger | @ MIMSN <3 Noticias

Paciente: Nombre del Paciente Motivo de consulta

Denisse Molina 1 8:00- 8:30 Separar Una Cita Mueva

28:30- 9:00 Separar Una Cita Hueva
39:00-9:30 Ssparar Una Cla Husva
porte en Vivo - 49:30-10:00 Separar Una Cita Mueva

Desconectado 510:00-10:30 Separar Una Cita Nueva
Mensajes Doctor 6 10:30-11:00 Separar Una Cita Nueva
| Cambio Contraseiia | 711:00-11:30 Separar Una Cita Mueva

Cerrar Sesion 811:30-12:00 Separar Tna Cita NMueva

SEPARACION DE NUEVA CITA

Paciente: 0919661645

Turno:  |1:8:00-8:30 x

Motivo: |Cé|\cns mesnstruales muy fuertes <€4+—| Formulario de Separacién de
| una Nueva Cita
4 = |
& [ [ meemet |

#/ticio] @ (@ & > &) Documento sin‘..l ] Documerto sin...l [{]Ems piysaL M... | ] TESIS_FINAL. .. | ] Documento sin... ||@ Dacumento s... ‘ @| |« g osam.

Figura 5.10 Separacion de turno
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Paciente: Agenda del Doctor(a) Dana Paulette Molina Jiménez
Denisse Molina
Historial Medico
| SepararCitas |

Descenectade

s
Mensajes Doctor

@& October 2006 =

October =] [2006 =] Go|

Mon Tue Wed Thu Fri Sat Sun

1
Caribis Conrseats | 23 4 567138
Cerrar Sesion g 10 11 12 1314 15
16 17 18 18 20 21 22
23 24 25 26 27 28 28
30 3
2006-10-16
1 8:00- 8:30 = Elirninar - Denisse Solange Molina Jiménez Célicos mesnstruales muy fuertes
2 §:30- 9:00 Separar Una Cita Mueva
3 9:00- 9:30 Separar Una Cita Mueva =
oo N e | ;I_I
[&] tista [T [ [ meemet 4
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Figura 5.11 Cita separada en agenda de médico

Soporte en Vivo

El soporte en Vivo le permitird al usuario comunicarse via Chat con los
doctores que se encuentren conectados en ese momento al sistema a

fin de realizarle cualquier consulta urgente.

Mensajes Doctor

Mediante “Mensajes Doctor” el usuario-paciente tendrd la facilidad de
enviar un mensaje al celular del Doctor seleccionado, con la finalidad de

realizar cualquier comentario o confirmar citas al doctor, cabe recalcar
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gue el paciente no tiene acceso al nimero del celular del doctor, por

seguridad de este. Ver Figura 5.12.

Para el envio de mensajes el paciente-usuario debe seleccionar al

doctor en la lista desplegable y a continuacion redactar el mensaje y

finalmente hacer “clic” en el botén “enviar”.

/3 Documento sin titulo - Microsoft Internet Explorer =1oj x|
Archivo  Edicion  Yer Favorkos Herramientas  Ayuda | &
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Paciente:

Denisse Molina

Seleccion del Doctor para

envio de mensaie a celular
Desconectads

. ) escribo para recordarle nuestra cita de
Cerrar Sesion e -
B hoy, confirmandole mi asls\:encwl

Jid |

[&] Lista [ [ |4 mternet 4

#nicio| @ (2 % > &) Documenta sin... | &) Documenta sin... | [F] ers HysaL ... | B Tests_FmaL. .. | &) bocumento si.. ||@ Documento s... ‘ )
Figura 5.12 Mensajes Doctor

|« g onasam.
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Cambio de Contrasefia

El cambio de contrasefia le permitira al paciente modificar su contrasefia
con la finalidad de darle mas seguridad a su informacién. A

continuacion se ilustra en la Figura 5.13 la manera adecuada de

cambiar contrasefa.

/3 Documento sin titulo - Microsoft Internet Explorer =181
Archiva  Ediién  Yer Favortos  Herramientas  Ayuda | F
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Paciente
Denisse Molina

Historial Medico
Separar Citas
j T

Usuario:

0519661645

Contrasefia Anterior:

Denisse

Soporte en Vive
Desconectado
Mensajes Docto

Cambio Contrasefia
Cerrar Sesion

Contrasefia Nueva:

257053

Confirmar Contrasejia

257053

& [ | | meermet
#/micie| @ (2 <% > ®)Tests_... | €]poam... | &]lecaho... | £]0ocum... | £]0ocun... |[&)pacumn... &]0acum.. | & sistema...| ‘ &« Sl 1zosam

Figura 5.13 Cambio de contrasefia

Cerrar Sesién

Al hacer “clic’ en la opciébn Cerrar Sesion del Menu Paciente,

automaticamente el sistema nos traslada a la pagina de Inicio del



127

sistema médico. Esta opcién evita hacer uso de la posibilidad de

retroceder a la pagina anterior, dando asi fin a la sesién del paciente.

5.1.5 Ingreso Enfermeria

La opcion Ingreso enfermeria del menu principal del Sistema Médico, le
permite al personal de enfermeria tener acceso al Sistema Médico a
través de su respectivo usuario y contrasefia, la misma que sera
proporcionada por un Administrador Principal (Jefe de Doctores), quien

lo registrara al sistema y le dara sus respectivas claves de acceso. (Ver

Figura 5.14).

S Documento sin titulo - Microsoft Internet Explorer E P[] 5|
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Pagina Inicio

Ingresos Doctores Ingreso para el personal
de enfermeria

Bicnvoenido
al Sistcima

[& [ [ tnkemet ;
Bnicio| @ (@ @ * &)bocumentosi.. |[&]Documento... | []EMS MysaL m... | B TEsts_FivaL.... | &) pocmentosi.. | &) Decumentosi.. | ‘ | « Q8 ozizam

Figura 5.14 Ingreso enfermeria
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Una vez que el enfermero ha dado “clic’ en la opcién Ingreso
Enfermeria, se presenta la pantalla que solicita al usuario enfermero(a)
ingrese su usuario y su contrasefia, tal como se muestra a continuacion

en la Figura 5.15.
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Hotdhvenido

al Sistcrma

Contrasefia:

[@sto [ [ [ mteme: ;
#inicio| @ (@ % *[E]vocumento.. £]Documentosl.. | []EMs MysaL M., | B TEsS FNAL.... | &1 Documento si.. | & pocumentasi... | ‘ | « L] Q] o344 am.

Figura 5.15 Ingreso de usuario y contrasefia-enfermeria

Una vez aprobado el usuario y su respectiva contrasefia, el usuario
enfermero tiene acceso al menu principal, el cual le permite tener

atribuciones tales como las que se detalla en la Figura 5.16.
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e Datos del Paciente

e Agenda de los Doctores
e Busqueda de Pacientes
e Cambio de contrasefas

A continuacion se detalla cada una de las opciones del Menu

enfermero(a).
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Biraccien [{€] httpifj127,0.0, LjmedicofPrincipal.php 3> )
Vinculos () TOSHIBA Access @] Customize Links €] Free Hotmal @] Windows &) Windows Media

T || FBuscar ~ #mesabar | 4] cpoiones | [ ventanas emergentes admitidas + - Hotmal 3% Messenger (3 MIMSN L Nokicias

Enfermero(a):Jose
Peralta

Informacion

Bicnvoenido
al Sistcerma

Datos Pacientes

Agenda Doctores
Busqueda Pacientes
Cambio Contraseiia

Ingreso Chat
JosePeralta
ssssssens

Cerrar Sesion

& [ 1 | |4 ntemet #
#nicio| & (2 % * &]oecumentasin... | €] Documento sin... | [F]Ems MysaLm... | B TEsIS FIneL... | £ Decumento sin... |[&] Documenta s... | |« £ otszam.

Figura 5.16 Menu enfermero

Informacién: Esta opcion le brinda al usuario enfermero informacion

basica acerca del sistema.
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Datos Pacientes: La opcién Datos Pacientes le permitira al usuario-

enfermero(a) acceder a los datos del paciente mediante su nimero de
cédula de identidad en el campo cédula (Figura 5.17) y a continuaciéon
hacer “clic” en Buscar (Figura 5.17 A), inmediatamente tendremos toda

la informacion del paciente incluyendo su ficha médica, la cual esta

disponible en la opcién Ver Ficha.

A Documentao sin titulo - Microsoft Internet Explorer (=] 3]
Archiva Ediion  Ver Favoritos  Herramientas  Ayuda | &
ema‘s - e - B @ (;] pBﬂsquEda *Favuntns eMulnmedua @| @v & D

ireccién [ @] hitp:f7127.0.0.1 medicofFrincipal.php B>

Vinculos ) TOSHIBA Access & Custamize Links & Fres Hotmall & Windows &) Windows Mdia
jl ) Buscar - # Resaltar | 7 opeiones ‘ [~ ventanas emergentes sdmitidss  ~ oo Hotmal g Messenger |3 MiMSN L5 Netidias

-

DATOS PERSONALES (PAGINA ENFERMERA)

Enfermero(a):Jose
Peralta
Datos Pacientes

finioseioe | Ingreso de cédula del pacignte

Cédula: D — para busqueda de sus dat@s

Primer Nombre: Denisse

Agenda Doctores
Bisqueda Pacientes

Cambio Contrasefia

Ingreso Chat |
JogePeralta
CLLLLLLL L]

Segundo Nombre: Solange

Primer Apellido: Malina

[

Segundo Apellido: Jiménez

Domicilio: lm

Telefono 1: W

Telefono 2: W ||

Telefono 3: l—

Tipo de sangre: lﬂ

Fecha de nacimiento: IEI m IWI

Provincia/estado/poblacion: W

Nacionalidad: IW

Estado civil: lm .
— | of!

[&] Listo [ [ | meerner v
#inicio| @ (2 4§ > &)Docmento s\n‘..l & Documento sin... | EMS MySOL M. .. | B TESIS_FINAL.... | & bocumento sin... || £ Documenta s... E‘ & |« L o404 2.

Figura 5.17 Busqueda de datos personales del paciente-enfermeria
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Enfermero(a):Jose Telefona 3:
Peralta Tipo de sangre: O+ 'I
Fecha de nacimiento: 22 x| | Abril -||1980 'l
Provincia‘estado/poblacion: IGuayastuayaqui\
Agenda Doctores i i
= = Nacionalidad: ecuatoriana
Bisgueda Pacientes
Cambio Contrasefia Estado civil: Casado =
Ingresa Chat Ocupacion: Ing. Estadistica
IJUSBPeraha E- mail: |den|chl@hotmaﬂ.com
Edad: 26 Afos
__ ComarSesion |
Wer Ficha
Buscar |

Figura5.17 A Opcidén “Ver Ficha” del paciente

Agenda Doctores: La opcion Agenda Doctores del Mena Principal del

enfermero(a), le permite a este acceder a la Agenda de citas de los
diferentes médicos que forman parte del centro hospitalario.
Previamente seleccionando alguna de las especialidades médicas que
posee el centro hospitalario, automaticamente la lista de doctores que
formen parte de esta se filtrara y so6lo mostrara a aquellos doctores que

pertenezcan a la especialidad seleccionada.

Finalmente de la lista de Doctores obtenida se consultara la agenda de
citas de aquel que le interese al enfermero, a través de un “clic” en el
nombre del Doctor y a continuacion otro clic en “consultar”. Luego de

ello se puede observar la agenda de citas del doctor, la cual no solo
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permitira realizar consultas sino también separar una cita para algun
paciente o inclusive eliminarla de la agenda segun lo amerite el caso.

(Ver Figura 5.18)

2} Documentao sin titulo - Microsoft Internet Explorer -[O x|

Archivo  Edicién  Wer  Favortos  Herramientas  Avuda ‘#

@Atra’s o O o B @ (;j|pausqueda *Favoritos @ ruitimedia .@‘ 8- 3_}; D

Direccidn [@] http: /127.0.0.1 imedicoPrincial. pp

Enfermero{a):Jose
Peralta
T EReEm Agenda del Doctor(a) Dana Paulette Molina Jiménez

Datos Pacientes @ October 2006 &

Apgenda Doctores
Qctab ~||2006 x| Go
Busqueda Pacientes aRer _I
Cambio Contrasejia

Ingresao Chat

Idon Tue Wed Thu Fri Sat Sun

1
JosePeralta 2 3 4 55 7 8
sssssssss 9 10 11 12131415
- 16 17 18 18 20 21 22
Cerrar Sesion 23 24 25 26 27 28 28
30 3 —
2006-10-15
m Nombre del Paciente Motivo de consulta
1 8:00- 8:30 : Elirminar Demsse Solange Molina liménez Realizacién de electrocardigrama
2 8:30-9:00 Elirminar Jarge Ennique Wolina liménez Chequec del marcapasos
39:00-9:30 Elirminar Iartha Guadalupe Fajardo Vivar Chequec mensual de la vélvula en el cora
| 4 9:30-10:00 Eliminar Separar Tna Cita Nuewa | x>
4 3
[& [ [ [ inkemet 7
#nicio| @ (& b >[&] vocumento sin titulo .. B TESIS_FINAL doc - Miro. . | 8] TESIS_FINAL.doc (Recu... | ‘ « Q] orizam

Figura 5.18 Agenda doctores

En el caso de que el enfermero desee realizar una separacion de cita
para algun paciente, este debe hacer “clic’ en “Separacion de Citas” en
los horarios que muestren en ese dia disponibilidad en alguno de los
turnos de la agenda del doctor. Luego de ello, aparecera un pequefio

recuadro en la parte inferior de la misma pantalla, la cual solicitara al
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enfermero el numero de cédula del paciente, seguido de la eleccién del
turno y el motivo por el cual se realiza la separacion de la cita y finalmente

hacer “clic” en el boton “Aceptar”. Tal como se muestra en la Figura 5.19.

SEPARACTON DE NUEVA CTTA

Paciente: 0919661645
Turno: G 10:00-10:30 | »
Motivo: Sintormas de rotawvirus|

Figura 5.19 Separacion de nueva cita desde enfermeria

Luego de realizar este procedimiento, la cita para el paciente quedara
establecida en el dia y hora indicada. Aunque si el enfermero decide
eliminar la cita por cualquier motivo, esto puede ser factible mediante un

“clic* en “Eliminar”.

Busquedas Pacientes: La Busqueda de pacientes le permite al

enfermero buscar la cédula de identidad de un paciente a través del
conocimiento de su nombre o apellido. Esta busqueda es muy util al
momento de separar la cita de un paciente de quien sélo se conoce su

nombre y apellido; y como se detallo anteriormente para la separacion
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de una cita para cualquier paciente, es necesario conocer su numero de

cédula. Ver figura 5.20.

Ingrese un Nombre o Apelido
Nombre:
Apellido: |Moling|

Nombre del Paciente

0942275191 Jorge Enrique Molina Jiménez
0974630560 Jonathan Beris Melna Jinénez
0919661645 Demsse Solange Molna Juméner

Figura 5.20 Busqueda de pacientes por nombre o apellido-enfermeria

Cambio_Contrasefia: El cambio de contrasefia le permite al enfermero

cambiar su contrasefia a fin de darle mayor seguridad a la informacién

disponible.

Cambio Contraseiia

Tsuarin:
JosePeralta

Contraseiia Anterior:
Qa77?eees

Contrasefia Nueva:

Confirmar Contrasefia

..........|

Figura 5.21 Cambio contrasefia-
enfermeria
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Ingreso _Chat: A través de esta opcién los enfermeros tendran la opcién

de comunicarse mediante Chat con los doctores o pacientes que se

encuentren conectados.

5.1.6 Ingreso Doctores

A través de la opcidn “Ingresos Doctores” del menu principal del sistema
médico, se podra acceder a las mdultiples acciones que poseen los
doctores, pero previamente el médico se vera obligado a ingresar su

usuario asi como su contrasefia de acceso. Ver Figura 5.22.

2} Documento sin titulo - Microsoft Internet Explorer =] 3]

frchive  Edliién  Wer  Faworbos  Hervamientss  Apuds | &

cAtrés o e o @ @ (h |pE\quuEda *Favw\tus @ vutineds @| B' J__l\: D

Direccitn [&] hitp://127.0.0.1jmedico/Principal. phe

Ingreso Doctores

Usuario:

anvierAlchar

Contrasefia:

Bicnvoenido
al Sistcrma

-
— |

&) Listo [ [ | mtermet 7
Aicio| @ [2} <§ > M TESIS_FINAL - Microsoft ... || £ Documento sin titulo ... | & ] localhast { localhast { me... ‘ | |« L0 oisam

Figura 5.22 Ingreso de usuario y contrasefia-doctores
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Luego de que el sistema médico haya aprobado las claves de acceso del
médico, se pasara automaticamente a las mdiltiples actividades que este

posee tales como describe la figura 5.23.

e Pagina de Inicio

e Informacion

e Datos Pacientes

e Agenda

e Busqueda Pacientes
e Cambio Contrasefa

e Ingresar

e Cerrar Sesion

2 Documenta sin titulo - Micrasoft Internet Explorer — (ol x|
Archivo  Edicion  Yer Favoritos  Herramientss  Ayuda ‘ T

@més o O = B @ \/;j ‘pﬁﬂsqueda *Favuntus @ ruimedia @‘ ﬁv Q} \_J

Direceién [&] http:4/127.0.0.1fmedcofPrincpal php

Doctor(a):Xavier
Alcivar

| Busgueda Pacientes |

fresssnnes |

Cerrar Sesion

Hetfhvenido

al Sistcecma

& [ [ | |4 meemet 7

@imicio| @ (¢} 3§ > W) eSS FINAL- Microsot .| [ Documentorsin titula .. & lacalhost { lacalhost { me.. | @‘ « Q@ vtzoam
Figura 5.23 Menu doctores
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Pagina de Inicio: Pagina de Inicio le permite al médico volver a la

pagina del menu principal.

Informacién: Le permite al médico acceder a la informacion principal

del creador del sistema médico.

Datos Pacientes: La opcion de “Datos Pacientes” le permitira al

médico tener la posibilidad de registrar un nuevo paciente simplemente
ingresado la informacion requerida por cada uno de los campos del

formulario y “clic” en el boton “Guardar”.

El médico también tendra la posibilidad de consultar la ficha médica de
cualquier paciente a través del simple ingreso de su cédula de identidad

en el campo cédula y a continuacién dar “clic” en el boton “Buscar”.

Una vez localizado el paciente en la base de datos se podra facilmente

realizar las siguientes acciones:

e Consultar la ficha médica del paciente a través de un “clic” en la

opcién “Ver ficha”.
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e Modificar directamente cualquier campo del formulario del

paciente y dar “clic” en el botén “Modificar”.

e Eliminar el formulario del paciente a través de un “clic” en el

boton de “Eliminar”.

Para mejor compresion de lo anteriormente descrito observar la figura

5.24 'y 5.24A.

2 Documento sin titulo - Microsoft Internet Explorer

Archivo  Edicién  Ver Faworitos  Herramientas  Ayuda

Qauss - () - %] (2] & ‘ ) Bisqueda 57 Favaritas @Y Mutinedia .@| - f‘\ﬂ L)

Doctor{a):Xa:
Alcivar
Agenda

Ingresar
<avierAlchar

Cerrar Sesion

Direccion IE httpeif127.0.0.1/medicofPrincipal. php

Cédula:

05919661645

Primer INombre:

|Demsse

Segundo Nombre:

Solange

Malina,

Jiménez

Sauces 3 Mz 533 villa 7

22751491

[093116711

o+ |

Fecha de nacimiento:

22 | [Abril =] [1s80 =]

Provincia/estado/poblacion:

Guayas/Guayaguil

|e:uatnrlana

Casado j

Ing. Estadistica

denichi@haotmail.com

[& [ [ | meerner v
#/nicio| @ [ 4§ » W) TESIS FiNAL - Microsot .. |[£] Documento sin titulo .. €] locahost flocalhost | me. . | )« Q0 onmam

Figura 5.24 Datos personales de paciente-doctor
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Doctor(a): Xavier

2275191

oy [ 3]
Archivo  Edicidn  Ver Faworitos  Herramientas  Ayuda | #
cntrés - e - E @ @ ‘ pBUsqueda *Favoritos QMUItimedia ®| Bv & D
Direccion IE http:ff127.0.0.1/medicafPrincipal. php ﬂ Ir

Alcivar

093116711

Pagina de Inicio

Informacion

o 7|

Datos Pacientes Fecha de nacimiento:

22 | | Abril

i | EE0|

Agenda
Bisqueda Pacientes

Provincia/estado/poblacion:

Guayas{Guayaguil

Cambio Contrasefia

ecuatariana

Ingresar

Casaco j

awiarAlchar

Ing. Estadistica

|den|ch|@hntma\l cam

Cerrar Sesion

& [ [ [ [ miernet 4
@ 1nicio| @ [ 4§ * B TESIS_FINAL - Micrasoft "a Documentao sin titulo ... ] locahost f localhost | me. . | « LG o1:34 am.

Figura 5.24 A Continuacion de datos personales de paciente-doctor

Agenda: Mediante la opcién “Agenda” el médico tendra la posibilidad
de eliminar y separar citas meédicas a sus paciente en su agenda
personal (Figura 5.25), en caso de no conocer los datos del paciente se
puede realizar una busqueda del mismo a través de su nombre o
apellido (Figura 5.26),

todo esto con la finalidad de llevar un buen

control de las consultas diarias.
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Archivo  Edicién  Yer  Favoritos  Herramisntas — Ayuda #
@Atrés - w\) B @ @ pﬁﬂsqueda i?Favnr\tns e‘Mu\nmama @ @v i} D
Directién |@ http:/{127.0.0, 1 medicojPrincipal. php L

Vinculos [ TOSHIBA Access 48] Customize Links @] Free Hotmail &) Windows 4] Windows Media

Agenda del Doctor(a) Xavier Eduardo Alcivar Aragundi
Alcivar
gina de Inicio @  Cctober 2006 B
Informacion
Men Tue Wed Thu Fri Sat Sun |
e 23 ¢ 56138
8 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 28
30 31
Cerrar Sesion 2006-10-29
1 8:00- 8:30 : Elminar = Demsse Solange Molina Jiménez Sintomnas de Rotavirus
2 8:30- 9:00 1 Elimninar Separar Una Cita Nueva
2 9:00- 9:30 : Elitninar Separar Una Cita Mueva
4 0N 1000 Fliminar Cemarar TTna Mita Nnewa
m

&)agend... | &) agend...

Figura 5.25 Agenda doctor

SEPARACION DE NUEVA CITA

Paciente: :: Buscar ::

Turno: |2: 8:30- 9:00

Motivo: | |

Figura 5.26 Separacion de una nueva cita
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Busqueda Pacientes: A través de la opcion “Busqueda Pacientes” el

meédico tendra la facilidad de localizar los datos de un paciente a sélo

conociendo su nombre o apellido. Ver Figura 5.27

Nombre::
Apellido: Malina

Buscar

Nombre del Paciente

0942275191 Jorge Enrique Molina Jimenez
0974630360 Jonathan Bons Wolina Jinenez
0919661645 Denisze Solange hlolina Jiménez

Figura 5.27 Busqueda de pacientes-doctor

Cambio Contrasefia: Como su nombre lo indica a través de esta opcién

el médico podra cambiar su contrasefia por una nueva con la finalidad de

proteger su informacion.
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5.1.7 Menu Administrador Principal
Para acceder a la pagina del menu principal del administrador principal se

debe digitar la siguiente direccion:

http://.../medico/adminPrincipal.php

Luego de lo cual se necesitara ingresar el usuario y contrasefia del
administrador principal (Jefe de Doctores). Ver Figura 5.28, lo cual le

permitira ingresar a un menu Unico y exclusivo para este administrador.

E Documento sin titulo - Microsoft Internet Explorer LEW
Archivo  Edicion  Yer Favortos  Herramientas  Ayuda I
@ Atras - -\) @ @ \{h p Bisqueda NFavoHtos QMu\t\medla @ B' ‘ii |_J
Diveccin | ] http:ff127.0.0. Limedico/adminPrindial php > B~

vinculos (5 TOSHIBA Access @) Customize Links 4] Free Hotmail €] Windows @] Windows Media

DBicnvenido
al Sistema

p

Este proyecto tiene como objetivo fundamental, agilitar la atencion en el area medica, sin importar la distancia entn
paciente y doctor, este consta de dos partes, la primera corresponde al software desarrollade usando bases d
datos y la otra parte y complemento, corresponde a los equipos de comunicacian que nos wvan a facilitar un:
conexidn a internet segura y confiable

<l W e
&] Listo B Internet
o @ caprmu.. (N OO W Dibuio-... | W Dibuio-... | &lagenda.. | &]agenda.. [ @)@ @ ousspm.
o de usuario y contrasefia-administrador principal

s INICIO N INE

Figura .28 Ingreé




Estas opciones son:

e Pégina de Inicio

¢ Informacién

e Agregar Pacientes

e Agregar Empleados

e Tipo de enfermedades
e Tipo de especialidades

e Cambio de Contrasefia

e Cerrar Sesion

/3 Documento sin titulo - Microsoft Internet Explorer == x|

Archivo Edidion  Ver Favorkos Herramientas  Ayuda | &
. . d ) 0y =t

@Atms - ) . @ @ (b pBusqueda . Favoros wMult\med\a @| Bv =

Direceién [€] httpi 127 0.0.1 medfcojadminPrincipal php = 8r

Vinculos |7 TOSHIEA Access & Customize Links €] Free Hotmall Windows windows Media
=|| SBuscar ~ #Resakar | ) Opeiones | () venkanas emergentes admitidas ~ </ Hotmail 3%, Messenger (2 MiMSN 2 Notidas

Bicnvoenido
al Sistcma

+Tipo Enfermedade

Cambi

s
3 5
+Tipo Especialidades
fia

J |

&) http:/f127.0.0.1 /MedicojAdministrador EspecididadesTipo. php [ [ | @ memet

A nicio| @& (B} < > ] TESIS_FINAL doc - Micro. . || £7 Dacumento sin titulo ... ‘ &« @)@ on3sam
Figura 5.29 Menu Administrador principal
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Pagina de Inicio: Al dar “clic” en esta opcién se obtendra informacion

acerca del creador del sistema médico

Informacién: Esta opcion le brinda al usuario enfermero informacion

béasica acerca del sistema.

Agregar Pacientes: Esta opcidn le permite al médico registrar nuevos

pacientes al sistema médico del centro hospitalario. Cabe recalcar que

este formulario es mucho méas completo que el registro disponible en el

menu principal del paciente. Ver Figura 5.30.

2} Documento sin titulo - Microsoft Internet Explorer —|=] x|

Archiva  Edicién  Wer Favortos Herramientas  Ayuda | F 4
entrés - O - @ @ {h |pBﬂsqueda ‘Z/‘F\\?Favuritos eMultimed\a @‘ Bv i_; LJ
Direccion IE http:if127.0.0.1/medico/AdminPrincipal. php j Ir

Vinculos () TOSHIBA Access (€] Customize Links ] Fres Hotmal €] Windows |@ Windows Media
|| 7 buscar - )Res;FttD1;1WWW-micmsnft-‘mwwsawlréd‘f‘dll’--‘lentes adnitidas + o Hotmal 34 Messenger |2 MiMSN <3 Noticias

msn? - |

REGISTROS DE NUEVOS PACTENTES (COMPLETO) i
ce:
Primer Nombre:
Segundo Nombre: l—
Primer Apellido: l—
. —
Cambio Contraseiia Segundo Apellido:
C e Domiin:
Telefono 1: l—
Telefono 2: l—
Telefono 3: [
Tipo de sangye: -
Fecha de nacimiento: l_;l - -
Provincia/estado/poblacion: l—
Nacionalidad: l—
Estado civil: lﬁ
e tee  — I Ll;l
[& [ [ 4 mkernet
&/ Inicio| & (2} 4§ * B TESIS_FINAL.doc - Micro... lm ‘

Figura 5.30 Agregar pacientes
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Agregar Empleado: Este formulario le permitira al Administrador

principal ingresar al sistema médico nuevos médicos o enfermeros,

segun sea el caso. Ver Figura 5.31.

—
E Documento sin titulo - Microsoft Internet Explorer ; E

Archiva  Edicion Ver Faworitos  Herramientas  Ayuda o
Qas - () @ @ (h pausqueda \ﬂ'rFavuritos @ ritimeda £2) 8. D‘ J
Direceién [ €] hitps/1127.0.0.1imedlicofadminPrincipal php B

Vinculos () TOSHIBA Access &) Customize Links Free Hotmall &) Windows &) Windows Media

FORMULARIO DE EMPLEADOS

e P Catl
Primer Nombre: |Albem ‘
_ Segundo Nombre: |JDSE ‘
Primer Apellido: |Arleaga ‘
Segundo Apellido: |Arm\]ns ‘
- Direccion: | Cdla el Condor Mz 224 villa 9 |
Telefono 1:
Telefono 2:
Enat

Tipo Especialidad: CARDIOLOGIA
Tipo Empleado:

[ Nueva ][ Guardar H Modificar ][ Eliminar ][ Buscar ]

&) ® Internet.
oo e 0l W Dibujo - Paink & Agenda Doctores ... [ A8 3 osszpm

Figura 5.31 Agr-egar empleados

Lista Empleados: La lista empleados le permite al administrador

principal o jefe de médicos observar el listado de todos los empleados

por area de especialidad. Ver Figura 5.32.
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€ | Documento sin l?luln - Microsoft Internet Explorer M
Archivo  Edicién  Wer  Favortos  Herramientas  Avuda o~
eatrés - Q B @ @ pE\quuEda *Favuntus @ Muimedia @ @- ’i_n\F D
Bieccin [ €] hitpiff127.0.0. Limesica/adminPricipal shp I
Vinculos (%) TOSHIBA Access 48] Customize Links @] Free Hotmall &) Windows & Windows Media

Menu Administrador Especialidades Meédicas:
: Todas las Especialidades
Agregar Empleados

| ListaBupleatos
| Canbin Contrsens |
| Corrarsesin | Enpleados:

Dana Paulette Molina Jiménez
Alfredo Wilfredo Palacios Cetacios
Carlos Alberto Alchver Aragundi
Alberto Jose Ateaga Armijos

ODONTOLOGIA,
GINECOLOGIA

&) Listo B Intermnet =Il

W Dibujo - Paint l &1 Agenda Doctares .. ﬁ@u @ o335 pam. I

‘s {RICIO e

Figura 5.. 2 Lista.empleados

Tipo_enfermedades: La opcion tipo de enfermedades le permite al

administrador principal ingresar nuevas enfermedades al sistema

médico para su posterior seleccién dentro del sistema.
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] Documento sin titulo - Microsoft Internet Explorer M
Archivo  Edicién  Yer Favaritos  Herramisntas  Ayuda #
entrés - -J B @ @ pBﬂsquEda ?‘w\?Favur\tns e‘Mu\nmedua @ @- ,i_‘\g D
Direccion | €] hitpiff127.0.0. Ljmedico/adrirFrincipal. php Ir
vinculos ([2) TOSHIBA Access @& Customize Links 4] Free Hotmail Windows windows Media

Menu Administrador FORMULARIO TTPQ DE ENFERMEDADES

DEMNGH: DENGUE HEMORRAGICO

Sgreaay tacle DEMGC: DENGUE CLASICO
Apregar Empleados Enfermedades Registradas: DIABE: DIABETES

s

_ INFIN: INFECCION INTESTINAL
colledGen: COLESTEROL

+Tipo Enfermedades SR _
+Tipo Especialidades U

Cambio Contrasefia Nombre Enfermedad: |Rotavirus =
Cerrar sesion Infecocidn estowacal severs =
Descripcion:
Fiebre
Nauseas
Sintomas: Mareosz
Diarreas cont,lnuas|

[ Mueva ][ Guardar H Modificar ” Eliminar ” Buscar I

=l 0 |
Listo B Internet Jl

g IICIO NI N | W Dibujo - Paint &) Agenda Doctares .,

Figura 5.33 Formulario tipo enfermedades

Tipo de Especialidades: Este formulario le permite al administrador

principal (jefe de médicos) afiadir nuevas especialidades al sistema
médico para su posterior seleccion por parte de los demas usuarios

(pacientes, enfermeros, doctores). Ver Figura 5.34.
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Figura 5.34 Formulario tipo de especialidades

Cambio Contrasefia: Esta pantalla guarda opciones que le permitirdn

al administrador principal cambiar su contrasefia con la finalidad de
darle mayor confiabilidad y confidencialidad a la informacién a la que

este puede acceder y manejar.
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5.2 Principales Opciones del sistema

Los distintos usuarios poseen privilegios especificos dependiendo del cargo
gue ocupan siendo esto en orden jerarquico, el que mas privilegios posee y
guien tiene acceso total a los datos del sistema es el administrador de este,
el administrador puede ser un doctor encargado del manejo de los datos y de
los usuarios que puedan acceder al sistema, el doctor especialista le sigue al
administrador ya que puede hacer lo mismo que el administrador con la Unica
diferencia que este no puede agregar datos como empleados especialidades
ni enfermedades, los siguiente son las personas que conforman el cuerpo de
enfermeria, asi por ejemplo alguien que labore en el personal de enfermeria
no puede alterar la prescripcion médica que el doctor asigna a cada paciente
solo podra leer estos datos, y finalmente esta el paciente que es el que no
posee privilegios de escritura, la Unica vez que se puede decir que los posee

es cuando ingresa por primera vez al sistema.

La sesion de cada usuario como vimos anteriormente posee su propio menu
de opciones en forma de hipervinculos que conectan a uno u otro moédulo
dentro del sistema, cada usuario posee privilegio de lectura-escritura por lo
menos de unos de ellos, estos modulos corresponden a las principales

opciones del sistema.
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Dentro de las principales opciones que el sistema ofrece estan las siguientes

1. Historial médico del paciente
2. Separar citas médicas
3. Chat medico

4. Envio de mensajes al celular del doctor

A continuacién se explicard con mas detalle acerca de cada una de ellas y

gue tipos de usuarios pueden acceder a estas.

Historial médico del paciente

El Historial médico del paciente es una ficha médica, en la cual consta
informacion relevante acerca del paciente tales como: Datos Generales,
Datos Consulta, Datos Cirugia, Antecedentes Personales y antecedentes
familiares. A continuacion se detallaran las atribuciones que tiene cada

usuario a este Historial.

Usuarios pacientes: Los pacientes solo pueden realizar consultas al historial
médico, mas no pueden realizar ningun tipo de modificaciones ni

eliminaciones.
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Usuarios Enfermeros: Los usuarios enfermeros tienen la facilidad de
consultar los historiales médicos de cualquier paciente, pero al igual que ellos

no tienen acceso a modificaciones ni eliminaciones.

Usuarios Doctores: Los usuarios doctores tienen la atribucién de consultar,
modificar y hasta eliminar historiales médicos, no asi los usuarios pacientes y

enfermeros quienes soélo pueden acceder a simple consultas y verificaciones.

5 Documento sin titulo - kicrosoft nternet !xpmrer ; ﬁ a

frchive  Edicién Yer Favoritos  Herramientas  Ayuda [

eAtrés - \) B @ @ pBﬂsquada *Favnnms e\mu\nmedua @ 8- ,’\} D

Direccin [ @) hitpi/f127.0.0. 1 medlcofPrincipal. php i
vinculos () TOSHIBA Access &) Customize Links 4] Free Hotmal @] Windows @] windows Media

Paciente: Presentando Historial de Denisse Molina
Denisse Molina

Historial Médico
 SepwarCitas |
Soporte en Vivo -
Desconectado

Mensajes Doctor

DATOS DE ULTIMA CONSULTA

Comar Sesin R
B, o
e
P e e
iERaConsaa Y 2006-10-08 10.07:39
@ Internet o
13 1NICI0 CHINE B CAPITLL... n@htm:mzm ﬂ@DucumEn‘.. nlebum'..‘ laﬂstemam L orsam.

Figura 5.35 Historial médico de pacientes-administrador
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Separar Citas Médicas

Esta es una de la acciones de mayor uso y aplicacion pues, permite a los
usuarios pacientes, enfermeros y doctores separar citas médicas con los
doctores disponibles en el centro hospitalario, siempre y cuando el turno
deseado no se encuentre reservado, esto fue realizado con la finalidad de
evitar viajes innecesarios al lugar y optimizar tiempo. Cabe recalcar que los
pacientes y enfermeros pueden separar citas y eliminarlas si asi lo desearan
en el caso de no poder asistir, pero no pueden eliminar citas de otros

pacientes.

En cuanto a los doctores, una de sus atribuciones es que ellos si pueden
eliminar citas médicas de cualquier paciente en cualquier turno. Esta
facilidad se permite con el objeto de poder darle al doctor la facilidad de
cancelar citas en el caso de tener alguna emergencia. A continuacion se
muestra un ejemplo de la separacion de citas para un usuario paciente, ver

Figura 5.36.
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Figura 5.36 Agenda doctor-administrador

Chat Medico
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El Chat médico fue desarrollado con la finalidad de que los pacientes y

enfermeros puedan realizar consultas on-line con los médicos. Este Chat es

muy util pues le permitira al paciente comunicarse con el Doctor o enfermero

y viceversa y asi poder realizar consultas sencillas y rapidas con respecto a

un tratamiento o a una confirmacién de cita. Cabe recalcar que a través del

Chat se pueden transferir archivos, lo cual sera muy Uutil si se desean enviar

resultados de exdmenes médicos o radiografias. A continuacion en la figura

5.37 se muestra un ejemplo de Chat entre un paciente y un doctor.
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Figura 5.37 Chat médico-administrador

Envio de mensajes al Celular del Doctor

Esta accion es de mucha utilidad ya que le permite al usuario paciente enviar
mensajes al celular del doctor con la finalidad de confirmarle o cancelar citas
debido a algun imprevisto, Cabe indicar que los pacientes pueden enviar
mensajes a los doctores pero no tienen acceso al numero celular de este,

brindandole asi al médico la privacidad de su namero telefénico.

El nimero de celular del doctor es guardado por el sistema cuando este

ingresa por primera vez, aqui se especifica si este numero de celular
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pertenece a PORTA o a MOVISTAR para de acuerdo a ello direccionar el

mensaje al operador correspondiente.

Estos mensajes deberan ser de corta longitud esto es limitado a 150

caracteres.

Dana Paulette Malina Jiménez -

Hola Cardiologsa, soy Denisse Molina, le =
escribo para recordarle nuestra cita de
hoy, confirmandole mi asistencial

=

Figura 5.38 Envio de mensajes a teléfono celular
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CONCLUSIONES

1. Este sistema médico busca prestar un evidente beneficio a los pacientes de
sectores rurales al evitarle largo viajes hasta los hospitales, con la finalidad

de realizar separacion de citas o consultas.

2. El uso de la telemedicina brinda una inmejorable oportunidad de optimizar

recursos humanos y profesionales.

3. Este sistema médico permitird realizar consultas de segunda opinion por
parte de especialistas, a fin de obtener criterios diagndsticos especializados
gue permitan brindar mayor calidad en la atencién a los pacientes, esto se
llevara a cabo a través de los historiales de salud almacenados en el

sistema.

4. Este sistema es muy util debido a que permite crear bases de datos de las
visitas médicas de los pacientes; asi como la medicacién prescrita con la

finalidad de llevar un buen control de la suministracion de estas.
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RECOMENDACIONES

1. Este sistema necesita ser instalado en un computador que cumpla los
requisitos minimos necesarios para su correcto funcionamiento, los cuales

fueron especificados anteriormente.

2. La seguridad integral de datos consiste principalmente en salvaguardar la
informacion ante todo posible fallo que pudiera producirse, ajeno a la
voluntad del usuario, por lo tanto es importante hacer copia de seguridad con
la maxima frecuencia posible ya que algunos errores de los sistemas

informaticos no son recuperables.

3. Es fundamental considerar en el presupuesto, un servicio de mantenimiento
de los sistemas instalados. El mismo se debe prestar por medio de
contratacion, se debe planificar un mantenimiento de bases de datos y de
programa para asegurar que no Se generen errores y no se pierda

informacion.
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4. Es fundamental hacer docencia y entrenar a los usuarios acerca del correcto
manejo del sistema, poe ejemplo como deben entrar y salir de las sesiones y

como ingresar datos importantes al sistema.

5. Se debe contar con unidades de poder suplementarios (UPS), para el
servidor de archivo y las terminales para evitar pérdida de informacion
debido a cualquier interrupcion en el sistema eléctrico o contar con una red
de alimentacién eléctrica propia para la red, estabilizada adecuadamente y
con descarga a tierra adecuada para cada estacion asi también se debe
disponer de una adecuada estructura de cableado de red, bien instalada y

protegida de corrientes inducidas o de otros efectos fisicos.

6. Para una eficaz implementacion en cualquier institucion se requiere hacer

una adecuada planificacion de informatizacién Hospitalaria.

7. Como se puede apreciar, el lenguaje que fue utilizado para desarrollar este
sistema, (PHP) es un lenguaje sumamente rico en caracteristicas y
funcionalidades y por lo tanto es una de las opciones mas aceptadas por los

desarrolladores Web.
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