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RESUMEN

El presente proyecto consiste en el disefio e implementacién de una solucién de
telefonia IP basada en Asterisk sobre un servidor interno para proveer de servicios
de telefonia a los usuarios de una red pequefa y verificar que tan factible seré la
comunicacion en la misma, adicional a esto se establecera configuraciones de
seguridad al servidor asi como también configuraciones en aplicaciones de codigo
abierto para tratar de mitigar ataques al servidor. Esta solucion podra ser
implementada en pequefias empresas de bajos ingresos para la comunicacién por

medio de IP.

En cada capitulo se describe en que consiste el proyecto planteado y las pruebas
realizadas para verificar la calidad del servicio asi como también pruebas para ver

qué tan seguro es el mismo.

Para las pruebas de desempefio del servicio se lo realizar4 en una red de datos
pequefia por medio de aplicaciones que nos permitan medir el trafico que se genera
cuando se realizan llamadas entre las extensiones y al mismo tiempo se esté
usando otros servicios de red. Para la parte de seguridad se usara aplicaciones de
cbdigo abierto que permitan probar que tan seguro es el servidor por medio de

diferentes ataques.
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CAPITULO 1

1. PLANTEAMIENTO

1.1. Justificacion
El crecimiento de las TIC’'s avanza a caminos agigantados, poco a poco la
telefonia tradicional est4 siendo reemplazada por las nuevas tecnologia
basadas en VOIP. Asterisk es sin duda una de las soluciones mas
ampliamente usadas a nivel mundial por su bajo costo de implementacion,
su compatibilidad con otras tecnologias, asi como también su rapida
configuracion con opciones de instalacion que incluso hacen que un
servidor basado en Asterisk este configurado en poco tiempo dependiendo
de los requerimiento del cliente obviamente, por lo cual vamos a realizar un
analisis del impacto de este servicio en una red existente para ver si es
fiable integrarlo a la misma, asi como también decidimos proponer
configuraciones minimas de seguridad y dar a conocimiento de
herramientas de codigo libre que nos permitan asegurar el servidor contra
posibles ataques debido a que han crecido las técnicas de ataques a estos
servicios y la tecnologia actual hace que cualquier persona sin mucho
conocimiento pueda causar un gran dafio estos servicios. Esto obviamente
no es una guia definitiva debido a que constantemente aparecen nuevas

amenazas.
1.2. Objetivos

1.2.1. Objetivos Generales
Disefiar e implementar un Servidor de Telefonia IP en una PYME y
poder tener mejor un servicio aplicando los métodos de seguridad y

calidad de servicio a nivel de Software, en el servidor.

1.2.2. Objetivos Especificos
v" Implementar servicios de VOIP usando software libre a una red

existente.



v' Analizar el impacto que va tener en la red de datos y proponer
soluciones para la integracion de este servicio en una red existente.

v Aplicar las mejores préacticas de configuracién de seguridad en el
sistema ante intentos de accesos no autorizados para el servidor
VOIP.

v' Definir procedimientos a seguir para brindar mayor seguridad al

servidor IP cual sea la plataforma a usar.
1.3. Descripcion del Proyecto

Para nuestro proyecto se plantea la instalacion y configuracion de un
servidor de telefonia IP usando software de cédigo abierto “Asterisk” con la
cual usaremos una interfaz gréafica llamada “FreePbx” para la configuracion
de extensiones sobre un sistema operativo en Linux basado en “CentOs”

para una red que consta de 20 equipos.

El protocolo de sefializacion escogido seréa el protocolo SIP. Los clientes del
servidor usaran un programa gratuito llamado softphone que funcionan tanto
para computadoras como para celulares inteligentes de diferentes sistemas
operativos (Android, Iphone). Con el fin de reducir costos se plante la idea
de usar la red de cableado existente.

Se realizara configuraciones basadas en mejores practicas para asegurar el
servidor interno y el servicio.

Seguridad en el Servidor

v Control de acceso al servidor.
v' Control de Servicios.

v" Asegurando SSH.

v" Asegurando el protocolo SIP.

Herramientas de Seguridad
v Firewall (Iptables).

v Aplicacién de Monitoreo (Fail2ban).



CAPITULO 2

2. METODOLOGIA E IMPLEMENTACION.

2.1. Metodologia

Definicion de i Disefio | Implementacién .| Verificacion Mantenimiento
Requerimientos

Figura 2.1: Metodologia del Proyecto.

La metodologia que se uso6 en este proyecto es “lineal secuencial’ que se

divide en las varias etapas, como muestra en la Figura 2.1.

Etapa 1: Definicion de Requerimientos: en esta etapa se definira los
requisitos que se necesitan para llevar a cabo la solucién propuesta como la

situacion actual de una red de datos existente.

Etapa 2: Disefio: Se definira el disefio de nuestra solucion, es decir qué tipo
de dispositivos son necesarios, que programas se van a utilizar, asi como
también cuales seran las medidas de seguridad que se le aplicara al

servidor.

Etapa 3. Implementacién: se realizard la configuracion del servidor de
telefonia IP creacion de las extensiones de los usuarios de la red asi como
también la configuracién en los equipos de los usuario. Por otro lado se
realizard las configuraciones minimas de seguridad en el servidor y la
debida configuracion de aplicaciones de cédigo abierto como reglas de
iptables y fail2ban.

Etapa 4: Verificacién: En esta etapa realizaremos las pruebas de
desempefio del servicio en una red de datos propuesta y las respectivas

pruebas de seguridad basados en diferentes ataques éticos por medio de



aplicaciones de codigo abierto en dos escenarios uno con seguridad y otro
sin seguridad.

Etapa 5: Mantenimiento: En la Gltima etapa del método se realizaria de ser
necesario alguna modificacién que solicite el cliente es decir, algo que no

esté contemplado en el proyecto.

2.2. Implementacion

2.2.1. Disefio

Estudio Existente

En estas pruebas se han considerado un escenario de un PYME de
10 equipos, donde se encuentran el uso de Workstations y
Smartphones, para los clientes y el servidor con el sistema de

telefonia IP ya instalado en una red de datos cableada o inalambrica.

Como ya se tiene el escenario listo, se pudo probar que todo el flujo
de la red era normal y se podia simular el mismo ambiente de una
pequefia empresa, donde los usuarios estan utilizando la red de
forma normal, ya sea consultas internamente, dentro de la red, o de
forma externa utilizando la red WAN, tomando en cuenta que es el
caso de las empresas, no se estan sobrecargando la red, para tener

un ejemplo mas apegado realidad del uso de las empresas.



Figura 2.2: Disefio de la Solucion.

Una vez ya la red establecida, se pudo implementar el servidor de
telefonia IP, como en la Figura 2.2, para asi comenzar las pruebas de
calidad en el ambiente controlado, ademas tomando en cuenta el
impacto que tendra este tipo de servicio en la red, asi nos podremos
dar cuenta de que tan factible es utilizar este tipo de soluciones en las

empresas y como superaria a la telefonia convencional.

Seguridad de acceso al servidor.
Para que solo los usuarios asignados puedan acceder a las
configuraciones del mismo ya sea un acceso por SSH o por WEB.

Herramienta para monitorear y analizar intentos de accesos
fallidos.

Basado en los log del sistemas podremos bloquear cualquier intento
de acceso con reiteradas autenticaciones fallidas, con esto

evitaremos ataques de acceso, ya sea por diccionario o fuerza bruta.

Aseguramiento de SIP.
Necesarios para no ser victimas de ataques de fuerza bruta con

diccionario a las extensiones configuradas en nuestro servidor.



Disefio e Implementacién de Politicas de Firewall.
Para que solo los usuarios de la red interna puedan acceder a los

recursos del servidor.

Hardware
Para el servidor IP que contendrd el Sistema Asterisk se tendra en

consideracioén las siguientes caracteristicas, como muestra la tabla 1:

Procesador Intel Core i3
Memoria RAM 4GB
Disco Duro 250GB

1 Tarjetas de Red 1Gbps
Tabla 1: Requisitos del Servidor.

Software

En la central telefonica se ejecutara bajo AsteriskNow 6.12 de 32 bits,
dentro de este paquete usaremos la version de asteriskll de cédigo

abierto.

FreePBX version 12 para la configuracion por medio de la interfaz

grafica.

Los equipos de los clientes contardn con programas que simulan un
teléfono IP llamado Softphone estos pueden ser 3CX o X-LITE.
Para la seguridad: Iptables y Fail2ban. Como podemos ver, en la

Tabla 2 podemos ver las extensiones y la Tabla 3 el direccionamiento.



Extensiones

Usuario Extension
Gerente General 402
Gerente Financiero 403
Coordinador 301
Recepcion 101
Ventasl 201
Ventas2 202
Asistente Gerencial 401
Operador 1 302
Operador 2 303
Operador 3 304
Operador 4 305
RRHH 306

Tabla 2: Extensiones.



Direccionamiento IP

Equipo IP
Gerente General 192.168.0.10
Gerente Financiero 192.168.0.11
Coordinador 192.168.0.12
Recepcion 192.168.0.13
Ventasl 192.168.0.14
Ventas2 192.168.0.15
Asistente Gerencial 192.168.0.16
Operador 1 192.168.0.17
Operador 2 192.168.0.18
Operador 3 192.168.0.19
Operador 4 192.168.0.20
RRHH 192.168.0.21

Servidor Asterisk

Red Inalambrica

Soporte Externo

192.168.0.235

192.168.0.100-

110
192.168.0.5

192.168.0.6

Tabla 3: Direccionamiento IP.



2.2.2. Configuracion del Servidor Asterisk

Asterisk

Para modificar el mensaje de bienvenida editaremos el archivo de

configuracion siguiente MOTD.py que esta en:
/usr/local/sbin/MOTD.py

Ahora lo modificaremos de modo que quede como rn la Figura 2.3:

Fassword !
ast login: Mon Amg 31 Z1:35:29 an tigl

(FEILLRAASEASRR AR PRt AN ERYTERT R ERTRERRE T
| ]

AWFJERTENCEA
u HCCESD SOLD & USUARIODS AUTORIZADOS
u n
SRERERNRERHARERNEEOINONERARDRANRRARRRENEEDENRRED

[root@localbhost =18

Figura 2.3: Mensaje de Bienvenida de Acceso.

FreePBX

Para configurar las extensiones de los respectivos usuarios o clientes

del servidor, ingresamos a la interfaz grafica “FreePBX” [2] usando un

cualquier navegador web con la siguiente direccién:
https://192.168.0.235

La primera ventana que nos mostrara sera para establecer el usuario

y la contrasefia de inicio de sesioén de la interfaz web, como la Figura

2.4,
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Welcome to FreePBX Administration!

Please provide the core credentials that will be used to administer your system

Usemame

Password

Confirm Password
Admin Email address
Confirm Email address

Set wp my Account

Figura 2.4: Configuracion FreePBX parte 1.

Creamos un usuario con el que vamos a conectarnos cada vez que
necesitemos configurar alguna extension o realizar alguna tarea
especifica en el servidor de telefénica. Por motivos de seguridad lo
recomendable es crear un usuario que no sea comun y una definir
una clave que por lo menos 10 caracteres combinando letras

mayusculas, mindsculas, simbolos y nimeros como la Figura 2.5.

Username SRVASTIPO?
Password |

! Confirm Password

| Admin Email address

Confirm Email address

Figura 2.5: Configuraciéon FreePBX parte 2.

Al establecer las credenciales se reinicia y nos pedira la contrasefia,

en cual la ingresaremos para ingresar al servidor, como se muestra

en la Figura 2.6.
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To get started, please enter your credentials

SRVASTIPOL

Continue Cance

Figura 2.6: Configuracion FreePBX parte 3.

Extensiones
Afadimos las extensiones dentro del mena aplicaciones, como se

muestra en la Figura 2.7,

Add an Extension

Please select your Device below then chck Submit

Device Generic CHAN SIP Device

Figura 2.7: Configuracién Extensiones parte 1.

Damos clic en Submit para agregar una nueva extension:

User Extension @

Display Name ©

Secret @ dBeal280247c2dcd5c0d6bebbES4 IS

Figura 2.8: Configuracién Extensiones parte 2.

En la Figura 2.8, nos muestra que estos son los tres parametros
principales para agregar una nueva extension, donde:
UserExtension: es el nimero de la extension nueva.

DisplayName: es el nombre del usuario que tendra esa extension.
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Secret: es la contrasefia de la extensibn que como ya se ha
comentado anteriormente deberia ser de por lo menos 10 caracteres
minimos combinando letras mayusculas, mindsculas, simbolos y
numeros una manera de hacer que un atacante le sea dificil averiguar
una clave de una extension. Por defecto no aparece una contrasefia
establecida de manera opcional al crear una nueva extensién,

ilustrado en la Figura 2.9.

User Extension @ 401

Desplay Name © AsistonteGerencial

Secret @ Ag16Esp20

Figura 2.9: Configuracién Extensiones parte 3.

Realizamos el mismo procedimiento para cada una de las
extensiones como lo muestra la Figura 2.10:

Figura 2.10: Configuracién Extensiones parte 4

Softphone

Iniciamos el softphone “X-lite”. Damos clic en el menu Softphone

como se muestra en la Figura 2.11:



X-Lite -

Account Settings

Preferences

bat Ctrl+Q

Figura 2.11: Softphone-Xlite parte 1.
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Configuramos la cuenta en “AccountSettings”, mostrado en la Figura

SIP Account X

2.12

Protocol

M can

M IM / Presence

User Details

* User ID

Display name

Account name: RRHH

Allow this account for

* Domain:

Password:

Authonzation name:

Account Voicemail Topology Presence Transport A

ivanced

Figura 2.12: Softphone-Xlite parte 2.

UserlD: es el nUmero de la extension.

Domain: es la direccion IP del Servidor de Telefonia IP.

Password: es la contrasefia establecida para la extension.

Display Name: es el nombre de la extension.

Authorization name: es el nimero de la extension autorizada.



2.2.3.
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X-Lite - RRHH

Softphone View Contacts Help

‘I' Avallable ¥ 1.’

Q o) ——y

Figura 2.13: Softphone-Xlite parte 3.

La Figura 2.13 nos muestra que se ha establecido correctamente la

autenticacién del softphone con el servidor VOIP.
Configuracion de seguridad para el Servidor Asterisk

Configuraciéon de Acceso

Seguridad en Grub

Para proteger de que un usuario no autorizado modifique la clave del
usuario “root”.

Primero creamos una clave cifrada con md5 mostrado en la Figura
2.14:

[root@localhost ~1# grub-mdS5-crypt
assword:
etype password:

150 1erQ$ IpKrPySvlTQms 1aS1tAgK1
[rootB@localhost ™ 1# _

Figura 2.14: Seguridad en Grub parte 1.

Modificamos el archivo “grub.conf’ como se ve en la Figura 2.15

[root@localhost grublft pwd
+boot-/grub

[root@localhost grubl#t mano grub.conf_

Figura 2.15: Seguridad en Grub parte 2.

Agregamos la siguiente linea antes del primer sistema de arranque:
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GNU nano 2.8.9 File: grub.conf

grub.conf generated by anaconda

t

t

t#t Note that you do not have to rerun grub after making changes to this file
#t NOTICE: You have a sboot partition. This means that

it all kernel and initrd paths are relative to /boots, eg.
it root (hdB,8)

it kernel sumlinuz-version ro root=sdev-/sdaz

it initrd sinitrd-I[generic-lversion. img

tthoot=rdev/sda

default=0

timeout=5

splashimage=C(hd@,8)/grubrssplash.xpm.gz

tthiddenmenu

password --md5 $1$QLlerQ$IpKrPySulTQms1aS1tAgKL -

title PBX (2.6.32-431.e16.i686)
root (hdB,8)
kernel sumlinuz-2.6.32-431.el16.i686 ro root=UUID=Af46c66f -eBal-4bb3-9bbS
initrd sinitramfs-2.6.32-431.el16.i686.img

[ Read 18 lines 1
Get Help ] WriteDut E Read File @Y Prev Page Cut Text @ Cur Pos
pd Exit fil Justify Where Is Y/ Next Page M UnCut Textml To Spell
Figura 2.16: Seguridad en Grub parte 3.

Guardamos y cerramos el archivo como se ve en la figura 2.16.

Grupo wheel
El en siguiente fichero vamos a verificar que exista el grupo “wheel’
[1], para asi crear y agregar un nuevo usuario para el acceso al
servidor con privilegios de administrador por medio del comando “su”.
letc/group
Dentro de este fichero debemos encontrar una linea en que indique el
grupo “wheel” y los usuarios que estan dentro de dicho grupo, de no
encontrarla la agregamos al fichero creando asi el grupo.
wheel:*:10:root
Para crear un nuevo usuario y agregarlos dentro de este grupo
ingresamos el siguiente comando en el terminal:
useradd -G wheel —-m —s /bin/bash —d /home/soportessh01
soportessh01
Luego con el comando “passwd” establecemos una clave para el
usuario creado.
passwd soportessh0l

Privilegios del comando “su”
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En el siguiente fichero se configurara para que solo los usuarios que
estén en el grupo “wheel” puedan utilizar el comando “su” y poder
tener privilegios de “root’. Para esto vamos a usar una suite de
librerias que permiten al administrador del sistema escoger como
autenticar a los usuarios y las aplicaciones.

letc/pam.d/su
En este fichero daremos acceso al comando “su” (“root”) a usuarios
sin privilegios que este dentro del grupo “wheel” para esto des
comentamos la siguiente linea del fichero:

auth required pam_wheel.so use_uid

Privilegios de Sudo
En el caso de necesitar ejecutar aplicaciones cono “root” lo haremos
por medio del comando “sudo”, el cual le daremos al usuario creado
permisos para que pueda ejecutar una aplicacion determinada.
/etc/sudoers

Editamos este fichero, y al final del mismo digitamos la siguiente
linea:

user ALL = NOPASSWD: /usr/sbin/tcpdump

Configuracion de SSH
Para configurar los pardmetros de seguridad a este protocolo
debemos editar el siguiente fichero [1]:

letc/ssh/sshd_config

Configuramos los siguientes parametros en la Figura 2.17:
Para que los ajustes sean efectivos debemos reiniciar el servicio para
esto ejecutamos el siguiente comando:

letc/init.d/sshdrestart
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Port 34000

ListenAddress 192.168.0.235
Protocolo 2
LoginGraceTime 30
PermitRootLogin no
MaxAuthtries 3
MaxSessions 2
PermitEmptyPasswords no
UsePAM yes
TCPKeepAlive yes
ClientAlivelnterval 60
ClientAliveCountMax 3
AllowUserssoportessh01

Banner "ADVERTENCIA ACCESO SOLO A USUARIOS
AUTORIZADOS"

Figura 2.17: Pardmetros SSH.
Configuracion de Servicios

Una buena préactica en todo servidor es la de desactivar servicios
gue no son necesarios para el sistema [3], como por ejemplo:
ip6tables, KUDZU, ISDN, NETFS, NFSLOCK, PORTMAP,
PCGSSD, WANROUTER, VSFTPD, VXINETD, etc.

Para desactivarlos en el arranque usamos el siguiente comando:

chkconfig —level 345 ip6tables off

Para desactivar los que estan en ejecucion:

service ip6tables stop

Herramientas de Seguridad

IPTables



Se definieron las siguientes reglas en el servidor [4]:

Borrando Reglas Anteriores
#iptables —F

#iptables -F -t nat

#iptables -X

Politica por defecto

#iptables -P INPUT DROP
#iptables -P FORWARD DROP
#iptables -P OUTPUT ACCEPT
Solo trafico loopback

#iptables -A INPUT -i lo -j ACCEPT

18

Aceptar todo trafico de entrada asociado al establecimiento o

relacionado a conexién

#iptables -A INPUT -m state --state ESTABLISHED,RELATED -

ACCEPT

Trafico SSH

#iptables -A INPUT -s 192.168.0.5 -p tcp -i ethO --dport 34000 -j

ACCEPT

#iptables -A INPUT -s 192.168.0.6 -p tcp -i ethO --dport 34000 -j

ACCEPT

Trafico WEB

#iptables -A INPUT -s 192.168.0.6 -p tcp -i ethO --dport443 -

ACCEPT

#iptables -A INPUT -s 192.168.0.5 -p tcp -i ethO —dport443 -j

ACCEPT

Aceptando el trafico SIP
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#iptables —A INPUT —s 192.168.0.0/24 —p udp —m udp —i ethO --
dport 5060 —j ACCEPT

#iptables —A INPUT —s 192.168.0.0/24 —p tcp —m tcp —i ethO --dport
5060 —j ACCEPT

Aceptando el trafico RTP

#iptables —A INPUT —s 192.168.0.0/24 —p udp —m udp —i eth0O --
dport 10000:20000 —j ACCEPT

Aceptando el trafico ICMP

#iptables —A INPUT —s 192.168.0.0/24 —p icmp —m icmp —icmp-
type echo-request —j ACCEPT

Para ver los logs
#iptables —A INPUT —j LOG
Para Verificar las Reglas
#iptables -L —n —v

Para guardar las reglas

#service iptables save

Fail2ban

El fichero de configuracion principal se encuentra en [5]:

/etc/fail2ban/jail.conf

Por lo que haremos una copia del mismo a otro fichero en el cual

editaremos con las reglas necesarias:
#cp letc/fail2ban/jail.conf /etc/fail2ban/jail.local
Dentro del fichero jail.local vamos a agregar las siguientes lineas

qgue nos permitiran monitorear los logs de cada servicio, ilustrados

en la Figura 2.18 y la Figura 2.19:
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[ssh-iptables]

enable = true

filter = sshd

action = iptables-multiportfname=SSH, port=34000,
protocol=tcp]

logpath = /var/log/secure

maxretry = 3

bantime = 259200

[asterisk-iptables]
enabled = true
filter = asterisk
action = iptables-allportsf[name=SIP, protocol=all]
logpath = /var/log/asterisk/fail2ban
maxretry = 3
bantime = 259200
Figura 2.18: Configuracion Fail2ban parte 1.

[pbx-gui]

enabled = true

filter = freepbx

action = iptables-allports[name=FreePBX, protocol=all]
logpath = /var/log/asterisk/freepbx_security.log
maxretry = 3

bantime = 259200

[recidive]

enabled = false

filter = recidive

action = iptables-allports[name=recidive, protocol=all]
logpath = /var/log/fail2ban.log*

maxretry = 10

bantime = 345600 ; 4 day

findtime = 86400 ; 1 day

Figura 2.19: Configuracion Fail2ban parte 2.

El dltimo nos permite bloquear una IP, cuando esta ha tenido

reincidencias.

Significado de los parametros:
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[nombre-servicio]: nos permite establecer el nombre del

servicio a monitorear.
enabled: establece que estara habilitado.
port: es el puerto que sera monitoreado.

filter: buscara dentro de la carpeta filter.d el script con el cual

buscara en los log.

maxretry: es el ndmero maximo de intentos de accesos

fallidos.

bantime: es el tiempo en segundos que estara bloqueada una

IP. En este caso sera por 3 dias.

logpath: es la ruta en donde se encuentra el log que analizara
fail2ban.

Findtime: es el tiempo en segundos que se especifica para el

numero de intentos fallidos.

Reiniciamos el servicio con el siguiente comando:

#service fail2ban restart

Seguridad en SIP

[6] Para asegurar este protocolo debemos seguir las siguientes

recomendaciones, como se ve en la Figura 2.20:

v

Asegurar las extensiones estableciendo claves seguras de al
menos 10 caracteres usando una mezcla de simbolos,

nameros, mayusculas y mindsculas.

Fijar solo pedidos de autenticacion SIP desde la red LAN o

redes conocidas.

Asegurarse de que el valor “alwaysauthreject = yes”, de esta
forma rechazardn pedidos de autenticacion fallidos utilizando
extensiones vélidas, una manera de mitigar ataques de fuerza

bruta.
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v El nombre del usuario SIP debe ser diferente a la extension.

v' Asegurarse de que el valor “allowguest = no”, de esta forma

rechazaran llamadas no autenticadas.

v Se puede fijar en las configuraciones para que una extension

pueda ser usada solo con una determinada direccion IP o

denegarla.
Allow Anonymous Inbound SIP Calls @ Yes S
Allow SIP Guests © Yes }...ﬁ,.a
Deny @ 0.0.0.0/0.00.0
Permit © 192.168.0.10

Figura 2.20: Asegurando SIP.
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CAPITULO 3

3. PRUEBAS Y RESULTADOS.

3.1. Pruebas

Pruebas de llamada

Figura 3.1: Disefio de Red para pruebas de llamada.

Cuando se comenzaron estas pruebas, se tomd en cuenta que los equipos
estaban conectados de manera inalambrica y que las llamadas fueron
realizadas por 3 laptops distintas y 3 teléfonos inteligentes algo que hoy en
dia es muy comdn de que las empresas den equipos mdéviles y que el
acceso a los recursos sea, de tal manera se podra tener un escenario actual

de la mayoria de empresas, como se puede ver en la Figura 3.1.

En este caso se ha realizado llamadas, se ha medido la capacidad de la red
en el servidor, asi se puede apreciar que la cantidad de ancho de banda
gque se va en la llamada, la cual consume una un promedio de 0.2 Mb en la
red, tomando en cuenta que la mayoria tiene al uso bajo del servicio, con
una buena calidad de comunicacion, donde los resultados de la Tabla 4 se

ven en la Figura 3.2.
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Wireless Network Connection

I\
B R e M A R .

—
Adapter Name Network Utiliza... Link Sp... State

Local Area Con... 0% - Disconnected
VirtualBox Host-... 0% 100 Mbps Connected
: Wireless Netwo. .. 0.28% 58 Mbps Connected

Figura 3.2: Consumo de Llamada

% Mb Kb
Consumo minimo
0.28% 0.1484 151.96
por llamada
Consumo maximo
1.08% 0.5724 586.14

por llamada

Tabla 4: Consumo maximo por llamada.

En estos casos también se midié la confiabilidad haciendo un ping constante
desde otro equipo en la red, el ping era una sefal constante, y tenian un
tamafio mucho mayor a lo estandar, con esta sefal se realiz6 igual llamadas
para poder apreciar si se sentia alguna baja de la calidad de la voz, la
ventaja que nos da la red segura es que igual se le da prioridad a la voz y
los procesos como ping o0 sefiales que pueden ser consideradas

interferencias, como se muestra la Figura 3.3.
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Figura 3.3: Confiabilidad de las llamadas.

Ping 192.168.0.235 -t —| 60000
La nueva medicién de la red en este caso se pudo hacer con 2 llamadas
constantes y con esta sefial que se hace desde el otro equipo, muestra que
aumento un poco el consumo de la actividad de la red en el servidor, pero
igual se puede mantener una buena comunicacién, como ya antes
mencionado, y se puede trabajar ya que el consumo de los recursos son
minimos, y la de la red también, dandonos a entender que es una solucién

factible para seguir con un buen desempefio del equipo, en la Figura 3.4.
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O[65°C) 10%
c1[64°C] 13%
[RAM] 44%

- S
A A s ‘J\A,,(‘\"&i_*

Core Temp on Android

= Network Meter *

Figura 3.4: Consumo de dos llamadas

Prueba de Seguridad

Descripcion

Para las pruebas de seguridad vamos a proponer dos escenario uno con un
servidor inseguro y otro con seguridad y fases de los ataques éticos en un

ambiente virtual con VMware fusion 7.

Se realizara las pruebas usando el Sistema operativo Kali Linux [7] que
cuenta con herramientas que nos permitiran verificar que tan seguro es
nuestro servidor ante ataques tales como escaneo de puertos, ataques de
fuerza bruta usando diccionarios, asi como también ataques a extensiones
SIP.



ANENEANE

27

Las herramientas a usar seran las siguientes:
Nmap: permitird escanear los puertos de un servidor y obtener informacién

necesaria para establecer un tipo de ataque [6].

Hydra: esta herramienta nos permite realizar ataques de fuerza bruta con
diccionarios hacia un servicio tipicamente al protocolo SSH de acceso

remoto [7].

SipVicius: esta herramienta nos permitira escanear a un servidor en busca

de informacion como las extensiones y las contrasefias del mismo [8].

Putty: una herramienta para la conexion remota a un equipo.

Equipos necesarios:

Servidor inseguro con Asterisk: direccion IP 192.168.0.250
Servidor Seguro con Asterisk: direcciéon IP 192.168.0.235
Equipo ejecutando Windows.

Equipo ejecutando Kali-Linux.
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Escenario 1: Servidor sin seguridad

Para los siguientes ataques se ha considerado en un ambiente de pruebas
gue los mismos se han realizados desde la red interna por equipos que
pertenecen a la misma ya sea porque un atacante ha conseguido algun tipo
de acceso a unos de estos equipos o por un usuario de la red que quiera

irrumpir en la seguridad del mismo, como ilustra la Figura 3.5.

E e

Figura 3.5: Servidor Inseguro Disefio Red de Pruebas.

Fase 1: Escaneo de puertos al servidor
Usando el comando “nmap” en el terminal podemos escanear los puertos de
un servidor en este caso usaremos lo siguiente:

nmap -sS -0 192.168.0.250
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rootgkal l:~# nmap -sS -0 192.168.0.258

Starting Nmap 6.498ETA4 (. https://omap.org ) at 2015-68-20 20:26 ECT
Nnop scan report for 192.168.0.250

Host is up (0.68093s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

Davice type: genaral purpose

Running: Linux 2.4 .X|3.X

0S CPE: cpei/o:linux:linux_kemel:2.4 cpe:i/o:linux:linux_kernel:3
0S details: DD-WRT v24-sp2 (Linux 2.4.37), Linux 3.2

0S detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 16,44 seconds

Figura 3.6: Servidor Inseguro Escaneo de Puertos parte 1.

El resultado de este comando, en la Figura 3.6, nos muestra los puertos su
estado y el servicio por lo que podemos ver que por el puerto “22” esta

ejecutandose el servicio “ssh” y que el estado del mismo es abierto.

Fase 2: Atague de Fuerza Bruta al protocolo “ssh” del servidor.
Conociendo el puerto podemos realizar un ataque de fuerza bruta por
diccionario para averiguar el usuario y la clave de este servicio, para esto

usaremos el programa “hydra”.

Archivo que contiene los usuarios, Figura 3.7:

= users.txt Gurdwr E © © ©

A CINario

Figura 3.7: Servidor Inseguro Escaneo de Puertos parte 3.
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Archivo que contiene las claves, Figura 3.8:

Abrir = Ig! Rl Guardar = e ® ©
~Jdiccionario
root
admin
pd‘§$'f4'€' ra
PE$$WOrd

12345678
administrador
adminl23
asterisk
TpcmB8129
Tpem&129

Figura 3.8: Servidor Inseguro Escaneo de Puertos parte 4.

hydra -L users.txt —P lista.txt ssh://192.168.0.250

kall:~/diccionar 1o$ pwd
/hom rmesto/diccionario
erne il li~/diccionardio$ hydra <L users.txt -P lista.txt ssh://152.168.0.258
Hydra v8 1-(c) 2014 by ven Hauser/THC - Please do not use in military or secret service
organizations, or for illegal purposes.

Hydra (http://wwwi.the.org/thc-hydra) starting at 2015-08-20 21:21:53
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended

to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 64 tasks, 77 login tries (1:7/p:11), -8 tries
per task

{DATA) attacking sorvlco ssh on port 22

[22]1[ssh] host: 182.] 2 login: root  password: adnini23

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.the.org/the-hydra) finished at 2015-88-20 21:22:03

crnestogkal i:~/diccionario$

Figura 3.9: Servidor Inseguro Escaneo de Puertos parte 5.

El resultado del comando arrojo, Figura 3.9, el usuario y la contrasefia del
mismo que es:

Login: root

Password: admin123

Fase 3: Atague de Fuerza Bruta al protocolo http del servidor.
Con el siguiente comando se intentara obtener una posible clave de acceso
hacia la interfaz grafica de Freepbx:

hydra -l admin —P claves.txt -t 20 —f —vV 192.168.0.250 http-get
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El resumen del resultado es el siguiente en la Figura 3.10:

Hydra (http://www.the .org/the-hydra) starting at 2015-08-26 21:51:59

[VERBOSE] More tasks defined than login/pass pairs exist. Tasks reduced to 13

{DATA] max 13 tasks per 1 sarver, overall 64 tasks, 13 login tries (Ll:1/p:13), -0 tries
per task

[DATA] attacking service http-get on port 88

[VERBOSE] Resolving addresses ... done

[ATTEMPT) target 192.168.0.250 - login "admin" - pass “admin” - 1 of 13 [child 6)
[ATTEMPT] target 192.168,0.250 - login "sdnin® - pass "adminadmin” - 2 of 13 [child 1)
[ATTEMPT] target 192.168.0.250 - login “admin" - pass "“12345678" - 3 of 13 [child 2]
[ATTEMPT] target 192.168.0.250 - login "adnin" - pass "Pa$$wBrd™ - 4 of 13 [child 3)
[ATTEMPT] target 192.168.0.258 - login "adnin" - pass "Tpcm&l29™ - S of 13 [child 4]
[ATTEMPT) target 192.168.0.250 - login "admin® - pass "P@$$wOrd” - 6 of 13 [child 5]

[ATTEMPT] target 192.168.
[ATTEMPT] target 192.168.
(ATTEMPT) target 192.168.
[ATTEMPT] target 192,168,

.250 - login "admin® - pass "1234" - 8 of 13 [child 7]

.250 - login “"admin" - pass "admin2015“ - § of 13 [child 8]
.250 - login "admin® - pass "adminl23" - 10 of 13 [child 9)
L2568 - login - pass "enrique2l51" - 11 of 13 [child ]

8]
[ATTEMPT] target 192.168.0.250 - login "admin” pass "ermesto2151" - 12 of 13 [child ]
1

(<]
<]
(<]
<]
<]
[ATTEMPT] target 192.168.0.250 - login “"admin" - pass “"root” - 7 of 13 [child 6]
(<]
0
<]
(<]
<]
(<]

[ATTEMPT] target 192.168.0.250 - login "admin“ - pass “" - 13 of 13 [child 12]
[B8)[http-got] host: 152.1] 2t login: aami password; 2

[STATUS]) attack finished for 192.168.0.250 (valid pair found)

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.the . org/the -hydra) finished at 2015-88-26 21:51:59

Figura 3.10: Servidor Inseguro Ataque a FreePBX parte 1.

El cual nos muestra la posible clave con la cual podemos intentar acceder
por este servicio a las configuraciones del servidor, no es 100% segura pero
podemos darnos una idea de coOmo podria ser las credenciales. Por otro
lado se podria intentar manualmente con contrasefias tipicas hasta dar con

las credenciales.

Oftra manera de hacerlo es por medio de un “sniffer” como Wireshark esta
herramienta permite capturar paquetes para un analisis posterior. En este
caso nos muestra las credenciales ya que las mismas esta en texto plano

sin cifrado por http, como se ve en Figura 3.11.
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M Copturing from Ethemnetd  [Wireshark 1127 (v1.12.7-0-g71c2578 from master-1.12)] —~ =}
Eile Edit View Go Capture Analyze 3Statistics Telephony Tcols [ntemals Help

O AN BREXRZ AT 2 /BB Qa0 @M% B

Fitter, | http.request method == “POST* && ip.addr ==192.166.0250 [“] expression... Ctear appty save

No. Time Source Destination Protocol Length Info
7874 243,742157 192.168.0.102 192.168.0.250 HTTP 98 POST /admin/config.php HTTP/1.1 (application/x-www-
8421 259.815933192.168.0.102 192.168.0.250 HTTP 98 POST /admin/config.php HTTP/1.1 (application/x-www-
9346 281.050237 192.168.0.102 192.168.0.250 HTTP 98 POST /admin/config.php HTTP/1.1 (application/x-www-
9958 293.370015192.168.0.102 192.168.0.250 HTTP 98 POST /admin/config.php HTTP/1.1 (application/x-vwww-
11449 326.780055192.168.0.102 192.168.0.250 HTTP 99 POST /admin/config.php HTTP/1.1 (application/x-www-

M 11449 326.780055000 192.168.0.102 192.162.0.250 HTTP 93 POST /admin/config.php HTTP/1.1 (application/x-vavw-form-urlenc...  — o X

o Frame 11449: 99 bytes on wire (792 bits), 99 bytes captured (792 bits) on interface 0

# Ethernet II, Src: Apple_e7:d8:df (ad4:5e:60:e7:d8:df), Dst: vmware_fd4:bl:6e (00:0c:29:f4:bl:6e)

@ Internet Protocol Version 4, Src: 192.168.0.102 (192.168.0.102), Dst: 192.168.0.250 (192.168.0.250)

® Transmission control Protocol, Src Port: 56786 (56786), Dst Port: 80 (80), Seq: 752, Ack: 1, Len: 33

[ [2 Reassembled TCP Segments (784 bytes): #11448(751), #11449(33)]

1 [Hypertext Transfer Protocol |
[ HTML Form URL Encoded: application/x-www-form-urlencoded

@ Frame 1144¢ = Form item: "username” = "admin”

@ Ethernet I. Key: username

@ Internet P value: admin

@ Transmissi¢ 5 Form item: "password” = "admin2015"

@ [2 Reassemt Key: password

@ [ rtex value: admin2015 ||

& HTML Form

v

0000 [Y 00 45 00}
66 cO ag

0000

(OGN [ 71 00 fa dd d2 00 50 69 19 39 4c 60 92 fc 42 80 18|
0020 00 fa ¢°°°"
anna2n ==4 Frame (39 bytes) Reassembled TCP (784 bytes)
Frame (99 bytes) 7

© 7 [Ethemetd: <live capture in progress> File: Ci\.. | Packets: 14619 - Displayed: 5 (0.0%) [ Profile: Default

e

Figura 3.11: Servidor Inseguro Ataque a FreePBX parte 2.

En esta aplicacibn nos muestra el usuario y contrasefia para ingresar a la

configuracién de servidor por medio de Freepbx.

Fase 4: Escaneo y Ataque a Asterisk
Con el siguiente comando podemos escanear la red ya sea con la IP del
servidor, un rango o todo un segmento en busca de informacién como se
aplica en la Figura 3.12:
Jsvmap.py 192.168.0.0-192.168.0.250
Jsvmap.py 192.168.0.0/24
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t@kall:~# cd ~/Descargas
:~/Descargas# cd sipvicious-mpaster
X i~/Descargas/sipvicious-master® ./svmap.py 192.168.0.6-192.168.6.250
Device | Fingerprint |

| 192.168.0,250:5060 | FPBX-AsteriskNOW-2,11.0(11.14.1) | disabled

rootgkall:~/Descargas/sipvicious-master® ./svmap.py 192.168.6.6/24
| SIP Device | Fingerprint |

| 192.168.0,250:5060 | FPBX-AsteriskNOw-2.11.0(11,14.1) | disabled

root@kall:~/Descargas/sipvicious-master# Jj

Figura 3.12: Servidor Inseguro Ataque reconocimiento Asterisk.

Una vez identificado la direccién IP del servidor de telefonia, en la Figura
3.13 procedemos a escanearlo en busca de las extensiones que tenga
configurado [6]:

Jsvwar.py 192.168.0.250

kall:~/Descargas/sipvicious-master#
tkali:~/Descargas/sipvicious-master# ./svwar.py 192.168.0.256

Password

regauth
reqauth

regauth

Figura 3.13: Servidor Inseguro Ataqgue enumeracion Asterisk.

El resultado del comando anterior nos arrojo que el servidor cuenta con 3
extensiones configuradas por lo cual ahora vamos a hallar la clave de cada
extensién. Para esto creamos un archivo de texto llamado “pass.txt”, como

se ve en Figura 3.14.

GNU nano 2.2.6 Fichero: pass.txt

Figura 3.14: Servidor Inseguro Ataque Fuerza Bruta Asterisk parte 1.
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Para obtener las claves de cada extension digitamos el siguiente comando
para cada extension, usando el archivo de texto que contiene la lista de

claves posibles [6], como se ve en Figura 3.15.

root@kall:~/Descargas/sipvicious-master# ./svcrack.py -ulG00 -d pass.txt 192.
168:0.250

ERROR:ASipOfRedWing:We got an unknown response

| Extension | Password

| recepcionlGOO |

root@kali:~/Descargas/sipvicious-master# ./svcrack.py -ulG8l -d pass.txt 192.
168.0.250

ERROR:ASipOfRedWine:We got an unknown rasponse

ERROR:ASipOfRedWine:We got an unknown response

| Extension | Password

root@kall:~/Descargas/sipvicious-master# ./svcrack.py -ul892 -d pass.txt 192.
168.0,250

RROR:ASipOfRedWine:We got an unknown response

| Extension | Password

| coordinadorl®G02 |

rootfikali:~/Descargas/sipvicious-master# l

Figura 3.15: Servidor Inseguro Ataque Fuerza Bruta Asterisk parte 2.

El resultado de cada comando ejecutado nos arroja la contrasefia de cada

extension.

Escenario 2: Servidor con Seguridad
Para las pruebas de los siguientes ataques se escogio el mismo escenario
anterior aunque la diferencia sera que se tendrda las respectivas medidas de

seguridad configuradas que se explicaran mas adelante.



35
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o
=}

Figura 3.16: Servidor Seguro Disefio Red de pruebas.

En este servidor esta configurado y habilitado lo siguiente, tal como en la
Figura 3.16:

Fail2ban en ssh, asterisk, freepbx bloqueando cada 3 autentificaciones
fallidas por un periodo de 3 minutos en ambiente de pruebas.

Reglas de Firewall en el servidor.

Bloqueo del usuario “root” para acceso por SSH.

Para verificar que se estan aplicando las reglas de seguridad usaremos
comandos o estado de los siguientes archivos:

#fail2ban-client status

#iptables —L

Archivos de eventos (logs)

Para SSH: /var/log/secure

Para Asterisk: /var/log/asterisk/fail2ban

Para FreePBX: /var/log/asterisk/freepbx_security.log
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Fasel: Reglas de Firewall de acceso
En este caso se va a probar que las reglas definidas en iptables se estén
aplicando correctamente y que se esté filtrando de acuerdo a lo establecido
en la implementacion.
El acceso por SSH, https al servidor 192.168.0.235 solo estara permitido a
las direcciones IP siguientes de la red interna: 192.168.0.5 y 192.168.0.6.
Para las pruebas con ataques de fuerza bruta se lo haran con las
direcciones 192.168.0.13 y 192.168.0.21.
Se usara el programa Putty para el acceso remoto y el puerto definido sera
34000.
Prueba de seguridad al firewall usando un equipo bloqueado:

IP 192.168.0.254

GNU nano 2.8.9 File: list.txt

hain INPUT (policy DROP)
target prot opt source destination
ailZban-SIPF all -- anywhere anywhere
ailZban-FreePBX all -- anywhere anywhere
failzban-33H +tcp -- anywhere anywhere multiport dport$
[DROFP all -- 192.168.8.254 anywhere
all anywhere anywhere
all anywhere anywhere state RELATED,ESTAS
tcp 192.168. anywhere tcp dpt:34888
tcp 192.168. anywhere tcp dpt:34888
tcp 192.168. anywhere tcp dpt:htips
tcp 192.168. anywhere tcp dpt:https
tcp 192.168. anywhere tcp dpt:sip
udp 192.168. anywhere udp dpt:sip
udp 192.168. anywhere udp dpts:indmp:dnp
icmp -- 192.168. anywhere icmp echo-request

DO ODOOO®D®

Figura 3.17: Reglas Firewall.

Para esta prueba en la Figura 3.17, se estable en las politicas que la
direccién IP 192.168.0.254 no tendra ningun tipo de acceso con respecto al
servidor Voip como una manera de probar como si fuera un atacante

externo.
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root@gkalli:~# nmap -sS -0 192:168.8.235

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-09-17 21:28 ECT
Nmap scan report for 192.168.6.235

Host is up (0.00046s latency).

All 1800 scanned ports on 192.168.0.235 are filtered

MAC Address: 00:50:56:37:12:El1 (VMware)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 24.27 seconds
root@kali:~# ifconfig
eth® Link encap:Ethernet Hwaddr 68:0c:29:f6:bc:95
inet addr:192.168.0.254 Bcast:192.168.255.255 Mask:255,255.0.0
inet6 addr: feB0::20c:29ff:fef6:bc95/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1568 Metric:1
RX packets:5598 errors:0 dropped:0 overruns:8 frame:0
TX packets:5227 errors:0 dropped:0 overruns:® carrier:0
collisions:0 txqueuelen:1600
RX bytes:6387899 (6.0 MiB) TX bytes:682755 (666.7 KiB)

Figura 3.18: Servidor Seguro Ataque Reconocimiento nmap.

La figura 3.18 nos muestra que al realizar un barrido de puertos contra el
servidor no encontré ningun puerto debido al bloqueo del firewall, aunque si

nos pudo mostrar que el servidor esta activo.

:~/Descargas/sipvicious-master# ./svmap.py 1592.16B.0.0/24
WARMING : root : found nothing

:~/Descargas/sipvicious-master# ./svmap.py 192.168.08.0/24
WARMING ;root: found nothing

:~/Descargas/sipuicious-master# ./svwar.py 192.168.0.235
ERROR: TakeASip:sockat arror: timed out
‘WARMING : root : found nothing

:~/Descargas/sipvicious-master# ./svwar.py 182.168.0.235
ERROR:TakeASip:socket error: timed gut
WARMING ; root : found nothing

:~/Descargas/sipvicious-master# ./svcrack.py -ul@3 -d passext.txt 192.168.08.25

o]
ERROR:ASip0fRedWine :no server responsae
WABMING : root : found nothing

Figura 3.19: Servidor Seguro Ataque a Asterisk.

La figura 3.19 nos muestra que aunque sepa cual es la direccion IP del
servidor no puede encontrar informacion del mismo por ninguno de los tres

ataques demostrando la eficiencia del firewall.

Prueba de acceso por SSH:
Primero probaremos en la Figura 3.20, el acceso con una direccién IP que

no tenga permisos.
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192.168.0.25

Microsoft Windows [Version 10.8.10240)
“:f::g::<<) 2015 Microsoft Corporation. Todos los derechos reservados.
)

C:\Users\ernesto>ipconfig

~rConfiguracién 1P de Windows

a
X-Lite Adaptador de Ethernet Ethernete:

putty - Accadaptador de
directo

Estado de io: : medios ¢
Easc f PuTTY:

sufijo ONS espectfi : options for your PuTTY session

Spectythe destnation you war 1o connect 1o

C:\Users\ernesto> T Host Name (or [P address) Pot

Connection type:

OPRaw  OTenet ORtogn @SSH O Seral
Load, save or delete a stored sesson

Saved Sessons

S

Defauk Sengs

Cose window on ext
OAways  ONever  (©)0nly on clean ext

Copn [ coren

Figura 3.20: Servidor Seguro Firewall Acceso SSH parte 1.

Figura 3.21: Servidor Seguro Firewall Acceso SSH parte 2.

El resultado que se observa en la figura 3.21 nos demuestra que esa
direccién IP no tiene permisos para acceder remotamente al servidor.
Ahora probamos con cualquiera de las dos IP que tienen el privilegio, Figura

3.22:
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192.168.0.6

thernet adapter Local Area Connection:

Connection—specific DNS Suffix . =

IP Address. . . . . . . . . . . . = 192.168.8.6
Subnet Mask . . . . . . . . . . . & 255.255.255.8
Default Gateway . . . . . . . . . = 192.168.08.1

Category:

- Session Basic options for your PUTTY session
Logging : e
o Specify the destination you want to connect to
= Terminal
I Host Name (or IP address) Port
Keyboard | —=
Bell 192.168.0.235 1 34000
Features Connection type:
= Window ORaw O Telnet O Rlogn &355H O Serial
Appearance ]
o Load, save or delete a stored session
Behaviour
: Saved Sessions
Translation

Figura 3.22: Servidor Seguro Firewall Acceso SSH parte 3.

PuTTY Fatal Error

< Server sent disconnect message
type 2 (protocol errar):

"Too many authentication failures for root"

Figura 3.23: Servidor Seguro Firewall Acceso SSH parte 4.

En la Figura 3.23,se ve que a pesar gue tenemos acceso por SSH al
servidor no podemos ingresar debido a que tenemos desactivado el inicio
por SSH al usuario “root” como medida de seguridad para esto vamos a

ingresa con el usuario creado para esta funcion: “soportessh01”
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.235's password:

22:05:34 2015

FEFAAIRFIATFFIIFF3903F393303599 0w aaNeens
$ ¥
3 ADVERTENCIA ¥

F ACCESO SOLO A USUARIOS AUTORIZADOS i
$ ¥
FRESRIRINARIINNI AN annnn sy

t ~]§ ifcor
encap:Ethernet HWaddr 00:
92.168.0.235

dropped:
000

255.255.0

Figura 3.24: Servidor Seguro Firewall Acceso SSH parte 5.

Ahora que hemos accedido al servidor en la Figura 3.24 para poder realizar

tareas administrativas deberemos cambiarnos a “root” para eso usamos el

comando “su” con la respectiva clave del “root”, como

3.25.

se ve en la Figura

g? soportessh01 2lecalhost/home/soportessh(l
inecé addr:
UP BROADCH
RX

K byte TX bytes:

Interrupt:1% Basze addres=z:0x2000

Link encap:Local Loopback
inet addr:1 0.0.1

inecé addr: 1/12

UP LOOPB, RUNNING

5.0.0.0

Metric:1

=2:0 dropped:0 overrun
0 u :
:0

H) TX bytes

ocalhost ~]%

ocalhost ~]5 su

§F 1=

Figura 3.25: Servidor Seguro Firewall Acceso SSH parte 6.
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Prueba de acceso por WEB-Freepbx
Primero probaremos el acceso con una direccién IP que tenga permisos, en
este caso usaremos la siguiente, Figura 3.26:

192.168.0.6

Archivo  Edtar ¥er Historial Marcadores Herramientas Ayuda

[Ethernet adapter Local Area Connection: 7 FreePBX Administration

Connection-specific DNS Suffix . :

TP Addiaeny & b g s & .168.0.6 € | @ hitps://192.168.0.235/adminjc Busca wE

Subnet Mask : : i iiooooo st -255_255.9

Default Gateway . . . . -« . . . 3 -168.0.1 FreePBX Support | ISymphonyV3 Panel | UCP
[Ethernet adapter UirtualBox Host—Only Network:

Connecti ecific DNS Suffix . =
IP Address. . . . . . . . H .168.56.1

Subnet Mask . . . . . . . : -255.255.8 -
Default Gateway . . . . . . . . . : [T
IC:\Documents and Settings\soporte> OQ

FreePBEX Administration

Figura 3.26: Servidor Seguro Acceso Web-FreePBX.

El resultado fue lo esperado, el usuario puede acceder a las configuraciones
del servidor por WEB pero solo podra hacerlo a través de “https” ya que en

las reglas del firewall esta establecido asi.

Fase 3. Ataque por contrasefas
Por medio del comando de la Figura 3.27 y Figura 3.28, podemos ver el
estado de Fail2ban:

iptables -L

Chain failZban-FreePBX (1 references)
prot opt source destination
all -- anyuhere anywhere

Chain failZban-3IF (1 references)
prot opt source destination
all =-- anywhere anywhere

Chain fail2ban-SSH (1 references)
prot opt source destination
all -- anyuhere anywhere

Figura 3.27: Servidor Seguro Fail2ban Estado 1.

fail2ban-client status
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[rootBlocalhozt “18 failZban-client status

|- Number of jail: 3

- Jall list: szh-iptables, asterisk-iptables, pbx-gul
[rootPlocalhost ~ 18 _

Figura 3.28: Servidor Seguro Fail2ban Estado 2.

Ataque a SSH

Barrido de puertos con el siguiente comando [6] como se ve en la Figura
3.29:

nmap —sS -0 192.168.0.0/24

rool@gkall:=# rmap -s5 -0 152.168,.0.8/24

Starting-Neap &.4%BETRA [ https://nmap.crg ) at 2015-88-37 23:88 ECT

Figura 3.29: Servidor Seguro Ataque a SSH parte 1.

El resultado del comando anterior nos muestran todos los equipos que
estan activos en ese momento y su respectiva informacion.
Host is up (0.010s latency).

A1l 1000 scanned ports on 192.168.0.187 are filtered

1 20:62:74:94:21.:€8 (Microsoft)
Too many-fingerprints match this host. to give specific 0S details
Network Distance: 1 hop

Nmap scan report~for 192.168.0.235
Host is up (~<0.0021s latency).
: 999 filtered ports
STATE SERVICE
5060/tcp closed sip
MAC Address: 00:50:56:37:12:E1 (VMware)
Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Nmap scan report for 192.168.0.13

Host is up (0.000032s latency) .

All 10060 scanned ports on 192.168.0.13 are closed

Warning: 0SScan results may be unreliable because we could not find at least 1 open and
1 closed port

Device type: general purpose

Running: Linux 2.4.X|2.6.X

0S CPE: cpe:/o:linux:linux_kernel:2.4.20 cpe:/o:linux:linux_kernel:2.6

0S details: Linux 2.4.20, Linux 2.6.14 - 2.6.34, Linux 2.6.17 (Mandriva), Linux 2.6.23,
Linux 2.6.24

Network Distance: @ hops

0S detection performed. Please report any incorrect results at https://nmap.org/submit/

Figura 3.30: Servidor Seguro Ataque a SSH parte 2.

El comando de la Figura 3.30, nos mostrara un resumen de todos los
equipos que estén activos en la red que pertenezcan al segmento

especificado, cada uno con su respectiva informacion, en este caso el
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servidor es 192.168.0.235 pero no nos muestra el puerto de acceso remoto
y esto es debido a que se cambi6 el puerto por defecto por otro.

Asumiendo que conocemos el puerto podemos realizar un ataque de fuerza
bruta para averiguar el usuario y la clave de este servicio, lanzamos el

ataque por medio del siguiente comando:

kali:~# cd Documentos
I li:~/Documentos# hydra -L users.txt -P claves.txt -s 34000 ssh://192.168.0.235
!Hydra v8.1 (c) 2014 by van.Hauser/THC - Please do not use in military or secret service
| organizations, or for illegal purposes.

}Hydra (http://www.theiworg/thc-hydra) starting at 2015-09-13 21:20:36

|[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended
| to reduce the tasks: use -t 4

|[WARNING] Restorefile (./hydra.restore) from a previous session found, to prevent overw
;riting, you have 10 seconds to abort...

|[DATA] max 16 tasks per 1 server, overall 64 tasks, 112 login tries (1:8/p:14), ~0 trie
s per task

[DATA] attacking service ssh on port 34000

Figura 3.31: Servidor Seguro Ataque a SSH parte 3.

El resultado al realizar el ataque, como se ve en la Figura 3.31, hace que el
proceso se paraliza debido a que en el archivo de configuracion del servicio
SSH “/etc/ssh/sshd_config” se establecié que bloqueara la conexion con un
host pasado los 4 intentos fallidos y aunque se lo vuelva a ejecutar ya no
podré atacar porque ha sido bloqueado el host y debera esperar un cierto

tiempo en este caso 3 minutos para volverlo a intentar.

Para mostrar que la IP ha sido bloqueada ingresamos el siguiente comando
en la Figura 3.32:
iptables -L

Chaln FailZban-FrecFBX (1 references)
target prot opt sonrce destination
RETURH all -- anguhere anywhere

Chain failZban-SIF (1 references)
prot opl source destination
all -- anywhere anywhers

Chaln FailZban-35H {1 references)
prot opt source dest inat lon
all 192.168.8.13 anywheres reject-with locmp-po
ri-unreachable
RETURM all == anydhere anyuhere
[root@localhost ~1n _

Figura 3.32: Servidor Seguro Ataque a SSH IP bloqueadas.
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Para este tipo de ataque realizaremos una serie de intentos de accesos a la

interfaz grafica WEB de la pagina de Freepbx con la finalidad de ver en qué

momento seremos blogqueados por el servicio Fail2ban. Usaremos el
usuario “srvastpbx01” desde la IP 192.168.0.21, mostrado en la Figura 3.33.

B3 FreePBX Administration X 4+ - o
&« Q) | @ enor de certificado  192.168.0.235 e = @ Q
(CkNOW FreePBX Support 1SymphonyV3 Panel uce

Login x

To get started, please enter your credentials

srvastpbx01

Continue Cancel

X

Figura 3.33: Servidor Seguro Ataque a FreePBX parte 1.

Luego de 3 intentos fallidos si intentamos ingresar una vez mas nos

aparecera el siguiente mensaje en la Figura 3.34:

3 No se puede accederal X < — u] X
& O 192.168.0.235 b4 e = @
O Vaya, no podemos acceder a esta pagina.
fo) Prueba esto
* Asegurate de que usas la direccion URL correcta
https://192.168.0.235
liza la pa
3 na 1
Figura 3.34: Servidor Seguro Ataque a FreePBX parte 2.
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Esto es debido a que la direccion IP ha sido bloqueada. Podemos ver la
direccién bloqueada por medio del siguiente comando, de la Figura 3.35:
iptables -L

Chain FORWARD (policy DROF)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt zource deztination

Chain FfallZban-FreePBX (1 references)

prot opt source destination

all == 192.168.8.21 anywhere reject-uwith icmp-po
ri-unreachable
RETURH all -- anyuwhere anywhere

Chain FallZban-31F {1 references)
target prot opt source destination
RETURM all -- anyuhere anyuhere

Chain fallZban-55H (1 references)
prot opt zource destination
all == anyuwhere anyuhere
[root@localhost ~08 _

Figura 3.35: Servidor Seguro Ataque a FreePBX parte 3.

Si queremos ver los intentos fallidos, ingresamos al siguiente archivo de la
Figura 3.36:
Ivar/log/asterisk/freepbx_security.log

Iroaot# localbhost asterizk]l® tail -3 fr:zphx_:zcurltu.lng
[ZB15-RE-27 BB:Z5:45] Authentication Tailure Tor srvastpbxBl Trom 192, 168.8.21

[Z815-88-27 BA:25:55] Authentication Ffallore Tor adein from 192.168.8.21
[2815-88-27 BB:26:87] Authentication failure for adeinistrador from 192,168 .8.21
(root@localhozt axterizkle _

Figura 3.36: Servidor Seguro Ataque a FreePBX parte 4.

Ataque a Asterisk
Buscamos un servidor de telefonia IP en la red por medio del siguiente
comando [6]:

Jsvmap.py 192.168.0.0/24
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root@kali:~/Descargas/sipvicious-master# ./svmap.py 192.168.0.0/24
| SIP Device | User Agent | Fingerprint |

| 192.168-0.235:5060 | goliat | -disabled

root@kali:~/Descargas/sipvicious-master# [

Figura 3.37: Servidor Seguro Ataque reconocimiento Asterisk.

El resultado del comando de la Figura 3.37 nos muestra que en el segmento
192.168.0.0/24 existe un posible servidor de telefonia en donde se esta
ejecutando una version de Asterisk.

Una vez identificado la direccion IP del servidor de telefonia procedemos a
escanearlo en busca de las extensiones que tenga configurado [6] como en

la Figura 3.38 y Figura 3.39:

Jsvwar.py 192.168.0.235

ipvicious-master# ./svwar.py 192.168.0.235
replied with an authentication request for an unknown extensi

WARNING: root: found nothing
‘ s/sipvicious-master# |

Figura 3.38: Servidor Seguro Ataque enumeracion Asterisk parte 1.

Jsvwar.py —e 100-9999 192.168.0.235

:~/Descargas/sipvicious-master# ./svwar.py -e 100-9999 192.168.0.235
ERROR:TakeASip:SIP server replied with an authentication request for an unknown extensi
on. Set --force to force a scan.

WARNING: root: found nothing
:~/Descargas/sipvicious-master# \I

Figura 3.39: Servidor Seguro Ataque enumeraciéon Asterisk parte 2.

Utilizando cualquiera de los dos comandos nos muestra un error en la salida
esto es debido a que en el servidor fue configurado el pardmetro
“alwaysauthreject=yes” el cual previene que el servidor responda al SIP

scanner cuales son los nimeros de las extensiones validas.
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Ataque mediante Wireshark

M Coptuting from Ethernetd  [Wireshark 1,027 (v1.12.7-0-g71c8978 from mastes-1.12)] - o X
Ele Edt Yiew Go Copture Anshze Statistics Ye‘coho«x Jools |ntemals Help
00 AN BEXT A+*0TL2 BEE Qaan guex =B

Fiter: ' pip.auth 8& ipaddr ==152.162.0.235 v | Bprestion.. Clear Apply  Seve
Time Source Destnation Protocol L Info "

332548 9223.52354 192.168.0.16 192.168.0.235 s1P 38 Request: SUBSCRIBE 51p:4048192.168.0.235 |
334918 9261.04243 192,168.0,235 192.165.0.107 s1p $73 Status: 401 unauthorized |

334920 9261.04525 192.168.0.235 192.168.0.107 sie 573 Status: 401 Unauthorized |
334926 9261.12399 192.168.0.107 192.168.0.235 sIP 649 Request: REGISTER s51p:192.168.0.235 (1 binding) |
337334 9321.21538192.168.0.235 192.168.0.107 sSIP 573 Status: 401 Unauthorized |
337335 9321.28456192,168.0.107 192.168.0.235 sIP 649 Request: REGISTER s1p:192.168.0.235 (1 binding) |
337398 9339.44141 192,168,0.235 192.168.0.16 £3 4 619 status: 401 unauthorized |

37400 9339. 54688 192.168.0.16 192.168.0.235 SIP/SOP 1101 Request: INVITE s5ip:1018192.168.0.235 |
337434 9343.74244 192.168,0.235 192.168.0.16 s1e 623 Status: 401 unauthorized |

337436 9343.94834192.168.0.16 192.168.0,235 s1P 738 Request: SUBSCRIBE sip:4048192.168.0,235 |
337855 9359.74847 192.168.0.235 192.168.0.30 sSIP 612 Status: 401 unauthorized |
337857 9359.75442 192.168.0.30 192.168.0.235 sip/sop 978 Request: INVITE si1p:4020192.168.0.235 |

338865 9381, 34022 192.168,0,235 192.168.0.107 sIP $73 status: 401 unauthorized |
338868 9381.39220192.168.0.107 192.168.0,235 sIP 649 Request: REGISTER sip:192.168.0.235 (1 binding) |
339931 9441, 52968 192.168.0.235 192.168.0.107 sIP 573 status: 401 Unauthorized
339932 9441.58838192.168.0.107 192.168.0,235 s 649 Request: REGISTER 51p:192.168.0.235 (1 binding) |
340770 2480.62703 192,168,0.235 192.168.0.16 519 619 Status: 401 unauthorized |

340787 9480./73165192.16:

341775 9498.41213 192,168.0.235 192.168.0.102 sie 623 Status: 401 unauthorized |

341777 9498.41310192.168.0.102 192.168.0.235 sSIp/sop 994 Request: INVITE sip:4040192.168.0.235 |

341841 9501.65047 192.168.0.235 192.168.0.107 s1P 573 status: 401 unauthorized |

341845 9501.73554 192.168,0.107 192.168.0.235 s1p 649 Request: REGISTER 51p:192.168.0.235 (1 binding) |
343980 0517.82939 192.168.0.235 192.168.0.102 s1p 678 Request: BYE si1p:4020192.168.0.102:50387;rinstance
343983 9517.92870192.168.0.235 192.168.0.102 sIP 678 Request: BYE 51p:402€192.168.0.102:50387; rinstance

344055 9524.16382192.168,

. 235 192.168.0.16 s1P 623 status: 401 unauthorized |

344056 9524.36902 192.168.0.18 192.168.0.235 s1p 738 Request: SUBSCRIBE sip:4049192.168.0.235 |

344283 9561.84377 192.168.0.235 192.168.0.107 sIP 573 Status: 401 Unauthorized |

344284 9561.91070192.168.0.107 192.168.0.235 s1P 649 Request: REGISTER s1p:192.168.0.235 (1 binding) |
+ Frame 340787: 1101 bytes on wire (8808 bits), 1101 bytes captured (8808 bits) on interface O

i Ethernet II, Src: Inventec_47:0e:3d (00:a0:d1:47:0e:3d), Dst: Veware_37:12:el (00:50:56:37:12:e1) -

Figura 3.40: Servidor Seguro Ataque enumeracion Asterisk parte 3.

En la Figura 3.40 nos muestra equipos de la red que estan tratando o
estableciendo comunicacion con un posible servidor VOIP por medio de
mensajes diferentes como REGISTER, INVITE, CANCEL, BYE por medio
del protocolo SIP.

Una manera de prevenir seria cifrando la sefializacion por medio de TLS.

Por este método se podria realizar un ataque de fuerza bruta ya sea por
diccionario o por un rango de extensiones con los siguientes comandos o
usando un archivo de texto que contiene la lista de claves posibles, como
visto en Figura 3.41.
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i:~/Descargas/sipvicious-master# ./svcrack.py -ul@@l -rl1-5000 192.168.0.235
WARNING:ASipOfRedWine:It has been 10.8046288967 seconds since we last received a respon
se - stopping
WARNING:root:found nothing

root@kali:~/Descargas/sipvicious-master# ./svcrack.py -u402 -rl-5600 192.168.0.235
ERROR:ASipOfRedWine:no server response
WARNING: root : found nothing

root@kali:~/Descargas/sipvicious-master# ./svcrack.py -ud402 -d pass.txt 192.168.0.235

WARNING: root : found nothing
root@kali:~/Descargas/sipvicious-master# ||

Figura 3.41: Servidor Seguro Ataque fuerza bruta Asterisk parte 1.

Para ver que ha blogueado la IP ingresamos el siguiente comando mostrado

en Figura 3.42:

iptables -L

Chain TallZban-31F (2 references)

target prot npl‘. SOArce destination

REJECT all -- 19Z.168.8.13 anyuhere reject-with icmp-po
ri-unreachable

RETURH all -- anywhere anyuhere

Chain fallZban-55H (2 references)
target prot opt source destination
RETURN all == anguwhere anyuhere

Figura 3.42: Servidor Seguro Ataque Fuerza Bruta Asterisk parte 2.

Podemos ver los registros en el siguiente fichero en la Figura 3.43:

GNU mano 2.8.9 File: svar-/log/asterisk-/failZban

[2815-89-13 :45: SECURITY[1818]1 res_security_log.c: SecurityEvent=

[2815-89-13 :45:26]1 SECURITY[1818] res_security_log.c: SecurityEvent=

[2815-89-13 :45:261 NOTICEL18381 chan_sip.c: Registration from ’"482" <(sip:489
[2815-89-13 :45:261 SECURITY[1818]1 res_security_log.c: SecurityEvent="Invalid$
[2815-89-13 145: SECURITY[18181 res_security_log.c: SecurityEvent="Challen$
[2015-89-13 :45:261 NOTICEL18381 chan_sip.c: Registration from ’"4B2" <sip:489
5 1PV4,UDP/192.168.8.235/5868", RemoteAddress="1PU4/UDP,/192.168.08.13-5868",Challe$
[2815-89-13 :45:261 SECURITY[18181 res_security_log.c: SecurityEvent="Challen$
[2015-89-13 :45: NOTICEL18381 chan_sip.c: Registration from ’“482" <(sip:48S%
[2815-89-13 145: SECURITYI18181 res_security_log.c: SecurityEvent="Invalid$
[2015-89-13 145: SECURITY[1818]1 res_security_log.c: SecurityEvent="Challen$
[2815-89-13 145: NOTICEL18381 chan_sip.c: Registration from ’"482" <sip:489
[2815-89-13 145 SECURITY[1818]1 res_security_log.c: SecurityEvent="Invalid$
[2815-89-13 : H SECURITY[1818]1 res_security_log.c: SecurityEvent="Challen$
[2815-B9-13 :45: NOTICE[1838]1 chan_sip.c: Registration from ’"“482" <sip:485
[2815-89-13 145: SECURITY[1818]1 res_security_log.c: SecurityEvent="Invalid$
[2815-B9-13 : H SECURITY[1818] res_security_log.c: SecurityEvent="Challen$
[2815-89-13 145: NOTICE[18381 chan_sip.c: Registration from ‘"482" <{sip:489$
[2015-89-13 145: SECURITY[1818]1 res_security_log.c: SecurityEvent="Invalid$
[26815-89-13 145: SECURITY[1818]1 res_security_log.c: SecurityEvent="Challen$

Figura 3.43: Servidor Seguro Ataque Fuerza Bruta Asterisk 3.
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Nos muestra los intentos fallidos de autenticacion por parte de la direccion
192.168.0.13 a la extension 402.

Resultados

En el escenario 1 pudimos constatar los problemas que se pueden llegar a
tener por el desconocimiento de mediadas minimas de seguridad en el
servidor VOIP y lo facil que podria ser para un atacante de hacerse de las
credenciales de un determinado servicio asi como también de la clave del
‘root” del servidor que no solo podria crear nuevas extensiones para
establecer llamadas gratuitas sino dejar inutil el servidor borrando archivos

necesarios para su funcionamiento, mostrados en la Tabla 5 y Tabla 6.

Reconocimiento ssh HTTP(freepbx)
Servidor Sin
Seguridad puerto 22 usuario:root usuario:admin
192.168.0.250 abierto clave:adminl23 clave:admin2015

Tabla 5: Servidor sin Seguridad Resultados Ataques Servicios.

Enumeracion Fuerza bruta a

Reconocimiento Extensiones extensiones
1000-1001-
Servidor Sin 1002 las 3 recepcionl000,
Seguridad requieren ventas1001,

192.168.0.250 192.168.0.250:5060 autenticacion coordinador1002

Tabla 6: Servidor sin Seguridad Resultados Ataques Asterisk.

Para el escenario 2, probamos el servidor en varias fases y pudimos notar
gue aunque el servidor es interno y no es publico no esta de mas establecer

algunas medidas minimas de seguridad al servidor.
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Se verificd que la configuracion realizada para asegurar uno de los puertos
mas escaneado, respondié como se esperaba como por ejemplo denegando
el acceso al usuario “root” y solo permitiendo su acceso a usuarios

autorizados en la Tabla 7.

Pruebas de Acceso SSH
IP Root soportessh01
192.168.0.6 No accede Accede

Tabla 7: Servidor con Seguridad Resultado Prueba a SSH

Se demostré que el firewall configurado en el servidor bloqueo a los equipos
gue no tenian el permiso para acceder a los determinados requerimientos
como por ejemplo a servicios de acceso remoto por SSH, acceso a la
interfaz gréafica web solo por HTTPS que permite crear las extensiones y

configuraciones como se ve en la Tabla 8.

Acceso a la
IP Por SSH Por HTTPS red interna
192.168.0.25 No accede - -
192.168.0.6 Accede Accede -
192.168.0.254 No accede No accede No accede

Tabla 8: Servidor con Seguridad Resultado Prueba del Firewall

Las pruebas realizadas con el programa Fail2ban respondieron
correctamente para lo que fue configurado bloqueando la conexién a una
determinada IP que trataba de hacerse de una credencial mediante el uso
de herramientas o de forma manual de uno de los servicios del servidor
SSH, HTTPS y extensiones SIP. Estas IP’s fueron bloqueadas en un

determinado tiempo de 3 minutos que fue fijado para las de pruebas.
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Fuerza bruta a

Reconocimiento ssh HTTP(freepbx)
Servidor con Se bloqueéd la
Seguridad no muestra los Se bloqued la ip:
192.168.0.235 puertos ip: 192.168.0.13 192.168.0.21

Tabla 9: Servidor con Seguridad Resultados Fail2ban Ataques

Servicios.

Enumeracion Fuerza bruta

Reconocimiento Extensiones a extensiones
Servidor con Se bloqued
Seguridad No se pudo IP:
192.168.0.235 192.168.0.235:5060 visualizar. 192.168.0.13

Tabla 10: Servidor con Seguridad Resultados Atagues a Asterisk.

En las tablas 9 y Tabla 10 podemos visualizar el resultado del ataque usando
sipvicious, el cual blogqueo 4 direcciones IP que intentaron autenticarse con

credenciales erréneas.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. El impacto que tiene el servicio en la red es manejable, la cual puede ser un
proyecto factible para utilizarlo en grandes empresas, donde la cantidad de
usuarios crezca mucho mas, tomando en cuenta la debida accesibilidad del

usuario.

2. Se demostré la importancia de establecer algun tipo de seguridad al implementar
un servidor de este tipo basandonos en los resultados obtenidos en un escenario
con un servidor configurado por defecto (Escenario 1), el mismo que pudo ser

vulnerado mediante ataques de penetracion a los diferentes servicios.

3. Basado en los resultados obtenidos en las pruebas realizadas al servidor
(Escenario 2), podemos decir que tenemos un sistema capaz de enfrentar
diferentes tipos de ataques de accesos y que el mismo sera capaz de responder
limitando o bloqueando a usuarios no autorizados, pero hay que tener en cuenta
de que cada cierto tiempo salen nuevas vulnerabilidades que afectan a los
sistemas por lo que se debe tener presente actualizar el mismo con los Ultimos

parches de seguridad.

4. Este proyecto es de bajo costo, debido a que en la solucién planteada se utilizd
programas de codigo abierto y que la Unica inversion para una Pymes sera el

hardware y la mano de obra.
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RECOMENDACIONES

1. Para mitigar ataques fisicos al servidor, el mismo deberia estar situado en el
cuarto de rack con el resto de equipos de redes y protegido por algin medio de
seguridad fisica (camaras de video, cerrado bajo llave, establecimiento de

politicas de acceso).

2. Para mitigar ataques en los cuales se vea involucrado algin equipo de la red
interna se recomienda que los mismos tengan instalado un sistema operativo
licenciado y actualizado, asi mismo un antivirus licenciado y actualizado que
cuente con un sistema de prevencion de intrusos (IPS) con lo cual se evitara que

atacantes externos accedan a la red interna por medio de un equipo afectado.

3. Para cada servicio se debe establecer contrasefias de minimo 10 caracteres que
contengan entre letras mayusculas, mindsculas, simbolos especiales y nimeros

con esto se mitigaria ataques de contrasefias a los servicios del servidor.

4. Para evitar desastres sean estos dafios fisicos en el equipo o a nivel de
software, se recomienda realizar copias de seguridad al servidor estas pueden
ser en discos externos como una imagen de todo el disco que contiene la
central, asi como también el uso de UPS para asegurar el servidor contra

problemas eléctricos por cortes de energia.
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ANEXO C: Costos del Proyecto

Costos Equipos

Cantidad Equipos Precio Total
1 Servidor Asterisk $400 $ 400
15 Audifono + Micréfono  $17 $255
1 PatchCord $5 $5
$660

Costos Operacion

Mano de Obra Costo

Configuraciéon del Servidor IP Asterisk y en

equipos de usuario final. $ 900
Configuracién de Seguridad al Servidor IP $ 1,200
Total $ 2,100

Costos Totales

Costo total de Operacion | $ 2,760

Los costos totales del proyecto aproximadamente serian de $ 2,760 ddlares
sin contar los teléfonos IP que de ser requeridos por parte del cliente se los
afadiria al valor final del proyecto cada uno de estos estaria costando

aproximadamente $ 70 como precio base.
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ANEXO D: Analisis de Costos de PBX-IP conectada a troncales SIP con

respecto atroncales El(valores aproximados).

Costos Troncales Hardware.

Troncales SIP Troncales E1
Tarjeta de red Gbps $30 -
Tarjeta E1 PCle - $ 900

La tabla nos muestra la reduccion de costos de Hardware adicional que se necesita
para poder conectar el servidor de telefonia IP a la red de telefonia publica. En este
caso para conectarse a la PSTN con una troncal SIP solo es necesario una tarjeta
de red, la cual tiene un costo relativamente bajo en comparacién de una tarjeta
digital E1.

Costos Troncales Planes

Inscripcion Tarifa Mensual
Troncales SIP Troncales E1 Troncales SIP Troncales E1
5 Canales $150 $1,800 $60 $300
10 Canales $150 $1,800 $120 $300

En esta tabla se muestra la diferencia de costos entre E1 y SIP por canales para la
comunicacion con la PSTN dichas tarifas estan sin IVA, una vez mas los costos de
troncales SIP son menores que los de troncales E1. Para una pymes con pocos
usuarios se podria tener unos 10 canales aproximadamente, siendo la troncal SIP

una solucién mas recomendada para una empresa pequefia.

Nota: Todos los datos de los costos de troncales E1 y SIP, fueron obtenidos de la
siguiente pagina web, como una referencia de los costos de este tipo de

tecnologia.[9]



ANEXO E: Costos Troncales Por Proveedor SIP

[10]

Troncales SIP

CNT Claro CNT Claro
Canales 5 5 10 10
Costo Mensual $60 $35 $120 $70
Instalacion $150 $300 $150 $600
Servicio Nacional, Celular Si Si Si Si
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ANEXO F: Plan de Trabajo
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En este Diagrama de Gantt nos muestra el plan de trabajo del proyecto que tiene una duracién a aproximada de 40 dias y
define el proceso de cada etapa en el desarrollo del mismo.



