ESCUELA SUPERIOR POLITECNICA DEL LITORAL

“ANALIZAR, IDENTIFICAR Y DAR SOLUCION A LAS
VULNERABILIDADES DE BRJ SOFTWARE"

Facultad de Ingenieria en Electricidad y Computacion

INFORME DE MATERIA DE GRADUACION

Previa a la obtencion del TITULO de:

LICENCIADO EN REDES Y SISTEMAS OPERATIVOS

Presentada por:

ANDREA MARGARITA CAYAMBE GUAMAN
MARIA FERNANDA NARANJO FRANCO

GUAYAQUIL — ECUADOR

ANO 2013



AGRADECIMIENTO

A DIOS, quien nos ha acompafiado dia a dia guiando
nuestros pasos. Permitiéndonos culminar una de nuestras

metas.

A nuestros padres, quienes nos inculcaron valores morales
y éticos, brinddndonos su apoyo incondicional, confiando

plenamente en nuestras capacidades.

Al Ing. Albert Espinal Santana, quien mediante sus
consejos, apoyo y experiencia nos guio para alcanzar esta

meta. Gracias Albert por la confianza brindada.

A nuestros maestros, que con sus sabias ensefianzas y
consejos nos han dado bases sélidas para desenvolvernos

en el mundo laboral que nos espera.



DEDICATORIA

Agradezco a Dios, por llenarme de inspiracion como de
energia para seguir adelante, por bridarme la oportunidad

de culminar este suerio.

Sin duda alguna, quiero agradecer a mis padres y
hermana por siempre estar presentes a mi lado,
ayudandome en todos los aspectos para que pueda hacer
realidad cada uno de los suefios que me he propuesto en

mi vida.

Andrea Margarita Cayambe Guaman



DEDICATORIA

Agradezco a Dios, por permitirme cumplir una meta mas
en mi vida y haberme guiado en todos estos afios de
estudios, a mis padres Javier e Ivonne que siempre han
estado ahi para guiarme y apoyarme en todo momento y
ser mis mejores ejemplos. A mi hermana la cual ha sido mi

amiga incondicional.

A mis profesores y amigos que con sSus cOnsejos y sus
palabras de aliento han estado siempre a mi lado y nunca
permitieron que me rinda para asi cumplir una de mis

metas.

Maria Fernanda Naranjo Franco



TRIBUNAL DE SUSTENTACION

)

ﬂ/ulL‘ /" V/ v ’
£ />
Pz = LN

Ing. Karina Astudillo

PROFESOR DE LA MATERIA DE GRADUACION

S
Ing. >Aﬁf‘éspinal

PROFESOR DELEGADO POR LA UNIDAD ACADEMICA



https://v3.camscanner.com/user/download

DECLARACION EXPRESA

“La responsabilidad del contenido de este Informe, nos corresponde
exclusivamente; y el patrimonio intelectual de la misma a la Escuela Superior
Politécnica del Litoral”.

(Reglamento de Graduacion de la ESPOL)

) as Z%“”"“’ =
Andrea MérgL[Lta)éa/yambe Guaman

VTt i — |

Maria Fernanda Naranjo Franco



https://v3.camscanner.com/user/download

RESUMEN

En los dltimos afios hablar sobre crimenes informaticos causa un gran
impacto entre los habitantes del mundo, ya que desconocen el alcance que
tiene la internet en manos de una persona con conocimientos solidos o de
una persona gue sepa utilizar las vulnerabilidades de una organizacion a su

conveniencia.

El presente proyecto consistié en el andlisis de datos de una organizacion
para determinar como el atacante pudo tener acceso a los recursos de

dicha organizacion.

Para el desarrollo de este proyecto utilizaremos herramientas open source,
gue nos permita aplicar una metodologia adecuada dependiendo del caso.

También usamos otras herramientas que poseen varias funciones muy
Utiles a la hora de analizar la evidencia, que incluyan un malware en su

codigo.



Con este proyecto conseguimos que la organizacion realice cambios para
corregir las vulnerabilidades existentes y tenga una seguridad informética

robusta.
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XVI

INTRODUCCION

Este proyecto responde al propdsito de ofrecer, un resumen actualizado sobre
este tema. Mucho se ha escrito sobre esto; por su indole y finalidad se ha
desarrollado a base de investigacion; dando asi un aporte positivo a este hecho

de estudio.

Desde sus inicios la humanidad ha presenciado crimenes, pero crimenes
informaticos no existian anteriormente. En la actualidad existe un gran
desarrollo de herramientas y tecnologias las mismas que ayudan a cometer

este tipo de delitos.

Es asi como el objetivo de este proyecto es resolver un caso basandonos en
las evidencias obtenidas y los hallazgos realizados haciendo uso de la
metodologia de la computacion forense, aplicando todos los conocimientos

adquiridos durante el seminario de graduacion.
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Como primer punto, realizaremos una clara descripciobn de los conceptos

bésicos de la computacion forense para asi comprender sus técnicas.

Segundo, mencionaremos cada uno de los aspectos legales, que debemos
tener en cuenta antes de realizar la recoleccion de la evidencia para que en lo
posterior evitemos dificultades al momento de presentar el informe final, mas
aun si el informe va ser utilizado como parte de la evidencia en un proceso

legal.

Tercero, detallaremos las herramientas que utilizaremos para proceder con el

andlisis de la informacion.

Cuarto, procederemos a realizar un reconocimiento del problema vy
ejecutaremos los pasos obligatorios; para localizar cual fue la via que tomo el

atacante para ingresar y cometer el delito.
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Quinto, presentaremos los resultados y las conclusiones a las cuales hemos

llegado, después de realizar un correcto analisis.

Y como ultimo paso procederemos a dar las recomendaciones que creemos
que deberian ejecutarse en la organizacion; para que no vuelvan a ser victimas

de estos tipos de ataques.

Adicionalmente proveeremos recomendaciones para que Si ocurriera esto
nuevamente, el personal de la empresa sepa los pasos que debe seguir para
que la informacion pueda ser utilizada como evidencia en un juicio. Si el caso

amerita ser llevado a los tribunales.



CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

1.1 Antecedentes

En la actualidad el avance tecnolégico ha provocado el surgimiento de nuevas
modalidades que inducen a cometer infracciones, asi como también eludir a las
autoridades; con lo cual han transformado al Internet, vy las Tics, en

herramientas hostiles.

El constante reporte de vulnerabilidades en los sistemas informaticos, el
aprovechamiento de fallas bien sea humano, procedimental o tecnologico sobre
infraestructuras de computacion en el mundo, ofrecen un escenario perfecto

para que se cultiven tendencias relacionadas con intrusos informaticos.



El auge de la informética forense hace su aparicion como una disciplina auxiliar
de la justicia moderna, ya que con ello se puede enfrentar desafios y técnicas
de intrusos informéticos, la evidencia digital puede aportar de la misma manera
que la evidencia fisica en un proceso legal. Utilizando varias herramientas, las
cuales nos permiten detectar y analizar evidencias, para asi esclarecer un

caso.

1.2 Justificacion

Cada dia se descubren nuevos puntos débiles y por lo general, son pocos los
responsables de IT que comprenden en su justa medida, la importancia que
tiene la seguridad y cémo pueden abordar el grave problema que existe detras
de vulnerabilidades, que permiten a un atacante violar la seguridad de un

entorno y cometer delitos en funcion de los datos robados.

La finalidad de este informe es analizar la evidencia por medio de
metodologias, herramientas y técnicas con el fin de obtener pruebas, y
descubrir a los autores de dichas infracciones en donde se vean involucrados

sistemas de informacion o redes para asi resolver dicho caso.



1.3 Descripcién del Proyecto
Para el desarrollo y recopilacion de evidencias de nuestro proyecto nos hemos

propuesto alcanzar los siguientes objetivos:

1.3.1 Objetivo General

e Recopilar evidencias digitales sobre el ataque ocurrido a la empresa
BRJ Software, y asi identificar las debilidades y riesgos para luego
desplegar de manera inteligente estrategias de seguridad efectivas.

e Determinar el comportamiento de un malware dentro sistema operativo,
basandonos en la recoleccion de la informacion, de forma estética,

dindmica y online.

1.3.2 Objetivos Especificos
e Definir las herramientas que existen y que pueden ser utilizadas para
una investigacion forense.

e Analizar la evidencia digital, y poder detectar alguna incidencia o

rastro de lo acontecido.



e Elaborar un informe claro, conciso, para asi poder justificar el analisis
ejecutado.
e Proporcionar sugerencias a la empresa para mitigar las

vulnerabilidades encontradas de sus equipos.

1.4 Metodologia

En el andlisis de nuestro proyecto, los elementos que vamos a utilizar es una
laptop en la cual esta instalada una distribucion de Linux basada en Ubuntu
10.04 que es CAINE 2.0 para poder efectuar las diferentes tareas como:

e Analizar Logs para evaluar y determinar qué fue lo que ocurrio.

e Documentar toda informacion valida para demostrar todo lo

encontrado durante el Andlisis Forense, y poder dar las conclusiones y

recomendaciones del caso.

Crear un ambiente virtualizado para recluir al malware, en un ambiente seguro

inmunizando al sistema anfitrion. Esto lo realizaremos:

e Determinando cuales son las herramientas que seran requeridas

para el posterior analisis.



CAPITULO 2

MARCO TEORICO

2.1 Computacion Forense

La computacion forense es una ciencia que nos permite obtener, mantener y
mostrar los datos que hayan sido procesados electronicamente vy

posteriormente almacenados de manera digital.

Cabe recalcar que no es utilizada solo para investigar crimenes tecnoldgicos,
como lo son el ingreso no autorizado a una red o la distribucion de material
ilegal, sino que también es utilizada para investigar cualquier crimen donde una
computadora puede tener alguna evidencia almacenada (por ejemplo, correo

electrénico).



Identificar ‘ Preservar ‘ Recolectar ‘ Examinar
Decidir - Presentar - Analizar

Figura 2.1: Proceso de Investigacién

Fuente: Patrén Lineal de la Investigacién Cuantitativa, Elaborado: Las Autoras

2.2 Propositos de la Computaciéon Forense
1. La compensacion de los dafios causados por los criminales o intrusos.
2. La persecucion y procesamiento judicial de los criminales.

3. Lacreacién y aplicacion de medidas para prevenir casos similares.

Estos propdsitos se obtienen de diferentes métodos, para asi poder realizar un

verdadero analisis de lo ocurrido.

2.3 Uso de la Computacion Forense

El uso de la computacion forense en primera instancia se emplea como
medida preventiva; para que la organizacion o empresa pueda auditar y saber

cuales son sus vulnerabilidades de seguridad con el fin de corregirlas, evitando



futuros ataques que ocasionarian grandes pérdidas. Muchos de estos usos
provienen de la vida diaria, y no tienen que estar directamente relacionados
con la computacioén forense, como lo son:

e Persecucion Criminal.

e Litigacion Civil.

¢ Investigacion de Seguros.

e Temas corporativos.

e Mantenimiento de la ley.

2.4 Funcionalidad

La computacion forense es una herramienta indispensable que toda empresa
debe contemplar dentro de su politica de seguridad y enmarcar dentro del

proceso de respuesta a incidentes en los sistemas informaticos.

La proteccion de las evidencias, firmas digitales, controles de acceso a los
usuarios, vigilancia y las implicaciones legales asociadas, conllevan a plantear

nuevos modelos de gestion de seguridad.



Por ende la computacion forense, permite realizar la biusqueda de manera

minuciosa de lo que produjo el incidente o hurto de informacién.

Por otro lado, cuenta con procedimientos que permiten recuperar informacion

que haya sido eliminada del medio fisico o l6gico.

2.5 Importancia de la Computacion Forense

Hablar de computacion forense hace algun tiempo atras era casi inadmisible e
impensable, pero con el crecimiento desaforado de la tecnologia esto ya es un

hecho palpable.

Existen individuos con altos conocimientos técnicos, los cuales los emplean
para ocasionar perjuicio monetario o solo para satisfaccion personal.
Para determinar qué fue lo que ocurrid se necesita personal entrenado para

llevar a cabo una investigacién de manera exhaustiva.
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El uso de la computacion forense no esta orientado solo a delitos o fraudes
informaticos, sino también es un excelente instrumento para poder realizar un
autoandlisis, del uso inapropiado de los recursos, de la organizacién y de las
vulnerabilidades de seguridad; tales como el mal uso del correo electrénico
corporativo, el uso del internet para fines personales, y la violaciéon de las

politicas de seguridad de la empresa.

2.5.1 Forense en Redes

Para realizar un analisis de manera exhaustiva en la red de una organizacion,
es necesario que el auditor tenga solidos conocimientos, no solo de técnicas de
computacién forense, sino como actlan los protocolos de enrutamiento, la

configuracion de los equipos de red, etc.

2.5.2 Forense Digital
Las computadoras como los medios de comunicacion son utilizadas en los
fraudes informaticos, por eso existen procedimientos especificos para la

criminalistica informatica.
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Para determinar cudles son las falencias existentes en la seguridad de la
organizacion que se haya visto afectada por estos delitos informaticos. Y asi
poder establecer acciones legales pertinentes.

Esto nos permite esclarecer ciertas interrogantes, que son muy comunes, COmo

lo son: ¢Quién?, ¢ Como?, ¢Dbénde?, ¢Cuando?, ¢Por qué?

2.6 Ventajas de Computacion Forense
Las ventajas que obtenemos con la computacién forense son muchas
indiscutiblemente. Algunas de ellas son las siguientes:

e Rapidez en la recoleccion de la informacion y andlisis de la misma.

e Garantizar la efectividad de las politicas de seguridad y la proteccién no

solo de la informacién sino de las tecnologias aplicadas.

e Optimizar las posibles vulnerabilidades existentes en el sistema.

e Recolectar evidencia digital presente en toda clase de infracciones.

e Asegurar el menor costo en la gestiébn de procesos, sin la presion de

una situacion de emergencia.
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2.7 Dificultades de la Computacion Forense

Pueden relacionarse con el personal, los procesos, la documentacion de los
sistemas, etc. Aqui enumeramos algunas:

e No contar con los registros de auditoria. Esto puede suceder, porque el
aplicativo no los tiene implementados o si los tiene, estan desactivados
(la entidad podria justificar que los Logs estan degradando la maquina).

e Registros incompletos o no claros de las pistas de auditoria. Esto ocurre
porque solo se graban algunos campos, para no cargar el sistema o0 no
existen descripciones detalladas de los Logs.

¢ No se realiza un buen levantamiento de informacion de la arquitectura
del sistema. Esto se dificulta determinar la forma y quién realizé la
transaccion fraudulenta.

e Poca habilidad en el manejo de las herramientas.

e Resistencia por parte de los funcionarios para suministrar informacion
porque no les agrada ser investigados o porque podrian estar
relacionados con el ilicito.

e Restriccion de acceso a la informacion de la entidad. Si se cuenta con el
conocimiento y las herramientas necesarias, los funcionarios de
seguridad informatica y/o auditoria de sistemas de la entidad podrian
adelantar la investigacion forense y no habria mayor dificultad en el
acceso a la informacién; pero si se requiere que por la especializacion

del tema lo realice un tercero, éste investigador debera trabajar de
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manera estrecha con las &reas de seguridad bancaria, juridica y la

auditoria de sistema.

2.8 Politicas de Seguridad

Las politicas de seguridad son una forma de establecer reglas o normas en una
organizacién, para que ésta no esté expuesta a ningun tipo de riesgo; y asi
también establecer responsabilidades a los usuarios del uso correcto de los
recursos y servicios.

La RFC 1244 define a las politicas de seguridad como: “Una declaracion de
intenciones de alto nivel; que cubre la seguridad de los sistemas informéticos y
gue proporciona las bases para definir y delimitar responsabilidades; para las

diversas actuaciones técnicas y organizaciones que se requeriran”.



Creacion de las Politicas

de Seguridad

- Reunir los jefes de departamentos y asi establecer cudles van a
ser los usuarios que van a tener privilegios al acceder a los
recursos.

- Proceder al desarrollo de las politicas, incluyendo los beneficios
y riesgos relacionados con los recursos y bienes de Ia

organizacién )

Dar a conocer las politicas

de seguridad

Se deben dar a conocer a los altos ejecutivos de la empresa, los
mismos que determinan si las politicas de seguridad podran ser
implementadas

Es importante acotar que las politicas de seguridad por si solas no constituyen una
garantia para la seguridad e integridad de los datos de la organizacidn, ellas deben
responder a intereses y necesidades organizacionales basadas en la vision del

negocio.

Figura 2.2: Procedimiento de las Politicas de Seguridad

Elaborado: Las Autoras

14
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A continuacion mencionaremos algunos pardmetros, que se deben tener
presentes al momento de definir las politicas de seguridad:
e Adecuarse a las necesidades y recursos de la organizacion.
e Las politicas deben proveer integridad, disponibilidad autenticidad y
utilidad.
¢ Minimizar los puntos vulnerables existentes dentro de la infraestructura
de la organizacion.
e Desarrollar planes de contingencia para solucionar futuros desastres.
e Auditar y ejercer un control a dichas politicas de seguridad.
e Tener un respaldo de la informacién relevante de la organizacion, la
misma que debe ser actualizada de forma periddica y debe reposar en

una ubicacion diferente a la original.

2.9 Aspectos Legales en el Ecuador

El tema de delitos informéticos no es algo que ocurre solo en paises de primer
mundo. Sino que puede suceder en cualquier parte del mundo en la que exista

acceso al Internet, ya que es una puerta abierta a este tipo de delitos.
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Por eso Ecuador no es la excepcién, las leyes se han ajustado a estos
cambios, en la nueva constitucion que toma en cuenta estos delitos para que

sean juzgados y reciban la sentencia correspondiente.

Las Reformas al Codigo Penal de las Infracciones Informéticas incluyen los
ataques que se producen contra el derecho a la intimidad, a la obtencion y
utilizacion no autorizada de informacion, sabotajes informaticos, falsificacion
electronica, dafos informaticos, apropiacion ilicita. La seguridad juridica y la

seguridad informética, se deben complementar entre si.

Tecnologia

SEGURIDAD
JURIDICA E
INFORMATICA

Administrativo Humano

ﬁ

Figura 2.3: Seguridad Juridica e informéatica
Fuente: Evidencia digital reflexiones técnicas, administrativas y legales, Elaborado: Las

autoras
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Las leyes deben fortalecer la evidencia digital, tomando en cuenta que es

vélida dentro de cualquier procedimiento legal.

Figura 2.4: Evidencia Digital
Fuente: Evidencia digital reflexiones técnicas, administrativas y legales, Elaborado: Las

autoras

A continuacion podremos ver los articulos con sus penalidades

correspondientes al delito cometido, estas leyes se ejercen en el Ecuador.



Tabla 1.- Art 58 delitos contra la informacion protegida
Fuente: Perfil sobre los delitos informaticos en el Ecuador, Elaborado: Las autoras
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ART 58 DELITOS CONTRA LA PENALIDAD
INFORMACION PROTEGIDA CARCELARIA PENA PECUNIARIA
Violentando claves o sistemas 6 meses a un afio US$500.00 a US$ 1.000.00

Informacion obtenida sobre la

US$1000.00 a

seguridad nacional, secretos 3 anos US$ 1.500.00
comerciales o industriales

Divulgacion o utilizaciéon US$2000.00 a
fraudulenta de los rubros 3 a 6 afios US$ 10.000.00
anteriores

Divulgacion o utilizacion por US$2000.00 a
funcionarios a cargo de dicha 3 a9 afios US$ 10.000.00

informacion

Obtencion y uso no autorizados
de datos personales para
cederla o utilizarla

2 meses a 2 afos

US$1.000.00 a
US$ 2.000.00

Tabla 2.- Art 59 destruccién maliciosa de documentos por funcionarios de servicio

publico.

Fuente: Perfil sobre los delitos informaticos en el Ecuador, Elaborado: Las autoras

ART 59 DESTRUCCION
MALICIOSA DE DOCUMENTOS
POR FUNCIONARIOS DE
SERVICIO PUBLICO

PENALIDAD
CARCEARIA

PENA PECUNIARIA

3 a6 anos




Tabla 3.-Art 60 falsificacion electrénica segun el siguiente detalle y con animo
de lucro con perjuicio a terceros.
Fuente: Perfil sobre los delitos informaticos en el Ecuador, Elaborado: Las autoras

ART 60 FALSIFICACION
ELECTRONICA SEGUN EL PENALIDAD PENA
SIG»UIENTE DETALLE Y CON CARCEARIA PECUNIARIA

ANIMO DE LUCRO CON

PERJUICIO A TERCEROS
- Alterar un mensaje de datos | Seran juzgados de
- Simulaciéon de mensaje acuerdo a lo que se
- Suposicion de intervencion | dispone en este capitulo

en actos, declaracion. del articulo. Eso quiere
decir 6 afos

Tabla 4.- Art 61 Dafos informaticos.
Fuente: Perfil sobre los delitos informéaticos en el Ecuador, Elaborado: Las autoras

~ < PENALIDAD PENA

ART 61 DANOS INFORMATICOS CARCEARIA PECUNIARIA

Daiio fraudulento de informacion

contenida en un sistema 6 meses a 3 anos US $ 60,00 a
US$150,00

Cometido por funcionario publico

o vinculado a la defensa nacional 3 a5 anos US$200,00 a
US$600,00

Si no se tratare de un delito
mayor, la destruccion, alteracion
o inutilizacion de infraestructura 8 meses a 4 anos US$200,00 a
para la trasmision US$600,00




Tabla 5.- Art 62 Apropiacion ilicita

Fuente: Perfil sobre los delitos informaticos en el Ecuador, Elaborado: Las autoras

PENALIDAD
ART 62 APROPIACION ILICITA CARCEARIA PENA PECUNIARIA
Uso fraudulento o ilicito para
apropiacion de un bien ajeno. 6 meses a 5 afios US $500,00 a
US$1.000,00

Uso fraudulento mediante la
utilizacion de los siguientes
medios:
- Inutilizacion de sistemas de
alarma o guarda.
- Descubrimiento descifrado de
claves secretas o encriptados.
- De tarjetas magnéticas,
carding o perforadas.
- De controles o instrumentos
de apertura a distancia.
- Violacion de seguridades
electronicas u otras
semejantes.

1 aio a 5 afios

US$1.000,00 a
US$2.000,00

Tabla 6.- Art 63 Estafa a través de medios electrénicos
Fuente: Perfil sobre los delitos informéaticos en el Ecuador, Elaborado: Las autoras

ART 63 ESTAFA A TRAVES DE PENALIDAD
MEDIOS ELECTRONICOS CARCEARIA PENA PECUNIARIA
Daiio fraudulento de informacion 1 afio a 5 anos US $500,00 a

contenida en un sistema

US$1.000,00
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Tabla 7.- Art 64 Derecho de la intimidad
Fuente: Perfil sobre los delitos informaticos en el Ecuador, Elaborado: Las autoras

ART 64 DERECHO A LA
INTIMIDAD PENALIDAD CARCEARIA PENA PECUNIARIA
Si no fuera delito La sancion atn esta en sucres De dos a cuatro dias
equivalente a casi centavos

2.10 Motivos de los ataques

La naturaleza de los motivos estan identificados y se pueden incluir en:
e Venganza (es cometer algo mal intencionado para perjudicar).
e Codicia (Beneficio personal ya sea monetario o notoriedad).
¢ Rivalidad (Necesidad de poder monopolizar el mercado).
e Conducta compulsiva o adictiva para utilizar las vulnerabilidades
existentes.
e Accidente o ignorancia (realizar un mal uso de los recursos con los

que cuenta).
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2.11 Tipos de Ataques

2.11.1 Ataques Externos

Estos implican a los llamados piratas informaticos contratados por una entidad
externa, cuyo objetivo es destruir la reputacion del competidor; o de una
persona inescrupulosa, que ataca las vulnerabilidades de la infraestructura de
la organizacion, sin recibir a cambio una remuneracion, solo la simple

satisfaccion de mandar abajo un sistema.

2.11.2 Ataques Internos
Estos implican un abuso de confianza de los empleados, dentro de una
organizaciéon. También son ocasionados por empleados insatisfechos en el

ambito laboral, o por ser separados de la empresa.

2.11.3 Ataques pasivos

Esto implica que el atacante no altera la comunicacion, sino que Unicamente la

escucha o monitoriza, para obtener informacion que esta siendo transmitida.
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Sus objetivos son: la intercepcion de datos y el analisis de tréfico, que puede

consistir en:

Tabla 8.- Ataques Pasivos
Elaborado: Las autoras

ATAQUE

LO QUE HACE...

Adquirir el origen y destinatario

Leyendo Cabeceras de los paquetes
transmitidos

Registrar el volumen de trafico

Monitoreo de paquetes transmitidos sobre la
actividad o inactividad de las transmisiones
de datos

Registrar de las horas habituales

Monitoreo de paquetes transmitidos, para
extraer informacion acerca de la actividad

Estos tipos de ataques son dificiles de detectar, porque no provocan modificacion
en los datos. Pero, es posible evitar estos ataques mediante el cifrado de

informacion u otros mecanismos.

2.11.4.- Ataques activos

Estos ataques implican algun tipo de modificacién en los paquetes transmitidos

o la creacion falsos paquetes de datos, pudiendo subdividirse en cuatro

categorias:



Tabla 9.- Ataques Activos
Elaborado: Las autoras
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ATAQUES

LO QUE HACEN...

Suplantacion de identidad

El intruso se hace pasar por una entidad o usuario
diferente, accediendo a ciertos recursos suplantando
una identidad que posee privilegios como contrasenas
0 accesos a cuentas.

Re-actuacion

Es cuando uno o varios mensajes son capturados y
repetidos para producir algo no deseado, como por
ejemplo ingresar dinero repetidas veces en una cuenta
dada.

Modificacion de mensajes

Es cuando un mensajes puede ser alterado,
reordenados para causar un efecto no autorizado
Este tipo de ataque se lo considera como fraudes
informaticos.

Degradacion fraudulenta
del servicio

Impide el uso normal o la administracién de recursos
informaticos y de comunicaciones.

En este tipo de ataques esta la denegacion de
servicios, ya que puede paralizar ciertos servicios.

2.12 Evidencia

La evidencia fisica se la debe manejar con sumo cuidado mas aun si la

evidencia es computacional, por lo que se debe realizar una copia por

seguridad, dado que si la evidencia es alterada se pierde la garantia del caso.

La evidencia computacional nos permite analizar hallazgos concernientes a

robo de secretos comerciales, férmulas y software propietarios entre otros.
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Los investigadores deben revisar con frecuencia que sus copias sean exactas a

la original. Para esto utilizan varias tecnologias como checksum o hash MD5.

2.12.1 Pasos Para la Recoleccion de Evidencia

El procedimiento para la recoleccion de evidencia varia dependiendo del caso.

Sin

embargo, existen procedimientos béasicos que pueden ayudar al

investigador forense:

Lineamientos Generales para la Recoleccion de Evidencia
Realizar una copia bit a bit de la evidencia, informacién valiosa se
encuentra “escondida” dentro del disco.
Los investigadores deberan ser capaces de demostrar que la evidencia
gue se encuentra en la red interna, externa de una empresa o en el
internet, es auténtica y no ha sido modificada mientras estaba siendo
recolectada.
La IOCE define los siguientes cinco puntos como los principios para el
manejo y recoleccion de evidencia computacional:
1. Al recolectar la evidencia digital, las acciones tomadas no deben

cambiar por ningun motivo esta evidencia original.
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2. Cuando es necesario que una persona tenga acceso a evidencia digital
original, esa persona debe ser un profesional forense.

3. Toda la actividad referente a la recoleccion, el acceso, almacenamiento
o a la transferencia de la evidencia digital, debe ser documentada
completamente, preservada y disponible para la revision.

4. Un individuo es responsable de todas las acciones tomadas con
respecto a la evidencia digital, mientras que esta esté en su posesion.

5. Cualquier agencia que sea responsable de recolectar, tener acceso,
almacenar o transferir evidencia digital es responsable de cumplir con

estos principios.

Identificacidn de la Evidencia Digital
Determinar qué elementos pueden ser de interés por el intruso y cuales
no. Tomar fotografias del entorno en el que ha sido el crimen informatico,
sin olvidar de documentar todos los procesos que se estan llevando a

cabo.



27

2.12.2 Cuidados en la Recoleccién de la Evidencia

Consistencia con todos los | I Permitir el uso de un
sistemas legales. lenguaje comun

Capacidad de cruzar limites

Durabilidad internacionales
Capacidad de ofrecer confianza Aplicabilidad a toda la
en la integridad de la evidencia evidencia forense

Figura 2.5: Cuidados en la Recoleccién de la Evidencia

Elaborado: Las autoras

e Preservacion de la Evidencia Digital
e La evidencia para un caso puede incluir un equipo completo y los
medios asociados a dicho equipo.
e Recoger evidencia informatica, utilizando bolsas anti estaticas.
e Guarde los datos en un entorno con temperatura y humedad pre

especificado.
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Figura 2.6: Preservacion de la Evidencia Digital

Fuente: http://hacking.mx/computo-forense/el-maletin-del-investigador-forense/

2.12.3 Andlisis de la Evidencia
Involucra aquellas tareas orientadas a localizar y extraer evidencia digital
relevante para la investigacion.
Mediante la aplicacién de diversas técnicas y herramientas forenses se intenta
dar respuesta a los puntos de pericia solicitados como son:

e El andlisis de datos requiere un trabajo interdisciplinario entre el perito y

el operador judicial —juez, fiscal- que lleve la causa.
e Tareas que se llevan a cabo dependiendo del tipo de investigacion.
e Busqueda de palabras claves o documentos, en todo el espacio de

almacenamiento del dispositivo investigado.


http://hacking.mx/computo-forense/el-maletin-del-investigador-forense/
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e Determinar si ciertas aplicaciones fueron utilizadas por un determinado
usuario.
e Determinar qué tipo de actividad tenia el usuario en la Web, analisis del

historial de navegacion, analisis de correo electrénico, etc.

SOURCE DRIVE

TARGET DRIVE

Figura 2.7: Andlisis de la Evidencia
Fuente: http://www.bsecure.com.mx/opinion/la-importancia-de-la-evidencia-y-el-analisis-

forense-digital/

2.12.4 La Cadena de Custodia

La Cadena de custodia, es mas que llevar un registro de todos los
acontecimientos que se dan, ya que éste es uno de los pilares fundamentales

para garantizar la responsabilidad de los involucrados.


http://www.bsecure.com.mx/opinion/la-importancia-de-la-evidencia-y-el-analisis-forense-digital/
http://www.bsecure.com.mx/opinion/la-importancia-de-la-evidencia-y-el-analisis-forense-digital/

Los pasos para la Cadena de Custodia

IDENTIFCAR h

Figura 2.8: Proceso de la cadena de custodia

Fuente: Informatica forense: Oscar Lopez, Elaborado: Las autoras
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e Mantenimiento de la cadena de custodia

Deteccidn,
Buscar un perito - Inspeccién ocular del — | Identificacion,
informatico caso. Recoleccién y
traslado de remisién
de pruebas
Generar un informe pra— Demostracidn légica y Pr— Tratamiento
parcial tecnoldgica estricta de Metodologia e
las conclusiones Investigacion de la
alcanzadas. prueba informatica
forense

Entrega formal del informe final al cliente.

Figura 2.9: Mantenimiento de la Cadena de Custodia

Fuente: Informatica forense Oscar Lépez, Elaborado: Las autoras

2.13 Herramientas para el analisis forense

2.13.1 Herramientas Comerciales

Las herramientas comerciales cuentan con un software robusto, el mismo que

tiene un precio bastante caro, por eso su implementacion la realizan empresas
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grandes las cuales requieren que su informacion se mantenga salvaguardada

de cualquier tipo de ataque, estas herramientas cuentan con licencia.

Tabla 10.- Herramientas comerciales para analisis forense

Fuente: 101 utilidades forense, Elaborado: Las autoras

NOMBRE PLATAFORMA VERSION
Spector CNE . 70
. . Windows
investigador
Encase Windows 7.03
FTK Windows 2l
SafeBack 3.0
Nuix Windows E

2.13.1.1 Encase

Encase proporciona herramientas que permiten que el analisis se realice de

forma profunda tomando en cuenta toda la informacion, sin desestimar la mas

minima evidencia, por lo que el

investigador puede manejar grandes

volimenes de evidencia sin ningun problema, de esta manera logra un informe

completo y conciso del siniestro suscitado.
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De esta manera optimizan el tiempo y aumentan el rendimiento. Entre sus
caracteristicas tenemos:
e Incluyen la programacion En scripts, permitiendo crear scripts para
automatizar tareas de analisis prolongados.
e Compatibilidad con diferentes sistemas de archivos.
e Compatibilidad con RAID avanzada.

e Vista de linea de tiempo expandida.

2.13.1.2 Forensic toolkit
Forensic toolkit es una herramienta concisa, calcula valores hash MD5 y
confirma la integridad de los datos, realiza cracking de contrasefias todo
dentro de una interfaz intuitiva. FTK es conocida por el analisis de correos
electronicos.

e Procesamiento mas veloz gracias al procesamiento distribuido.

e Categorizacion automatica de archivos.

e Andlisis de RAM (32 bits y 64 bits).

e Adquisiciones remotas.

e Reporte mas completos y flexibles.

e Soporta archivos de evidencia encriptados.
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¢ Interfaz en espafiol.

Figura 2.10: Forensic toolkit

Fuente: http://www.cimasix.com/herramientas-forense Forensic Toolkit (FTK)

2.13.2 Herramientas Open Source

2.13.2.1 Caine

Caine es una distribucién GNU/LINUX, construida a base de la estructura de
Ubuntu. Es una herramienta totalmente open source ya que podemos utilizarla
sin necesidad, de pagar por algun tipo de licencia de registro.
Ofrece una interfaz grafica amable, ofrece un proceso semiautomatico durante
la documentacion.
Caine nos brinda los siguientes programas para realizar un analisis:

e Mount manager

e Air
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e Grissom Analyzer
e Autopsy 2.20
e Guymaker

e Storage device manager

2.13.2.2 The Sleuth kit

The Sleuth kit es una coleccién de herramientas de andlisis forense de volumen
de sistemas y archivos, permitiendo examinar los sistemas de archivos de la
computadora victima.
Soporta particiones DOS, particiones BSD, particiones Mac, particiones Sun y
disco GTP.
Entre sus caracteristicas podemos destacar las siguientes:
e Es una herramienta que tiene una interfaz grafica amigables.
e Permite el acceso a estructuras de archivos y directorios de bajo nivel,
genera una linea temporal de actividad de los archivos.
e Muestra el detalle de informacion sobre datos eliminados y estructuras
del sistema de ficheros.

e Permite crear notas al investigador para generar un reporte.
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¢ Puede identificar donde se ubican las particiones y extraerlas de manera

gue pueda ser analizadas de forma segura.

2.14 ;Qué son los Malware?

Los malware también Illamados software malicioso o cédigo malicioso,
pertenecen a una familia numerosa como lo son: virus, troyano, gusano, joke,
keyloggers, etc... Que tienen como funcién principal causar un incorrecto
funcionamiento de su sistema tales como modificar, dafar, eliminar archivos

del sistema, 0 propagarse a otros equipos.

Los malware pueden replicarse y enviarse por si mismo de modo automético a
otros equipos cuando consiguen controlar determinados programas de

software.
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De manera silenciosa, dafian el sistema del equipo y de otros equipos si se

encuentran en red.

Figura 2.11: Malware

Fuente: http://commons.wikimedia.org/wiki/File:Malware_logo.svg

2.14.1 Cémo se propagan los Malware

En la actualidad permanecemos gran parte de nuestro tiempo conectados al
internet, no seria errado decir entonces que el software malicioso esta ahi
intangible esperando atraparnos con algunos de su sefiuelos, para infectar
nuestras maquinas o sustraer datos confidenciales.
Existen un sin numero de medios como:

e Através de lared local de la empresa o de la casa.

e En las paginas webs que con solo entrar a ellas nos pueden infectar.


http://commons.wikimedia.org/wiki/File:Malware_logo.svg
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A través del e-mail al ejecutar algan archivo que nos envian o pulsando
en algun enlace.

Wireless

A través de pendrive, CD o DVD, que hayan sido grabados en un equipo

infectado.

Top 10 ESET Live Grid / Septiembre 2012 @ef
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4.45%

2.98%
2.13%
1.49%
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Figura 2.12: estadistica de cuales son archivos infectados por malware
Fuente: Top 10 ESET live Grid/Septiembre 2012.



2.14.2 Clasificaciones de los Malware

Tabla 11: Clasificacion de los malware

Fuente: Definicién de tipos de virus, Elaborado: Las autoras

CLASIFICACION DE LOS MALWARE

VIRUS

Son programas creados para infectar el sistema

SPYWARES

Son programas creados para recopilar informacién sobre las
actividades realizadas por un usuario y distribuirlas a agencias
de publicidad u otras organizaciones interesadas.

PHISHING

Practica para obtener informacion confidencial como (nimero de
cuentas, tarjetas de crédito, etc). Estos ataques son llevados a
cabo a través de un scan (email falso).

PHARMING

Explotacion de vulnerabilidades en un servidor DNS,
permitiendo que el atacante modifique los registros de dominio
de una pagina; para re direccionarla hacia otra.

ROOTKITS

Son técnicas que modifican el sistema operativo de un
ordenador; para permitir que el malware permanezca oculto al
usuario.

ADWARE

Son programas que muestran publicidad al usuario de manera
intrusiva; en forma de ventanas pop-up de cualquier forma, esta
publicidad aparece inesperadamente en el equipo y resulta muy
molesta para el usuario.

BACKDOORS

Son métodos para eludir los procedimientos habituales de
autenticacion al conectarse a un ordenador, siendo mas facil para
el malware permanecer oculto ante una posible inspeccion.

HIJACKERS

Software encargado de cambiar la pagina de inicio de cualquier
navegador, imposibilitando al usuario de cambiarla.




Son programas encargadas de almacenar en un archivo todo lo

KEYLOGGER que el usuario a ingresado por el teclado, para posterior envid al
creador quien puede obtener beneficios econdmicos.
STEALERS Son programas que roban la informacion privada que se

encuentra guardado en el equipo

2.14.3 Como prevenir los ataques de Malware
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La prevencion contra los malware o codigos maliciosos es el punto clave para

garantizar la completa proteccion de los equipos informaticos existentes en la

organizacién o empresa.

A continuacion se detalla alguno de estos puntos:

e Tener instalados en los equipos antivirus y antispyware o aplicaciones

con la combinaciéon de ambas.

e Utilizar las herramientas de desinfeccion; para escanear dispositivos de

almacenamientos externos; llamense estos pendrive, disco duros.

e FEvite utilizar software sin licencia.

e Analice todo archivo que descargue en especial

comprimidas ya que pueden contener codigos maliciosos.

las carpetas

e Si cuenta con un correo electrénico de la organizacion o empresa en la

gue labora utilicela solo para fines laborales.
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¢ No abra ningun archivo adjunto proveniente de un desconocido, en
especial si son .exe o zip/.rar
e No abra enlaces si no conoce al remitente de dicho correo.

e Tome las precauciones del caso al chatear con usuarios desconocidos.

Figura 2.13: Proceso de los malware

Fuente: software daiino, Elaborado: Las autoras
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2.14.4 Crear un entorno de trabajo

Para realizar cualquier tipo de analisis se debe manejar un ambiente, adecuado
ya gque este es un punto transcendental, que se debe tomar en cuenta antes de
realizar el analisis propiamente dicho. La opcidn que mas se utiliza es realizar
los analisis a base de un entorno virtual.
Los sistemas mas conocidos de virtualizacion son:

e VMWare

e VirtualBox

e Virtual PC

La maquina que se utilice para la investigacion, se debe encontrar aislada del
segmento de red. La linea base debe ser tomada en dos tiempos, la primera
antes del que el malware sea ejecutado y una después de que el malware sea

inyectado al sistema.

Esto permitira realizar un balance para determinar cuales han sido las partes

afectadas por el cadigo.
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Estos cambios se pueden producir en los registros, sistemas de archivos,

puertos, etc.

2.14.5 Recoleccién de la informacion

La recoleccion de la informacién debe realizarse utilizando un proceso
planeado paso a paso, que de forma coherente se puedan obtener resultados

qgue contribuyan favorablemente al logro de los objetivos propuestos.

La busqueda de la informacion se realiza con base en los elementos del
problema, una vez identificadas las necesidades de informacién se elabora los
métodos de recoleccion de informacién. Se recomienda realizar una

evaluacion, por medio de una prueba.
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y Analisis '
I Estatico __.'

Captura de Presentacidn de

Malware — [r— Reportes

Analisis
Dinamico

Figura 2.14: Recoleccion de la informacion

Fuente: Analisis forense de sistemas informaticos, Elaborado: Las autoras

2.14.5.1 Estéatico

En la recoleccion de la informacion de manera estética, se basa en obtener
informacion del malware sin ejecutarlo, esta informacion puede ser el nombre
del archivo, la version, tamafio, etc. Esto tipo de analisis se realiza para tener
un mayor entendimiento de lo que realiza el malware dentro del sistema.
Entre sus caracteristicas tenemos:

e Correr varios antivirus

e Abrir un editor hexadecimal

e Busqueda de strings
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2.14.5.2 Dindmico

Se basa en el comportamiento que se presenta cuando se ejecuta en un
sistema. Se debe tomar una linea base para identificar las similitudes que se

presenten entre las diferentes herramientas que se utilicen.

Entre los archivos que se ven afectados por la inyeccién del malware al sistema
estan los archivos de sistema, proceso, cambios en la actividad de la red, etc.

Toda la informacion recolectada se la usara para el posterior analisis, la
recoleccion de informacién de manera dinamica se la puede realizar cuantas

veces crea necesario el investigador.

2.15 Herramientas para el andlisis de malware

2.15.1 Andlisis de comportamiento

Una vez ya creado un entorno seguro para el analisis del malware tenemos que
identificar los puntos en el que el sistema se ha visto afectado por el malware.
Para ello existen herramientas que puntualizan el sitio que se desea revisar

entre ellas tenemos:
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e Process monitor que nos muestra registro de ficheros.

e Process explorer que nos muestra el proceso en memoria, los
procesos, procesos que se crean, etc.

e Wireshark es un analizador de protocolos que captura datos que
circulan en la red, sirva para determinar como actla la red en un
determinado intervalo de tiempo.

e Regshot sirve para controlar los cambios que se hacen en el registro de
Windows, ya sean estos de por instalacion, desinstalacion o por el uso

del equipo.

2.15.2 Andlisis de codigo

El andlisis de codigo es la parte que requiere determinacién y paciencia, para

poder saber qué hace el software.

¢,Como funciona? ¢Como opera? ¢Qué decisiones toma en base a qué
factores? Debemos saber todo el desenvolvimiento del malware, para esto

existen herramientas que nos ayudaran a que esta tarea no sea engorrosa.
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Entre las cuales tenemos a las siguientes:

e OllyDbg es un depurador de cédigo ensamblador de 32 bits para sistema
operativos Windows, analiza el codigo binario, de gran utilidad si se
posee el cédigo fuente.

e |IDAPro es un desensamblador, que soporta diferentes sistemas
operativos. Es un software comercial por lo robusta que es pero cuenta
con una versién gratuita que es la versién 5.0

e LordPE nos va a ser de mucha utilidad ya que se utiliza para realizar el

volcado de memoria .Lo que generalmente se lo llama como "DUMP".

2.15.3 Anélisis online

El analisis online nos permite hacer uso de las herramientas disponibles en la
web. En donde se realiza un analisis rapido de varios antivirus a la vez el cual,
arroja datos considerables dentro del respectivo analisis.
Entre las herramientas disponibles en Internet tenemos las siguientes:
e Virscan proporciona un servicio gratuito para analizar ficheros con o sin
compresion, en buscada de virus o infecciones que estén ocasionando

problemas en el sistema donde esta hospedado el archivo.
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e Virustotal es un servicio que ofrece escanear virus, permitiendo al
usuario subir el archivo o ingresando la url del mismo. Permite analizar
ficheros de hasta 32 MB.

e Metascan es una herramienta para analisis de virus de forma online, la
misma cuenta con 31 motores, lo que lo hace més preciso a la hora de
detectar la amenaza, puede escanear archivos de hasta 50 MB como
tamafio maximo al momento de cargar el archivo.

e Anubi analiza malware de forma gratuita, generando un informa que
contiene la informacion necesaria para comprender cuales son los

cambios que se han realizado.

2.15.4 Ingenieria Inversa

La ingenieria inversa es una metodologia, que nos permite analizar cualquier

tipo de sistema, ya sea con la finalidad de duplicar o mejorar dicho sistema.

La ingenieria inversa puede ser utilizada en cualquiera de las areas que

involucren, es aplicable a sistemas con las siguientes caracteristicas:
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e Documentacion inexistente o totalmente obsoleta.
e Programacion en bloque de codigos muy grandes o sin estructura.
e La aplicacion esta sujeta a cambios frecuentes, que pueden afectar a

pare del disefio original.

La redocumentacion también forma parte de la ingenieria inversa, es el proceso
mediante el que se produce una documentacion retroactiva desde un sistema

existente, es usada para ayudar al conocimiento del programa.

2.15.4.1 Metodologia
La metodologia para realizar el proceso de ingenieria inversa incluye los
siguientes pasos:

e Definicion y delimitacion del componente de software

e Recoleccion de funcionalidades existentes

e Diagrama automatico mediante una herramienta semi-automatizada

e Andlisis de cbdigo y relacion entre paquetes
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2.16 Estandares

Los estandares son normas, acuerdos documentados que contienen
especificaciones técnicas u otros criterios precisos para ser usados

consistentemente como reglas, guias o definiciones de caracteristicas.

Para asegurar que los materiales productos, procesos y servicios se ajusten a
su proposito. En la seguridad informatica existen estandares que nos ayudan a

sobre guardar la credibilidad del anélisis del caso.

2.16.1 Encase

Encase es una herramienta creada para el analisis forense, pero debido a que
ha sido perfeccionada, para manipular la complejidad cada vez mayor de las
configuraciones y contenidos informaticas. Se la puede definir como un

estandar a seguir para los investigadores forenses.
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Las NIST definen que Encase Imaging Enginer, opera con minimos defectos de
credibilidad, otorgada por profesionales del campo informatico, corte de justicia

y agentes independientes.

Trabaja de la mano con la norma internacional 1ISO 17799:2000, el mismo es
un estandar dentro de la seguridad informética. Fijando su estructura de la
siguiente manera:

¢ Politica de seguridad de la informacion.

e Organizacion de la seguridad.

e Clasificacién y control de activos.

e Seguridad del personal.

e Seguridad fisica y ambiental.

e Gestion de comunicaciones y operaciones.

e Control de accesos.

e Desarrollo y mantenimiento de sistemas.

e Administracion de la continuidad de los negocios.

e Cumplimiento.
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2.17 Certificados Internacionales
Las certificaciones profesionales son un proceso por medio del cual una
persona prueba que cuenta con soélidos conocimientos, experiencia y las
cualidades necesarias para realizar un trabajo especifico como:

e Ser parte de un selecto grupo de profesionales altamente solicitado

internacionalmente.
¢ Adherir a buenas practicas reconocidas internacionales.
e Contar con acceso y comunicacion con todos los profesionales

certificados.

Algunas de las certificaciones mejores remuneradas son las relacionan con la
seguridad informética, las principales aéreas de interés son:

e Informéatica Forense

e Gestion y andlisis de incidentes

e Analisis de intrusiones

e Auditoria

e Hacking Etico
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CHFI (Computer Hacking Forensic Investigator) es la certificacion oficial de
investigador forense acreditada por el EC-Council. El objetivo de esta
certificacién es adquirir conocimientos practicos sobre el proceso de deteccién
de ataques de hackers y extraer, de la forma apropiada, evidencias digitales
que sirvan para informar del crimen y dirigir auditorias para prevenir futuros

ataques.

Las certificaciones del EC-Council obtuvieron la acreditacion ANSI 17024,
garantizando los procesos de certificacion, examenes, apelaciones, proctoring,

etc. del méas alto nivel.

En nuestro pais contamos con empresas las cuales nos capacitan sobre la
informatica forense nos brindan Ilineamientos para poder acceder a
certificaciones internacionales. Como Elixicorp nos brinda el curso de
computacion forense cuyo objetivo es, que el profesional cuente con
conocimientos generales necesarios para poder llevar a cabo una investigacion

de computacion forense siguiendo los pasos apropiados.



CAPITULO 3

HERRAMIENTAS PARA LA SOLUCION E IMPLEMENTACION

3.1 Organizacion interna de laboratorio forense

Para empezar la revision de un caso de fraude o crimen computacional,
primero debemos establecer un espacio para realizar este trabajo. Puesto que
necesitamos una estacion de trabajo para poder realizar las distintas pruebas y
estudios, lo mas recomendado seria tener minimo 2 estaciones de trabajo una
con acceso a internet, o tres estaciones dependiendo de qué tan complicado
sea el ataque recordando siempre que en la estacion que se realiza la
manipulacion de la evidencia no debe tener acceso a Internet ni a una red

interna.

Tareas que se realizan en una estacion de trabajo forense:
e Montar imagenes de discos duros.

¢ Instalar sistemas operativos para realizar el estudio de evidencias.
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e Realizar copias exactas del disco duro con la finalidad de realizar
pruebas y verificaciones conforme surjan las hipoétesis del ataque.

e Se puede usar de software para crear una plataforma de trabajo con
magquinas virtuales.

e Se puede crear un entorno de trabajo hipotético con las copias obtenidas

para realizar la emulacion de los ataques.

3.2 Herramientas para el andlisis forense

3.2.1 Caine

CAINE es una distribucion GNU/Linux en formato live CD su origino como un
proyecto universitario sobre la informatica forense elaborado por Giancarlo

Guistini.

CAINE esta basado en la infraestructura en Ubuntu Linux, el mismo que
proporciona un entorno de analisis con las herramientas forenses mas

destacadas del mundo Open Source.
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De la misma manera nos brinda un perfecto entorno forense que esta
organizado para integrar herramientas de software existente y proporcionar
una interfaz grafica amigable para el auditor forense o investigador, permitiendo
al auditor obtener replicas idénticas de las unidades fisicas en una estaciéon
forense, de igual manera es posible realizar todo el proceso de andlisis forense,
para luego finalizar con la creacion de un reporte el mismo que ayudara a
encontrar las posibles falencias en seguridad dentro de la organizacién tanto a

nivel de infraestructura como de colaboradores.

3.2.2 Objetivos de Caine

El objetivo principal de Caine es permitir al auditor forense o investigador
realizar varios analisis utilizando diferentes herramientas, optimizando el tiempo
de respuesta del mismo, con un margen de error minimo o casi imperceptible,

claro esta esto dependera la vasta experiencia del auditor.
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Figura 3.15: interfaz gréafica de caine

Fuente: caine-live.net

3.2.3 Caracteristicas de Caine

Las principales caracteristicas de caine apuntan a garantizar lo siguiente:
e CAINE ha sido creado desde Ubuntu 8.04 utilizando Remastersys.

e Proporciona una interfaz grafica homogénea que guia a
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los

investigadores digitales durante la adquisicion y el andlisis de las

pruebas electronicas.

e Facil interoperabilidad durante todo el andlisis (Preservacion,

Recoleccion, Analisis, Reportes).
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e Ofrece un proceso semi-automatico durante la documentacion
y generacion de informes vy resultados.

e CAINE soporta los siguientes lenguajes: Inglés, Italiano, Francés,
Aleméan y Portugués.

e Tiene herramientas de apoyo, como editores y visores graficos de
documentos. Utilidades del sistema, de redes, de dispositivos, de

administracion, etc.

3.2.4 Cémo funciona caine

Caine contiene herramientas que son capaces de realizar una réplica exacta a
la original fisica, tiene dos modos de funcionamiento un para Windows y el otro
para Linux.
Windows
e Para Windows se cre0 una nueva interfaz denominada WinTaylor
incluida en el live CD de Caine.
e Para maximizar la compatibilidad con sistemas Windows antiguos esta
escrito en VB6.
¢ Facilita un conjunto interno de varios programas forense conocidos.

e Windows: FTK. Nigilant. RAM: MDD, Win32dd, WIinEN
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GNU/LINUX
e Basado en Ubuntu.
e Contiene herramientas forenses para realizar la captura de evidencia y
de un anélisis forense.
e Todas las herramientas forenses incluidas en el sistema operatico son
Open Source.
¢ GNU/Linux: AIR (Automated Image & Restore), GuyMager, DC3DD.

e Modo Consola: dcfldd, dd, etc.

3.2.5 Como esté organizado Caine

Caine esta organizado en cuatro grupos los cuales son:

Tabla 12: Organizacién de las herramientas de Caine
Fuente: tutorial-de-Linux-caine, Elaborado: Las autoras

Herramientas que permiten el andlisis de imagenes o

GRISSOM ANALYZER copias bit a bit.

Herramientas que permiten realizar la captura y
COLLECTION creacion de las réplicas bit a bit de los dispositivos de
almacenamiento del sistema

Herramientas que permiten realizar el analisis forense,
ANALYSIS recuperar archivos eliminados, esteganografia etc.

Permite enerar un reporte en diversos formatos
REPORT & p
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3.2.6 Montado de dispositivos

La politica de montado de un dispositivo interno o externo adoptado por caine
jamas se montara de manera automatica.

Cuando el auditor hace clic al dispositivo el sistema lo montara de modo solo
lectura.

Si el auditor decide montar utilizando un terminal, puede utilizar el comando
“mount” pero deben especificarse todas las opciones de montaje.

Si el usuario desea montar y escribir en un medio NTFS debe de utilizar el

comando “ntfs-3g" (Ejemplo: sudo ntfs-3g /dev/sdal /media/sdal).

JHOULETS L

Detected block devices and their current mount status.

/ ' uUnmountead devices will be mounted and vice versa.
f = ————

Select devices to mountjunmount:

Deavice FS Type Label Mounted
[} /devfsdal exta (None) Yes
] tdevisdbl extd {(Non=) No
| pefresh || cancel || oK

Figura 3.16: Montado de dispositivos
Fuente: tutorial-de-Linux-caine



59

3.2.7 Herramientas de Caine

Captura con CAINE

e AIR: (Automated Image and Restore). es un GUI para dd/dcfldd
disefiada para crear de manera facil imagenes forenses bit a bit.

e Guymager: Es una herramienta de réplica para adquisicion de medios.
Es rapido debido a que es multitarea y puede hacer uso completo de
maquinas multiprocesador. Y puede generar réplicas en dd, EWF
(EOL1)y AFF.

e Autopsy 2.21: El navegador forense Autopsy es una interfaz grafica
para las herramientas de investigacion digital en linea de comando The
Sleutht Kit. Juntas, permiten investigar el sistema de archivos y
volimenes de computadoras.

e Bash Script Tools: Es un conjunto de herramientas y scripts para
realizar andlisis forense digital. Estas herramientas y scripts se
desarrollaron principalmente por la gente de la comunidad CFlI-
Computer Forensics Italy (CoOmputo Forense de Italia).

e PhotoRec: Es un software de recuperacién de datos disefiado para
recuperar archivos perdidos incluyendo video, documentos y archivos de
discos duros y CD, ademéas de fotos perdidas de memorias de camaras.
digitales. PhotoRec ignora el sistema de archivos y va directo a los datos

subyacentes.



60

e TestDisk: Es un software libre muy poderoso para realizar la
recuperacion de datos. Principalmente desarrollado para ayudar a
recuperar particiones perdidas y/o hacer que un disco, el cual no se
inicia 0 “arranca”, en un disco que pueda iniciarse nuevamente cuando
estos sintomas son causados por fallas de software, ciertos tipos de

virus o un error humano.

3.3 Herramientas de analisis de malware

3.3.1 Anadlisis online

3.3.1.1 Virscan

Virscan es una herramienta que proporciona su servicio de analizar ficheros de
manera gratuita a los usuarios del internet. El analisis se lo realiza con
diferentes antivirus, para garantizar la efectividad del informe que facilitara al
finalizar el andlisis.

El utilizar herramientas de andlisis online no reemplaza el hecho de tener

instalado un programa de antivirus para proteger la pc.
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3.3.1.2 Anubi
Anubi es una herramienta para analizar el comportamiento ficheros, en los que
se aduce que contiene malware. La ejecucion de andlisis genera un reporte
(pdf, txt, html, xml) indicando de manera detallada acerca de las modificaciones
realizadas en el registro del sistema.
El andlisis se basa en correr el binario en un entorno simulado.
Entre las tareas que desarrolla Anubi se encuentran las siguientes:

e Clave de registro

e Analisis de la red

e Ficheros modificados

e Actividad de disco

3.4 Virtualizacion

Cuando se realiza con analisis de malware o cddigo malicioso, no se debe
realizar el analisis en un sistema en produccion para probar el malware. La
forma mas segura es la utilizacion de las maquinas virtuales, aislando

totalmente el comportamiento del malware del equipo real.
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Para tener un ambiente seguro se procedera a instalar VirtualBox de Oracle, el
sistema operativo que se elija instalar para realizar el analisis dependera de las
plataformas que soporte el malware.

Una vez ya instalado el sistema operativo, se debe instalar las herramientas

que se utilizara para monitorizar la actividad del cédigo malicioso.

8% Oracle VM VirtualBox Administrador
Archive

[E=E Ho )

Maquina

@ @

Ayuda

Mueva Configuracion

Iniciar  Descartar

£ Detales | (@) Instantaneas

caine
i/l © Apagada

= general

Nombre: caine
Tipo 5O: Ubuntu

| previsualizacion

-

[# sistema

Memoria base:  1024MB

Orden d que: Disquete,
CD/DVD-ROM,
Disco duro

Acel VT-x/AMD-,
Paginacin
anidada

Pantalla

Memoria de video: L

2MB
Servidor de esaritorio remoto: Inhabilitado

(@ Almacenamiento

Controlador IDE
IDE secundario maestro (CB/DVD): Vado
Controladar SATA

Puerto SATA D: caine..vdi {Normal, 20,00 GB)

ffo Audio
Controlador de anfitridn: Windows Directsound
Controlador: ICH ACS7

Figura 3.17: interfaz de VirtualBox

Fuente: Entrono virtual para el analisis, Elaborado

: Las autoras
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3.5 Andlisis de codigo

3.5.1 Depuradores

OllyDbg es un depurador para sistemas Windows de 32 bits, su andlisis
se enfatiza en el codigo binario del fichero, la funcion de este programa
es editar programas exe y dll. Traduciendo el cddigo del programa para
facilitar su interpretacion.

Este depurador gratuito no cuenta con una version para Windows de 64

bits asi que para ciertos andlisis este serian un problema.

OllyDbg - innocent_ssh_client.dat - [CPU - main thread, module innocent] X
File View Debug Options Window Help - & %
Bl«x] »[il] ]+ 54 4] ] L/E[s/Twa[c/7|K[B/R.]5]

944EBG| BD_DS53H348 ) EBP, 48A35308

|RERREnEns Uikl
MEEE| pEvs 9B EVTE FTR D3: [ESI-751,0H bl i ;;gs;aég”m
4EEE| 5% nE B Y
M CUIS D DWORD PTR ES:[EDIT 140 sommand EDf PES1ERS4 ntdl I, KiFastSystenCal IRet
4ECT| Ed 32 In AL, 32 170 command 28 e
4EC3(~73 BT JHE SHORT innocent . BA044ET 8 HEE=
dege P2 PR SR Supere L i ES1 EFLOPFED
: : upecf luoys pref i
4ECT POP 55 Fodification of seament registep | EU1 7E320733 nudll.7E320733
4| 2 SSBE S448F9ER EH;SB;LTdERETgTEsnéasﬁég??Fgaggg EIF 08944808 innacent.<Madul=EntryPaint
C @ ES B023 32bit BIFFFFFFEF)
| o 35 o LoD CHERD PTR D[RS F 1 C% B81E 3%bit B(FFFFFFFF)
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H ! N it
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4ETIE R0 EVTE BTR ss:reEp-121 5@ © EED L
4En3 égngszscasscs HiD BYTE FTR D: L B 8 LastErr ERROR_SUCCESS (0EBOGEER!
4EE4 Blen B EFL B@@BE24S (MO, N, E, BE, N5, PE, GE, LE)
eSS 2 92 e o HHE 8105 104 9044 @841
EEE| B Faresce Mo E i, eosart il Bods booo Bodt Boit
4EED| £438 LES EDI,FWORD PTR DS:[EER]  |Modification of seament register
—— I— 13 080 0000 BOE3 GORE
4EFa| Goan RO EUTE PTR Do t=nid, oL =i 2osd zood 2oon coon
4EFE| oo80 AOD EYTE PTR O5: [EARI, [ 5 5 o s
4EF 4 salslz] ADD BYTE PTR DS:[ERXI, HL HHP BOOE BOOE FOOE BEEE
4EFs| momn AOD EYTE PTR DS:[EARILAL v
[l22244ex2 Mo000 (e ) () [EED IR
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G 5 ER CH1ER B 5 & ||[Ee0aeag F488 1FO5( UNTEODE Mksrne 32.dL ("
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Figura 3.18: Ventana principal de OllyDbg
Fuente: Entorno virtual Windows xp, Elaborado: Las autoras
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IDA PRO es un desensamblador y depurador al mismo tiempo
resultando esto muy versatil, es compatible con diferentes plataformas.
Es un sistema interactivo, programable, prorrogable que soporta una
diversidad de formatos ejecutables. Posee una utilidad muy robusta que
se considera un estandar al momento de analizar cédigos maliciosos.
Realizar analisis automatico del cddigo, usando referencias cruzadas

entre las secciones del cédigo

IDA - C:\Documents and Settings\andrea\Escritorio\imagen_2\innocent_ssh_client.idb (innocent_ssh_client. dat) - [IDA View-A]
|Z] Fle Edt Jump Search View Debugger Options Windows Help

SH - -/t B 1| vl vl | =% x|B3m P

EEe Y "HAS/0 BENY | 8T vEiE| Be

BEn Spmek - NX[|2-B-wSHK-~ Fl|: %% W% AEA¥AZ

[ < A | © = ©
FER FEA

2] 10A ViewA | [54 HexView | 3 Exports| I Imports| N Mames | ¥ Functions | -+ Stings | i Structures | En Erums | B Breskpoints | ] Trace

100.00% {0,0) (677,235) 00541400 | D0944000: start

innocent_ssh_client.dat: The instruction at Ox80E2C2F0 referenced memory at Ox80E2C2F0. The memory could not be read (0x80E2CZFO -> 8DE2C2FO)
innocent_ssh_client.dat: The instruction at OxS80E2C2FO referenced memory at OxS0E2C2F0. The memory could not be read (OxS80E2C2F0 =» 8DE2C2ZFO)
Debugger: Process terminated by the user.

Debugger: Process 5(artad ( \uncum!nts and settwnq;\annrea\iscrl[orm\wagen_,z\mnncent ssh_client.dat

Debugger: H n

Debugger:

Debugger: Thread started: id=00000438, entry=7C310856.

innocent_ssh_client.dat: The instruction at 0x3901BA referenced memory at Ox721B34. The memory could not be written (0x003901BA -» 00721B34)
Debugger: Library loaded: C:\WINDOWS\system32\apphelp.d11

innocent_ssh_client.dat: The instruction at OxS80DD3E0S referenced memory At OxS0DD3E0S. The memory could not be read (0xS8ODD3E0S -» 8ODD3E0S)
innocent_ssh_client.dat: The instruction at 0x80DD3E08 referenced memory at 0x80DD3IE03. The memory could not be read (0x80DD3E08 -> 8ODDIE08)
innocent_ssh_client.dat: The instruction at Ox80DD3E0S referenced memory At OxS0DD3E0S. The memory could not be read (0xS80DD3E0S -» 8ODD3E0S)
innocent_ssh_client.dat: The instruction at 0x80DDIE08 referenced memory at 0x80DD3IE03. The memory could not be read (0x80DD3IE08 -> 8ODDIE0E)
Debugger: Process terminated by the user.

Degquer Process started c: \Documents and se(nngs;au{nrea\zs:rlturw\wagen 2\innocent_ssh_client.dat

Debugger: H

Debugger wtuwws\syscemzz\kerneuz dn
Debugger WINDOWS\System32\user32.dll
Debugger WINDOWS'\System32\gdi32.d11
Debugger WINDOWS\sys tem32\advapizz.dll
Debugger WINDOWS\System32\rpcrt4.dll
Debugger: 00000500, ENLry=7CE10856.
Debugger: +\WINDOWS\sys tem3z\apphelp.dll

innocent_ssh_client.dat: “The instruction at Ox80CSSFO0 referenced mEmory at Ox80C39F00. The memory could not be read (0xS80CS9FO0 =» SDCSIFOO)

Ebugger“ Thread terminated: id=00000508 (exit code = 0xC0000005).

Figura 3.19: Ventana principal de IDA
Fuente: Entorno virtual Windows xp, Elaborado: Las autoras
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3.6 Analisis de comportamiento

3.6.1 Process monitor

Es una aplicacion que monitoriza el funcionamiento del equipo, explorando todo
lo que ocurre a nivel de archivos, registros y actividades de procesos. Permite
que el analisis se direccione hacia algo especifico, toda actividad capturada por
el Process monitor puede ser revisada cuando se guarda en un fichero. La
informacion obtenida del Process monitor es completa pues incluye todos los
detalles del proceso, una imagen de la ruta de la linea de comando, el usuario

y el ID de sesion.
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Figura 3.20: Process Monitor
Fuente: Entorno virtual Windows xp, Elaborado: Las autoras
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3.6.2 Process explorer
El Process explorer es una herramienta que posee mas funcionalidades que el
administrador de tareas, permite no solo ver la informacion detallada de cada
proceso sino sus iconos, linea de comandos, la ruta completa del ejecutable,
estadisticas de uso de memoria, la cuenta del usuario al que le pertenece, etc.
El Process explorer permite visualizar los procesos en una forma jerarquica,
permitiendo ver con claridad que proceso depende de otro, cuenta con un
codigo de colores el mismo que permite identificar cada uno de los procesos
gue se estan efectuando.
e Verde proceso iniciados.
¢ Rojo proceso se ha terminado o esta por finalizar.
e Rosa procesos del sistema operativo.
e Lila indica que son procesos corrientes, que se utilizan con frecuencia
para tareas cotidianas.
e Gris oscuro indica que son procesos que se encuentran pausados o
suspendido.
e Azul procesos ejecutados por el usuario.
e Café tareas programadas.

e Morado procesos comprimidos.



CAPITULO 4

Desarrollo del Proyecto
4.1 Informacion preliminar
En el presente capitulo se procedera a desarrollar la parte del analisis de la
evidencia que fue proporcionada, por el instructor la misma que se divide en
dos partes:

e Brj_Software

e Innocent_ssh_client

Utilizando las metodologias, herramientas y técnicas adquiridas en el

seminario.
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4.2 Introduccién

4.2.1 Brj_Software

BRJ Software es una empresa de ingenieria de software pequefia que realiza
aplicaciones de soporte para las entidades financieras. En el departamento de

BRJ software se trabaja y se administra varios servidores.

Los desarrolladores de software de la empresa crea el codigo fuente de los
productos de sus cliente en los servidores que ellos controlan, también son los
responsables de mantener el nombre de dominio de su empresa. Por lo que su
direccion de correo electrénico aparece en la informacion de contacto de

acceso publico WHOIS.

4.2.2 Innocent_ssh_client

Innocent_ssh_client es un archivo aparentemente malicioso que se encuentra

comprimido y se ejecuta en una plataforma de sistemas Windows.
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Ademas es un archivo ejecutable, que ha sido introducido en una maquina que

de aqui en adelante llamaremos “anfitrion”.

4.3 Justificacion

4.3.1 Justificacion del trabajo en Brj_Software

Brj_Software, se ha visto afectada por un siniestro informatico originado en el
departamento de desarrolladores de software. El personal de IT alarmados por
la situacion, capturan el trafico de red de la maquina involucrada en el siniestro
y la graban en un CD-R, que es entregado a su superior inmediato. EI mismo
que solicita se efectle un estudio e investigacion exhaustiva hasta lograr

identificar a él o los responsables.

4.3.2 Justificacion del trabajo en Innocent_ssh_client

Innocnt_ssh_client es un archivo ejecutable que puede ocasionar que se borre
o dupliguen archivos del sistema operativo, lo que impediria el funcionamiento

normal del mismo.
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4.4 Objetivos

4.4.1 Objetivos de Brj_Software

Los objetivos del presente caso de computacion forense son:

Aplicar metodologias, herramientas y técnicas que permitan identificar
las causas del siniestr6 informatico.

Establecer controles informaticos que eviten siniestros y aseguren una
mayor confidencialidad de la informacion.

Conocer los mecanismos que se uso para la manipulacién de los datos.

Identificar al o los responsables del siniestro.

4.4.2 Objetivos de Innocent_ssh_client

Los objetivos del presente trabajo de auditoria forense son:

Aplicar herramientas que permitan conocer al malware.
Establecer cual es el funcionamiento del malware dentro del sistema
operativo.

Establecer controles que eviten que el equipo sea infectado

posteriormente por codigo malicioso.
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4.5 Alcance

4.5.1 Alcance del Analisis de Brj_Software

El presente trabajo delimita su alcance exclusivamente al analisis de la
informacion contenida dentro del CD-R entregado a los investigadores por

parte de la empresa.

Por la magnitud del problema suscitado, la solucién a presentar no sera
aplicable a todos los casos. Asi mismo la metodologia, herramientas y técnicas

se ajustan dependiendo de la evidencia.

Como el siniestro se ocasiond, desde el departamento de desarrolladores este

sera el entorno en el cual se trabajara el analisis.



72

4.5.2 Alcance del Analisis de Innocent_ssh_client

El alcance de nuestro andlisis dependera, del comportamiento del malware
dentro de una maquina anfitrién, en la que el cddigo seré ingresado para el
andlisis. De esta manera poder registrar cuales son los archivos de programa

que se ven afectados por este codigo malicioso.

Para determinar cual es el procedimiento que se debe realizar, para proteger

nuestro equipo de este tipo de cddigo malicioso.

4.6 Descripcion del entorno informético

El ambiente informéatico que se manej6 para realizar el analisis de la evidencia
fue en una maquina virtual que cuenta con la distribucion de Caine basada en
Ubuntu, en la que se analizara la evidencia obtenida del caso Brj_Software; y
una maquina Windows XP donde realizaremos pruebas del comportamiento del
malware, instalando ciertas herramientas (tles para el caso

Innocent_ssh_client.
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4.7 Definicion y reconocimiento del problema

4.7.1 Brj_Software

El 8 de septiembre del 2003, el usuario conocido como Richard informa al
encargado de IT, que descubrié que otra persona acceda a su cuenta. La
persona de IT, se cerciora de lo informado por Richard y efectivamente se da

cuenta que alguien ha accedido a la cuenta.

Richard, descubre que esa otra persona accede a su cuenta al emitir el
comando “w”. La persona de IT, manifiesta que la direccion IP que Richard
informé es, 102.60.21.3 la misma que pertenece a una maquina Linux que los

desarrolladores de la empresa la utilizan ocasionalmente para probar su

software.

El encargado de realizar las actualizaciones de los parches de seguridad, se da
cuenta de que no ha realizado las actualizaciones a la maquina involucrada.
Inmediatamente decide escribir todo el trafico de red que se ha capturado

desde hace un par de meses en un CD-R.
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Después de eso, se ejecuta un proceso de respuesta en directo en la maquina
de la victima para recoger los datos volatiles. La direccion IP del respondedor
es 102.60.21.149. Debido a que la maquina no se utiliza mucho, usted es
capaz de poner fuera de linea y realizar una duplicacion forense para preservar

las pruebas que pueden contener archivos borrados.

4.7.2 Innocent_ssh_client

A los investigadores se les entrega un CD-R con un cédigo malicioso, el mismo
que esta comprimido. Dada las circunstancias, los investigadores establecen
pasos para definir bien el problema en el cual identificaremos, el procedimiento
y herramientas a aplicar:
e Procedimiento: Identificar como se introdujo el malware, cuales fueron
las areas afectados por la intrusion del malware.

e Herramienta: Anubi, Virustotal, Virscan y Metascan (Ver anexo 2),



75

4.8 Preservando Evidencia

4.8.1 Preservar la evidencia de Brj_Software

La evidencia debe siempre estar salvaguardada en un lugar seguro para
mantener la integridad de la misma, y asi poder formar parte en una auditoria

forense.

Siendo este su principio fundamental el investigador debe realizar su analisis y
pruebas a base de una copia exacta de la evidencia original. Con esto se esta

legalizando la integridad de la cadena de custodia.

Para obtener una copia exacta de la evidencia, realizaremos los siguientes
pasos:
1. Tener una computadora para el analisis forense, la misma que por
prudencia no tendra conexion a internet.
2. Tener instalado un sistema operativo para el analisis, en nuestro
caso la maquina cuenta, como UuUnico sistema operativo la

distribucion de Ubuntu caine version 2.0
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Colocaremos el CD-R que contiene la evidencia original.

Abrimos una terminal en la cual ingresaremos como root.

Por linea de comando, crearemos el directorio donde guardaremos
la copia de evidencia que realizaremos, para posteriormente
analizarla.

Montaremos el CD-R que contiene la evidencia, ya que la
distribucion no reconoce de manera automatica a los dispositivos
externos, sean estos CD-R, pendrive, disco duros.

Para realizar una copia idéntica a la original, usaremos una
herramienta de caine llamada Air, la que nos permite realizar este
proceso.

Verificamos que la copia sea igual a la original por medio de los
hash.

Desmontaremos el CD-R con la evidencia original, ya que no la
requerimos, y la guardemos en un lugar seguro y apropiado para

salvaguardar su integridad.

10.Colocamos la copia de la evidencia, en el directorio creado para el

caso.
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4.8.2 Preservar la evidencia de Innocent_ssh_client

Este es un punto crucial para que el resultado del analisis no pueda ser
cuestionado, ya que se tomo en cuenta todos los pardmetros para realizar una

auditoria forense, manteniendo la integridad de la evidencia.

Por dicha razén las pruebas se las realiza las veces que el investigador las
considere necesarias, pero basadndose en un copia de la evidencia sin

manipular la evidencia original.

Para lograr este objetivo procederemos a realizar los siguientes pasos:
1. Tener una maquina virtual con el sistema operativo que nos permita
manipular el malware, en nuestro caso sera una Windows XP.
2. Utilizaremos otra maquina virtual que tenga como distribucién Caine,
para realizar la copia de la evidencia.
3. Colocaremos el CD-R que contiene la evidencia original.
4. Verificamos que la copia sea igual a la original por medio de los

hash.



78

5. Una vez ya lista la copia de la evidencia, se procedera a ubicar la
evidencia original en un lugar seguro.

6. En la maquina Windows XP, instalaremos las herramientas para el
analisis del malware.

7. Se realizara una comparacioén entre los reportes obtenidos de los
analisis realizados al malware.

8. ldentificaremos las areas afectadas por el siniestro.

9. Realizaremos un informe indicando, el procedimiento para evitar ser

victima de ese tipo de amenaza.

4.9 Extraccion de lainformacién

4.9.1 Extraccion de lainformacion de Brj_Software

Puesto que ahora contamos con una copia de la evidencia, procederemos a
extraer la informacion, contenida en la imagen forense.
e Utilizando la terminal ingresamos al directorio que contiene la evidencia,
con el comando Is listamos el contenido.
e Observamos que la informacion de la evidencia, esta comprimida asi

gue procederemos a descomprimirlo utilizando el comando gzip —d.
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e Nuestra evidencia se divide en tres carpetas:
e Forensic_duplication, que contiene la imagen que realizo en
personal de IT.
e Network_activity.

e Live_response.

4.9.1.1 Forensic_duplication

Forensic Duplication contiene la imagen del equipo (es una copia exacta sin
manipulaciones del equipo involucrado), la cual fue realizada por los de IT de la
empresa para preservar las pruebas que pueden contener archivos valiosos

para averiguar e indagar lo ocurrido y que sirva como evidencia.

Infortunadamente los de IT no realizaron la copia de la imagen correctamente,
ya que la misma esta corrupta, por ello no se pudo analizar la imagen e
investigar lo ocurrido por medio de la imagen. Asi que nuestro analisis se

basara en la evidencia que se encuentra en Network_activity y Live_response.
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4.9.1.2 Network_activity

4.9.1.2.1 Portscan.log

Portscan es una herramienta muy util y bésica para el escaneo de puertos,
observando el resultado nos damos cuenta que hay una direcciéon IP la cual
esta fuera de la red de la empresa; la direccion IP 94.90.84.93 realiza un
escaneo de puertos a un grupo de puertos de un servidor de la empresa

(102.60.21.3)

network_activity - File Browser =R I

root@angie-laptop: fhomejcaine/caso/network_activity =0

Fle Edit Wiew Terminal Help
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Figura 4.21: Portscan.log
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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network_activity - File Browser =Rk I
root@angie-laptop: fhome/cainefcaso/network_activity —|[o]| =

File Edit Wew Terminal Help

=
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= 14:

Figura 4.22: Portscan.log_1
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

4.9.1.2.2 s3.tcpdstat.txt

Tcpdstat esta herramienta realiza una recopilacion de informacion que la cual

nos mostrara aun mas el alcance de los investigadores forenses digitales.
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Tabla 13: comando Tcpdstat
Fuente: Datos obtenidos del andlisis del s3.tcptat.txt, Elaborado: Las autoras

En este archivo podemos visualizar datos concretos como lo son:

Hora de inicio y hora de finalizacién de captura

Tiempo en segundos

Tamafio de la captura total (14.73 Mb)

Protocolos

Cabe recalcar que la mayoria de los datos han viajado a través de TCP/IP. Los
protocolos mas utilizados fueron FTP, Telnet y SSH. Estos protocolos pueden
ser usados por algun atacante ya que por ellos se puede transferir informacion

y en algunos casos no son cifradas como lo son por FTP y Telnet.

cot@angie-laptop: /home/caine/caso/Network_activity == =]

Figura 4.23: s3.tcpstat.txt
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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4.9.1.2.3 alert.s3

Este archivo nos damos cuenta que el intruso intenta obtener acceso al
EXPLOIT de un demonio de impresion (LPR). El Exploit se lo utiliza para hallar
una vulnerabilidad de seguridad en este caso para conseguir acceso de forma

no autorizada a una cuenta con privilegios.

fhome/caine/caso/network_activity/alert.s3 [x]

[**] [1:302:3] EXPLOIT redhat 7.0 Tprd overflow [**] Al
[Classification: Attempted Administrator Privilege Gainl [Priority: 1]
09/08-14:35:47.900792 94.90.84.93:4193 — 102.60.21.3:515

TCP TTL:63 TO5:0x0 ID:62072 Iplen:20 DgmLen:475 DF

wrRAPFRE Don: Ox3023F00DC  Ack: Ox77283619 Win: 0x160D0 Tgplen: 32
TCP Cpticns (3) == NOP MOP T5: 528307 351260

[%%] [1:302:3] EXPLOIT redhat 7.0 Iprd overflow [%*¥]

[Classification: Attempted Administrator Privilege Gainl [Priority: 1]
09,/08-14:35:51.770803 94.90.84.93:4321 —» 102.60.21.3:515

TCP TTL:63 TO5:0x0 ID:29220 Iplen:20 Dgmlen:475 DF

wREAP¥®Y Tog: Ox2FC66313  Ack: 0x772E25C0O Win: 0x16D0 Tcplen: 32
TCP Cptions (3) == NOP NOP T5: 528694 352347

[*¥] [1:302:3] EXPLOIT redhat 7.0 Tprd owverflow [¥¥]

[Classification: Attempted Administrator Privilege Gain] [Priority: 1]
09/08-14:35:55.700838 94.90,84,.93:4449 — 102.60.21.3:515

TCP TTL:63 TO5:0x0 ID:63826 IplLen:20 Dgmlen:475 DF

iR APRRE Sog: Ox303CEBEC Ack: Ox782E32C9 Win: 0x16D0 Tcplen: 32
TCP Cptions (3) == NOP MOP T5: 528089 332740

[**] [1:302:3] EXPLOIT redhat 7.0 Tprd owverflow [*¥]

[Classification: Attempted Administrator Privilege Gainl [Priority: 1]
09/08-14:35:59.600758 94 .90.84.93:4577 — 102.680.21.3:515

TCP TTL:63 TO5:0x0 ID:41703 Iplen:20 Dgmlen:469 DF

wRRAPFRE Don: Ox3J027B6AG6  Ack: Ox77DDBOF4  Win: 0x1600 Tgplen: 32
TCP Cpticns (3) == NOP MOP T5: 528478 353130

[%%] [1:302:3] EXPLOIT redhat 7.0 Iprd overflow [%*¥] i

Figura 4.24: Exploit
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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4.9.1.2.4 s3.tcptrace.txt

Tcptrace esta herramienta nos ayudara a examinar los datos registrados a
partir de la sesién de telnet.

Este archivo nos ayudard a ver las sesiones que han ocurrido y asi poder sacar
algunas conclusiones.

Nos podemos dar cuenta que desde la sesion 3 se estable conexiones a la
direccion 94.90.84.93 (no corresponde a la red de BRJ Software) hacia la

direccion 102.60.21.3 (corresponde a la red de BRJ Software).

root@angie-laptop: fhomejcaine/caso/network_activity

File Edit Wiew Terminal Help

=
I
1
1
1
1
1

Figura 4.25: s3.tcptrace.txt
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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En la sesidon 1880 el intruso accede al sistema, una vez que ingresa el intruso
comienza a establecer conexiones a un sistema remoto con una nueva
direccidon IP 94.178.4.82 con el puerto 21 (servidor FTP, la cual sirve para la
transferencia de archivos entre sistemas conectados a una red).

Esto no deberia de ocurrir porque nos indica que puede existir un ataque de

fuerza bruta.

Ahora nos damos cuenta que el intruso es capaz de ingresar por telnet,
acceder al root y poner al FTP fuera del sistema. Ademas accede al servidor a
través del puerto 514 (este puerto accede al Shell), inmediatamente después
de este suceso notamos que existen otras conexiones. Una de estas
conexiones nos demuestra que el intruso accedié por SSH al servidor de BRJ,
ocasionando un gran problema porque el servicio de SSH envia la informacién
cifrada por lo tanto no podemos saber que exactamente esta haciendo en la

red.
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root@angie-laptop: fhome/caine/caso/network_activity

Fle Edit WYiew Terminal Help

=
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[ SIS

--More- - (58%)

Figura 4.26: s3.tcptrace.txt_1
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

Sin embargo, lo curioso es que el intruso, comienza a utilizar el servidor BRJ
como una manera de atacar a otro servidor como esta ocurriendo desde la

sesion 1916 con direccion IP 94.200.10.71.
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root@angie-laptop: /homejcaine/caso/network_activity

File Edit Wiew Terminal Help
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Figura 4.27: s3.tcptrace.txt_2
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

4.9.1.2.5 diff

Este log muestra las diferencias de lo que hizo que el ataque de 2089 en la

sesién demonio LPR tuviera éxito y qué no tuviera éxito en la sesién de 2087.
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root@angie-laptop: /home/caine/caso/network_activity =0 E:3

activity# diff

0 f1 ff bf 51 f1 ff bf 52 f1 ff bf 53 f1

c f1 ff bf ad f1 ff bf 4e f1 ff bf 4f 1

Figura 4.28: diff 2087.hd.txt 2089.hd.txt
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

4.9.1.2.6 094.090.084.093.02090-102.060.021.003.03879

En este archivo observamos que hay comandos que se ingresan en el sistema
para averiguar informacion del mismo, también se crea un directorio oculto /
tmp / .kde FTP a 94.178.4.82 y descarga los archivos binarios que comienzan

con "knark".

Al mismo tiempo crea un usuario llamado "LPD" dentro del sistema con la
misma UID que permite tener acceso como Root y RSH, rapidamente realizé

un ataque de fuerza bruta al FTP para ocultar.



rooti@angie-laptop: fhome/caine/caso/network_activity

89

=073

File Edit

ompt
R ET

Wiew Terminal Help

o | grep brutus

laptop:/home/caine/caso/network_activity#

Figura 4.29: cat 094.090.084.093.020990-102.060.021.003.03879
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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4.9.1.2.7 102.060.021.003.03879-094.090.084.093.02090

En este archivo podemos observar lo que el servidor de BRJ SOFTWARE
respondid sobre todas las acciones que fueron realizadas por comandos y las

conexiones activas en los equipos a través de telnet.

Estas acciones son importantes, porque nos permite encontrar varios indicios

sobre el siniestro ocurrido en BRJ SOFTWARE.

Se puede observar que por varios puertos muestra conexion las cuales algunas
estan muy sospechosas. Cabe recalcar que existen un sin numero de eventos
en los puertos los cuales se procedera a explicar de forma breve en la

siguiente tabla.



Tabla 14: Conexiones activas de TCP

Fuente: Datos obtenidos del analisis, Elaborado: Las autoras

PROTO | DIRECCION | DIRECCION ESTADOS DESCRIPCION
COLO LOCAL EXTRANJERA
Tcp 102.30.21.3:1 127.0.0.1:23 ESTABLISHED
820
Tcp 102.60.21.3:2 | 94.178.4.82:35 | ESTABLISHED | Este puerto se
323 02 encuentra en estado
listen y esperando
Tcp 102.60.21.3:2 0.0.0.0:* LISTEN conexiones
323
Muestra conexion
desde esta IP
Tcp 102.60.21.3:2 | 94.90.84.93:20 | ESTABLISHED | sospechosa hacia el
2 94 Puerto ssh
Tcp 102.6021.3:3 | 94.90.84.93:20 | ESTABLISHED | Establece conexion
879 90 al puerto 3879y
este si se le da un
mal uso sirve para
Tcp el ataque de
0.0.0.0:3879 0.0.0.0:* LISTEN negacion de servicio
El puerto 515 de
tcp es un servicio de
102.60.21.3:5 | 94.90.84.93:17 CLOSE_WAIT | impresion, el cual
Tcp 15 61 envia datos en

crudo a un puerto
tcp remoto
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=} rooti@angie-laptop: fhomefcaine/caso/network activity”

File Edit W\iew Terminal Help

ST ISHED
LISTEM

CL - WAIT

ESTAELISHED

ESTAEBLISHED

LISTEM

LISTEN

LISTEN

LISTEM

LISTEM

LISTEN

LISTEM

LISTEM

LISTEN

LISTEM

LISTEN

LISTEM

LISTEM

LISTEN

Figura 4.30: Conexiones activas en 102.060.021.003.03879-094.090.084.093.02090
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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4.9.1.2.8 102.060.021.003.02323-094.178.004.082.03515

En este archivo se puede observar que se establece una sesion en este caso
con el usuario Richard y ejecuta / usr / shin / rootlpd / bin / bash, la cual envia

un mensaje diciendo “¢Te sientes afortunado hoy, haxOr?”. Una vez dentro
envia informacién a un directorio oculto, anteriormente llamado .kde, intenta
realizar una conexién ftp a la direccion ip 94.20.1.9, luego de varios intentos

fallidos el intruso logra conectarse a ese servidor a través de ftp.

0 root@angie-laptop:yhome/caine/caso/network activity’ ==

File Edit Wiew Terminal Help

GGG G[TEG
Hat L1 r

1les.tar.gz /home /var/mail

Figura 4.31: cat 102.060.021.003.02323-094.178.004.082.03515
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras
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4.9.1.2.9 094.178.004.082.03502 — 102.060.021.003.01819

En este archivo encontramos el Datapipe que es una aplicaciéon que realiza
acciones de busqueda y reemplazo dentro de bases de datos especificas. En

este archivo se visualiza informacioén y la programacién de dicha aplicacion.

GNU nano 2.2.2 File: 094.178.004.082.03501-102.060.021.003.01819

h1s 1mplementation also differs from most others i1n that 1t allo
fic IP adc f the interface
' multi IF
be used for making

» datapipe

Run as:
datapipe localhost localport remoteport remotehost

written by Jeff Lawson <jlawson@bovine.net=

Figura 4.32: 094.178.004.082.03502 — 102.060.021.003.01819
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



GNU nano 2.2.2 File: 094.178.004.082.03501-102.060.021.003.01819

#1nclude <stdio.h=
#include <
#1nclude

#include <e
#include <time

#1nclude
#define

#define beoopy(s

#olse
#1nclude
#1inc
#1nc
#1nclude

#1nclude

#1ncl

#1nclu

#1nclude

#1nclude

ude

#define re

#define

Fuente: Datos obtenidos del anéalisis del archivo citado, Elaborado: Las autoras

Figura 4.33: 094.178.004.082.03501 — 102.060.021.003.01819
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

Tabla 15: Tabla de comandos y procesos

COMANDOS Y PROCESOS EJECUTADOS
w
Id
whoami

Netstat -na | less
Ps —auxww |grep datapipe
Ls -al
Kill -31 5688
Ls —al
Ps —auxww | grep datapipe 5683
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4.9.1.2.10 102.060.021.003.02323 — 094.178.082.03502

En este archivo encontramos varios procesos que se ejecutaron la cual nos

muestra informacién valiosa para la resolucién de este caso.

GMNU nano 2.2.2 File: 102.060.021.003.02323-024.178.004.082.03502

W~ [[o ~[[o~[[D ~

sekure.net=

Figura 4.34: 102.060.021.003.02323 — 094.178.082.03502
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



GNU nano 2.2.2 File: 102.060.021.003.02323-094.178.004.082,03502

LISTENING

LISTE

Figura 4.35: 102.060.021.003.02323 — 094.178.082.03502_1
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

Modified
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4.9.1.2.11 Interpretacion de los archivos de FTP
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En los logs de FTP nos encontramos con dos casos con el servidor FTP a

continuacion explicaremos ciertos hallazgos:

e CASO1

1D COMANDO | DESCRIPCION
220 | - Nombre delservidor
331 | USER Contrasefia para acceder
230 | PASS Usuario Registrado
215 | SYST Tipo de sistemaRemoto
] 200 | TYPEIL A Tipo de Transferenciabinario o Ascii
227 | PASV Ingresaal modo pasivo
150 | STOR Modo Binario conexion de datos
226 | - Transferencia Completa
221 | auiT Salir

Figura 4.36: Analisis de logs de FTP
Fuente: Datos obtenidos del analisis de los logs FTP, Elaborado: Las autoras

Servidor FTP

Lo que podemos indicar es que una vez analizado el log podemos decir que se

establece una conexién con el servidor FTP de modo Pasivo a un sistema Unix

para poder transferir datos en forma binaria.



e CASO?2

ID | COMANDO | DESCRIPCION
2Rl | == Nombre delservidor
331 | USER Contrasena para acceder
230 | PASS Usuario Registrado
215 | SysT Tipo de sistema Remoto
200 | TYPEI, A Tipo de Transferencia binario o ASCII
227 | PASV Ingresaal modo pasivo
125 | NLST Transferirarchivos de FTP
RETR Recupera datos del servidor
LIST Envia informacidn sobre ese archivo
226 |- Transferencia Completa
221 | QuIT Salir

Caberecalcar que este proceso serepitio envariasocasiones para
transferir, recuperary enviar varios archivos:

NLST knark*

RETR knark-0.59.tar.gz
RETR knark-2.4.3.tgz
LIST -al

RETR brutus.pl

RETR Net*

NLST Net*

RETR Net-Telnet-3.03.tar.gz
RETR allword.txt
RETR natl0.tar

RETR john-1.6-tar.gz

Figura 4.37: Analisis de logs de FTP_1
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Servidor FTP

Fuente: Datos obtenidos del andlisis de los logs FTP, Elaborado: Las autoras

Una vez analizados los logs podemos decir que se establecen conexiones con

el servidor FTP de modo Pasivo a un sistema Windows NT para poder

transferir, recuperar y enviar datos en forma binaria y ASCII. (Ver anexo 1)



4.9.1.3 Live_response

4.9.1.3.1 BRJDEV live_response_data.txt
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En este archivo encontramos varios procesos que se ejecutaron la cual nos

especifica considerable informacion de utilidad para la resolucion de este caso.

Tabla 16: Comandos ejecutados en BRIJDEV _live _response_data

Fuente: Datos obtenidos del analisis de BRIDEV_live_response_data.txt, Elaborado: Las

autoras
COMANDOS Y PROCESOS EJECUTADOS
System Date - start File Listings
Hostid MD5 Sums
Hostname Lsof 4.63
Uname -a /etc/passwd
IP config /etc/group
W and uptime /etc/inetd.conf
Who RPM
Last Lsmod
Netstat —an Mount
Netstat -rn df -k
Rpcinfo System Date - end
Ps -eaf
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GNU nano 2.2.2 File: BRIDEV live_response_data.txt

3 1
1
1
1
1
1
1
1
1
1
1
1

Figura 4.38: Comandos ejecutados en BRJDEV _live response_data.txt
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras
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GNU nano 2.2.2 File: BRIDEV live response_data.txt

Flags  MSS wWindow
U
U

LG

i END ##

Figura 4.39: Comandos ejecutados en BRIJDEV live response_data.txt_1
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras
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GNU nano 2.2.2 File: BRIDEV live response_data.txt

Figura 4.40: Comandos ejecutados en BRIJDEV live response_data.txt_2
Fuente: Entorno virtual Caine 2.0, Elaboracion: Las autoras
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GNU nano 2.2.2 File: BRIDEV live response data.txt

inted on

Figura 4.41: Comandos ejecutados en BRIJDEV live _response_data.txt_3
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras
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4.9.1.3.2 PASSWD

En este log podemos observar los usuarios propios de la empresa, pero existe
el usuario “lpd:x:0::/:/bin/sh”el que cuenta con privilegios de root y no fue

creado por el personal de IT.

GNU nano 2.2.2 File: passwd

Figura 4.42: Passwd
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras
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4.9.1.3.3 Richard.bash_history

En este log podemos observar todos los registros de comandos que realizo
RICHARD (sin embargo en este caso se supone que el atacante, utilizo la

cuenta de Richard para acceder).

Existen comandos que nos ayudan a ver varios eventos que realiza este
usuario, uno de ellos es que muestra en lista los procesos y busca el proceso
llamado Datapipe (Datapipe es un programa utilizado para re-direccionar
puertos de un equipo a otro, para evitar ciertos filtros de seguridad como por

ejemplo un firewall).

Luego envia una sefial a un proceso de un usuario con informacién adicional,
luego empaqueta archivos en uno solo archivo, ademas imprime quién esta

autenticado en el sistema.
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GNU nano 2.2.2 File: richard.bash history

=vin matt julie

o

Figura 4.43: Richard.bash_history
Fuente: Entorno virtual Caine 2.0, Elaboracion: Las autoras
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4.9.1.3.4 Secure

En este archivo podemos observar que la direccion 94.90.84.93 (direccion del
intruso) realiza login, finger y shell en varias ocasiones en la fecha y hora en la

gue ocurren varios eventos.

GNU nano 2.2.2 File: secure

Figura 4.44: File_Secure
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras

4.9.1.3.5 Secure.1
Podemos observar que por medio de telnet y ftp acceden varias ocasiones pero

cabe recalcar que todas las direcciones IP son de la red de la empresa.
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GNU nano 2.2.2 File: secure.l

telnet p1d=1081 from=
: telnet p1d=1115 from=
telnet pid=1143 fror

Figura 4.45: Secure.l
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras

4.9.1.3.6 Syslog.conf

Nos muestra varias lineas de comandos que han sido usados en el equipo.



t The authpriv file has restrictec
authpriv.*

mail and news
1al file.
rit

Figura 4.46: Syslog.conf
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras

4.9.2 Innocent_ssh_client.dat

# Log all the mail messages in one place.

GNU nano 2.2.2 File: syslog.conf

- higher.
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Una vez ya obtenida la copia de la evidencia, exploraremos la informacion de la

misma.
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¢ Inicializamos el sistema caine, abrimos una terminal dentro del directorio
creado para el caso.
e La informacion se encuentra comprimida, por lo que utilizamos el

comando gzip —d.

° root@angie-laptop: fhome/fcaine/caso2

File Edit Wiew Terminal Help

Figura 4.47: Evidencia digital
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras

e Como la evidencia aun se encuentra comprimida utilizaremos el
comando tar —xvf, para extraer los archivos. Como resultado obtenemos
un archivo.gz que con el comando gzip -d procederemos a

descomprimir.
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Figura 4.48: Evidencia Digital_1
Fuente: Entorno virtual Caine 2.0, Elaboracién: Las autoras

4.9.2.1 Analisis del codigo utilizando herramientas online

En la web encontramos una variedad de herramientas que nos permiten
realizar, andlisis de archivos que contengan cdédigo malicioso de manera

gratuita.

Entre ellos estan los que hemos manipulado para obtener un reporte del
comportamiento del cédigo. El principio de esta herramienta es el mismo,

utilizan un nimero determinado de antivirus para realizar un escaneo de forma
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rapido del archivo, para saber donde se ha producido el error o la falla

ocasionada, por la inyeccién del cédigo al sistema.

4.9.2.1.1 virscan
Cargamos el archivo Innocent_ssh client en Virscan para que realice un

escaneo del archivo.

S

\’/-

Figura 4.49: Cargado de laimagen en la Url de Virscan.org
Fuente: virscan.org

Una vez realizado el escaneo nos presenta una tabla, donde define el tipo de
archivo, genera un MD5 y SHA1, establece cual o cuales han sido los archivos

gue se encuentran comprometidos por la entrada del codigo malicioso.
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Informacién Archivo

MNombre Archivo ;. innocent_ssh_client.dat
Tamafio Archivo : 5521408 byte
Tipo Archivo : PE32 executable for MS Windows (GUI) Intel 80386 32-bit
MD5: 0dc705345c94372d3a0b790dc4319d4e
SHA1: 35b22a84884b95350183bB8636000c4a8 76686 1D

Resultados : 57% Escaner (21/37) encontrd infeccidn

Figura 4.50: informacion de virscan
Fuente: virscan.org

4.9.2.1.2 Anubi
Los servidores de Anubi, permite que se suban archivos o direcciones URL,
para realizar el andlisis con sus motores de forma interna y transparente para el

usuario.

Una vez ya finalizado el analisis presenta una tabla con el MD5 del archivo, nos

permite obtener 4 tipos de formatos del reporte final estos son: HTML, XML,
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PDF y test. Para la interpretacion del usuario para determinar cuales van a ser

las directrices a ejecutarse.

Task Overview

Task ID: 19157d9c3e77806d421b093ddchadafag
File Hame: innocent_ssh_client.dat

| MD5: 0dc705345c94372d3a0b790dc4319d4e
Analysis Submitted: 2013-02-02 23:32:02

Analysis Started: 2013-02-02 23:32:04

Analysis Ended: 2013-02-0223:37:33

Created New Analysis Report: Yes
|Availah|e Report Formats: @/ HTML £ |xML K| PDF 7] Text |

Figura 4.51: Task Overiew de Anubi
Fuente: http://anubis.iseclab.org

4.9.2.2 Analisis Estatico
4.9.2.2.1 OllyDBG
Procederemos a utilizar este depurador que frecuente es usado por crackers

software hecho por otros desarrolladores.


http://anubis.iseclab.org/
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Al inicializar el programa, procederemos a cargar el archivo dando click en file
open. Se abrira la ventana para que busquemos el archivo a debuggear en este
caso: innocent_ssh_client.dat. Alli vemos las cuatro partes de la ventana

principal del programa: desensamblado, registros, stack o pila, dump.

OlyDbg - innocent_ssh_client.dat - [CPU - main thread, module innocent]

Figura 4.52: Ventana principal de OllyDBG
Fuente: Programa OllyDBG, Elaboracidén: Las autoras

e Desensamblado, ahi presenta el listado de innocent _ssh_client.dat

analizado.
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e Registros, muestra informacién de manera méas detallada, permitiendo
cambiar el modo de visualizacion en tres formas (View FPU registers,
View 3D now registers y view debug registers).

e Stack o pila, muestra la informacion relativa de ESP o al REGISTRO
EBP.

e Dump, visualiza los hexadecimales.

OllyDBG cuenta con una barra de herramientas, en la parte superior la misma
de gran utilidad para el investigador.
e El botdn L o View-log, nos muestra los log lo cual puede ser configurado
para mostrar diferentes tipos de informacién del cédigo. Es la
informacion sobre el arranque y de la informacién escrita del mismo por

diferentes tipos de breakpoints condicional logs.



File View Debug Options Window Help

o]

Bl x| wn| sfv g1 4| 4 u|EMT|wH[c|[/|K[B|R

et

Address

Message

BE344REE
BE4BEGEE
7701 BEEE
7 7DABEER
7TEEEEEG

TEF

7L
7Ll

TCO1BEEE

BE344REE
BE4BEGEE
77010668
7 TOABEEE
TTESBREE
FTEFBREE
TLEBBAaEE
TLI10AEE

QREA A GGG

OllyDbg wi.18

File 'C:~Documents and Settingssandrea~Escritoriosimagen_2~innocent_ssh_client.dat’
Hew process with ID BAGEO1SS create
Main thread with ID GEEEEIAE created
Modu le CaDocuments and Settlngs\andrea\Escrltorlo\lmagen 2w innocent_ssh_client.dat
Module CrsWIMDOWS-zsystenm32~USER32.d11
Modu le CeWINDOWSsystem32~ADUARIZZ. 11
Module Cr:WINDOWS .system32 RFCRT4.dLL
Modu le C:~WINDOWS~system32~G0IS2.d1L
Modu le CzsWIMNDOWS~system32-kernel32.d1L1
HModu le Ci~WINDOWS~system32wntdll.dLL
Program entry point
Analysing innocent
116 heuristical procedures
123 calls to known, 12 calls to guessed functions

o0

189 loops, 16 switches
Mew thread with ID BEEEBIFC created
Acocess wiolation when writing to [BE721B34]
Acocess wiolation when writing to [BAFZ21E34]
Aocess viclation when writing to [BEFPZ1E24]
Aoocess wiclation when writing to [BEPZ1E24]
Acocess violation when writing to [BEF21E34]1
Access violation when writing to [AEF21E34]
Access wiolation when writing to [BEF21B34]
Unload C:~Documents and Settingshandrea~Escritorionimagen_2ninnocent_ssh_client.dat
Unload C:sWIMDOWS-system32-USERS2. 1L
Unload Ca~WINDOWS-system32-ADVAPISZ.dLL
Unload CiWIMDOWS-systenZ2-RPCRT4.d11
Unload CiWIMDOWSsysten32-G0I32.dL1
Un load sWIMDOWS sy stem32~kerne 132, d1 1L
Un load SWINDOWS~system32~ntdll.dlL
Frocess terminated

DO

File 'C:~Documents and SettingssandreaEscritoriosimagen_2~innocent_ssh_client.dat’
Hew process with ID BAGOOZAE create
Main thread with ID DOEEE204 created
Modu le
Modu Le

Iz

“Documents and Settlngs\andrea\Escrltorlo\lmagen 2w innocent_ssh_client.dat
Cr=WINDOWS sy sten3d2~USER32. d1l L

Modu le CeWINDOWSsystem32~ADUARIZZ. 11

Module Cr:WINDOWS .system32 RFCRT4.dLL

Modu le C:~WINDOWS~system32~G0IS2.d1L

Modu le CzsWIMNDOWS~system32-kernel32.d1L1

Nodule C:\MINDDMS\SgstemSE\ntdll dll

S

Figura 4.53: Ventana de View-log
Fuente: Programa Olly DBG, Elaboracion: Las autoras
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e El boton E o View-executables, nos muestra la lista de los ejecutables

que utiliza el programa, exe, dlls, ocxs, etc.

wFile View Debug Options Window Help g
B ] u 5] [ e[ n[RJ ] g1

Base Gize Ent Hane File version  |Path

AAdBARER| BAS4SARA| BE944ERE| innocent | 3.2 CiwDocuments and SettingshandreaEscritoriohimagen_2innocent_ssh_client.dat

77010060 BRESAARE PTOZBERY USERSE |C,1.2600,2180 (i CoIINDOWE ystend2aUSERSE dL1
T7OARARG| BRABACARA| 77ONTA04 ADVAFTSZ |5, 1, 2660, 2180 [f CoIINDOWE systemd2ADUARTEE, dL1
7rECARAA BAAS1PAR| 77ES6234| RPCRT4  |5.1,2680,2180 (1 CaIINDOWS systemd2 RRCRT4.dL

T7EFBARG | BRG46ARA| 7TEFEICH) GOIS2
7020E060 80101060 PLABB43E) kernel32
7C910000 BREBEADA| PLOZ21EE| nedll

1, 2660, 2180 (: C:IINDONG sy sten325G0132,dL1
1,260, 2188 (: CrMINDOWE systend2ukerne 32, dL1
1, 2600, 2180 (; CoWIND0WE systendZantdl L. dl

oo

Figura 4.54: ventana de View-executables
Fuente: Programa Olly DBG, Elaboraciéon: Las autoras
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El boton M o View-memory, nos ensefia la memoria ocupada por nuestro
programa, ahi se ven los dlls que utiliza los procesos, asi como el stack
y diversas secciones del sistema. Podemos buscar los strings, cadena

hexadecimal, Unicode.

B Fle vew Doty Cptins Window Hel _a

@jx] »n s L{E|M|T|w(R|c|/|k|B
| Sechton) Vw Vl -%m
eeez1

e

BC40000, JIRECCE 1 Prid B003i00t M M
o
GXZTO00 Prv Al Rd
g Priv R RM
F | Priv (RMRM
FLF data blool Priv L
1 Z0e Priv pes MR R
w3 2E L stack of :nv W 4 :I
. " |
SAELO0D Mo | R sDevicesHacddiskUoluwe 1 WINDORS sy s tania s icodenls
IZER0RE Hwo eegdjonz R sDeviceskarddisklolune INUINDORS \spstenca localenls
WELLReR D24 LoE Moo ees4loRe | R ADevice’Kardd iskblolune MINDONS sy stenz2 sortkey nls
2 Mo BRD4IE R \Device\Hacdd | sklolune 1\WINDONS  s3 stenz2hsorttbis,nls
ROGR| Map PRGN "
AN e & iR R
TFFECRE ! Mo 00041932 R R
0008 Mo § LM
IIELL0R FDAICOOE Mo 0841320 RERE
i e N mmR R !
i 7 Mo BoRs go ’;j
t FE header| Inwg _
1 oLtext oo Ny Faz
2A0NT Jodata | code, inpo) Inea i Az
| imaocent Jdata | data N3 Rz
DGR (2000aNT L0300 | retcurces| Inyp B1RB1OAZ iz
|2aocant "y N 1Me
ﬁ& P header| Inag B1BDTG |
A e u Jtext | code, impol Ineg
i) JONCLCE USIRZZ .data |dara Ny {
O JONCERRO USERZZ  Lrer0 | rwicurces| Invg 01091002 R | RME
USERZ2  Lreloo |relocatiol Inwm 2 ! it
e RIWEISE L cext | codes inoo| [nvs D001
'
IR ERsareuty m g data | dats g BN ﬁ,‘
77EL ROUWPLISE Loarc | rescurces) Inwg B1O01092 |
77E4TR00) QOAEL0E WPISE Leelos |relecatiof Inep £1801002 (0
TTEEDRRE RPCRTY FE header| Inwg Rz
TTEELE0Q QDIZ0eL APCRTA .teat | o0de, Lhool Inoe £1R81032 i
TTELCESR| DDMTELe RACRT4 ,0rD0 | oode nye B1RaIdN Rz
7 0 o T4 data nyo B E
7 e 14 .rsrc  |rercurces| Inng BN
PPELL MNl ISXELOR APCRT4 .relos |relccatiof Inwg |
77EFCOeQ a0132 FE header| Inip 21891002 | [
TEFL ml @0132 JTeat | 0000 in0o) Inig i i
TFZIeee 680132 .data |data noa elealoaz Rz
TTF 2200 60122  .rur0 |rescurces Inve BIBAIDNZ (R RME
’?F‘:zrl IRREReR. 0132 wreloo 10cas 1ol Inap PRI 3 R
7 o kernald2 header| Inag B ‘R
1 JISLCCL bernelSZ Ltext | code, impol Ineg 1801082 R
w e N T P - 2 »¥? D [ ¥

Figura 4.55: Ventana de View-memory
Fuente: Programa Olly DBG, Elaboracion: Las autoras
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e EIl boton R o View-References, nos permite ver los resultados cuando

realizamos una busqueda de referencia en el Olly.

EFH& View Debug Options ‘Window Help

m

El6x] »]u] % #0 A = L[ ]w]a/c]/][B[R]]s]
lddress |Dizasserbly Tent string

B401A18 PUSH innocent, BR4B2ECE RECIT "Secure Shell Setup: Ervor”
18481810| PUSH innocent . BB482800 RSCIT "Error generating temporary setup name.”
I8481836| PUSH innocent, BA4858CE ASCII "Secure Shell Setup: Error™
38481838 | PUSH innocent . BB4856878 ASCII "Error extracting the setup executable.”
1481640 PUSH innocent , BB4G28C2 RECIT "Secure Shell Setup: Erpor”
1401681 | PUSH innocent, BB4B2852 RECIT “Error ewtracting the license.”
13481367 | PUSH innocent  BA4E36CE RSCIT "Secure Shell Setup: Evror®
1B4E186F | PUSH innocent . BB462830 ASCII "Error launching the setup esecutable.”
IB4E18A2| PUSH innocent . BA4636E4 HSCIT "SSHSETUR™

18481122 PUSH innocent , BB483164 RSCIT "SSHLICENSE™

148117C PUSH innocent , BA4B28FC RECIT "SEHLIC™

14811A2| PUSH innocent . BA4E36FE RECIT "EARGARAGEA"

IB4E8126E| PUSH innocent. BA463148 ASCIT "Sof tware"

I84B1236| PUSH innocent.AA485120 ASCII "™S5H Communications Security™
184681256 PUSH innocent. BG463118 HSCIT "S5H Secure Shell™

1481272 PUSH innocent, BB4B2110 RECIT "License”

14812EE PUSH innocent, BB4B2142 RECIT "Sof tware™

18481316| PUSH innocent, BB48312C ASCII "S5H Comnmun ications Secur ity
184681336 PUSH innocent.BE463118 ASCIT "55H Secure Shell™

184681358 PUSH innocent. BB463154 HSCIT "SetupPath™

1481285 PUSH innocent, BB4B2160 RECIT "wb"

13401200 HOY EDI, innocent . BE4E217E RECIT "Ci~SEHPackage. ene”

13481426 PUSH innocent , BA4G3164 RSCIT "HsBSHPackagekd, ene”

1B4835A4| PUSH innocent . BA467198 ASCIT *__MSUCRT_HERP_SELECT™

IB4E835E3| PUSH innocent. BB467 156 ASCIT *__GLOBAL_HEARP_SELECTED™
19463982 | PUSH innocent , BE4E7423 RSCIT "™progran name unknown "
13482904 | PUSH innocent, BB467424 RECIT ™..."

13483308 PUSH innocent . BA4E74E2 RSCIT "Runtime Errort@@Programs "
IB4E39FE| PUSH innocent . BA4A7464 RSCIT "EE"

I84B3A1E| PUSH innocent. AA487430 SCIT "Microsoft Uiswal C++ Runtime Library™
1844445 | MOU EBX, 16866 UMICODE "=ziz:in®

AB4EECEL PUSH innocent, BB4E74E4 RECIT "wserd2. dll”

AB4EECT2 PUSH innocent, BB4E7402 RECIT "MesgageBonf™

IB4EECE4 | PUSH innocent . BB487400 ASCIT "GetAct [vell indow™

IB4BECEC| PUSH innocent, BA4874E4 ASCII "GetLastAct ivePopup™

38486988 ASCIT “Error launching ™

AB4EEICH AECTT "the setup enecut”

1B4BE908| AECIT "able.”, @

18466308  ASCII "Error entracting™

1B4BEIER " the license.”,@

I84B69FE Error ex",8

14E7125

1B4E7 145 ]

1B4E7 168 O0E "null)™, @

IB4E717E| ASCIT "inull)"™, @

18467188 ASCIT "__GLOBAL_HERP_SE™

18467196 ASCIT "LECTED™,

147192 AECTT " __MSUCRT_HERR_SE™

1487102 ASCIT MLECT™, @

18487188  ASCIT "runtine error @

ARAATICR| OSFTT T R

Figura 4.56: Ventana de View-references
Fuente: Programa Olly DBG, Elaboracidn: Las autoras

e El botén T o View-treads nos da el listado de los threads del programa

e El boton W o View Windows nos presenta las ventanas del programa.

e El botdn H o View-Handles, nos muestra los handles.
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4.9.2.2.2 IDA

La herramienta Interactive Disassembler, mas conocida por su acronimo IDA,
es un desensamblador, el mismo que soporta una variedad de formatos

ejecutables para diferentes plataformas de sistemas operativos.

Al inicializar el programa nos presenta una ventana en la cual nos aparece tres

opciones de empezar a realizar el analisis: new, go, previous.

Mew Dizasszemble a new file
“Wwork on pour own
Load the old dizazsembly

[] Don't dizplay this dialog box again

Figura 4.57: Inicio de IDA
Fuente: Programa IDA, Elaboracion: Las autoras

En nuestro caso seleccionaremos la opcién new para proceder a cargar al
archivo:  innocent_ssh _clientdat para el andlisis correspondiente,
especificamos el tipo de archivo en la ventana de load a new file. Si ya se ha

analizado en archivo se escoge la opcion de previous.



. The interactive disassembler

File Edit Jump Search Wiew Debugger Opbions ‘Windows Help

Select PE Executable to disassemble

o1 oty Buscar en: |@EASD

COoD DAT

J 0@

‘ Documentos
— Tecisntes

E scritorio

Mis documentos

Wi PC

-
Mambre:

|innocent_ssh_client

V||, Ahbirir ]

Mis sitios de red | Tipo: |AII files [%7)

v| [ Cancelar ]

Figura 4.58: Ing

reso del archivo a IDA

Fuente: Programa IDA, Elaboracidn: Las autoras.

Load a new file [X]

il for

Fortabl kb

Binary file

Load file C:\Documents and Settingshandreatiis documentoshimagen_2hinn

3 E |
t5-D05 executable (EXE] [dos. Idw]

e v

Processaor type

Intel 8086 proceszors metapoc

v| Set

Loading seament

Loading offset

000000000
000000000

Analyziz
Enabled
Indicator enabled

Option
Create seaments
[] Load resources

[ Manual lnad
Fill zegment gaps

Rename DLL entries

Make imparts segment
[[] Create FLAT group

F.ernel options1
Kernel options:2

System DLL diiectary | C:iwINDOWS |

[ ok

Help ]

] [ Cancel ] [

Figura 4.59

: Ventana de load a new file

Fuente: Programa IDA, Elaboracion: Las

autoras
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Inmediatamente cargado el archivo para el analisis nos presentara una ventana
con el analisis completo del archivo en el cual encontraremos, texto
hexadecimal, archivos que importa, archivos que exporta, strings, funciones y

estructura.

‘. DA - C:\Documents and SettingslandrealEscritoric\CASDinnocent_ssh_client. dat - [IDA View-A]

|¥] File Edt Jump Search Yiew Dwbugger Oplions  ‘Windows Help

- =
=M - e By B B | D [Ten ~ | || 4 = || BB S =
ENER | = A + B DE NPT v = 8 3 e
BoEn ZRENE - =N X | Su- 8- S MK~~~ F| : : 85 W | & 8% 458
BEe | B | FHA -

) IDAViewsA | 35 HexViewsd | 3B Expots | D Imports| M Mames | ™) Functions| == Suings | Bl Stuctres | En Erwms
kexr:pasat1o0e ;

SRR T DD §
-text:aBsa188a ; This File is generated by The Interactive Disassembler (IDA)
-textzoDs10on ;) Copyright {(c) 2010 by Hex-Rays 5A, <support@hex-rays.com> :
-text:BBaEiB8E8 ; ! Licensed to: Freeware wversion '
B L e
-text:aBaA1088 ;

~text:0dEE1008 [ Input MHDS : HERSOOFDBATPLHEEBCTADPVTIGSGISDIZZAD

-text:DBEE1008

~text:BBRE1B0R ; File Hane : C:ZvbDocuments and SettingshandreadzEscritorio\CASOvinnocent_ssh_cli
-textzADEE1008 ; Format : Portable executable For 803846 (PE)

-text:BBEE18088 ; Imagebase : hOoaoBa

-textz0EAIDOR ; Section 1. {(wirtuwal address 0001 A0}

-text:BBNA1BO8 ; Wirtwal size : aeeB&EBRE 2RETF6.)

-text:0DEAID0R [ Section size in File : DBAOS9FS (  Z2905.)

-text:aBsE1888 ; OFFset to raw data For section: 00088208

~text:0DEET000 [ Flags S000B02A: Text Executable Readable L )

< L
00000200 DO40E000; sub_401000 =2
Coepiling Tile 'ciharchivos de programahIos Freelidcohida.idc” — L
Executing function ‘main-. B s———
Compiling Tile 'ciarchi woE  de programa’Ioa Fresyidohonload. ide” [ —]

Executing function 'OnLoad® ey
I0a 15 analysing the input Tile
Tou mav start to e'\-cm ore the imput file right now.

Figura 4.60: Ventana principal de IDA
Fuente: Programa IDA, Elaboracion: Las autoras

Aqui ya observamos el codigo del archivo, desensamblado para poder analizar,
cada una de funciones de como se comporta el cédigo malicioso al momento
de ser ejecutado por usuario. De esta manera podremos determinar cuales son

los archivos que se van a ver afectados al momento de su ejecucion.
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Una de las herramientas de IDA es esquema grafico, el cual nos ensefia como
se encuentran definidos los procesos y el orden en el cual se ejecutan para
lograr su objetivo, en nuestro caso es inyectar un error dentro de nuestro
sistema operativo. Lo que determinaremos es como logra perjudicar al sistema

anfitrion en este caso nuestra maquina de prueba.

— 1

10

Figura 4.61: Diagrama de innocent_ssh_client.dat
Fuente: Programa IDA, Elaboracidn: Las autoras
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En la parte superior IDA, cuenta con una barra de herramientas, claras y

especifica para descubrir los directrices que debe tomar cada proceso, para

cuando el codigo sea ejecutado, responda sin problema.

Entre ellos tenemos: exports, imports, names, functions, strings, hex view-A,

IDA View-A, segment registers.

]

L DA CoAWMDocuuments and SettingshandrreatEsc ritorio

L File

=Edic

= I
=1 =3 -

FN Functicors

Saaddres=

_ b=k

oo=a01 90s

SdAddre==

_Eeks
rT=——Ts
C ek
rT=——Ts
C ek
rT=——Ts
C bk

OO 01 OOBE
ooao1 oz=9
oOo=01 092

oo=a01 0=sS6

ETET =Y

B =R R iEn

(5t

Calle=r
sub a0l =S50

Se=rch

IraEores

[Err=e— D=bogoasr C=T=T o T=T =

T =k
= B e
—_
B rdarmnes N, e e,

I ri=troac—ticr
P==eNT] sub__a401 oo0

Called Funckiom

[=F=1]]
==l
==l
==l
==l
==l
==l

=cab SO =0
=k a0 e
=wab =011 20
=k a0 agan

e sl b il

Figura 4.62: Ventana de functions de IDA
Fuente: Programa IDA, Elaboracién: Las autoras

[T

k. IDA - C:WDocuments and SettingstandrealtEscritoriocVWCASOVIinnocent__s

E% File= Edit

Search

=
- £ o M T v

TFh Functions

t Sddress

EER Imports

Ordiral

wiews Debugger  Options  wWindows Help
T et -

M rames

Fame

= TN .Y Hex Wisw-1

Librarw

L Func

EEE 00407000

FiegS et slusk m

o R o e P

EER 00407004
EER On407F 008
EER 407010
EER Oo40701 4
EER o070 &
EER 40701 o
EER o407 020
EER o407 024
EER 407028
EER o407 02C
EER 0040700
EER 00407054
EER 00407 0SS
EER 0407030
EER 00407040
EER 00407044
EER 00407045
EER 040704
EER 00407050
EER 00407054
EER 00407055

Feal penk enE we,

FiegCreatek ams,

et m AN o be b
et m AN o be b

FindF esource, KERMELS2
Giethd oduleFiletl ames KERMELS2
FresFiesource KERMELS2
SizecfFesource KERMELS2
LoadResource KERMELS2
ot 2itF orS ingleO bject KERMELS2
CloseH andl= KERMELS2
CreateProcssss, KERMELS2
LockResource KERMELS2
Gi etFilesttributess, KERMELS2
GietT ermpPathu, KERMELS2
“efideChar T obd ultiB ke KERMELS2
HeapD estrow KERMELS2
HeapCreats KERMELS2
Giethd oduleH andles, KERMELS2
GietS tartupl nfods, KERMELS2
GietCommandline, KERMELS2
Giet'wersion KERMELS2
E=itProcess KERMELS2

Figura 4.63: ventana de Imports de IDA
Fuente: Programa IDA, Elaboracién: Las autoras
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Procederemos a utilizar la herramienta debugger, que nos permite ejecutar el

archivo y examinar de forma meticulosa cada proceso, damos click en start

Process.

E‘. IDA - C:\Documents and SettingslandreaiMis documentos\imagen_2Yinnocent_ssh_client. dat - [IDA View-A]

File Edit Jump Search Wiew | Debugger Options ‘Windows Help

=
= & m ﬂ # General registers vI ==
‘ Segment registers
100 k) e o
* B # FRU registers i % N 7 d
B En|| 25 B R e o= M K=~ F|| = ;8 38| W & & E: 3

EEs | FRB|F
_:-I P Start process ke II_II -i _

Aktach ko process

| (20 10 viewa |t Euports | M F Process options, . E

address 808544808)
: BeoBBeBn | 8.3
: BBOBBEFY4 | 3828.)
or section: 686541400
Executable Readable

D Fun b cursor F4 ult
Breakpoints » jode
Read/Execute

wWatches L4
100.00% (39,-41) (275,2) " .
File 'C:hDocuments and Sett Traring imagen_ 2\1nnncent ssh_client.dat' is successfully loaded |
Compiling file 'C'\Ar‘cmvns . dda.idc
Executing function 'main’ Debugger options. ..
Compiling file 'C:@ \Ar‘ch'lvos e LU T T nload.idc'...

Executing function 'OnLoad’

IDAa 15 analysing the input f'l'le

¥Ou may start to explore the 1nput Tile right now.
FPropagating type information.

Function argument information is propagated

The initial autoanalwysis has been finished.

Figura 4.64: Inicio del debugger en IDA
Fuente: Programa IDA, Elaboracién: Las autoras

Después de iniciar el proceso nos aparece un mensaje en el cual nos indica

que se ejecutard en el sistema un programa malicioso de tipo virus troyanos.

Damos click en yes.

Debugger warning > |

You are going ta launch the debugger.

- D ebugging a program means that itz code will be executed on your swstem.
Be careful with malicious programs. viruses and trojans!
BEMARE: if you select 'Mo'. the debugger will be automatically dizabled.
Are pou Ture pou weant ko continue’?

[] Don't dizplay thiz message again

[ Yes ] [ Mo ] I Cancel ]

Figura 4.65: Ventana de debugger warning
Fuente: Programa IDA, Elaboracidn: Las autoras
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Luego de inicializar el proceso nos presenta el siguiente mensaje:
“innocent_ssh_client.dat: The instruction at O0x3901BA referenced
memory at 0x721B34. The memory could not be written (Ox003901BA ->

00721b34)".

Podemos notar que ha ocurrido un movimiento sospechoso nos ubicamos en el

proceso debug017, para interpretar su desenlace.

p IDA C:\Documents and Semngs\.andrea\iscmorio\imagen 2\innocent_ssh_client.idb (innocent_ssh_client.da|

umnp  Search VimA ebugger  Option: W d He

Pl E BB ||m|>\y|mamy|gf..:f o,

@ Generslregisters | @) Thieads L!] IDA View-EIP | [H] 1DA View-ESP|

E~x [0039009A| L [debug 617 - 0639 6090 CcF 0|

EBX BB398D97 Ly [debugB17 - 08390097 FF 1|

- ECx 00000000 L, AF 8|

- EDX B2DABB1B| L, 2F 8
063906098/ - £ 1]

! 5 mnocent_ssh_chent.dat: The instruction at 0x3301BA referenced memoty at 0x721B834. The memory could not be written (0x003301BA -> 00721B34)

[ox ]

MLL MY I s wUT s Wl ws u s, -

* debug817:96398186 db 0 BOF2FFES d
* debug017:003901B7 db 3 BOF2FFEC d
* debug®17:083901B8 db 0 BBF2FFFB d
* debug017: 003908189 db 0 DOF2FFF4 d
debug817:903981BA ; — - BOF2FFF8 d
- BOF2FFFC d
* debug817:86839818BD db ] 8OF3 0688
* debuqg017 :003991BE db 0 77010680 ;
* debug®17:803981BF db BFFh 770186860
* debug017:003901C8 db OFFh = 77010800 ;

Figura 4.66: innocent_ssh_client.dat 0x3901BA 0X721B34
Fuente: Programa IDA, Elaboracién: Las autoras
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Analizando cada uno de los pasos, establecidos en el diagrama, notamos que
su terminacion, origina una llamada a Aplication Programming Interface

“DeleteFileA”.

1
| || [—
h 4
oc_48107C:
11 sub_4B1298
lea eax, [esp+@CBh+FileName ]
push eay ; 1pFileName
call ds:DeleteFilen
Hor eax, eax
add esp, OC8h
retn 16h
sub_ 481080 endp

Figura 4.67: Mensaje de DeleteFileA
Fuente: Programa IDA, Elaboracion: Las autoras
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4.9.2.3 Analisis Dinamico

4.9.2.3.1 Process Explorer
El Process Explorer es de las herramientas que podemos utilizar para realizar,
este tipo de analisis, ejecuta el cédigo malicioso para observar lo que hace.
Antes de ejecutar el malware se debe tomar una captura de los procesos, luego
se procederd a ejecutar el malware y se tomara otra captura de los procesos.
Luego compararemos ambas capturas para saber cudles han sido los
procesos, que se han inicializado.

e Capturamos los procesos que se estan ejecutando, en nuestra maquina

victima.

% Process Explorer - Sysinternals: www.sysinternals.com [ESPOL-8585AD435Van drea]

fle Options  View Process Find Handle Users Help

B E=E0RF% AG i i |i] i] 1] i ,
Process CPU  Private Bytes  Working Set FID | Description Company Mame
| M 7843 0K a
2 7] System ok 22K 4
"nternupts 038 oK 0K nfaHardwaie Intenupts and DFCs
= [Famss.eve TE4K 32K 352 Administiador de sesidn de ... Microsoft Corporation
E Csl3n.eHe 1400K 3.240K 584 Client Server Runtime Process Microsoft Corporation
=] m winlagan.exe EA1EK 4 044K B0 Aplicacién de inicio de sesid.. Microsoft Corporation
=] E SEIVICES.BXE 1844 K 3E8BK  B52 Aplicacion de servicios y con... Microsoft Corporation
= [ svchost exe 03 2948 K 4.328K 816 Generic Host Process for'wi.. Microsoft Corporation
Ewrmprvsa.axe 490 2264 K 4344 K 1864 Wl Microzoft Carporation
[=] svchost exe 1544 K 372K 900 Genenic Host Process for WA, Microsoft Carporation
a2 E svchostexe 380 11.300 K 162112K 932 Generic Host Process for Wi Microsoft Corporation
[Fwsenify.exe 456 K 1.880K 1024 \wWindows Security Center Mo... Microsoft Carporation
& wuauch exe E320K E.288K 1292 Actuslizaciones automaticas  Microsoft Carporation
ﬂ wuauch.exe BEOOK 4944 K 1428 Actualizaciones automaticas  Microsoft Corporation
[=] svchost exe 1016 K 2532K 1036 Generic Host Process for Wi Microsoft Carporation
[ svchost exe 1E44 K 4.128K 1076 Generic Host Process for Wi.. Microsoft Carporation
[F] spoalsv.exe 3000 K 4.080K 1544 Spooler SubSystem App Microsoft Corporation
E alg.exe 1024 K 160K 400 Application Laver Gateway S... Microsoft Corporation
[ lsas3.exe 098 3496 K 1.028K  GB4 LSA Shell [Export Versian) Micrasoft Corporation
Fl J explorer exe B84 K 15.636K 1440 Explorador de Windows Microsoft Corporation
@ctfmon exe T4 K 270K 392 CTF Loader Microsoft Corporation
2 procexp.exe 392 B720K 8.344 K 1592 Spsinternals Process Explorer  Sysinternals - wiw. sysinter..

Fuente: Programa Process Explorer, Elaboracion: Las autoras

Figura 4.68: Process Explorer
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Ejecutamos el malware dentro de nuestro sistema, como el cédigo se
encuentra comprimido, procederemos a descomprimirlo antes llevar al

ejecutable.

archive  Edicién ver

WinRAR (copia de evaluacién)

i= innocent_ssh_client.dat.gz - WinRAR (copia de evaluacién)
Direccidn = innocent_ssh_client.dat - WinRAR (copia de evaluacidn) " .

Archivo  drdenes Herramientas Faworitos Opciones  ayuda

N W o o @ [/

Afiadi Extraer en  Comprobar ver Elminar Buscar  Asistente  Informacion | Buscar -

Tareas de archivo

&} Cambiar nombre
[ Maver este archiv
[} Copiar este archi
&R Publicar ests archi

[(5) Enviar este archiv|
electrnico

E t_ssh_client.dati\Disk! - archivo auto extraible CAB, tamario descomprimida 5,574,721 bytes v|

Normbre 4 Tamafio Camprimido  Tipa Madificada CR1.
Carpeta de archivos

3¢ Eliminer oste archy B datal.cab 456.679 7 archivo WInRAR 26/09(2003 14:23

B dataz.cab 4,378,758 7 Archive WinRAR 26/09/2003 14:23

latal. hdr 17.056 7 archivo HDR 26/09/2003 14:23

Otros sitios e 344,923 7 Archivo EX_ 05{09/2001 5:24

layout .bin 438 2 archiva BIN 26{09/2003 14:23
23 Mis documentos  fi| (5 setup. bmp 165,400 ? Imagen de mapade...  16/05/2002 13:40
Documentos comp) ?
2 mirc 3 ? Opciones de corfig...  26/09/2003 14:23
= B :
& M siios de red = setup irx 155,598 ?  Archiva IN% 26/09/2003 14:23

< i} ] B3
Detalles | &9 ~g Selaccionado 54,784 bytes en 1 fichera Total 5,574,721 bytes en 3 ficheros |

Figura 4.69: setup.exe
Fuente: Entorno virtual Windows xp , Elaboracidn: Las autoras

Procederemos a ejecutar el cddigo malicioso, y notamos que nos

presenta un mensaje:

G CASO_2

Archiva  Edicidn - Wer

¥ codigo.tar.gz - WinRAR (copia de evaluacign)
e A WinRAR: mensajes de diagndstico

g in)

S G

istente  Informacicn

Mensaje
8% No se puede ejecutar "C:ADOCUME~1 \andreat CONFIG 1\ TempiRar$ExaD . 445\ Disk1|Set

Buscar

Hiescomprimido 5.574.721 bytes |~ |

Modificado (=
os
< I | > 26/09/2003 14:23
26/09/2003 14:23
|__cerrsr | [tnrerrumpir 1a operacién | [Copiar en el portapapeled 26/05/2003 14:23
05/09/2001 5:24
26/09/2003 14:23

DllTota\ errores: 1

—
[} Mis documentos | [%) setup.bmp 165.400 ? Imagende mapade... 16/05/2002 13:40
|3 Documentos compl FAsetup.exe 54.784 ?  aplicacién 11/04j2001 18:28
@ MiPC % serup.ini 88 ? Opcienes de config...  26/09/2003 14:23
& M sitios de red =) setup.inx 156.598 7 Archiva INX 26/09/2003 14:23

< i | 3]
Detalles | =9 =0 selerrionadn 54,754 b i

o vtes en 1 fichero Tokal 5,574,721 bytes en @ ficheros

Figura 4.70: messages.box
Fuente: Entorno virtual Windows xp, Elaboracion: Las autoras
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Realizamos la segunda captura de los procesos que esta corriendo para saber
si se ha inicializado un nuevo proceso, pero al ejecutar el Process Explorer el

equipo se nos reinicia mostrandonos un pantallazo azul el cual indica un error.

Maguina Ver Dispositivos  Ayuda

L
m terming inesperadamente con un estado d

Figura 4.71: Error del Sistema
Fuente: Entorno virtual Windows xp, Elaboracién: Las autoras



CONCLUSIONES Y RECOMENDACIONES

e Conclusién del caso practico Brj_Software

El objetivo general era determinar si se produjo malversacion de la informacion
gue contenia en el equipo involucrado en el siniestrd informatico.

La finalidad del andlisis, era determinar por medio de un uso de una correcta
metodologia de procesos reconstruir lo ocurrido para asi saber que era

realmente lo que pretendia realizar el intruso.

Es viable determinar que el atacante accedi6 al sistema y se conecté al equipo
desde la direccion IP 94.90.84.93, mientras que utiliz6 un segundo equipo con
la direccién IP 94.20.1.9 como repositorio de archivos (ninguna de las dos

direcciones pertenece a la red de la empresa).



Para acceder al equipo después de varios intentos, el atacante busca
vulnerabilidades de seguridad por medio de varios medios como lo es Exploit
(este  medio busca las vwvulnerabilidades de seguridad), una de las
vulnerabilidades que utilizo fue del servicio Ipd( por el puerto 515).

El método utilizado fue el de desbordamiento de buffer. Una vez obtenido este
acceso, el atacante cred una cuenta de usuario llamada Ipd, con todos los
privilegios de root para asi poder obtener toda la informacién que necesitaba

del equipo atacado.

Revisando la informacién con la que contamos, se pudo determinar que el
atacante creo el directorio /tmp/.kde como repositorio, la cual almacena toda la
informacion que desea. Dentro de las utilidades se encontr6 un popular
programa de claves llamado jhon the ripper version 1.6, utlizado para

descifrar la clave del usuario Richard.

Para evitar que un firewall pudiera impedir la conexién del equipo atacado con
el exterior, el atacante utilizO el programa Datapipe para re direccionar el

puerto TCP 23 al puerto TCP 2323.



Al finalizar este andlisis se logré determinar que Richard no es culpable y que
existié un intruso que accedio a la red de la empresa sin problema, lo cual nos
demuestra que la tecnologia evoluciona cada dia y que los tipos y métodos de

ataques informéticos también evolucionan.

Al culminar nuestra investigacion hemos adquirido conocimiento de
herramientas que son altamente confiables y que muchos son de facil uso.
Pero no podemos olvidar que siempre se debe llevar un control de ciertos

procedimientos.

¢ Recomendaciones del caso practico “BRJ SOFTWARE”

Toda organizacion debe contar con herramientas que la protejan de los
ataques malintencionados, tanto internos como externos. Somos conscientes
de que en un mundo que avanza a pasos agigantados con la tecnologia,
debemos prevenir cualquier tipo de ataques y mantener nuestra infraestructura

actualizada para poder mitigar estos o cualquier tipo de ataques.



La mejor forma de evitar situaciones engorrosas de fraudes, robo y siniestros
informaticos es estableciendo controles, pero por sobre todo promover una

cultura de seguridad en las organizaciones.

e Adecuar a la organizacién con seguridad fisica y l6gicas basicas.

e Centralizarse en las deficiencias de seguridad mas comunes las cuales
suelen ser el camino para que el atacante tenga acceso a nuestros
sistemas y por consiguiente a nuestros datos.

e Realizar revisiones periddicamente, en el entorno informatico.

e Capacitar al personal para establecer objetivos institucionales.

e Ante los cambios tecnolégicos se recomienda mantener la
infraestructura tecnoldgica de la organizacion actualizada en el uso de
herramientas y técnicas.

e Concientizar a los colaboradores sobre las responsabilidades legales
que se tomaran en caso de fraudes, robos y siniestros informéaticos.

e Implantar logs de auditoria.

e Establecer planes de contingencia, para poder resolver los problemas
que se presentan de manera imprevista. Sin que ocasionen
contrariedades de mayor indole.

e Implementar ACL, para evitar atagues y establecer un control de los

privilegios con los que cuentan los usuarios, para proteger la institucion.



e Capacitar al personal de IT y a los usuarios sobre ciertas medidas de
seguridad o la informacion que ellos manejan, para establecer niveles
de seguridad.

e Actualizar parches, hardware y software, ya que la mayor parte de los
ataques se basan en explotar las vulnerabilidades como puertos,

sistemas o aplicaciones.

e Conclusién del caso practico Innocent_ssh_client.dat
El objetivo era determinar las instrucciones del programa, antes y después de
inyectar el codigo malicioso a un maquina o sistema “victima”.
Inmediatamente, terminado el analisis de innocent_ssh_client.dat, se puede
determinar que el archivo cuenta con un ejecutable que produce un error en los

archivos de Windows.

Realizando pruebas con Caine pudimos descubrir que el archivo al ser
descomprimido, era un archivo .dat el mismo que pertenece a Windows. Por
medio del andlisis estéatico, se establecio que el archivo efectivamente era un
malware que ocasionaba un error en el codigo en la linea 0x3901BA ->

00721B34.



El mismo que genera una serie de importaciones de archivos del win 32.dll y
funciones especificas ya establecidas como la llamada al delete file A.

El andlisis dinamico realizado confirma que al ser ejecutado el archivo,
manipula los procesos de forma transparente para el usuario. Ya que emite un
error al arrancar la maquina, presentando un pantallazo azul con un error grave
del sistema, lo que si no es corregido provocara que la maquina sea inutilizada

por completo.

Se ha hecho uso de las metodologias y herramientas con las que se cuenta
para realizar un andlisis de malware, enfatizando que no existen una variedad
de herramientas que pueden ser utilizadas sin necesidad de pagar una licencia

para su uso.

En definitiva, creemos que el trabajo realizado nos ha permitido adquirir nuevos
conocimientos en casos de analisis de evidencia, tomando como directrices
que la integridad de la evidencia es fundamental, para que el proceso de

adquisicion y analisis no sea cuestionado o puesto en tela de duda.



e Recomendaciones del caso practico innocent_ssh_client.dat

Para obtener una administracion adecuado de los recursos tecnolégicos y de

las herramientas, es preferible realizar los analisis dentro de un ambiente

virtualizado sin acceso a internet, para salvaguardar los datos de in infortunio

informatico.

1.

Implementacion de contrafuegos internos o un sistema de prevencion de
intrusos, en la cual este crea una capa de seguridad a nivel interno.
Tener instalado en los equipos Antivirus y Antispyware o aplicaciones
con la combinacion de ambas.

Utilizar las Herramientas de Desinfeccion (Antivirus/Antispyware) para
escanear dispositivos de almacenamiento externos.

Realizar de forma periddica copias de seguridad para evitar la pérdida
de datos, en caso de que el malware dafies el sistema operativo.

Evite descargar archivos desde sitios no seguros tales como juegos,
crackers o alguno que ofrezca algun tipo de servicio, cerciorémonos que
sea una pagina segura.

Analice con su antivirus cada archivo que descargue (especialmente si
son carpetas comprimidas) pues los codigos maliciosos pueden mezclar
con los datos ocasionando errores en el sistema.

Descargue software desde sitios oficiales o confiables, para evitar la

descarga de algun programa malicioso adjunto.



8. Desconfie principalmente de archivos .exe y carpetas comprimidas
.zip/.rar

9. No se recomienda que se mantenga conversaciones por chat con
personas no conocidas, en caso de hacerlo tome todo tipo de
precauciones para que no introduzca malware en su red sin tener
conocimiento de lo que esta ocurriendo.

10.No abra links si no conoce el remitente del correo, menos si el contenido
trata acerca de una noticia increible.

11.No acepte archivos si el usuario no le ha mencionado de que se trate o
usted no lo haya solicitado.

12.No presione sobre links (enlaces) sin antes preguntar a la contraparte si

él o ella ha enviado ese archivo.



ANEXOS



Anexo 1

Logs de Network Activity.

Figura 72: cat 094.020.001.009.00021-102.060.021.003.01823
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras

Figura 73: 094.020.001.009.00021-102.060.021.003.01824
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



namel

Figura 74: 102.060.021.003.01029-094.178.004.082.00021
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



Figura 75: 102.060.021.003.01037-094.178.004.082.00021
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



k_activity# cat

Figura 76: RETR John-1.6.tar.gz
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



Figura 77: RETR Datapipe.c
Fuente: Entorno virtual Caine 2.0, Elaborado: Las autoras



Anexo 2
Reporte del analisis realizado por herramientas online

e Virscan

Tabla 17: Reporte del andlisis de Virscan
Fuente: virscan.org.

a-squared 5.1.0.4 20130221080116 2013-02-21 Virus.Win32.Heur!lK 0.708
Ahnlab V3 2013.02.19.02 2013.02.19 2013-02-19 - 2.707
AntiVir 8.2.10.202 7.11.50.58 2012-11-16 - 0.184
Antiy 2.0.18 2.0.18. 0002-18-00 - 0.174
Arcavir 2011 201302130333  2013-02-13 - 5.972

. W32/Swrort.D (Possi
Authentium 5.1.1 201302201927 2013-02-20 bl 1.469
e

Win32:Patched-

AVAST! 4.7.4 130220-1 2013-02-20 1.746
RH [Trj]

AVG 12.0.1794 2639/5620 2013-02-20 Win32/Heur 0.543

BitDefende 7.90123.8860 .

7.45571 2013-02-20 Win32.Swrot.A 4,994

r 038 -
Trojan.MSF Shellco

ClamAV 0.97.5 16707 2013-02-21 de 1.555
TrojWare.Win32.Roz

Comodo 5.1 15321 2013-02-20 2.436

ena.A

CP Secure 1.3.0.5 2013.02.21 2013-02-21 - 2.019


http://r.virscan.org/report/ef7b15b0958f84a7be5debfd35fbde3a.html
http://r.virscan.org/report/ef7b15b0958f84a7be5debfd35fbde3a.html
http://r.virscan.org/report/ef7b15b0958f84a7be5debfd35fbde3a.html
http://r.virscan.org/report/ef7b15b0958f84a7be5debfd35fbde3a.html
http://r.virscan.org/report/ef7b15b0958f84a7be5debfd35fbde3a.html
http://r.virscan.org/report/ef7b15b0958f84a7be5debfd35fbde3a.html
http://v.virscan.org/Virus.Win32.Heur!IK.html
http://v.virscan.org/W32/Swrort.D%20(Possible).html
http://v.virscan.org/W32/Swrort.D%20(Possible).html
http://v.virscan.org/Win32:Patched-RH%20%5bTrj%5d.html
http://v.virscan.org/Win32:Patched-RH%20%5bTrj%5d.html
http://v.virscan.org/Win32/Heur.html
http://v.virscan.org/Win32.Swrot.A.html
http://v.virscan.org/Trojan.MSF_Shellcode.html
http://v.virscan.org/Trojan.MSF_Shellcode.html
http://v.virscan.org/TrojWare.Win32.Rozena.A.html
http://v.virscan.org/TrojWare.Win32.Rozena.A.html

Dr.Web

F-Prot

F-Secure

Fortinet

GData

lkarus

JiangMin

Kaspersky

KingSoft

McAfee

Microsoft

NOD32

Norman

nProtect

Panda

Quick Heal

Rising

7.0.4.9250

4.6.2.117

7.02.73807

4.3.392

22.8095

T3.1.32.20.0

16.0.100

5.5.10

2009.2.5.15

5400.1158

1.9203

3.0.21

6.8.3

20130220.01

9.05.01

11.00

20.0

2013.02.21

20130201

2013.02.20.11

16.549

20130221

2013.02.20.8349

2013.02.09

2013.02.19

2013.2.21.9

6992

2013.02.20

7951

201208311030

13753685

2013.02.19

2013.02.20

24.48.00.04

2013-02-21

2013-02-01

2013-02-20

2013-02-21

2013-02-21

2013-02-20

2013-02-09

2013-02-19

2013-02-21

2013-02-20

2013-02-20

2013-01-30

2012-08-31

2013-02-20

2013-02-19

2013-02-20

2013-02-04

Trojan.Swrort.1

W32/Swrort.D

Win32.Swrot.A [Aqu
arius]

Win32.Swrot.A [Engi

ne:A

Virus.Win32.Heur

Win32/PatchFile.jm

Swrort.d

Trojan:Win32/Swror
tA

Win32.Swrot.A

Worm.Win32.Shekk.

a

15.463

0.941

2.509

0.242

6.950

7.604

11.937

0.312

1.895

11.614

4.747

0.215

0.000

5.721

0.591

2.096

2.978


http://v.virscan.org/Trojan.Swrort.1.html
http://v.virscan.org/W32/Swrort.D.html
http://v.virscan.org/Win32.Swrot.A%20%5bAquarius%5d.html
http://v.virscan.org/Win32.Swrot.A%20%5bAquarius%5d.html
http://v.virscan.org/Win32.Swrot.A%20%5bEngine:A%5d.html
http://v.virscan.org/Win32.Swrot.A%20%5bEngine:A%5d.html
http://v.virscan.org/Virus.Win32.Heur.html
http://v.virscan.org/Win32/PatchFile.jm.html
http://v.virscan.org/Swrort.d.html
http://v.virscan.org/Trojan:Win32/Swrort.A.html
http://v.virscan.org/Trojan:Win32/Swrort.A.html
http://v.virscan.org/Win32.Swrot.A.html
http://v.virscan.org/Worm.Win32.Shekk.a.html
http://v.virscan.org/Worm.Win32.Shekk.a.html

Sophos

Sunbelt

Symantec

The Hacker

Trend
Micro

VBA32

ViRobot

3.39.0

3.9.2558.2

1.3.0.24

6.8.0.0

9.500-1005

3.12.20.2

20130220

VirusBuster 5.5.2.13

4.85

15656

20130219.003

v00195

9.674.06

20130220.0754

2013.02.20

15.0.354.0/10906

293

2013-02-21

2013-02-20

2013-02-19

2013-02-20

2013-01-22

2013-02-20

2013-02-20

2013-02-20

Mal/Swrort-C 6.115

Trojan.Win32.Swrort 1
.B (v)

552

Trojan.Gen 1.326
- 0.819
- 0.261
- 4,101
- 0.422
Win32.Swrort.Gen.2 0.418



http://v.virscan.org/Mal/Swrort-C.html
http://v.virscan.org/Trojan.Win32.Swrort.B%20(v).html
http://v.virscan.org/Trojan.Win32.Swrort.B%20(v).html
http://v.virscan.org/Trojan.Gen.html
http://v.virscan.org/Win32.Swrort.Gen.2.html

e Virustotal

Antivirus
Agnitum
AhnLab-V3
AntiVir
Antiy-AVL
Avast

AVG
BitDefender
ByteHero
CAT-QuickHeal
ClamAV
Commtouch
Comodo
DrWeb
Emsisoft
eSafe
ESET-NOD32

F-Prot

Tabla 18: Reporte del andlisis de Virustotal

Fuente: www.virustotal.com

Result
Win32.Swrort.Gen.2
Trojan/Win32.Gen

TR/Crypt. XPACK.Gen

Win32/Heur

Win32.Swrot.A

Trojan.MSF_Shellcode
W32/Swrort.D
TrojWare.Win32.Rozena.A
Trojan.Swrort.1

Win32.Swrot.A (B)

a variant of Win32/Rozena.AG

W32/Swrort.D

Update

20130220
20130220
20130221
20130220
20130221
20130221
20130221
20130218
20130220
20130221
20130220
20130221
20130221
20130221
20130211
20130221

20130220



Antivirus
F-Secure

Fortinet

GData

Ikarus

Jiangmin
K7AntiVirus
Kaspersky
Kingsoft
Malwarebytes
McAfee
McAfee-GW-Edition
Microsoft
MicroWorld-eScan
NANO-Antivirus
Norman

nProtect

Panda

PCTools

Rising

Result
Win32.Swrot.A
W32/Swrort.Cltr
Win32.Swrot.A
Virus.Win32.Heur
Win32/PatchFile.jm
Virus

HEUR:Trojan.Win32.Generic

Swrort.d

Swrort.d
Trojan:Win32/Swrort.A
Win32.Swrot.A
Trojan.Win32.Swrort.bgcvrw
Swrort.S

Win32.Swrot.A

Suspicious file

Trojan.Gen

Worm.Win32.Shekk.a

Update

20130221
20130221
20130221
20130221
20130220
20130220
20130221
20130204
20130220
20130221
20130220
20130221
20130221
20130221
20130220
20130220
20130220
20130219

20130205



Antivirus

Sophos
SUPERAnNtiSpyware
Symantec

TheHacker
TotalDefense
TrendMicro
TrendMicro-HouseCall
VBA32

VIPRE

ViRobot

Result

Mal/Swrort-C

Trojan.Gen

TROJ_GEN.R47CDA9

TROJ_GEN.R47CDA9

Trojan.Win32.Swrort.B (v)

Update

20130221
20130221
20130221
20130221
20130220
20130221
20130221
20130220
20130221

20130220



e Anubi

Tabla 19: Informacién General
Fuente:Anubi, Elaboracién: Las autoras

Time needed: 273 s

Report created: 02/02/13, 23:36:16 UTC
Termination reason: All tracked processes have exited
Program version: 1.76.3886

Tabla 20: Innocent_a.exe
Fuente: Anubi, Elaboracién: Las autoras

Analysis Reason: Primary Analysis Subject

Filename: innocent_s.exe

MDS5: 0dc705345c¢94372d3a0b790dc4319d4e

SHA-1: a5bh22a84884b95350183b88636900c4a8766861b
File Size: 5521408

Command Line "C:\innocent_s.exe"

Process-status at analysis end: dead

Exit Code: 0

Module Name Base Address Size

C:\WINDOWS\system32\ntdlIl.dlI 0x7C900000 0x000AF000
C:\WINDOWS\system32\kernel32.dll 0x7C800000 0x000F6000
C:\WINDOWS\system32\USER32.dll 0x7E410000 0x00091000
C:\WINDOWS\system32\GDI32.dll 0x77F10000 0x00049000
C:\WINDOWS\system32\ADVAPI132.dl| 0x77DD0000 0x0009B000
C:\WINDOWS\system32\RPCRTA4.dll 0x77E70000 0x00092000
C:\WINDOWS\system32\Secur32.dll 0x77FE0000 0x00011000

Module Name Base Address Size
C:\WINDOWS\system32\NETAPI32.dl| 0x5B860000 0x00055000
C:\WINDOWS\system32\comct|32.dll 0x5D090000 0x0009A000
C:\WINDOWS\system32\faultrep.dll 0x69450000 0x00016000
C:\WINDOWS\system32\MSCTF.dl| 0x74720000 0x0004C000
C:\WINDOWS\system32\WINSTA.dII 0x76360000 0x00010000
C:\WINDOWS\system32\USERENV.dII 0x769C0000 0x000B4000
C:\WINDOWS\system32\WTSAPI32.dll 0x76F50000 0x00008000
C:\WINDOWS\WinSxS\x86_Microsoft.Windows.Common-  0x773D0000 0x00103000
Controls_6595b64144ccfldf_6.0.2600.5512_x-




ww_35d4ce83\comctl32.dll
C:\WINDOWS\system32\SETUPAPI.dII 0x77920000 0x000F3000
C:\WINDOWS\system32\apphelp.dll 0x77B40000 0x00022000
C:\WINDOWS\system32\VERSION.dII 0x77C00000 0x00008000
C:\WINDOWS\system32\msvcrt.dll 0x77C10000 0x00058000
C:\WINDOWS\system32\SHLWAPI.dII 0x77F60000 0x00076000
C:\WINDOWS\system32\shell32.dll 0x7C9C0000 0x00817000
Window Name Window Text Screenshot Number of
Displayed
Times
Secure Shell OK Error launching 1
Setup: the setup executable.

Error

Tabla21: Innocent_s.exe Registry Activities
Fuente: Anubi, Elaboracion: Las autoras

HKU\S-1-5-21-842925246-1425521274-308236825-500\Software\SSH Communications Security

HKU\S-1-5-21-842925246-1425521274-308236825-500\Software\SSH Communications Security\SSH Secure
Shell

Key Name New Value
HKU\S-1-5-21-842925246-1425521274-308236825-500\Software\ SetupPath C:
SSH Communications Security\SSH Secure Shell

Key Name Value Times

HKLM\SOFTWARE\Microsoft\CTF\SystemShar ~ CUAS 0 1

ed\

HKLM\SYSTEM\Setup OslLoaderPath \ 2

HKLM\SYSTEM\Setup SystemPartition \Device\Harddi 2

skVolumel

HKLM\SYSTEM\Setup SystemSetuplnProgre 0 2
Ss

HKLM\SYSTEM\WPA\MediaCenter Installed

HKLM\Software\Microsoft\PCHealth\ErrorRepo  AllOrNone 1

rting

HKLM\Software\Microsoft\PCHealth\ErrorRepo  DoRepor 1 1

rting




HKLM\Software\Microsoft\PCHealth\ErrorRepo  IncludeKernelFaults 1

rting

HKLM\Software\Microsoft\PCHealth\ErrorRepo  IncludeMicrosoftApps 1

rting

HKLM\Software\Microsoft\PCHealth\ErrorRepo  IncludeWindowsApps 1

rting

HKLM\Software\Microsoft\PCHealth\ErrorRepo ~ ShowUI 1

rting

HKLM\Software\Microsoft\Windows Auto 1

NT\CurrentVersion\

AeDebug

HKLM\Software\Microsoft\Windows Debugger drwtsn32 -p

NT\CurrentVersion\ %Id -e %ld -g

AeDebug

HKLM\Software\Microsoft\Windows Applnit_DLLs

NT\CurrentVersion\

Windows

HKLM\Software\Microsoft\Windows\CurrentVer  DevicePath %SystemRoot

sion %\inf

HKLM\Software\Microsoft\Windows\CurrentVer  DriverCachePath %SystemRoot

sion %\Driver
Cache

HKLM\Software\Microsoft\Windows\CurrentVer  Setup LogLevel 0

sion

HKLM\Software\Microsoft\Windows\CurrentVer  Setup c:\windows\Se

sion ServicePackCachePat  rvicePackFiles
h \ServicePackC

ache

HKLM\Software\Microsoft\Windows\CurrentVer  ServicePackSourcePa  D:\

sion\ Setup th

HKLM\Software\Microsoft\Windows\CurrentVer  ServicePath D:\

sion\ Setup

HKLM\Software\Policies\Microsoft\Windows\S AuthenticodeEnabled 0

afer\Codeldentifiers

HKLM\Software\Policies\Microsoft\Windows\S DefaultLevel 262144

afer\Codeldentifiers

HKLM\Software\Policies\Microsoft\Windows\S PolicyScope 0

afer\Codeldentifiers

HKLM\Software\Policies\Microsoft\Windows\S  TransparentEnabled 1

afer\Codeldentifiers

HKLM\Software\Policies\Microsoft\Windows\S HashAlg 32771

afer\Codeldentifiers\O\Hashes\{349d35ab-37b5-
462f-9b89-edd5fbde1328}




Key Name Value Ti
me
S

HKLM\Software\Policies\Microsoft\Wind  ItemData Ox5eab304f957 1

ows\Safer\Codeldentifiers\O\Hashes\{349 a49896a006¢c1c

d35ab-37b5-462f-9b89-edd5fbde1328} 31154015

HKLM\Software\Policies\Microsoft\Wind  ItemSize 779 1

ows\Safer\Codeldentifiers\O\Hashes\{349

d35ab-37b5-462f-9b89-edd5fbde 1328}

HKLM\Software\Policies\Microsoft\Wind  SaferFlags 0 1

ows\Safer\Codeldentifiers\O\Hashes\{349

d35ab-37b5-462f-9b89-edd5fbde1328}

HKLM\Software\Policies\Microsoft\Wind  HashAlg 32771 1

ows\Safer\Codeldentifiers\O\Hashes\{7fb

9cd2e-3076-4df9-a57bb813f72dbb91}

308236825-
500\Software\Microsoft\Windows\Cur

Key Name Value Times
HKLM\System\CurrentControlSet\Con TSAppCompat 0 3
trol\Terminal Server
HKLM\System\CurrentControlSet\Con TSUserEnabled 0 1
trol\Terminal Server
HKLM\System\CurrentControlSet\Ser = Domain 1
vices\Tcpip\ Parameters
HKLM\System\CurrentControlSet\Ser = Hostname pc 1
vices\Tcpip\ Parameters
HKLM\System\Setup SystemSetupln 0 2
Progress
HKLM\System\WPA\PnP seed 1274198464 1
HKU\S-1-5-21-842925246-1425521274- Language 1 4
308236825-500\ Hotkey
Keyboard Layout\Toggle
HKU\S-1-5-21-842925246-1425521274- Layout Hotkey 2 4
308236825-500\
Keyboard Layout\Toggle
HKU\S-1-5-21-842925246-1425521274- Cache C:\Documents 1
308236825- and
500\Software\Microsoft\Windows\Cur Settings\Administr
rentVersion\Explorer\Shell Folders ator\
Local
Settings\Tempora
ry Internet Files
HKU\S-1-5-21-842925246-1425521274- Local Settings %USERPROFILE 1
308236825- %\Local Settings
500\Software\Microsoft\Windows\Cur
rentVersion\Explorer\User Shell
Folders
HKU\S-1-5-21-842925246-1425521274- Personal %USERPROFILE 1

%\My Documents




rentVersion\Explorer\User Shell
Folders

Tabla22: Innocent_s.exe-File Activities
Fuente: Anubi, Elaboracion: Las autoras

C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\SSHPackagel.exe
C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\b527_appcompat.txt

C:\WINDOWS\system32\winsock.dll
PIPE\Isarpc

C:\DOCUME~1\ADMINI~1\LOCAL S~1\Temp\SSHPackagel.exe

C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\b527_appcompat.txt
PIPE\Isarpc

File Control Code Times
C:\Program Files\Common Files\ 0x00090028 1
PIPE\Isarpc 0x0011C017 6

File Control Code Times
\Device\KsecDD 0x00390008 1

File Name

C:\WINDOWS\WinSxS\x86_Microsoft.Windows.Common-Controls_6595b64144ccfldf 6.0.2600.5512_x-
ww_35d4ce83\comctl32.dll

C:\WINDOWS\WindowsShell.Manifest
C:\WINDOWS\system32\Apphelp.dll
C:\WINDOWS\system32\MSCTF.dl|
C:\WINDOWS\system32\SETUPAPI.dII

C:\WINDOWS\system32\WINSTA.dII
C:\WINDOWS\system32\WTSAPI32.dlI

C:\WINDOWS\system32\advapi32.dll

File Name
C:\WINDOWS\system32\apphelp.dll




C:\WINDOWS\system32\comct|32.dll

C:\WINDOWS\system32\dwwin.exe

C:\WINDOWS\system32\faultrep.dll

C:\WINDOWS\system32\gdi32.dll

C:\WINDOWS\system32\imm32.dl|

C:\WINDOWS\system32\kernel32.dll

C:\WINDOWS\system32\ntdll.dll

C:\WINDOWS\system32\ole32.dll

C:\WINDOWS\system32\oleaut32.dl|

C:\WINDOWS\system32\shell32.dll

C:\WINDOWS\system32\user32.dll

C:\WINDOWS\system32\wininet.dl|

C:\WINDOWS\system32\winsock.dll

C:\Windows\AppPatch\sysmain.sdb

Tabla23: Innocent_s.exe-Process Activities
Fuente: Anubi, Elaboracion: Las autoras

Executable

Command Line

C:\WINDOWS\system32\dwwin.exe

C:\WINDOWS\system32\dwwin.exe -Xx -s 172

Affected Process

C:\WINDOWS\system32\dwwin.exe

Process: C:\WINDOWS\system32\dwwin.exe

Process: C:\WINDOWS\system32\dwwin.exe




Tabla24: Innocent_s.exe-Other Activities
Fuente: Anubi, Elaboracion: Las autoras

CTF.Asm.MutexDefaultS-1-5-21-842925246-1425521274-308236825-500

CTF.Compart.MutexDefaultS-1-5-21-842925246-1425521274-308236825-500

CTF.LBES.MutexDefaultS-1-5-21-842925246-1425521274-308236825-500

CTF.Layouts.MutexDefaultS-1-5-21-842925246-1425521274-308236825-500

CTF.TMD.MutexDefaultS-1-5-21-842925246-1425521274-308236825-500

CTF.TimListCache.FMPDefaultS-1-5-21-842925246-1425521274-308236825-500MUTEX.DefaultS-1-5-21-
842925246-1425521274-308236825-500

MSCTF.Shared. MUTEX.IFG

Description Times

Exception 0xc0000005 1
(STATUS_ACCESS_VIOLATION) at
0xd80012

Exception 0xc0000005 1
(STATUS_ACCESS_VIOLATION) at
0xd80020

Tabla 25: dwwin.exe
Fuente: Anubi, Elaboracion: Las autoras

Analysis Reason: Started by innocent_s.exe

Filename: dwwin.exe

MDS5: 86042f6f6a5287eaf9379c91d0bf72b6

SHA-1: 532bf74e6aead7438aa7264d01759a065410ee68
File Size: 180224

Command Line: C:\WINDOWS\system32\dwwin.exe -x -s 172
Process-status at analysis end: dead

Exit Code: 0

Module Name Base Address Size
C:\WINDOWS\system32\ntdIl.dll 0x7C900000 0x000AF000
C:\WINDOWS\system32\kernel32.dll 0x7C800000 0x000F6000
C:\WINDOWS\system32\ADVAPI32.DLL 0x77DD0000 0x0009B000
C:\WINDOWS\system32\RPCRT4.dl 0x77E70000 0x00092000
C:\WINDOWS\system32\Secur32.dll 0x77FE0000 0x00011000
C:\WINDOWS\system32\COMCTL32.DLL 0x5D090000 0x0009A000
C:\WINDOWS\system32\GDI32.dll 0x77F10000 0x00049000
C:\WINDOWS\system32\USER32.dlI 0x7E410000 0x00091000
C:\WINDOWS\system32\OLEAUT32.DLL 0x77120000 0x0008B000
C:\WINDOWS\system32\msvcrt.dll 0x77C10000 0x00058000
C:\WINDOWS\system32\ole32.dll 0x774E0000 0x0013D000
C:\WINDOWS\system32\SHELL32.DLL 0x7C9C0000 0x00817000
C:\WINDOWS\system32\SHLWAPI.dII 0x77F60000 0x00076000




C:\WINDOWS\system32\URLMON.DL L 0x7E1E0000 0x000A2000
C:\WINDOWS\system32\VERSION.dII 0x77C00000 0x00008000
C:\WINDOWS\system32\WININET.DLL 0x771B0000 0x000AA000
C:\WINDOWS\system32\CRYPT32.dll 0x77A80000 0x00095000
C:\WINDOWS\system32\MSASN1.dll 0x77B20000 0x00012000
C:\WINDOWS\system32\ShimEng.dll 0x5CB70000 0x00026000
C:\WINDOWS\AppPatch\AcGenral.DLL 0x6F880000 0x001CA000
C:\WINDOWS\system32\WINMM.dI! 0x76B40000 0x0002D000
C:\WINDOWS\system32\MSACM32.dll 0x77BE0000 0x00015000
C:\WINDOWS\system32\USERENV.dII 0x769C0000 0x000B4000
C:\WINDOWS\system32\UxTheme.dl| 0x5AD70000 0x00038000
C:\WINDOWS\WinSxS\x86_Microsoft. Windows.Common-  0x773D0000 0x00103000
Controls_6595b64144ccfldf_6.0.2600.5512_x-

ww_35d4ce83\comctl32.dll

Module Name Base Address Size
C:\WINDOWS\system32\1033\dwintl.dll  0x314C0000 0x0000C000
C:\WINDOWS\system32\NETAPI32.dll 0x5B860000 0x00055000
C:\WINDOWS\system32\WS2HELP.dlI 0x71AA0000 0x00008000
C:\WINDOWS\system32\WS2_32.dl| 0x71AB0000 0x00017000
C:\WINDOWS\system32\sensapi.dll 0x722B0000 0x00005000
C:\WINDOWS\system32\MSCTF.dl| 0x74720000 0x0004C000
C:\WINDOWS\system32\riched20.dll 0x74E30000 0x0006D000
C:\WINDOWS\system32\imm32.dl| 0x76390000 0x0001D000
C:\WINDOWS\system32\shfolder.dll 0x76780000 0x00009000
C:\WINDOWS\system32\PSAPI.DLL 0x76BF0000 0x0000B000
C:\WINDOWS\system32\rtutils.dll 0x76E80000 0x0000E000
C:\WINDOWS\system32\rasman.dl| C 0x76E90000 0x00012000
C:\WINDOWS\system32\TAPI32.dII 0x76EB0O00O 0x0002F000
C:\WINDOWS\system32\RASAPI32.DLL  0x76EE0000 0x0003C000
WindowName Window Text Screenshot Number of
Displayed
Times

SSH Secure &Don't Send SSH Secure Shell EEEErECrE——— 1
Shell Setup has encountered a SSH Sacute Shell Sstup has encaunisred s problom and g
Setu p problem and needs tO CIOSe. needs to close. We are sony for the inconvenience.

We are sorry for the Temnemmime e smeli, tre i et e

inconvenience. SSH  Secure it

Shell Setup has encountered a U s oottt et ok s s 2, W il e

problem and needs to close. We this 1epoit a5 confidential and anonymovs

ﬁre Sorry f0r the itr;lconvegcij?nce% To see what data thiz enor report contains, click here.

ou were in the middle o
sor¥1ething, the information you S rorPepat | [

were working on might be lost.
Please tell Microsoft about this
problem. We have created an
error report that you can send to
us. We will treat this report

as confidential and anonymous.
To see what data this error
report contains, Details &Send
Error Report




Tabla 26: dwwin.exe-Registry Activies
Fuente: Anubi, Elaboracion: Las autoras

500\Software\Microsoft\Windows\CurrentVersion\Expl
orer\Shell Folders

Key Name New Value

HKLM\SYSTEM\CURRENTCONTROLSET\HARDWARE  ProxyEnable 0

PROFILES\CURRENT\Software\Microsoft\windows\Cu

rrentVersion\internetSettings

HKLM\Software\Microsoft\Windows\CurrentVersion\E ~ CommonAppDat  C:\Documents and Settings\All

xplorer\ShellFolders a Users\
Application Data

HKLM\Software\Microsoft\Windows\CurrentVersion\In  Directory C:\Documents and

ternet Settings\Cache\Paths Settings\Administrator ~ \Local
Settings\Temporary Internet
Files\Content.IE5

HKLM\Software\Microsoft\Windows\CurrentVersion\In  Paths 4

ternet Settings\Cache\Paths

HKLM\Software\Microsoft\Windows\CurrentVersion\In  CacheLimit 40852

ternet Settings\Cache\Paths\Path1

HKLM\Software\Microsoft\Windows\CurrentVersion\ln ~ CachePath C:\Documents and

ternet Settings\Cache\Paths\Path1 Settings\Administrator
\Local Settings\Temporary
Internet
Files\Content.IE5\Cachel

HKLM\Software\Microsoft\Windows\CurrentVersion\In  CacheLimit 40852

ternet Settings\Cache\Paths\Path2

HKLM\Software\Microsoft\Windows\CurrentVersion\ln  CachePath C:\Documents and

ternet Settings\ Settings\Administrator

Cache\Paths\Path2 \Local Settings\Temporary
Internet
Files\Content.|IE5\Cache2

HKLM\Software\Microsoft\Windows\CurrentVersion\In  CacheLimit 40852

ternet Settings\

Cache\Paths\Path3

HKLM\Software\Microsoft\Windows\CurrentVersion\ln  CachePath C:\Documents and

ternet Settings\ Settings\Administrator

Cache\Paths\Path3 \Local Settings\Temporary
Internet Files\
Content.IE5\Cache3

HKLM\Software\Microsoft\Windows\CurrentVersion\In ~ CacheLimit 40852

ternet Settings\

Cache\Paths\Path4

HKLM\Software\Microsoft\Windows\CurrentVersion\ln  CachePath C:\Documents and

ternet Settings\ Settings\Administrator

Cache\Paths\Path4 \Local Settings\Temporary
Internet
Files\Content.IE5\Cache4

HKU\S-1-5-21-842925246-1425521274-308236825- AppData C:\Documents and

500\Software\Microsoft\Windows\CurrentVersion\Expl Settings\Administrator\Applicati

orer\Shell Folders on Data

HKU\S-1-5-21-842925246-1425521274-308236825- Cache C:\Documents and

500\Software\Microsoft\Windows\CurrentVersion\Expl Settings\Administrator\  Local

orer\Shell Folders Settings\Temporary
InternetFiles

HKU\S-1-5-21-842925246-1425521274-308236825- Cookies C:\Documents and

500\Software\Microsoft\Windows\CurrentVersion\Expl Settings\Administrator\ Cookies

orer\Shell Folders

HKU\S-1-5-21-842925246-1425521274-308236825- History C:\Documents and

Settings\Administrator\Local
Settings\History




net Settings\Connections

HKU\S-1-5-21-842925246-1425521274-308236825- Personal C:\Documents and
500\Software\Microsoft\Windows\CurrentVersion\Expl Settings\Administrator\My
orer\Shell Folders Documents
HKU\S-1-5-21-842925246-1425521274-308236825- MigrateProxy 1
500\Software\Microsoft\windows\CurrentVersion\Inter

net Settings

HKU\S-1-5-21-842925246-1425521274-308236825- ProxyEnable 0
500\Software\Microsoft\windows\CurrentVersion\Inter

net Settings

HKU\S-1-5-21-842925246-1425521274-308236825- SavedLegacySett  0x3c000000160000000100000
500\Software\Microsoft\windows\CurrentVersion\inter  ings 0000000000

0000000000000000040000000

000

Key Name Value Times

HKLM\SOFTWARE\Microsoft\CTF\SystemShared\ CUAS 0 1

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion  UrlEncoding 0x00000000 2

\Internet Settings

HKLM\SYSTEM\CurrentControlSet\Control\SessionMa  CriticalSectionTi 2592000 1

nager meout

HKLM\SYSTEM\Setup SystemSetupIlnPr 0 1
ogress

HKLM\SYSTEM\WPA\MediaCenter Installed 0 1

HKLM\Software\Microsoft\AudioCompressionManager aFormatTagCach  0x010000001000000 1

\ DriverCache\msacm.iac2 e 00204000014000000

HKLM\Software\Microsoft\AudioCompressionManager  cFilterTags 0 1

\DriverCache\msacm.iac2

HKLM\Software\Microsoft\AudioCompressionManager  cFormatTags 2

\DriverCache\msacm.iac2 1

HKLM\Software\Microsoft\AudioCompressionManager  fdwSupport 1 1

\DriverCache\msacm.iac2

HKLM\Software\Microsoft\AudioCompressionManager —aFormatTagCach  0x010000001000000 1

\DriverCache\msacm.imaadpcm e 01100000014000000

HKLM\Software\Microsoft\AudioCompressionManager  cFilterTags 0 1

\

DriverCache\msacm.imaadpcm

HKLM\Software\Microsoft\AudioCompressionManager  cFormatTags 2 1

\DriverCache\msacm.imaadpcm

HKLM\Software\Microsoft\AudioCompressionManager  fdwSupport 1 1

\DriverCache\msacm.imaadpcm

HKLM\Software\Microsoft\AudioCompressionManager aFormatTagCach  0x010000001000000 1

\DriverCache\msacm.|3acm e 0550000001e000000

HKLM\Software\Microsoft\AudioCompressionManager  cFilterTags 0 1

\DriverCache\msacm.l3acm

HKLM\Software\Microsoft\AudioCompressionManager  cFormatTags 2 1

\DriverCache\msacm.|3acm

HKLM\Software\Microsoft\AudioCompressionManager  fdwSupport 1 1

\DriverCache\msacm.l3acm

HKLM\Software\Microsoft\AudioCompressionManager — aFormatTagCach  0x010000001000000 1

\DriverCache\msacm.msadpcm e 00200000032000000

HKLM\Software\Microsoft\AudioCompressionManager  cFilterTags 0

\DriverCache\msacm.msadpcm 1

HKLM\Software\Microsoft\AudioCompressionMa
| nager\DriverCache\msacm.msadpcm

fdwSupport




HKLM\Software\Microsoft\AudioCompressionMa aFormatTagCac  0x01000000120000006001

nager\DriverCache\msacm.msaudiol he 000016000000661010000
1c000000

HKLM\Software\Microsoft\AudioCompressionMa  cFilterTags 0

nager\DriverCache\msacm.msaudiol

HKLM\Software\Microsoft\AudioCompressionMa  cFormatTags 3

nager\DriverCache\msacm.msaudiol

HKLM\Software\Microsoft\AudioCompressionMa  fdwSupport 1

nager\DriverCache\msacm.msaudiol

HKLM\Software\Microsoft\AudioCompressionMa aFormatTagCac  0x01000000100000000600

nager\DriverCache\msacm.msg711 he 000012000000007000000
12000000

HKLM\Software\Microsoft\AudioCompressionMa  cFilterTags 0

nager\DriverCache\msacm.msg711

HKLM\Software\Microsoft\AudioCompressionMa  cFormatTags 3

nager\DriverCache\msacm.msg711

HKLM\Software\Microsoft\AudioCompressionMa  fdwSupport 1

nager\DriverCache\msacm.msg711

HKLM\Software\Microsoft\AudioCompressionMa aFormatTagCac  0x01000000100000004200

nager\DriverCache\msacm.msg723 he 00001c000000

HKLM\Software\Microsoft\AudioCompressionMa  cFilterTags 0

nager\DriverCache\msacm.msg723

HKLM\Software\Microsoft\AudioCompressionMa  cFormatTags 2

nager\DriverCache\msacm.msg723

HKLM\Software\Microsoft\AudioCompressionMa  fdwSupport 1

nager\DriverCache\msacm.msg723

eTracing

Key Name Value Times
HKLM\Software\Microsoft\AudioCompressionManager\Dr ~ aFormatTagC 0x010000001000000 1
iverCache\msacm.msgsm610 ache 03100000014000000
HKLM\Software\Microsoft\AudioCompressionManager\ cFilterTags 0 1
DriverCache\msacm.msgsm610

HKLM\Software\Microsoft\AudioCompressionManager\ cFormatTags 2
DriverCache\msacm.msgsm610 1
HKLM\Software\Microsoft\AudioCompressionManager\ fdwSupport 1 1
DriverCache\msacm.msgsm610

HKLM\Software\Microsoft\AudioCompressionManager\ aFormatTagC 0x010000001000000 1
DriverCache\msacm.sl_anet ache 03001000016000000
HKLM\Software\Microsoft\AudioCompressionManager\ cFilterTags 0 1
DriverCache\msacm.sl_anet

HKLM\Software\Microsoft\AudioCompressionManager\ cFormatTags 2 1
DriverCache\msacm.sl_anet

HKLM\Software\Microsoft\AudioCompressionManager\ fdwSupport 1 1
DriverCache\msacm.sl_anet

HKLM\Software\Microsoft\AudioCompressionManager\ aFormatTagC 0x010000001000000 1
DriverCache\msacm.trspch ache 02200000032000000
HKLM\Software\Microsoft\AudioCompressionManager\ cFilterTags 0 1
DriverCache\msacm.trspch

HKLM\Software\Microsoft\AudioCompressionManager\ cFormatTags 2 1
DriverCache\msacm.trspch

HKLM\Software\Microsoft\AudioCompressionManager\ fdwSupport 1 1
DriverCache\msacm.trspch

HKLM\Software\Microsoft\internet Explorer\Main\ * 1 1
FeatureContro\FEATURE_BEHAVIORS

HKLM\Software\Microsoft\Internet Explorer\Main\ * 1 1
FeatureControl\FEATURE_DISABLE_MK_PROTOCOL

HKLM\Software\Microsoft\Tracing EnableConsol 0 1




HKLM\Software\Microsoft\Tracing\RASAPI32 ConsoleTracin 4294901760 2
gMask
HKLM\Software\Microsoft\Tracing\RASAPI32 EnableFileTracin 0 2
g

HKLM\Software\Microsoft\Tracing\RASAPI32 FileDirectory %windir%!\tracing 4

HKLM\Software\Microsoft\Tracing\RASAPI32 FileTracingMask 4294901760 2

HKLM\Software\Microsoft\Tracing\RASAPI32 MaxFileSize 1048576 2

HKLM\Software\Microsoft\Windows NT\CurrentVersion DigitalProductld ~ 0xa4000000030000 1
0037363438372d36
343302d313435373
233362d32333833

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  Debugger drwtsn32 -p %ld -e 4

AeDebug %Id -g

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  midimapper 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\ msacm.iac2 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\ msacm.imaadpc  maadp32.acm &

Drivers32 mi

HKLM\Software\Microsoft\Windows NT\CurrentVersion\ msacm.|3acm 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\ msacm.msadpc msadp32.acm &

Drivers32 m

HKLM\Software\Microsoft\Windows NT\CurrentVersion\ msacm.msaudio 3

Drivers32 1

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  msacm.msg711  msg71l.acm 3

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  msacm.msg723 3

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  msacm.msgsm6 S

Drivers32 10

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  msacm.sl_anet 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  msacm.trspch 3

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  vidc.1420 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  vidc.M261 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  vidc.M263 2

Drivers32

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  vidc.cvid 2

Drivers32

Key Name Value Times
HKLM\Software\Microsoft\Windows NT\CurrentVersion\ vidc.iv31l 2
Drivers32

vidc.iv32 2
HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32
HKLM\Software\Microsoft\Windows NT\CurrentVersion\ vidc.iv4l 2
Drivers32
HKLM\Software\Microsoft\Windows NT\CurrentVersion\  vidc.iv50 1

Drivers32




HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.iyuv

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.mrle

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.msvc

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.uyvy

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.yuy?2

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.yvu9

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

vidc.yvyu

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Drivers32

wavemapper

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
ProfileList

AllUsersProfile

All Users

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
ProfileList

DefaultUserProfi
le

Default User

HKLM\Software\Microsoft\Windows NT\CurrentVersion\  ProfilesDirectory =~ %SystemDrive%\Do
ProfileList cuments and
Settings
HKLM\Software\Microsoft\Windows ProfilelmagePat  %SystemDrive%\Do
NT\CurrentVersion\ProfileList\ h cuments and
S-1-5-21-842925246-1425521274-308236825-500 Settings\

Administrator

HKLM\Software\Microsoft\Windows NT\CurrentVersion\
Windows

Applnit_DLLs

HKLM\Software\Microsoft\Windows\CurrentVersion

CommonFilesDir

C:\Program
Files\Common Files

HKLM\Software\Microsoft\Windows\CurrentVersion

ProgramFilesDir

C:\Program Files

HKLM\Software\Microsoft\Windows\CurrentVersion\
Explorer\User Shell Folders

Common
AppData

%ALLUSERSPROFI
LE%\Application
Data

HKLM\System\CurrentControlSet\Contro\ComputerNam ComputerName  PC
eActiveComputerName
HKLM\System\CurrentControlSet\Control\ wheel 1
MediaProperties\PrivateProperties\Joystick\Winmm
HKLM\System\CurrentControlSet\Control\ProductOptio ProductType WIinNT
ns
HKLM\System\CurrentControlSet\Control\Session %SystemRoot%\syst
Manager\Environment ComSpec em32\cmd.exe
HKLM\System\CurrentControlSet\Control\Session FP_NO_HOST_ NO
Manager\Environment CHECK
HKLM\System\CurrentControlSet\Control\Session NUMBER_OF P 1
Manager\Environment ROCES
HKLM\System\CurrentControlSet\Control\Session oS Windows_NT
Manager\Environment
HKLM\System\CurrentControlSet\Control\Session PATHEXT .COM;.EXE;.BAT;.C
Manager\Environment MD;.VBS;.VBE;.JS;.
.JSE;.WSF;.WSH
HKLM\System\CurrentControlSet\Control\Session PROCESSOR_  X86
Manager\Environment ARCHIT
HKLM\System\CurrentControlSet\Control\Session PROCESSOR_  xIE86R Family 6
Manager\Environment IDENTIF Model 3 Stepping 3,

Genuinelntel




HKLM\System\CurrentControlSet\Control\Session PROCESSOR L 6 4
Manager\Environment EVEL
HKLM\System\CurrentControlSet\Control\Session PROCESSOR_ 0303 4
Manager\Environment REVISIOON
HKLM\System\CurrentControlSet\Control\Session Path SystemRoot%\syste 4
Manager\Environment m32;%SystemRoot
%;%SystemRoot%\
System32\Wbem
HKLM\System\CurrentControlSet\Control\Session TEMP %SystemRoot%\TE 4
Manager\Environment MP
HKLM\System\CurrentControlSet\Control\Session TMP %SystemRoot%\TE 4
Manager\Environment MP
HKLM\System\CurrentControlSet\Control\Session windir %SystemRoot% 4
Manager\Environment
HKLM\System\CurrentControlSet\Control\Terminal TSAppCompat 0 3
Server
HKLM\System\CurrentControlSet\Control\Terminal TSUserEnabled 0 1

Server

Key Name Value Times

HKU\S-1-5-21-842925246-1425521274-308236825-500\ PerUserltem 1 1

Software\Microsoft\Windows\CurrentVersion\Internet

Settings\5.0\Cache\History

HKU\S-1-5-21-842925246-1425521274-308236825-500\ MigrateProxy 1 1

Software\Microsoft\windows\CurrentVersion\Internet

Settings

HKU\S-1-5-21-842925246-1425521274-308236825-500\ ProxyEnable 0 1

Software\Microsoft\windows\CurrentVersion\Internet

Settings

HKU\S-1-5-21-842925246-1425521274-308236825-500\ DefaultConnecti  gxs3c0000000300000 2

Software\Microsoft\windows\CurrentVersion\Internet onSetti 001000000000000000

Settings\Connections 000000000000000004
0000000000

HKU\S-1-5-21-842925246-1425521274-308236825-500\ SavedLegacySe  0x3c00000015000000 4

Software\Microsoft\windows\CurrentVersion\Internet ttings 010000000000000000

Settings\Connections 000000000000000040
000000000

HKU\S-1-5-21-842925246-1425521274-308236825-500\ APPDATA C:\Documents and 4

VolatileEnvironment Settings\Administrator\
Application Data

HKU\S-1-5-21-842925246-1425521274-308236825-500\ CLIENTNAME Console 4

VolatileEnvironment

HKU\S-1-5-21-842925246-1425521274-308236825-500\ HOMEDRIVE C: 4

VolatileEnvironment

HKU\S-1-5-21-842925246-1425521274-308236825-500\ HOMEPATH \Documents and 4

VolatileEnvironment Settings\Administrator

HKU\S-1-5-21-842925246-1425521274-308236825- HOMESHARE 4

500\VolatileEnvironment

HKU\S-1-5-21-842925246-1425521274-308236825- LOGONSERVE \\PC 4

500\VolatileEnvironment R

HKU\S-1-5-21-842925246-1425521274-308236825- SESSIONNAME  Console 4

500\VolatileEnvironment




Key Name Watchsubtree NotifyFilter Count

HKLM\Software\Microsoft\Tracing\RASAPI32 0 Attributes 2
Change,ValueChange,Security
Descriptor Change

Tabla27: dwwin.exe-File Activities
Fuente: Anubi, Elaboraciéon: Las autoras

C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\6F918.dmp
C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\b527_appcompat.txt

Files Created:

C:\DOCUME~I\ADMINI~I\LOCALS~1\Temp\6F918.dmp

C:\WINDOWS\win.ini
C:\innocent_s.exe
PIPE\Isarpc
c:\autoexec.bat

C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\6F918.dmp
PIPE\Isarpc

File Control Code Times
C:\WINDOWS\system32 0x00090028 1
PIPE\Isarpc 0x0011C017 16

File Control Code Times

\Device\KsecDD 0x00390008 8

File Name

C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp\6F918.dmp

C:\WINDOWS\AppPatch\AcGenral.DLL
C:\WINDOWS\WinSxS\x86_Microsoft.Windows.Common-Controls_6595b64144ccfldf 6.0.2600.5512_x-
ww_35d4ce83\comctl32.dll

C:\WINDOWS\WindowsShell.Manifest




C:\WINDOWS\system32\1033\dwintl.dll
C:\WINDOWS\system32\ADVAPI32.dll
C:\WINDOWS\system32\Apphelp.dll
C:\WINDOWS\system32\COMCTL32.DLL
C:\WINDOWS\system32\GDI32.dll
C:\WINDOWS\system32\MSACM32.dll
C:\WINDOWS\system32\MSCTF.dl|
C:\WINDOWS\system32\NETAPI32.dll
C:\WINDOWS\system32\PSAPI.DLL
C:\WINDOWS\system32\RASAPI32.DLL
C:\WINDOWS\system32\RPCRTA4.dll
C:\WINDOWS\system32\SETUPAPI.dII
C:\WINDOWS\system32\SHELL32.DLL
C:\WINDOWS\system32\SHLWAPI.dII
C:\WINDOWS\system32\Secur32.dll
C:\WINDOWS\system32\ShimEng.dlI
C:\WINDOWS\system32\TAPI32.dll
C:\WINDOWS\system32\URLMON.DLL
C:\WINDOWS\system32\USER32.dll
C:\WINDOWS\system32\USERENV.dII
C:\WINDOWS\system32\UxTheme.dll
C:\WINDOWS\system32\VERSION.dII
C:\WINDOWS\system32\WININET.DLL
C:\WINDOWS\system32\WINMM.dII
C:\WINDOWS\system32\WINSTA.dII
C:\WINDOWS\system32\WS2HELP.dlI
C:\WINDOWS\system32\WS2_32.dll
C:\WINDOWS\system32\WTSAPI32.dll
C:\WINDOWS\system32\comctl32.dll
C:\WINDOWS\system32\faultrep.dll
C:\WINDOWS\system32\imm32.dll
C:\WINDOWS\system32\kernel32.dll
C:\WINDOWS\system32\msvecrt.dll
C:\WINDOWS\system32\ntdll.dll
C:\WINDOWS\system32\rasman.dll
C:\WINDOWS\system32\riched20.dll
C:\WINDOWS\system32\rtutils.dll
C:\WINDOWS\system32\sensapi.dll
C:\WINDOWS\system32\shfolder.dll
C:\Windows\AppPatch\sysmain.sdb
C:\innocent_s.exe

Tabla 28: dwwin..Exe-ProcessActivities
Fuente: Anubi, Elaboracion: Las autoras

| Process: C:\innocent_s.exe
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ush L1

D

all sub_&010a0
dd esp, &
eax, eax

oc_ho1024:
1ea ecx, [espsBCBh+FileHame])

: lpFileHane

short loc_k01042

“Secare Shell Setwp: Erver
at

e

“Trror geatratisg treporary selup ane.”

offset Caption ; “Secere Shell Setwp: Error™
offset afrrerExtractin ;
shart loc S1OTN

“Error extracting the setwp executable.’

T

H—E

oc_h@104u2:
a1l sub_ko1120
est eax, eax
H.I:LISI.'
lﬂ _hD1058:
edx, [esprOCEh+FileNane]

ush edx

call sub_h@iada

add esp, &

test ax, eax

inz =hort loc s0M107C |

rax ; ulgpe
offset Captlom ; “Secure Shell Setwp: Error™

affset Text

v T v
I I [ T
‘]\‘:
push
L3

oc_40107C:
11 sub_401290
ea eax, [esp+0C8h+FileNane]
ush eax ; lpFileHame
all ds:DeleteFilen
or eax, eax
dd esp, OC8h
etn 10h

5ub_401000 endp

Figura 78: Diagramas de IDA

wan
iiset Esptiom ; “iecure Inell Setwp: Ervee

eifset slrreriutract_8 ; ~irror sxirscting the Ilcense.”
shert iec aEiais

Fuente: Programa de IDA, Elaboracidon: Las autoras

“Error launching the setup executable.”



GLOSARIO

TIC: Lastecnologias de la informacion y la comunicacion, agrupan los
elementos y las técnicas usados en el tratamiento y la transmision de la
Informacion.

IT: Tecnologias de la Informacion (TI) es la rama de ingenieria que se ocupa
del uso de la informatica y las telecomunicaciones para almacenar, recuperar
y transmitir informacion.

Hashes: Usan algoritmos criptograficos para crear un mensaje resumido de
los datos y representarlos como una pieza relativamente pequefia de datos
Malware: son programas que contiene cédigo malicioso para infectar el
sistema de nuestra computadora.

RFC 1244: La RFC 1244 define Politica de Seguridad como: "una
declaracion de intenciones de alto nivel que cubre la seguridad de los
sistemas informéticos y que proporciona las bases para definir y delimitar
responsabilidades para las diversas actuaciones técnicas y organizativas que
se requeriran.

NIST: por sus siglas en inglés, National Institute of Standards and
Technologies una agencia de la Administracion de Tecnologia del
Departamento de Comercio de los Estados Unidos.

CompTIA: Computing Technology Industry Association es una organizacion
sin fines de lucro dedicada a la certificacién de profesionales para la industria

de tecnologias de informacion.



EC-COUNCIL: El Consejo Internacional de Consultores de Comercio
Electrénico s conocido principalmente como un organismo de certificacion
profesional.

Peritos forenses: es un profesional dotado de conocimientos especializados
y reconocidos, a través de sus estudios superiores, que suministra
informacion u opinién fundada a los tribunales de justicia sobre los puntos
litigiosos que son materia de su dictamen. Existen dos tipos de peritos, los
nombrados judicialmente y los propuestos por una o ambas partes (y luego
aceptados por el juez o el fiscal), y ambos ejercen la misma influencia en el
juicio.

TCP/IP: es un conjunto de protocolos disefiados para las redes de area
amplia WAN. El protocolo TCP/IP esta conformado por un modelo de cuarto
capas: interface de red, red, transporte y aplicacion.

Hacking Etico: es una nueva ética surgida de y aplicada a las comunidades
virtuales o cibercomunidades, aunque no exclusivamente, que se resumen
en el acceso libre a la informacién y en que la informatica puede mejorar la
calidad de vida de las personas-- han constituido la base de la mayor parte
de definiciones que se han elaborado posteriormente.

ANSI: ANSI es una organizacion privada sin fines de lucro, que permite la
estandarizacion de productos, servicios, procesos, sistemas y personal en

Estados Unidos. Ademas, ANSI se coordina con estandares internacionales


http://es.wikipedia.org/wiki/Estudios_superiores
http://es.wikipedia.org/wiki/Tribunal
http://es.wikipedia.org/wiki/Juez
http://es.wikipedia.org/wiki/Fiscal_(funcionario)
http://es.wikipedia.org/wiki/%C3%89tica

para asegurar que los productos estadounidenses puedan ser usados a nivel
mundial.

Caine: Computer Aided Investigative Environment, es una distribucion live
CD para realizar andlisis forense.

Open Source: es el término con el que se conoce al software distribuido y
desarrollado libremente. El cédigo abierto tiene un punto de vista mas
orientado a los beneficios practicos de poder acceder al cédigo, que a las
cuestiones éticas y morales las cuales se destacan en el software libre.
Datapipe: DataPipe es una util aplicacion que realiza acciones de busqueda
y reemplazo dentro de bases de datos especificas.

Telnet:El término TELNET se refiere a la conexion remota a un equipo de
modo terminal remoto con una maquina en la que estamos autorizados.

SSH: es el nombre de un protocolo y del programa que lo implementa, y sirve
para acceder a través de una red. SSH nos permite copiar datos de forma
segura (tanto ficheros sueltos como simular sesiones FTP cifradas),
gestionar claves RSA para no escribir claves al conectar a los dispositivos y
pasar los datos de cualquier otra aplicacion por un canal
seguro tunelizado mediante SSH.

FTP: es un protocolo de red para la transferencia entre sistemas conectados a
una red TCP (Transmisién  Control Protocol), basado en la

arquitectura cliente-servidor.


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Programa_(computaci%C3%B3n)
http://es.wikipedia.org/wiki/Claves_RSA
http://es.wikipedia.org/wiki/Protocolo_tunelizado
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Transmission_Control_Protocol
http://es.wikipedia.org/wiki/Cliente-servidor

Exploit: Un Exploit es un programa o codigo que "explota” una vulnerabilidad
del sistema o de parte de €l para aprovechar esta deficiencia en beneficio del
creador del mismo.

John the Ripper: es un programa multiplataforma de criptografia que
aplica fuerza bruta o utilizando diccionarios para descifrar contrasefias. Es
capaz de romper varios algoritmos de cifrado 0 hash.

Buffer: es un espacio de memoria, en el que se almacenan datos para evitar
que el programa o recurso que los requiere, ya sea hardware o software, se
guede sin datos durante una transferencia.

DIl:" es un archivo que contiene funciones que se pueden llamar desde
aplicaciones u otras DIl. Los desarrolladores utilizan las DIl para poder
reciclar el codigo y aislar las diferentes tareas.

Md5sum: es un programa originario de los sistemas Unix, la funcién de hash
devuelve un valor que es practicamente Unico para cada archivo, con la
particularidad que una pequefia variacion en el archivo provoca una salida
totalmente distinta, lo que ayuda a detectar si el archivo sufri6 alguna
variacion. Es una herramienta de seguridad que sirve para verificar la

integridad de los datos.


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/B%C3%BAsqueda_de_fuerza_bruta
http://es.wikipedia.org/wiki/Contrase%C3%B1a
http://es.wikipedia.org/wiki/Algoritmo
http://es.wikipedia.org/wiki/Hash
http://es.wikipedia.org/wiki/Memoria_RAM
http://es.wikipedia.org/wiki/Unix
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