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RESUMEN

El presente estudio muestra los beneficios que el Protocolo de Administracion
Simple de Redes (SNMP) proporciona a un “Sistema de Gestidon de Redes”,
implementado en una institucion para el control de un centro de computo,
conmutadores, enrutadores, enlaces y otras funciones como la gestion de
impresion, climatizacion, etc. El Sistema de Gestion se complementa con el uso
de herramientas de monitoreo y con acciones de mensajeria generados por las

alarmas configuradas en los agentes.

Se presenta el analisis del uso del protocolo en algunas aplicaciones de la Junta
de Beneficencia de Guayaquil, y en funcién de los resultados obtenidos se
establece la importancia de tener una herramienta de control para la operacion y
monitoreo de los centros de cémputo y del hardware relacionado, asi como
determinar las ventajas de estas implementaciones. El sistema obtiene logs de
eventos, que permiten realizar el analisis de los datos obtenidos a través de los
agentes y visualizar la informaciéon en la consola del administrador con graficos
en linea, que facilitan la lectura de las variables de interés y la revision del

comportamiento de los dispositivos que integran las soluciones de IT.
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Se espera que el andlisis oportuno de los eventos, junto con el estudio de las
variables que alteran el funcionamiento normal, permita la reduccion de los
incidentes, del tiempo de respuesta y de la solucion; e incremente la
disponibilidad de los servicios dentro de la institucion. Ademas se presenta, una
politica general para el “Sistema de Gestion de Redes”, junto a conclusiones y
recomendaciones del analisis realizado, proporcionando una base para estudios

posteriores.

Este trabajo busca documentar, con ejemplos, el uso de la tecnologia que
soporta el protocolo SNMP como solucion eficaz en la gestién y en el control de
redes y motivar al personal de Tl en la aplicacion de politicas de control y

monitoreo, sin incrementar sus costos, mejorando los tiempos de respuesta.
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ROM: Memoria de Lectura

RRD: Base de Datos Round Robin

SAN: Red de Almacenamiento

XiX



SCADA: Supervision, control y adquisicion de datos
SGMP: Protocolo de Monitoreo de Puerta de Enlace Simple
SLA: Acuerdo de nivel de Servicio

SNMP: Protocolo Simple de Administracion de Red
SMN: Sistema de Administracion de red
SQL: Lenguaje de consulta estructurado
TCP: Protocolo de Control de Transmision
TI: Tecnologia de la informacion

UDP: Protocolo de Datagrama de Usuario
UPS: Unidad de Sistema de Potencia

Vin: Voltaje de entrada

VLAN: Redes Locales virtuales

VolIP: Voz sobre IP

Vout: Voltaje de salida

W: Vatios

WAN: Red de Area Extensa

WWW: Red Inférmatica Mundial

XML: Lenguaje de marcas extensible



XXi

INTRODUCCION

En muchos casos la plataforma de Tl instalada no es administrada y opera sin
los debidos controles, ocasionado inconvenientes en los procesos e
interrupciones de servicio, que en la mayoria de los casos produce pérdidas
econdémicas y caida de los negocios. Pero ello, no sucede por que no existan las

herramientas para evitarlo, sino porque se desconoce su correcto uso.

Por eso se busca analizar las diversas opciones para el registro, supervision y
control de eventos e incidentes basados en el protocolo SNMP, con la ayuda de
aplicaciones gréaficas que facilitan la lectura y observaciéon de los datos en la red.
A su vez toda la informacion recopilada y analizada sirve para el establecimiento
de politicas de control que permitan mantener la disponibilidad de los servicios

de comunicacion.



CAPITULO 1

DESCRIPCION DEL PROBLEMA

Los servicios de TI, en los que se basan las operaciones de las
empresas, se realizan en muchos casos sin la adecuada administracion y
control que aseguren el buen funcionamiento y la estabilidad de los
procesos del negocio. Por eso se hace un estudio de los antecedentes,
objetivos y modelo propuesto para la administracion de un Sistema de

Control de Redes.

1.1 Antecedentes

La importancia de mantener la disponibilidad de los servicios, de
asegurar el acceso a los datos y de garantizar la integridad de los
mismos, implica el establecimiento de politicas y procesos que
aseguren la adecuada operacion de las redes. La proteccion de los
datos y de los equipos que los contienen es una de las

preocupaciones de toda organizacion y sobre todo del personal de
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Tl (Tecnologia de la Informacion), mas aun en lo que se refiere a la
informacion almacenada en los servidores de los centros de

computo.

Para mantener la confiabilidad de la red y la disponibilidad de los
servicios se establecen controles y politicas de mantenimiento que
el area de gestion de la operacion administra, lo que de por si
permitiria  evitar pérdidas y dafos. Entre algunos procesos
importantes encontramos el control de los UPS, enlaces entre
dependencias, enrutadores, conmutadores, etc., para lo cual se
debe implementar un sistema eficiente y confiable. Para ello se
puede aprovechar los mecanismos de control, gestion vy
estadisticas del protocolo SNMP, que la mayoria de los equipos
disponen, y que permiten estudiar el comportamiento de las redes
y los pardmetros de los equipos conectados a la red, para
establecer medidas de prevencion de fallas asi como procesos de

operacion.

Justificacion

Se pretende realizar un estudio de los beneficios que proporciona

el protocolo SNMP para la gestion y el control de la operacion de



una Red de Datos, ya que en nuestro medio no se conocen
estudios que confirmen las ventajas de la implementacion de dicho
protocolo, ademas, el desarrollo de plataformas de servicio con
esta tecnologia aun no ha sido explotada por las todas las

empresas.

Segun informacion facilitada por la empresa Celco, solo el 20% de
las empresas en el Ecuador, manejan en algunas de sus oficinas a
nivel nacional un servicio de control de redes por SNMP. En la
tabla | se puede observar el porcentaje de empresas que por

sector comercial usan el protocolo SNMP.

Tabla | Porcentaje de empresas que usan SNMP

Sector comercial Porcentaje en su sector
Banca B0%
™ 25%
Tecnologia 70%
Educacion 0%
Sin fines de lucro 50%
Municipios 2%
Comercial 35%
Gobierno 25%

Para nuestro analisis consideramos como fundamentales: los
enlaces de comunicacion y la administracion del centro de

computo, ya que muchas empresas pierden dinero y tiempo al no
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tener herramientas de monitoreo operando en el control de sus

centros de computo, donde la calidad del servicio dado se mide

por el mayor porcentaje de disponibilidad y por el menor tiempo de

parada, como se puede apreciar en la tabla Il.

Tabla Il Disponibilidad de un Centro de Cémputo

Tier % de Disponibilidad % Parada Tiempo de parada en un afo
Tier 1 99.671 0.329 28.82 horas
Tier 2 99.741 0.251 22.68 horas
Tier 3 99.982 0.018 1.57 horas
Tier 4 99.995 0.005 52.56 minutos

La caida de la red debido a una falla de energia eléctrica, un dafio

en un UPS, un enrutador, etc., puede incrementar los tiempos de

parada y como consecuencia disminuir la disponibilidad de los

servicios, que para empresas que ofrecen un sistema 24*7 resulta

critico.

Objetivos

1.3.1 Objetivo General

Estudiar los beneficios que se obtienen en la Gestién de la

Operacion de una Red de Datos a través del protocolo

SNMP.




1.3.2 Objetivos especificos

1. Analizar los procesos de control en una Red de Datos

usando el protocolo SNMP.

2. Estudiar los beneficios que se obtienen en la Gestion
de la Operaciéon de una Red de Datos a través del
uso de software basado en protocolo SNMP. (Cacti,

Scada, PRTG, etc.).

3. Medir las variables que se presentan y que deben

someterse al control de la Gestidén de la Operacion.

4. Analisis de la eficacia de la implementacion del
protocolo SNMP para la gestién de la operacion de la

Red.

5. Establecer politicas de control a partir de los estudios
de los beneficios del protocolo SNMP que mejoren la

gestion de operacion de la red.



1.4 Planteamiento del problema

La pérdida de los servicios de red se puede medir en funcion del
tiempo que toma la recuperacion del negocio y las pérdidas
econémicas que se generan, las cuales ocasionan un efecto
domino al afectar a los clientes de empresas de servicio critico.
Esto puede traer consigo sanciones para las empresas que
ofrecen servicio de telefonia movil e internet, asi como problemas
en las transacciones que se realizan en linea o en el respaldo de
cualquier tipo de informacién de una sede de negocios a su matriz.
Por ello es importante medir las variables que tienen relacién con
el buen funcionamiento de la red y monitorear cada dispositivo que
permita la comunicacién, sobretodo aquellos equipos considerados
criticos en el negocio. Esto permitira la implementacion de politicas

de control y de contingencia dentro de las organizaciones.

Para administrar dichos procesos de control es necesario utilizar
un sistema de gestidn de redes a través del uso de software
basado en algun protocolo de comunicacién, como por ejemplo
Cacti, Scada, PRTG, etc., que usan el estdndar SNMP para

administrar de manera sencilla y segura la red.



1.5 Modelo propuesto para la soluciéon

El control y monitoreo de los sistemas de red se hace usando el
protocolo SNMP, se utilizan agentes instalados en la maquinas
administradas, que recaban toda informacién especificada en el
estandar SNMP, que luego es concentrada en el centro de

administracion y presentada en un ambiente Web.

Se realiza el estudio de casos (revision de incidentes en detalle) y
el andlisis de resultados obtenidos de las lecturas de los log, en las
gréficas de los distintos parametros y en las tablas de datos, lo que
permite establecer planes y politicas de contingencia para mejorar

la Gestion de la Operacion de la Red de Datos.

Se analizan algunas aplicaciones de software relacionados con el
control de los parametros que son de interés del gestor de
operaciones y se comparan sistemas que manejen el protocolo
SNMP contra sistemas que no lo poseen para establecer con

mayor claridad sus beneficios.



CAPITULO 2

PROTOCOLO SNMP

Es un protocolo de la capa de aplicacién, utilizado para la gestion de
redes, que permite monitorear y controlar los dispositivos en la red. Se
basa en paquetes UDP, protocolo de la capa de transporte, basado en IP,
compatible con SNMP. UDP es un protocolo sin conexibn que no
garantiza la entrega del paquete. Se puede apreciar la arquitectura en la

figura 2.1

SNMP

Aplicacion

Transporte UDP

Red

IP (IPv4 y IPV6)

Figura 2.1 Ubicacion en la pila de protocolos
SNMP esta basado en el modelo agente/administrador, que consiste de
un agente, un administrador y una base de datos de la administracion de

la informacién (MIB), objetos gestionados y protocolos de red ™. El



administrador provee la interfaz entre el gestor humano y el sistema, el
agente proporciona la interfaz entre el administrador y el equipo fisico que
se esta gestionando, ambos utilizan la base MIB para obtener la

informacion.

2.1 Versiones

SNMP es una extension del protocolo SGMP, que era el estandar
recomendado para Internet. Actualmente existen tres versiones del

protocolo:

2.1.1 SNMPv1 RFC1157 (1990)

Constituye la primera definicion e implementacion del
protocolo SNMP, descrito en las RFC 1155, 1157 y 1212
del IETF. Su disefio se presenta como una solucion
temporal para los problemas de comunicacion de los afios
80, cuando los sistemas de control eran propietarios y
dependian de cada fabricante, complicando el control de
las redes heterogéneas y encareciendo los costos debido a
que el mercado era restringido. En la figura 2.2 se puede

observar la plataforma de trabajo de SNMPV1.
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RFC 1155
(SMI)

T

Framework de
RFC 1212 — Administracionde <——— RFC 1213

MIB Red : SNMPv1 MIE

RFC 1157
(SNMP)

Figura 2.2 Protocolo SNMP, Referencia http://www.gsic.uva.es

2.1.2 SNMPv2
Aparece en 1993, se lo define en las RFC 1441-1452,
puede leer SNMPv1, introduce mejoras de seguridad,
mayor detalle en la definicion de variables, operaciones
con grandes volumenes o GetBulk, comunicacién entre
administradores a través de Inform, mejora en las

Adquisiciones y en la Monitorizacion de datos.
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2.1.3 SNMPV3

Aparece en 1997, se lo describe en las RFC 1902-1908 y
2271-2275, presenta mejoras en las caracteristicas de
seguridad como privacidad, autenticacion y autentificacion.

Ademas usa lenguajes orientados a objetos.

No se trata de que SNMPv3 reemplace a SNMPv1 y/o
SNMPvV2, sino que definiendo las capacidades adicionales
arriba mencionadas sea utilizada en union de SNMPv2

(preferiblemente) o SNMPv1.

2.2 Componentes basicos de SNMP

Los componentes basicos son: agentes, administradores y la base

de informacién de administracion. Ver figura 2.3

Agentes: Es el software que facilita el acceso a la informacién,
provee la informacion referente a los problemas y realiza

actualizaciones.

Administradores: El equipo administrador, a través del software se

encarga de enviar y recibir los mensajes SNMP.
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Base de informacién de administracion: La MIB es la base que
contiene la informacion del estado del sistema, las estadisticas de

rendimiento y los parametros de configuracion.

:

Sistema de Gestion de
Red

7 = 1

Figura 2.3 Componentes SNMP

2.3 Base de informaciéon de administracion (MIB)

Es una base de informacion gestionada, a través de la cual se
obtienen los identificadores de objetos OID, dados por la IETF para

las aplicaciones SNMP.
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El MIB esta escrito en notacion ASN.1. (Las siglas corresponden a
Abstract Syntax Notation 1). Es una notacidn estandar mantenida
por la ISO (Organizacion Internacional para la Normalizacion) que
proporciona el modelo formal para la definicion de los objetos y las

tablas de los objetos en el MIB 2.

La ASN.1. retne las siguientes caracteristicas: Es legible, esta
especificamente disefiado para la comunicacion entre disimiles
sistemas informaticos, asi que es el mismo para todas las
maquinas. Es extensible, por lo que se puede utilizar para describir
casi cualquier cosa y una vez que un término se define en ASN.1,

puede ser utilizado para definir otros términos.

Los elementos definidos en el MIB pueden ser muy amplios (por
ejemplo, los objetos creados por empresas privadas) o pueden ser
muy especificos (como un mensaje de captura especial generado

por un punto especifico de alarma en una RTU).
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2.3.1 Identificador de Objetos (OID)

Un OID es una secuencia de numeros enteros que
identifica de forma Unica un objeto administrado, mediante
la definicion de una ruta de acceso a ese objeto a través
de una estructura de arbol llamado el arbol OID o un arbol
de inscripcion. Cuando un agente SNMP necesita acceder
a un objeto especifico administrado, atraviesa el arbol OID

para encontrarlo.

Los OID identifican los objetos de datos que son parte de
un Mensaje SNMP. Cuando el dispositivo SNMP envia una
trampa o un GetResponse, transmite una serie de OID,

junto con sus valores actuales. Ver ejemplo en el Anexo 1.

En la figura 2.4 se puede observar, que al compilar los
archivos MIB en el administrador SNMP, se proporcionan
no sélo los OID definidos por el equipo de los proveedores,
sino también las OID para entidades publicas: iso, org,

dod, internet, y asi sucesivamente.
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root

cctt o
0 3 Join-iso-cctt

directory q
Privado

1

Vv enterprise
OID dpsalarmcontrol:

1.3.6.1.4.1.2682.1 2682
dpsinc y
1
dpsalarmcontrol
TMonxMm 1 2
dpsRTU

Figura 2.4 Ejemplo de arbol de inscripcién. Tutorial MIB DPSTelecom

Los primeros numeros identifican el dominio de la
organizacién que emitié el OID, seguido por numeros que

identifican los objetos dentro del dominio. De forma similar,
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cada OID comienza en el nivel de raiz del dominio y cada
vez se vuelve mas especifico. El dltimo término de un OID,
es el elemento mas especifico. He aqui un ejemplo:

1.3.6.1.4.1.2681.1.2.102:

1 (1ISO), la Organizacion Internacional de Normalizacion

3 (org): Una organizacion 1SO reconocida.

6 (dod): EE.UU. Departamento de Defensa, la agencia
originalmente responsable de la Internet.

1 (Internet): Internet OID.

4 (privado): Las organizaciones privadas.

1 (empresas): Las empresas comerciales.

2682 (dpsinc): DPS Telecom.

1 (dpsAlarmControl): DPS alarma y dispositivos de control.
2 (dpsRTU): unidad de telemetria DPS a distancia.

102 (dpsRTUsumPClr), una trampa generada cuando todos

los puntos de alarma en una RTU son claros.

2.3.2 ldentificacion de un objeto MIB
De acuerdo a la Corporacién Oracle P! las palabras
usadas principalmente en la identificacion de un objeto

son tres: Sintaxis, acceso y descripcion.
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Sintaxis: Define la estructura de datos abstracta que

corresponde al tipo objeto.

Acceso: Define si el valor del objeto solo puede ser
recuperado pero no modificado (solo lectura) o si también

puede ser modificado (lectura-escritura).

Descripcion: Contiene una definicién textual del tipo de

objeto.

En las figuras 2.5 y 2.6 se observan ejemplos de MIBS de
Radios Motorola:

airlelayns

ID del Objeto 1.3.6.1.4.1.161.19.3.2.2.84
Jintaxis: Medida

Limitaciones: 0..4294967295

Acceso: 3olo lectura

Estado: &n curso

Demora en nanosegundos del tiempo de
vielo.

Figura 2.5. MIB Airdelayns Motorola
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¢ hiPriorityChannel ™
I0 del Objeto: 1.3.6.1.4.1.161.19.3.2.1.58

Jintaxis: Enters
Limitaciones:
0: Desactivar
1: Retivar

Leeeso: lectura-eacritura
Eztado: en curac

Para activar v desactivar 21 canal de alta
pricridad

i vy

Figura 2.6 MIB Hipriority channel Motorola

2.4 Mensajes Basicos

SNMP utiliza los siguientes mensajes basicos: Get, Get-next, Get
Bulk Request, GetResponse, Set, Set next Request, Walk, Trap e

Inform Request.

Get: Solicita uno o més atributos de un objeto al agente.

Get-next: Es una peticion por un valor en el siguiente objeto en la

MIB. Se obtienen los valores sucesivos en la Rama MIB.

Get Bulk Request (en snmp v2): Solicita un conjunto amplio de

atributos en vez de solicitar uno a uno
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GetResponse: Indica el intercambio ejecutado o por qué no se lo

ha podido hacer.

Set: Permite a la estacion de gestion alterar el valor de los objetos

en el agente.

Set next request: Se actualiza el atributo siguiente de un objeto

Walk: Realiza una serie completa de getnexts autométicamente y
se detiene cuando devuelve resultados que no estan en el rango

del OID especificado originalmente. Ver ejemplo en el Anexo 2

Trap: Permite a un agente notificar a la estacion de gestion los
eventos significativos, las fallas, como por ejemplo pérdida de la

comunicacién, caida de un servicio, voltajes fuera de rango, etc.

Inform Request (en Snmp v2): Describe la base local de
informacion de gestion MIB para intercambiar informacion entre los

nodos de administracion.



2.4.1 Funcionamiento del proceso

20

El gestor envia un Get o GetNext para leer una o mas

variables y el agente responde con

informacion

solicitada. Si se requiere cambiar un valor, el gestor envia

un set de cambios que el agente gestiona y confirma que

se pueden realizar. Cuando ocurre un evento especifico el

agente envia un TRAP, el agente comprueba cada MIB

para identificar si el objeto es gestionado y sera cambiado.

En la figura 2.7 se puede apreciar parte del proceso.

Estacion de

Administracion

de Red

GET: Paquete de Red
Interface 2?

Paguete de Red

Interface 2= 995763

GetNext: Paquete de Red
Interface 2? '

Paquete de Red
Interface 3= 3945793

GetNext: Paquete de Red

Interface 3?

Paquete de Red

Figura 2.7 Ejemplo de mensajes SNMP. Refencia: Seguridad de la Informacion

* Interface 4= 3945793

Agente

Administrado X

(7]
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2.5 Tipos de paguetes y estructuras

Las comunidades SNMP estan formadas por un agente SNMP y
un conjunto de entidades de aplicacion SNMP (gestores), las
cuales a su vez estan conformadas por los elementos de red y las
estaciones de gestion que interactian entre si a través del

protocolo SNMP.

SNMP usa un conjunto de reglas, conocidos como esquemas de
autenticacion para determinar si un mensaje entrante es una
peticion legitima de un usuario autorizado, o0 una peticion
accidental o malintencionada de un usuario no autorizado. Este
proceso evita que usuarios que no estan autorizados obtengan
informacion o realicen cambios en los parametros operativos del
enrutador. Por lo tanto, el protocolo de autenticacién permite que,
el agente y el gestor SNMP, ignoren y descarten peticiones de

usuarios no autorizados.

La autenticacion es muy simple, ya que se define un grupo de
nombres de comunidad permitidos para cada elemento de la red,

a los cuales se les asocia: Las direcciones de los gestores de los



22

gue aceptaran peticiones y a los que mandaran alarmas (traps),
las variables a las que el nombre de comunidad tiene acceso vy el
tipo de acceso a las mismas. Cada paquete SNMP recibido por el
enrutador sera validado o descartado segun cumpla o no las
restricciones impuestas por el esquema de autenticacion. Es decir
que, la variable accedida, su tipo de acceso y la direccién IP del
origen del paguete SNMP deben ser asociados al nombre de

comunidad del paquete SNMP !,

Las entidades de protocolo se comunican entre si mediante
mensajes, cada uno formado Unicamente por un datagrama UDP.
Cada mensaje esta formado por un identificador de versién, un
nombre de comunidad SNMP y una PDU. Estos datagramas no
necesitan ser mayores que 484 bytes, pero es recomendable que
las implementaciones de este protocolo soporten longitudes

mayores.

La figura 2.8 muestra el formato del paquete. Cada variable de
enlace contiene un identificador, un tipo y un valor (si es un
conjunto o GetResponse). El agente comprueba cada identificador

contra su MIB para determinar si el objeto esta gestionado. El
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director utiliza su MIB para mostrar el nombre legible de la variable

y en ocasiones interpretar su valor .

datagrama IP

A

datagrama UDP

L
>

A

<€

Mensaje SNMP

L
>

L
>

€ Cabecera SNMP 2 Cabecera Get/Set > € Variables para -

get/set

Cabecera
IP

Cabecera
UDP

Version
(0)

Comunidad

Tipo
PDU
(0-3)

Requeri-
miento
1D

Estado de
Error
(0-5)

indice
de Error

nombre

valor

Figura 2.8 Estructura de un paquete SNMP. DPS Telecom, Tutorial SNMP

Una PDU genérica incluye los siguientes datos [©:

requerimiento, Estado del Error, indice de Errorer y VarBindList.

ID del

* ID de requerimiento: Numero entero que muestra el orden de

emisidon de cada datagrama. Con este parametro

pueden

identificar

también se

datagramas duplicados en servicios de

datagramas poco fiables.

» Estado de Error: Numero entero para indicar si ha existido un

error y de que tipo es. Los valores que toma se encuentran en la

tabla Ill.
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Tabla lll: Tipos de errores que se presentan
Nombre Nidmero Funcién
noError 0 No existe error
tooBig 1 Demasiado grande
noSuchName 2 Sin nombre
badValue 3 Valor Erroneo
readOnly 4 Solo lectura
genkrr 5 Error generado

- Indice de Errores: Entero que en caso de presentarse un error

proporciona la variable que ha generado ese error.

» VarBindList: Es una lista de nombres de variables con su valor
asociado. A veces los PDU quedan definidos soélo con los
nombres, pero aun asi deben llevar valores asociados. Para estos

casos se prefiere definir un valor NULL.

2.5.1 GetRequest-PDU y GetNextRequest-PDU
Son PDU's utlizados para que la entidad destino
proporcione los valores de ciertas variables. En el caso de
GetRequest-PDU las variables solicitadas se encuentran en
la lista VarBindList y en el caso de GetNextRequest-PDU

son aguellas cuyos nombres son sucesores lexicograficos
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de los nombres de las variables de la lista. Por lo que,
GetNextRequest-PDU es til para elaborar tablas de
informacion sobre un MIB. Estas PDU's siempre esperan

como respuesta una GetResponse-PDU.

2.5.2 SetRequest-PDU
Solicita a la entidad destino relacionar a cada objeto
reflejado en la lista VarBindList con el valor que tiene
asignado en dicha lista. Es similar a GetRequest-PDU,
salvo por el identificador de PDU. También espera como

respuesta una GetResponse-PDU.

2.5.3 GetResponse-PDU

Se genera sOlo como respuesta a GetRequest-PDU,
GetNextRequest-PDU o SetRequest-PDU. Posee la
informacion solicitada por la entidad destino o una

indicacion de error.

Las reglas que sigue una entidad de protocolo cuando
recibe una GetRequest-PDU, una SetRequest-PDU o0 una

GetNextRequest-PDU, son
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1. Siun nombre de la lista (0 el sucesor lexicografico de un
nombre en el caso de GetNextRequest PDU) no coincide
con el de algun objeto en la vista del MIB al que se
pueda realizar el tipo de operacion requerido ("set" o
"get"), la entidad envia al remitente del mensaje una
GetResponse-PDU idéntica a la recibida, pero con el
campo Estado de error con el valor 2 (hoSuchName), y
con el campo indice de Errores identificando el nombre

del objeto en la lista recibida que ha originado el error.

2. Si se recibe un SetRequest-PDU vy el valor de alguna
variable de la lista presentada no es del tipo correcto o
esta fuera del rango, la entidad envia al remitente un
GetResponse-PDU idéntica a la recibida, pero con el
Estado de Error en el valor 3 (badValue) y el campo
indice de Errores indicando el objeto de la lista que ha

generado el error.

3. Si el tamafo de la PDU que se recibié excediera una

determinada limitacién, la entidad enviara al remitente un
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GetResponse-PDU idéntica a la recibida, pero con el

campo Estado de Error con el valor 1 (tooBig).

. Si el valor de un objeto de la lista no pudiera ser
obtenido (o alterado, segun sea el caso) por un motivo
no contemplado en las reglas anteriores, la entidad
envia al remitente un GetResponse-PDU idéntica a la
recibida, pero con el campo Estado de Error con valor 5
(genErr), y el campo Indice de Errores mostrando el

objeto de la lista que ha originado el error.

Si estas reglas no fueran aplicadas, la entidad enviara al
remitente un GetResponse-PDU con las siguientes

caracteristicas:

e Respuesta a un GetResponse-PDU: Presentara la
lista varBindList recibida, con la respectiva
asignacion del valor correspondiente a cada nombre

de objeto.

e Respuesta a un GetNextResponse-PDU:

Proporcionara una lista varBindList con todos los
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sucesores lexicograficos de los objetos de la lista
recibida, que estén en la vista del MIB relevante y
gue sean susceptibles de ser objeto de la operacion

get'. Junto a cada nombre, aparecera su

correspondiente valor.

e Respuesta a un SetResponse-PDU: sera igual a esta,
pero antes la entidad asignard a cada variable
mencionada en la lista varBindList su
correspondiente valor. Esta asignacion se considera

simultdnea para todas las variables de la lista.

En cualquiera de estos casos el valor del campo
Estado de Error es 0 (noError), igual que el del indice
de Errores. El valor del campo ID del requerimiento

es el mismo que el de la PDU recibida.

2.5.4 Trap-PDU
Son generados por el agente que opera en un dispositivo
monitoreado, estos mensajes no son solicitados por la
consola del administrador y se clasifican segun su prioridad

(Muy importante, urgente,...), indicando una excepcién o
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trampa. Estas notificaciones se producen cuando el agente
SNMP detecta un cambio de parametros en las variables

MIB.

Los datos que incluye una Trap-PDU son los siguientes:
Enterprise, agent-addr, generic-trap, specific trap, time-

stamp y variable-bindings.

* Enterprise: tipo de objeto que ha generado la trampa.
+ Agent-addr: direccion del objeto que ha generado la

trampa.

» Generic-trap: entero que indica el tipo de trampa. Los tipos

estandar de trampas mostrados en la Tabla IV ! y en la

figura 2.9, indican los siguientes eventos y valores:

Tabla IV: Trampas estandar

Nombre Nimero Descripcion del Evento

Coldstart 0 Agente reiniciado
Warmstart 1 Cambio en la configuracién del agente
Linkdown 2 Interfaz de comunicacion fuera de servicio (inactiva)
Linkup 3 Interfaz de comunicacion en servicio (activa)

El agente ha recibido una solicitud de un NMS no
Authenticationfailure 4 autorizado

Un equipo cercano a enrutadores que usan el
EGPNeighbortLoss 5 protocolo EGP estd fuera de servicio

Nuevas traps configuradas por el administrador de la
Enterprise 6 red
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* specific-trap: entero con un codigo especifico.

» time-stamp: tiempo desde la Ultima inicializaciéon de la

entidad de red y la generacion de la trampa.

* variable-bindings: lista tipo varBindList con informacion de

posible interés.

Trampas
Trampa de Trampa de Trampa de
arrZ;ar?Jzae:irio arranque en conexion conexion
(Co?d Start) caliente perdida establecida
(Warm Start) (Link Down) (Link Up)
(authentication de vecino especificada
failure) (Neighbor loss) (Enterprise specific)

Figura 2.9 Diagrama de Trampas
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2.6 Ventajas de SNMP

De acuerdo al tutorial de SNMP !, existen siete ventajas en el uso

de dicho protocolo:

1. Notificaciones de alarmas detalladas que permiten al personal
de soporte tomar acciones de inmediato. Incluyen: Lugar,
fecha/hora, usuario, evento o incidente y su gravedad. Ver

figura 2.10.

2. Notificacibn inmediata del cambio de estado, incluyendo
nuevas alarmas, los cambios se aprecian en la informacion

recibida. Ver figura 2.11.

3. Lista actualizada de las alarmas vigentes. Ver figuras 2.12 y

2.13.

4. Ventanas de mensajes que muestran instrucciones especificas
para la toma de una accion apropiada. Los operadores del

sistema sabran que accién tomar y a quien llamar.

5. Localizador y notificaciones por correo electronico. Ver figura

2.14.
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6. Las alarmas y los controles derivados se correlacionan,

combinan datos de multiples entradas y equipos de control de

sitios remotos. Ver figura 2.15.

7. Fécil de usar con una interfaz WEB que proporciona acceso

rapido a las configuraciones, alarmas de los técnicos, ya sea en

portatiles o celulares. Ver figuras 2.16 y 2.17.

t;\l = > ¥ | = GEDE UPS Alarms message (+) - Mensaje (Texto sin formato) | 5 |
(L —— e e —_
Mensaje (7]
3 ¥ ].] = » 34 Buscar
1 i x k! e B . —| % Listas seguras -
= = _$ a A, & == A 2 Relacionado -
Responder Responder Reenviar | Eliminar Mover auna Crear  Otras Bloquear Correo que desea recibir || Clasificar Seguimiento Marcar como
atodos carpeta~  regla acciones * || remitente - no leido I Seleccionar ~
Responder Acciones Correo electronico no deseado s Opciones ] Buscar
De: ups_ccomputo @GEDE. com Enviado el jueves 22/03/2012 12:07
Para: Vilman Romero; Juan Pablo Garda
cc
Asunto: GEDE UPS Alarms message (+}
-
From: GEDE-SHMP-UPS-Interface '
Thu Mar 22 18:05:46 2812
BypassBad added
-

Figura 2.10 Ejemplo de notificacion del agente SNMP al personal técnico
responsable del mantenimiento del UPS
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@‘1 H20 2+ ﬂ Ll Ermail alet from GEDE_UPS - Mensgje (Testosinformate) o @@g
(Ca ) - AL .
E=:3 |

| Mensaje | ]
* ] |
S @ XS & g v o |
= . 12 Relacionado -
Responder Responder Reenviar | Eliminar Moverauna Crear Otras Bloquear [~} Correo que desea recibir Clasificar Seguimiento Marcar como
atodos carpeta~  regla acciones~T || remitente - - no leido Ly Seleccionar ~
Responder J Acciones || Correo electrénico no deseado £ | Opctiones M Buscar

Los saltos de linea adicionales de este mensaje se han eliminado.

De: ups_contigenda @GEDE. com Enviado el: lunes 07/05/2012 13:06
Para: Juan Pablo Gardia; Viman Remero; info@celco,com, ec; carlos.arroyo@celco, com.ec
L]
Asunto: Email alert from GEDE_UPS
-

Sep/38/2084 - 84:15:18
hostname: [GEDE_UPS], IP Address: [128.121.1088.8] OnBattery removed InputBad removed

Figura 2.11 Mensaje con el cambio de estado presentado por el UPS GE.

imagination at work

» HOME » UPS » SYSTEM + SNMP » SMTP » LOG » UTILITY + SAVE + USER

Alarm notification

Alarm E-mail Trap

SHMP seitings

Trap settings BatteryBad

Alarm notification OnBattery
LowBattery
DeplatedBattery
TempBad
InputBad
QutputBad

Figura 2.12 Tipos de alarma habilitadas para la mensajeria del UPS GE
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System {r lNeIﬂl:lk Fr ‘Ilﬂhces r_‘SNMF' C

Trap Groups

Configuration Trap Status Enable -
Security Trap Status Enable -
Wireless Interface Trap Status Enable -
Operational Trap Status Enable -
Flash Memory Trap Status Enable -
TFTP Trap Status Enable -
Image Trap Status Enable -
Trap Host Table

IP Address Password Comment Status

aii éi i Eiiiii . EdiitiDelete Tahle Erdries'

Figura 2.13 Configuracion de los Traps de las Radios Tsunami

De: SQL Servido

Para: Joffre 2. Ponce

« José JP. Portls; Walter WM, More; Gary L. Loor; Marco MG. Guaman
Asunto: Alerta Centro de Computo

15/16/12 7:54:10 Falla de Aire Acondicionado on R145#2 Pin 3 Is now Sensor Normal

sensorProbe2 v 2.0 at http://192,1.1.27

System Name: Sys Name

Figura 2.14 ejemplo de natificacion de alarma del AA Liebert
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(& GEDE UPS SNMP/Web Interface - Microsoft Internet Explorer provided by Junta de Md% -d- “ -E‘ﬂg
GO - ‘ & hitp://128121.3058/upslog.asp - ‘ 3+ ‘7‘ B Bing L=

x B- @ EJoo [Transiate- (§)Babyion Movile  (@Free PC scan [2 R W Radio Colosal R

i Favoritos | o [[] Sitios sugeridos v £ Descargate la nueva ve... +

| € GEDE UPS SNMP/Web Interface | | 5 ~ [ g v Piginav Seguridsd v Hemsmientas~ @~
@ imagination at work
+ HOME » ups » svsTEM > P » smre - Loa > uTLTY » save  user

UPS log

UPS log May 18 upsdaemon: BypassBad added

system log May 18 upsdaemon: BypassBad removed
May 18 upsdaemon: BypassBad added
May 18 upsdaemon: BypassBad removed
May 18 upsdaemon: BypassBad added
May 18 upsdaemon: BypassBad removed
May 18 upsdaemon: BypassBad added
May 18 upsdaemon: BypassBad removed
May 18 upsdaemon: BypassBad added E
May 18 upsdaemon: BypassBad removed
May 18 upsdaemon: BypassBad added
May 18 upsdaemon: BypassBad removed
May 18 upsdaemon: BypassBad added
May 18 upsdaemon: BypassBad removed
May 18

upsdaemon: CommunicationLost added =

May 18 upsdaemon: Polling started

Copyright General Electric Company 2007-2010

Listo & Intranet local | Modo protegido: desactivado v ®10% -

Figura 2.15 Lista de logs del UPS GE

1@ e Ups Web Interface - | mem& pro

@@v‘ & hitp://128121.10104/ge upsstatus.asp | sing P~
x =
x E- @ - [_ | Eoo Eorransiate- (G)Batyion Movile (@Free PC scan @cames B- &
< Favoritos | 7% [ Sitios sugeridos v ] Descrgate la nueva ve... v
| €3 GEDE UPS SNMP/Web Interface O %y v B v & v Piginav Seguidadv Herramientasv @~
% imagination at work
HOME v UPS » SYSTEM » SNMP » SMTP LOG UTILITY » SAVE » USER
UPS status group
Input
Identification
o Phase Freg(Hz) Volt(V) Curr(A) TruePower(W) VoltMin(V) VoltMax(V) A
1| 599 | 230 | 515 11619 229 23 1
Status
s 2 | NA | NA | NA NA NA NA  LineBads 36
Testups 3| NA | NA | NA NIA NA NA
Control
Config Output
Phase Volt(V) Curr(A) Power(W) Load(%)
1 26 397 9738 40
2 NA NA NA NA :"“’” nomz(3)
3 NA NA NIA NIA oy e E
Bypass
Phase Volt(V) Curr(A) Power(W)
1 227 00 0
2 NA NIA NIA Freq59.9 Hz +
Listo € Intranet local | Modo protegido: desactivado A v R10% v

Figura 2.16 Interfaz WEB del UPS GE donde se aprecia los valores de entrada, salida y
bypas
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Advanced Wireless Settings

RTS Threshod: off
Distance:
Aggregation: 2 Frames 00 Bytes Y| Enable
Mutticast Data: [¥] Alow Al
nstaller ERP Contro: [J] Fnabie

Extra Reporting: [¥] Enabie

Mot

14 mikes (1.8 km) [ Auto Adjust

Sensttivity Threshold, dBm:

Advanced Ethernet Settings

LANG Speed:  Auto -

Signal LED Thresholds

LED1  LEDZ  LED3  LED4

Thresholds, dBm: - 94 - 80 s .65

Figura 2.17 Interfaz WEB de las radios Rocket M5 donde se aprecia la configuracion
avanzada



CAPITULO 3

RED DE DATOS

El analisis de la red de datos de una institucion, permite obtener
informacion valiosa para el control de los servicios que se ofrecen a los
usuarios internos y externos. Por ello es importante procurar un buen
disefio e implementacién de la red, del centro de computo y de los
sistemas relacionados, a fin de asegurar la disponibilidad y confiabilidad

de los servicios de TI.

3.1 Definicion
Una red de comunicaciones de datos o red informatica, es un
conjunto de equipos informaticos y software conectados entre si
por medio de dispositivos fisicos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para
el transporte de datos, con la finalidad de compartir informacion,

recursos y ofrecer servicios, para ello se requiere de un emisor,
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un mensaje, un medio y un receptor. De esta forma podemos

encontrar redes satelitales, redes de comunicaciones moviles,

redes NGN, de banda ancha, etc.

La estructura y el modo de funcionamiento de las redes
informaticas actuales estan definidos en varios estandares, siendo
el mas importante y extendido de todos ellos el modelo TCP/IP

basado en el modelo de referencia OSI. Ver figura 3.1.

Equipo A Equipo B
Enviando Recibiendo
Aplicacion i Aplicacion
| |
Presentacion g Presentacion
| |
Sesion Sesion
| |
Transporte 4{ ? ‘ Datos }7 Transporte
| |
Red 4{ g ‘ Datos }7 Red
| |
Enlace 4{ C= ‘ Datos ‘ CRC }7 Enlace
| |
Fisica 4{ Datos y cabecera }7 Fisica

Figura 3.1 Modelo OSI. Referencia: Material Redes de Datos MET
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1) Nivel Fisico: se ocupa de la transmision de bits primarios a lo
largo del canal fisico de comunicacion. El servicio proporcionado
transfiere secuencias de bits, incluso en un canal no libre de
errores, de un punto a otro de la red. Ejemplos de protocolos de
nivel 1 son todos los diferentes métodos de modulacion vy
codificacion de la informacion, tales como las modulaciones N-
QAM (Modulacién de amplitud en cuadratura), QPSK (Quadri-Fase
Shift Keying), OFDM (Orthogonal Frequency Division Multiplexing),

etc.

2) Nivel de Enlace: partiendo del servicio de transmision de bits
dado por la capa Fisica, la tarea del Nivel de Enlace es proveer un
control de errores al Nivel superior. Ademas de detectar y corregir

errores, fragmenta y ordena en paquetes los datos enviados.

3) Nivel de red: gestiona todas las operaciones de
encaminamiento de paquetes a través de las redes que conectan
los procesos de comunicacién, y por lo tanto las reglas de
determinacién de los diversos caminos y la distribuciéon de las

tablas de encaminamiento entre nodos.
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4) Nivel de Transporte: Acepta datos de la capa de sesion, la
divide en unidades mas pequefas si es necesario (paquetes) y los
pasa a la capa de red, asegurandose de que estas unidades
vienen normalmente del destino correcto. Incluso en redes con alta
tasa de error, 0 que sufren de alta tasa de pérdida de paquetes, un
protocolo de capa 4 es capaz de asegurar una conexion fiable

entre los dos terminales.

5) Nivel de Sesion: Permite a los usuarios de diferentes sistemas
establecer sesiones de comunicacion entre ellos, lo que facilita,
por ejemplo, controlar y sincronizar el dialogo. Las sesiones
pueden ajustar el trafico, simultaneamente en ambas direcciones o

s6lo en una direccion.

6) Nivel de Presentacion: se encarga del formato de presentacion
de las aplicaciones, realizando conversién de caracteres, cédigos y

algunas funciones de seguridad (cifrado).

7) Nivel de Aplicacion: se denomina también “nivel de usuario”
porque proporciona la interfaz de acceso para la utilizacion de los
servicios de alto nivel. Contiene programas de aplicacion utilizados

directamente por el usuario. Ejemplos de aplicaciones son un
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cliente de correo electronico, un navegador web, un programa de
videoconferencia, y asi sucesivamente. Como un ejemplo de
protocolo de comunicacion entre las aplicaciones, se puede
mencionar el Hyper Text Transfer Protocol (HTTP), cominmente
utilizado en la navegacion de la World Wide Web (WWW) para la

comunicacién entre el navegador y el servidor web.

3.1.1 Topologia de Red

Es la configuracion entre las estaciones y las conexiones
entre ellas, ya sea en bus, estrella, anillo, etc. Ver figura

3.2.

\g Enrutagincipal

< &

Figura 3.2 Topologia Estrella
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3.1.2 Tipos de Redes

Segun el territorio que abarca la red se clasifica en: Red de

area local, de area extensa y de area metropolitana.

La Red de Area Local (LAN, Local Area Network), se
refiere a una red comprendida en un area geogréfica
limitada, como un edificio de oficinas, un hospital, etc. Se
caracteriza por un canal fisico con velocidad media/alta y

con una tasa de errores reducida

La Red de Area Extensa (WAN, Wide Area Network), es la
red que ofrece servicios de comunicaciébn entre zonas
geograficamente distantes. Es utilizada, por ejemplo para

conectar una oficina matriz con sus sucursales.

La Red de Area Metropolitana (MAN, Metropolitan Area
Network), se caracteriza por presentar velocidades que van
desde los 2Mbps hasta los 155Mbps (banda ancha), dando
cobertura a areas geograficas extensas, con servicios que

integran la transmision de datos, voz y video, sobre medios
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de transmision guiados como fibra optica y par trenzado de

cobre.

3.2 Areas y dispositivos de interés

Las areas y dispositivos de interés a ser gestionadas a través del

protocolo SNMP son:

Centros de Computo
Enlaces y Troncales

Conmutadores y Enrutadores

w0 NP

Otros controles
a. Conexiones Inalambricas
b. Sistema de Refrigeracion y Humedad

c. Gestion de Impresion

3.2.1 Centros de Computo

Un centro de cémputo, muchas veces es considerado
como una entidad dentro de las organizaciones, cuyo
objetivo principal es proveer a las empresas la informacion
tecnolégica requerida para atender sus servicios Yy

mantener la competitividad, asegurar la disponibilidad de la
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informacion y apoyar la labor administrativa para hacerla
mas segura y fluida. ElI centro de cdmputo administra,
custodia y procesa los datos con los que opera la
compafia. Todas las actividades de los demas
departamentos se basan en la informacion que les
proporciona dicho centro, por lo que casi no se escatima en
mantenerlo con la tecnologia de punta necesaria, ni del
personal humano requerido, ya que muchas veces se
requieren operadores las 24 horas del dia. Puede a llegar a
absorber la mayor parte del presupuesto y manejar los

datos criticos de la empresa y de terceros %,

Por ello se requiere implementar procesos de control de los
dispositivos de red y del hardware instalado en el centro de
computo. Dichos procesos son manejados por el Gestor de
Operaciones y apoyados por la Direccion de Tl. En la figura
3.3 se puede apreciar la distribucion interna del centro de
computo. Algunos procesos dependeran de la clasificacion
del centro de cOmputo que operemos, segun sea Tier I, Tier

Il, Tier lll o Tier IV.
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Figura 3.3 Centro de Computo
http://administraciondereded.blogspot.com

“Pitt Turner, Jhon Seader y Kenneth Brill, desarrollaron para
el Uptime Institute, Inc. un enfoque de clasificacion por
niveles, llamado clasificacion TIER, que consiste en
especificar la funcionalidad del sitio de infraestructura y
plantear la necesidad de una norma comun de evaluacion
comparativa ",

La clasificacion por niveles implica algunas definiciones. Un
centro de cOmputo que puede mantenerse ante la
presencia de un imprevisto, debido a una de falla en la
infraestructura sin afectar la carga critica de la institucion se

considera que es tolerante a fallos. Un sitio que es capaz de
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realizar las actividades planeadas, como mantenimientos e
instalaciones planificadas, sin necesidad de apagar la carga
critica se considera facil de mantener al mismo tiempo.
Todo esto considerando que un centro de datos tipico se
compone de por lo menos 20 sistemas principales,
mecanicos, eléctricos, de climatizacion, de proteccion contra
incendios, la seguridad (Control de acceso y camaras) y
otros sistemas, cada uno de los cuales se puede dividir en
subsistemas y componentes adicionales, los cuales deben
cumplir con las dos premisas mencionadas anteriormente,
ser tolerante a fallos y / o de facil mantenimiento al mismo
tiempo 2. La Tabla V muestra la clasificacion del Uptime

Institute, que se detalla a continuacion:

El Tier | se compone de un Unico sistema de alimentacion
de energia y de distribucion de refrigeracion, no tiene
componentes redundantes, proporcionando 99,671% de
disponibilidad, se lo considera como un centro de datos
basico. Es susceptible a la interrupcion de las actividades.

Tiene una distribucion de energia y sistema de refrigeracion,
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pero puede o no tener un piso falso, un UPS, o un
generador de motor. La infraestructura debe parar por
completo una vez al afio para realizar el mantenimiento
preventivo y reparacion. Errores de funcionamiento o fallas
espontaneas de componentes de la infraestructura del sitio

causaran interrupciones del centro de datos.

En cambio, el Tier Il se compone de un Unico sistema de
alimentacion de energia y de distribucion de refrigeracion,
con componentes redundantes, que lo hacen menos
susceptible, proporcionando 99,741% de disponibilidad.
Tienen un suelo elevado, UPS y generadores, pero
presentan una sola via de distribucion. EI mantenimiento de
los tableros de alimentacion principal y otras partes de la
infraestructura del sitio requeriran del apagado de los

equipos del centro de cémputo.

En el Tier lll, existen mdultiples vias de alimentacién de
energia activa y caminos de distribucion de refrigeracion,
pero sélo uno activo, tiene componentes redundantes, y es

facil de mantener simultAneamente, proporcionando
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99,982% de disponibilidad. Las actividades previstas son

realizadas sin interrumpir el funcionamiento de los

servidores. Se incluye el mantenimiento preventivo y

programable, la reparacion y sustitucion de componentes,

adicibn o eliminacion de componentes,

componentes y sistemas, y mas.

pruebas de

Tabla V. Comparacion de clasificacion Tier. Uptime Institute

Tier | Tier Il Tier Il Tier IV
Tipo de Edificacion Interna Interna Independiente Independiente
Personal Ninguno 1 turno 1+1turno 24 *7
Carga critica usable 100% N 100% N 90% N 90%N
Watts por pie cuadrado
inicial 20-30 40-50 40-60 50-80
Watts por pie cuadrado
final 20-30 40-50 100-150 150 +
Refrigeracion
ininterrumpida no no quizas si
Relacion piso
elevado/Espacio 20% 30% 80-90% 100% +
Altura piso elevado 12" 18" 30-36" 30-36"
Voltaje 208-480 208-480 12-15Kv 12-15Kv
Muchos+Error | Muchos+Error Algunos+Error Ninguno+Error
Puntos de Falla Humano Humano Humano Humano
Anual Downtime 28,8 horas 22 horas 1,6 horas 0,4 horas
Disponibilidad 99,671% 99,749% 99,982% 99,995%
Primer aio de
implementacion 1965 1970 1985 1995

Pero las

actividades no planificadas, como errores en la

operacion o fallas espontdneas de los componentes de la

infraestructura seguiran ocasionando una interrupcion en el
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centro de datos. Se considera que la carga critica en el

sistema no supera el 90% del total.

Finalmente, el Tier IV se compone de multiples vias de
alimentacion de energia activa y caminos de distribuciéon de
refrigeracién, tiene componentes redundantes y es
tolerante a fallos, proporcionando 99,995% de
disponibilidad. Requiere rutas de distribucion simultaneas y
activas, para proveer tolerancia a fallos, lo que significa
tener dos sistemas de UPS separados, en los que cada uno
tiene redundancia N+1, para sostenerse frente a una falla
critica imprevista. La carga critica en el sistema no supera
el 90% del total. En la figura 3.4 se puede apreciar la caida

del servicio anual segun la clasificacion Tier.

Caida de Servicio Anual

30
20 B Caida de Servicio
10 Anual

0 [ | -

Tier| Tierll Tierlll Tier IV

Figura 3.4 Caidas de Servicio Anuales
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3.2.2 Enlaces y troncales

El enlace de datos se refiere al conjunto de equipos
electronicos, que consisten de un transmisor, un receptor
y un circuito de telecomunicaciones para la interconexion.

Las configuraciones basicas son:

Simplex: todas las comunicaciones se realizan en una
Unica direccion
Semiduplex: las comunicaciones se realizan en ambas

direcciones, pero no al mismo tiempo.

Duplex: las comunicaciones se realizan en ambas

direcciones simultdneamente.

Un enlace punto a punto, es un enlace troncal, que
comunica a dos dispositivos de red, con la finalidad de
transportar mas de una VLAN. El enlace troncal de VLAN,

extiende las VLAN a través de toda la red 3!,

La caida de un enlace interrumpiria las labores normales
de la empresa durante el tiempo en que se lo pueda

recuperar o mientras se activa un recurso redundante, por
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ello es importante como parte del proceso de control de
las comunicaciones que el Gestor de Operaciones realice
una verificacion permanente de la calidad del enlace, para

garantizar el flujo de datos de manera continua.

Ademas debera encargarse de gestionar y supervisar los
mantenimientos del sistema que convengan a fin de

mantenerlo operativo.

3.2.3 Conmutadores y Enrutadores

Una red funciona mediante la conexion de ordenadores y
periféricos, a través de equipos tales como: Enrutador y
conmutador. Estos dispositivos permiten a los equipos que
estan conectados en la red comunicarse entre si, asi como

con otras redes. Ver figura 3.5

El conmutador es un dispositivo analdgico de interconexion
de redes de computadoras que opera en la capa de enlace
de datos, del modelo OSI. Se lo utiliza con el propoésito de

conectar multiples redes entre si dentro de un edificio o
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campus para que funcionen como una sola red, mejorando

el rendimiento y la seguridad de la misma ™. Estos se

clasifican en: administrados y no administrados:

Conmutador 1

2950-24
Conmutado

2950-24

PC4

Figura 3.5 Red administrada con enrutadores y conmutadores.

e Los no administrados funcionan automaticamente y no
permiten cambios. Los equipos de redes pequefas

usan este tipo de dispositivos.
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e Los administrados pueden ser programados. Esto
permite una gran flexibilidad ya que el conmutador
puede configurarse y monitorizarse local o
remotamente, permitiendo el control del trafico
transmitido en la red *°!. En la figura 3.6 se observa una

configuracion de conmutadores.

‘ Internet

100 Base TX
— Enrutador
1000 Base T Servidores
Conmutador NAS
principal ‘: N @
N\ N\
Gigabit
Conmutador2405 Conmutador 2405

Figura 3.6 Conmutadores administrables
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También se los puede clasificar en conmutadores de capa

2,capa 3y capa4.:

Los Conmutadores de Capa 2, funcionan como puentes
multi-puertos. Su propdsito principal es dividir la Red LAN

en multiples dominios de colision.

Los dispositivos de capa 3 incorporan funciones de
enrutamiento, determinan el camino basado en
informaciones de la capa de red, validan la integridad del
cableado por suma de verificacion y soportan los

protocolos de enrutamiento tradicionales (RIP, OSPF, etc).

Finalmente, los conmutadores de capa 4, incorporan a las
funcionalidades del conmutador la habilidad de
implementar politicas y filtros a partir de informaciones de
capa 4 o superiores, como puertos TCP/UDP, SNMP,

FTP, etc.

Por otra parte, la funciéon del enrutador es interconectar las
redes, permitiendo asegurar el enrutamiento de paquetes

entre redes o encontrar la ruta que debe seguir el paquete
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de datos. Para escoger las rutas se utilizan las tablas de
enrutamiento, que son mapas de las direcciones que
pueden seguirse para llegar al destino *®. En la figura 3.7

se puede observar una red con enrutadores.

Existen dos tipos de protocolos de enrutamiento

principales: Vector Distancia y Estado de Enlace.

En el de Vector Distancia, los enrutadores generan una
tabla de enrutamiento que se encarga de calcular el
"valor" (métrica) de cada ruta y luego la envian a los
enrutadores cercanos para que tengan los datos
actualizados. Para cada solicitud de conexion el enrutador

elige la ruta menos costosa.

En cambio, en los de estado de enlace, los enrutadores
escuchan permanentemente la red para identificar los
distintos dispositivos que la rodean y asi calcular la ruta
mas corta a cada enrutador. La tabla de enrutamiento es

elaborada mediante el algoritmo de Dijkstra.



56

INTERNET

%///“J/ j

PROXY
PROXY

@
a2
<y

LAN
LAN

Figura 3.7 Red de Enrutadores

3.2.4 Otros controles
Existen otros pardmetros que merecen la atencion del
gestor de operaciones, como las conexiones inalambricas,
los sistemas de refrigeracion y humedad, y la gestion de la

impresion.

3.2.4.1 Conexiones Inalambricas
Para ello se emplea un Enrutador inalambrico,
cuya caracteristica es permitir la conexién de

dispositivos inalambricos a las redes en las que el
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enrutador se encuentra conectado mediante

conexiones por cable (generalmente Ethernet).

3.2.4.2 Sistema de Refrigeracion
El sistema de refrigeracion y humedad del centro
de cOmputo esta proporcionado por un aire
acondicionado Liebert de 69000 BTU. El aire frio
circula por debajo del piso falso y sube a través
de las rejilas  perforadas  distribuidas
equitativamente en el centro de datos,

permitiendo la adecuada climatizacion del area.

3.2.4.3 Gestion de impresion
A fin de optimizar los recursos en el proceso de
impresion de la institucién se contrato un servicio
de outsourcing, el cual tiene entre sus funciones
realizar la gestion de impresién y llevar un
sistema de auditoria para controlar el consumo de
papel y toners, asi como asegurar la
disponibilidad del servicio. Para ello se utiliza un
software propietario de la empresa HP que

permite visualizar los consumos y los estados de
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las impresoras. La aplicacion trabaja con el

protocolo SNMP.

3.3 Politicas de seguridad

La seguridad y funcionalidad de una red esta determinada por las
medidas que se adopten en lo referente a la seguridad para el

sitio.

De acuerdo a la RFC-2196 de la IETF &7 “Una politica de
seguridad es un enunciado formal de las reglas que los usuarios
gue acceden a los recursos de la red de una organizacion deben
cumplir”

La politica de seguridad pretende como objetivos principales

alcanzar los siguientes aspectos &

e Que los usuarios de la red comprendan sus obligaciones en la
proteccion de los recursos de la red.
e Instruir sobre los mecanismos necesarios para que estos

requerimientos sean logrados.
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e Suministar una guia de implementacion, configuracion y
control de los sistemas de la red para conseguir el

cumplimiento de la politica.

Al implementar la politica de seguridad se pretende asegurar la
disponibilidad del servicio a través del cumplimiento de cuatro
procesos fundamentales: La politica de autenticacién, la politica de
privacidad, la politica de acceso y la politica de administracion de

la red.

La politica de autenticacion busca la confiabilidad con el uso de
contrasefias o mecanismos de firmas digitales, para ello establece

normas para la autenticacion remota.

Mientras que en la politica de privacidad se definen los alcances
en lo referente a la privacidad de las funciones de monitoreo, al

registro de actividades y al acceso a recursos de la red.

En cambio, la politica de acceso se encarga de establecer
claramente los derechos de acceso y los privilegios de los usuarios

en la red, para evitar pérdidas o exposicion de la informacion a



60

través del uso de guias preestablecidas para los usuarios en lo
referente  a conexiones externas, comunicacion de datos,

conexion de dispositivos a la red, etc.

La politica de administracion de la red y un sistema de IT, se
refiere a la aplicacion de las tecnologias por parte de los

responsables de la administracion interna y externa.

Los servicios de las empresas tienden a cambiar en pro de mejorar
los resultados con la implementacion de nuevas tecnologias, por lo
que la politica de seguridad debe ser revisada de manera periédica
para que se ajuste a las necesidades reales de la seguridad de la
instituciéon. Como parte de la implementacion de las politicas, se
hace un analisis de todos los riesgos posibles, considerando la
identificacion de los objetos que son claves dentro de la operacién

del servicio de Tl e identificando las posibles amenazas a ellos.

Es importante identificar o que tiene que ser protegido, es decir,
aguello que siendo vital para la disponibilidad del servicio, se

pueda ver afectado por un problema de seguridad. Por ejemplo:
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1. Hardware: AS400, Cuchillas, Servidores, Unidades de

procesamiento, terminales, impresoras, SAN, enrutadores, etc.

2. Software: Programas fuentes, utilidades, sistemas operativos,

etc.

3. Datos: archivos en linea, bases de datos, datos siendo

trasmitidos por algn medio, etc.

Las amenazas que se analizan, son aquellas que afectan los
objetivos claves para mantener el servicio disponible. Pueden ser
catalogados segun el potencial de pérdida calculado. Las
amenazas estan relacionadas con el servicio a ofrecer, sin
embargo existen amenazas tipicas que deben ser revisadas en la

Gestion de la Operacién de TI:

1. La posibilidad del acceso no autorizado a recursos y/o
informacion.

2. La exposicion no autorizada de informacion.

3. Los ataques de Rechazo del servicio (DoS — Denial of Service).
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3.4 Gestion de la operacion de lared

El objetivo principal de la Gestion de la Operacion de la red, es el
mantenimiento de la infraestructura de Tl y mantener la
disponibilidad de los servicios de la red. Se puede dividir en dos

[19].

subunidades Control de operaciones y Gestion de

instalaciones

3.4.1 Control de operaciones
Su funciébn es la monitorizacion y supervision de los
servicios, para ello se recomienda contar con un NOC
(centro de operacion de la red), cuyas actividades

principales son:

o La gestion de consolas: Es la organizacion de los
procesos de monitorizacion, incluyendo su evaluacion.

o Programacién de tareas: Procesa los trabajos habituales
de TI.

o Back-up: Ordena las actividades relacionadas al

respaldo de los datos.

Las tareas de Gestion se apoyan en diversas herramientas
para la ejecucién de operaciones de control y vigilancia de

los dispositivos de la red, las que incluyen analisis graficos,
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alertas, reportes y alarmas. La estructura utilizada por las

herramientas es la de “gestor-agente” ?°:

Gestores: Interactuan con los operadores y realizan
acciones para cumplir con las tareas planificadas dentro del

control de la red

Agentes: Son invocados por el gestor de la red.

El proceso que se ejecuta es el intercambio de informacion
entre los nodos gestores y los gestionados, lo que se
muestra en la figura 3.8. Los agentes almacenan en los
nodos que se gestionan la informacién de su estado y las
caracteristicas de operacion del recurso. El gestor solicita al
agente, por medio de un protocolo de red, la ejecucién de
operaciones con los datos de gestion, con los cuéles se

podra conocer el estado del recurso.

Al presentarse una situacion fuera de lo normal, los agentes
sin ser llamados por el gestor, envian los denominados
eventos o notificaciones (trap) al gestor, que son recibidos

por un operador para su atencion correspondiente.
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Administrador de la Red

. E\‘rer‘ltoS

Operaciones de Operaciones de
Gestion Gestion

Figura 3.8 Gestion de la Operacion de la Red

Dentro de los protocolos de gestion de red, se destaca el
SNMP, usado en redes empresariales debido a su facilidad

de uso y soporte universal de hardware.

3.4.2 Gestion de instalaciones
Es la responsable del mantenimiento de los equipos de la
red y del centro de datos, ademas de la supervision de los

equipos de alimentacién eléctrica y de climatizacion.

La gestion de la operacion de la red se relaciona con el
tamafio de la misma y con su complejidad, puede ser

administrada por una sola persona que se encargue de
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supervisar los enlaces de la red desde un computador o tan
compleja como la operacion de un grupo de 20 operadores

que verifican todo el dia como opera la red.

3.5 Controles y variables

A continuacién se detalla el analisis que se hizé de algunas de las
variables fundamentales, consideradas dentro del Sistema de
Gestidon de la Red, para mantener la disponibilidad de los servicios
ofrecidos en las dependencias de la Junta de Beneficencia de
Guayaquil. Los graficos mostrados corresponden a lecturas
tomadas de una aplicacién propia del hardware o a un software

especializado en el control de variables bajo el protocolo SNMP.

3.5.1 Control de energia

El suministro de energia para los servidores debe ser
permanente, de lo contrario se afectaria la disponibilidad de
los servicios, por lo que el operador realiza un control de
los valores de voltaje de entrada y salida del centro de

computo. También se necesita administrar los valores de
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carga (W) y el porcentaje del mismo, para evitar una

sobrecarga en los UPS.

En la figura 3.9 se observan los valores correspondientes a
las variables de voltaje, corriente, frecuencia y potencia
presentes en el Centro de Computo de la Oficina Central,
gue es soportado por un sistema de UPS en paralelo con

una capacidad de 30Kva.

imagination at work

¥ HOME

Identification

Battery
Status
Alarms
TestlPS
Control

Config

* UPS ¥ SYSTEM + SNMP » SMTP ¥ LOG » UTILITY » BAVE + USER

UPS status group

Input
Phase Freg(Hz) Volt(V} Curr(A) TruePower(W) VoltMin(V) Valthax(V)
1 60.0 236 603 14239 236 237

2 | NA | NA | NA NIA NiA /A LineBads 0
3 ONA NA L NA N/A N/A N/A
Output
Phase | Vaolt(V) Curr(A) Power(W) Load(%)
1 236 514 11840 49
2 N/A NiA NIA A Source normal(3)
3 N/A NIA NIA A Freq 60.0Hz

Figura 3.9 Status de UPS Centro de Cémputo Oficina Central
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Al momento de la lectura se puede apreciar un voltaje de
entrada de 236v y una corriente de 60.3 A, protegiendo una
carga de 14Kva. La salida del UPS muestra 236v, 51,4 Ay

una carga del 49%.

En la figura 3.10 se observan los valores correspondientes
a las variables de voltaje, corriente, frecuencia y potencia
presentes en el Centro de Computo del Hospital Luis
Vernaza, que es soportado por un sistema de UPS con una

capacidad de 10Kva.

Vor _
\—/I imagination at work

HOME = UPS SYSTEM SNMP SMTP LOG UTILITY SAVE USER
UPS status group
o Input
Identification
Phase Freq(Hz) Volt{V) Curr(A) TruePower(W) VoltMin(V} VoltMasx(V)
Battery ) ) ) ) )
5 1 60.0 218 | 16.1 3393 218 219
tatus
Alarms 2 MN/A WA | NIA MN/A MN/A /A LineBads 19
TestUPS 3 MN/A NiA | NIA MN/A MN/A M/A
Control
Config Output
Phase Volt(V) Curr(A) Power(W) Load(%)
1 232 11.8 2757 34 )
5 NIA NIA NIA NIA Source normal(3)
3 NA NA NIA NIA Freq  60.0Hz
Bypass
Phase Volt(\) Curr(A) Power(WV)
1 218 0.0 0
2 N/A N/A NIA Freq 60.0 Hz

Figura 3.10 Status Centro de Cémputo Hospital Luis Vernaza
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Al momento de la lectura se puede apreciar un voltaje de
entrada de 218v y una corriente de 16.1 A, protegiendo una
carga de 3.39Kva. La salida del UPS muestra 232v, 11,8 A

y una carga del 34%.

En la figura 3.11 se observan los valores correspondientes
a las variables de voltaje, corriente, frecuencia y potencia
presentes en el Centro de Computo del Instituto de
Neurociencias, que es soportado por un sistema de UPS

con una capacidad de 10Kva.

T
( imagination at work
A 4

HOME

~ UPS SYSTEM SHMP SMTP LOG UTILITY SAVE USER

UPS status group

Input

Identification

Phase Freg{Hz) Volt(V) Curr(A) TruePower(W) VoltMin(V) VoltMax(V)

Battery
status 1 600 | 219 63 1338 218 219
Alarms 2| A | A A NiA N/A N/A  LineBads 24
TestUPs 300 A A A NiA N/A N/A
Control
Config OQutput
Phase Volt(V) Curr(A) Power(W) Load(%)
1 233 35 930 "
2 NIA WA NA NiA Source normal(3)
3 NiA NIA NiA NiA Freq  60.0Hz
Bypass
Phase Valt(V) Curr(A) Power{W)
1 218 0.0 0
2 /A A WA Frea 60.0 Hz

Figura 3.11 Status UPS centro de Computo Instituto de Neurociencias
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Al momento de la lectura se puede apreciar un voltaje de
entrada de 219v y una corriente de 6.3 A, protegiendo una
carga de 1.34Kva. La salida del UPS muestra 233v, 3,5 Ay
una carga del 11%. En la figura 3.12 se muestran algunos
de los Traps que maneja el sistema de control de energia a
través de la tarjeta SNMP instalada en el UPS GE. Estas
alarmas son enviadas via mail al personal de soporte de la
empresa para su revision, tal como lo muestra la figura
3.13, donde se notifica al personal técnico sobre un
incidente ocurrido con la energia de entrada y que motiva

gue el UPS active el funcionamiento de las baterias.

N |
| | imagination at work _
A 4

HOME UPs SYSTEM = SNMP SMTP LOG UTILITY SAVE USER

Alarm notification

Alarm E-mail Trap
SNMP settings
/ v v
Trap settings Batter\JBad
Alarm notification OnBattery
LowBattery
DepletedBattery
TempBad
InputBad
OutputBad

Figura 3.12. Traps activados de UPS GE
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;’Qn.\-l"l H 29 )7 GEDE UPS Alarms message (+) - Mensaje (Texto sin formato)
L)L
--/‘ Mensaje

. 3 c‘h‘ 5 _ } = » 4 Buscar
_ﬁll _& _$ x Ir _\f’ j_| % & Listas sequras E= v A 3 Relacionsco -

Clasificar Sequimiento Marcar como
v

Responder Responder Reenviar | Eliminar Moverauna Crear  Otras Bloquear

atados carpeta®  regla acciones+ || remitente no leido I Seleccionar *
Responder Actiones Correo eledrénico no deseado ™= Opdiones [ Buscar
De: ups_ccomputo @GEDE com
Para: Vilman Romero; Juan Pablo Garda; operadaresderespaldo @ibgye.org.ec; Mesa de Servidos OFC; Jonny Reyes Barzola; Walter Pincay Niriez; Wilson Yanez; Alberto Ferndndez Baladares
@S
Asunta: GEDE UPS Alarms message [+

From: GEDE-SNMP-UPS-Interface
Wed Feb & 88:28:48 2013

OnBattery added
InputBad added
BypassBad added

Figura 3.13 Mensaje del UPS
3.5.2 Control de Conmutadores y Enrutadores

Los Comutadores utilizados en las redes LAN de cada una
de las dependencias y los enrutadores que las enlazan
son monitoreados constantemente para garantizar que el
servicio de comunicacién este disponible las 24 horas del
dia. La falla de uno de estos dispositivos puede ocasionar
el colapso de algun area operativa critica de los hospitales,
debido a la alta tasa de usuarios por dia, que en algunos
casos sobrepasa las mil personas. Por ello la importancia

de la implementacion de un Sistema de Control de la Red.



En las figuras (3.14 y 3.15) se aprecia el consumo del CPU

del enrutador de oficina central en dos fechas distintas, con

picos de 22% y minimos de 3%

Router Central - CPU Usage

20
15

10

percent

Mon 18: 08 Tue 0O: 08 Tue 06: 88

From 2012/11/12 14:25:46 To 2012711713 14:25: 465
B CPU Usage Current:

Tue 12: 80

16 Average: 9 Maximum; 22

Figura 3.14 Graficos de uso del CPU (%) en Oficina Central

Router Central - CPU Usage

percent

2]
Wed 12:00

Wed 12: 00 Thu 80: 80 Thu B6: 80

From 2012711728 11:03:44 To 2012/11/29 11:03:44
B CPU Usage Current:

12 Average: 9 Maximum: 20

Figura 3.15 Gréficos de uso del CPU (%) en Oficina Central
Se observa en las figuras (3.16 y 3.17) el uso del ancho
de banda de la red LAN de la Oficina Central de la JBG,
con un maximo de 35.71 MB y 33.27MB en las dos

muestras presentadas sobre 100MB posibles.
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Router Central - Traffic - FaB/0
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¢}
Mon 18: 00 Tue GO: 00 Tue GE: 00 Tue 12:00
From 2012/11712 14:25:46 To 2012/11/13 14:25: 456

E Inbound Current 18.54 M Average: 8.14 M Maximum: 35.71 M

Total In: B87.87 GB

B Outbound Current: 5.24 M Average: 3.05 M Maximum: 8.97 M

Total Out: 32.9 GB

Figura 3.16 Gréfico de Ancho de banda de la LAN de Oficina Central

Router Central - Traffic - Fal/0O
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n

]
Wed 12: 00 Wed 18: 00 Thu 86: 60 Thu B5: 80
From 2012/11/28 11:03:44 To 2012/11/29 11:03:44

B Inbound Current: 9.77 M Average: 7.56 M Maximum: 33.27 M

Total In: Bl.65 GB

B COutbound Current: 3.68 M Average: 4,03 M Maximum: 11.63 M

Total Out: 43.55 GB

Figura 3.17 Gréfico de Ancho de banda de la LAN de Oficina Central

En la figura 3.18 se aprecia el consumo de ancho de
banda entre la Oficina Central de la Junta de Beneficencia
de Guayaquil y el Hospital Luis Vernaza, con un maximo

de 14.11 MB en una conexion punto a punto de 20MB.
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Router Central - Traffic - Fad/1

14 M
E 12 M
B 1 M
-
[ 5
2 &mn
M 4 M
B
o 2 M
¢}
Wed 18: 00 Thu ©8: @6 Thu ©&: 88 Thu 12: 08
From 2012711728 12:50:54 To 2012/11/29 12:50:54
B Inbound Current: 719.29 k Average: G572.132 k Maximum: 6.36 M
Total In: 6.18 GB
B Outbound Current: 8.42 M Average: 2,63 M Maximum: 14,11 M

Total Out: 28.41 GB

Figura 3.18. Grafico de ancho de banda entre Oficina Central y Hospital Luis Vernaza
Se observa en las figuras (3.19 y 3.20) el uso del ancho de
banda entre la Oficina Central de la Junta de Beneficencia
de Guayaquil y el Hospital Roberto Gilbert, con un maximo
de 26.36MB y 12.93MB en las dos muestras presentadas

sobre 50MB posibles.

Router Central - Traffic - Fa@/0/1

r
2
=} 28 M
i
1]
=
a
2 18 mM
w
b
B
L0
o]
Mon 18: @@ Tue 0@: 28 Tue @&: 00 Tue 12:00
From 2012711712 14:34:089 Te 2012/11/13 14:34:08

B Inbound Current: 2.24 M Average: 1.61 M Maximum: 5.67 M

Total In: 17.43 GB

Bl Outbound Current: 11.33 M Average: 3.42 M Maximum: 26,36 M

Total Out: 36,98 GB

Figura 3.19. Gréfico de ancho de banda entre Oficina Central y Hospital Roberto Gilbert
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Router Central - Traffic - Fad/0/1

12 M

12 M

g8HM

B M

4 H

2 H l

e 4 L

Wed 12: 00 Wed 18:00 Thu 09: 08 Thu 86: 00
From 2012/11/28 11:10:56 To 2012/11/25 11:10:56

B Inbound Current: 993,49 k Average: 2,51 M Maximum: 8.22 M
Tetal In: 27.07 GB
B Outbound Current: 1.37 M Average: 1.90 M Maximum: 12,93 M
Tetal Out: 20.5 GB

Figura 3.20. Grafico de ancho de banda entre Oficina Central y Hospital Roberto Gilbert

Router Central - Traffic - FaQ/0/2
=
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b
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L
Mon 18: 00 Tue 00: 00 Tue 0&: 00 Tue 12:00
From 2012711712 14:34:09 To 2012711713 14:34.:09
M Inbound Current: 16.71 k Average: 983.42 k Maximum: 5.4l M
Total In: 10.62 GB
B Outbound Current: 14.91 k Average: 1.32 M Maximum: 5.88 M
Total Out: 14.21 GB

Se observa en las figuras (3.21 y 3.22) el uso del ancho de
banda entre la Oficina Central de la Junta de Beneficencia
de Guayaquil y la Loteria Nacional, con un maximo de 6.88

MB y 5.7MB en las dos muestras presentadas sobre

10MB posibles.

Figura 3.21. Grafico de ancho de banda entre Oficina Central y Loteria Nacional
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Router Central - Traffic - Fags0/2

bits per second

2 H N oW & oW
o
x

a -
Wed 12: 00 Wed 18:00 Thu 08: 0@ Thu ©6: 00
From 2012/11/28 11:10:56 To 2012/11/29 11:10:56

H Inbound Current: 44,63 k  Average: 85.05 k  Maximum: B851.71 k
Total In: 918.51 MB
B Cutbound Current: 119.72 k Average: 1.37 M Maximum: 5.70 M
Total Out: 14.77 GB

Figura 3.22. Grafico de ancho de banda entre Oficina Central y Loteria Nacional

Se observa en las figuras (3.23 y 3.24) la comunicacién
entre la Oficina Central y la Maternidad, con un maximo de
8.63 MB y 9.3MB en las dos muestras presentadas sobre

10MB posibles.

Router Central - Traffic - Fa0/0/3

bits per second
-y
o
=

20 M
a.@
Mon 18: 00 Tue Q0: 06 Tue 06: 00 Tue 12: 00
From 2012711712 14:34:09 To 2012/11/13 14:34:09
B Inbound Current: 804.25 k Average: 1.77 M Maximum: 7.02 M
Total In: 19.11 GB
B Outbound Current: 1.85 M Average: 2.23 M Maximum: 9.30 M

Total Out: 24.07 GB

Figura 3.23. Grafico de ancho de banda entre Oficina Central y la Maternidad
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Router Central - Traffic - Fab/0/3
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H 2.0HM
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Wed 12: 08 Wed 18: 08 Thu @@: 08 Thu @&: 08
From 2012/11/28 11:16:00 To 2012/11/29 11:15:00

B Inbound Current: 2,67 M Average: 1.84 M Maximum: 6.67 M

Total In: 19.9 GB

B Outbound Current: 4.16 M Average: 2.35 M Maximum: 8.63 M

Teotal Out: 25.35 GB

Figura 3.24 Gréfico de ancho de banda entre Oficina Central y la Maternidad

Se observa en la figura 3.25 la comunicacion entre el
Hospital Luis Vernaza y la Oficina Central, con un maximo

de 14.14 MB sobre 20MB posibles.

Router HLV - Traffic - Fad/1
14 M
'E 12 M
¥ 18 M
0 B M
| 5
2 ©&H
n 4 M
o
<= 2HM
1}
Wed 12: 00 Wed 18: 080 Thu 80: 68 Thu G&: 08
From 2012/11/28 11:21:22 To 2012/11/29 11:21:22
H Inbound Current: 3.49 M Average: 2,66 M Maximum: 14,14 M
Total In: 28.71 GB
B Outbound Current: 889.98 k Average: 571.87 k  Maximum: 5.42 M
Total Out: 6.18 GE

Figura 3.25 Grafico de ancho de banda entre Hospital Luis Vernaza y la Oficina
Central
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Se observa en la figura 3.26 la comunicacion entre el
Conmutador Dlink (LAN) y el enrutador de la Oficina
Central de la Junta de Beneficencia de Guayaquil, con un

méaximo de 34.79 MB de datos sobre 100MB posibles.
Switch_DOlink_0C - Traffic - 1/2

M um

Wed 12: 00 Wed 15: 00 Thu ©@: 80 Thu B6: 80
From 2012/11/28 11:25:00 To 2012/11/29 11:25:00

bits per second

B Inbound Current: 3.36 M Average: 4,00 M Maximum: 11.88 M
Total In: 43.22 GB
B Outbound Current: 8.90 M Average: 7.32 M Maximum: 34.79 M

Total Out: 79 GB

Figura 3.26 Tréfico de la LAN en Oficina Central

En la figura 3.27 se observa la comunicacion entre el
Conmutador DIlink(LAN) y el AS400 (BD) en la Oficina
Central de la Junta de Beneficencia de Guayaquil, con un

maximo de 27.39 MB de datos sobre 100MB posibles.

En la figura 3.28 se muestra el grafico del Ancho de Banda
del conmutador principal del Hospital Roberto Gilbert, con

un maximo de 13.56 MB de datos sobre 100MB posibles.
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Switch Olink OC - Traffic - 1/3

=}
[=
§ 20 M
1]
.

u

& 1am

n
L
o
-]

a
wWed 12: 00 Wed 18:00 Thu @0: 8@ Thu 85: 08
From 2012711728 11:25:00 To 2012/11/2% 11:25:00

B Inbound Current: 4.24 M Average: 5.11 M Maximum: 27.39 M

Total In: 55.14 GB

B Outbound Curremt: 267.80 k Average: 326.73 k  Maximum: 1.24 M

Total Out: 3.53 GB

Figura 3.27. Tréfico de datos hacia el AS400 en Oficina Central

HRG Switch CCCore - Traffic - Gi3/8
- 12 M
c
9 1an
[
i am
C
T M
n 4 M
-
o 2 M
) L
Wed 12:80 Wed 18:00 Thu 0@: 88 Thu 06: 88
From 201211728 11:41:37 To 2012/11/29 11:41:37
E Inbound Current: 1.58 M Average: 1.91 M Maximum: 13.56 M
Total In: 20.63 GB
B Outbound Current: 1.29 M Average: 3.74 M Maximum: 11.92 M
Total Out: 40.43 GB

Figura 3.28. Tréfico de datos en el Switch principal del Hospital Roberto Gilbert
3.5.3 Control de enlaces

Los enlaces entre las dependencias requieren de un
control permanente dentro del Sistema de Gestion de la

Red, debido a la importancia del servicio que proveen.
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Aqui se evalud el consumo del ancho de banda en cada
uno de los sitios de la institucion, analizando las radios y

los enrutadores que estan en operacion permanente.

Las figuras 3.29 y 3.30 corresponden al servicio de Internet
con Movistar, con un tréfico de 3.56 MB y 12. 61 MB en la

LAN de 14MB posibles.

Router Cisco Movistar - Traffic - Fa3
1z M
o
S loM
b
u 8 M
T M
o
n 4 M
A
o 2 M
@
Wed 12: 80 Wed 12: 00 Thu 86 08 Thu B&: 8@
From 2012/11/28 11:18:42 To 2012/11/29 11:18:42
B Inbound Current : 1.71 M Average: 678.45 k Maximum: 3.56 M
Total In: 7.33 GB
B COutbound Current: 8.27 M Average: 3.88 M Maximum: 12.65 M
Total Out: 41.95 GB

Figura 3.29. Trafico de Internet

Router Cisco Movistar - Traffic - Fa4
12 M
e
S 1M
1Y}
i amM
T &M
[+
1] 4 M
b
a 2 M
¢}
Wed 12:08 Wed 18: 00 Thu 08: 80 Thu @&: 68
From 2012711728 11:18:42 Teo 201211725 11:18:42
B Inbound Current: 8.23 M Average: 3.87 M Maximum: 12.61 M
Total In: 41.78 GB
B Outbound Current: 1.66 M Average: 647.52 k  Maximum: 3.31 M
Total Cut: 6.99 GB

Figura 3.30 Trafico de Internet
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En la figura 3.31 se observa el Jitter y la latencia del enlace

entre la Oficina Central y el Hospital Luis Vernaza.

Security Filtering Intra-Cell Blocking VLAM QoS

System \ Metwork \ Interfaces \ SHMP \ RIP \ Management \

Qos sU QoS Class Qo8 SF Class \ QoS FIR \

QoS Service Flow

This page allows you to define up to 32 Service Flows. Changes take effect immediately.

Index SF Name Type Dir MIR CIR Lat Jitter Prio Burst Status
1 UL-Unlimited BE BE Uplink 108000 0 5 5 o 4 enable
2 DL-Unlimited BE BE Downlink 108000 0 5 5 o 4 enable
3 UL-G711 20ms VolP tPS  RtPS Uplink 88 88 2020 1 4 enable
4 DL-G711 20ms VolP iPS  RtPS Downlink 88 88 2020 1 4 enable
5 UL-G729 20ms VolP iP5 RIPS Uplink 66 66 2020 1 4 enable
6 DL-G729 20ms VolP tPS  RtPS Downlink 66 66 2020 1 4 enable
7 DL 2 Mbps Video RiPS Downlink 2043 20485 5 1 4 enable
Add Table Entries . Eciit/Delete Tahle Entries .

Figura 3.31 Jitter y Latencia entre Oficina Central y el Hospital Luis Vernaza
En la figura 3.32 se observa la comunicacion entre La
Oficina Central y la Maternidad, con un ancho de banda de
entrada de 8.57MB y de 6.66MB de salida. La latencia del

enlace se muestra en la figura 3.33.

Anillo ©01: Central - Maternidad - Traffic - 192.1.1.50 (Ethernet Interf}

O M

bits per second
Lo SR P I )

Wed 18: 08 Thu 00: 08 Thu 06: 08 Thu 12: 08
From 2012/11/28 13:24:49 To 2012/11/29 13:24:49

B Inbound Current: 2,82 M Average: 2.08 M Maximum: 8.57 M
Total In: 22.45 GB
B Outbound Current: 689.67 k Average: 1.94 M Maximum: 6.66 M

Total Out: 20.9 GB

Figura 3.32 Consumo de ancho de banda entre Oficina Central y la Maternidad
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System \ Network \ Interfaces \ SNIWP \ RIP \ Management \

Security Filtering Intra-Cell Blocking VLAN QoS
Stalus
QoS sU QoS Class QoS SF Class \ QoS PIR \
Configure.
&«
/
Monitor
QoS SF Table - Edit Entries
Commands
\Sni]exSF Name Type Dir MIR(Kbps) CIR(Kbps) Lat{ms) Jitter(ms} Prio Burst Status
Help 1 UL-Unlimited BE BE - Uplink = |tosos0 o [s [s o [ Enable ~
2 DL-Unlimited BE BE ~ Downlink «|[toso00 [0 [s [s o [« Enable ~
Exit 3 UL-G71120msVolP iP¢ RIPS + Uplink =8 [ea [20 [z0 i [« Enable ~
4 DL-G71120ms VoIP iP¢ RPPS + Downlink ~ [52 [s2 [za [za [ [2 Enable ~
5 UL-G72920ms VolP iPS RIPS + Uplink = e2 3 |20 |20 [1 o Enable -
6 DL-G729 20ms VolP tP% RtPS ~ Downlink - [e2 [es |20 |20 [ |« Enable
7 DL2Mbps Video RIPS ~ Downlink = [2043 [2043 [s [s [ [« Enable +
OK ' Cancel .

Figura 3.33. Jitter y Latencia en el radio entre Oficina Central y la Maternidad

En la figura 3.34 se observa el enlace entre la Maternidad
y el punto de atencién en Mapasingue. Con un ancho de
banda de entrada de 5.18 MB y de 5.73 MB en la salida de

10MB posibles en conexion tipo anillo.

nillo 002: Maternidad - Mapasingue - Traffic - 192.1.1.52 (Ethernet Interf

- 5.
[=
=]
g4
i
o 3.
o
o
o 2
=
a1
Q.
Wed 18: 08 Thu 80: 68 Thu G6&: 88 Thu 12: 68
From 2012/11/28 13:28:37 To 2012/11/29 13:28:37
B Inkbound Current: 2.40 M Average: 1.58 M Maximum: 5,18 M
Total In: 17.05 GB
W Outbound Current: 527.27 k  Average: 1.64 M Maximum: 5. 73 M

Total Out: 17.72 GB

Figura 3.34 Ancho de banda del enlace entre Maternidad y Mapasingue
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En la figura 3.35 se observa el enlace entre el punto de
atencion en Mapasingue y el Instituto de Neurociencias.
Con un ancho de banda de entrada de 5.13 MB y de 5.72

MB en la salida de 10MB posibles en conexion tipo anillo.

Anillo ©O3: Mapasingue - Ponce - Traffic - 192.1.1.56 (Ethernet Interf)
- 5.0M
(=
o
S 4.0 M
n
. 20M
w
o
" 2.0M
i
H 1om
0.0
Wed 18: 00 Thu B&: 66 Thu 85: 88 Thu 12: 88
From 2012711728 13:532:068 To 2012711729 15:32:06
B Inbound Current: 1.48 M Awverage: 1.5 M Maximum: 5.13 M
Total In: 16.71 GB
B Cutbound Current: 1.30 M Awverage: 1.6 M Maximum: 5.72 M
Total Out: 17.583 GB

Figura 3.35 Consumo de ancho de banda del enlace entre Mapasingue e INC
En la figura 3.36 se muestra la comunicacion entre el
Instituto de Neurociencias y el Hospital Roberto Gilbert.
Con un ancho de banda de entrada de 3.57 MB y de 5.69
MB en la salida de 10MB posibles en conexién tipo anillo.

Anillo 0@4: Ponce - Gilbert - Traffic - 192.1.1.58 (Ethernet Interf)

s.0 M
4.0 M
3.0 M
2.0 M
1.0M
0.0 A

wWed 18: 80 Thu oa@: @o Thu @s: oo Thu 12: 80
From 2012/11/28 13:34:09 To 2012/11/29 13:34:09

bits par second

B Inbound Current: 734.89 k Average: 500.54 k Maximum: 3.57 M
Total In: 5.41 GB
B Outbound Current: 1.12 M Awverage: 1.48 M Maximum: 5.69 M

Total Out: 16.04 GB

Figura 3.36 Consumo de ancho de banda del enlace entre el Instituto de
Neurociencias y el Hospital Roberto Gilbert
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Abajo, en la figura 3.37, se observa el Jitter y la Latencia
del enlace entre el Instituto de Neurociencias y el Hospital

Roberto Gilbert.

system \ Metwork \ Interfaces \ SNMP \ RIP \ Management \

Security Filtering Intra-Cell Blocking VLAN QoS

Qo8 sU QoS8 Class QoS SF Class \ QoS PIR \

QoS Service Flow

This page allows you to define up to 32 Service Flows. Changes take effect immediately

Index SF Name Type Dir MIR CIR Lat Jitter Prio Burst Status
1 UL-Unlimited BE BE Uplink 108000 0O 5 5 0 4 enable
2 DL-Unlimited BE BE Downlink 108000 0 5§ 5 o 4 enable
3 UL-G71120ms VolP tPS  RIPS Uplink ag 88 20 20 1 4 enable
4 DL-G71120ms YolP tPS  RIPS Downlink 88 88 2020 1 4 enable
5 UL-G72920ms VolP tPS  RIPS Uplink 66 66 20 20 1 4 enable
6 DL-G729 20ms YolP tPS  RIPS Downlink 66 66 2020 1 4 enable
7 DL 2 Mbps Video RiPS Downlink 2048 20435 5 1 4 enable

Add Table Entries Eclit:Delete Table Ertries

Figura 3.37. Jitter y Latencia en el radio entre el Instituto de Neurociencias y el
Hospital Roberto Gilbert

En la figura 3.38 se observa el enlace entre el Instituto de
Neurociencias y la Unidad Educativa Santistevan, con un
ancho de banda de entrada de 0.5 MB y de 2.83 MB en la
salida de 10MB posibles en conexion tipo anillo.

Anillo 0E41:Ponce - UEJIDS - Traffic - athos7

o

5

= 2.6 M

w

.

L

o

w lamn

)
2 |

Q.0 " Ly
Wed 12: 08 Thu @@: 88 Thu @&: B8
From 2012/11/28 14:28:09 To 2012/11729 14:28:09

B Inbound Current: 434.64 k Average: 47.45 k  Maximum: 549,17 k
Total In: 51Z2.43 MB

B Outbound Current: 321.27 k Average: 152.27 k Maximum: 2.83 M

Total Out: 1.54 GB

Figura 3.38 Consumo de ancho de banda del enlace entre el Instituto de
Neurociencias y la Unidad Educativa José Domingo Santistevan.
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En la figura 3.39 se observa el enlace entre el Hospital
Roberto Gilbert y el Cementerio General. Con un ancho de
banda de entrada de 5.23 MB y de 8.25 MB en la salida de

10MB posibles en conexion tipo anillo.

Anillo 005: Gilbert - Cementerio - Traffic - 192.1.1.80 (Ethernet Interf}

bits per second
@ HKMNWE WO D
2o 00000000

Tzz==x ==

Wed 18:00 Thu 80: 86 Thu B8&: 86 Thu 12: 60
From 2012/11/28 14:29:24 To 2012/11/29 14:29: 24

H Inbound Current: 5.23 M Average: 1.42 M Maximum: 5.23 M
Total In: 15.36 GB
B Outbound ©Current: 421.98 k Average: 235.67 k Maximum: 8.25 M

Total Out: 2.55 GB

Figura 3.39. Grafica de consumo de ancho de banda de enlace Hospital
Roberto Gilbert-Cementerio General

En la figura 3.40 se observa el enlace entre el Cementerio
General y el Comisariato de la Junta de Beneficencia de
Guayaquil. Con un ancho de banda de entrada de 5.77 MB

y de 8.13 MB en la salida de 10MB posibles.

En la figura 3.41 se aprecia el enlace entre el Comisariato
de la Junta de Beneficencia de Guayaquil y el Hospital Luis

Vernaza. Con un ancho de banda de entrada de 5.15 MB y



de 8.07 MB en la salida de 10MB posibles en conexion tipo

anillo.
1illo 006: Cementerio - Comisariato - Traffic - 192.1.1.62 (Ethernet Interf
2.0 M
z 7OHM
5 G50HM
W 5.0HM
L 40HM
2 z38m
w
s o20H
< 1.0mM
0.8 i
Wed 18: 00 Thu B8 ga Thu @&: 88 Thu 12: 88
From 2012/11728 14:30:44 To 2012711729 14:30:44
B Inbound Current: 5.08 M Average: 1.90 M Maximum: 577 M
Total In: 20.47 GB
B Outbound Current: 138.77 k Average: 114.07 k Maximum: 8.13 M
Total Cut: 1.23 GB

Figura 3.40. Consumo de ancho de banda entre el Cementerio General y el
Comisariato de la Junta de Beneficencia de Guayaquil

Anillo GO07: Comisariato - HLV - Traffic - 192.1.1.84 (Ethernet Interf)

.

8.0M
= J7.0M
=
S B@H
W s.omM
L 4.0M
= z38m
n
2 2.0M
£ 10N

9.8

Wed 12: 008 Thu 0@: 08 Thu 0&: 08 Thu 12:08
From 2012/11/28 14:32:01 To 2012/11/29 14:32:01

E Inbound Current: 4,98 M Average: 1.78 M Maximum: 5.15 M
Total In: 19.17 GB
B Outbound Current: 119.61 k Average: 100.97 k  Maximum: 8.07 M

Total Out: 1.09 GB

Figura 3.41. Consumo de ancho de banda entre el Comisariato y el Hospital Luis
Vernaza

En la figura 3.42 se observa el enlace entre el Hospital Luis

Vernaza y la Oficina Central. Con un ancho de banda de
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entrada de 0.5 MB y de 0.45 MB en la salida de 10MB

posibles en conexion tipo anillo.

Anillo 008: HLV - Central - Traffic - 192.1.1.66 (Ethernet Interf)

SO0

400

300

200

loo

2]

wWed 12: 00 Thu 88: aa Thu B8&: 88 Thu 12: 80
From 2012/11/28 14:33:16 To 2012/11/29 14:33:16

B Inbound Current: 40, 08 Average: 130,48 Maximum: 499, 54

Total In: 11.27 MB

B Cutbound Current: 64,68 Average: 155.58 Maximum: 452,85

Total Out: 13.44 MB

Figura 3.42. Consumo de ancho de banda entre el Hospital Luis Vernaza y la

Oficina Central

En la figura 3.43 se aprecia el ancho de banda de la
conexion entre la Oficina Central y el Hospital Luis
Vernaza, con una salida de 12.49MB y una entrada de

7.72MB de 20MB posibles.

En la figura 3.44 se aprecia el ancho de banda de la
conexion entre el Hospital Luis Vernaza y la Oficina
Central, con una salida de 7.72MB y una entrada de

12.47MB de 20MB posibles.
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Mdeberan: Centro - HLV - Traffic - athQ/7

12 M
2
5 1a M
o
2 gm
3 &M
o
1] 4 M
A
o 2N
. | !
Wed 12:00 Thu 0000 Thu BE: 80 Thu 12: 00
From 2012/11/28 14:43:04 To 2012711729 14:43:04
B Inbound Current: 853.03 k Average: 595.49 k  Maximum: 7.72 M
Total In: 6.43 GB
B Outbound Current: 5.12 M Average: 2,63 M  Maximum: 12.49 M

Total Out: 28,41 GB

Figura 3.43. Consumo de ancho de banda entre la Oficina Central y el Hospital
Luis Vernaza

Aldeberan: HLV - Centro - Traffic - atho/7
12 K
o
£ 10HM
il
i gy
3 6 M
o
n 4 M
&
o 2 M
0]
Wed 18:08 Thu 80: 88 Thu 85: 86 Thu 12: 808
From 2012/11/28 14:44:28 To 2012/11/29 14:44:28
B Inbound Current: 5.11 M Average: 2,63 M Maximum: 12,47 M
Total In: 28.41 GB
B Outbound Current: 852.49 k  Average: 5585.51 k  Maximum: 7.I2M
Total Out: 6.43 GB

Figura 3.44. Consumo de ancho de banda entre el Hospital Luis Vernaza y la
Oficina Central

En la figura 3.45 se observa el ancho de banda del enlace
entre el Hospital Roberto Gilbert y la Consulta Kennedy,

con una salida de 8.07MB y una entrada de 2.72MB de

20MB posibles.
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Aldeberan; Gilbert - Kennedy - Traffic - atho/7

8.0HMH
= 7.8 M
c
S G0H
B osom
5 40 M
% z0mN
w
s 20N
2 10M
0.9 fre
Wed 12: 00 Thu G@: 86 Thu ©8: 88 Thu 12: 88
From 2012/11/28 14:45:28 To 2012/11/29 14:45:28
B Inbound Current : 2.64 M Average: 960.55 k Maximum: 2.67 M
Total In: 10.37 GB
B Outbound Current: 62.53 k Average: 90.70 k  Maximum: 8.07 M

Total Out: 979.54 MB

Figura 3.45. Consumo de ancho de banda entre el Hospital Roberto Gilbert y la
Consulta Kennedy

En la figura 3.46 se aprecia el ancho de banda del enlace
entre la Consulta Kennedy y el Hospital Roberto Gilbert, con
una salida de 2.66MB y una entrada de 8.11MB de 20MB

posibles.

Aldeberan: Kennedy - Gilbert - Traffic - ath®/7

bits per sescond
e T T
oo oo oo o oo

T Tz

e

Wed 18: 00 Thu 80: 80 Thu ©6: 00 Thu 12: @0
From 2012/11/28 14:47:06 To 2012/11/29 14:47:06

M Inbound Current: 62,18 k Average: 90.69 k  Maximum: g8.11 M
Total In: 979.41 MB
B outbound Current: 2.64 M Average: 960.42 k Maximum: 2.66 M

Total Out: 10.37 GB

Figura 3.46. Consumo de ancho de banda entre la Consulta Kennedy vy el
Hospital Roberto Gilbert
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En la figura 3.47 se observa la configuracion del radio
Rocket que establece la comunicacion entre Oficina
Central y el Hospital Roberto Gilbert, observandose el nivel

de frecuencia, ancho del canal, distancia entre los locales,

etc.

™
rochet W []S
Status
Device Name:  Rocket M3 APMAC: 00:27:22:18:D4 AE
Network Mode: Bridge Connections: 1
Wireless Mode:  Access Point WDS Noise Floor: -33 dBm
S5I0: Junta Transmit CCQ:  96.4 %

Security. none
airMAX:  Enabled

aitAX Qualty: EBE T COREEE  81%
airMAX Capacty: WEEC 0 ]50%

airelect: Disabled

Version: v5.5
Uptime; 202 days 20:42:57
Date:  2012-10-26 08:37:53

ChannelFrequency: 5/5025 MHz
Channel Width: 40 MHz (Upper)
Distance: 1.1 miles (1.8 km}
THRX Chains: 2X2

WLAND WAC  00:27:22:18:D4:AE
LAND MAC  00:27:22:18:D4.AE
LAND  100Mbps-Half

Figura 3.47. Configuracion de radio rockect de Oficina Central

Abajo, en la figura 3.48 se aprecia el volumen de
informacion del mismo radio, observandose la sefial de
transmision y de recepcion. La figura 3.49 muestra en

cambio las interfaces de dicha radio.
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Monitor
Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | Log
WLAND LAND
7 7
& | M RX:2.23Mbps
| TX: 2.23Mby 5| I TX: 348kbps
4
3
2
e —
Mbps Mbps 0

Figura 3.48 Volumen de informacion transmitida de radio rockect de
Oficina Central

Monitor
Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | Log
Interface + MAC Address MTU IP Address RX Bytes RX Errors TX Bytes TXErrors
BRIDGED 00:27.22:18:D4:AE 1500 182.1.3.10 1.66G 0 864K 0
LAND 00:27.22:19:.04:AE 1500 0.0.0.0 388G 0 285M 0
WLAND 00:27.22:18:.D4.AE 1500 0.0.0.0 219G 38 3216 0

Figura 3.49. Interfaces del radio de Oficina Central
La figura 3.50 muestra la configuracion del agente SNMP y
del Web Server de Oficina Central en la radio Rocket

correspondiente.

rocled M5

Ping Watchdog SNMP Agent

Ping Watchdog: [7] Enable SNMP Agent: Enable
IP Address To Ping SNMP Community: @SmnpROGY3

Ping Interval: | 200 seconds Contact: Cemunicacion Datos

Startup Delay: |200 seconds Location: gye
Failure Count To Reboot: |2

Save Support Info

Web Server SSH Server
Secure Connection (HTTPS). Enable S5H Server: Enable
Secure Server Port: 443 Server Port: 22
Server Port: &0 Password Authentication: Enable
Session Timeout: 15 minutes Authorized Keys: | Edit...

Figura 3.50 Configuracion del agente SNMP y Web Server de Oficina Central
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En la figura 3.51 se observa la configuracion del radio que
establece la comunicacion entre el Hospital Roberto Gilbert
y la Oficina Central, observandose el nivel de frecuencia,
ancho del canal, distancia entre los locales, etc. Abajo, en
la figura 3.52 se observa el volumen de informacion

transmitida y recibida por la radio.

Status

Rocket M5

Bridge

Wireless Mode:  Station WDS
S5I0: Junta

Device Name: APMAC: 00:27:22:18:D4 AE
-60 dBm
-62/-61dBm

-97 gBm

945 %

180 Mbps /180 Mbps

Network Mode:

Signal Strength:
Chain 0/ Chain 1:

Noize Floor:
Transmit CCQ:
TX/RX Rate:

Security: none

Version: 5.5

Uptime: 125 days 01:25:38
airMAX:  Enabled
Date: 2012-08-09 16:20:35
airMAX Priority:  High
ChannelFrequency 55025 MHz airMAX Quality: [EEEE OO ONEEE 81 %

Channel Width. 40 MHz (Upper)

arMAx Capacty:

Distance:
TX/RX Chains:
WLAND MAC
LAND MAC
LAND

Figura 3.51 Configuracion de radio rocket del Hospital Roberto Gilbert

1.1 miles (1.8 km}
22
00:27:22:18:03:8D
00:27:22:19:.03:8D
100Mbps-Full

Monitor
Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log
WLAND LAND
7 7
e| I RX:1.24Mbps e[ Il RX: 410kbps
5| Hl TX 421kbps 5|l TX: 1.24Mbps

Figura 3.52 Volumen de informacion transmitida por la de radio rocket del Hospital
Roberto Gilbert
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La figura 3.53 muestra la configuracién de la radio del
Hospital Roberto Gilbert, mientras que en la figura 3.54 se
observa la configuracidon del radio Rocket que establece la
comunicacién entre el Instituto de Neurociencias y el
Colegio Santistevan, observandose el nivel de frecuencia,
ancho del canal, distancia entre los locales, etc. Abajo, en
la figura 3.55 se observa el volumen de informacion

transmitida del mismo radio.

Monitor

Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log

Access Point 00:27-22:18:04:AE

Device Name: Rocket M5 Megotiated Rate Last Signal, dBm
Connection Time: 125 days 01:25:55 MCS0 NiA
Signal Strength: -50 dBm MCS1 NiA
Moise Floor: -§7 dBm WMCs2 A
CCa: 51% WCS3 A
LastIP: 182.1.3.10 HCS4 &
TH/RX Rate: 216.0 Mbps / 180.0 Mbps MC35 N/A
TX/RX Packets: 3344887185 / 4295368894 MCS8 N/A
THX/RX Packet Rate, pps: 285/2% MCST N/A
Bytes Transmitted: 1158156230580 (1078.62 GBytes) WMCS8 &
Bytes Received: 3808068079532 (3640.60 GBytes) MCS8 N/A
MCS10 N/A
MCS11 54
MC512 55
MC513 -85
MC514 -87
WMC515 A

Figura 3.53. Configuracion de Radio Rocket del Hospital Roberto Gilbert.
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Status
Device Name: UBNT AP MAC:  00:15:6D:FACBAD
Network Mode: Bridge Connections: 1
Wireless Mode: Access Point Noise Floor:  -91 dBm
SSID: JBG Transmit CCQ: 88 %
Security:  none AirMax: Disabled
Version: v5.3
Uptime: 168 days 01:34:40

Date:

ChannelFrequency:
Channel Width:
ACK/Distance:
TX/RX Chains:

WLAN MAC:
LAN MAC:
LAN:

2011-07-01 16:16:36

80 / 5400 MHz

20 MHz

30/ 0.3 miles (0.5 km)
22
00:15:60:FA:CB:AD
00:15:60:FB:CE:AD
100Mbps-Full

Figura 3.54. Configuracion de radio Rocket Instituto de Neurociencias

Monitor
Throughput | Stations | ARP Table | Bridge Table | Routes | Log
Lan WLAN
20 18
oe | M R 4TSkbps 18| M R 274kbps
W T 11.5kbps W TX: 1.95kBps
50 ]
= -.\ ." |
15 ¥ P f
f o |
10 |4 \.-" N
5
kbps O

Figura 3.55 Volumen de informacion transmitida de la radio rocket del Instituto de

Neurociencias

La figura 3.56 muestra el cuadro con la configuracién de la

estacibn MAC del radio Rocket que establece la

comunicacién entre el Instituto de Neurociencias y el
Colegio Santistevan. En la figura 3.57 se observa la
radio Rocket

configuracion  del que establece la
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comunicacién entre el Colegio Santistevan y el Instituto de
Neurociencias, observandose el nivel de frecuencia, ancho
del canal, distancia entre los locales, etc. Abajo, en la
figura 3.58 se aprecia el volumen de la informacion

transmitida y recibida por el radio. Ademas la figura 3.59

muestra  la configuracion de la radio del Instituto
Santistevan.
Monitor
Throughput | Stations | ARP Table | Bridge Table | Routes | Log
Station MAC Device | Signal/Nose, o0 DURK,  CCQ, o0 tinn Time LastP  Action
Name dBm Mbps %
00:15:8D:FA:CTEE  UBNT 49790 30 130/130 100 49706 days 00:43:24 1921141 kick

Figura 3.56. Configuracion MAC del radio del Instituto de Neurociencias

roche? W

Status
Device Name: UBNT APMAC: 00:15:60:FA.CE.AD
Metwork Mode: Bridge Signal Strength: -47 dBm
Wireless Mode:  Station Chain 0/ Chain 1: -50 / -4% dBm
SSID:  JBG Noise Fioor:  -82 dBm
Security: none Transmit CCQ: 99 %
Version: v5.3 TH/RX Rate:  130.0 Mbps / 130.0 Mbps
Uptime: 85 days 04:25:08 AirMax: -
Date:  2011-04-19 18:07:05
ChannelFrequency: 80 / 5400 MHz
Channel Width: 20 MHz
ACHK/Distance: 30/ 0.3 miles (0.5 km)
TX/RX Chains:  2X2
WLAN MAC: 00:15:8D:FACTEE
LAN MAC: 00:15:6D:FB:CT:EE
LAN:  100Mbps-Half

Figura 3.57.

Configuracion de radio Rocket Colegio Santistevan
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100 | W RX 29%bps
M TX 25 9kvps [

J
|

[\

. 1-EA A |
. /"'\.\, / \J \
2 v An W

140 | I RX 19 tidps
B TX 28 Skvos

S -/A¥ -—-°-~/\ 1

A

Refrean

Figura 3.58 Volumen de informacién transmitida por la radio Rocket del Colegio
Santistevan

Monitor

Throughput | AP Information | ARP Table | Bridge Table | Routes | Log

Access Point 00:15:6D:FACEAD

Device Name:
Connection Time:
Signal Strength:
Noise Floor:
ACK/Distance:
CcCa:

Last IP:

THIRX Rate:
THIRX Packets:
TX/RX Packet Rate, pps:
Bytes Transmitted:

Bytes Received:

Figura 3.59. Configuracion de Radio Rocket del Instituto Santistevan

UBNT

49706 days 00:48:11

-47 dBm

-92 dBm

30/ 0.3 miles (0.5 km})

100%

182.1.1.72

130.0 Mbps / 130.0 Mbps.
104807687 / 121668611
53137

26118541168 (24.32 GBytes)
80304626743 (74.79 GBytes)

MNegotiated Rate Last Signal, dBm

MCS0
MCS1
MCS2
MCS3
MCS54
MCS5
MCS6
MCST
MCS8
WMCSS
MCS10
MCS11
MC512
MC513
MCS14
MCS15

3.5.4 Control de llamadas de VolP

NIA
NIA
NIA
NIA
NIA
NIA
NIA
NIA
NIA
NiA
NiA
NiA
NIA
NIA
47
_4a

El sistema de Voz sobre IP aun no ha sido instalado en su

totalidad en las dependencias de la Junta de Beneficencia,
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sin embargo existe un proyecto que incluye a todos los
hospitales y que se encuentra en su primera fase de
implementacion, para cubrir las llamadas a una central
unificada de Help Desk. Dicho proyecto incluira el control y
registro de las llamadas, por lo que también pasara a

formar parte del Sistema de Gestion de Redes. En la figura

3.60 se observa el registro de una llamada de VolP.

MultivolP
o= Configuration
o Agvanced
o Phoni Book
o= Stalistics
Change Password
Save & Reboot
Logout .
o Help rCall Progress Details
L
Channél (Channel 08 i
Call Detail Packet Detail
Duration 242817 Packets sent 981111
Mod Veich Packels Received 961829
Coder G.723.1@6.3kbps Byles sent 82113352
1P Call Type HIZ Eytes Received  TT236024
IP Call Direction  Incaming Packels Lost 37
From - To Details
From HulkvolP To 738
Gateway Hame  MulivolP MultvolP
IP Addréss 192.168.18.14 192.168.1.21
Oplions sC 8C
DTMF | Other Details Suppl y Services Status
Prefix Match: T
i atcred 2 Call On Hold
¢ | | utbound Digits Sent

LA B B B
01 02 03 04 05 06 07 08

Figura 3.60. Detalle de llamada VolP en Loteria Nacional
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3.5.5 Otros controles adicionales

Otras de las aplicaciones que se controlan con el Sistema
de Gestion de la Red, es la red Inalambrica dentro de los
Hospitales de la Junta de Beneficencia, que se ha
constituido en un factor importante para la conexion de los
equipos portétiles de los médicos extranjeros y de los
visitantes en areas no restringidas, asi como para el uso
de aplicaciones hospitalarias puntuales. A continuacién se
puede apreciar en las figuras 3.61, 3.62 y 3.63 el tréafico

generado en el Hospital Roberto Gilbert.

HRG Switch SwHPWRO24 - Traffic - 1

20 k
70 k
60 k
50 k
40 k
30 k
20 k
16 k

bits per second

6]
Wed 12:00 Wed 18:00 Thu 00: 68 Thu 06: 08
From 2012/11/28 11:42:57 To 2012/11/29 11:42:57

B Inbound Current: 14.83 k Average: 7.53 k  Maximum: 21.64 k
Total In: 81.37 MB
B Outbound Current: 43,64 k  Average: 21,38 k  Maximum: 84.05 k
Total Out: 230.86 MB

Figura 3.61 Tréafico generado en el AP conectado al puerto 1 del
Conmutador



HRG Switch SWHPWRO24 - Traffic - 2
. 186 k
[=
2 80k
L
n
L B0k
2
48 k
L]
H]
3 20k
0 A o
Wed 12: 80 Wed 18: 80 Thu ©8@: 68 Thu 8&: 88
From 2012/11/28 11:42:57 To 2012711729 11:42:57
B Inbound Current: 18.54 k  Average: 5.25 k  Maximum: 32.55 k
Teotal In: 56.75 MB
B Outbound Current: 8l1.86 k Average: 18.55 k  Maximum: 110.14 k
Total Out: 200.39 MB
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Figura 3.62 Trafico generado en el AP conectado al puerto 2 del Conmutador

HRG Switch SwHPWRE24 - Traffic - 3
2 120 k
o100 k
o
- "
e
4 B0k
E 40 k
= 20k
o 'L& i b
Wed 12: 80 Wed 18:080 Thu ©8@: 88 Thu 8&5: 86
From 2012/11/28 11:42:57 To 2012/11/29 11:42:57
H Inbound Current: 7.33 k Average: 7.59 k  Maximum: 45,66 k
Total In: B81.97 MB
B Outbound Current: 17.44 k Average: 24.94 k  Maximum: 139.16 k
Total Out: 269.32 MB

Figura 3.63 Trafico generado en el AP conectado al puerto 3 del Conmutador

El control de la temperatura y la humedad del centro de
computo deben ser parte del Sistema de Gestion de
Redes a fin de mantener la climatizacion adecuada de los

Servidores principales, para evitar el sobrecalentamiento
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de los procesadores y otros componentes de los equipos.
En la figura 3.64 se presenta la descripcion de los valores
de temperatura y humedad sensados en el AA del centro
de computo, donde se muestra un incidente con el

conector de red.

AKCP sensorProbe2v 2.0

Online Status of Sensors
Descripion

e

V1412 14:50:36 Good mad sent ko jolre ponce@grupoditare.com, Dry contactt) is now Sensor Nora
3041112 14:50:36 Dry contact sensor on RI45#2 Pin 3 status is now Sensor Noemal
31112 1447:52 Good mad sent to: jofire ponce@arupodiare.com, Dry contacti0 is now Low Criic
V1112 14:47:52 Dey contact sensor on RS2 Pin 3 status is now Low Criseal
V11112 14:46:14 Good mad sent bo: joire ponce@grupodifare.com, Dry contact!1 is now Sensor Nor=
¢ 301112 14:46:14 Dry contact sensor on RI5#2 Pin 4 status fs now Sensor Noemal

V11112 14:46:08 Good mad sent bo: jofre ponce@grupodifare.com, Dry contactt0 is now Sensor Nor>

o e e o

8 30V1/12 14:46:08 Dry contact sensor on RI45#2 Pin 3 status is now Sensor Normal
] 301112 14:46:07 Good madl seat bo: jolire ponce@grupodifare.com, Dry contact!1 is now High Crii<
10 304112 14:46:07 Dry contact sensor on RISE2 Pin & status is now High Critical

<pev | ot | 1coa| v |

Figura 3.64 Incidente en AA Liebert

S S NN I S
3 . . 8 HNarma Incendio Normal
4 . . B Fall s Consl o bctodic Nomal
5 10 Falla de Are Aeondicionado Normal
s 1t oo o Tt Norma
7 12 <
5 Log 240 messages)

Las figuras 3.65 y 3.66 muestran los parametros de los
valores de temperatura y humedad configurados en el AA

del centro de computo.
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i L09

AKCP sensorProbe2 v 2.0

Current System Time: 6/12/12 11:24:21
hd b v 4
Mail Syst Help

Sensor Settings

Temperature Sensor Setfings

‘Go Online/Offline
Critical High 32
Waming High 31
Waming Low 15
Critical Low &

Rearm 1

Units  Celsius ¥

Reading Offset 0

AKCP sensorProbe2 v 2.0

st

Sensor Settings

uuuuuuuu Sensor Controlled Relay | _Sensor Controlled Siren | __Sensor Status Fiters

£2003 AKCP Inc. All rights resenved.

AKCP sensorProbe2 v 2.0

Figura 3.66 configuracion de humedad del AA Liebert
La administracion del servicio de impresion es uno de los
aspectos que se puede incluir en el sistema de Gestion de
Redes via SNMP, tal como lo muestran las siguientes
pantallas, donde se administra tanto el consumo de papel

como de los toners. Ademas se pueden visualizar
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advertencias e incidentes que se producen en los equipos
y tomar las medidas pertinentes para atender o solucionar
el requerimiento o incidente presentado. Se puede
observar en la figura 3.67 el administrador de impresion,
donde la impresora Laser M4555 MFP presenta una

advertencia, debido a que la cubierta esta abierta y la

bandeja 3 esta vacia.

R ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer _[&] %]
Agress |&] bt Todos los dispositivos (1 of 8 Selected) Areadefijacén. 1 x | |Links *
& nissfos ~ | FFits - | ] | @) & 5 Tateas actuses |
Device Model P bddess IPHosiname | Poit () | Sev | Hardware Address Dispositivos: tareas co
Enmar Dievices (0]
%Wammmwcesm ) HPLassletS00 colrMEB1 101024633 NFIESBB43 1 () 24BE0SEIBL clectas disposiivs enm
Th New (Last Discoven) £) ] HPLaseustSODMFPMEZS 101024635 NPIEBFF34 1 () 24BE0SERFF3 fjﬂ“ﬁfgifs;m“w
; : e disp
er “Gl Ungrouped Devices (8 I HPLacelet SOOMFP NS 101024628 WPIEBFFS 1 () 2mE0sEprFs otbion 2t e d
g hs ) HPLaseet 500 color M35 10.10.246.36 NPIESICED 1 () BE0sEa0cED Actusles i
 EE Detectién Anenst disposiivos arece|
Confguaién ] HPLaseustMOSEEMFP 101020629 NPIDF2DF7 1 [@Rn: kv Benesat ome
While fr 48 tls <] HP Lavalet S0 MFFNEZS 11024622 NPIEB3TE 1 () 24BE0GERNN
Fitware §  HP Laseiet MASEE P 073024 1 i 24
B iomes (J HPLaseietP30I0Geies 101024637 NPI38D358 1 () acicDEDes:
The follc (g Anserriric ’
fjg Solucianes
o ACC
Acc
Your cac
Generate
Estad | Corig | Aletas| Soucon deprobles | Gruges | Infomes | Sunisos | Afmacenarieta| Saluiones| Capacidades | Fimware |
(D)serior Web incrustadn 3% Configurar pigna [ En ines
Davice = Infomation uppiy level A
Device Modet HP Lase 4SS5 MFP o l l
P Hostname: NPIO73024
Quick Device Discovery I Address: 101024638
System Contact [
o |
I~ Status
{5 Administracign de dispositivos %, Tiay 3Emply
- R— - Cubi. plana ahierta -
@ Administracion de impresion Bandsja 3 vacla
< Administracidn de aplicaciones E hl d|T - - - EHHRRE
—— Supplylevel s estimatedlonl (e use of % inciements does nat imply a 1% level of accuracy). Other HP taoks may show supplies levels i diferent percentage incremes. Achual
2 supply level and pages remaining wil types of d and other fackars. v
Kl 3
2] ‘m ~ Ready Lde®  Dissfios: Default  Fitrar: Mone ‘

J

Figura 3.67 Administracion de Impresoras HP

1 start J J @ -] J @ PrinkerAdmin Print Job ... || <7 HP Web Jetadmin - lo... a ERROR: The requested ... | 3 Printers and Faxes
]

-]
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En la figura 3.68 se puede observar que una de las
impresoras Laser M4555 MFP presenta una advertencia,

debido a un cartucho de tinta negro bajo.

Administracion de disp... |8 Todos los dispositivos (1 of 8 Selected)

=8 Desceipcitn general & [:] Dissios + Wries ~ [ | @ &
- ERE
Ennon Devicet (1) ‘ Device Moded I |P Address ’ IP Hostname I Port {any) I Ssvl Hardware Addiess [
i Weaming Devices (1) ") HP LasesJet 500 coloe M551 101024633 NFMES3B4S 1 O 24BEOSES0B43
New (Last Discovery) (0) <) HPLatedst SOOMFPM525 101024635 NFIEBFF34 1 o 24BEQSEBFF34
i Ungouped Devces (8) | & 1P Lased et SOOMFPMSZS  1010.24628 NFIEBFF33 1 () 24BECSEBFF3
g Gup %) HP Losedet SO0 color MS51__1010246 36 NFIESOCS0 1 Q) 246E0ENCD
" Deteccitn ; 1
# J2 Corfguacin
# {,‘; Aaas | ] HPLaseet SOOMFPMS2S  10.10.246.2 NFIEB3E7E 1 O UBECERBTE
% E Firmiate | 7 HP Laseslet M4555 MFP 101024638 NPI073024 1 © 00207024
Informes | Ly HP LasesJet P3010 Series 1010.246.37 NF138D858 1 O AC162033D658
#-(p Almacenamento
#7§ Sohciones
Estado | Corfig| Alettas | Solucién de problemas | Grugas | infomes | Suministios | Al ienlo | Solucione: | Capacidades | Fimwware |
OSUVW Web norustado }E‘Conﬁww paging [ En linea
Infoimation [ Supph levels B=
Device Modsl HP Laserlet MASSE MFP af | }
IP Hostname: NPIO7ZOFT (| ‘
Biack Dovice Dixcovery ‘ 1P Addess: 101024623 3 [
System Contact i
Go _'1\ [
~ Status |
=) Administracion de dispositivos S Cvie Iy
Cartucho negro bajo |
& Administraci6n de impresidn Proparado 1
“§ Administraciin de apicaciones ‘ _
[ Smlevdnmmedumhmonzmmdm:mmalxlwddmmlMIHPmemMnalswmmmmsMeual ._‘
-

2 supply kevel and pages remaining vl vary depending on types of documents printed and ather factors

Figura 3.68 Administracion de Impresoras HP

En la figura 3.69, en cambio, se puede apreciar en el
administrador de impresién que una de las impresoras

Laser M551 presenta un error de comunicacion.



Enor Devicas [1]
Wasring Devices (1)
New [Last Discovery) (0)

& Ungrouped Devices (3)
Grupos
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a' Todos los dispositivos (1 of 8 Selecte
W[ o - Ve - BB

[ Device todel [ 1P dtess [ PHostname | Pottany) | ev | Hodmare Adtess |
) HPLasedat 500 color M551 101024633 NFIES3B43 1 © 2ec0sEssas
| ) HPLesedel SOMFPMSZS 101024635 NPIEBFF34 1 O BE(SEBFF3
| ) HP Lasedot SOOMFPMSZ5 1011024628 NFIEBFF33 1 () 24BECSEBFFI9
HP o 1 x 4 0C5
| F HP LasedetMASEE MFP 101024629 NFI0720F7 1 §  00SC020720F7
| ¥ HPLstedst SOOMFPMS2S 101024632 NFEBITE 1 © 248E05EB3E7E
P Lasexlot MASES MFP 101024636 NFI073024 1 © 003c02073024
| (F HPLosexletPI0I0Semms 101024637 NPI380858 1 © AcI630858
Estado | Config | Alatas | Sclucién de problemas | Grupos | Infomes | S | & | Soluchnee | C | Fimsate |
@) Servidor Web inrustado $ Corfigurar pagna TEn inea
~Device i ‘ A
Device Model HP Lososlot SO0 color M1~ & ~
P Hostname: NFIESOCSD t
1P Address: 10102463 —
System Contact =il ]
~ Status |—.
€3 Device Communication Error
Modo de reposoacivado
Preparado

Supply leved is extimatad only [the use of 1% inciemants doss not mply a 1%
supply level and pages remaning wil vaty depanding on typas of documents pented.

leved of accuracy) Diher HP tools may show supphias levels in diffecent percentage nerements. Actual
nted and othes factors.

=

Figura 3.69 Administracion de Impresoras HP




CAPITULO 4

DISENO DE LA SOLUCION

La solucién se disefié e implement6 con varios dispositivos de hardware,
los que en unién del software adecuado, permiten la lectura de datos que

los agentes facilitan para el control de los pardmetros de TI.

4.1 Dispositivos de control SNMP

Los dispositivos de hardware (agentes) que permitieron la lectura de
datos de control a través del protocolo SNMP utilizados en el Sistema
de Gestion de la Red de la Junta de Beneficencia son: Tarjetas SNMP
para UPS General Electric de 10Kva, Conmutador Cisco Catalyst
2960, Conmutador Cisco 3750, Enrutador Cisco 2911, Radio Ubiquiti
Rocket M5 y Tarjetas SNMP para Aire Acondicionado Liebert, entre

otros.
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4.1.1 Tarjeta SNMP para UPS

La interfaz SNMP / Web de GE, presenta la informacion
sobre el UPS de dos maneras ?!:: Agente SNMP y Servidor

Web.

Agente SNMP: La informacién que provee el protocolo
SNMP cumple con el estandar UPS-MIB, definido en el
RFC1628, permitiendo uno o mas SMN para monitorear,
administrar y controlar el UPS. El proceso de gestion de GE,
gue se observa en la figura 4.1, incluye el uso de un
software de monitoreo remoto, para determinar el estado del
UPS, garantizar la desconexién segura y ordenada cuando

se requiera.

Servidor Web: Para monitorear y controlar el UPS se puede
utilizar el formato HTML en cualquier navegador de internet,
desde cualquier estacion de trabajo y desde cualquier punto
geografico. En la figura 4.2 podemos apreciar la tarjeta
SNMP GE utilizada para la comunicacion de los UPS de

10Kva.
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 ARCHITECTURE DIAGRAM
WIN WIN
%5 NT UNIX
— —
pa O L]
) Ethemet
o aa /
EI - : w gr?TE: uired for
! ; - 1:1 RS232 m\"yrﬁa iﬁf
-a. - 10/100 Mbits

Figura 4.1 Diagrama de comunicacion Sistema de Gestién de UPS, Manual de

tarjeta SNMP GE 24

Figura 4.2. Tarjeta SNMP GE, Manual de tarjeta SNMP GE !

En la figura 4.3 se observan los puertos y leds de la tarjeta

SNMP utilizada:

1) Led Verde: Define 4 modos de funcionamiento:

a. Encendido y estable: Tarjeta alimentada, pero no

hay ninguna comunicacién con el UPS.

b. Parpadeo lento (1/seg.): Tarjeta alimentada y con

comunicacion con el UPS.
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c. Parpadeo rapido (6/sec.): Tarjeta actualizando la

ROM, no se debe resetear o desconectar la tarjeta

en este momento.
d. Al iniciarse la tarjeta en modo de restauracion, el

LED correspondiente esté intermitente.

1 5
L s \VPS _Rsm’/
©) I @
Q) Jl.

UTP 101100 '?‘" ® Rosot

BNC
l"‘
/
‘i
Figura 4.3. Puertos de la Tarjeta SNMP GE, Manual de tarjeta
SNMP GE #*

2) Led rojo: Cuando existe transmision y recepcion de los

paquetes en la red LAN.

3) Reset: Para un reset de la tarjeta.

4) Puerto RJ45: Para comunicarse a 10 o 100 Mbits segun
el estandar 10BaseT o 100Base TX.

5) Puerto RS232: Para configurar la tarjeta.



108

4.1.2 CONMUTADOR CISCO 2960

Los conmutadores de Cisco Catalyst Serie 2960 ofrecen la
opcion de administraciéon via SNMP y presentan un amplio
nimero de caracteristicas, entre las que se incluyen %%
Instalaciébn de una Unica red que cubra las necesidades de
comunicacion, gracias al soporte para comunicaciones de
datos, inaldmbricas y voz. Capacidad de Power over Ethernet,
gue permite implementar nuevas funcionalidades, como voz y
tecnologia inalambrica, ahorrando el uso de un nuevo
cableado. Conexiones de tipo Fast Ethernet (transferencia de
datos de 100 Mbps) o Gigabit Ethernet (transferencia de datos
de 1000 Mbps), dependiendo de las necesidades de
rendimiento. Diversos modelos de configuracion, permitiendo
conectar computadores, servidores, teléfonos IP, puntos de
acceso inalambrico, cAmaras de TV de circuito cerrado u otros
dispositivos de red. Configuracion de LANSs virtuales, para que
los empleados se conecten a través de funciones de

organizacién, equipos de proyecto o aplicaciones.
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Ademas presenta seguridad integrada, monitorizacion de red

y solucion de problemas de conectividad mejoradas,
actualizaciones de software sin gastos adicionales y garantia
de hardware de por vida. En la figura 4.4 se observa el

conmutador Cisco 2960.

Oy

Figura 4.4 Conmutador Cisco 2960, Cisco, Brochure Cisco catalyst 2960

4.1.3 Conmutador Cisco 3750

Los conmutadores de la serie Cisco Catalyst 3750, son
empleados especialmente en organizaciones medianas y en
sucursales de empresas de gran tamafio. Utiliza la
tecnologia StackWise™, mejorando la eficacia de las redes
LAN, combinando su facilidad de uso y la maxima

resistencia en conmutadores apilables 1>,

La arquitectura de apilamiento de Cisco StackWise

proporciona a los conmutadores apilables un alto nivel de
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resistencia, automatizacion, seguridad avanzada integrada,
calidad de servicio, disponibilidad y rendimiento. Mediante la
tecnologia Cisco StackWise, las organizaciones pueden
crear una sola unidad de conmutaciéon de 32 Gbps con
hasta nueve conmutadores de la serie Cisco Catalyst 3750.
Pueden utilizarse los conmutadores de 24 y 48 puertos de
10/100/1000 Mbps con PoE para garantizar la maxima
productividad y la proteccion de la inversion, y a la vez
pueden implementarse nuevas aplicaciones como telefonia
IP, acceso inalambrico, vigilancia por video, sistemas de
administracion de edificios y puntos remotos de informacion
con video. En la figura 4.5 se puede observar un

conmutador Cisco 3750.

e s 1

Figura 4.5 Conmutador Cisco 3750. Brochure Cisco Catalyst 3750

4.1.4 Enrutador Cisco 2911

La serie de Enrutadores Cisco 2911, son equipos con

protocolo de conexion remota SNMP, que proporcionan



111

datos de alta seguridad, voz, video y servicio de aplicacion.
Las caracteristicas claves incluyen ¥ 3 puertos Ethernet
10/100/1000 integrados, una ranura para el modulo de
servicio, ranuras mejoradas de alta velocidad para interfaz
WAN, 2 ranuras para el procesador de sefales digitales
(DSP), una ranura de Servicio Interno para el modulo de

servicios de aplicaciones.

Posee distribucion de energia integrada mejorada, a través
de los modulos de soporte 802.3af Power over Ethernet
(PoE) y Cisco PoE, también presenta un sistema de
seguridad con gestion de la identidad, mediante la
autenticacion, autorizacion y la infraestructura de clave
publica, ademas tiene soporte optimizado para voz y video,
con normas certificadas para los servicios del navegador
VoiceXML. En las figuras 4.6 y 4.7 se aprecian las
interfaces del enrutador 2911 y las tarjetas Ethernet de 4y 8

puertos, utilizados en la operacion de control de la red.
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EHWIC 0

4

EHWIC 3

EHWIC 1

5

Service module slot (SM)

EHWIC 2

Figura 4.6. Interface Card Slot en los Enrutadores Cisco 2911. Catalogo
Cisco http://www.cisco.coml

Figura 4.7. Cisco Gigabit Ethernet EHWICs de 4 y 8 puertos, Tomado de pagina
Cisco, http://www.cisco.com

4.1.5

Radio Ubiquiti Rocket M5

Es un radio de alta potencia, MIMO 2x2, muy lineal, con el

funcionamiento del receptor mejorada. Cuenta con un

rendimiento increible (50Km) y con una velocidad de avance

de 150Mbps. El dispositivo fue disefiado especificamente

para el aire libre en sistema punto a punto y aplicaciones
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Airmax %!, En la figura 4.8 se puede observar el modelo de

la radio Ubiquiti.

Las caracteristicas técnicas principales son: Posee un
procesador “Atheros” MIPS 24KC, 400MHz, memoria de
64MB SDRAM con 8MB Flash, Interfaz de red: 10/100
BASE-TX (Cat. 5, RJ-45), tamafio: 16cm x 8cm x 3cm,
consumo maximo: 6.5 watts, energia pasiva a través de
Ethernet, temperatura de operacion a la intemperie: -30°C a
75°C y fuente pasiva de potencia sobre la red de datos para

110-240VAC, 24VDC, 1Ay alimentacién tipo americano.

| <t

Figura 4.8. Radios Ubiquiti Rocket M5. Catalogo Ubiquiti Rocket M5
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4.1.6. Tarjeta SNMP para Aire Acondicionado

Para controlar la temperatura y humedad del AA Liebert,
se requiere la instalacion de la tarjeta SNMP, “Web
Liebert OC de Emerson Network Power”, que permite
manejar un amplio rango de pardmetros de
funcionamiento, alarmas, notificaciones, transfiriendo los

datos medidos por la red %, Ver figura 4.9.

Figura 4.9. Tarjeta SNMP para AA Liebert. Tomado de Emerson,
http://www.emersonnetworkpower.com/

4.2 Software basado en SNMP

Para administrar los equipos se requiere del software adecuado
para el registro, graficacion y levantamiento de datos las 24 horas
del dia, en algunos casos es propietario del Hardware (UPS GE), y
en otros casos es una combinacion de software propietario y una
aplicacion de uso libre. Si se requiere centralizar el monitoreo,

mediante el uso de software especializado, los costos dependeran
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del nimero de sensores o agentes requeridos. La inversion podria

llegar a $20000 segun sea el caso.

Los usados en el Sistema de Control de la Junta de Beneficencia
son: Software UPS GE (propietario), Software AA Liebert
(propietario), Software de VolP (propietario), Software de radios
Tsunami y Rocket (propietario) y Cacti (software libre). Todos ellos
implementados sin costo. Sin embargo, existen otras aplicaciones

que pueden ser consideradas, como, SCADA, PRTG y Nagios.

4.2.1 Software UPS GE

La configuracion y los eventos de los UPS GE estan
disponibles en formato HTML, lenguaje basico de la
comunicacion por internet. Ademas cada navegador de
Internet estandar se puede utilizar para monitorear y
controlar el UPS usando HTML desde cualquier punto de

la red o incluso desde cualquier parte del mundo.

Es un sistema bésico y sencillo que permite configurar las
trampas, los correos del personal técnico, y registrar
eventos en el log, ademas de poder visualizar los valores

de voltaje, corriente y temperatura de las baterias y del
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sistema de entrada/salida del UPS. Los valores de carga
también son proporcionados para mantenerse en el umbral
maximo.

4.2.2 Software AA Liebert

Es una aplicacibn amigable que permite configurar los
pardmetros basicos del AA como temperatura y humedad,
asi como las direcciones de soporte que deben recibir las
alarmas o los cambios de estado. Asi mismo realiza el

registro de los logs de eventos que ocurren.

4.2.3 Software VolP

Los logs de VolP, son presentados de una forma bésica,
incluyendo los registros de las llamadas en el protocolo
SIP, con detalles de inicio de llamada, direcciones IP del

solicitante y solicitado, nombre del usuario, etc.

4.2.4 Software Radios Tsunami y Rocket
Ambos equipos de comunicacion presentan un entorno
Web amigable con informacion basica: En el Rocket, se
puede determinar los niveles de frecuencia, ancho de

banda, distancia entre puntos, valor de ruido (dB), grafico
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de la sefal de transmision y recepcion, relacion sefal/ruido,
MAC Adress, IP Adress, Rx errors, etc. En el caso de las
radios Tsunami, se puede observar los niveles de
frecuencia, ancho de banda, valores de Jitter, latencia,

burst, MIR y CIR, registro de logs, etc.

4.2.5 Software CACTI

CACTI, permite representar en forma gréfica los datos
guardados en una base de datos, llamada RRD, tales como
temperatura, voltaje, nimero de impresiones, uso de la

conexion a internet, etc 71,

Las plantilas de CACTI presentan graficas avanzadas, a
través de una interfaz facil de usar y con herramientas para
la gestion de los usuarios, en redes del tamafio de una LAN,
hasta redes mas complejas. Todo esto es procesado a
través de un sensor, que se encarga de tomar los datos que

se almacenan en una base de datos SQL.

CACTI, define una fuente de datos estableciendo la forma
del almacenamiento de los datos y la infomacion que se

requiere, la misma que se mantiene en intervalos de 5
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minutos. Una vez hecha la definicion de la base, se puede
crear el grafico esperado usando los distintos tipos de

gréaficos estandar de RRD vy las opciones de consolidacion.

Una de las funcionalidades de esta herramienta de gestion,
es la capacidad de afiadir nuevos usuarios y otorgarles
derechos a ciertas areas de operacion dentro de CACTI.
Por lo tanto el nivel de gestibn puede varios entre los
multiples usuarios, habrd quienes visualicen la informacion

grafica unicamente y otros que podran incluso modificarla.

4.2.6 SCADA

“Es sinénimo de control de supervisién y adquisicion de
datos, cualquier aplicacién que obtiene los datos acerca de
un sistema con el fin de controlar lo que hace el sistema es

» [28]

una aplicacion SCADA . Una aplicacion SCADA tiene

dos elementos:

e EIl proceso: Sistema-Maquina que se va a supervisatr,
como por ejemplo, un sistema eléctrico, una red, un

sistema de semaforos, o cualquier otro elemento.
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e Una red de dispositivos inteligentes que interactian con
el sistema-maquina, a través de sensores y controles de
salidas, para tener la capacidad de medicién y control

de ciertos elementos del primer sistema.

Con SCADA podemos gestionar todo tipo de equipos. Su
aplicacion tipica es la regularizacion y automatizacion de los
procesos de la industria cuando se tiene que controlar
sistemas con un alto numero de controles sensibles y
demasiado agiles para el control del hombre. En la figura
4.10 se muestra un diagrama referente a los usos, que
alrededor del mundo se controlan con SCADA vy en la figura
4.11 se pueden apreciar las principales funciones de
SCADA, como la adquisicién, presentacion y control de los

datos, y el control de las operaciones.

SCADA monitorea sistemas complejos, por lo que para la
adquisicion de datos supervisa cientos o miles de sensores,
tanto de entrada al sistema (voltaje de entrada a UPS) como
de salida (presion de valvula de liberacion de agua en un

depadsito).
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Generacion de energfa eléctrica, transmision y Distribucion: Las centrales eléctricas utilizan

sistemas SCADA-MET para detectar el flujo de corriente y voltaje de [a linea, supervisar el
funcionamiento de los interruptores.

Aguay aguas residuales: El Estado y los municipios, que proveen el servicio publico del agua en
las ciudades utilizan SCADA para monitoreary regular el flujo del agua, niveles de los embalses,

Usos de Scada

la presion del tubo y otros factores.

- = .- =W )

Fabricacion: El sistema SCADA maneja el inventario de piezas para la fabricacion just-in-time, es

usado para regular [a automatizacion industrialy los robots, y el monitoreo el proceso y

Edificios, instalaciones y ambientes: Los gerentes utilizan SCADA para el control de
climatizacion, refrigeracion de unidades, la luminacion y los sistemas de entrada.
%[ control de calidad.

El transporte piblico: Las autoridades de transito pueden utilizar SCADA para regular la

electricidad en el metro, tranvias y autobuses, automatizar las sefiales de trdfico en los sistemas
ferroviarios; rastrear y localizar los trenes y autobuses, y controlar el cruce de ferrocarriles.

a

( Las sefiales de trdfico: SCADA regula los semaforos, controla el flujo de trafico y detecta sefiales
L fuera de orden.

Figura 4.10 Usos del sistema SCADA.
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Funciones de Scada

Red de
comunicacion de
datos

Presentacion de
datos

Adquisicion de
datos

Unidades Master
Son consolas que
. sirven como el
Las unidades de
. procesador
telemetria central parael
» remota (RTU). .
Sensores (digital ( N) sistema SCADA.
i Son pequefias _
0 analogico) y . Son unidades
. unidades
relés de control , maestras que
. , computarizadas, .
que interactuan proporcionan una
. desplegadas en el :
directamente » interfaz humana
. campo, en sitios y .
con el sistema e para el sistemay
gestionado. ) que regulan
especificos, para »
. automaticamente
la recopilacion de o
—— [a administracion
P del sistema en

respuesta a las
entradas de los
sensores.

Figura 4.11. Funciones de SCADA

Lared de
comunicaciones
que conectala
Unidad maestra
SCADA a los RTU
en campo.
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Como SCADA controla varios sistemas desde una
operadora central, necesita usar la red de comunicaciones
para que los sensores envien los datos que recolectan. Por
razones de seguridad, se recomienda que se trabaje en una
red LAN/WAN cerrada, para que no haya exposicion de

datos a la Internet.

Los datos son presentados a los operadores humanos en
una estacion maestra, HMI, en la que supervisa todos los
sensores y alertas instalados, de tal forma que pueda
informar en el momento en que se active una alarma, es
decir cuando una operacién se sale de su funcionamiento
normal. Se puede asi obtener una vision global del sistema
gestionado, con registros de informes y tendencias

histéricas desde la consola master.

4.2.7 Software PRTG

PRTG Network Monitor es una aplicacion cuya funcién
principal es la monitorizacion del trafico de la red,
analizando el flujo de datos que circula por ella. Administra

la conexion de los distintos dispositivos SNMP, como
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enrutadores, conmutadores, cortafuegos, impresoras y otros
291 La aplicacién se ejecuta de manera local, a través de
una interfaz grafica para el control de los eventos,
obteniéndose gréaficos de barras e informes detallados de

los datos estadisticos en tiempo real. Las principales

funcionalidades del PRTG se detallan en la figura 4.12.

FUNCIONALIDADES
PRTG
| i :

D , instalacio . , i I
esca'rga |rfs’ta a'c|f)ny Facil de Usar Monitoreo de Red Sstema d.e alertas
configuracion rapida flexible

Publicacion de datos y Rendimiento altoy
Cluster de alta .
disvonibilidad mapas. Informes estandares altos de
P detallados seguridad

Figura 4.12 Funcionalidades de PRTG
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4.2.8 Software NAGIOS

Es un sistema de cddigo abierto, utilizado también en la
monitorizacion de equipos y servicios informaticos, entre
sus caracteristicas estan B%: Facilidad de crecimiento y
versatilidad para vigilar cualquier parametro de interés de
un sistema, envio de alertas al detectar un mal
funcionamiento en el sistema, y cuando se recupera,

flexibilidad en la configuracién de la monitorizaciéon de la

infraestructura de IT, segun lo requiera el administrador.

Reacciona automaticamente a los problemas. Posee un
sistema de notificaciones, adaptable a las tecnologias web
2.0 y presenta definicion de alertas, para que no sean

excesivas.

Cuenta con un sistema de dependencia, tanto de hardware
como de software. Esto significa que si un equipo de
enrutamiento sufre un dafio, todos los sistemas
conectados a él dejaran de funcionar. Las tareas que se

pueden ejecutar con Nagios se resumen en la figura 4.13.
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4 Monitorizaciéon de servicios de red (SMTP,
POP3, HTTP, NTTP, ICMP, SNMP).

Monitorizacion de Hardware

Visualizacion del estado de la red via Web

Chequeo de servicios paralizados

Notificacién a los contactos por incidentes

a
L

. N

L Monitorizacion remota

Figura 4.13. Tareas de Nagios

4.3 Topologiade la Red

Existen dos configuraciones que enlazan a las dependencias de la
Junta de Beneficencia de Guayaquil, para asegurar la
disponibilidad del servicio: Configuracion en anillo, para todas las
dependencias y configuracion punto a punto para la operaciéon

critica.
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Las redes internas (LAN) estan conectadas en estrella, con cuartos
de distribucién de cableado y su centro de codmputo respectivo. En
su mayoria con cable de cobre categoria 6A para equipos de
computo y 5e para la red de impresoras. Existen conexiones de
Fibra, para el enlace entre los centros de cableado y el centro de

computo.

4.3.1Configuracion en Anillo

La configuracion en anillo enlaza a todas las dependencias
de la Junta de Beneficencia, empleandose radios ubiquiti y
tsunami, los mismos que se conectan a la LAN a través de
los enrutadores Cisco 2911. El servicio provee la
conectividad de las distintas areas y permite el acceso a las
bases de datos y sistemas de almacenamiento que estan
preestablecidas para el respaldo de los datos. La
conectividad es verificada las 24 horas del dia por el
operador, para asegurar la disponibilidad de los servicios
de la red, controlar la calidad del servicio y verificar el
consumo del ancho de banda. En la figura 4.14 se observa
el diagrama de la configuracion de la red que une a todas

las dependencias en conexion tipo anillo.
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Figura 4.14 Diagrama de la configuracion de la red entre las dependencias de la Junta
de Beneficencia en conexidn anillo.

En la figura 4.15 se puede observar el diagrama de
conexiones de conmutadores de la oficina central. El Dlink
3026 cumple la funcidon de conmutador principal, a el se
conectan el resto de conmutadores que dan servicio a la red
LAN y el AS400 que administra la base de datos

institucional.
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En los conmutadores Cisco 2960 se conectan los servidores
gue administran los diferentes servicios, incluidos los
equipos Blade. El resto de conmutadores reciben las
conexiones de todos los centros de datos del edificio y los

puntos del area de sistemas.

Diagrama de conexiones Oficina central
Data Center Oficina Central

RACK C
P4g _%7

P26

P50

P24
P50

DLINK 3026(10.2.0.10/16) J
P18P19P20p21P22P23P24

0

1 I
-l
w
©
=l
el
[y
~

Figura 4.15 Diagrama de conexiones de conmutadores de la oficina central
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4.3.2 Configuracion punto a punto
En la figura 4.16 se observan las conexiones punto a punto
entre la oficina central y los Hospitales Luis Vernaza y

Roberto Gilbert.

===t Eeall

e

Figura 4.16 Diagrama de la configuracion de la red entre las dependencias de la Junta
de Beneficencia en conexién punto a punto.

4.4 Parametros de control

Los parametros de control medidos y estudiados en la Junta de
Beneficencia son:

Voltaje: Valores de Vin y Vout de los centros de computo
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Potencia: Carga de los centros de computo
Amperaje: Valores de corriente en el centro de computo

Ancho de Banda: Valores pico de transferencia de datos (Mb/s) y

consumo del ancho de banda.

Temperatura: Valores de temperatura en el Centro de cOmputo
Humedad: Registro de humedad en el Centro de cémputo

Nivel de RF: Valor de nivel de la sefial recibida por el radio

receptor.

Jitter: Valores de jitter admitidos en el enlace, indicador del nivel de

interferencia permitido.

Eventos, incidentes y notificaciones

Un evento es cualquier suceso detectable, que tiene cierta
relevancia para la Gestion de la Infraestructura y para la entrega
de servicios de TI, estos pueden ser alertas o notificaciones
creadas por los mismos servicios de Tl o por las herramientas de
monitoreo que pueden ser activas o pasivas. Las categorias de

Eventos son: Informativos, precauciones y excepciones.

1. Informativos: Son los que reflejan operaciones normales
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2. Precauciones: Representan operaciones inusuales vy,

3. Excepcidn: Son operaciones anormales.

Los mecanismos de alerta se deben definir con las herramientas
usadas para filtrar, correlacionar y escalar los eventos, a su vez se
pueden establecer umbrales o niveles de desempefio. En cambio
un incidente es una interrupcion no planeada de un servicio de TI,
la reduccién de la calidad del mismo o la falla de un item de
configuracion que aun no ha impactado en la entrega de un

servicio.

Dentro de la Gestion de Operacion, el objetivo principal de la
Gestidon de Incidentes es la restauracion de la operacion normal
del servicio, lo méas rapido posible, para asi minimizar el impacto
adverso en las operaciones del negocio, asegurando de esta forma
gue se mantengan los niveles de calidad y disponibilidad del

servicio.

Se define a la operacion normal del servicio como la operacion del
servicio dentro de los limites establecidos por los SLA. Las

meétricas principales de la Gestion de Incidentes son:
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2. Numero y porcentaje de incidentes criticos

3. Porcentaje de incidentes gestionados en los tiempos de

respuesta acordados (SLA)

4. Porcentaje de incidentes cerrados por la mesa de servicios

5. Los incidentes atendidos por hora del dia.

Finalmente, la notificacion es la recepcién de avisos debido a

eventos o

incidentes presentados y detectados por los agentes.

Ver figura 4.17.

NEETES? R, - = | 5 [
| ‘g\] | H - 2 4; ¥ - A i GEDEEJfSAIarms n;maﬁe@ I\-L'Iensaje (Texto sin formato)
—/ Mensaje (7]
3 Mover a una carpeta = = p
il ‘k] o Listas seguras ~ v £
—dn — _E& &Crear regla & == A
Responder Responder Reenviar | Eliminar X Bloguear Correo que desea recibir || Clasificar Seguimiento Marcar como || Buscar
atodos 2] Otras acciones ~ remitente = = no leido =
Responder Acciones Correo electronico no deseado (F Opciones {F]
(|
De: sistemas_hlv @GE.com Enviado el:  jueves 13/12/2012 11:34
Para: Lester Mosquera; Victor Santos; Juan Pablo Garcia; Vilman Romero
c
Asunto: GEDE UPS Alarms message (<)
E
From: LV-NOMNE Bl
Thu Dec 13 11:23:19 2812
BypassBad added
-

Figura 4.17 Notificacién de alarma, recibida por personal técnico de la Junta de Beneficencia




CAPITULO 5

ANALISIS DE LOS RESULTADOS

Se presentan eventos e incidentes ocurridos en la plataforma de trabajo de
Tl de la Junta de Beneficencia de Guayaquil, que son controlados en la
Gestion de la Operacién y que permiten a la mesa de servicio y al personal
técnico atender los sucesos bajo la politica interna, en funcién de los

procesos de servicios establecidos y de acuerdo a los SLA internos.

5.1 Lectura y andlisis de los log por dispositivo

Por medio de las herramientas de software se registraron logs de
eventos e incidentes, los que se analizaron para establecer
procesos de atencion y evaluar politicas de accion y contingencia,
a fin de mantener el servicio disponible las 24 horas del dia, los

365 dias del afio.
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5.1.1 Eventos
A continuacién se presentan algunos eventos registrados
por los agentes, dentro del proceso de control de la

Gestion de la Operacion:

En la figura 5.1 se presenta el log de eventos de la radio
gue comunica la Oficina Central con el Hospital Enrique

Sotomayor donde se aprecian dos caidas de sefial.

Status Event Log \

Status

Configure Event Log
Manitor Y " < of ev i i
The Event Log keeps track of events that occur during the operation ofthe device.
Commands

3522:44:23 -INFO- The Event Log has been intentionally reset

27 10:41:34 -INFO- Alarm 'Link Down.* Interface Index: 1"

Help 27 10:41:48 -INFO- Alarm 'Link Up.* Interface Index: 1™

27 10:42:07 -INFO- Alarm 'Link Down.* Interface Index: 1"

. 27 10:42:28 -INFO- Alarm 'Link Up.* Interface Index: 1™

Exit 47 13:561:29 -INFO- Alarm 'Unauthorized Manager Detected *Manager [P : 125.121.9.83 %

Figura 5.1. Detalle de eventos presentados en el enlace entre la Oficina Central
y la Maternidad.

En la figura 5.2 se aprecia el reinicio y configuracién del
radio que comunica al Instituto de Neurociencias con el

Hospital Roberto Gilbert, mientras que en la figura 5.3 se



135

observa la alarma “Cold Started”, es decir el reinicio del
equipo, y la configuracion del radio que comunica al
dispensario satélite de la Maternidad con el Hospital

Enriqgue Sotomayor.

Status EventLog \

Siatus
Configure Event Log
Megitor The Event Log keeps track of events that occur during the operation of the device.
Commands
0 00:00:02 -INFO- fnnNetDevinit() successful * B
000:00:02 -INFO- Alarm 'OR Cold Started.™
Help 000:00:07 -INFO- Alarm 'Link Up.* Interface Index: 1"
0 00:00:07 -INFO- Alarm 'Link Up.* Interface Index: 3"
= 0 00:00:08 -INFO- Static IP Address.” il
i

0 00:00:08 -INFO- Final Qutput Power Setting for channel 5280 MHz*
000:00:08 -INFO- Scaled Power @ 24Mb 20 dBm. MaxRD: 23 dBm, MaxEdge 31 dBm, - TPC Scale 0 dBm - AntRed 0 dBm*| -
0 00:00:08 -INFO- 20 dBm | 20 dBm | 20 dBm | 20 dBm | 20 dBm | 19 dBm | 17 dBm | 16 dBm |

6 03:20:22 -INFO- Alarm 'Unauthorized ManaierDetecied.’*ManaierlP 0128121983 "™ |

Figura 5.2 Registro de logs entre el Instituto de Neurociencias y el Hospital Roberto Gilbert

Status Event Log \

Slatus
Configure Event Log
Monitar Th ) ) )
e Event Log keeps track of events that occur during the operstion of the device.
Cornmands
000:00:04 ANFCO- Alarm "OR Cold Started™ -
0 00:00:09 ANFO- Alarm 'Link Up * Intedface Index: 1"
Help 0 00:00:09 ANFCO-worpSatelliteQosCigUpdated INFO: SU registers with BEL: 00:30:1:c9:48:87 on channel 165(0xA5) (SNR: 19[dB]).*
000:00:10 ANFO- Static P Address *
- 000:00:10 ANFQ- Final Output Power Setting for channel 5825 MHz*
¥

000:00:10 4MNFO- Scaled Power & 18Mb 20 dBm, MaxRD: 30 dBm, MexEdge 31 dBm, - TPC Scale 0 dBm - Ant Fed 0 dBm*
000:00:10 4NFO- 20 clBrn | 20 dBrm | 20 ddBrm | 20 ddBr | 20 dBra | 19 dBr | 17 dBrm | 14 dBim |
000:00:10 ANFO- Alarm 'Link Up.* Interface Index: 3™

2002:37:11 -INFO- alarm 'Unauthorized Manaier Detec‘ted."“"Maﬂaier IP:1268.121.9.83 ™ [

PR

Figura 5.3 Alarma “Cold Started”y configuracion de la radio del dispensario de la Maternidad
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En la figura 5.4, se aprecia un evento en el que el UPS

senso la caida de energia de la calle, el proceso es:

1) ElI UPS se colocdé a modo de Baterias. Se registré un
voltaje de entrada no adecuado y la conexién de bypass
no disponible. Por lo tanto la alimentacion de energia
para los servidores y equipos del Centro de Coémputo fue
a través de las baterias de los UPS, en este caso por un

tiempo de 10 minutos.

4 Y
Dec 24 16:32°35 upsdoemon: OnBattery added

Dec 24 16:32:35 upsdoesmon: InputBod odded

Dec 24 16:32°35 upsdoemon: BypassBad added

Dec 24 16:42°34 upsdoemon: OnBattery removed

Dec 24 16:42:34 upsdaemon: UP50uputOff added

Dec 24 16:42:34 upsdoemon: AwaitingPower odded

Dec 24 16:47:52 upsdaemon: BypassBad removed

Dec 24 16:47:54 upsdasmon: InputBod removed

Dec 24 1624754 upsdoemon: AwaitingPower removed

Dec 24 1624757 upsdaemon: UPS0uputOff removed

\, >
Figura 5.4 Logs de UPS GE de Oficina Central
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2) Se retird el modo de Baterias porque se senso el ingreso
de voltaje (generador que ingresa con retraso). Al mismo
tiempo, el UPS indicé que la salida de voltaje estaba en

Off y que estaba esperando energia de alguna fuente.

3) Luego de 5 minutos el UPS senso el ingreso de energia

de la calle y retird la opcion Bypass no disponible.

4) Se retir6 la alarma de voltaje erréneo, la alarma de
espera de voltaje y la alarma de salida de voltaje Off.

Luego de ello el sistema siguié operando normalmente.

En la figura 5.5, en cambio, se observa una alerta suscitada
por una variacion significativa en los valores de carga del
centro de cdmputo, que de acuerdo a lo que registro el UPS

es del 21%.

4 “\

Sep 29 19:34: 24 upsdoemon: UPS Load alert [21%]

Sep 29 19:44:32 upsdagemon: GeneralFauwlt added

Sep 29 19:52:47 upsdaoemon: GeneralFault removed

Sep 29 19:52-47 upsdoemon: UPS Load alert [21%]

b vy

Figura 5.5 Logs de UPS GE oficina central
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En los siguientes logs, se aprecian eventos de todos los
enrutadores de la Junta de Beneficencia de Guayaquil,
donde se encontraron en servicio 59 equipos. Los eventos

se pueden resumir de la siguiente manera:

Lectura de datos de 59 equipos (Enrutadores vy
Conmutadores), indicando el numero de fuentes (puertos) y
dispositivos que procesan la informacion, ademas del
tiempo de procesamiento. Advertencia de tabla vacia,
debido a que no se pudo obtener informacion de 21

enrutadores. Ver figura 5.6.

f12/13/2012 03:01:41 PM - SYSTEM STATS: Time:35.0043 Method:cmd.php N
Processes:d Eﬁﬁﬁégéiﬁfﬁ Hozte:559 HostsPerProcess:12 DataSources: 989
REDaProcezssed: 465

12/13/2012 03:00:35 EM - SYSTEM STATS: Time:34.2852 Method:cmd.php
Processes:5 EQER@Q%AﬁfA Hozt=e:55 HostsPerProcess:12 DataSources:989
RRDaProcessed: 465

12/13/2012 03:00:01 BM - POLLER: Poller[0] WARNING: Poller Output
Table not Empty. Issues Found: 21, Data Sources:

traffic out (D3[87]), traffic in(DS[88]), traffic in(DS[S0])
traffic out(D3[50]), traffic in(DS([51]), traffic out(DS[51
32]

] '
] 1),
traffic in(DS[52]), traffic out (DS ), traffie in(DS[53])
3] ]
) ]

.—|.—|.—|.—|

traffic out (D3[593]), traffic in(DS[54]), traffic out (DS[24]),
traffic in(DS[55]), traffic out(DS[95]), traffic in(DS[103])
traffic out(D3[105]), traffic in(DS[106]), traffic out(DS[10&
traffic in(DS[107]), traffic out(DS[107]), traffic in(D3[108

K%dditional Issues Remain. Only showing first 20

81},
1),

A

Figura 5.6. Logs de los Routers de la Red de la Junta de Beneficencia.
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Los siguientes eventos se produjeron en el enrutador 32 del
Hospital Roberto Gilbert, ya gque se cambid su
configuracion, ver figura 5.7, ademas en la figura 5.8 se
registraron 2 equipos de los que no se encontro

informacion (87 y 88).

"J;.FZ_I:LS_IZ-'_'I:LZ 02:5%:53 PM — CMDFHP: Poller[0] Host[32] DS[35] ‘\'
WABMING: Result from SNMPF not walid. Partial Result: T

12/13/2012 02:59:53 PM - CMDPHP: Foller 0] WARNING: SNMFP Get Timeout for
Host:'128.121 205", and OI0:'1.3.6.1.2.1.2.2.1.16.10"

12/13/2012 02:59:45 PM - CMDPHP: Polledd] WARNING: SNMP Get Timeout for
Host:'128.121.20.5', and OI0:'.1.3.6.1.2.1.2.2.1.10.20"

12/13/2012 02:59:45 PM - CMDPHP: Polled O] Host[22] DS[24] WARNING: Result from SNMP
not valid. Partial Result: U

12132012 02:59:45 PM - CMDPHP: Foller 0] WARNING: SNMFP Get Timeout for
Host:'128.121.20.5', and OIC:'.1.3.6.1.2.1.2.2.1. 168

12/13/2012 02:59:37 PM - CMDPHP: Polled O] Host[32] DS[93] WARNING: Result from SNMP
not valid. Partial Result: U

12132012 02:59:37 PM - CMDPHP: Foller 0] WARNING: SNMFP Get Timeout for
Host:'128.121.20.5', and OIC:'.1.3.6.1.2.1.2.2.1. 167

12/13/2012 02:59:35 PM - SYSTEM STATS: Time:24.231% M ethod:cmd.php ProcessesS
Threads:N/A Hosts:5% HostsPerProcess:12 DataSources: 389 RRDsProcessed: 465

120132012 02:59:33 PM - CMDPHP: Foller 0] WARNING: SNMFP Get Timeout for
Host:'128.121.20.5', and OIC:'.1.3.6.1.2.1.2.2.1.10.7

12/13/2012 02:59:29 PM - CMDPHP: Polled 0] Host[32] DS[22]) WARNING: Result from SMMP
not valid. Partial Resul: U

121372012 02:53:29 PM - CMDPHF: Pollerd 0] WARNING: SNMFP Get Timeout for
Host:'128.121.20.5', and OID:'.1.3.6.1.21.221. 16 &

p. vy

Figura 5.7. Logs correspondiente a los Routers de la Red de la Junta de
Beneficencia.
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Ademas en la figura 5.8 se observa que el proceso se
repitid, registrandose 60 equipos, al sumarse el enrutador

32 configurado recientemente

."f:li_.":lﬂ_."E:llE 02:59:21 PM - CMDPHP: Poller 0] Host[22] DE[91] WARNIN G: Result from SN MF“‘.
not valid. Partial Result: U

12/13/2012 02:59:21 PM - CMDFPHP: Pollerd] WARNING: SNMF Get Timeout for
Host:'128.121.20.5', and OID:'.1.3.6.1.2.1.2.21.16.%

12/13/2012 02:59:17 PM - CMDPHP: Pollerd] WARNING: SNMF Get Timeout for
Host:'128.121 205", and OID:'.1.3.6.1.2.1.221.105

12/13/2012 02:59:13 PM - CMDPHP: Pollerd] Host[22] DS[S0] WARNIN G: Result from SN MP
not valid. Partial Result: U

12132012 02:53:13 PM - CMDPHP: Pollerd] WARNING: SNMP Get Timeout for
Host:'128.121.20.5', and OIlx'.1.3.6.1.2.1.2.21.16 4

12132012 02:59:05 PM - CMDPHP: Polled 0] Host[22] DS[28] WARNIN G: Result from SM MP
not valid. Partial Resul: U

12/13/2012 02:59:05 PM - CMDPHP: Pollerd] WARNING: SNMP Get Timeout for
Host:'128.121 205", and OID:'.1.3.6.1.2.1.221.10.2

12/13/2012 02:59:01 PM - CMDPHP: Poller{d] Host[32] DS[27] WARNIN G: Result from SN MP
not valid. Partial Result: U

12/13/2012 02:59:01 PM - CMDPHP: Poller[d] WARNING: SNMF Get Timeout for
Host:'128.121.20.5', and OID:".1.3.6.1.2.1.2.2.1.16.1

12132012 02:55:01 PM - POLLER: Poller[D] WARNING: Poller O utput Table not Empty.
lzsues Found: 3, Data Sources: traffic_in[DE[27]), raffic_in| DS[82]), raffic_out] DS[28])

12/13/2012 02:59:01 PM - POLLER: Poller[2] WARNING: There are'l' detected as

overrunning 2 polling process, please investigate

123/13/2012 02:59:00 PM - SYSTEM STATS: Time:58.7993 M ethod:crmd php Processes:S5
* Threads:NfA Hosts:60 HostsPerProcess:12 DataSources: 1007 RRDsProcessed: 472 A

Figura 5.8. Logs correspondiente a los Routers de la Red de la
Junta de Beneficencia
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El siguiente log, mostrado en la figura 5.9, presenta el

proceso de llamada de Voz sobre IP, utilizando el protocolo

SIP. Alli se puede apreciar una llamada entre los usuarios

10.17.16.98 y 10.17.9.152. Ademas en la figura 5.10 se

ilustra la sefalizacion de la misma llamada.

g \

Sent:

EIF/2.0 200 OK
Via: SIF/2.0/TCF
182.1.3.£:5060;branch=z3nG4bKe14bhoccfalads
From: "Katty Rat o"

«sip:4373139081

92.1.3.4> ;bag=12757211~8ba61023-ef 85 -4del-
826-202.33775 9141251554
2999

CEll—IE: EEdQéfPD c
CSeqr 101 INVITE
Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, FRACE, UPDATE,
REFER, SUBSCRIBE, NOTIFY, INFQ, REGISTER

Allow-Events: telephone—ev&nt

Remote-Party-ID:

«51p:09972999728192, 167, 254, 1> party=called; screen=no; pri
vacy=off

Contact:
©51p:09972999728132,167, 2584,1 :5060 r transport=tecp>

Content-Length: 250
5070119: Dec 7 11:53:13.781:
/4345589 /88D24FB00000/51F/Msg /cesipDisplayMsg:

Sent:
ACK s1p:(0997299972810.17.9.152:5
Via: SIF/2.0/0DF 10.17.16.98:506
Eiom "Eatlty Hatto™
«s5ip:43731390810.17.

§0:user=phone SIE/2.0

0
0branch=19hG4bK2D2222 385

g=45A3CB3C-054

16.98>;ta
To: <sip:0997299972€10.17.9.1582>tag=tz6z6Te7-CC-£5
Date: Fri, 07 Dec 2012 16:82:54 GMT

Figura 5.9 Logs de VolP




142

Request : Invite“Katty Ratto”SIP: 43731390@10.17.16.98

o
Status 100: trying |
%
Status 200: OK
Request : ACK : SIP: 0997299972@10.17.9.152
—>

Request: Options SIP:ping@10.17.16.98

e

Request: Options SIP:ping@10.17.16.98
%

Request: Options SIP:ping@10.17.16.98
%

Request : BY: SIP: 0997299972@10.17.9.152 >

Status 200: OK

Figura 5.10 Sefalizacién de VolP
5.1.2 Incidentes
A continuacion se analizan algunos incidentes registrados

durante el proceso de control de la operacion de TI:

5.1.2.1 Incidente:; Caida sefal Radios Tsunami

En los Log que se muestran en la figura 5.11 se
puede apreciar la caida de la sefial entre la oficina
central de la Junta de Beneficencia y el Hospital
Luis Vernaza, produciendo la no disponibilidad de
los servicios para los usuarios del Hospital y el

consiguiente retraso en las actividades normales.
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Status Event L \
Configure Event Log
Manitor . 3 e . .
The Event Log keeps track of events that occur during the operation of the device.
Commands
2710:4216 -INFO- The Event Log has been intentionally reset -
27 10:42:47 -INFO- Alarm 'Link Down.* Interface Index: 1™
Help 2710:47:29 -INFO- Alarm 'Link Up.* Interface Index: 1™

2710:4812 -INFO- Alarm 'Link Down * Interface Index: 1"
. 27 10:43:41 -INFO- Alarm 'Link Up * Interface Index: 1"
Exit 2711:02:21 -INFO- Alarm 'Link Down * Interface Index - 1™
27 11:02:58 -INFO- Alarm 'Link Up.” Interface Index: 1"
27 11:37:37 -INFQ- Alarm 'Link Down.* Interface Index: 1™
41 10:26:20 -INFO- Alarm 'Link Up.* Interface Index: 1™
41 10:45:04 -INFO- Alarm 'Link Down * Interface Index: 1" -

Reset Refresh

Figura 5.11 Logs de Radio Tsunami

m

Consecuentemente se levantd el proceso de
atencién para solucionar el inconveniente a través
de la mesa de servicio y la asistencia del

proveedor respectivo.

5.1.2.2 Incidente: Comunicacion AA Liebert
En la figura 5.12 se aprecian fallas en los pines 3
y 4 del conector RJ45 que conecta el AA a la red,
por lo que personal de soporte debio verificar el
estado del conector para proceder a su cambio o

al del cable si es necesario.
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Hdmin Log OF |

AKCP sensorProbe2 v 2.0
ocafion: Sys Locafion Current System Time: 6/12/12 11:22:05
Summary Sensors Mail Network
e rareccec) S IEEY Online Status of Sensors e
m—
Humidity Humidity{ Deseription Normal View
Temperature Temperature{ Description 25 C Normal View

Dry contact Port 1 Dry contact Port 2

Mam Incendio Nomal
4 9 Fallz de Consola de Incendia Normal
§ 1 Falla d¢ Aire Acondicionado Normal
] ° - i Supresor de Transiente Normal
7 12

5y5 Log (240 messages)

3011112 14:50:36 Good mail sent to: joffre. ponce@grupodifare.com, Dry contact!( is now Sensor Nora
3011112 14:50:36 Dry contact sensor on RJ45#2 Pin 3 status is now Sensor Hormal

30/11M2 14:47:52 Good mail sent to: joffre. ponce@grupodifare.com, Dry contact10 is now Low Critic
3011112 14:47:52 Dry contact sensor on RJ45#2 Pin 3 status is now Low Critieal

3011112 14:46:14 Good mail sent to: joffre. ponce@grupodifare.com, Dry contact!1 is now Sensor Nor=
3011112 14:46:4 Dry contact sensor on RJ45#2 Pin 4 status is now Sensor Hormal

30/11M2 14:46:08 Good mail sent to: joffre. ponce@grupodifare.com, Dry contact10 is now Sensor Norx
301112 14:46:08 Dry contact sensor on RJA5#2 Pin 3 status is now Sensor Hormal

w e 4 m on e ex k3

3011112 14:46:07 Good mail sent to: joffre. ponce@grupodifare.com, Dry contact! is now High Criti<

<Prev | Oldest

Figura 5.12 Incidente de comunicacion en AA. Liebert

10 3011112 14:46:07 Dry contact sensor on RJ45#2 Pin 4 status is now High Critical

5.1.2.3 Incidente: Saturacion del Ancho de
Banda del servicio de Internet.

En las figuras 5.13 y 5.14 se observa la saturacion
del ancho de banda del servicio de Internet de la
oficina central. En el primer caso el consumo llegé
a 13.14MB entre las 14H00 y las 19HO00 de 14MB
posibles y en el segundo caso se alcanzaron
valores de hasta 15.61MB entre las 11H35 y las

12H05. En ambas ocasiones la saturacién del



bits per second

Router Cisco Movistar - Traffic - Fa3 g
i g
12 M
-
10 M 5
8 M :
3
6 M =
q
4 M
2 HM
] - . - - " " _ - .
19: aa 12: 8@ 14: 00 15: @@ 18: @0 20: 20 22: 00 2a: aa 02: 88
From 2012/12/13 08:01:00 To 2012/12/14 02:01:00
E Inbound Current: 148.34 k Average: 764.89 k  Maximum: 1.25 M
Total In: 8.26 GB
B Outbound Current: 1.56 M Average: 5,82 M Maximum: 13,14 M
Total Out: 73.66 GB
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ancho de banda produjo lentitud del servicio para el
resto de los usuarios de la institucion, por lo que
personal de seguridad légica realiz6 un analisis del
consumo por usuario para determinar quien

colapso el servicio.

Router Cisco Movistar - Traffic - Fa3 %
=
14 M
2 =
g 12M B
0 1p M :
n =
L BM a
L] =
& &M =
W
H 4 M
- 2 M
4] - - - - - -
11: 20 11: 48 12:00 12: 20 12: 40 13: 08
From 2012/712/27 11:06:05 To 2012712727 13:06:05
E Inbound Current: 9.08 M Average: 8.6l M Maximum: 13.78 M
Total In: 7.75 GB
B Outbound Current: 11.49 M  Average: 11.23 M Maximum: 15. 681 M
Total Out: 10.11 GB

Figura 5.13 Saturacién del enlace de Internet de 14h00 a 19h00.

Figura 5.14 Saturacién del enlace de Internet de 11h35 a 12h05.
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5.1.2.4 Incidente: UPS Hospital Luis Vernaza
Se puede apreciar en la figura 5.15 el log del UPS
del centro de computo del Hospital Luis Vernaza,
donde se registraron una serie de aparentes cortes
de energia, que se repitieron desde el mes de
enero hasta julio del 2012, varias veces al dia, la

mayoria en las noches y madrugadas.

-’,-J'n 13 12:39:44 upsdaemon: OnBattery added !
Jan 13 12:39:44 upsdaemon: InputBad added
Jan 13 13:10:09 upsdaemon: BypassBad added
Jan 13 13:41:03 upsdaemon: BypassBad removed
Feb 11 17:01:20 upsdaemon: OnBattery added
Feb 11 17:01:20 upsdaemon: InputBad added
Feb 11 17:01:20 upsdaemon: BypassBad added
Feb 11 17:01:33 upsdaemon: InputBad removed
Feb 11 17:01:36 upsdaemon: OnBattery removed
Mar 10 20:21:11 upsdaemon: OnBattery added
Mar 10 20:21:11 upsdaemon: InputBad added
Mar 10 20:21:11 upsdaemon: BypassBad added
Mar 10 20:21:18 upsdaemon: InputBad removed
Mar 10 20:21:19 upsdaemeon: OnBattery removed
Mar 10 20:21:20 upsdaemon: BypassBad removed
Apr 14 00:02:54 upsdaemon: OnBattery added
Apr 1£ 00:02:5£4 upsdaemon: InputBad added
Apr 1£ 00:02:5£4 upsdaemon: BypassBad added
Apr 14 00:39:28 upsdaemon: InputBad removed
Apr 14 00:39:30 upsdaemon: OnBattery removed
Apr 1£ 00:39:33 upsdaemon: BypassBad removed
May £ 08:01:35 upsdaemon: BypassBad added
May £ 0F:01:589 upsdaemon: BypassBad removed
May 1£ 00:17:29 upsdaemon: BypassBad added
May 14 00:18:39 upsdaemon: BypassBad removed
May 26 00:00:44 upsdaemon: BypassBad added
May 26 00:01:0£4 upsdaemon: BypassBad removed
Jun & 02:13:33 upsdaemon: BypassBad added
Jun & 02:17:45 upsdaemon: BypassBad removed
Jun 26 00:0£:59 upsdaemon: BypassBad added
Jun 26 00:08:20 upsdaemon: BypassBad removed
Jul 14 01:34:53 upsdaemon: BypassBad added
Jul 14 01:36:389 upsdaemon: BypassBad removed
Jul 27 01:27:28 upsdaemon: BypassBad added

.\MJul 27 01:58:48 upsdaemon: BypassBad removed/.

Figura 5.15 Log de UPS Hospital Luis Vernaza
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El personal de soporte del Hospital Luis Vernaza
reportd que no se presentaron apagones, por lo
gue se solicitd al proveedor del equipo revisar la

causa de los mensajes.

Para definir el motivo por el cual los UPS emiten
muchas alarmas de bypass no disponible, el
proveedor colocé un analizador de energia en el
panel de entrada de voltaje del centro de computo

durante 24 horas. Ver figura 5.16.

25 181 B0 e 12 75 18 05 0h Wieh

Figura 5.16 Lectura de Voltajes de entrada de UPS GE 10Kva en Hospital Luis Vernaza
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La informacion que se obtuvd, mostrada en la figura
5.16, indicé que el voltaje entre linea y neutro vario
entre 120V y 133V, es decir que entre linea y linea
variaba entre 208 y 230V. El voltaje llegd a su
maximo valor en horas de la madrugada, entre las
00HOO0 y las 06HO0, en cambio entre las 09HOO vy las

18HOO0 el voltaje disminuia.

El rango de voltaje de entrada (AC), depende de la
carga protegida, segun los porcentajes que se

detallan:

Hasta 100% de carga 162-285V
Hasta 50% de carga 146-285V

Hasta 20% de carga 133-285V

Fuera de este rango el ups trabajaria en modo
bateria, ademas se debe considerar que los limites
de voltaje con el cual el ups se mantiene con el
bypass habilitado es:

-15%, +10% del nominal.



5.1.2.5
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Pero la configuracion del voltaje de entrada del
UPS era 208/120V, considerando los rangos de
trabajo sin que se deshabilite el bypass 177/102 y
228/131, por lo que en las noches el voltaje (133)
excedia el limite maximo de trabajo (131) sin que

se deshabilite el bypass.

Para minimizar la alarma de bypass no disponible,
se procedié a configurar fisicamente en la parte
posterior del UPS la entrada a 240V y a traves del
display a 220V (entrada) y salida a 230V, de esta
manera se calibr6 el rango del bypass dentro de los
limites. Una vez que se realizé la configuracion del
UPS no se han vuelto a presentar mas alarmas

repetitivas y el incidente quedo solucionado.

Incidente: UPS de Oficina Central

El voltaje de entrada de los equipos AS400 y
Blades S de IBM en el centro de computo de la
oficina central, es suministrado por un sistema en

paralelo de tres (3) UPS’S, los mismos que reciben
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alimentacion de un sistema monofasico a 240

voltios. Ver figura 5.17

Ver 9 .
( | imagination at work i
A4

HOME - UPS SYSTEM SNMP SMTP LOG UTILITY SAVE USER

UP5 status group

Input
Identification

Phase| Freg(Hz) Volt(V) Curr{A) TruePower(W) VoltMin(V) VoltMax(V)

Battery
status 1 | 600 | 236 60.3 14239 236 237
Alarms 2 | NA | NA L NA N/A N/A N/A  LineBads 0
TestUPS 3 NA | NA NA N/A N/A N/A
Control
Config Output
Phase Valt(V) Curr(A) Power(W) Load(%)
1 236 51.4 11840 49
2 NIA NIA NIA NIA Source normal(3)
3 N/A N/A NIA N/A Freq ~ 60.0Hz

Figura 5.17 Voltajes de entrada y salida del UPS GE del Centro de Cémputo principal
Sin embargo, se detect6 que durante el dia el
voltaje de entrada llegaba a valores superiores a los
241 v, por lo que se debian tomar las medidas para
asegurar que el voltaje de salida sea maximo de
240v durante todo el dia, debido a que los equipos
servidores deben funcionar en un rango entre 220 y
240 voltios. Para ello se realizé6 un estudio con un
analizador de energia, calibrado para tomar
muestras cada minuto, obteniéndose los siguientes

datos y graficos:
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La figura 5.18, muestra valores que variaban entre
fases, con variaciones que iban de los 240V a los
260V. La regulacion CONELEC 004/01 establece
aceptable un +/- 10% de regulacion de voltaje, por lo
que, se puede tomar como aceptables estos valores.
La grafica anterior también permitio visualizar que el
voltaje era alto en las noches y a primeras horas de
la mafiana, si el pico maximo mostrado era superado
podia poner en riesgo a los equipos conectados al

servicio publico.

junta benef.STD (Tension MAX: L1 - L2)

260

255

= 250

245

[T
|

240 |

W v \\‘14

har 16
Ago 2011

Act: 158/08/2011 17:07:00
Act: 24439 (V)

Mie 17 Jue 18 Yie 19
Fecha de la muestra

Desde: 15/08/2011 17:07:00 Hasta : 1970872011 13:41:00
Wax: 260.95 () Min : 239.47 (V)

Figura 5.18 Voltajes de entrada méximos y minimos.

En la figura 5.19 se muestra el consumo de corriente,
con un valor promedio de 50 amperios por fase,
equivalente a 12KVA por fase. Ademas la grafica

también muestra que el miércoles 16 de agosto hubo
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un pico alto de consumo, pudo ser por el arranque de
algun servidor o por la conexion de un equipo no

autorizado.

MULTIGRAFICA

jurta benef ST (Corriente MAK: L1) jurta benef STO (Corriente MAX: L2)

0000

BO000

S0000 —+
har 16 Mie 17 Jue 18 Wie 19
Ago 2011 Fecha de la muestra
“ariable Seleccionada: junta benef STD (Corrierte MAX: L1)
Aot 15082011 17:07:00 Desde : 15/058/2011 17:07:00 Hasta : 19/08:2011 13:41:00
Act : 50740 (ma) Mg 71572 (mA) Mir : 42940 (ma)

Figura 5.19. Consumos de corriente maximo y minimos.

Segun los resultados que se obtuvieron, se debia
modificar el tap del transformador, para proceder a
calibrar la salida del sistema del UPS a 220 voltios,
ya que, cuando la carga del sector bajaba, la entrada
de voltaje en el centro de codmputo subia a 260v, lo
gue provocaba que a su vez la entrada de voltaje de
los servidores fuese superior a los 240v, lo cual
dafiaba la circuiteria de los equipos y producia fallas
en los sistemas de arreglo de discos. Una vez que se
calibré el tap y que se realizé la configuracion del

UPS se obtuvieron voltajes inferiores a los 240v y el
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sistema permanecié correctamente protegido,
resolviéendose el incidente presentado. Ver figura

5.20.

om .
| imagination at work
A 4

HOME + UPS SYSTEM SHMP SMTP LOG UTILITY SAVE USER

Identification
Battery
Status
Alarms
TestUPS
Control

Config

UPS status group

Input
Phase|Freg(Hz) Volt(V) Curr(A) TruePowerW) VoltMin(V) VoltMax (V')
1 60.0 230 | 601 13809 229 231
2 MAA, MIA T IA MIA MIA MAA, LineBads 0
3 NAA MIA | NIA MNIA MNIA MNIA
Qutput
Phase Volt(\V) Curr(A) Power(WW) Load(%)
1 233 50.0 11578 48
2 NIA N/A NIA N/A Source normal(3)
3 N/A N/A N/A N/A Freq  60.0Hz

Figura 5.20. Voltajes de entrada y salida corregidos del UPS GE del Centro de Coémputo

5.2

principal

Analisis de los parametros de interés en la
Operacién de la Red

El Sistema de Gestion de control incluye en su totalidad:

a) Los voltajes de alimentacién de los equipos servidores de todas

las dependencias de la Junta de Beneficencia, que deben



b)

d)
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mantenerse en el rango de 220v a 240v para energizar a los

servidores.

La corriente de los Centros de Cédmputo, que debe mantenerse

en forma proporcional al crecimiento de la carga.

El consumo del ancho de banda de todos los enlaces, que de
acuerdo a las gréficas analizadas, se mantiene dentro de los
pardmetros maximos (revisar graficas de consumo),
presentandose pequefios picos motivados por el incremento del
proceso de facturacién en algunas de las dependencias y el
uso de la base de datos en forma simultdnea. Sin embargo
hubo un registro de un alto consumo de internet, lo que produjo

la saturaciéon del enlace dedicado.

La potencia, para no sobrepasar el valor maximo soportado de

carga por cada sistema de UPS.

La temperatura del AA, la misma que se encuentra dentro de
los parametros adecuados para mantener la climatizacion en el
Centro de Coémputo, incluso la humedad permanece en el

rango permitido.
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f) Nivel de RF: Valores de nivel de la sefial recibida por el radio

receptor.

g) Los valores de jitter admitidos para mantener la disponibilidad

del enlace.

Cuadros de resultados
A continuacién se presentan tablas con el resumen de resultados

del analisis de eventos e incidentes.

5.3.1 Eventos

En la tabla VI se describen algunos de los eventos que se
presentaron durante la Gestion de la Operacion, como
servicio de bateria afiadida en los sistemas de UPS,
Incremento de temperatura en UPS o AA, Sobrecarga en
los UPS y la caida de la sefial entre la oficina central y la

maternidad.

En la tabla se plantea la causa que origind el evento, su
importancia sobre la operacion y disponibilidad del servicio,
la posible afectacién y las acciones a seguir por el personal

de control para disminuir los eventos repetitivos.
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Tipos de Elemento | Importancia
Eventos afectado | del Evento [ Observacién | Posible afectacion Accion
Seguimiento a Voltajes
Revisar Voltajes de
entrada de la calle
Revisar la
Al Sistema de disponibilidad del
Bateria UPS Precaucion | C@ldade Servidores. Generador
afadida Voltaje Suspension de Revisar Baterias
Servicios. disponibles
Revisar sistema de
alimentacion
Plan Mantenimiento
General de UPS
Al Sistema de — .
. Mantenimiento interno
Servidores.
Aumento de Dafio en Suspension de Cambio de partes
Temperatura St AlE Ventilador Servicios. requeridas.
Mejora en
climatizacion general.
Apagado de UPS Analisis de carga
Carga por
encima de Pérdida de Apagado de equipos
Sobrecarga UPS Alta umbral redundancia no criticos
Cambio de la
Caida de capacidad de Sistema
servidores de UPS
Pérdida de la Mantenimiento de
Averia en | comunicacion entre equipo de radio,
Caida de Radio Alta radio dependencias conectores y cables
sefal Dafio en No disponibilidad Levantamiento de
fibra de los servicios servicio redundante

Dafo en radio o
fibra
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Incidentes

En la tabla VII, se describen algunos de los incidentes
suscitados durante la Gestion de la Operacion, como la
caida del enlace o la saturacion del servicio de Internet,
caidas de la red LAN, falla de comunicacién de la tarjeta
de red del AA y sobrevoltaje a la entrada de los centros de

cémputo.

En la tabla se plantea la causa que originé el incidente, su
importancia sobre la operacioén y disponibilidad del servicio,
la posible afectacion y las acciones a seguir por el personal
de TI. Se hace énfasis en el uso de sistemas de
contingencia para la comunicacion entre dependencias, en
el mantenimiento continuo, en la revision de los sistemas
de alimentacién en todos los centros de computo, en la
mejora en los sistemas de proteccién, el mantenimiento de
los sistemas de transformadores, en la certificacion de los
puntos de datos y en el establecimiento de politicas de
control del uso de los servicios de la red y del manejo de la

seguridad a travées de claves por usuario.
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Tipos de Elemento | Importancia Posible
Incidentes afectado | del Incidente | Observacion afectacion Accion
Uso de Sistema de
contingencia:
: Dafio en Anillo o Punto-Punto
Radio . No
Caida de Antena EED, ; i .
| Alta enlace, disponibilidad Mantenimiento
it RFc_Jgter Antenao | de servicios
fora router Pérdida Cambio de partes
Econdmica requeridas
Revisién de uso del
servicio por usuario
., Politicas de uso y
Satur:?\c_lon Servicio Demgnda Lentitud del seguridad de la red
servicio excesiva de L X
Internet Alta . servicio para Manejo de claves para
Internet algun -
usuario todos los servicios de mayor
usuarios demanda en Internet
Pérdida de
control en los
_ valores de Revisién de conector de
Pérdida de Alta Falla en temperaturay | redy de tarjeta interna.
comunicacion AA conector de | humedad del Certificacion de punto
con AA red o tarjeta centro de
interna coémputo
Revisién y calibracién de
UPS :
voltajes de entrada
: Mantenimiento
Servidor .
_ AS400 Pico Qe Servidores Tr_ansformadores
Sobre voltaje Voltaje Sistema de UPS
Blades
Alta redundantes
UPS - =
Falla en el : Mejora sistema de
. Equipos en iy
sistema de eneral proteccion
proteccion 9 Alimentacién redundante
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5.4 Comparacion de sistemas de control: con y
sin protocolo SNMP

En la tabla VI, se hace una comparacion entre un sistema

gestionado con el protocolo SNMP y uno no gestionado.

Tabla VIII. Comparacion de Sistemas Gestionados con y sin protocolo SNMP

Eventos e Posibles Sin sistema de
Incidentes afectaciones Con Sistema de Gestion SNMP Gestion SNMP
No hay
percepcion de
Falla en eventos
segmento de red
Bateria anadida Falta de
Suspension de Andlisis de Logs permanente visibilidad del
Incremento de Servicios problema
Temperatura Revision de eventos y solucion a los
Apagado de UPS TETES Retraso en la
Sobrecarga _ toma de acciones
Perdida de s .
. . Revision de Incidentes/Alarmas
Caida de enlace redundancia Pérdida de
i F i clientes
Caida LAN | No disponibilidad | S€ toman medidas de contingencia
e rapidamente segun los SLA
de servicios Aef Pérdida
Dafio en AA contemplados en la mesa de servicio cliet
e econémica
Pérdida
Sobre voltaje Econdémica Mayor tiempo de
caida de servicios

En un sistema de control de red via SNMP se obtiene informacién

de inmediato, en linea, lo que permite tomar medidas correctivas o
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preventivas y disminuir el tiempo de interrupcion de los servicios,

aumentando la disponibilidad de los mismos.

En cambio, en un sistema sin gestion SNMP, no se pueden tomar
medidas correctivas en corto tiempo, ya que no se tiene una vision
clara del problema y se requerird de mayor tiempo de andlisis para

plantear una solucion.

Politicas a implementar

A fin de que el Sistema de Gestion de Redes tenga los resultados
esperados se establecen las siguientes politicas que deben ser

implementadas por el Gestor de Operaciones:

1. Instalacion y configuracion de los agentes: Una vez que se
haya instalado el hardware respectivo, se procedera a la
configuracion de los agentes por parte del proveedor, bajo los

requerimientos del area de operaciones de la empresa.

2. Configuracion del administrador del servicio: En forma
simultdnea a la configuracion del agente se configurara el

administrador o los administradores designados.
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3. Control y administraciéon de la consola: La operacion de
control y administracion de la consola se la hara 24x7 en el site

central e incluird:

a. Revision de logs: Cada agente proporciona los logs
respectivos que deben ser revisados diariamente para
determinar si hay comportamientos fuera de lo normal.

Es mejor si se utiliza un correlacionador de logs.

b. Registro de traps o alarmas: Los traps o alarmas
deben ser configurados y gestionados por el area de
operacion. Existird una variedad de alarmas disponibles
para cada agente, que podran ser audibles, vistas por

consola o recibidas en un mail.

4. Atencion a incidentes: Para la atencibn a incidentes
reportados por el operador o recibidos via mail desde el correo
del agente, se procedera de acuerdo a la politica interna de
cada dependencia y en relacion con los SLA establecidos a
nivel interno o con el proveedor, procurando que el MTBF sea

lo menor posible.
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5. Levantamiento de informacién: Tanto para el caso de
elaboracion de reportes semanales o para el establecimiento
del nimero de eventos e incidentes presentados, se realizara el
levantamiento de informacion respectivo y se elaborara una
estadistica para evaluar el proceso de Gestion de Redes

implementado.
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CONCLUSIONES

A través de la experiencia practica, adquirida en la toma de muestras gréficas de

las variables de operacion, podemos concluir:

1. El proceso de control de la Red, implementado sobre el protocolo SNMP,
permite agilizar la atencibn de los posibles incidentes, debido al
monitoreo permanente y a la funcionalidad de las alarmas, que permiten
notificaciones en linea y ejecuciones de planes de contingencia o

prevencion en un corto plazo, tal como se lo analiza en la tabla VIII.

2. La Gestién de Operacion de la Red se ve mejorada con el uso de las
herramientas de software basados en SNMP, siendo estas amigables y
de facil uso, ya que permiten la configuracion de los parametros a medir y
de las alarmas que se recibirdn en caso de presentarse valores distintos

a los configurados, segun se comprueba en el capitulo 5.

3. El agente facilita informacién valiosa sobre las variables de interés en el

proceso de Gestion de la Operacién de la Red, segun se observa en los
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graficos de la seccién 3.5 y de acuerdo al andlisis presentado en la

seccion 5.2

En el caso de la Junta de Beneficencia, de acuerdo al andlisis de los logs
realizado en el capitulo 5, el uso de las herramientas de control, basadas
en el protocolo SNMP, ha sido eficaz al momento de informar y validar

incidentes o eventos.

El Sistema de Gestion de Impresion implementado permite administrar y
controlar el uso de los consumibles en forma adecuada, a través del uso
del software de administracion y de la aplicacion de politicas
implementadas para su fin a nivel institucional, segun se puede observar

en la secciéon 3.5.5.

Un Sistema de Gestion de Redes basado en el protocolo SNMP es
efectivo y permite mejorar el servicio a los usuarios, ya que facilita el
control de los servicios y posibilita la toma de medidas preventivas y

correctivas en corto tiempo, segun se lo analiza en la tabla VIII

El estudio realizado, permite confirmar la viabilidad de la administracion
de una red a través del protocolo SNMP, por su eficacia en el control y

gestion de la operacion, por su facilidad de configuracion, por la amplitud
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de la informacidén receptada y por los costos bajos al usar software

propietario.
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RECOMENDACIONES

Luego de haber realizado el analisis de la importancia de un Sistema de Gestion

de Redes se recomienda:

1. Verificar que el hardware adquirido permita habilitar el control de datos

via protocolo SNMP.

2. Establecer politicas de contingencia y control, para el buen manejo de la

red y asi mantener el servicio disponible las 24 horas del dia.

3. Mantener la Gestion de la Operacién en forma permanente, a través de

politicas establecidas dentro del disefio del servicio.

4. Aprovechar al maximo las herramientas brindadas por el software de

control, y no limitarse a solo usarlo en las configuraciones iniciales.

5. Implementar la red de comunicaciones debidamente, bajo las normas
internacionales, a fin de asegurar la disponibilidad de la misma para el

proceso de control de la red.
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6. Calificar debidamente al personal de operaciones en el uso de las

herramientas y politicas de Gestion.
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Se detallan los OID de las radios utilizadas en la Junta de Beneficencia y que

han sido capturados a través del software CACTI.

Data Query Debug Information + Running data query [1].

+ Found type = '3' [SNMP Query].
+ Found data query XML file at

'/srv/www/htdocs/cacti/resource/snmp_queries/interface.xml’

+ XML file parsed ok.

+ Executing SNMP get for num of indexes @ '.1.3.6.1.2.1.2.1.0' Index Count: 7
+ Executing SNMP walk for list of indexes @ '.1.3.6.1.2.1.2.2.1.1' Index Count: 7

+ Index found at OID

+ Index found at OID:
+ Index found at OID:
+ Index found at OID:
+ Index found at OID:
+ Index found at OID:
+ Index found at OID:
+ Located input field '
+ Executing SNMP walk for data @ '.1.3.6.1.2.1.2.2.1.1'

:'1.3.6.1.2.1.2.2.1.1.1" value:
'1.3.6.1.2.1.2.2.1.1.2" value:
'1.3.6.1.2.1.2.2.1.1.3' value:
'1.3.6.1.2.1.2.2.1.1.4" value:
'1.3.6.1.2.1.2.2.1.1.5' value:
'1.3.6.1.2.1.2.2.1.1.6' value:
'1.3.6.1.2.1.2.2.1.1.7' value:
ifIndex' [walk]

+ Found item [ifIndex="1"] index: 1 [from value]

+ Found item [ifIndex="2"] index: 2 [from value]

+ Found item [ifIndex="3"] index: 3 [from value]

+ Found item [ifiIndex="4"] index: 4 [from value]

+ Found item [ifIndex='5'] index: 5 [from value]

+ Found item [ifiIndex="6'] index: 6 [from value]

I1|



+ Found item [ifIndex="7'] index: 7 [from value]

+ Located input field 'ifOperStatus' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.2.2.1.8'

+ Found item [ifOperStatus="'Up'] index: 1 [from value]

+ Found item [ifOperStatus='Down'] index: 2 [from value]
+ Found item [ifOperStatus="'Up'] index: 3 [from value]

+ Found item [ifOperStatus='Down'] index: 4 [from value]
+ Found item [ifOperStatus="'Up'] index: 5 [from value]

+ Found item [ifOperStatus='Up'] index: 6 [from value]

+ Found item [ifOperStatus="'Up'] index: 7 [from value]

+ Located input field 'ifDescr' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.2.2.1.2'

+ Found item [ifDescr="I0"] index: 1 [from value]

+ Found item [ifDescr="'gre0'] index: 2 [from value]

+ Found item [ifDescr="'eth0'] index: 3 [from value]

+ Found item [ifDescr="'eth1'] index: 4 [from value]

+ Found item [ifDescr="'br0'] index: 5 [from value]

+ Found item [ifDescr="wifi0'] index: 6 [from value]

+ Found item [ifDescr="'ath0'] index: 7 [from value]

+ Located input field 'ifName' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.31.1.1.1.1"
+ Located input field 'ifAlias' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.31.1.1.1.18'
+ Located input field 'ifType' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.2.2.1.3'

+ Found item [ifType="softwareLoopback(24)'] index: 1 [from value]
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+ Found item [ifType='other(1)'] index: 2 [from value]

+ Found item [ifType='ethernetCsmacd(6)'] index: 3 [from value]

+ Found item [ifType='ethernetCsmacd(6)'] index: 4 [from value]

+ Found item [ifType='ethernetCsmacd(6)'] index: 5 [from value]

+ Found item [ifType='ethernetCsmacd(6)'] index: 6 [from value]

+ Found item [ifType='ethernetCsmacd(6)'] index: 7 [from value]

+ Located input field 'ifSpeed' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.2.2.1.5'

+ Found item [ifSpeed='0"] index: 1 [from value]

+ Found item [ifSpeed='0"] index: 2 [from value]

+ Found item [ifSpeed="'100000000'] index: 3 [from value]

+ Found item [ifSpeed='0"] index: 4 [from value]

+ Found item [ifSpeed='0"] index: 5 [from value]

+ Found item [ifSpeed='0"] index: 6 [from value]

+ Found item [ifSpeed="'300000000'] index: 7 [from value]

+ Located input field 'ifHWAddr' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.2.2.1.6'

+ Found item [ifHWAddr="] index: 1 [from value]

+ Found item [ifHWAddr="] index: 2 [from value]

+ Found item [ifHWAddr="'00:27:22:09:38:0C'] index: 3 [from value]
+ Found item [ifHWAddr='02:27:22:09:38:0C'] index: 4 [from value]
+ Found item [ifHWAddr="'00:27:22:08:38:0C'"] index: 5 [from value]
+ Found item [ifHWAddr='00:27:22:08:38:0C'] index: 6 [from value]
+ Found item [ifHWAddr="'00:27:22:08:38:0C'] index: 7 [from value]
+ Located input field 'ifIP' [walk]

+ Executing SNMP walk for data @ '.1.3.6.1.2.1.4.20.1.2'
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ANEXO 2

Se muestra la ejecucion de la orden Walk, la que realiza una serie completa de
getnexts automaticamente y se detiene cuando devuelve resultados que no
estan en el rango del OID especificado originalmente. Por ejemplo, si
quisiéramos obtener toda la informacion almacenada en el grupo system del MIB
de una maquina podriamos hacerlo utilizando esta 6rden:

# snmpwalk -v 2c -c public localhost system

SNMPv2-MIB::sysDescr.0 = STRING: Linux mago.aut.uah.es 2.6.0-test11 #27
Tue

Dec 16 11:39:03 CET 2003 i686

SNMPv2-MIB::sysObjectID.0 = OID: NET-SNMP-MIB::netSnmpAgentOIDs.10
SNMPv2-MIB::sysUpTime.0 = Timeticks: (120246) 0:20:02.46
SNMPv2-MIB::sysContact.0 = STRING: Root (configure
/etc/snmp/snmp.local.conf)

SNMPv2-MIB::sysName.0 = STRING: mago.aut.uah.es
SNMPv2-MIB::sysLocation.0 = STRING: Unknown (edit /etc/snmp/snmpd.conf)
SNMPv2-MIB::sysORLastChange.0 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORID.1 = OID: IF-MIB::ifMIB

SNMPv2-MIB::sysORID.2 = OID: SNMPv2-MIB::snmpMIB
SNMPv2-MIB::sysORID.3 = OID: TCP-MIB::tcpMIB

SNMPv2-MIB::sysORID.4 = OID: IP-MIB::ip

SNMPv2-MIB::sysORID.5 = OID: UDP-MIB::udpMIB

SNMPv2-MIB::sysORID.6 = OID: SNMP-VIEW-BASED-ACM-MIB::vacmBasicGroup
SNMPv2-MIB::sysORID.7 = OID: SNMP-FRAMEWORK-

MIB::snmpFrameworkMIBCompliance
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SNMPv2-MIB::sysORID.8 = OID: SNMP-MPD-MIB::snmpMPDCompliance
SNMPv2-MIB::sysORID.9 = OID: SNMP-USER-BASED-SM-

MIB::usmMIBCompliance
SNMPv2-MIB::sysORDescr.1 = STRING:
objects

for network interface sub-layers
SNMPv2-MIB::sysORDescr.2 = STRING:
SNMPv2-MIB::sysORDescr.3 = STRING:
implementations
SNMPv2-MIB::sysORDescr.4 = STRING:
ICMP

implementations
SNMPv2-MIB::sysORDescr.5 = STRING:
implementations
SNMPv2-MIB::sysORDescr.6 = STRING:
SNMP.

SNMPv2-MIB::sysORDescr.7 = STRING:
MIB.

SNMPv2-MIB::sysORDescr.8 = STRING:
Dispatching.
SNMPv2-MIB::sysORDescr.9 = STRING:

The MIB module to describe generic

The MIB module for SNMPv2 entities

The MIB module for managing TCP

The MIB module for managing IP and

The MIB module for managing UDP

View-based Access Control Model for

The SNMP Management Architecture

The MIB for Message Processing and

The management information definitions

for the SNMP User-based Security Model.

SNMPv2-MIB::sysORUpTime.1 = Timeticks: (0) 0:00:00.00
SNMPv2-MIB::sysORUpTime.2 = Timeticks: (0) 0:00:00.00
SNMPv2-MIB::sysORUpTime.3 = Timeticks: (0) 0:00:00.00
SNMPv2-MIB::sysORUpTime.4 = Timeticks: (0) 0:00:00.00



SNMPv2-MIB:
SNMPv2-MIB:
SNMPv2-MIB:
SNMPv2-MIB:
SNMPv2-MIB:

:sysORUpTime.5 = Timeticks
:sysORUpTime.6 = Timeticks
:sysORUpTime.7 = Timeticks
:sysORUpTime.8 = Timeticks
:sysORUpTime.9 = Timeticks

: (0) 0:00:00.00
: (0) 0:00:00.00
: (4) 0:00:00.04
: (4) 0:00:00.04
: (4) 0:00:00.04
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ANEXO 3

Autorizaciéon de uso de informacién.

O BENER, JUNTA DE BENEFICENCIA DE GUAYAQUIL

e, % Direccion de Informdtica
=4 ‘}‘ = Vélez 109 Conmutador 2324-060 Casilla 789

A3
@ 7 Guayaquil — Ecuador
v = DE 7o\

ervieravi@loteria.com.ec

Septiembre 10 de 2012

Serior Doctor

Boris Ramos

Director de la Maestria en Telecomunicaciones
Facultad de Ingenieria Eléctrica y Telecomunicaciones
ESPOL

De mis consideraciones:

Por medio de la presente, le saludo y le informo que el Ingeniero Juan Pablo Garcia
Baquerizo, con cédula de identidad 0910857283, ha sido autorizado para registrar
informacion relacionada con la Gestion de Operaciéon de la Red, basada en el protocolo
SNMP, incluyendo imagenes y graficos relacionados con el control de datos de los
centros de coémputo, red de comunicaciéon y gestion de impresion de la Junta de
Beneficencia de Guayaquil, asi como la mencién de eventos e incidentes de TI
atendidos, con fines estrictamente académicos, como material de su trabajo de Tesis
para la obtencién de su titulo de Master en Telecomunicaciones.

Atentamerfe

Erwin Rivera Villamar
Director de Informatica

Copia a: Ing. César Yépez Director de Tesis
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