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INTRODUCCION

Sin lugar a duda, los sistemas de sefalizacion son los que permiten el paso
de trafico tanto de voz y datos en las amplias redes de comunicaciones. Por
lo que la sefalizacion ha llegado a posicionarse como un tépico que no solo
representa aspectos técnicos, sino inclusive ha llegado a tener el enfoque
econdmico y rentable gracias a empresas dedicadas al desarrollo de
protocolos propietarios, en su gran mayoria bajo el Sistema de Sefalizacion
por Canal Comun numero 7 (SS7), el cual yergue como el mas difundido
para el paso principalmente de llamadas, asi como traduccion de numeros,
conexidn a la Red Inteligente, aplicaciones a nivel de Parte de Aplicacion

Movil (Mobile Application Part, MAP), entre otros.

Que los protocolos SS7 sean propietarios provoca un impacto muy
considerable dentro de las companias de telefénicas, puesto que la red no
s6lo pasa a depender de las licencias de uso de SS7 sino también de los
equipos en donde se ejecutan las aplicaciones; a mas de esto se debe
agregar que los costos de mantenimiento preventivos como reactivos

alcanzan valores ineludibles para las mencionadas empresas. Por lo tanto, el
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triangulo Software-Hardware-Licencia es un aspecto con el que deben cargar

las operadoras, y el tema de SS7 no es una excepcion.



CAPITULO 1

1 ANTECEDENTES Y JUSTIFICACION

1.1 Antecedentes de SS7 abierto, OpenSS7

Aunque en sus inicios el término de Open Source, o Cddigo abierto en
espanol, sirvio para eliminar la ambiguedad generada por su término
predecesor: Free Software, debido al doble significado en inglés de gratis y
libre, aun bajo ciertos contextos tiene referencias ambivalentes acerca del
uso y la gratuidad.

Sin embargo, Cddigo Abierto, es adecuado para referirse a programas que
se ofrecen libremente para la modificacion, uso y redistribucion, con la
condicionante de que este principio no cambie para las variantes de

programas generados, es decir que Coédigo Abierto no solo se refiere al



acceso del codigo fuente, sino también a los puntos previamente
mencionados [1]

Dada la necesidad de no verse atado a un software propietario, y contar con
la flexibilidad de un sistema operativo personalizable, Richard Stallman inicia
en 1983 el proyecto GNU (acrénimo recursivo pronunciado fiu y que significa
No Unix), el mismo que nace con el objetivo de crear un sistema operativo
completamente libre. Sin embargo, este proyecto requeria de un soporte
legal, logistico y financiero, que lleva a Stallman a fundar en 1985, la
Fundacioén del Software Libre [2]

De esta manera, el software libre que se publica debe tener una licencia de
software libre, y una de las licencias mas difundidas es la Licencia Publica
General (GPL por siglas en inglés) GNU, cuyo objetivo primordial es hacer el
papel de protector del software libre publicado por la Free Software
Foundation, en cuanto a la distribucidén, uso y modificacién del software
cubierto por esta licencia, es decir la licencia concesiona ciertos derechos al
usuario que la adquiere [3]

SS7 abierto o también llamado OpenSS7, es un proyecto de Coédigo Abierto
iniciado en 1996, por OpenSS7 Corporation, cuyo objetivo primordial es
brindar de manera robusta la pila del protocolo SS7 y bajo licencia LPG para

Linux y otros sistemas operativos UN*X (Linux, Mac OS X, Solaris...) [4]



1.2 Justificacion del uso de SS7 abierto

El desarrollo de sistemas abiertos de SS7 pretende desvincular la ligacién
entre licencias de uso de protocolos a nivel de SS7, lo cual se vuelve
esencial en la optimizacién de recursos economicos de las empresas de
telefonia como lo son el CAPital EXpenditures (CAPEX) y OPerating
EXpenditures (OPEX).

Este proyecto abre las puertas al desarrollo de aplicaciones a nivel de
sefalizacion, bajo los parametros que rigen la estandarizacion de la ITU-T
sobre SS7, bajo licencia LPG. Asi mismo, en la parte académica, el
desarrollo de protocolos de SS7 sobre sistemas abiertos permite despegar
hacia un camino de conocimientos a los estudiantes de pregrado y post-

grado, dando como resultado una formacion integral.

1.3 Descripcion del Proyecto

Entre las caracteristicas del mundo tecnoldgico, existe una especial que ha
sido practicamente una marca de nacimiento: el sentido de pertenencia de
una marca especifica sobre cada una de las novedades y caracteristicas que
sus productos ofrecen. Este aspecto no ha sido indiferente con la telefonia,
donde existen muchos detalles que deben ser especificados hasta al mas
minimo para poder lograr bondades como la escalabilidad, compatibilidad e
integracion. Para cada una de estas especificaciones fisicas, l6gicas o de

protocolos usados, existe una marca detras que no solo responde por el



soporte requerido sino también que ha vendido a un buen precio esta
concesion, bajo la figura de licencia, para el uso y mas no para la
modificacion.

Sin embargo, no todos estos aspectos estan desarrollados bajo la necesidad
de una licencia, en la actualidad el uso de licencias libres es mas comun y
hasta necesario en las empresas (por optimizacion de recursos econdmicos).
El presente trabajo, pretende mostrar a OpenSS7 como una alternativa para
uso de sefalizacion entre equipos de telefonia que lo requieran, con el
mismo desempefo, rendimiento, seguridad y compatibilidad con que se
manejan las soluciones propietarias.

La implementacion del servidor OpenSS7 consta de tres partes:

Instalacion de los paquetes del software

En esta fase, es necesario contar con un servidor con sistema operativo
recomendado por OpenSS7 Corp., el escogido para el desarrollo del
presente trabajo es Fedora Core 9 con kernel 2.6, el mismo que actua como
anfitrion y es la base para soportar los paquetes y componentes de software
OpenSS7. Sin embargo, la instalacion de los mencionados componentes
implica la preparacion del servidor, como lo es el aplicar las dependencias

necesarias para ejecutar cada instalacion.



Configuracion de componentes de Senalizacién

En una fase posterior, se realiza la configuracién necesaria de los archivos
de los componentes ya instalados que permiten integrar el servidor SS7 a la
red telefonica, como por ejemplo a un Punto de Transferencia de Sefial

(Signal Transfer Point, STP).

Pruebas de los Componentes Instalados

En esta instancia, se hace uso de los scripts que también son descargados
durante la instalacion de cada uno de los paquetes. Los scripts estan
orientados a probar la correcta instalacion y operacion del componente de
sefalizacion instalado.

Para estas etapas, se requiere de conocimientos profundos tanto de Linux,
SS7 y Transporte de Senalizacion (Signaling Transport, SIGTRAN), asi como
de los diferentes protocolos que usan el canal comun para su operacion:
Parte de Usuario para la Red de Distribucion de Servicios Integrados (ISDN
User Part, ISUP), Parte de Aplicacion Camel (Camel Application Part, CAP),
Parte de Aplicacion de Red Inteligente (Intelligent Network Application Part,
INAP), Parte de Control de Conexion de Senalizacion (Signaling Connection

Control Part, SCCP), entre otros.



1.3.1 Objetivo general

El desarrollo de este trabajo tiene como objetivo primordial: proveer la
documentacion y sustentacion suficiente para lograr la implementacion de

SS7 sobre sistemas operativos de Cddigo Abierto como es el Linux.

1.3.2 Objetivos especificos

1. Detallar el alcance de SS7 en el mundo de la telefonia.

2. Mostrar las bondades del sistema operativo Linux para ser un buen
anfitrion de los SS7 abiertos.

3. Exponer los avances realizados en la integraciéon de SS7 sobre sistemas
operativos abiertos.

4. Posicionar a los SS7 abiertos como alternativa a los SS7 propietarios.

5. Demostrar la seguridad, escalabilidad y compatibilidad de los SS7

abiertos.

1.4 Alcance

La implementacion de OpenSS7 tiene como alcance, describir los pasos
necesarios para instalar, compilar y adecuar, en un servidor Linux, los
paquetes necesarios para que opere e interactue entre si las pilas del
protocolo SS7, en un ambiente aislado o también conocido bajo el término

stand-alone.



Ademas, se presenta una explicacion detallada de los diferentes
componentes de cada nivel del modelo SS7 y SIGTRAN, encaminada a
poder conectar la experiencia de la instalacion de los paquetes, antes
mencionados con la teoria de sefalizacion.

Por otro lado, se comparte un analisis comparativo de las actuales soluciones

de senalizacion propietarias versus el implementado, OpenSS7.

1.5 Limitaciones
Como principales limitaciones para el presente trabajo se tiene que las
configuraciones requeridas en cada nivel del protocolo SS7 para que opere
segun aplicacién instalada (ISUP, CAP, INAP, SCCP...), esto es, la definicidon
de los parametros requeridos en los archivos planos de los modulos de
Protocolo de Transmision de Control de Flujo (Stream Control Transmission
Protocol, SCTP), Capa de Adaptacion de Usuario de Nivel 3 en la Parte de
Transferencia de Mensajes (Message Tranfer Part Level 3 User Adaptation,
M3UA), SIGTRAN y STREAMS son mencionados y ubicados tanto en los
archivos de configuracion como en los directorios dentro del servidor, sin
embargo la programacion de los mismos no son cubiertos por este trabajo.
Asi mismo, uno de los requisitos que exige esta implementacién en cuanto a
[5]:

e La arquitectura:

o ix86, x86_64, ppc (MCP 860), ppc64.



e Sistema Operativo
o CentOS, Debian, Fedora, Mandrake, Gentoo, Red Hat, SuSE,
SLES, Ubuntu.
o Kernel del sistema operativo:
o 24a26.

e Las GNU toolchain (herramientas usadas para crear paquetes de
cédigo fuente portables) requeridos para la recopilacion y de
desarrollo:

o autoconf 2.63, automake 1.10.1, libtool 2.2.4, gettext 0.17, flex

2.5.33, bison 2.3.

1.6 Metodologia

El desarrollo del presente trabajo se plantea bajo el enfoque de una
investigacion cientifica cualitativa del tipo descriptivo, puesto que: “La
investigacion cualitativa evita la cuantificacion. Los investigadores cualitativos
hacen registros narrativos de los fendmenos que son estudiados mediante
técnicas como la observacion participante y las entrevistas no estructuradas”
[6]

Por lo ya expuesto, se pretende que este trabajo sirva de guia en la
investigacion de los futuros desarrollos en el amplio mundo de OpenSS7,

debido a la narracion de la implementacion del servidor Linux con

aplicaciones SS7.



De esta manera, y para cumplir los objetivos, en el siguiente capitulo se
desarrolla el marco teorico: donde la literatura mencionada ahonda en los
conceptos alrededor de los cuales gira todo este tema de tesis.

Una vez logrado enfocar el contexto, se inicia con la secuencia ordenada de
los pasos necesarios para la implementacion del servidor Linux con los
paquetes de senalizacion, sefialando todos los recaudos a tomar en cuenta
durante el proceso.

En el siguiente capitulo, el tercero, se realiza una parada para aterrizar el
proyecto OpenSS7 en nuestros dias, esto servira para alinearse a las
necesidades actuales referentes a los sistemas abiertos.

Mientras que, en el capitulo cuatro, se realiza una valoraciéon de los
resultados, esto es, una revisidbn de lo obtenido y poder verificar las
perspectivas con las que se desarrollé este trabajo.

Una vez alcanzado todo el analisis antes mencionado se elabora el informe
final de tesis con las conclusiones logradas y las futuras lineas de

investigacién que puedan surgir del trabajo.



CAPITULO 2

2 FUNDAMENTOS TEORICOS

21 Unidades y niveles del modelo SS7

Para iniciar con la revisiéon de las funciones del protocolo SS7 [7], se debe
anticipar que se lo realiza en una red convencional basada en Multiplexacion
por Divisién de Tiempo (Time Division Multiplexing, TDM).

Lo primero que debemos conocer es que una red SS7 es una red de
maquina-a-maquina antes que una red usuario-a-usuario, que solo requiere
una pequefia intervencién humana debido a que la mayoria de los procesos
son automatizados y no requieren control de un operador.

El SS7 es una tecnologia basada en conmutacion de paquetes, donde cada

paquete contiene la informacion necesaria para encaminar datos a través de
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la Red sin establecer una conexion directa con el destino. Una unidad de

senalizacion no es mas que un paquete, sin embargo, SS7 tiene aplicaciones

que requieren de diferentes estructuras de paquetes y capacidades, por lo

que se tienen las siguientes unidades de senalizacion:

Unidad de Senal de Llenado (USL):

Es la unidad de senal de nivel mas bajo, que actua como una bandera en
redes SS7 basadas en TDM, y estas unidades son enviadas por la red
cuando no estan siendo enviados datos y la Red se encuentra en estado
libre. Una USL también puede ser enviada como un reconocimiento a

una unidad de sefal previamente recibida (Figura 2.1).

Not || ris | Fon| Big | Bsn | Fa
Used | l ! ‘ g

8 2 6 7 7 1 7 8

|
i FCS

Figura 2.1. Campos de una unidad USL

Unidad de Sefial de Estado de Enlace (USEE):

Se envia entre 2 puntos de sefializacion para indicar el estado del enlace
de senalizacion, por lo tanto, la USEE es importante entre 2 puntos
adyacentes. Asi, cuando un enlace ha fallado, el punto de sefalizacion
que detecta el error es responsable de alertar al punto de sefalizacion
contiguo de la novedad. Los errores de este tipo son los que generan

problemas de alineacion.
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La USEE consiste en los mismos componentes que el USL, con la adicion
del Campo de Estado (Status Field, SF), campo que lleva la informacion

de estado del enlace (Figura 2.2).

Not
Used LI | FIB |FSN | BIB| BSN | Flag

8 8ol6 2 6 1 7 1 7 8

FCS| SF

Figura 2.2. Campos de una unidad USEE

Unidad de Sefal de Mensaje (USM):

Proporciona la estructura necesaria para transmitir todos los demas tipos
de protocolos, como lo son ISUP, MAP, Parte de Aplicacion de
Capacidades de Transaccion (Transaction Capabilities Application Part,
TCAP). La diferencia de esta unidad de las 2 anteriores, es que presenta
2 campos adicionales que son el Octeto Indicador de Servicio (Service
Indicator Octect, SIO) y el Campo de Informacion de Senalizacion
(Signaling Information Field, SIF), el primero se usa en los mensajes de
discriminacion del nivel 3 para determinar el tipo de protocolo que esta
siendo presentado en la USM; mientras que el campo SIF contiene la
etiqueta de encaminamiento y control de la informacién de los protocolos

de nivel superior (Figura 2.3).
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Not
FCS| SIF | SIO Used LI|{ FIB |[FSN | BIB | BSN | Flag

8 B8bhits 8 2 6 1 7 1 7 8
to

Figura 2.3. Campos en bits de una USM

2.1.1 Niveles de la arquitectura de SS7

Por otro lado, para lograr orden y escalabilidad, el estudio de SS7 se lo ha
organizado a través de niveles, el cual difiere un poco del tradicional modelo
de capas de Interconexion de Sistemas Abiertos (ISO), la primera diferencia
es el uso del término nivel en lugar de capa, aun cuando se lo utilice en el
mismo contexto.

Las funciones llevadas a cabo por los 4 niveles de SS7 es un simil de las
llevada a cabo por las 7 capas del modelos ISO, pese a que algunas
funciones de ISO carecen de propésito en una red SS7, sin embargo a lo
largo del tiempo esta apreciacion ha sido redefinida. En la Figura 2.4 se

muestra una ilustracion de este comparativo.
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Modelo ISO Entidades de Aplicacion Nivel CCS7
Capa7 TCAP B
! ; | Nivel 4
Capa4,5&6 ASP U u S
_ Pllp g
Capa 3 SCCP
NSP — RED Nivel 3
Capa 2 Enlace MTP Nivel 2
Capal Fisico Nivel 1

Figura 2.4. Los 4 niveles del protocolo SS7 vs el modelos ISO

Recordando que el enfoque es aplicable para redes TDM, es decir que para
redes que verdaderamente son conmutadas por paquetes, como el Protocolo
de Control de Transmision (Transmission Control Protocol, TCP)/Protocolo
Internet (Internet Protocol, IP), no se usan las mismas técnicas. De esta

manera se presentan las descripciones de los distintos niveles.

Nivel Fisico

Similarmente al ISO, donde no se especifica una interfaz determinada, para
el estandar Telecordia en Norte América y el estandar del American National
Standards Institute (ANSI/) en el resto del Mundo, es ampliamente aceptado

el usar las interfaces DSOA o V.35.
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Nivel de Enlace

Este nivel del protocolo SS7 provee la ya conocida funcién de
deteccion/correccion de errores y entrega en secuencia de todos los
paquetes de los mensajes SS7 de un nodo al siguiente adyacente. No provee
encaminamiento sino solo los mecanismos necesitados para asegurar
transferencia confiable de los datos sobre la red. En esta capa es usada la
numeracion secuencial para determinar si un paquete se ha perdido durante
la transmision; si esto ocurre se incrementa el contador de errores que es
mantenido por el nivel 3. Después de una cantidad significativa de errores el

enlace se activa como “fuera de servicio”.

Nivel de Red

Las funciones que desempefia este nivel, que depende del nivel 2, son:
encaminamiento, discriminacion de mensajes y distribucion.

La discriminacion determina para quién va dirigido el mensaje, asi, si el
mensaje va dirigido al nodo local, entonces se pasa a la distribucion de
mensajes, si esta dirigido a otro nodo, entonces el mensaje se pasa a la
funcidon de encaminamiento de mensajes, leyendo la informacion de los
mensajes calling-party y called-party, para determinar a qué direccion fisica
encaminar el mensaje.

La direccidn fisica en redes SS7 se refiere al Punto de Cdédigo (PC) que se le

asigna a cada nodo, el cual es unico en cada red.
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En este nivel hay 3 funciones de manejo de red: Manejo de Enlace, Manejo
de Rutay Tréfico.

El Manejo de Enlace, usa la USEE para notificar a los nodos adyacentes de
problemas de enlace. Con esto el enlace queda fuera de servicio, con lo que

no son transmitidos las USM’s.

Nivel de Usuario, Parte de Usuario

Este nivel consiste en muchos protocolos, los mismos que son llamados
Parte de usuario y Parte de Aplicaciones. Para las conexiones basicas de
llamadas telefénicas se usa el protocolo Parte de Usuario de Telefonia
(Telephone User Part, TUP) en Europa, o ISUP en América del Norte.

Para acceder a base de datos, el protocolo usado es TCAP especialmente
para Red Inteligente y Roaming para redes inalambricas.

Otro protocolo del nivel 4 es MAP, relativamente nuevo y usado en redes
inaldambricas como el Sistema Global para Comunicacion Movil (Global
System for Mobile Communication, GSM). Cuya funcion principal es proveer
un mecanismo que habilite la informacién del subscriptor inalambricamente,
para ser pasado de una red a otra.

Algo que se debe destacar, es que SS7 consta de dos partes funcionales,

una es el manejo del contenido de los mensajes de sefalizacion, es decir los
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protocolos que anteriormente he mencionado, y la otra parte es la
transferencia de los mensajes de sefializacién dentro de la red, o Parte de

Transferencia de Mensaje (Message Tranfer Part, MTP).

MTP-1
El Nivel 1 de la Parte de Transferencia de Mensaje, esta ubicado en el nivel 1
de la jerarquia de SS7, la descripcion fisica: Signaling Data Link, la cual

consiste en un par de canales de transmisién digital de 64 Kbps [8]

MTP-2

Es el nivel 2 de SS7, y es el que provee de la deteccidon/correccion de
errores, secuencia de paquetes y de los indicadores de estados de enlaces y

para su cometido usa las USL, USEE y USM.

MTP-3

Se refiere al nivel de red de SS7, el cual encamina los mensajes y depende
de la entrega de mensajes de MTP2. Por otro lado, es la interfaz usada con
los protocolos o aplicaciones de nivel 4, a través de primitives, que no son
otra cosa que un método usado, a nivel de software, para pasar informacion
al siguiente nivel del modelo jerarquico en cualquier direccion, ascendente o

descendentemente [9]
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2.1.2 Protocolos SS7

SCCP

Parte de Control de Conexién de Senalizacion (Signaling Connection Control
Part, SCCP) es responsable de encaminamientos punto a punto ubicado en
el nivel 4, que provee servicios orientados a conexion y no orientados a
conexidn, necesarios para soportar aplicaciones del siguiente nivel, ademas
se ocupa de la gestion de base de datos.

El servicio que ofrece SCCP a capas superiores (aplicaciones y subsistemas)
lo hace a través de los llamados Numeros de Subsistemas (Subsystem
Numbers, SSN) practicamente es la capa de transporte de los servicios
basados en TCAP, como por ejemplo: Calling Card, Portabilidad, servicios de
numeros gratuitos (1800, 800), wireless roaming, entre otros.

También es usado como un medio mediante el cual un STP puede
desarrollar el encaminamiento a través de Global Title Traslation (GTT),
explicitamente significa que el SSN y el punto de cddigo de destino son
alcanzados mediante un GTT (el mismo que no es mas que un numero en
formato E.164).

Asi como a nivel de MTP3 se encamina por Punto de Coédigo de Origen
(Origination Point Code, OPC) y Punto de Cddigo de Destino (Destination
Point Code, DPC), en SCCP el encaminamiento se lo puede realizar por GTT

(cuya informacion es el Called/Calling Party Address), SSN, OPC/DPC o una
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combinacion del ultimo criterio con uno de los 2 primeros, cuando el

direccionamiento se lo realiza por PC [10]

ISUP

El Protocolo para la Parte de Usuario ISDN (ISDN User Part, ISUP) esta
relacionado a circuito, usado en las llamadas telefénicas y encargado de
establecer y mantener el circuito por el que cursa la llamada. Al ser un
protocolo que soporta tanto circuitos digitales como analdgicos es el
remplazo del ya descontinuado protocolo TUP.
Dentro de la mensajeria existen parametros como:
- Initiate Activate Message (IAM): indica el inicio de una transaccién
ISUP e informa de un CIC reservado previo a pasar la llamada.
- Circuit Identification Code (CIC): encargado de identificar el circuito
por donde pasaria una llamada.
- Address Complete Message (ACM): es el ACK del IAM, e informa
que ha sido reservado el CIC que se solicitdé en el IAM, y es enviada la
alerta o timbrado al terminal receptor de la llamada.
- Connect Message (CON): con este mensaje se indica a la central
llamante que se ha contestado la llamada.
- Release Call (REL): con este mensaje el lado que cuelga la llamada
indica a la otra parte que ha culminado y deben volver a quedar libres
los recursos como el CIC.

- Release Complete (RLC): el mensaje ACK para el REL.
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SIGTRAN

SIGTRAN hace referencia a la pila de protocolos para transportar SS7 sobre
Internet, que surge por la necesidad de acople de la sefializacién SS7, que
antiguamente era transportada por una red TDM, ante la migracion de los
operadores telefénicos de sus redes a una infraestructura IP.

Asi con el desarrollo y evolucion de la redes IP, las redes SIGTRAN se han
vuelto muy importantes en redes como Voice Over IP (VolP), en las que se
realiza la interfaz entre las denominadas Redes Telefénicas Publicas
Conmutadas (Public Switched Telephone Network, PSTN) via Signaling

Gateway y los Media Gateway Controller (MGC) de las redes de VoIP (Figura

2.5).
TCAP
SCCP I1SUFP
MTP3 ISDN | B0 " B e Y
T1/ET Ethernet

Figura 2.5. Modelo SIGTRAN vs modelo de SS7 sobre TDM
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Como se puede notar en la figura algunos niveles son remplazados o

adaptados en este nuevo modelo [7]

Interfaz para la Capa de Adaptador de Transporte de Tekelec Tekelec's

Transport Adapter Layer Interface

De la Interfaz para la Capa de Adaptador de Transporte de Tekelec
(Tekelec's Transport Adapter Layer Interface, TALI) se puede mencionar que
la Red SS7 tradicional consiste en 3 tipos de dispositivos conectados a

través de enlaces SS7 dedicados, estos 3 dispositivos primarios son:

e Punto de Servicio de Senalizacion (Signaling Service Point, SSP): que
actua como punto final de una red SS7 y es el originador de mensajes
de senalizacion.

e Punto de Transferencia de Senalizacion (Signaling Transfer Point,
STP): actua como un switch, conmutando trafico SS7 de un nodo a
otro, es un concentrador de senalizacion.

e Punto de Control de Senalizacion (Signaling Control Point, SCP):
actia como base de datos, guarda la informacion que usuarios
necesitan acceder.

Ademas hay 3 tipos de enlaces SS7 dedicados:
e Enlaces de 56 Kbps (DSO0, V35, OCU): estos enlaces los implementa

los protocolos MTP-1y MTP-2.
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e DS1 High Speed Links: estos enlaces usan la Capa de Adaptacion de
sefalizacion para ATM (Signaling ATM Adaptation Layer, SAAL) para
proporcionar una alternativa a los enlaces de 56 Kbps.

e Enlaces E1: son los implementados por un canal de una E1 con una
velocidad de 64 kbps.

En las redes SS7 convergentes, los dispositivos residen tanto en la Red
tradicional PSTN como en Internet. Los servicios de SSP’s, STP’s y SCP’s,
pueden ser proporcionados por nuevos tipos de dispositivos de la red IP, sin
embargo la red IP no esta intencionada para remplazar a la Red tradicional
PSTN, por ello la necesidad de que los dispositivos en los 2 tipos de redes
deban ser capaces de comunicarse entre si y convertir de una capa de
protocolo inferior a la otra.

Los Signaling Gateways (SG) son los nuevos dispositivos que pueden
también actuar como STP en una red convergente.

Los nuevos dispositivos de sefializacion en la red IP incluyen:

e Media Gateway Controllers

e Media Gateways

e [P based SCPs

TALI se puede utilizar entre 2 nodos para llevar el trafico SS7 a través de
TCP/IP.
Es la interfaz propuesta que ofrece SCCP, ISUP, y la encapsulacién de

mensajes MTP dentro de un paquete TCP/IP entre dos elementos de
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conmutacion. Ademas, TALI ofrece SCCP Management (SCMG), Primitivas
MTP, el registro dinamico de los circuitos, y el envio de mensajes de control

de llamadas basadas en la ubicacion del circuito [12]

IUA

La arquitectura para transportar sefalizacion Red de Circuito Conmutado
(Switching Circuit Network, SCN) sobre IP, usa multiples componentes,
incluyendo un protocolo de transporte IP, un protocolo de transporte comun
de sefalizacion y un moddulo de adaptacion para soportar los servicios
esperados por un protocolo particular de sefalizacibn SCN, en el que el
modulo de adaptacidon que es adecuado para el transporte de mensajes

ISDN Q.921-User es IUA (ISDN Q.921-User Adaptation Layer) [13]

MTP2-User Peer-to-Peer Adaptation Layer

La Capa de Adaptacion punto a punto para usuario MTP-2 (MTP2-User Peer-
to-Peer Adaptation Layer, M2PA) es una nueva edicion del comité SIGTRAN
y esta disefado para el uso de nodos con conexidon IP sin alguna conexion
basada en TDM.

Un SG puede conectarse a otros nodos dentro de su propia red utilizando
nada mas que conexiones IP. Cuando se da este caso, un se asigna un PC
al SG, y se comporta de la misma manera que un STP en una red SS7
convencional sin usar las facilidades TDM.

Entre las funciones de este protocolo estan:
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¢ Funcionalidad de MTP-2 e incluso soporta ciertas funciones de MTP-
3.

e Mapeo de SS7 y entidades IP.

e Manejo de asociaciones SCTP.

e Retencion de MTP-3 en la red SS7 [14]

MTP-2 User Adaptation Layer

La Capa de Adaptacion de Usuario para MTP-2 (MTP-2 User Adaptation
Layer, M2UA) fue desarrollada para ser usado como soporte para niveles
mas bajos del trafico SS7 sobre IP. A nivel de transporte cuenta con SCTP.

El ejemplo mas claro de uso es entre un SG y un MGC. En el SG, M2UA es
responsable de mantener el estado de todos los Procesos de Servidor de
Aplicacion (Application Server Processes, ASP), que han sido configurados
en ese SG como direcciones de destino, ya que puede activarlos o
desactivarlos, ademas en el caso de que exista mas de un ASP para una
determinada aplicacién, se encarga de declarar al activo y los standby. Por
otro lado, soporta 3 tipos de modos para los ASP: activo/inactivo, Carga
Compartida y broadcast.

M2UA también soporta implementaciones cliente/servidor, lo que significa
que la pila de protocolo puede funcionar por si mismo en un servidor

configurado ya sea como cliente o servidor.
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Un aspecto que no es cubierto o al menos no esta definido en M2UA es el
control de flujo y congestion, estas funciones han sido relegadas a
implementaciones individuales.
Entre los servicios proporcionados por M2UA estan:
e Soporte para la interfaz de frontera entre MTP2 y MTP3.
e Soporte para la comunicacion entre los modulos de manejo de capa
en un SGy un MGC.

e Soporte para el manejo de asociaciones activas en SG y MGC [15]

MTP3 User Adaptation
Capa de Adaptacion de usuario para MTP-3 (MTP3 User Adaptation, M3UA):
describe la capa de adaptacion de MTP3 en el modelo SIGTRAN. Utiliza el
servicio de SCTP como el protocolo base de transporte de sefializacion para
tomar las ventajas como:

e Entrega secuenciada de mensajes de usuarios (aplicaciones) dentro

de multiples streams.

e Conmutacién opcional de mensajes de usuarios en datagramas SCTP.

e Tolerancia a fallas a nivel de red, por soportar multihome.

e Resistencia a ataques de flooding.
Por otro lado, maneja los conceptos de ASP o IP Server Process (IPSP) y
para éstos, proporciona el equivalente a primitives en su nivel superior a los
usuarios MTP3. En este sentido, la capa ISUP y/o SCCP en un ASP/IPSP es

inconsciente de que los servicios MTP3 esperados se ofrecen de forma
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remota desde una capa MTP3 en un Signaling Gateway Process (SGP) y no
por una capa MTP3 local.
Entre las funciones inter-redes de M3UA estan:
e Indicar a los usuarios MTP3, en un ASP, que un destino no es
alcanzable.
e Indicar a los usuarios MTP3, en un ASP, que un destino ahora es
alcanzable.
¢ Indicar a los usuarios MTP3, en un ASP, que el mensaje a un destino
esta experimentando congestion.
¢ Indicar a los usuarios MTP3, en un ASP, que los caminos de destino

estan restringidas [16]

Capa de adaptacion de Usuario SCCP
La Capa de Adaptacion de Usuario SCCP (SCCP User Adaptation, SUA), es
el nivel que, en el modelo SIGTRAN, brinda una capa de adaptaciéon de
SCCP en SCTP, es decir que gracias a esta capa se pueden ofrecer los
mismos servicios que se alcanzan con los mensajes de los usuarios SCCP,
como TCAP, en un ambiente TDM, tales como:

e Es capaz de informar acerca de cambios de manera asincrona.

e Traduccion de GTT.

e Soporte a SCTP a través de la gestidon de asociaciones.
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e Soporta comunicaciones tanto orientadas a conexion como no
orientadas a conexion.
Teniendo como principal desventaja el no poder transportar ISUP, para lo

cual se usa M3UA [7]

Capa de Adaptacion de usuario TCAP
TCAP-User Adaptation Layer (TUA) es el transporte para cualquier usuario
de sefalizacion TCAP como por ejemplo INAP, MAP..., sobre IP usando
SCTP, este protocolo es modular y simétrico para permitir trabajar en
diversas arquitecturas. Los elementos de protocolo son agregados para
lograr una perfecta operacion entre dominios SS7 e IP.
Los servicios que proporciona TUA son:

e Soporte para el transporte de mensajes de usuarios TCAP.

¢ Funciones de manejo o gerenciamiento nativo de TCAP.

e Soporte para poder pasar los mensajes de administracion de SCCP.
Mientras que como una funcién principal tiene:

e Traduccion de direccion y mapeo en el SG.

e Traduccion de direccion y mapeo en el ASP.

e Mapeo de Streams SCTP [17]
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SCTP

Nace a raiz de la necesidad de contar con un protocolo de transporte que
brinde mejores garantias que su par TCP/IP, ya que:
- Ciertas aplicaciones requieren de transferencia confiable sin
mantener la secuencia de paquetes o manteniéndola parcialmente,
esta caracteristica lo complica el head-of-line blocking de TCP.
- TCP tiene un alcance limitado de sockets, lo que dificulta el proveer
alta disponibilidad en capacidad de transferencia de datos usando
multi-homed hosts.
- SCTP desempefia el servicio de transferencia confiable dentro del
contexto de asociacién. En este sentido las conexiones SCTP son un
concepto mas amplio que las conexiones TCP.
- El paquete SCTP esta compuesto de una serie de campos que
permiten realizar el control de la conexion end-to-end mediante una

asociacion [18]

TCAP

La recomendacién de la ITU-T Q.771-Q.775 describen a TCAP como un
protocolo muy versatil usado para 2 propositos esenciales: acceder a base
de datos remotas e invocar caracteristicas de una entidad de una red remota.
Una de las caracteristicas de TCAP es el uso de Transaction ID’s para poder

diferenciar las operaciones que se realiza sobre un mismo subsistema, una
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analogia de esta capacidad es la que realiza TCP a través de puertos con
una misma direccion IP.

A través de las bondades que ofrece TCAP, un abonado podria auto-
aprovisionarse un determinado servicio desde su equipo terminal, en lugar de
contactarse con el operador y solicitar este nuevo servicio.

Otro uso, ampliamente acogido por las operadoras moviles, es el servir de
soporte o plataforma al protocolo MAP para que este transporte los mensajes
cortos de textos, Servicio de Mensajes Cortos (Short Message Service,
SMS), servicio que durante muchos anos fue un valor agregado que
generaba significativos ingresos para las operadoras telefonicas, con el
advenimiento de los servicios de datos y sus redes sociales, los SMS’s

fueron perdiendo protagonismo [7]

2.2 Sistemas de cédigo abierto

Para que un sistema o software pueda ser considerado como un programa
con licencia de codigo abierto no solo debe cumplir que su codigo esté
accesible, sino también debe cumplir los principios basicos detallados en la
Open Source Definition, que es una definicidbn propuesta por el grupo Open
Source Iniciative (organizacion fundada en 1998 dedicada a promover el
codigo abierto), y que reza:

1. Libre redistribucion.
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Cddigo abierto: todos los programas deben incluir el acceso a su
cédigo fuente, esto con el fin de realizar modificaciones.

Trabajos derivados: la licencia debe permitir modificaciones y trabajos
derivados, y estos podran ser redistribuidos bajo los mismos términos
de la licencia del programa original.

Integridad del cédigo fuente del autor: se puede restringir la
distribucion del cédigo fuente modificado si es que la licencia permite
la distribucion de “archivos parches” junto al codigo fuente, con el
propdsito de modificaciones en el momento de la compilacion.

No discriminacion contra grupos o personas: con esta licencia no debe
existir discriminacion en la concesion.

No discriminacion en contra de los fines perseguidos: la licencia no
debe restringir a persona alguna de hacer uso del programa en un
especifico campo en el que se pretenda usar.

Distribucién de la Licencia: los derechos que la licencia de un
programa otorga, se los hereda a todos quienes les ha sido distribuida
dicha licencia.

La licencia no debe ser especifica a un producto: los derechos que la
licencia de un programa distribuido no depende de ser parte de una

especifica distribucién de software.
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9. La licencia no debe restringir otro software: la licencia no restringe
otros programas que se distribuyan juntos al programa con licencia de
codigo abierto.

10. La licencia debe ser tecnolégicamente neutral: ninguna disposicion de
licencia puede basarse en tecnologia o uso de alguna interfaz

especifica [19]

2.21 Sistemas Operativo Linux

Linux es una combinacion de una version basada en unix, debido a su kernel
0 nucleo libre y el sistema GNU. Este sistema operativo, multiusuario y
multitarea, es el desarrollo mas importante del software libre o también
llamado sistema operativo de Cddigo Abierto.

En cuanto a la estructura, Linux, puede aislar al usuario del kernel a través
del Shell (concha en espafiol que indica el rol de proteccion) que es el
intérprete de las 6rdenes e invocador de aplicaciones.

El Shell, como se indicd, es un programa intérprete de 6rdenes y que arranca
con el sistema operativo, uno de los mas difundidos es el shell bash, el
mismo que fue creado para ser usado en el proyecto GNU.

Por otro lado, el kernel interactua directamente con el hardware
administrando y controlando todos los recursos del sistema, la version del
nucleo es actualizada para cada distribucién de Linux, y en cualquier shell

puede determinarse con la orden uname —r.
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Todas estas particularidades llevan a que sea el sistema operativo mas

aceptado en servidores, dispositivos de bolsillo y teléfonos méviles [20]

#P camalean@MET-OpenSSTi~ ‘ = | B |
C -

Opens387 ~]$ hostname

557 ~]$% uname -T

Figura 2.6. Servidor OpenSS7: Fedora 9 con kernel 2.6.25

2.2.2 Ideas generales de VoIP en Linux

El primer paso que se debe realizar para empezar a detallar la VolP, es
diferenciarla de la Telefonia IP, la cual es un concepto que puede verse
limitado a aplicaciones o simplemente software en Internet que permitan
realizar llamadas, mientras que VolP no es algo tan simple ya que es una
técnica que ofrece una gama de servicios de telefonia a través de protocolos
(tanto como para sefalizacidn como para aplicacion) y equipos integrados en

Internet o de telefonia tradicional (Figura 2.7).
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H.323 Terminal
H.323 Terminal ¢~

[7'.

MCU

Gateway

Figura 2.7. Solucion Voz sobre IP

De esta manera, esta técnica se compone de arquitecturas de protocolos de
senalizacion como H.323/Protocolo de Iniciacion de Sesion (Session Initiation
Protocol, SIP), los cuales definen Gateways y Gatekeepers, plataformas
encargadas de dar la interfaz con la red y establecer las conexiones y
autenticaciones para conectar, encaminar y terminar llamadas.
Algunos de los protocolos de sefalizacion (Figura 2.8) usados en VolP son:
H.323, SIP, Media Gateway Control (MEGACOQ) o también conocido como
H.248, permiten:
e La negociacion del tipo de codificador-decodificador (CODEC) a usar
en la conexion de llamada.
e El intercambio y especificacion de los numeros de puertos necesarios
en el establecimiento de la llamada.

e La determinacion del protocolo usado para transportar la voz [22]
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Senalizacion
VolP

/\

SIP MGCP | | H.323 IAX

I I I
| | |
| | |
: MEGACO : :
| | |
| | |

RFC:3261 RFC:3015 |TUH.323 RFC: 5456
ITU H2.48

Figura 2.8. Protocolos de sefalizacién en VolP

Se considera que la versatilidad de los sistemas de VolP es algo muy
positivo dentro de los aspectos a tomar en cuenta al momento de decidirse
por esta migracion de arquitectura, ya que también pueden funcionar en
sistemas operativos de Codigo Abierto como Linux, demandando solo una
pequeia parte del costo que requeriria el implementar una soluciéon con
sistema operativo propietario [23]

Entre el software libre para el propdsito de tener una Private Branch
eXchange (PBX) que maneje VoIP se tiene a Ferrari, Dodge Omni y el,
probablemente, mas poderoso: Asterisk, el cual soporta muchos de los
protocolos de VolP, H.323, SIP, Inter-Asterisk eXchange (IAX), entre otros.
Mediante Asterisk se puede construir algo tan simple como tener una

maquina contestadora que graba y envia estos mensajes a una direccion de
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correo electrénico hasta soluciones mas sofisticadas como un sistema de

comunicaciones con miles de abonados con un bajo costo [24]



CAPITULO 3

3 DESARROLLO DEL PROYECTO

3.1 Proyecto OPENSS7

Como ya se ha mencionado en la introduccion, el proyecto OpenSS7 tiene
como principal objetivo el brindar de manera robusta la pila del protocolo
SS7, bajo licencia LPG para Linux y otros sistemas operativos UN*X,
teniendo como mision tratar de responder a los impedimentos al uso
extendido de SS7, tanto dentro como fuera de la comunidad portadora:
gastos, complejidad, colaboracién, certificacion de competencias del core y
experiencia [25]

Adicionalmente, el proyecto esta involucrado en diferentes areas especificas:
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Aplicaciones

Las aplicaciones se refiere a los proyectos que usan la pila del protocolo SS7
antes que los componentes de la pilas SS7, estos proyectos incluye:
GSM/MAP, Registro de Ubicacion Base (Home Location Register, HLR),
Servicio General de Paquetes de Radio (General Packet Radio Service,
GPRS), Centro de Servicios de Mensajes Cortos (Short Message Service
Center, SMSC), Red Inteligente (Intelligent Network, IN), Portabilidad de
Numero Local (Local Number Portability, LNP), ENUM/Puntero de Autoridad
de Nombramiento (Name Authority Pointer, NAPTR), CS/AIN Call Model,
OpenSwitch, integracion de Asterisk PBX e Integracién Kannel, este ultimo
es un compacto y poderoso Gateway de WAP y SMS Open Source.

Pila SS7

El principal campo de concentracion del proyecto OpenSS7 son los
componentes de la pila SS7 que proveen los diferentes niveles del protocolo
SS7, que son: MTP Level 2, MTP Level 3, SCCP, TCAP, ISUP y Protocolo de
Control de Llamada de Portador Independiente (Bearer Independent Call

Control, BICC).

Pila ISDN
Los componentes de la pila ISDN proveen los diferentes niveles del protocolo
y estos incluyen: ISDN Q.931, Q.932, Q.933, Procedimento Canal D de

Acceso al Enlace (Link Access Procedure for D-channel, LAPD o Q.921),
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Procedimento para Frame Relay de Acceso al Enlace (Link Access
Procedure for Frame Relay, LAPF o Q.922), Procedimento de Acceso al
Enlace Balanceado (Link Access Procedure, Balance, LAPB), X.25, asi como
los relacionados con IDLC, V5.2, GR-303-CORE, Sistema de Sefializacion de
Red Digital Privada (Digital Private Network Signalling System, DPNSS),
Sistema de Sefalizacion de Acceso Digital, Digital Access Signaling System,

DASS).

Pila SS7 IP

Los componentes de la pila SIGTRAN (SS7 sobre IP), proporcionan la base
para la redundancia y distribucion en el proyecto OpenSS7, comprende los
programas: IPSS7, M2PA, M2UA, M3UA, SUA, TUA and TALI.

Pila VolP

Los componentes de la pila VolP proporcionan la sefalizacion en el ambiente

de VolP, comprende: BICC, H.225.0 and SIP-T.

Media Gateway (MG)
Es uno de los mas recientes enfoques del proyecto y los componentes de la
pila, proveen la sefalizacion en el ambiente MG y comprende: CH, MX, MG,

MGCP and MEGACO.

Drivers de dispositivos SS7/ISDN
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Los controladores de dispositivos de hardware realizan el control
especializado para SS7, ISDN, SIGTRAN y VolP, inclusive para la parte de
canales de voz en Media Gateway puede ser desarrollado en ciertas tarjetas,
las tarjetas usadas son: Sealevel ACB56 ISA (para V.35), la E400P-SS7 y

T400P-SS7 quad E1/T1 span, y la E100P-SS7 yT100P-SS7 single E1/T1.

Transporte IP

El proyecto OpenSS7 se ha encargado de desarrollar el transporte IP para el
STREAM de LiS (Linux Stream) que soporta todos los componentes de la
interfaz IP, como lo es la interfaz de STREAM: Interfaz Proveedor de
Transporte (Transport Provider Interface, TPI) para sockets TCP, Protocolo
de Datagrama del Usuario (User Datagram Protocol, UDP) y RAW (entorno

grafico) de Linux nativo.

Sistemas Operativos

Las pilas del proyecto OpenSS7 son basadas en STREAMS, y el proyecto
proporciona los paquetes tanto Linux Stream y Fast-STREAM usados por
muchos fabricantes de pila de protocolo SS7 de Linux. También provee
componentes fundamentales de redes para STREAMS y sus respectivas

bibliotecas como: libstreams, libxnety libsocket [26] (Figura 3.1).



Application
Projects
SS7 ISDN SIGTRAN VolP
Stacks || Stacks || Stacks || Stacks

[ Media Gateway

|

SS7/ISDN 1P
Device Drivers Transport

|

Embedded Systems

J

L Operating Systems

J

Figura 3.1. Areas de cobertura del proyecto OpenSS7

STREAMS
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Es un marco flexible para la comunicaciéon entre un proceso a nivel de

usuario y un driver del kernel que provee una interfaz kernel-usuario.

STREAMS también proporciona un conjunto completo de funciones de

utilidad del kernel para el desarrollo y la aplicacion de modulos y

controladores residentes en el nucleo. STREAMS provocé la especificacion

DDI/DKI, la cual es una arquitectura independiente del controlador de la

interfaz del kernel que proporciona un conjunto estandar de funciones del

kernel (mas alla de s6lo STREAMS) para el desarrollo de controladores de

dispositivos y software [27]
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El kernel de Linux no fue pensado para el uso de STREAMS, sin embargo la
implementacion de componentes como TCP/IP y SCTP en el kernel, han
provocado que STREAMS, gracias a sus bondades y alcance, tenga un
papel protagonista en el desarrollo de aplicaciones de telecomunicaciones y
en implementacion de protocolos del modelo ISO, permitiendo de esta
manera fortalecer al sistema operativo Linux y convirtiéndolo en una
plataforma capaz de soportar aplicaciones de grandes envergaduras, como

las de telefonia [27]

3.2 Linux como Sistema Operativo para operar SIGTRAN

El primer bastién a colocar en la pila SIGTRAN es el protocolo SCTP, el cual,
como se vio anteriormente, es un protocolo de transporte que ofrece ciertas
ventajas frente a sus pares UDP y TCP, estas ventajas, como robustez,
disminucién del retraso (delay), mayor seguridad contra SYN-flood, mayor
flexibilidad, entre otras, han permitido satisfacer las altas exigencias de
SIGTRAN [28]

Adicionalmente, tomando en cuenta que Linux es un sistema operativo de
Codigo Abierto, lo que lo ha convertido en ocasiones en un excelente
laboratorio para nuevos protocolos, permite a Randall Steward, coinventor de
SCTP, iniciar el proyecto Linux Kernel SCTP, o también llamado LKSCTP,
cuyo objetivo primordial era el de proporcionar una implementacion tal de

kernel de Linux, que haga referencia a SCTP, es decir lograr integrar SCTP
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en el kernel de Linux, asi mismo bajo licencia LPG GNU, obteniendo el
primer release en Enero del 2001.

Actualmente LKSCTP es parte de la serie 2.6x del kernel de Linux y esta
siendo activamente mantenido y ampliado [29]

Por lo antes mencionado, en el desarrollo del presente trabajo, se ha optado
por usar la distribucion de Linux Fedora 9, es decir un Linux con version de
kernel 2.6.25. Con lo que se asegura la compatibilidad al instalar y operar
paquetes del tipo Administrador de Paquetes Red Hat (Red
Hat Package Manager, RPM), que es una herramienta de administracion de

paquetes para GNU/Linux, de OpenSS7 tales como strsctp: STREAM SCTP.

3.3 Seguridad de SS7 en Linux

La seguridad de SS7 en Linux queda restringida a la seguridad que puede
ofrecer el sistema operativo anfitrién, en este caso Linux, y la que ofrecen
como potencialidades los diferentes protocolos en la pila de SS7 ya sea en
redes TDM como SIGTRAN en IP.

La seguridad que ofrecen los protocolos es un tema importante en el
desarrollo de aplicaciones, pues dependiendo de la seguridad que garantice
cada protocolo una aplicacidn puede tener mayor o menor alcance, por
ejemplo si no fuera por las funciones de seguridad Autenticacion,
Autorizacion y Auditoria (AAA) de Diameter, éste no podria ser una opcion

como protocolo de cobro de servicios de datos en una Red Inteligente en la
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telefonia movil, y a su vez Diameter, en transporte, se apoya de la seguridad
de protocolos como SCTP o TCP en lugar UDP, ademas de Seguridad en
Protocolo Internet (Internet Protocol Security, IPSEC) o Seguridad en Capa
de Transporte (Transport Layer Security, (TLS).

Mientras que para lo concerniente a la seguridad del sistema operativo,
ciertamente se conoce que Linux puede ofrecer una gran seguridad, sin
embargo es recomendable reforzar estas seguridades inherentes para
brindar no solo seguridad sino estabilidad y resistencia a los ataques, el
camino es algo denominado hardening del sistema operativo, proceso que
podria sufrir una ligera variacion dependiendo de la aplicacidon que esté
funcionando en el servidor, pudiendo ser un e-mail, un servidor Protocolo de
Transferencia de Hyper Texto (Hyper Text Transfer Protocol, HTTP) o incluso
un servidor de OpenSS7. Ademas, el hardening del sistema operativo Linux
que se lo puede realizar de manera manual como también usando
herramientas de Cddigo Abierto para esta finalidad, en ambos casos lo que
se busca es mitigar los riesgos y vulnerabilidades, a través de
actualizaciones del sistema, deshabilitando servicios innecesarios,
bloqueando puertos que no se usen, usuarios personalizados... Los
programas de Cddigo Abierto ayudan a los administradores a automatizar los
procesos antes mencionados, uno de ellos es el Bastille asi como también

los programas antivirus [30]
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3.4 Requisitos para montar el proyecto

En el capitulo 1 se realizd una revision muy breve en cuanto a los requisitos
del sistema para realizar la implementacion de la pila SIGTRAN y/o SS7 en
un servidor Linux, es decir, para llevar a cabo la implementaciéon de un
servidor OpenSS7; en este apartado se da una explicacibn mas somera en

cuanto a los requisitos basicos tanto en Hardware como en software.

3.5 Software
En lo referente al software [5], OpenSS7 considera al sistema operativo como
un requisito para que la implementacién tenga éxito de acuerdo a las pruebas
por ellos realizadas. Por tal motivo a continuacion se lista todas las versiones
y distribuciones de Linux cuyo kernel puede ser version 2.4 o 2.6. Esto
debido a que el SCTP integrado en estas versiones les proporciona la
compatibilidad requerida en la instalacion y operacién de los STREAMS
0.7a.4 del proyecto:
e CentOS Enterprise Linux 3.4 (centos34), 4.0 (centos4), 4.92
(centos49), 5.0 (centosb), 5.1 (centos51) y 5.2 (centos52).
e Debian: 3.0r2 Woody (deb3.0), 3.1r0a Sarge (deb3.1), 4.0r1 Etch
(deb4.0), 4.0r2 Etch (deb4.0) y 4.0r3 Etch (deb4.0).
e Fedora: core 1 (FC1), Core 2 (FC2), Core 3 (FC3), Core 4 (FC4), Core
5 (FCb5), Core 6 (FC6), Core 7 (FC7), Core 8 (FC8) y Core 9 (FC9).

e Gentoo: 2006.1 (no probado) o 2007.1 (no probado).
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Lineox: 4.026 (LEL4) 0 4.053 (LEL4).

Mandrakelinux: 9.2 (MDK92), 10.0 (MDK100) o 10.1 (MDK101).
Mandriva: Linux LE2005 (MDK102), Linux LE2006 (MDK103) o One
(no probado).

RedHat: Linux 7.2 (RH7), Linux 7.3 (RH7), Linux 8.0 (RH8), Linux 9
(RH9), Enterprise Linux 3.0 (EL3), Enterprise Linux 4 (EL4) o
Enterprise Linux 5 (EL5).

SuSE: 8.0 Professional (SuSE8.0), 9.1 Personal (SuSE9.1), 9.2
Professional (SuSE9.2), OpenSuSE (SuSEOSS), 10.0 (SuSE10.0),
10.1 (SuSE10.1), 10.2 (SuSE10.2), 10.3 (SuSE10.3) o 11.0
(SuSE11.0).

SLES: 9 (SLES9), 9 SP2 (SLES9), 9 SP3 (SLES9) 0 10 (SLES10).
Ubuntu: 5.10 (ubub.10), 6.03 (ubu6.03), (ubu6.10), 7.04 (ubu7.04),
7.10 (ubu7.10) o0 8.04 (ubu8.04).

WhiteBox: Enterprise Linux 3.0 (WBEL3) o Enterprise Linux 4

(WBELA4).

Hardware

En cuanto al hardware, se empieza senalando que las arquitecturas que son

soportadas son:

ix86.

x86_64.
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e ppc (MCP 860).

e ppc64.

Cabe destacar que no es necesaria la arquitectura de Intel. Por otro lado, los
paquetes OpenSS7 requieren de alrededor de 1TMB de memoria del Kernel,
por consiguiente no es necesario mas alla de 32 MB de memoria [5]

En el caso de una implementacion ISUP, por ejemplo, sobre su
correspondiente capa, se necesitaria un hardware adicional que permita
realizar la interfaz para la interconexion, en este caso se podria usar una
tarjeta V401P, la cual provee 4 puertos RJ45 para la conexidén de E1/T1’s.
También existe una gama adicional de tarjetas que el proyecto OpenSS7 ha
homologado segun la necesidad y exigencia, y estas son [31]:

e Interfaz de Tarjeta V401P: del fabricante Varion, esta tarjeta trae
integrado 4 conexiones para E1’s o T1’s, una de sus grandes ventajas
es un bajo costo y su alta compatibilidad con PC’s pero como bajo
desempenio.

e Interfaz de Tarjeta A101/102/104c: de acuerdo a tarjeta usada, se
puede contar con 1-, 2-0 4- puertos para E1's, T1’s o J1’s, su
fabricante es Sangoma.

e |Interfaz de Tarjeta TE405/410: son tarjetas PCl que permiten asi
mismo la conexién de hasta 4 E1/T1’s, fabricadas por Digium, su
ventaja es el costo y que corre a alta velocidad de buses, sin embargo

no puede alcanzar un gran desempeno.
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Interfaz de Tarjeta V400P: similar a la V401P Interface Card.

Interfaz de Tarjeta T/E100P: tarjeta PCl que proporciona tan solo un
puerto para E1/T1, y tiene el mas bajo desempefio a nivel de
sefnalizacion.

Tormenta Interface Card: es una tarjeta ISA de 2 puertos T1’s,
fabricada por Zapata Telephony.

Interfaz de Tarjeta CPC388: esta tarjeta brinda 8 puertos E1/T1/J1 con
puertos duales Ethernet en una tarjeta Compact PCI PICMG 2.16.
Interfaz de Tarjeta CPC396: proporciona 1 puerto T3 con puertos
duales Ethernet en una tarjeta Compact PCI PICMG 2.16., es
fabricada, como la anterior, por Perfomance Technologies.

Interfaz de Tarjeta PCA200E: es una tarjeta Modo de Transferencia
Asincrono (Asyncronous Transfer Mode, ATM) a 155 MHz, fabricada
por Fore, tiene gran desempeio a nivel de sefalizacion, su desventaja
es que no soporta los tradicionales enlaces SS7 y requiere de

conexiones o switches externos ATM.

Proceso de implementaciéon

Para el proceso de implementacién se debe especificar el hardware utilizado,

que para nuestro caso, se usé una computadora personal de escritorio:

HP Compaq DC 7700:

o Arquitectura i686.
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o Memoria RAM 1,5 GB.
o 250 GB de Disco duro.

o Procesador Intel Core2Duo E2160.

Figura 3.2. PC usada en proyecto OpenSS7

Mientras que el sistema operativo, como ya se lo menciond anteriormente, se
trabajo con una distribucion de Linux Fedora Core 9 con Kernel 2.6.25

(Figura 3.3).
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m’} camaleon@MET-CpenS57:~ | o
1SS

686 #1 SMP Thu May 1 06:28:41 EDT 2008 i686 i686

U/ Linux
T-OpensSSs7T

Figura 3.3. Especificacién de Sistema operativo

La instalacion de una version Fedora actualizada se la puede realizar
bajando los archivos desde el sitio oficial www.fedora.org, sin embargo en el
caso de necesitar una versidn anterior se la obtiene de los repositorios de los
siguientes sitios recomendados:

e How to Forge [32]

e Ros Business Consulting [33]
Los usuarios en el sistema son: root (el super usuario) y camaleén (usuario

con el que se realizan las instalaciones) tal como se muestra en la Figura 3.4.



@ camaleon@MET-CpenssT:~

t:/usr/share/smolt: /sbir
in/T i
ue:/
/sbin/nolc
1 SSH:/wvar/en
Jvar/lib/n

:/var/lib/nfs:
Jvar/lib/bit

|:| [S] | S|

Figura 3.4. Usuarios

creados en el sistema
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Adicionalmente se debe especificar que el desktop es un GNOME (Figura

3.5).

Monitor

Edit

View Help

System ' Processes Resources File Systems

MET-OpenSs7

Fedora
Release 9 (Sulphur)
Kernel Linux 2.6.25-14 fc9.i686
GNOME 2.22.1

Hardware
Memory: 15GB
Processor 0: Intel(R) Pentium(R) D CPU 3.00GHz
Processor 1: Intel(R) Pentium(R) D CPU 3.00GHz

System Status
Available disk space: 210.6 GiB

Figura 3.5. Apariencia del sistema operativo instalado
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Sobre este sistema se realiza la descarga de los paquetes de la pila de

OpenSS7, los cuales deben ser compilados e instalados.

Entorno de seguridad en la preinstalaciéon

Todos los paquetes de software del proyecto OpenSS7 (www.openss7.org)
son firmados con una clave privada creada bajo Algoritmo de Firma Digital
(Digital Signature Algorithm, DSA) de 2048 bits, y su pareja, la clave publica
se encuentra en el sitio oficial de Open SS7: Public Keys [34], desde donde
debe ser importada.

Asi mismo, la nomenclatura del nombre de cada paquete obedece a
<nombre_del_paquete>.tgz y la firma de cada uno de ellos vienen dado en el
archivo <nombre_del_paquete>.tgz.asc. Por lo tanto, se debe crear la pareja
de claves, publica y privada para el sistema local, siendo de encriptacion
DSA de 2048 bits para poder manipular los paquetes provenientes de
OpenSS7.

La creacion del par: clave privada y clave publica, se lo realiza, en el sistema,

a través de la orden mostrada en la Figura 3.6.
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‘@' camaleon@MET-CpenSSi~ | == ﬂh]
) 0 j - =

e select what kind of key you want:
DSA and Elgamal (d ault)

Figura 3.6. Creacion de las claves publica y privada

Asi, y de manera interactiva, se crea la pareja de claves de encriptacién DSA
de 2048 bits en el sistema local. Este proceso, también conocido como
ceremonia de intercambio de claves, debe completarse importando la clave
publica de OpenSS7 Corporation a nuestro sistema mediante la orden gpg --
import <archivo_clave _publica>.tgz.asc, en la que el archivo con la
informacion de la clave publica se llama archivo_clave publica, el mismo que
previamente fue descargado a nuestro servidor via web o ftp. Una vez
completado el proceso antes descrito, se esta listo para, por motivos de
seguridad, poder verificar la originalidad de los paquetes OpenSS7 (Figura

3.7).
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@ root@MET-0penS&7:/home/camaleon | =NRey X
oG £

to the owner.

Figura 3.7. Verificacion de legitimidad de los paquetes OpenSS7

A manera de ejemplo la Figura 3.7, muestra el paquete a instalar streams-
0.9.2.4.tar.gz y su respectiva clave es la contenida en el archivo streams-
0.9.2.4.tar.gz.asc, de esta manera nos aseguramos que estamos instalando

un paquete emitido ciertamente por OpenSS7 Corporation.

Descarga, Compilacion e instalacién de Paquetes OpenSS7
Una vez realizada la verificacion podemos proceder con la instalacion de los
paquetes, para los cuales, de manera general se debe ejecutar la siguiente
secuencia de érdenes que permiten descargar, configurar, compilar, revisar,
instalar, validar, desinstalar y eliminar cada uno de los paquetes.
Mediante la herramienta para descargas desde la web, wget, se procede con

la descarga del paquete deseado:

[camaleon@MET-OpenSS7 ~]1$ wget

http://www.openss7.org/tarballs/paquete a instalar.tar.bz
2
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Dado a que el paquete de software viene comprimido, se procede a

descomprimirlos con:

[camaleon@MET-OpenSS7 ~]$ tar -xjvf
paquete a instalar.tar.bz2

Se crea una carpeta o directorio a la que se denomina build y donde se

guardara en la pila de “indexacién” mediante pushd:

[camaleon@MET-0OpenSS7 ~]1$ mkdir build
[camaleon@MET-OpenSS7 ~]1$ pushd build

Antes de la compilacién del paquete, se debe realizar la autoconfiguracion

mediante la ejecucion del script configure:

[camaleon@MET-OpenSS7 ~1$ ../paquete a instalar/configure
-—enable-autotest

El resultado del paso anterior arroja la creacion del archivo make, si algo
resulté errbneo no tendriamos dicho archivo y no se podria continuar con la
compilacion:

[camaleon@MET-OpenSS7 ~]1$ make
[camaleon@MET-OpenSS7 ~]$ make check

A continuacion se realiza la instalacion y la revision:

[camaleon@MET-OpenSS7 ~]$ sudo make install
[camaleon@MET-OpenSS7 ~]$ sudo make installcheck

Los pasos siguientes pertenecen al proceso de rollback de lo realizado:

sudo make uninstall

popd

camaleon@MET-OpenSS7 S
S
$ sudo rm -rf build
$
$
z

[ ~]
[camaleon@MET-OpenSS7 ~]
[camaleon@MET-OpenSS7 ~]
[camaleon@MET-OpenSS7 ~]$ rm -rf paquete a instalar
[ ~] rm —-f

.bz2

camaleon@MET-OpenSS7
paquete a instalar.tar
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Sin embargo, si las instrucciones detalladas arriba pudieran presentar
problemas al momento de la compilacion de los paquetes, proceso que, a
manera de una revision breve, se debe mencionar que es el responsable de
tomar un programa fuente escrito en un lenguaje determinado (C para el
caso de los paquetes OpenSS7) y crear un programa ejecutable binario en el
lenguaje de la maquina en la que se esta compilando el paquete. Para
nuestro caso, el compilador usado es el denominado Compilador Colector
GNU (GNU Compiler Collection, GCC) el cual fue desarrollado por el
proyecto GNU y destinado para C, C++, Objetive C y Fortran [35]

El error mas frecuente en la compilacion de los paquetes a instalar, es que el
compilador GCC no sea la misma version con la que fue construido el kernel,
por lo que, para poder determinar la versiéon del compilador con la que fue
construido el kernel y la versidon de compilador que trabaja en nuestro

sistema se debe ejecutar lo mostrado en la Figura 3.8.
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root@MET-Open3sti~fopenssi-0.9.2.G/strsctp/doc/manual == E) @
[rootEMET-OpenS887 manuall# cat /proc/wversion

Linux wersion 2.6.25-14.fc%.i686 (mockbuildl) {(gcc wversion 4.3.0 20080428 (Red Hat 4.3.0-8B) (GC
C) ) #1 SMP Thu May 1 06:28:41 EDT 2008
MET-OpenSS? manuall# yum list installed | grep "goc™
.i386 4.3.0-8B installed
libgcc. i386 4.3.0-8 installed
[rootEMET-OpenSs? manuall# I

Figura 3.8. Revisién de version de compilador GCC de Linux

Como se puede notar, con la primera orden se presenta informacion del
kernel del sistema, entre ella la version del compilador con el que fue
construido y con la siguiente orden se anota la version del compilador GCC

instalado que opera en el sistema.

Instalacién alternativa de paquetes de software en Fedora

Una manera diferente de realizar la instalacion de paquetes de software en el
sistema operativo Fedora es a través de la herramienta yum, la cual instala
automaticamente, desde un repositorio declarado, en este caso OpenSS7
Corporation, todos los paquetes de la pila SS7 a instalar en Linux.

Para poder proceder de esta manera, como se menciono, primero se debe

declarar un archivo repositorio de OpenSS7 en el directorio
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/etc/yum.repos.d/, el cual se lo descarga desde el repositorio oficial,

ejecutando:
[camaleon@MET-OpenSS7 ~]8$

REPOS="http://www.openss7.org/repos/rpms"

[camaleon@MET-OpenSS7 ~]1$ wget
SREPOS/rpms/fedora/9/1686/repodata/openss’.repo
[camaleon@MET-OpenSS7 ~]1$ sudo cp -f openss7.repo

/etc/yum.repos.d/
[camaleon@MET-OpenSS7 ~]1$ sudo yum makecache

Una vez definido el repositorio, OpenSS7 pone a disposicidn una serie de
paquetes virtuales que son muy faciles de instalar y remover del médulo del
kernel y bibliotecas, por ejemplo para instalar la ultima version del paquete

dia (el equivalente al software visio de microsoft) Figura 3.9.

set to be updated

Install
U =

Figura 3.9. Instalacion de un paquete a través de yum
Como se puede notar en la imagen, se intenta instalar el software dia,

mediante la ejecucion de: <yum install dia>, 1o que provoca que el sistema
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realice un busqueda en los repositorios declarados (el servidor local debe
alcanzar a los repositorios remotos que para el caso de OpenSS7 se requiere
una conexioén Internet), y en el caso de encontrar un paquete con ese nombre
en uno de esos repositorios, indicaria al usuario de haberlo encontrado y
ademas mencionaria las dependencias que se necesitan instalar
previamente a la instalacién del paquete principal. Hay que tomar en cuenta
que para los paquetes de OpenSS7 se debe realizar la validacion de firma

para asegurarnos el estar instalando programas seguros.

Paquetes a instalar
Los paquetes de software que deben ser instalados en el servidor local son
los necesarios para garantizar:

e La compatibilidad entre el sistema operativo y los propios paquetes,

entre las diferentes capas de la pila SS7/SIGTRAN/VolP.

e Las funcionalidades y aplicaciones de los componentes de las capas o

niveles en el modelo de sefializacion SS7.

e La correcta operacion de los controladores requeridos en el sistema.
OpenSS7 Corporation lista una serie de paquetes que pueden ser instalados
de acuerdo a la necesidad o servicio requerido, sin embargo no cualquier
paquete podria ser instalado sin respetar una cadena de dependencia, por
ende y de acuerdo a lo experimentado, a continuacion detallo la secuencia

de paquetes instalados en el servidor local:
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-Stream: aplicacion de OpenSS7 de STREAMS SVR4.2 (System V
Release 4.2), los streams son los que permite la comunicacion entre
un proceso a nivel de usuario y los controladores del kernel, es la
parte primordial en SS7. Paquete a instalar: streams-0.9.2.4.

- Strcompat. proporciona una implementacion de moddulos de
compatibilidad para AIX, HPUX, IRIX, LfS, MacOT, OSF/1, SVR 3.2,
SVR 4.2, y UnixWarepara el uso con los paquetes LiS y Linux Fast-
STREAMS. Paquete a instalar: strcompat-0.9.2.7.

- Strxns: aplicacion de la X/Open XNS de servicios de red XNS, para
CDI, DLPI, NPl y TPI. Paquete a instalar: strxns-0.9.2.7.

- Strxnet. aplicacion de OpenSS7 de la biblioteca libnet de X/Open
XNS/XTI. Paquete a instalar: strxnet-0.9.2.12.

- Strsock: implementacién de bibliotecas libsockets de X/Open XNS
Sockets, proporciona el modulo sockmod, el driver socksys y la
biblioteca libsocket, solo aplica para la instalacion de Linux Fast-
STREAMS por el uso de sockets. Paquete a instalar: strsock-0.9.2.4.

- Strinet. este paquete implementa STREAMS sobre sockets,
proporcionando acceso a las TPl a través de las lineas X/Open
XNS/XTI para TCP, UDP y sockets IP. Paquete a instalar: strinet-
0.9.2.7.

- Strsctp: es la implementacion del protocolo SCTP. Paquete a

instalar: sctp-0.2.27.
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- Strchan: brinda los STREAMS Channels, lo que proporciona la
multiplexacion y controladores de canales para las tarjetas TDM
usadas en OpenSS7. Paquete a instalar: strchan-0.9.2.4.

- Strx25: implementacion de STREAMS para X.25 y Frame Relay.
Paquete a instalar: strx25-0.9.2.1.

- Strtty: mediante este paquete se puede usar terminales (tty) basados
en STREAMS. Paquete a instalar: strtty-0.9.2.4.

- Iperf: herramienta para pruebas que mide el desempefio de Internet,
modificada para usar con el paquete Linux-sctp. Paquete a instalar:
iperf-2.0.8.

- Striso: es la implementacién de STREAMS OSI. Paquete a instalar:
Striso-0.9.2.4.

- Netperf. herramienta para pruebas que mide el desempefio de
Internet, modificada para usar con los paquetes Linux-sctp, strinet,
strxnet, y strsctpnet. Paquete a instalar: netperf-2.3.7.

- Strisdn: este es una implementacion de STREAM OPENSS7,
proporciona un controlador ISDN Q.931, siguiendo la interfaz de
control de llamadas. Paquete a instalar: strisdn-0.9.2.4.

- Strvoip: implementacion de STREAM OPENSS7 de varios
componentes de la pila de VoIP, entre ellos H.245 y SIP. Paquete a

instalar: strvoip-0.9.2.4.
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- Sigtran: implementacion de STREAM OpenSS7 de SIGTRAN
incluyendo componentes como M2PA, M2UA, M3UA, SUA, TUA, IUA,
DUA, V5UA, GR303UAy utilidades asociadas. Paquete a instalar:
sigtran-0.9.2.4.

- Strss7: brinda los componentes de la pila SS7, ISDN, SIGTRAN y
VolP, al igual que la implementacion proporcionada por los paquetes
strss7, strisdn, sigtran strvoip por separado. Paquete a instalar: strss7-

0.9a.8.

root@| - en: s L
BMET-Openss7 e
r O str -

37 ~14# yum list installed

rnsl-1ib.

Figura 3.10. Paquetes OpenSS7 instalados

En la Figura 3.10 se muestra algunos de los paquetes de software que se
encuentran en el servidor, en la consulta que se realiza con la orden yum list
installed se filtra los que contengan la cadena str y que ademas no se trate

de los paquetes gstreamer.
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En otro aspecto, asi luce el directorio /root/openss7-0.9.2.G con los

subdirectorios creados luego de instalar los paquetes mencionados (Figura

3.11).

2P root@MET-OpenSST:~/openss?-09.2.G [

7-0.9.2.G]# 1s -1t

1TWXTWXTWX
1rWXTWXTWX
1rwWXTwWXTWX
1TWXTWXTWX
1IWXIWXIWX
1TWXTWXTWX
1rWATWXIWX
drwxrwxrwx

ArwXrwxrwx
drwxrwxrwx

dr CWXTW
drwxrwxrwx 10 501 v
drwxrwxrwx 10 501 u

[SESECECES]

Figura 3.11. Directorios y subdirectorios creados por los paquetes de

software OpenSS7 instalados

Dentro de cada subdirectorio, que representa a cada uno de los paquetes
instalados, se puede encontrar informacion relativa a documentacién del
paquete, como manuales, informacion referente a cédigos fuentes y archivos
de configuracion, la misma que se encuentra en diferentes formatos como txt,
pdf, html, info y texi; de manera genérica, estos archivos, se los puede

encontrar en /root/openss7-0.9.2.G/<nombre_paquete>/doc/manuall.
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3.8 Operacion del sistema instalado

Una vez instalados todos los paquetes de software de OpenSS7 detallados
en el apartado anterior, se tiene un servidor Linux stand-alone con
aplicaciones SS7 instaladas.

Los siguientes pasos para poder observar la operacion del sistema instalado
se reduce a:

¢ |dentificacion de los archivos de configuracion de cada nivel de la pila
SS7/SIGTRAN/VoIP.

e Determinar la nomenclatura de configuracion de los archivos de
acuerdo a la sintaxis de la programacion usada.

e Configuraciéon de los archivos de cada uno de los niveles de
senalizacion, de acuerdo a la estandarizacion de cada uno de los
protocolos.

e Ejecucién de pruebas de manera metddica en cada nivel y/o protocolo
de sefializacibn para comprobar progresivamente el correcto
funcionamiento.

e |dentificacion de los parametros necesarios para poder integrar el
servidor OpenSS7 a una red telefénica y pueda ser usado de acuerdo

a la aplicacion instalada: ISUP, SCCP, MAP, SIP y demas.

Identificacion de archivos de configuraciéon

Los archivos de configuracion son:



/etc/strchan.conf
/etc/strcompat.conf
/etc/streams.conf
/etc/strinet.conf
/etc/strisdn.conf
/etc/striso.conf
/etc/strload.conf
/etc/strsctp.conf
/etc/strsetup.conf
/etc/strsock.conf
/etc/strss7.conf
/etc/strity.conf
/etc/strvoip.conf
/etc/strx25.conf
/etc/strxnet.conf
/etc/strxns.conf

/etc/sigtran.conf

63
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F
@ camaleon@MET-Cpen$57:~ |5E‘i_hj

557 ~18 1s -1d /feto/str* | tc -s " " | cut -d" " -f8

Figura 3.12. Archivos planos de configuracion

Como se puede notar, se trata de archivos de configuracion del tipo plano
que se encuentran debajo del directorio /etc, las configuraciones que aqui se
detallan permiten que el aplicativo instalado pueda interactuar correctamente
como tal, sin embargo existen otros archivos de configuracion de estos
mismos paquetes debajo de /etc/sysconfig y /etc/rc.d/init.d/ que se refieren a
las configuraciones necesarias para que los servicios y/o aplicaciones operen
de manera correcta con el sistema operativo anfitrion, para las cuales se
recomienda no modificar o ser muy cuidadoso en la manipulacién.

Bajo el directorio /etc/rc.d/init.d/ se especifica los scripts o directorios de
scripts que arrancan o detienen los servicios, mientras que en /etc/sysconfig
se encuentran los archivos de configuracion de esos servicios que

proporcionan los programas instalados.
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Nomenclatura de configuracién

Bajo condiciones normales, para cada equipo o sistema de telefonia que
maneja senalizacion, que es adquirido y esta en proceso de integracion a la
red de la operadora, sus archivos de configuracion se encuentran en una
condicion tal, que permite que los valores de los parametros de sefalizacion
o de red pueden ser remplazados por valores acorde a las necesidades de
esa red o simplemente de mantener los valores por defecto.

Para el caso de los archivos de configuracion de los paquetes instalados en
el servidor OpenSS7 implementado, no todos vienen pre-configurados, es
decir existe el archivo pero dentro del mismo solo se puede encontrar
comentarios acerca del mismo, sin hacer referencia a los campos y/o
parametros a editar. A continuacion una muestra de 2 archivos de

configuracion, Figura 3.13.
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Figura 3.13. Contenido del archivo streams.conf

En la Figura 3.13 podemos apreciar que existen valores definidos para los
distintos parametros de STREAMS, lo cual debe ser evaluado en cuanto la
conservacion o el remplazo de dichos valores para una éptima operacion.

Otro archivo interesante, es el strsctp.conf, en el cual se debe realizar las
especificaciones de los parametros del protocolo de transporte SCTP (Figura

3.14).
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-
root@MET-OpensSsT:~/openss7-0.9.2.G

the defaults
want the system def

Figura 3.14. Valores de los parametros de configuracion de SCTP

En la Figura3.14 se puede apreciar valores para los parametros como
RTO_INI, RTO_MIN, RTO_MAX, entre otros, los mismos que se ajustan a la
sugerencia del RFC4460, cabe destacar que los valores de tiempo estan

proporcionados en mili-segundos (Figura 3.15).

==

o7 wwwietf.org/fe/fedd60.0 %

< C' | [1 www.ietf.org/rfc/rfc4460.txt -

14. Suggested SCTP Protocol Parameter Values

The following protocol parameters are RECCMMENDED:

econds —
econd =
econds
ife - 60 s=zeconds
Azsociation.Max.Retrans - 10 attempts
Path.Max.Retrans — 5 attempts (per destination address)
Max.Init.Retransmits - 8 attempts
HB.interval - 30 seconds

Fuente: http://ietf.org/rfc/rfc4460.txt

Figura 3.15. Valores recomendados para SCTP segun RFC4460
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Los valores expuestos en la Figura 3.15 son los recomendados para SCTP

en Internet, sin embargo para redes privadas de las operadoras, que es

donde operan los servidores de sefalizacion, los valores debe ajustarse

como lo mostrado en la Figura 3.16.

The SCTP parameters should be uniform at both ends of the SCTP association. The
system includes two pre-packaged SCTP parameter groups. The first one contains the
IETF compliant parameters, and the second one contains a pre-tuned parameter to
ensure that the MTP performance requirements of an SS7 network are met. The follow-
ing table summarizes the differences of predefined parameter sets.

m The pre-packaged parameters cannot be modified with the OYT command.

The IETF parameter set is offered the RFC 2960 comliant parameters for SCTP stack
This parameter set is not feasible for telecom signaling purpose. It is more feasible with

data oriented application like www browsing.

IETF SST GENERAL SATELLITE
RTO min 1s 150 ms 250 ms 750 ms
RTO.max 60s 200 ms 400 ms 15s
RTO.init 3s 200 ms 200 ms 1s
HB.interval 30s s 1s 2s
SACK period 200 ms 110ms 200 ms 200 ms
Path.Max.Retrans |5 2 2 2
Assoc Max Retrans | 10 4 4 4
Check Sum CRC32c CRC32c CRC32c CRC32c
Bundling Yes Yes Yes Yes
Table 1 Summary of suggested parametef sets

Figura 3.16. Valores de SCTP clasificados por ambiente segun Nokia

Fuente: Nokia Siemens Network

Siemens Networks

Desafortunadamente, no todos los archivos de configuracion vienen con

valores pre-definidos, existen otros como sigtran.conf que no contiene ni el

formato ni menciona los parametros a los que se les debe asignar los
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valores, solo se encuentran comentarios acerca los antecedentes y origen

del archivo, Figura 3.17.

P root@MET-OpenssT:/etc =

Figura 3.17. Contenido del archivo sigtran.conf

Por este motivo, es necesario realizar una investigacion mas profunda acerca
del formato y nomenclatura a usar en este tipo de archivos para su
configuracion, la guia para lograr este cometido se encuentra en los
manuales, archivos cabeceras (.h) y archivos de programacion (.c) de cada
Paquete a instalar:

e Manuales

o /root/openss7-0.9.2.G/<nombre_paquete>/doc/manual
e Archivos cabecera y de programacion

o /root/openss7-0.9.2.G/<nombre_paquete>/src/include
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Configuracion adecuada de los valores

Una vez determinado el formato adecuado de ingresar los parametros dentro
de los archivos de configuracion, se debe ingresar de manera apropiada los
valores para éstos parametros, para ello se recomienda ajustarse a las
estandarizaciones de los protocolos. Por ejemplo, para la parte de SIGTRAN
se debe definir el nivel M3UA con los parametros mostrados en la Figura

3.18.

2 130.5.0.55 - PuTTY - [E=EEEN

Figura 3.18. Muestra de configuracion M3UA en un IVR Tecnotree

Pruebas por niveles
Para ciertos paquetes, existe una serie de pruebas que se pueden ejecutar

para comprobar su correcta funcionalidad e instalacion. Estas pruebas en su
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mayoria estan recopiladas en un ejecutable llamado testsuite como se

muestra en Figura 3.19.

-
P root@MET-CpenssT

70926 (= [ [t

. —name testsuite e

4 Lm

Figura 3.19. Pruebas a ejecutar por Paquete a instalar

Durante la ejecucion de las pruebas se puede observar (Figura 3.20).

./sctp-0.2.27/tests/testsuite

ok

skipped (kernel.at:101)

Figura 3.20. Ejecucion de testsuite para sctp-0.2.27

Luego de la fase de pruebas se genera un log dentro del directorio de
pruebas, organizado de acuerdo al numero de prueba ejecutada, por

ejemplo:
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- El log./sigtran-0.9.2.4/src/drivers/testsuite.dir/235/testsuite.log, indica
que se generd un archivo tipo log para la prueba 235 del testsuite del
paquete sigtran-0.9.2.4.

- Mayor informacion acerca del manejo de las pruebas se puede

encontrar en los manuales de los paquetes instalados.

Virtual Machine

Otra alternativa, muy valida, para realizar la implementacién del servidor
OpenSS7, es hacerlo en una maquina virtual, lo cual fue realizado para el
presente trabajo.

Se escogio Oracle VM Virtual Box como la herramienta de virtualizacion para
montar un sistema operativo Fedora Core 9 sobre un sistema operativo
Microsoft Windows 7. A continuacion se puede apreciar las caracteristicas de

la maquina virtual Linux configurada (Figura 3.21).

8§ Oracle VM VirtualBox Administrador = | B ||

Archive  Maquina  Ayuda

@ & D 0 stantancss

va Configuracién Mostrar Descarta

| Jose =] General =] previsualizacion
% | @apagada

i edora
M =
= Corviendo & siste
1024 MB

arranque: Disquete, CD/DVD-ROM, Disco durs
VT-X/AMD-Y, Paginacion anidada

9F

a
T3

i@ 3

a3

50 ¢

dor IDE
secundario maestro {CD/DVD): vacio

gy
ER=}

Puerto SATA O: Fedora.vdi {Normal, 8.00 GB)

oo

55@
»

i

eo 2

olador de anfitrién: Windows DirectSound
dlor: ICH AC97

=P Red

Adaptador 1: Int=l PRO/1000 MT Desktop {NAT)

2 nen 54

Figura 3.21. Maquina Virtual Fedora Core 9
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Una vez configurada de manera adecuada la maquina virtual, ésta puede
operar de igual manera que una real. En la mencionada se puede ver como
los servicios de STREAMS (paquete de OpenSS7) son levantados al

arrancar el sistema (Figura 3.22).

1 {3 Fedora [Corriendo] - Oracle VM VirtualBox

Figura 3.22. Estado de los servicios al arrancar Fedora Virtual

Inclusive, los paquetes de OpenSS7 en su totalidad pueden ser instalados
sin representar algun trato diferente, como se lo puede denotar en la Figura

3.23.
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Figura 3.23. Paquetes OpenSS7 instalados en la maquina virtual

3.9 Posibles aplicaciones
Teniendo como partida un servidor Linux con aplicaciones
SS7/SIGTRAN/VoIP instaladas, es suficiente poder inferir que el
complementar con ciertos aspectos técnicos adicionales, transforma este
trabajo como la base para el desarrollo de otras plataformas, como por
ejemplo:
- El enfocar las configuraciones del servidor a ejecutar protocolos
como SCCP sumado el protocolo CAMEL como la aplicacion que
opere sobre SCCP y una base de datos como Sybase, se tiene una
pequefa plataforma: Prepago (Anexo A) o un HLR, este modelo
senalado es facilmente implementado en el ambiente de una red de un

operador movil.
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- Si las configuraciones son perfiladas a ejecutar los protocolos MAP y
SMPP se puede transformar en una plataforma de valor agregado muy
difundida y sobretodo valorada por las operadoras celulares: un SMSC
con la particularidad de que no podria ejercer las funciones de Store &
Forward (es decir una plataforma que no guarde los SMS’s para luego
reintentar la entrega en caso de no poder hacer lo en el primer
intento).
- Hacer las funciones de PTS, un concentrador de sefalizacion de una
red telefénica.

Todos éstos son ejemplos de mucha relevancia en una red telefénica y por

ende para un operador telefénico hoy en dia.



CAPITULO 4

4 ESTADO DEL PROYECTO OPENSS7

El proyecto OpenSS7, debido a la amplia cobertura en temas de sefalizacién
SS7, sigue desarrollando componentes y liberando etapas por ejes de
accion, actualmente se encuentra en estado de produccion, lo que no quiere
decir que aun no existan liberaciones de paquetes de software al publico,

luego de que estos han superado con éxito las diferentes fases para ello.

4.1 Avances realizados
Existen componentes que se encuentran es estado Alfa o Beta (ultimos
estados de desarrollo), sin embargo existen otros que ya estan disponibles

para la difusién publica, pero lo mas importante de todo esto es que existe la
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liberacion del codigo fuente de los paquetes de software, para que el que
esté interesado pueda contribuir con el desarrollo ya logrado y realice
avances en el tema.

De la misma manera, OpenSS7 Corporation, sostiene que pese a la
liberacidn al publico de los componentes estables en operacion, no significa
que la carga y manipulacién del codigo fuente no represente un riesgo para
el sistema operativo anfitrion, ya que puede bloquear la maquina y tener
luego que reiniciarla, o inclusive podria dafar los archivos cabeceras y no
poder volver a compilar el kernel del sistema operativo. Por ello el estado en
produccion del proyecto.

Una de las facilidades que ofrece OpenSS7 Corporation, es dar acceso a los
archivos tipo Valores Separados por Coma (Comma-Separated Values, CVS)
a quienes se registren bajo el perfil de subscriptores y sponsors, y para tal
categoria se debe cumplir con minimos requisitos de acuerdo al formulario a
llenar en la web.

A continuacion se puede apreciar el estado en que se encuentran los

diferentes componentes OpenSS7 (Figura 4.1).
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Fuente: http://www.openss7.org/roadmap.html
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Figura 4.1. Avance de los componentes y aplicaciones de pila del proyecto

4.2 Sistema Operativo usado

El principal criterio del proyecto OpenSS7 para usar a Linux como el sistema

operativo anfitrion, es el pertenecer a la familia de sistemas abiertos con

licencia LPG GNU al igual que OpenSS7, lo que también conlleva al hecho

de que la interaccion entre el nucleo o kernel y los programas y aplicaciones

al usuario tengan la misma caracteristica de licencia.

Adicionalmente, la arquitectura de Linux se presta para realizar las

adecuaciones necesarias para la instalacidén y desarrollo de aplicaciones de
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manera modular como en el presente caso implementacion de OpenSS7, en

la Figura 4.2 se muestra esta modularidad.

s \
X/Open XNS5.2 Revision 2 X/OpenTransport
Sockets Interface Interface (XTI/TLI)
libsocket) (libnet
Socksys Timod
sockmod Transport Provider tirdwr
Interface
TPI
( Network Provider h
Interface
L NPI )
( Data Link Provider )
Interface
Strsctp | DLPI YV Strinet
SCTP [ Communications D \| INET
driver Interface driver
¢ CDI )
Idl
DDI
DKI
\J 1 | >
J\_ \ ———
Linux 2.4/2.6
L Kernel p

Figura 4.2. Estructura de implementacion de OpenSS7 sobre Linux

Como se puede apreciar, existen ciertos modulos sobre el kernel 2.4 0 2.6 de

Linux a integrar, cuyas funciones se pasan a detallar [36]:
e Enlace de Datos Linux (Linux Data Link, LDL): este controlador provee
una interfaz entre los controladores STREAMS vy los controladores de

red
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Controlador INET STREAMS: es una coleccién de controladores y
modulos, que proporciona capacidades INET en una serie de formas
relacionadas, ya sean TCP, UDP y variantes de IP.

Controlador SCTP STREAMS: controlador del protocolo SCTP, el cual
ha sido implementado como un STREAM.

Modulo Compatibilidad STREAMS: este es el paquete strcompat-
0.9.2.7 mencionado en el capitulo 3.

Linux Fast-STREAMS: es el punto fundamental del proyecto
OpenSS7, STREAMS.

Interfaz de Transporte X/Open (X/Open Transport Interface, XTI): se
trata de la lilbreria XT1 y XNET, libxnet.

Interfaz de Proveedor de Transporte (Transport Provider Interface,
TPI): define una interfaz de mensaje para el proveedor de transporte
implementado en STREAMS. Asi, un usuario se comunica con un
proveedor de transporte a través de un camino full-duplex conocido
como un stream. Este stream proporciona un mecanismo en el que los
mensajes se pueden pasar al proveedor de transporte desde el
usuario del transporte y viceversa.

Interfaz de Proveedor de Red (Network Provider Interface, NPI): define
los servicios proporcionados por la capa de red al usuario de red, en

su frontera.
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e Interfaz de Proveedor de Enlace de Datos (Data Link Provider
Interface, DLPI): es una implementacion del estandar que define los
servicios proporcionados por la capa de enlace Datos del modelo ISO
y especifica una interfaz con los mismos.

e Interface de Dispositivo de Comunicacion (Communications Device
Interface, CDI): es una interfaz de dispositivo de bajo nivel que se
define entre un usuario y un proveedor con STREAMS vy el sistema de
llamadas putmsg y getmsg.

e Interfaz de Red de Area Amplia (Wide Area Network Interface, WAN):
es una interfaz de servicio primitive para la capa de controlador del

controlador WAN.

4.3 Sistemas que operan en el mercado con SS7 sobre Linux o
Solaris

En el amplio Mundo de la telefonia y en particular de las telecomunicaciones,
existen una variedad inmensa de equipos y soluciones orientadas a
satisfacer las necesidades de los abonados a través de servicios
implementados en estos equipos, la diversidad es muy amplia, sin embargo,
el denominador comun es que todas estas soluciones obedecen a
estandarizaciones de protocolos para comunicacion, operacién 'y
mantenimiento; pese a esto, los fabricantes y propietarios comercializan sus

productos con diferencias claras que les permiten tomar ventajas sobre su
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competencia. Es asi que, empresas como Life Tree Corporation han
implementado sus aplicaciones SCCP sobre un sistema operativo Linux,
donde el servicio corresponde a la interfaz de sefalizacion a una Red

Inteligente o también conocida como Prepago (Figura 4.3).

EP 192.162.206.14 - PuTTY = |2 3]

Figura 4.3. Archivo plano de configuracion de protocolo SCCP

Otro fabricante que ha optado por hacer funcionar su plataforma de SMSC
con sefalizacion sobre un Solaris, teniendo una interfaz grafica desarrollada
en Java para realizar el monitoreo y configuraciones, es el sueco Symsoft, a
continuacion una ventana principal que muestra las configuraciones

realizadas para la capa de M3UA (Figura 4.4).
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@ Mobill Client - jmenendez@103-COME-FDA-E-1 (conefdsesmdb) = B =5

File “iew Tools Help

Tools [ e
# Find tool
— - - Remate signaling paints | SCTP assaciations
[H-“®l¢ Charging A ]
[#-“dg Customer MName Node Layer Local poink code  Remate point...  State Remate signaling peink
[H-“dy Diagnostics lias-stp-eteca, ., conefdaesmscl  alias-m3ua@ca.., 9528 Name: alias-stp-eteco@cor
e TP alias-stp nefdassmscZ 0 9528 Layer: diazmuagonr
[#-“4de Number portability alias-stp-gteco, ., conefdassmsc3  alias-m3ua@co, .. Protocal mode:
-4y Platform alias-stp-eteca, ., conefdassmscd  alias-m3ua@co, ., 9828 9559 Reachable NEtWUfk. indicator: !
-4, Provisioning alias-stp-herra,., conefdassmscl  slias-m3ua@co, .. 9828 9549 Reachable Local Dﬂlﬂt.iﬂdﬁi
alias-stp-herra... conefdassmsc2  alias-m3ua@co, .. 9828 9549 Reachable Remote point code:

By SMS alias-stp-herra... conefdassmscd  alias-m3ua@co, .. 9828 9549 Reachable Routing contesxt:
[#]“W SNMP alias-stp-herra,., conefdassmscd  slias-m3ua@co, .. 9828 9549 Reachable
- 857 stp-gteco@co,,. conefdassmscl  m3ua@conefd... 9827 9559 Reachable

- CAP stp-steco@co,.. conefdassmscz  m3ua@conefd... 9540 9559 Reachable

MU stp-steco@co,.. conefdassmsc3  m3ua@conefd... 10085 9559 Reachable

LeMAP stp-steco@co,.. conefdassmscd  m3ua@conefd... 10088 9559 Reachable

- SCCP stp-herradura,,. conefdassmscl  m3ua@conefd... 9827 9549 Reachable

+-557 Log stp-herradura,,. conefdaesmscZ  m3uva@conefd... 9340 9549 Reachable

= TCAP stp-herradura,,. conefdassmsc3  m3ua@conefd... 10085 9549 Reachable
[#-"8g Security stp-herradura,,. conefdassmscd  m3ua@conefd... 10088 9549 Reachable
‘W Testing

Create.., |[ Edi, [ Delste |
] 1 +

10:32:15 PMECT

Fuente: Aplicativo Nobill de Symsoft

Figura 4.4. Interfaz grafica para el monitoreo y configuracion de SS7

Asi como estos dos gigantes europeos, existen un sinnumero de fabricantes
que tiene como preferencia desarrollar sus productos en un sistema
operativo Linux y derivados de este, como la solucién Nastar de Huawei,

Visual Voicemail de Comverse, la PBX Crystal de Alcatel, y otros.

4.4 Ventajas de uso de sistemas abiertos

Sin lugar a duda, el desarrollo de los sistemas abiertos ha tomado mucho
cuerpo en los ultimos afios, y la adopcién de éstos sistemas por partes de
operadoras telefonicas, instituciones gubernamentales, educativas,

industria... Se funda principalmente por:
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- El costo: la ausencia del rubro dedicado a la licencia de un sistema
es un significativo ahorro para las operadoras, mientras que para los
abonados finales también existen rubros que desaparecen como es el
caso del servicio de VolP, que permite adicionar funcionalidades
telefénicas que para las lineas regulares representaria un costo
adicional.

- Las mejoras desarrolladas heredan la condicion de sistemas
abiertos: cualquier cambio 0 mejora que implique una redistribucion
nueva, debe tener la caracteristica de software libre, que permitira el
beneficio de la comunidad.

- Seguridad: el hecho de tener acceso al cédigo fuente, permite a los
interesados en seguridad a nivel mundial, que detecten posibles
errores y desarrollen parches para mitigar vulnerabilidades, asi se
mantiene una mejora continua, un ejemplo es el caso de los
protocolos de seguridad sobre IP para el servicio de VolP como lo son
IPSEC y TLS.

- Independencia: el no estar atado a una licencia, permite a las
empresas actuar de manera independiente respecto a los proveedores
de software.

- Interoperabilidad: el seguir y cumplir fielmente con las
estandarizaciones dentro de los sistemas abiertos permite que estos

sean altamente interoperables.
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- Nuevos desarrollos: en los sistemas abiertos correspondientes a la
telefonia es facil caer en cuenta que existen mejoras en los servicios
como es el caso de la portabilidad, en VolP se puede tener el servicio
en una linea instalada en una PC, en un terminal de escritorio o
inclusive en un terminal movil, asi mismo, el desarrollo de mejoras de
nuevos codecs mejora sustancialmente la calidad de audio llegando
en ocasiones a superar al de la telefonia tradicional, por lo tanto, es
facil realizar nuevos desarrollos ya sea para nuevas aplicaciones o
mejoras en el sistema anterior, esto debido a la disponibilidad y

apertura del codigo fuente.

4.5 Futuro de aplicaciones comerciales sobre plataformas open-
source

En la actualidad existen muchas soluciones que operan sobre plataformas
Cadigo Abierto, no solo en el campo de la VoIP sino también en otras areas
tecnologicas, por contar con grandes ventajas frente a los sistemas
propietarios, como se vio en el punto anterior. Sin embargo, en ocasiones, la
independencia que se goza al no tener que adquirir una licencia, se ve un
tanto sesgada al momento de dar el mantenimiento, es el caso, por ejemplo,
de Red Hat Enterprise Linux, RHEL, distribucién de Linux que como otro
derivado de GNU/Linux es completamente gratis y con Cddigo Abierto, pero

no asi su mantenimiento, para el cual se debe firmar un contrato con RHEL,
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quienes se encargan de realizar las actualizaciones y corregir cualquier error
encontrado en la versién adquirida.

Por otro lado, si se escoge un sistema operativo de Cddigo Abierto que no
disponga de mantenimiento (como podria ser el caso de algunas versiones
de Ubuntu), también se produciria un problema en el caso que se produzcan
fallos en el kernel.

Por lo tanto, el presente y el futuro de las aplicaciones comerciales
funcionando sobre sistemas abiertos, dependen de las decisiones de las
compafias de atar su solucion a una licencia y a un contrato de
mantenimiento para el caso de aplicaciones propietarias, o tan solo a firmar

un contrato de mantenimiento para los sistemas abiertos.



CAPITULO 5

5 ANALISIS DE RESULTADOS

5.1 Resultados obtenidos

Al finalizar la implementacion, se obtiene como resultado un servidor Linux
con kernel 2.6 stand-alone capaz de hacer funcionar aplicaciones del SS7
con una adecuada configuracion para la pilas de SCTP, SIGTRAN, VoIP y
SS7 TDM.

La configuracion se logra a través de archivos planos que hacen referencia a
cada componente de sefalizacion instalado y ubicados debajo del directorio
/etc/, sin embargo, para lograrlo, primero se debe determinar el formato y
nomenclatura a usar en cada archivo, a mas de tener un concepto amplio de

los parametros y sus valores a colocar por cada componente.
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La misma implementacion es posible lograr en un ambiente de maquina
virtual, usando cualquier herramienta de virtualizacion encontrada en la web.

Los paquetes instalados vienen con un set de pruebas con el fin de
comprobar no solo la correcta instalacion de los paquetes sino también de la
correcta operacion del componente de sefalizacibn que ese paquete
representa, sin embargo la mayoria de pruebas estan relacionadas a evaluar
la interaccion a nivel de red con otros signaling points o signaling gateways,
en otras palabras se requiere de al menos un servidor OpenSS7 adicional,
ambos con una adecuada configuracion a nivel de SCTP segun lo requerido
en el archivo /etc/strsctp.conf de cada servidor (configuracion que no es
cubierta por el alcance del presente trabajo, y principal motivo para no poder
realizar la integracion entre el servidor desktop y la maquina virtual), para asi

poder completar el set de pruebas.

5.2 Interpretacion de Resultados

Como ya se habia mencionado en el apartado 3.8, el proyecto OpenSS?7,
instala también un set de pruebas especializadas por cada paquete instalado,
el mismo que serviria para probar cada uno de los aspectos y adecuadas
configuracion inherentes a la operacion del componente que se ha instalado
en el sistema.

El grupo de pruebas puede ser accionado ejecutando un script que recopila a

todas pruebas competentes para ese paquete, y es el: testsuite.
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Para el caso del paquete strsctp-0.9.2.9, que provee todos los requisitos y
programaciéon necesaria para que opere el protocolo de transporte SCTP e
interactue con el resto del sistema, el conjunto de pruebas se encuentra en
el directorio /root/openss7-0.9.2.G/strsctp-0.9.2.9/tests, en este directorio se
puede encontrar los scripts individuales:

o fest-sctp t

o test-sctp n

e test-sctp_n2
Los cuales estan programados en lenguaje C y que contienen pruebas
respecto a los drivers de SCTP, para las TPI, NPl y neo-NPI,
respectivamente. Asi mismo en el mismo directorio ya mencionado
encontramos a testsuite, que permite con el cual se tiene una mayor
validacibn y ademas ejecuta las pruebas contenidas en los scripts

previamente sefalados, la Figura 5.1 muestra los archivos en cuestion.
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root@MET—OpenSS?' FopenssT-0.9.2.6/trsctp-0.9.2.9/ests =nEe @

e e e R s e s = N S e S S

145 testsuite. log

Figura 5.1. Archivos dentro del directorio /root/openss7-0.9.2.G/strsctp-

0.9.2.9/tests

Para poder ejecutar las pruebas de debe ejecutar el scrip testsuite mediante:
/testsuite dentro del directorio: /root/openss7-0.9.2.G/strsctp-0.9.2.9/tests.
Una vez ejecutado el script, se puede observar el avance de las pruebas
como el resultado de las mismas, como se muestra en la Figura 5.2 luego de

haber ejecutado la orden ./testsuite.
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ctp-0.9.2.9/kests ==

\J Le |z @

Figura 5.2. Ejecucion de pruebas de controladores SCTP

La ejecucion toma alrededor de un minuto o menos, luego de esto, se crea
un archivo testsuite.log dentro del directorio /root/openss7-0.9.2.G/strsctp-
0.9.2.9/tests donde se registran todas las novedades de la ejecucién, en la
parte final del contenido del archivo, se detallan las pruebas que no fueron
exitosas y se especifica como enviar, por correo, al grupo OpenSS7 para
reportar tales novedades, ademas de incentivar claramente a que la

investigacion se haga por cuenta propia (Figura 5.3).
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root@MET-0penssii~fopenssT-0.9.2.G strsctp-0.9.2. 9t sts === @
T [ n

5 9 10 11

output may

Figura 5.3. Contenido del archivo testsuite.log

Adicionalmente a esto también se crea un directorio llamado testsuite.dir
dentro del cual se puede ver que existe un subdirectorio por cada numero de

prueba fallada, las mismas que describe el archivo testsuite.log (Figura 5.4).
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@ root@MET-0penSiTi~fopenssT-0.9.2.G/strsctp-0.9.2.9 e sts e stsuite. dir EI@

[Foot@MET-O estsuite.dir]# ls -

Figura 5.4. Contenido del directorio testsuite.dir

Dentro de cada uno de los subdirectorios, los cuales estan nombrados con
numeros, se puede hallar un log individual llamado: testsuite.log, el cual
pertenece a la prueba ejecutada segun el nombre del directorio. Es necesario
indicar que el resultado de cada una de las pruebas puede tomar uno de los
siguientes valores: PASS, FAIL, PASS, NOT APPLICABLE, INCONCLUSIVE
o SKIPPED.

A manera de ejemplificar lo mencionado, a continuacion, se lee el log del
subdirectorio 444 donde claramente, primero, se especifica a que grupo de
prueba pertenece y se senala el motivo por el cual no fue exitosa la prueba

(Figura 5.5).
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roct@MET-Openssii~fopenssT-0.9.2.G strsctp-0.9.2.9/ e sts frestsuite. dirf444 == @

# np ion —-%-

Conformance Test Suite

CTP/11.1.6: Primitiwves in error -- too short -- T _DATL REQ

Figura 5.5. Resultado de la prueba 444 para las prueba ejecutadas para el

paquete STRSCTP

La prueba fue calificada como INCONCLUSIVE, y el topico a probar fue:
Primitives in error -- too short -- T_DATA_REQ (que es la sefialada en la
especificacion: XNS/TPI-SCTP/11.1.6), el escenario de esta prueba se
centraba en enviar un primitive en error, alegando el hecho de ser muy corto,
esto dentro del STREAM de la asociacion establecida. La prueba es
inconclusa debido a que el servidor donde se lo prueba esta en modo stand-
alone es decir no realiza ninguna interaccion con otra entidad de sefalizacién
y por ende no tiene configurada ninguna asociacion.

En la figura 5.6 se muestran las pruebas que, segun el testsuite.log ubicado

en /root/openss7-0.9.2.G/strsctp-0.9.2.9/tests, fueron exitosas, con el tiempo
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de ejecucion, estas pruebas hacen referencia a la operacion local de los

controladores de los NPl y TPI del servidor OpenSS7.

toot@MET-OpenSshi~fopenssT-0.9.2, G trsctp-0.9.2,9 ke sts === @

.4
.4
e
-4
-4
-4
-4
4.8

Figura 5.6. Pruebas calificadas como exitosas

5.3 Contraste econémico

Para poder apreciar de manera adecuada la dimension de las diferencias de
los productos de licencia comercial versus las soluciones que se deben a una
licencia Cdodigo Abierto, es conveniente realizar mediante la ejemplificacion
numeérica.

Cabe recalcar que las soluciones de servicios y/o productos de telefonia no
vienen por separados, asi vemos que una solucién de casillero de voz

contemplan los modulos de software y hardware capaz de proveer la
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senalizacion SS7, senalizacion ISUP, la interfaz de voz, el almacenaje para
guardar los mensajes de voz, el gestor de monitoreo de la plataforma... Es
decir, que para nuestro caso, la tarea de poder comparar nuestro servidor
SS7 stand-alone, es algo complicada, sin embargo las propuestas
comerciales siguientes pueden dar una idea del alcance monetario que
puede llegar a tener una solucion que opere bajo los servicios de SS7.
Escenario 1: plataforma MMS-Gateway, solucion inter-operadora, capaz de
pasar trafico de SMS/MMS de una operadora a otra.

La especificacién a nivel de SS7 se muestra en la Figura 5.7.

857

Interface Standards

MTP ITU-T. Q.701-70

SCCP ITU-T Q.711-716

TCAP ITU-T Q.771-775

SCTP RFC 2960

SIGTRAN M3UA RFC 3332

MAP version 1.2 and 3 |ETS 300 974, GSM 09.02. 3GPP TS
CAP version 1. 2. 3 and 4 |GSM 09.78. 3GPP TS 29.078

Fuente: Propuesta comercial digital enviada por Symsoft

Figura 5.7. Especificacién SS7 en propuesta de MMS/SMS Gateway

Propuesta Symsoft
De acuerdo a la propuesta comercial enviada por el fabricante sueco,
Symsoft, donde ofrecen una plataforma de alta disponibilidad y con una serie

de caracteristicas técnicas capaz de satisfacer las necesidades del operador
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movil, requeridas para pasar el trafico de SMS y MMS a otras operadoras

moviles (Figura 5.8).

& sSYMSOFT

Delivery Terms
10 weeks after reception of Purchase Order

Quotation Cluotation Date
SYM2009:1207-V4-MC Mobill SMS Gateway, Nobill MMS Gateway
Customer:- Ecuador
Nobill SMS Platform, Nobill MMS Platform
Software Licenses and Services
Price Amount Total Price
usD uso
Software Licenses
SMS GW Base Software License 100 00O 1 100 000
SMS GW Application Software (per MDAIs) 753 150 112950
MMS GW Base Software Licenses 150 000 1 150 000
MMS GW Application Software (per MMS/s) 20000 5 100 000
Total, Software Licenses A2 950
Special Discounts
10% Goodwill Discount -46 295
ATl Interoperator GW Buyback Discount -200000
Closing Discount -9 655
Final Price, Software Licenses 207 000
Services
Installation, integration & commissicning 50000
Documentation Included
Training Included
Final Price, Services 60 000
Software Support
Support fee, annually on all installed Software Licenses 8%

Fuente: Propuesta comercial digital enviada por Symsoft

Figura 5.8. Propuesta por el fabricante Symsoft

Se puede observar claramente un precio de USD 462.950,00 para el uso de

software licenciado, tomando en cuenta que entre los componentes se

encuentra las aplicaciones de SS7.
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Propuesta ATI
Por otro lado tenemos a American Telecommunications, que compite con la
primera para ganar con una propuesta muy parecida en caracteristicas

técnicas, Figura 5.9.

Bl J American
[ B Telecommunication
I Ecuador

PRECIOS Y CONDICIONES COMERCIALES

Hemos realizado un gran esfuerzo para minimizar los costos _ ATI-Labs es
propietario y desarrollador del producto MM Gateway, con lo que hemos conseguido
minimizar los costos para entregar a un proyecto Llave en Mano, utilizando para el
mismo toda la experiencia alcanzada por ingenieros de diversas filiales, y que junto a
nuestros ingenieros locales, nos permitira realizar las instalaciones, puesta en servicio y
posteriormente brindar la garantia y el soporte 7x24 que caracteriza las soluciones provistas
por nuestra compafiia.

Plataforma ATI SM/MM Gateway (Redundante) Precios

Plataforma ATI MMGateway
Software de Aplicacion ATI
Plataforma MMGateway

Licencias para 2 TPS para MMS (crédito de 3 TPS adicionales
durante el primer afio)

Software de Portabilidad Numérica para MMS
Total Software uUsD 142.609

Fuente: Propuesta comercial digital enviada por ATI

Figura 5.9. Propuesta comercial del participante ATI

Como se puede apreciar el monto para el software es de USD 142.609,00,

precio muy por debajo de la propuesta anterior, que sin embargo se llegan a
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equiparar a nivel de precio global con los items de hardware, servicios
profesionales y capacitacion.

Escenario 2: plataforma STP Tekelec, concentrador se sefializacién capaz de
operar con todos los protocolos de sefalizacidon que son usados en el modelo
SS7.

En este caso se trata de una expansidon a realizarse del Punto de

Transferencia de Sefial (Figura 5.10).

‘3 Tekelec

|
IN033111-1AM Eagle STP and PIC Monitoring Expansion

Proposal Financial Summary

Note: Purchase Orders and Invoices to agree with the Totals in the Grand Summary or Quote
Specific Summaries.

IN033111-1-AM Conecel STP-PIC Expansion - Extended
Quote # 76550 Version 1

Expiration Date NN
Description Ext Net Price Incentive Total
Software 9,624,000.00 (8,955,092.00) 668,908.00
Hardware 1,094 ,592.00 (1,000,000.00) 94,592.00
Professional Services 229,000.00 0.00 229,000.00
Training 0.00 0.00 0.00
Freight 0.00 0.00 0.00
Handling 0.00 0.00 0.00
Total 10,947,592.00 (9,955,092.00) 992,500.00
GENERAL INCENTIVE - HW (1,000,000.00)
GENERAL INCENTIVE - SW (8,955,092.00)
Net Total 992,500.00

Fuente: Propuesta comercial digital enviada por Tekelec

Figura 5.10. Cotizacion de expansién PTS Tekelec
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Para la expansién del STP se tiene que, luego del descuento a manera de
incentivo que realiza, Tekelec, se tiene para el software un precio de USD
668.908,00.
Como se puede notar para estos 2 casos, las soluciones en donde viene ya
integrada tanto la plataforma de sefalizacion SS7 como la licencia para
poder operar con los diferentes protocolos, supera facilmente los 100 mil
ddlares americanos, variando entre uno y otro fabricantes asi como también
entre una y otra aplicacion.
Mientras que, para la operacién de una solucion de Coédigo Abierto como
RHEL, se requiere el tener en primera instancia:
Subscripcion a Red Hat
La suscripcion a Red Hat ayuda a sus clientes aprovechar la posicion que
tiene Red Hat en la comunidad de desarrollo del Codigo Abierto. Esto permite
a los clientes implantar sus infraestructuras tecnolégicas mas manejable y de
menor coste que se les demande.
Mediante una subscripcién se puede contar con:
e Novedades a nivel de software empresarial, incluidas opciones de
seguridad, correcciones de errores, asi como mejoras para todas las
versiones soportadas.

e Soporte de hasta 10 afios y mantenimiento para cualquier version.
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e Injerencia de los clientes en la innovacién de la tecnologia y la
industria, gracias a las contribuciones exclusivas de Red Hat a la
comunidad del Cdédigo Abierto.

e Derecho de acceso al programa Red Hat Open Source Assurance,
que proporciona cobertura legal a los clientes que llevan a cabo
desarrollos e implementaciones de Cddigo Abierto [37]

Contrato de Soporte con Red Hat, Inc
Entre los beneficios cubiertos por este soporte se encuentra:

o Reporte de incidentes ilimitados.

e Disponibilidad 24x7.

e La retroalimentacion en la resolucion de incidentes esta enfocada a la
transferencia de conocimientos.

e Colaboracion de varios proveedores para la identificacion del
problema de manera rapida.

e Guia y recursos en linea para la planificacion, implementacién y
operacion de la infraestructura de los clientes [38]

Estas dos figuras en la relacién Cliente-Proveedor son plasmadas a través de
un contrato econdmico que depende del numero de servidores adquiridos, el
tipo de contrato, versiones de las aplicaciones en el sistema operativo, entre
otros. A continuacion se muestra un par de ejemplos donde se reflejan los

valores de los contratos con Red Hat.
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VR UNITARIO
ESPECIFICACIONES SOLICITADAS POR Vr. PROMEDIO
ITEM LA GERENCIA CANT. PRGMFM?AD CON CON IVA

SOPORTE SISTEMAS OPERATIVOS LINUX RED HAT PARA FONADE

1 [+ Suscripcion RedHat Enterprise Linux 9 2836627 25529639
Premium, para 9 servidores cada uno con un
socket.

El cual incluye:

- Asistencia integral via web y telefdnica

- Cobertura de 24 horas, 7 dias a la semana
- Tiempo de respuesta de 1 hora para
incidencias criticas (4 horas para incidencias
normales)

- Sin limite en el nimero de incidencias

- Actualizacion via Red Hat Network

2 | Contrato de soporte en sitio, anual, minimo 200 101674 20334700
200 horas.

TOTAL COTIZACION 45.864.339

Figura 5.11 Contrato de Soporte entre Red Hat, Inc y el Fondo
Financiero de Proyectos de Desarrollo de Colombia
En la Figura 5.11 se puede valorar que el monto acordado entre el Fondo
Financiero de Proyectos de Desarrollo de Colombia (FONADE) y Red
Hat, Inc, por el soporte Premium para 9 servidores con RHEL es de

45'864.339 pesos colombianos (alrededor de USD 25.480,00) [39]

Donde el soporte Premium de Red Hat es especificado por la Figura 5.12.
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Soporte Premium Soporte Standard

Severidad 1 Tiempo de respuesta 1 hora de oficina 1 hora de oficina

Tiempo de resolucidn 8 horas de oficina 2 dias laborables
Severidad 2 Tiempo de respuesta 2 horas de oficina 4 horas de oficina

Tiempo de resolucién 2 dias laborables 2 dias laborables
Severidad 3 Tiempo de respuesta 4 horas de oficina 1 dia laborable

Tiempo de resolucion 2 dias laborables 4 dias laborables
Severidad 4 Tiempo de respuesta 8 horas de oficina 2 dias laborables

Tiempo de resolucion 4 dias laborables 4 dias laborables

Figura 5.13 Tipo de soportes de Red Hat, Inc [40]

Por otro lado, en la Figura 5.13 se tiene la publicacién del contrato acordado

entre Red Hat y el Ayuntamiento de Madrid por el soporte de sus servidores:
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11
% Ayuntamiento de Madrid
E s Expedlente de Contratacmn
Q-_ __:; U LI g .S

Organismo de  Informatica del Ayuntamiento de Madrid
contratacion:

Organo de contratacién:  Gerente del Organismo Autdénomo Informatica del Ayuntamiento de Madrid
Tipo de Contrato:  Servicios
7. Servicios de informatica y servicios conexos
Procedimiento:  Abierto
CPV: 722670004 - Servicios de mantenimiento y reparacion de software
Valor estimado: 97.474 56 euros

Presupuesto: 55.798,73 euros

Adjudicaciones: Estado: Formalizacion (Difusion 05/10/2012 15:40)
Nextel S.A {A482??404)
3 8/09/2012

= orm ontrato: 01/10/2012

Ventajas de la Dferta adjudlcatana La oferta de Nextel, S.A. es la mejl:-r valorada, ya
gue presenta la oferta econdmica de menor importe, siendo el precio el Unico criterio
de adjudicacion. Esta oferta incorpora todas las prestaciones de soporte y
mantenimiento y soporte al sistema operativo Red Hat Enterprise Linux (RHEL) de
manera conforme a los requerimientos minimos especificados. Incorpora en la

Figura 5.13 Contrato de Soporte entre Red Hat, Inc y el
Ayuntamiento de Madrid [41]
El contrato aceptado es por el mantenimiento y soporte del sistema operativo
Red Hat Enterprise Linux utilizado en diferentes servidores instalados en los
centros de proceso de datos de Informatica del Ayuntamiento de Madrid y del

Area de Gobierno de Seguridad (Direccién General de Emergencias y
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Proteccion Civil-Samur y Bomberos) sobre los que se soportan, por un valor
de 47.295,75 euros (alrededor de USD 61.484,475) [41]

Con lo expuesto anteriormente, se puede notar lo dificil que es realizar un
analisis comparativo entre soluciones iguales propietarias contra las de
cédigo abierto, sin embargo, pese a esta dificultad, es posible concebir una
idea general de lo convenientes (a nivel costos) que son las alternativas de
Cadigo Abierto.

No obstante, con la idea de realizar una comparacion de escenarios similares
la empresa Bearing Point realiza un analisis comparativo no de soluciones
sino mas bien entre el costo de Licencias de servidores propietarios versus el
costo del soporte/subscripcion de RHEL para la misma cantidad de equipos y

su extracto se muestra a continuacion en las Figuras 5.15 y la Figura 5.16

[42]
Detalles de precios de Micros oft
Empresas medianas Empresas grandes
Cant. | Publicado | Cotizado Cant. | Publicado | Cotizado
Anoi
Licencizs de & Edicion Estandar ] 25574 5,26 470 465 530 81,210
Ligenciss de b Edicion Enterprise 3 11,557 2,042 52 207 548 32,951
Licencizs de acoeso de diente adicionals] 232 5,280 1,533 ETdz 275 38D 40,13
Softw are Assurance s - 6,527 A - 115,841
Sopor i Essentd MiA 8,000 8,000 M - -
Sopor & Premier MiA - - M 50000 50,000
Totakes Ano 1 $ 55251 3 24,183 T S5TIEE| § 320255

Figura 5.15 Costo por Windows Server 2003.
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Detalles de precios de Red Hat

Empresas medianas Empre sas grande s
Cant. | Publicade | Obtenido Cant. | Publicade | Obtenido

Ano 1
Suscripcicnes de ES Standard 28 5 20,774 % 15574 470 % 375530 | 5 281,530
Suscripcicnes de AS Premium 3 7,497 5,250 52 128,548 91,000
Module de adm. de Red Hat Netw ork 2 2233 2233 522 40,194 40,184
Modos de agrupacicn de Red Hat o - - 4 1,998 1,996
Totales Ano 1 2 20,504 3 23.057 3 BaTEER 2 414720

Figura 5.16 Costo por Red Hat Enterprise Linux 3.
Adicionalmente, a continuacion se adjunta un cuadro comparativo de las
propuestas comerciales para los servicios de MMS GW mostradas
anteriormente, versus el costo del mismo aplicativo desarrollado sobre
sistemas abiertos como es el Red Hat Enterprise Linux. La Figura 5.17 logra
mostrar lo conveniente que resulta el elegir desarrollos sobre Sistemas
Abiertos, en este cuadro se nota que la opcion de implementar el aplicativo
MMS GW sobre 9 servidores RHEL es 7 veces menor contra la propuesta

mas economica de un sistema propietario.

Sistemas propietarios Sistemas Abiertos
9 servidores Red Hat
Symsoft ATI . ]
Enterprise Linux
Licencia de SW de MMS GW 112.950,00 -
—— — > $ 142.609,00 >
Licencia por trifico MMS S 100.000,00 5 -
Subscripcion RHEL 5 14.183,13
Mantenimiento Anual S B6.988,00 |5 3656000 5 11.297,06
Totall 5 279.938,00 | § 179.169,00 | 5 25.480,19

Figura 5.17 Cuadro comparativo para la solucién MMS-GW.
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Por lo plasmado en este apartado, es facil inferir que, plataformas,
soluciones, productos y/o servicios desarrollados sobre arquitecturas Codigo
Abierto representan una alternativa muy valida a la hora de decidir ante una
propietaria. Desde luego que el analisis para tomar decisiones donde la
relacion costo/beneficio debe ser muy alta, no solo debe basarse en el costo
del producto, sino que también, debe ser la consecuencia de la profunda
valoracion de las cualidades y bondades técnicas, ambientales vy

economicas.

5.4 Discusion

De lo que se puede apreciar en el apartado anterior, existen muchos
aspectos a analizar dentro de las pruebas que se realizan para cada uno de
los paquetes instalados.

En primera instancia se tiene que, para que las pruebas sean aplicables, es
necesario establecer al menos una asociacion SCTP, es decir que a nivel del
protocolo de transporte SCTP exista una conexion con otra entidad de
sefalizacion como lo podria ser un signaling gateway, con el que se pueda
establecer una asociacion SCTP y pueda fluir el intercambio de informacion
de este protocolo a través de sus chunk’s (unidades de sefalizacién a nivel
de SCTP).

Otro punto a considerar esta relacionado con el nivel de conocimiento acerca

de los aspectos de SCTP, las pruebas ejecutadas concernian a los
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controladores de las interfaces NPI y NTI, de tal manera que el conocer el

modo de operar y funciones relacionados permitan realizar actividades para

solucionar los problemas encontrados, para ello la revision de los estandares

y recomendaciones es imperativo.

Por otro lado, los errores encontrados antes de la ejecucion de las pruebas

giran alrededor de temas particulares del manejo de Linux, entre los mas

comunes se tiene:

Falta de permisos de ejecucidon de los scripts, lo que significa que al
momento de ejecutar el script se generaba un error haciendo alusion a
no tener los suficientes privilegios para ejecutar tal script, por ello
durante las pruebas se optd por operar con el super usuario de Linux,
root.

Archivos no encontrados necesarios para la ejecucion del script, el
error generado es que, durante la ejecucion de la prueba, el script
requeria de informacién contenida en un determinado archivo y el
script al buscarlo no lo encontraba en el directorio sefalado dentro de
la programacién del script, esto se superé enviando a buscar el
archivo referenciado y luego copiandolo en el directorio adecuado, otra
manera de solucionar este problema, fue el editar el script, corrigiendo

el directorio donde si era posible alcanzar el archivo buscado.
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Asi mismo, se debe comentar que este comportamiento y resultado de las
pruebas fue logrado tanto en el servidor OpenSS7 implementado como en la

maquina virtual.



CONCLUSIONES

Del presente trabajo se puede inferir aspectos de mucho interés a los
involucrados en la implementaciéon y/o desarrollo de sistemas abiertos, en
particular en el mundo de la telefonia.

1. ElI SS7 esta posicionado en las operadoras telefénicas como principal
sistema usado de manera amplia en sus redes, ya que, gracias a este
sistema se han podido desarrollar servicios y productos que representen
ingresos significativos para las dichas operadoras. Los servicios que se
pueden implementar sobre SS7, mas destacados en este trabajo, son los
SMC, IN o servicio de Prepago y consultas a bases de datos.

2. El sistema operativo Linux, desarrollado por el proyecto GNU, es el
sistema usado por el proyecto OpenSS7, para implementar sobre esta

plataforma todos los diferentes niveles o capas de SS7, SIGTRAN y VolIP,



en particular las distribuciones de Linux con version del kernel 2.4 y 2.6,
esto debido a la particularidad de que en estas versiones se encuentra
pre-incorporada las facilidades streams de SCTP (pilar fundamental para
establecer una asociacion SCTP). Adicionalmente, el hecho de que Linux
sea un sistema operativo de Cddigo Abierto, permite desarrollar modulos
de compatibilidad para que pueda soportar nuevos componentes, en este
caso los de OpenSS7.

. Los niveles de SS7 instalados en el servidor stand-alone e integrados al
kernel 2.6 de la distribucion de Linux Fedora Core 9 a manera de
componentes de software, permitieron erigir una plataforma estable con la
que se logra la interaccion entre niveles de los diferentes protocolos de
SS7, SIGTRAN y VolP, aun cuando en la implementacion no se llegé a
probar la interoperabilidad de estas capas instaladas con las de otro
servidor de caracteristicas similares a través de una red local.

. La correcta configuracion y operacion de OpenSS7 permite desarrollar
aplicaciones in-house que, obtenidas de manera comercial, resultan
mucho mas impactantes a las cuentas de CAPEX y OPEX de las
operadoras de telefonia, advirtiendo también, que existen rubros de
mantenimientos que deben ser cubiertos a manera de contratos por mas
libre que sea el sistema adquirido, este es el caso del sistema operativo
Linux en la distribucion de Red Hat, no se cobra la licencia del sistema

operativo como tal, pero si el soporte de mantenimiento.



RECOMENDACIONES

Las recomendaciones a continuacion citadas, van encaminadas a lograr una
correcta instalacion de los paquetes asi como también de comprender el
alcance de cada componente instalado:

1. Instalar el sistema operativo anfitrion de los paquetes OpenSS7 de
acuerdo a los requisitos demandados por el proyecto OpenSS7, en
cuanto a arquitectura, version y herramientas de programacion [5]

2. Se recomienda tener un nivel avanzado de Linux para poder manipular,
instalar, e incluso llegar a editar los programas ejecutables de los
componentes. Asi mismo, para los archivos no pre-configurados bajo el
directorio /etc/ alusivos al proyecto OpenSS7, se requiere de un alto

conocimiento de programacion para lograr completar el formato y sintaxis



de acuerdo a lo que demandan los archivos de programacion .c y los de
cabecera .h.

Para la compilacion de los paquetes a instalar, es necesario tomar en
cuenta que el compilador GCC sea la misma versién con la que fue
construido el Kernel del sistema operativo.

El lograr una adecuada implementacion de los componentes OpenSS7
depende de los conocimientos que se dispongan acerca de los protocolos
de senalizacion, como SCTP, M3UA, ISUP... por lo que se aconseja
estudiar profundamente las recomendaciones y estandarizaciones de la
ITU y ANSI acerca de estos protocolos como de los diferentes aspectos
relacionados.

Con el afan de poder probar un correcto e integro desempefo de los
componentes instalados, se recomienda implementar un segundo
servidor y conectarlos a través de una Red de Area Local (Local Area
Network, LAN) para, bajo esta topologia, ejecutar los set de pruebas en
cada nivel de SS7.

El desarrollo de sistemas abiertos es una iniciativa que ofrece un
panorama muy amplio para implementaciones tecnoldgicas, en el campo
de las telecomunicaciones se pueden desarrollar plataformas de servicio
de valor agregado como:

e Aplicativos SMPP para el envio/recepcion de SMS’s en lenguajes

tradicionales como Hypertext Preprocessor (PHP) y Visual Basic.



Desarrollo de plataforma SMSC con modalidad Store & Forward, la
cual puede ser probada con muchas de las herramientas para probar
el protocolo SMPP encontradas en la WEB.

Servicio denominado “Llamame”, el cual consiste en detectar, a través
de sefalizacion SS7, cuando un abonado A ha intentado llamar a un
abonado B, a este ultimo le llegara un mensaje de texto diciendo que
el numero A desea que le devuelva la llamada.

Plataforma Open Wireless Application Protocol (OWAP), que es el
protocolo de aplicaciones inalambricas para teléfono moviles a

servicios de internet
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ANEXO A

Mensajes de Sefalizacion

A continuacion se realiza un breve resumen de los mensajes de senalizacion
y protocolos empleados en la realizacién de una llamada de una linea celular
prepago.

Los servicios para los abonados prepago son facturados en linea por la
plataforma de Red Inteligente, la misma que usa los protocolos de aplicacion:
CAMEL para cobrar llamadas de voz, y DIAMETER/CAP3 para facturar
servicios de datos como SMS, GPRS, Blackberry, Internet... El ejemplo que
se describe a continuacion es exclusivamente de un abonado que al
presionar SEND en su equipo movil, la solicitud de la llamada llega a la
Central de Conmutacion Movil (Mobile Switching Center, MSC) y esta envia
la consulta a la plataforma de Red Inteligente por la autorizacion de conectar

la llamada en el caso de contar con el saldo necesario (Figura A.1).
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Figura A.1. Flujo de mensajes CAMEL

Cuando el abonado presiona la tecla para ejecutar la llamada, el
requerimiento llega a la MSC (para las llamadas GSM), y ésta identifica que
el intento de llamada proviene de un abonado prepago, por lo que envia la
consulta a la plataforma Prepago via sefalizacion CAMEL, para obtener la
autorizacion de conectar la llamada en caso de tener saldo suficiente, asi:

1. El primer mensaje CAMEL que envia la MSC, es el Initial Detection Point

(IDP), el cual lleva informacion acerca del numero del abonado que



intenta realizar la llamada (#A) asi como el numero de la linea a la cual
desea llamar (#B).

2. Los mensajes que se intercambien entre la MSC y la Red Inteligente,
pasan a través del PTS, el cual es concentrador de sefializacién de la
red celular.

3. La informacion que arriba a Prepago en el IDP, sirve para poder
identificar la tarifa a cobrar por la llamada (con el #B) y la cuenta desde
donde se debita aquella tarifa (#A).

4. En el caso de que el #A cuente con el saldo suficiente para realizar
aquella llamada, Prepago, responde con 3 mensajes CAMEL:

e Request Report BCSM Event: con el cual la Red Inteligente le solicita
a la MSC que monitoree la llamada, ante la posibilidad de otros
eventos entrantes o salientes relacionados a esos abonados.

e Apply Charging: este mensaje le indica el periodo por el cual la
llamada puede estar enlazada sin que la MSC tenga la necesidad de
volver a consultar si prosigue la llamada, para la llamada del ejemplo,
la operadora ha configurado en 90s este periodo.

e Connect: mensaje que le indica a la MSC que autoriza la conexion de
la llamada.

5. Luego del procesamiento a nivel de SS7 (MAP) que realiza la MSC para

conectar la llamada en la red GSM con el #B, la llamada es enlazada y la



10.

conversacion perdura por el tiempo especificado en el Apply Charging,
90s.
Una vez cumplido los 90s, la MSC envia el mensaje CAMEL.:
e Apply Charging Report: mensaje que le indica a la Red Inteligente que
se cumplieron 90s.
Prepago responde con un nuevo Apply Charging de 90s (en caso de que
el abonado #A aun tenga suficiente saldo para una llamada de 90s a ese
destino).
Y el ciclo se repite hasta que se consuma el saldo que le queda al
abonado #A o como se muestra en la Figura A.1, el abonado #A o #B
cierran la llamada de manera voluntaria.
Cumplido lo anterior, la MSC envia el ultimo Apply Charging Report con
el tiempo total de la conversacién, para que esa cantidad finalsea
debitada por Prepago, junto al mensaje ERB=Disconnect con lo que le
indica que no esta esperando otro Apply Charging, ya que la llamada ha
sido terminada.
La Red Inteligente responde con el ultimo mensaje: Release Call,
cerrando de manera formal la conversacion CAMEL que fue iniciada con
un IDP, los circuitos son liberados de lado de la MSC y la cuenta del
abonado #A es mermada en la cantidad de tiempo que mantuvo la

conversacion con el abonado #B.



Mediante el flujo de mensajes CAMEL antes descrito, se obtiene un control
de las llamadas que realizan los abonados prepago de una red celular, sin
embargo el protocolo CAMEL es de aplicacion (opera sobre TCAP en el
modelo SIGTRAN), tal como se lo mostré en la Figura 2.5, en la que los
protocolos que operan debajo son IP, SCTP, M3UA, SCCP y TCAP.

A continuacion, se procede con una somera revision de los mensajes que
envia cada uno de estos protocolos al enviar un IDP, empezando el relato
desde SCTP como nivel mas bajo para el analisis.

A nivel SCTP, se puede observar en la traza tomada, que existe el paquete
llamado HEARBEAT o lo que es conocido a nivel de SCTP: un CHUNK
HEARBEAT, el mismo que es enviado entre dos puntos de senalizacion
(desde la entidad con IP: 192.168.216.72 hacia 192.168.188.25) y se lo
utiliza para determinar que el camino o asociacion SCTP esta expedito, y
podria ser usado para transportar informacion de protocolos de las capas

superiores.
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Filter: | thsip E Expression... Clear Apply
Ne. Time Source Destination Origin-Host Protocol Length Info -
98 5.5/0498 192.108.210.72 192.108.168. 22 SCTP /U HEARTBEAT =
99 5.576625 192.168.188.25 192.168.216.72 sCTP 70 HEARTEEAT_ACK i
100 5.638272 192.168.188.25 192.168.216.9 scTP 66 HEARTBEAT
101 5.657201 192.168.216.9 192.168.188. 25 SCTP 66 HEARTBEAT_ACK
104 5.971020 192.168.216.9 192.168.188.25 sCTP 70 HEARTEEAT
105 5.971217 192.168.188.25 192.168.216.9 scTP 70 HEARTBEAT_ACK
106 6.001206 192.168.188.25 192.168.216.72 SCTP 66 HEARTBEAT
108 6.026487 192.168.216.72 192.168.188.25 sCTP 66 HEARTEEAT ACK ) =

& Frame 98: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)

Ethernet II, src: 192.168.188.62 (00:13:c4:bd:43:bf), Dst: 192.168.188.25 (00:40:9e:00:d3:c2)
Internet Protocol Version 4, src: 192.168.216.72 (192.168.216.72), Dst: 192.168.188.25 (192.168.188.25)
E Stream Control Transmission Protocel, Src Port: m3ua (2905), Dst Port: 2906 (2906)
source port: 2905
pestination port: 2906
verifi 0x7a5fc279
3¢5 (not verified)
Information: 20 bytes)

k gs: 0x00
chunk length: 24
B Heartbeat info parameter (Information: 16 bytes)
Parameter type: Heartbeat info (0x0001)
Parameter length: 20
Heartbeat information: 3e798e500005ea06c0a8bc190b5a0000

(O | Frame (frame), 70 bytes Packets: 987 Displayed: 609 Marked: 0 Load time: 0:00.022 Profile: Default

Figura A.2. Chunk HEARBEAT de SCTP

La respuesta al paquete 98, es el paquete 99, el mismo que se envia luego
de alrededor de una diez milésima de segundo, la respuesta se la puede
observar en la Figura A.3, que muestra que la entidad de senalizacion con IP:
192.168.188.25 (Signaling Gateway de la plataforma Prepago) responde
satisfactoriamente con una HEARBEAT_ACK al paquete HEARBEAT

previamente enviado por 192.168.216.72 (PTS de la red celular).
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Filter: | thsrp [~ | Bepression... Clear Apply
No. Time Source Destination Origin-Host Protocol Length Info B
98 5.576496 192.168.216.72 192.168.188.25 scTP 70 HEARTEEAT
99 5.576625 192.168.188.25 192.168.216.72 SCTP 70 HEARTBEAT_ACK
100 5.638272 102.168.188.25 192.168.216.9 scTP 66 HEARTEEAT
101 5.657201 192.168.216.9 192.168.188.25 scTe 66 HEARTBEAT_ACK
104 5.971020 192.168.216.9 192.168.188.25 scTP 70 HEARTEEAT
105 5.971217 192.168.186.25 192.168.216.9 scTP 70 HEARTBEAT_ACK
106 6.001206 192.168.188.25 102.168.216.72 scTp 66 HEARTEEAT
108 6.026487 192.168.216.72 192.168.188.25 scTe 66 HEARTEEAT_ACK A

< e b

Frame 99: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
ethernet II, src: 192.168.188.25 (00:40:9e:00:d3:c2), Dst: 192.168.188.62 (00:13:c4:bd:43:bf)
Internet Protocol version 4, src: 192.168.188.25 (192.168.188.25), Dst: 192.168.216.72 (192.168.216.72)
= stream Control Transmission Protocol, Src Port: 2906 (2906), Dst Port: m3ua (2905)
Source port: 2906
Destination port: 2905
verification tag: 0x00003103
ke Minadadeds (not verified)
(Information: 20 bytes)
Chunk Type: HEARTBEAT_ACK (5)
chunk flags: 0x00
chunk length: 24
= Heartbeat info parameter (Information: 16 bytes)
= Parameter Type: Heartbeat info (0x0001)
) S S AR = Bit: stop processing of chunk
Q.. vevv sves +... = BiT: DO NOT report
parameter length: 20
Heartbeat information: 3e798e500005ea06c0a8bc190b5a0000

a

()| File: "C:\Users\jmenendez\sctp_call.cap” 79 ... | Packets: 987 Displayed: 609 Marked: 0 Load time: 0:00.023 Profile: Default

Figura A.3. Chunk HEARBEAT_ACK de SCTP

Los mensajes de SCTP revisados son intercambiados constantemente entre
las partes involucradas, para asegurarse que no existan inconvenientes a la
hora de transportar datos de protocolos de los niveles superiores.

Cuando existe un paquete de informacion que debe ser transportado hacia el
destino (SG de Prepago en este caso), la unidad de sefalizacion que usa
SCTP para enviar dicha informacion es el DATA CHUNK, sin embargo esta
no es la unica informacién que es transportada, ya que existen mas
parametros que le interesan a ambas entidades (Figura A.4), como lo son:

e Source Port: puerto SCTP de origen.

e Destination Port. puerto SCTP de destino.



e Transmission Sequence Number (TSN). numero secuencial para la
transmision.

o Stream Identifier. identificador del stream dentro de la asociacion
SCTP.

e Payload Protocol Identifier. identifica que tipo de informacion

(protocolo) esta llevando el Data Chunk.

r 3
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Buaee BEAXEE AT L QAQaQf #D% %8
Filter: | thsrp [~ | Bepression... clear Apply
No. = Time Source Destination Origin-Host Protocol Length Info -
371 20.917844 9559 10091 camel 310 invoke initialDP
372 20.942265 10091 9559 Ccamel 278 sACK invoke requestReportBCSMEvent invoke applyc
374 21.027530 192.168.216.72 192.168.188.25 scTP 62 SACK B
376 21.248003 192.168.188.25 192.168.216.9 SCTP 66 HEARTBEAT
377 21.263643 192.168.216.9 192.168.188.25 SCTP 66 HEARTBEAT_ACK
380 21.462535 192.168.216.9 192.168.188.25 scTP 70 HEARTBEAT
381 21.462757 192.168.188.25 192.168.216.9 scTP 70 HEARTBEAT_ACK A
< 0 - — v

Frame 371: 310 bytes on wire (2480 bits), 310 bytes captured (2480 bits)
Ethernet II, Src: 192.168.188.62 (00:13:c4:bd:43:bf), Dst: 192.168.188.25 (00:40:9e:00:d3:c2)
Internet Protocol version 4, src: 192.168.216.72 (192.168.216.72), Dst: 192.168.188.25 (192.168.188.25)
= stream control Transmission Protocol, src port: m3ua (2905), DSt Port: 2906 (2906)
Source port: 2903
Destination port: 2906
verification tag: 0x7a5fc279
ha Bimlxldachebh (not verified)
complete segment, TSN: 10654, SID: 1, SSN: 44, PPID: 3, payload Tength: 248 bytes)
UMK type: DATA (0D
Chunk flags: 0x03
chunk Tength: 264
TSN: 10834
Stream Identifier: 0x0001
Stream sequence number: 44
payload protocol identifier: m3ua (3)
MTP 3 User Adaptation Layer
signalling Connection Control Part
Transaction Capabilities Application Part
Camel

()| Frame (frame), 310 bytes Packets: 987 Displayed: 609 Marked: 0 Load time: 0:00.023 Profile: Default

Figura A.4. Chunk DATA de SCTP que transporta un paquete M3UA

Como se puede observar de la figura anterior, el paquete que se esta
transportando es de M3UA (ver Payload Protocol Identifier), y como se lo
muestra en la Figura A.5, este paquete lleva informacién afinada acerca del

origen y destino:



e OPC: punto de codigo del origen.

e DPC: punto de cédigo del destino.

e Service Indicator (Sl): indicador del servicio que esta transportando.

e Network Indicator (NI): indicador de la red.

e Message Priority (MP): prioridad de mensaje.

e Signalling Link Selection (SLS): indica cual es el

sefalizacion usado.

enlace de

Con esta informacién, los niveles superiores pueden ir recuperando la

informacion final, para el caso mostrado el siguiente protocolo a explorar es

el SCCP, segun lo que indica el campo SI=3 (SCCP).

< m, ]
= DATA chunk(ordered, complete segment, TSN: 10654, SID: 1, S5N: 44, PPID: 3, payload length: 248 bytes)
chunk type: DATA (0)
Chunk flags: 0x032
chunk Tength: 264
TSN: 106534
Stream Identifier: 0x0001
stream sequence number: 44
payload protocol identifier: m3ua (3)
= MTP 3 User Adaptation Layer
version: Release 1 (1)
Reserved: 0x00
Message class: Transfer messages (1)
Message type: Payload data (DATA) (1)
Message length: 248
Network appearance (8)
= protocol data (ss7 message of 214 bytes)
Parameter Tag: Protocol data (528)
pacameter Jlength: 230
OPC: 9559
DPC: 10091
5I: sccP (3)
NI: 2
MP: O
sLS: 5
[MTP3 equivalents]
Padding: 0000
5ignalling Connection Control Part
Transaction Capabilities application Part
Camel

O Frame (frame), 310 bytes Packets: 987 Displayed: 609 Marked: 0 Load time: 0:00023

Profile: Default
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Filter: [tharp [~ Bepression... Clear Apply
No. = Time Source Destination Origin-Host Protocol Length Info -
371 20.917844 9559 10091 Camel 310 invoke initialDP
372 20.942265 10091 9559 camel 278 SACK invoke requestReportBCSMEvent invoke applyc
374 21.027530 192.168.216.72 192.168.188.25 SCTP 62 SACK =
376 21.248003 192.168.188.25 192.168.216.9 SCTP 66 HEARTEEAT
377 21.263643 192.168.216.9 192.168.188.25 SCTP 66 HEARTEEAT_ACK
380 21.462535 192.168.216.9 192.168.188.25 SCTP 70 HEARTBEAT
381 21.462757 192.168.188.25 192.168.216.9 scTP 70 HEARTEBEAT_ACK ,

m

Figura A.5. Paquete M3UA




Como es sabido, SCCP es usado para las consultas directas a base de datos
y el encaminamiento se lo realiza a nivel de Global Title (GT), motivo por el
cual, en la Figura A.6, se pueden observar que los principales campos son:
e Subsystem Number. numero que indica el subsistema usado en el
nivel superior.
e GT Called Party Address: identifica al GT al que se va a realizar la
consulta.
e GT Calling Party Address: identifica al GT desde donde se realiza la
consulta.
Para el ejemplo, el GT que realiza la consulta a la base de datos de Prepago
es el 59397999126, el cual pertenece a la MSC, identificada por el GT
59397999104, y la consulta es invocada a través del subsistema 146, es

decir CAMEL Application Part (CAP).
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Buoes SEAXEE AesDTL Qaan @B’k 8

Filter: | thsrp [~ | Bepression... Clear Apply
No. =~ Time Source Destination Origin-Host Protocol Length Info -
371 20.917844 9559 10091 Camel 310 invoke initialbP
372 20.942265 10091 9559 Ccamel 278 SACK invoke requestReportBCSMEvent invoke applyc
374 21.027530 192.168.216.72 192.168.188.25 SCTP 62 SACK B
376 21.248003 192.168.188.25 192.168.216.9 SCTP 66 HEARTBEAT
377 21.263643 192.168.216.9 192.168.188.25 SCTP 66 HEARTBEAT_ACK
380 21.462535 192.168.216.9 192.168.188.25 5CTP 70 HEARTBEAT
381 21.462757 192.168.188.25 192.168.216.9 SCTP 70 HEARTBEAT_ACK o
e e — — v
= signalling connection control Part -

Message Type: Unitdata (0x09)
. 0001 = Class: OxO01
1000 .... = Message handling: Return message on error (0x08)
pointer to first mandatory variable parameter: 3
Pointer to second Mandatory variable parameter: 14
Pointer to third Mandatory variable parameter: 25
= called Party address (11 bytes)
Address Indicatol
Subsystem Number
[Linked to TCAP, AP N Tinked to CAMEL]
= Global Title 0x4 (9 bytes)
Translation Type: 0x00
0001 .. = Numbering Plan: ISDN/telephony (0x01)
. oo Encoding Scheme: BCD, odd number of digits (0x01)

.000 0100 = nature of Address  Zadd SE=dnternational number (0x04)
address information (d'\‘gits):
= calling Party address (11 bytes)
Address Indicator
subsystem Number: CAP (146)
[Linked to Tcap, TCAP ssN linked to CAMEL]
= Global Title 0x4 (9 bytes)
Translation Type: 0x00
0001 .... = Numbering Plan: ISDN/telephony (0x01)
. 0001 = encoding scheme: BCD, odd number of digits (0x01)

.000 0100 = Nature of AddresspEmedeaters—3anternational number (0x04)
Address information (dw‘gw‘ts):
Transaction Capabilities Application Part
Camel ad

(O Frame (frame), 310 bytes | Packets: 987 Displayed: 609 Marked: 0 Load time: 0:00.023 Profile: Defauft

n

Figura A.6. Informacion enviada a nivel SCCP

Con los mensajes de los protocolos revisados, la informacion llega al extremo
de interés, el destino, y esta lista para ser leida por la entidad que recibe la
consulta. Para este caso, la Red Inteligente lee la informacion CAMEL a
través de TCAP, donde se encuentra el mensaje begin que indica el inicio de

una conversacion a nivel de CAMEL (Figura A.7).
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Filter: | thsrp [~ | Bepression... Clear Apply
No. =~ Time Source Destination Origin-Host Protocol Length Info
371 20.917844 9559 10091 camel 310 invoke initialpp
372 20.942265 10091 9559 camel 278 sack invoke requestReportBCSMEvent invoke applyc
374 21.027530 192.168.216.72 192.168.188.25 SCTP 62 SACK B
376 21.248003 192.168.188.25 192.168.216.9 SCTP 66 HEARTBEAT
377 21.263643 192.168.216.9 192.168.188.25 SCTP 66 HEARTBEAT_ACK
380 21.462535 192.168.216.9 192.168.188.25 5CTP 70 HEARTBEAT
381 21.462757 192.168.188.25 192.168.216.9 SCTP 70 HEARTBEAT_ACK -

e

mW Frame 371: 310 bytes on wire (2480 bits), 310 bytes captured (2480 bits)

Ethernet II, Src: 102.168.188.62 (00:13:c4:bd:43:bf), Dst: 192.168.188.25 (00:40:9e:00:d3:c2)

Internet Protocol version 4, src: 192.168.216.72 (192.168.216.72), Dst: 192.168.188.25 (192.168.188.25)
stream control Transmission Protocol, src port: m2ua (2905), DSt Port: 2906 (2906)

MTP 3 User Adaptation Layer

signalling Connection Control Part

= Tpansacrion capabilities application Part
foesin
TTSOUrce Transaction ID

oid: 0.0.17.773.1.1.1 (id-as-dialogue)
dialogueReguest
components: 1 item
Camel

Profile: Default

(O Frame (frame), 310 bytes Packets: 987 Displayed: 603 Marked: 0 Load time: 0:00.023

Figura A.7. Paquete TCAP

Una vez desempaquetada la informacion de TCAP, se obtiene los mensajes
CAMEL que, como se puede observar en la Figura A.8, se trata de un IDP,
es decir, de una solicitud de autorizacion de la MSC para poder conectar la
llamada del abonado #A.
La informacion de la cual esta compuesto el IDP es:
e Calling Party Number: es el numero telefonico del abonado que realiza
la llamada, en este caso 593999563767.
e CallingPartyNumber: es igual al campo anterior pero decodificado de
manera inversa de a par de digitos, este caso amerita el ejercicio:

o CallingPartyNumber: 0415959399657376.




o Ordenado en pareja de digitos: 04 1595 93 99 65 73 76.

o Ordenado inversamente: 40 51 59 39 99 56 37 67.

o Se obtiene el prefijo: 4051 con el numero CallingPartyNumber:

593999563767 .

Location Number: es el GT de la entidad que realiza la llamada, en
este caso la MSC, 59397999126.
LocationNumber: igual que el LocationNumber con la particularidad
que estd codificado de manera inversa por pareja de digitos:
8497959397992106, dando como resultado el prefijo: 4879 el GT de la
MSC: 59397999126 Y el sufijo: O.
International Mobile Subscriber Identity (IMSI): es el identificador de la
linea del #A en el HLR, codificada de manera inversa por pareja de
digitos: 47000121820430f2, es decir que el IMSI: 740010122840032f,

donde la “f” indica el fin de la cadena.
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381 21.462757 192.168.188.25 192.168.216.9

Filter: | thsrp [~ | Bepression... Clear Apply
No. =~ Time Source Destination Origin-Host Protocol
371 20.517844 9559 10091 Camel
372 20.942265 10091 5559 Camel
374 21.027530 192.168.216.72 192.168.188.25 scTp
376 21.248003 192.168.186.25 192.168.216.9 scTP
377 21.263643 192.168.216.9 192.168.188.25 scTP
380 21.462535 192.168.216.9 192.168.188.25 scTP
SCTP

Length Info -

310 invoke initialbP

278 SACK invoke requestReportBCSMEvent invoke applyc
62 SACK -
66 HEARTBEAT
66 HEARTBEAT_ACK
70 HEARTBEAT
70 HEARTBEAT_ACK m

<

= camel
= invoke
invokerd: present (0)
ode: la 0

.000 0100 =

O aapraas = NI indicato
.001 .... = Numbering p
... 01.. = Address pre:
...... 01 = screening=+

€alling Party Number
callingpartysCategory:

593999563767

e

I+ ITansaction Lapapii1tles Appiication Fart

=2
callingpPartyNumber § 0415959399657376
| R = odd/even indicator: even number of address signals

Nature of address indicator: international number (4)

r: complete
lan indicator: IsbN (Telephony)
sentation restricted indicator:

ing subscriber (10)

numbering plan (1)
presentation restricted (1)
er provided, verified and passed (1)

highLayercCompatiB7

ary ca
iPssPCapabilitje 2%
'IucatiunNumber
G LT = odd7even indicator: odd number of address signals

BE®

bearerCapability: beare

r(a [()]

n

000 0100 = Nature of address indicator: international number (4)

....... = INN indicator: routing to internal network number not allowed

001 .... = Numbering plan indicator: ISDN (Telephony) numbering plan (1)

... 0l.. = Address presentation restricted indicator: presentation restricted (1)
...... 11 = scrgaad i or: network provided (3)

Packets: 987 Displayed: 609 Marked: 0 Load time: 0:00.023

(O Frame (frame), 310 bytes Profile: Defauft

Figura A.8. Argumentos del mensaje IDP en CAMEL

Con la informacion obtenida en el IDP, la Red Inteligente, consulta en su
base de datos la cuenta del abonado que pretende realizar la llamada, de tal
manera que puede responder satisfactoriamente o no a esta solicitud, para el
caso analizado se puede observar que la plataforma Prepago responde con
los mensajes Request Report BCSM Event, Apply Charging y Connect

(Figura A.9), autorizando a la MSC que proceda a conectar la llamada.
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BEgeea DEAXBE AT L QRe]aa MR g
Filler:l!hsrp E!Enprmiunm Clear Apply
o. =~ Time Source Destination Origin-Host Protocol Length Info B
371 20.917844 9559 10091 camel 310 invoke initialop
942265 8 SACK invoke requestReportBCSMEVent invoke applycharging invok
374 21.027530 192.168.216.72 192.168.188.25 SCTP 62 SACK
376 21.248002 192.168.188.25 192.168.216.9 scTP 66 HEARTEEAT
377 21.263643 192.168.216.9 192.168.188.25 scte 66 HEARTBEAT_ACK
380 21.462535 192.168.216.9 192.168.188.25 scTP 70 HEARTBEAT
381 21.462757 192.168.188.25 192.168.216.9 scTP 70 HEARTBEAT_ACK .

T 0
Frame 372: 278 bytes on wire (2224 bits), 278 bytes captured (2224 bits)
Ethernet II, src: 192.168.188.25 (00:40:9e:00:d3:c2), Dst: 192.168.188.62 (00:13:c4:bd:43:bf)
Internet Protocol Version 4, src: 192.168.188.25 (192.168.188.25), Dst: 192.168.216.72 (192.168.216.72)
Stream Control Transmission Protocol, Src Port: 2906 (2906), Dst Port: m3ua (2905)
MTP 3 uUser adaptation Layer
signalling Connection control Part
Transaction Capabilities Application Part
camel
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Figura A.9. Respuesta de la Red Inteligente a la MSC



