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RESUMEN

Tomando en consideracion la gestion que realiza los técnicos de redes del
centro de datos de la Escuela Superior Naval, como es el de monitorear los
diferentes eventos que se produce a diario, el conocer el estado de los
distintos dispositivos que conforman el centro de datos, prevenir, incidentes,
fallos, de sus componentes, como son a nivel de Infraestructura, enlaces y

servicios.

Por tal razon se optd en la implementacion, configuracion de un sistema de
monitoreo integral basado en software de libre distribucion open source

como son las herramientas Zabbix.

Dichas herramientas de monitoreo son de libre distribucion compatibles con
sistemas operativos como son Unix y las distribuciones de GNU/Linux, las
mismas que cuentan con una gama de bondades que la convierten en una
gran solucién que nos ayudara en las actividades de monitoreo en el centro
de datos donde nos alertara de cualquier alertar de eventos, incidentes,

fallos, sobre los distintos dispositivos de sus componentes a nivel de



Vi

infraestructura, enlaces, servicios, esto contribuye al buen funcionamiento o

estado de la red.

Para realizar dicha implementacion se realiz6 un levantamiento de toda la
infraestructura a nivel de servidores, servicios, enlaces, dispositivos activos
(swtich, routers), a base de investigacion via web, a las comunidades de
ayuda que cuenta el software libre y los diferentes logs y manuales, se
realizd la implementacion en la distribucion de GNU/Linux Ubuntu Server

14.02 LTS.
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Xiii
INTRODUCCION

La implementacion de un sistema de monitoreo, analisis de logs para los
distintos tipos de componentes que forman parte del centro de datos de la
Escuela Superior Naval, es para mantener a los técnicos informados de por
medio de notificaciones y alarmas que provee esta aplicacion Zabbix, en
caso de generarse algun evento sobre algunos de los dispositivos o
servicios que se encuentran trabajando; de tal manera que se pueda
disponer de informacion del estado de cada componente del centro de datos

en tiempo real y de informacion historica.

Esta nos ayudara a de optimizar al méaximo los tiempos de reaccion y

atencion del personal técnico ante un incidente o problema.

Tomando en consideracion el trabajo que desempefia la Escuela Superior
Naval es de suma importancia proveer un soporte técnico tanto de su
infraestructura como de sus servicios en el menor tiempo posible vista que

no solamente en una institucion educativa sino que es una institucion militar.
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Donde fluye informacién de entidades internas a nivel FF.AA. y externas
(Gubernamentales, empresa publica) nacional e internacional la misma que
por diferentes eventos que no pueden ser corregidos a tiempo producen un

retardo en las comunicaciones.

Mantener habilitados todos sus servicios es de vital importancia para el buen
desempefio de la institucion, ya que por medio de los sistemas y equipos

activos se mantiene la comunicacion.



CAPITULO 1

GENERALIDADES

1.1 Descripcion del Problema.

Actualmente la Escuela Superior Naval no cuenta con un sistema o
herramienta de monitoreo que permitan conocer el estado de los
distintos dispositivos que conforman el centro de datos, ni alertar de
eventos, incidentes, fallos, sobre los distintos dispositivos de sus

componentes, los cuales se detallan a continuacion:

* INFRAESTRUCTURA (Componentes y subcomponentes)
e Servidores con sistema operativo Windows
e Servidores con sistema operativos Linux

e Switches Cisco



e Switches HP
e Routers (Cisco, linsys, ubiquiti, dlink)
e Firewalls Cisco
e Central telefonica hibrida
¢ Dispositivos para interconexion radial (inalambrica)
= ENLACES
e Radioenlaces locales
e Ultimas millas con los proveedores de internet
= SERVICIOS
e Servicios corporativos gestionados (internet, correo,
web, etc.)
e Sistemas y aplicativos internos.
e Base de datos (MySQL, PostgreSQL, MS SQL,

Oracle).

No se cuenta con una herramienta de recoleccion y analisis de logs, que
ayuden la generacion de alertas y notificaciones o al andlisis del
personal técnico, al momento de realizar las tareas de resolucién de
problemas o evaluacién del comportamiento de los sistemas y/o de la

infraestructura TI.



Esto se traduce en tiempo de respuestas elevadas que impactan a la
operacion del area y a las actividades de la organizacion ya que no
existe forma de que el &rea técnica detecte las fallas de un componente
hasta que el usuario final reporte las afectaciones de un servicio,

producto de algun fallo en los sistemas o la infraestructura.

1.2 Solucion Propuesta.

Un sistema configurable y administrarle via interface web como lo es la

herramienta Zabbix, que soporte:

* Monitoreo mediante: ICMP, SNMP (version 2 y 3), Agentes y
Scripts.

» Recoleccién centralizada de logs, mediante protocolo SYLOGS.

» Evaluacion y analisis de los logs recolectados y generacion de las
respectivas notificaciones y alertas segun las reglas definidas.

» Evaluacion del estado de los componentes mediante los métodos
previamente definidos y generacion de las notificaciones de las
alertas, segun los parametros configurados para cada componente.

» Métodos de notificacion y alertas:



* Notificaciones y alertas visuales desde la interface web.

» Notificaciones sonoras generadas desde la interface web.
* Notificaciones via mail.

* Notificaciones via SMS.

* Notificaciones via SMNP Traps

¢ Registro de informacion historica.

Disefo/arquitectura.

e Un web aplication server que proporcionara el acceso a la interface
grafica para el usuario.
e Servidor de base de datos que contendra la informacién de:
e Inventario de dispositivos.
o Perfiles y roles de usuarios.
e Configuracion de alarmas.
e Estados de los dispositivos.
e lLogs
¢ Informacién histoérica, etc.
e Monitor server
e El cual implementa las rutinas de monitoreo segun los
protocolos soportados y el andlisis de logs y la generacion de

notificaciones y/o alertas.



Componentes de la solucién:

e Servidor Zabbix

Web server

Data base server
SNMP server

SNMP traps server.
Sylogs server.

SMTP server.

SMS Gateway server.

Agent server.

e Cliente (dispositivo a monitorear).

Pila TCP/IP activa y direccionamiento IP configurado.
Soporte SNMP activado y configurado.

Envio de Traps SNMP activado y configurado.
SYSLOG activado y configurado.

Agentes de monitoreo.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION.

2.1 Protocolos ICMP, SNMP, MIB.

Protocolo ICPM.

(Internet Control Message Protocol - Protocolo de Control de Mensajes
de Internet), la funcion de este protocolo es de verificar y controlar si un
paquete no alcanza su destino, o si su vida ha expirado, si el
encabezado lleva un valor no permitido, si es un paquete eco o
respuesta, de esta manera se verifica los errores detectados durante la
conexion de la red. ICMP proporciona asi una comunicacion entre el
software IP de una maquina y el mismo software en otra.

Protocolo SNMP.

(Simple Network Management Protocol — Protocolo Simple de

Administracion de Red), protocolo de gestion de red, facilita el



intercambio de informacion de administracién entre dispositivos que

soporten dicho protocolo de red, permite a los administradores

supervisar el funcionamiento de la red, buscar y resolver sus problemas,

y planear soluciones inmediatas, este protocolo se compone de una

capa de aplicacién del protocolo, una base de datos de esquema , y un

conjunto de objetos de datos . Las versiones de SNMP mas utilizadas

son SNMP version 1 (SNMPv1l) y SNMP version 2 (SNMPv2).

ComuUnmente son usan en routers, switches, servidores, estaciones de

trabajo,

o

impresoras, bastidores de médem, etc.

Operaciones y Mensajes SNMP: el trabajo que realiza el
protocolo SNMP por medio de una serie simple de operaciones
da a los administradores de red la capacidad de monitorear y
analizar los nodos activos administrados e interactuar con estos

como se determina en la figura 2.1.

get-request

Solicita el valor de una variable especifica, mediante su OID.

get-next-request

Solicita el valor de una variable sin conocer su nombre exacto.
Util para busquedas secuenciales dentro de una rama MIB.

get-bulk-request

Solicita grandes bloques de datos, como por ejemplo varias
filas de un subarbol MIB.

get-response

Respuesta por parte del Agente a las operaciones de ger-
request, get-next-request o set-request

set-request Almacena, altera un valor en una variable especifica
inform-request Comunicacion entre gestores SNMP, NMS
trap Mensaje no solicitado enviado por un Agente a un NMS

cuando ocurre algin evento

Figura 2. 1 Operacién del protocolo SNMP
Fuente: (Wikipedia ORG) [3]



MIB.

(Management Information Base - Base de Informacion Gestionada), se
considera como una base de datos con informacion jerarquica almacenada
en forma de &rbol, El formato de la MIB se define como parte de la SNMP. (El
resto de los MIB son extensiones de esta base de informacion de gestidén

basica.), como es el MIB-1, MIB-II.

El arbol MIB detalla las jerarquias fijadas por las diferentes organizaciones

como se lo determina en la figura 2.2.

Ejemplo de OID numérico El mismo OID en modo texto
23622311 .iso.org.dod.internet. mgmt.mib-2_system.sysDescr
root (.)
ccitt (0) iso (1) joint-iso-ccitt (2)
org (3)
dod (6)
internet (1)
directory (1) mgmt (2) experimental (3) private (4) security (S) SNMPv2 (6)
mib-2 (1)
system (1) interfaces (2) at (3) ip (4) icmp (S)
sysDescr (1) sysObjectid (2) sysUpTime (3) sysContact (4)

Figura 2. 2El &rbol MIB
Fuente: (Wikipedia ORG) [3]



2.2

2.3

Software Libre

Software Libre se refiere a la libertad del usuario para, distribuir, copiar,
ejecutar, estudiar, cambiar y mejorar el software. De modo mas preciso,

se refiere a cuatro libertades de los usuarios del software:
e Lalibertad (0), es la de usar el programa, con cualquier propésito.

e La libertad (1), es la de adaptar y estudiar las funcionalidades del
programa para acoplarlo a tus necesidades. El acceso al codigo

fuente es una condicion previa para esto.
e Lalibertad (2), es la de distribuir copias.

e La libertad (3), es la de mejorar el programa y hacer publicas las

mejoras a los demas; requisito previo el acceso al codigo fuente.

Proyecto GNU

El Proyecto GNU es la creacion de un sistema operativo completo con
software libre compatible con arquitectura Unix, GNU acrénimo (GNU’s

Not Unix — No es Unix).
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En septiembre de 1983 Richard M. Stallman funda el proyecto GNU,
para crear un sistema operativo completo de Software Libre, hoy
tenemos varios sistemas operativos basados exclusivamente en
Software Libre dando a todos el derecho de usar, compartir, estudiar y

mejorar el software para cualquier finalidad.

Las principales licencias del proyecto GNU son la Licencia Publica
General de GNU (GPL), y la Licencia Publica General Reducida de
GNU (LGPL), aunque el nombre original de esta ultima era «Licencia
Publica General de Bibliotecas de GNU». Con los afios, se han

establecido como las licencias de Software Libre mas utilizadas.

El nombre reconoce que GNU aprendi6 del disefio técnico de Unix, pero
también indica claramente que no estan relacionados. A diferencia de

Unix, GNU es Software Libre.

El disefio de GNU es modular igualando las cualidades de Unix. Esto
significa que se le pueden afadir a GNU componentes de terceras

partes; en 1991 Linus Torvarlds crea un ndcleo idéntico a Unix, Linux, y
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lo libera como software libre en 1992. La unién de Linux
experimentadamente completo un sistema GNU y formo un sistema

operativo completo.

Licencia GPL GNU:

Se considera que es una licencia libre y gratuita con derecho de copia
para software, La Licencia Publica General de GNU (GNU GPL, por sus

siglas en inglés).

La Licencia Publica General de GNU garantiza la libre distribucion y
modificacion de todas las versiones de un programa, a fin de asegurarle
dicha libertad a todos los usuarios. Las licencias para la mayoria del
software y otras obras de indole practica estan disefiadas para privarle

de la libertad para distribuir y modificar.

Las Licencias Publicas Generales estan disefiadas para garantizarle a
usted la libertad de distribuir copias de software libre (y cobrar por ellas,

si asi lo desea), obtener el codigo fuente, o tener la posibilidad de
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obtenerlo, modificar el software o utilizar partes del mismo en nuevos

programas libres, y saber que puede hacer estas cosas.

A fin de proteger a los desarrolladores y autores, la GPL explica
claramente que no se ofrecen garantias por este software libre. Por el
bien de los usuarios y de los autores, la GPL exige que las versiones
modificadas se identifiquen como tales, de modo que los problemas que
puedan contener estas versiones no se atribuyan errobneamente a los

autores de versiones anteriores.

Por ultimo, la buena acogida de estas distribuciones o modificaciones
ha sido muy atractivo para las grandes empresas por lo que estas
amenazan con patentar el uso de estos software. Los gobiernos de los
diferentes paises no deberian permitirles a las patentes restringir el
desarrollo y el uso de software en computadoras para fines generales,
pero, en el caso de que esto suceda, deseamos evitar el riesgo especial
de que las patentes que se apliquen a un programa libre efectivamente
otorguen tal exclusividad. Para lograrlo, la GPL garantiza la
imposibilidad del uso de las patentes para apropiarse de un programa y

restringir dicha libertad.
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2.5 Ubuntu.

Ubuntu es una distribuciéon Linux que ofrece un sistema operativo
orientado principalmente a computadoras personales, servidores. Es

una de las mas importantes distribuciones de Linux a nivel mundial.

Se basa en Debian GNU/Linux y concentra su objetivo en la facilidad y
libertad de uso, la fluida instalacion y los lanzamientos regulares de las
actualizaciones ayuda a mantener un sistema operativo robusto y
estable para trabajados en el area de sistemas, su desarrollo es una
muestra del concepto GNU/Linux, ya que todo su cédigo fuente puede
ser utilizado, modificado y redistribuido libremente bajo los términos

GPL.

Canonical Ltd. es una empresa privada fundada y financiada por el
empresario sudafricano Mark Shuttleworth, para la promocion de
proyectos relacionados con software libre y uno de los proyectos mas
importante financiado hasta la fecha es la distribucién de GNU/Linux
“Ubuntu”, basada en Debian GNU/Linux. Que es una distribucion Linux

de software basado en el nacleo Linux, que incluye varios paquetes de
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software satisfaciendo las necesidades de los usuarios, dando asi el
inicio de versiones mas amigables como son (ediciones domésticas,
empresariales y las méas robustas que son para servidores ), en algunos

casos afiaden aplicaciones, controladores propietarios.

Para nuestra propuesta se utilizo Ubuntu 12.04 LTS, como sistema
operativo o plataforma y la instalaciéon de la Herramienta ZABBIX,
debido a la cantidad de informacion que se obtiene en la instalacion
tanto de la plataforma como de las herramientas de monitoreo, el uso
de esta version es porque en el CETEIN-ESSUNA (centro de datos), se

encuentra instalado en el mismo esta trabajando un squid proxy.

Caracteristicas de Ubuntu:

o Soporta las plataformas 386, AMDG64, UltraSPARC,
PowerPC (no mas a partir de la v7.04), |1A-64.

o Su interfaz de usuario por defecto es GNOME, y se
sincroniza con sus liberaciones.

o Ubuntu se basa en gran medida en los trabajos de las

comunidades de Debian y GNOME.



15

o Las versiones estables son liberadas cada 6 meses.

o Su navegador web oficial es Mozilla Firefox.

2.6 Zabbix:

Es una herramienta robusta de monitoreo, es decir que es una
aplicacion que nos permite conocer el estado actual del funcionamiento

de infraestructura en hardware y software.

Fue creado por el sefior Alexei Vladishey y actualmente se desarrolla y
se soporta por la compafiia Zabbix SIA. Este sistema ademas nos
permite monitorear la capacidad, el rendimiento y la disponibilidad de
los servidores, equipos, aplicaciones y bases de datos de los
diferentes dispositivos (routers, UPS, etc.). En un escenario real y
complejo, nos permite saber qué estd pasando con la plataforma en
tiempo real e histéricamente, sino ser capaz de anticipar eventos futu-
ros que puedan afectar su desempefio, su caracteristica primordial con
sus alertas, visualizaciones, Monitoreo centralizado a través del
administrador web, disponible para diferentes sistemas operativos
Linux, Windows, Mac os, entre otros, envio de alertas via correo

electronico, envio de alertas SMS.
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Zabbix posee varias caracteristicas que la hacen una eficaz y poderosa

alternativa de monitoreo, entre otras:

e Es full Open Source. No hay costo de licencias involucradas.

e Tiene una arquitectura de 3 capas (base de datos, servidor,
presentacion)

e Basado en Linux con BD mysql o postgres.

e Full web.

e El monitoreo se realiza mediante agentes. Hay agentes Zabbix para
Windows y Unix (Linux).

e Es capaz de monitorear cualquier dispositivo que soporte la

interfaz SNMP (por ejemplo routers).

2.7 Implementacién de la solucidn.

Para realizar la instalacion primero se debe de instalar el sistema

operativo.
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Instalacién de Ubuntu 12.04

Una vez que se obtiene el sistema operativo se lo puede instalar ya
sea desde un USB, CD o un DVD, en nuestro caso insertaremos el
CD unidad lectora de vuestro ordenador y reiniciamos, después de
cargarse algunas cosas en memoria, la primera pantalla que veremos

serd la siguiente:

Arranque desde el CD y nos presenta una pantalla como se puede

observar en la figura 2.3

Figura 2. 3 Primera Pantalla
Fuente: (Canonical Ltd, 2015) [1]
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Se escoge el idioma de instalacion y se presiona el boton instalar Ubuntu

como se detalla en las figuras 2.4 y figura 2.5.

Figura 2. 4 Pantallade inicio de instalacién.
Fuente: (Canonical Ltd, 2015)

Figura 2. 5 Pantalla de opciones de instalacién
Fuente: (Canonical Ltd, 2015) [1]
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Inicia la preparacion de la instalacion de una manera descriptiva, donde se

analiza 3 recursos bésicos para una instalacion exitosa, como se describe

en las figuras 2.6 y figura 2.7.

o Espacio en disco.
° Conectado a la corriente.
° Conexién a Internet.

Preparando a3 instalacion de Ubuntu

Pars cbtener los mejoces rewitadon, ssegurese que exte eguipo

o~ ) s 4 " S » ’ slir

' . WLaO0 awre ™ On erle

et a2 D e
N Descargw acbuslzacore miectrm e irntas
o 13 oftware de terceros Dara maonltrar Flsh My ot ¥ O nuitimeda ypara traba iy com
s igeron < v reldrmbricon. Parte Se esle w0ftwere ;s de c0digo corrado B softwere ssth wgeto »

. _ el e d it hade com b docurmredaoin del rmivm

o talyr esle software de terce

“pever prde VM) » ’ e e e P son NG Ly ) e e p> v for ¥

A
Swi AL s Contiresw

Figura 2. 6. Preparando la Instalacion de Ubuntu
Fuente: (Canonical Ltd, 2015) [1]
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Figura 2. 7 Pantalla de configuracion de las interfaces de red
Fuente: (Canonical Ltd, 2015) [1]

En la siguiente figura nos presenta los tipos de instalacion, se escoge

depende del escenario que se encuentra el Administrador.
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laler

Tipo de instalacion

el ALréa Cortimveer

Figura 2. 8 Tipos de instalacion
Fuente: (Canonical Ltd, 2015) [1]

Una vez que se realiza el particionamiento de los discos se escoge en la
ventana borrar disco e instalar Ubuntu como se puede observar en la figura
2.9. Siguiente paso nos pide que escoja la zona horaria, idioma del teclado

figuras 2.10 y figura 2.11



selecoone a undad  SCSN (0.0.00 (sda) - SO0 1 CS ATA MEION HTSSA50S v
Se nact el dnco ertero b
Uturzu
etk v &
500.1 GB
2o dimnarin 14 particiones, une @ derrarmieria svargada de particnedo pars maper cortrol

Figura 2. 9 Realiza particion del disco duro
Fuente: (Canonical Ltd, 2015) [1]

avas (S

Figura 2. 10 Zona Horaria
Fuente: (Canonical Ltd, 2015) [1]
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Distribucion del teclado

Oeteclyr dals Buckin del Ledado

Alrds Continear

Figura 2. 11 Idioma del teclado
Fuente: (Canonical Ltd, 2015) [1]

Luego nos da la opcion de un registro y creaciéon de un usuario el mismo que
nos servira para acceder al root, luego finaliza la instalaciéon figura 1.12 y

figura 1.13



nstalar

{Quién es usted?

i S0 00000RRRRe® (sviseti lmens
""" Tranets 99009999

erte

® Solcxa L aseto

Figura 2. 12 Creacion de clave root
Fuente: (Canonical Ltd, 2015) [1]

nstalar

Bienvenido/a a Ubuntu 12.04 LTS

Figura 2. 13 Pantalla de finalizacion
Fuente: (Canonical Ltd, 2015) [1]
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2.7.2 Instalacién de ZABBIX.

En la siguiente figura 2.14, describimos las aplicaciones necesarias

para la instalacion previa de ZABBIX.

Software
Apache

PHP

PHP modules:
php-gd
PHP TrueType
support

PHP bc support

PHP XML support
PHP session support
PHP socket support

PHP multibyte
support

MySQL

php-mysql

Version

1.3.12
later

5.0 or later

GD 2.0 or
later

Comments

or

PHP GD module must support PNG images.

--with-ttf

php-bcmath, --enable-bemath

php-xml or phpS-dom, if provided as a separate package by the distributor
php-session, if provided as a separate package by the distributor
php-net-socket, --enable-sockets, Required for user script support.

php-mbstring, --enable-mbstring

3.22 or later |Required if MySQL is used as Zabbix back end database.

Figura 2. 14 Paquetes de instalacion previos para Zabbix
Fuente: (Zabbix SIA, 2015) [6]

Se inicia con la premisa que la tarjeta de red se encuentra configura

con la IP 10.128.x.x el mismo que se lo realiza en el archivo interfaces,

el mismo que se lo voy a detallar a contindan el archivo editado:

ESSUNA-CTI-SRV-001@zabbix:~$sudo nano /etc/network/interfaces

auto ethO

iface ethO inet static

iface ethO inet static

address 10.128.x.x

netmask 255.255.255.x
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network 10.128.x.x

broadcast 10.128.x.x

gateway 10.128.x.X

dns-nameservers 200.93.x.x

dns-nameservers 200.93.x.x
Una vez verificado el archivo de la interface de red, se puede reiniciar
el servicio con el siguiente comando el mismo que es escrito en una
misma linea.

ESSUNA-CTI-SRV-001@zabbix:~$sudo service networking restart

Por medio de los comandos wget, dpkg y apt-get se inicia la descarga
del paquete que nos acoplara los repositorios, los mismos que nos
ayudaran a instalar la version 2.2 de Zabbix, compatible para Ubuntu,
en el transcurso de la descarga El instalador indica el espacio en disco
que se va a utilizar y solicita la confirmacion de la instalacién como se
observa en la figura 2.15, el uso de los comandos lo describo a
continuacion esto desde el prontuario ESSUNA-CTI-SRV-
001@zabbix:~$ :

wget http://repo.zabbix.com/zabbix/2.2/ubuntu/pool/main/z/zabbix-
release/zabbix-release_2.2-1+trusty_all.deb.

sudo dpkg -i zabbix-release_2.2-1+trusty_all.deb. .
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- sudo apt-get update. .

© © ® root@zabbixdesktop: ~

File Edit V Terminal Help

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common comerr-dev
dpkg-dev g++ g++-4.4 krb5-multidev libaprl libaprutill
libaprutill-dbd-sqlite3 libaprutill-ldap libdbd-mysql-perl libdbi-perl
libgssrpc4 libhtml-template-perl libidnll-dev libiksemel3 libkadmSclnt-mit7
libkadmSsrv-mit7 libkdb5-4 libkrb5-dev libl dev libmysql++3
libmysqlclient-dev libmysqlclientl6 libnet-daemon-perl libplrpc-perl
Libsnmp-perl bssh2-1 libssl-dev libstdc++6-4.4-dev libt1-5 libwrap@-dev
mysql-client-5.1 mysql-client-core-5.1 mysql-common mysql-server-5.1
mysql-server-core-5.1 php5-common xz-utils zliblg-dev

Suggested packages:
apache2-doc apache2-suexec apache2-suexec-custom debian-keyring
debian-maintainers g++-multilib g++-4.4-multilib gcc-4.4-doc
libstdc++6-4.4-dbg krb5-doc php-pear libcurl3-dbg dbishell krb5-user
libipc-sharedcache-perl libmysql++-doc libstdc++6-4.4-doc tinyca mailx rssh
molly-guard openssh-blacklist openssh-blacklist-extra php5-suhosin
e following NEW packages will be installed:
apache2 apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
build-essential comerr-dev dpkg-dev fping g++ g++-4.4 krb5-multidev
libapache2-mod-php5 libaprl libaprutill libaprutill-dbd-sqlite3
libaprutill-ldap libcurl4-openssl-dev libdbd-mysql-perl libdbi-perl
libgssrpc4 libhtml-template-perl libidnll-dev libiksemel-dev libiksemel3
libkadmScint-mit7 libkadmSsrv-mit7 libkdb5-4 libkrb5-dev libldap2-dev
libmysql++-dev libmysql++3 libmysqlclient-dev libmysqlclient16
libnet-daemon-perl libplrpc-perl libsnmp-dev libsnmp-perl libssh2-1
libssh2-1-dev libssl-dev libstdc++6-4.4-dev 1ibt1l-5 libwrap@-dev
mysql-client-5.1 mysql-client-core-5.1 mysql-common mysql-server
mysql-server-5.1 mysql-server-core-5.1 openssh-server php5 php5-common
php5-gd phpS-mysql utils zliblg-dev

© upgraded, 57 newly installed, © to remove and © not upgraded.

Need to get 48.7MB of archives.

After this operation, 132MB of additional disk space will be used.

Do you want to continue [Y/n]?

Figura 2. 15 Descarga repositorios

Fuente: (Zabbix SIA, 2015) [6]
Una vez finalizado la descarga de los repositorios se inicia la instalacion del
servidor Zabbix y el frontend, para ello se usa el siguiente comando
partiendo desde el prontuario ESSUNA-CTI-SRV-001@zabbix:~$ :

sudo apt-get install zabbix-server-mysql zabbix-frontend-php.

Inicia el proceso de descarga de paquetes para los servicios LAMP, en este
proceso nos pedira la creacion de un usuario root para el MySql. Esta
contrasefia son pedirA nuevamente en la instalacién Zabbix para poder

conectarse y crear la base de datos, tablas solicitadas por Zabbix. Ademas,
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nos pedira una nueva contrasefia para el usuario Zabbix de MySql que usara
el server y el frontend para conectarse a la base de datos como se detalla en

la figura 1.16.

{ Configuring mysgl-server-S.1 }
while not mandatory, it is highly recommended that you set a password for the MySOL adainistrative
*root* user.

If this field is left blank, the password will not be changed.

New password for the MySOL “root® user:

g e ——
<0k>

Figura 2. 16 Ingreso de la clave de la clave root de la base de datos
Fuente: (Zabbix ORG) [5]

Se editar los ficheros de configuracion del servicio Apache con el siguiente
comando:

ESSUNA-CTI-SRV-001@zabbix:~$sudo nano /etc/zabbix/apache.conf.

Se abrird el fichero y se procede a cambiar la zona horaria del servicio
apache, luego se procede a verificar, que sea similar a la zona horaria del
servidor que estamos trabajando como se detalla en la figura 2.17 y figura

2.18.



® S © milthino@zabbix: ~
GNU nano 2.2.6 Archivo: /Jetc/timezone

Emerica/Guayaquil

1 linea leida
a¢ Ver ayuda @& Guardar Bi Leer Fich @Y RePag. gl Cortar Texgld Pos actual
& Salir ae Justificargll Buscar A g. Sig. @Y PegarTxt [ Ortografia

Figura 2. 17 Verificacion de zona horaria en el servidor

Fuente: (Zabbix ORG) [5]

GNU nano 2.2.6 Archivo: /etc/zabbix/apache.conf

Define /zabbix alias, this is the default
IfModule mod_alias.c>

Alias /zabbix /usr/share/zabbix
/IfModule>

Directory "/usr/share/zabbix">
Options FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all

php_value max_execution_time 300

php_value memory_limit 128M

php_value post_max_size 16M

php_value upload_max_filesize 2M

php_value max_1input_time 300

php_value date.timezone America/Guayaquil
/Directory>

Directory "/usr/share/zabbix/conf">
Order deny,allow
Deny from all

¢ Ver ayuda @8 Guardar Qi Leer Fich @Y% RePag. Q¢ Cortar Texgld Pos actual
a8 Justificargl Buscar W Pag. Sig. @V PegarTxt @l Ortografia

Figura 2. 18 Cambio de zona horaria en Apache
Fuente: (Zabbix SIA, 2015) [5]

29
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Una vez cerrados los ficheros de la zona horaria, desde una terminal
procedemos a realizar la configuracion del enlace simbdlico en apache y
habilitarlo:

sudo In -s /etc/zabbix/apache.conf /etc/apache2/sites-available/001-

zabbix.conf.

sudo a2ensite 001-zabbix.

sudo service apache2 reload.

Con los siguientes comandos ejecutados desde una terminal, configuramos
la encriptacién de las comunicaciones del frontend habilitando SSL en
Apache y deshabilitamos el servidor web de la raiz como se describe a
continuacion desde el prontuario ESSUNA-CTI-SRV-001@zabbix:~$:

sudo a2enmod ssl.

sudo a2ensite default-ssl.

sudo a2dissite 000-default.

Buscamos el archivo /etc/apache2/ports.conf para realizar el cambio en la
linea donde se encuentra Listen 80 comentandola con el signo # para
deshabilitar el puerto 80 que se encuentra en escucha, de esta manera el
servidor solo atendera peticiones en el al puerto 443-https. Como se describe

en la figura 2.19
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GNU nano 2.2.6

] If you just change the port or add more ports here, you will like
have to change the virtualHost statement in
/etc/apache2/sites-enabled/000-default.conf

#Listen 80

IfModule ss1_module>
Listen 443
/IfModule>

IfModule mod_gnutls.c>
Listen 443
/IfModule>

vim: syntax=apache ts=4 sw=4 sts=4 sr noet

Figura 2. 19 Cambio de puerto de escucha
Fuente: (Zabbix SIA, 2015) [6]

Reiniciamos el servicio apache como se detalla en la figura 2.20

O S @ milthino@zabbix: ~

milthino@zabbix:~$ sudo service apache2 restart

* Restarting web server apache2

[Tue Jul 28 21:02:26.344922 2015] [alias:warn] [pid 3441] AHE0671: The Alias dir
ective in /etc/apache2/sites-enabled/001-zabbix.conf at line 3 will probably nev
er match because it overlaps an earlier Alias.
AHO0558: apache2: Could not reliably determine the server's fully qualified doma
in name, using 127.0.1.1. Set the 'ServerName' directive globally to suppress th
is message

[ oK ]

milthino@zabbix:~$ [J

Figura 2. 20 Reinicio del servidor apache
Fuente: (Zabbix SIA, 2015) [6]

Después del reinicio del servicio antes mencionado finalizo la instalacion de
servidor Zabbix y el frontend, base de base de datos. Iniciamos con la
configuracién del frontend, desde el navegador, para ello en el browser

escribimos https://192.168.0.100/zabbix como se detalla en la figura 2.21.
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&

La conexion no es privada

10.128.200.130

Figura 2. 21 Ingreso a la configuraciéon de frontend
Fuente: (Zabbix SIA, 2015) [6]

Nota: por primera vez nos saldri la conexion no es permitida, pero damos
click en opciones avanzadas y presionamos en la opcion Acceder a
10.128.200.130 (sitio no seguro). La configuracidon es intuitiva por eso se

manejar mas graficos y descripcion de los mismos:

£ Apicacones (C) Kab Uoux Descrar . (€D Tutorial - Crackenr ¢ Owros mascadce

| ZABBIX

1. Welcome

Welcome to

Zabbix 2.2

Figura 2. 22 La pagina de bienvenida. Presionamos en "Next".
Fuente: (Zabbix SIA, 2015) [6]
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P s T —— T - - =

« C' B b#ps://10.128.200.130/zabbix up.php?ddreset=1&sid=74da26741feba2fo#
i3 Aplicaciones (B Kali Linux Descifrar .. (€8 Tutorial - Crackear c.

ZABBIX p
=

{

Current value  Reauired
s
1. Welcome iy

12
3. Configure DB connection -
4. Zabbix server details -
5. Pre-Installation summary
6. Tnstat

PHP 9d IPEG support

Figura 2. 23 Validacion de lainstalacion de todas las dependencias.
Fuente: (Zabbix SIA, 2015) [6]

L T — T T < -
« C B bups//10.128.200.130/zabbix/setup.php?ddreset=1&sid = 74da26741febd 29#

& W=
327 Apikaciones (OB Kak Unux Descirar . 3 Tutorial - Crackesr c.. O Ovros marcadores

1 ZABBIX A
v

1. Welcome
Slasse craste database manually, and st the configuration paramaeters for Connaction to this database.
2. Check of pre-requisites
Bress “Test connaction” button whan done.
Wt
4. Zabbix server details Database host  Jocalhost
Database port 0 0 use default port
5. Pre-Installation summary Database name  zabbix
User root
6. Install Pessword  [roseeseeres
woukabbe.gn Test connection
Licensed under S84 v2
Cancel

Figura 2. 24 Prueba de la conexién con la base de datos.
Fuente: (Zabbix SIA, 2015) [6]
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| L x
« C' 6 bups://10.128.200.130/zabbix/setup.php?ddreset=1&sid=74da26741feba2(9# W =
i3 Apicaciones (OB Kok Unux Descdrar . €3 Tutonial - Crackear ..

'- 4. Zabbix server details

1. Welcome

2. Check of pre-requisites

3. Configure DB connection

5. Pre-Installation summary

Most  Jocathost
6. Install
Port 10081

soozabiiycem
Uicensed under P Y3

Figura 2. 25 Configuracion de frontend con conexidn Zabbix.
Fuente: (Zabbix SIA, 2015) [6]

W Inztalstion x

« C  §bup$//10.128.200.130/zabbix/setup.php?ddreset=1&sid = 74da26741feba2f9#
132 Aplicaciones (D Kali Linux Descifrar .. €3 Tutorial - Crackear ¢...

e e A—
"n 5. Pre-Installation summary

1. Welcome

@
n

Plosse chack configuration parsmeters.
2. Check of pre-requisites 3 o Is commect. prass “Naxt” button, or “Previcus” button to change coefiguration parameters.

3. Configure DB connection

Database type et

4. Zabbix server details Database server locatost
Database port deloun

5. Pre-Installation summary Database name bt
Database user rect

Easa Database password  *+esssssses
Zabbix server locamost
Zabbix server port 10082

Zabbix server name

Figura 2. 26 Resumen de la configuracién
Fuente: (Zabbix SIA, 2015) [6]
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J # satsvon

AW D B B . . . AARGERE A BB . e o= Uil
* C' B bupt//10.128.200.130/zabbix/set o =
i Aplicaciones (0 Kok Uinux Descifrar . @8 Tutorial - Crackear ¢

1. Welcome ‘
2. Check of pre-requisites
3. Configure DB connection

4. Zabbix server details

5. Pre-Installation summas ry

Figura 2. 27 Resumen de la configuracién
Fuente: (Zabbix SIA, 2015) [6]

2.7.3 Instalacion de Agente en Windows
Ir al sitio oficial para descargar el agente para Windows en mismo que
se descarga zipiado o comprimido.

http://www.zabbix.com/downloads/2.2.0/zabbix_agents_2.2.0.win.zip

Una vez bajado el paquete comprimido, se lo extrae en esta ruta:

c:\zabbix_agents_2.2.0.win\.
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Se crea un archivo de configuracion del agente de nombre:

c:\zabbix_agentd.conf.

Usando como ejemplo el archivo que se encuentra en:

c:\zabbix_agents_2.2.0.win\conf\ zabbix_agentd.win.conf.

Se cambia los siguientes pardmetros como se detalla en la figura 1.27 y
figura 1.28, donde se puede observar el archivo original y los parametros a

cambiar.

#Server=[zabbix server ip]
#Hostname=[Hostname of client system ]

Server=192.168.1.11
Hostname=WIN-SERVER-2012

Figura 2. 28 Pardmetros que se debe cambiar.
Fuente: (Zabbix SIA, 2015) [6]
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Archivo Edcén Fomato Ver Anda

\Ranﬁe: 0-1004# Default:d Logrilesizestdd option: OebugLevelé  pecifies debug leveld 0 - o debugh 1 - critical infornationd 2 - error infornationt 3 -
wally, 84 wandatory: nof Oefault:# SERTEeServers10,126,200, 130444 option: Listenportd  Agent will Tisten on this port for connections from the server, ¥ Wandatory
;].n1¥ port 15 not specified, square brackets for Ipve addresses are optional. & If this paraneter s mot specified, active checks are disabled.#  Example: S¢
tory: nof Range: 0-255 charactersd Default# Rostetadata=### Option: Hostetadataltead  Optional paraeter that defines an ite used for geting host metadata.#

- Varioun rusbe of nes Tines the agent i) send per second to 2abb Serverd or prony processing 'log', ‘logrt’ and ‘eventlog” active checks.d  he provide
i defined in "perfcounter” confiquration file records,#¥ Wandatory: nod Range:d Default:did option: Tieouts Spend 1o sore than Tieout Seconds on processingid
) file.# wandatory: nof efault:# Includesd Includeec: \zabbix zagbix_agentd.userparams.tonfmnu USER-DEFINED MONTTORED PARMETERS #béddsdds option: Unsafelserpars

Figura 2. 29 Archivo original .conf
Fuente: (Zabbix SIA, 2015) [6]

browser = Es la IP del servidor Zabbix.

Hostname=Es el nombre del host que se instalo el agente.

Una vez realizados los cambios se procede a instalar el agente desde la

linea de comandos de DOS CMD. Como se puede observar en la figura 2.30

cv C:\WINDOWS\system32\cmd.exe

C:\zabbix>zabbix_agentd.exe —c c:/zabbix/zabbix_agentd.win.conf

cv C:\WINDOWS\system32\cmd.exe

C:\zabbix>zabhbix_agentd.exe -c¢ c:/zabbix/zabbix_agentd.win.conf -i
zabbix_agentd.exe [4020]1: Service "Zabbix Agent" installed successfully.

Figura 2. 30 Comandos para instalacién del agente para Windows
Fuente: (Zabbix SIA, 2015)[6]
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2.7.4 Agregacion del servidor Zabbix al Forntend
Por defecto se agrega el servidor pero la opcion monitoreo se encuentra
desactivada en la figura 2.31 se puede observar el servidor con el nombre de

Zabbix_server.

€ 9 C Bburs//10.128.200.130/zabbix/proxies php?sid=74da26741febd2f9 By =
i Aplkaciones (0D Kol Unux Desciar .. @ Tutoril - Crackews ¢ (3 Otros marcadeves

Mistory: Coefiguration of hosts » Configuration of applications » Configuration of hasts » Configuration of host groups » Configuration of hosts

Proxies
Displaying 1 to 1 of 1 found
 Mame * Mode Last seen (age) Host count Item count Required performance (vps) Hosts
Sakbtc proxy Active . i n 09 Sabbuc seover
(e T
Zabbix 2.2.9 Copyright 20012015 by Zabbix STA Connected as 'Admin’

Figura 2. 31 Pantalla donde se observa el servidor agregado.
Fuente: (Zabbix SIA, 2015) [6]

2.8 Agregar de una maquina en Zabbix.

Nos dirigimos a la opcién configurar, hosts, créate host, se abre una ventana
donde se llena los campos, hacemos click en los Template para escogemos
el Template OS Windows, como lo describo en la figura 2.32, figura 2.33

figura 2.34.
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CERSER RGO ITRA
€ 5 C  Bbwrt//10.128200.130/2abbix/hosts.php?form =upda vy =
i o - @ () Oves macadores

Welp | Got suppont | Brice | Brofile | Logovt

Meltensnce  Actioms  Screems  Side shows  Maps  Owscovery

Matory. of hosts = of pronies = of waer groves = o rort g of hosts
CONFIGURATION OF HOSTS

<Matls West:machoprusha Montored EED[D0 Assications (0) ltems (0) Inagers (O) Grashs (0) Disovery ndes (0) Meb scenanocs (0)

greocoeeses

Visble rame  bart-priebe

Oreups In proves Other gronps.

b v
Agert itedtaces ® sszren N5 name Corvactts  Pot et
8 [0 [®] ons | (10030 o Remen
adt
s
ast
a4t
o

Figura 2. 32 Paso uno para agregar un host.
Fuente: (Coldbeer, 2014) [2]

C' | & bups;//10.128.200.130/zabbix/hosts.php Wy =
3 Aplicaciones (D Kali Linux Descifrar ... @ Tutorial - Crackear c... (3 Otros marcadores

Help | Get support | Print | Profile | Logout

Templates | 1M1 | Macros | o
Host name |
visible name |
Groups In groups Other groups
< Discoversd hosts =
Hypervisors
Linux servers
Templates
< || virtual machines
[
New grovp
Agent interfaces 1P address NS name Comnectto  Port Default
¢ [127.001 | (2] ons | [10050 ®  Remove
Add
SNMP interfaces | Add
IMX interfaces | Add
1PV interfaces | Add
Monitored by proxy

Figura 2. 33 Paso dos para agregar un host
Fuente: (Coldbeer, 2014) [2]
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- C' B bwpT//10.128.200.130/zabbix/hosts.php?forr [
31 Apicaciones (DD Kaki Lioux Descifrar . €8 Tutorial - Crackear ¢ (3 Otros marcadores
P4 Tempiates - Google Chrome
B baps//10.128.200.130/zabbix

Bt x ¥ (126 x Ty Goo x V@ How x V@ Hist x ¥ Z2In xV Z52 x

Figura 2. 34 Paso dos para agregar un host
Fuente: (Coldbeer, 2014) [2]

Una vez que se escoge o se agrega el Templates se gravay se activa como

se observa en la figura 2.35

|Gt st | v | v e | Logons

Pomtery tencanon oo @ Uner grongn @ Uners @ Condgur et of actiore = Posts

Figura 2. 35 Paso tres para agregar un host.
Fuente: (Coldbeer, 2014) [2]
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2.9 Agregando un servidor de windows 2003 server.

Este servidor es un HP, Proliant ML370 G7, cuenta con la isntalacion de un
active directory, provee el servicio DHCP donde se encuentra instalada una
impresora HP P2055 dn. El procedimiento es similar a la agregacion del

equipo anterior (Figura 2.36, figura 2.37).

Figura 2. 36 Paso uno para agregar de un servidor Windows
Fuente: (Coldbeer, 2014) [2]
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Figura 2. 37 Paso dos para agregar de un servidor Windows
Fuente: (Coldbeer, 2014) [2]

2.10Agregando impresora en red mediante protocolo SNMP

Primero instalo el servicio para para las lecturas de los paquetes SNMP

como se detalla en el figura 2.38.

2 © ® root@zabbixdesktop: ~
ile Edit View Terminal Help

oot@zabbixdesktop:~# apt-get install snmp
eading package lists... Done

uilding dependency tree

eading state information... Done

nmp is already the newest version.

upgraded, © newly installed, © to remove and 2 not upgraded.
oot@zabbixdesktop:~# |}

Figura 2. 38 Instalacién SNMP
Fuente: (Coldbeer, 2014) [2]
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Como es una impresora con protocolo TCP/IP, se puede agregarla a Zabbix ,
activando del protocolo SNMP, que cuenta dicha impresora en este caso es
la impresora del CTI-ESSUNA. Por medio de una terminal en Ubuntu, se
digita los siguientes comandos para verificar el buen funcionamiento del

protocolo:

snmpstatus -v 2c¢ -c public 10.128.x.x.

Se realiza los mismos procedimientos anteriores con el cambio en los
Templates que en este caso se escoge Template SNMP Device como se
describe en la figura 2.39

© © ©® TEMPLATES - Mozilla Firefox © © ® TEMPLATES - Mozilla Firefox

i | http://localhost/popup.php?dstfrm=web.hosts.host.php.&ds H | http:/flocalhost/popup.php?dstfrm=web.hosts.host.php.&ds

Template_Hibernate
Template_HPUX

Template_IPMI_Sun_Fire_X4100_M2

Template_Java
ﬁrmm_np_m«m Template_Linux
Template_HP_InsightManager Template_MacOS_X

Template_HP_Procurve
Template_IPMI_Sun_Fire_X4100_M2

Template_Microsoft_Exchange_2003
Template_Microsoft_Exchange_2007

Template_Java Template_Microsoft_SQLServer_2005
Template_Linux Template_NetScreen_25
Template_MacOS_X Template_Netware
Template_Microsoft_Exchange_2003 Template_OpenBSD
Template_Microsoft_Exchange_2007 Template_pfSense

Template_Microsoft_SQLServer_2005
Template_NetScreen_25
Template_Netware
Template_OpenBSD
Template_pfSense

Template_SNMPv1_Device
Template_SNMPv2_Device
Template_Solaris
Template_Standalone

Template_Tomcat
Template_SNMPv1_Device Template_Trub4
Template_SNMPv2_Device Template_Windows
Template_Solaris
13
Done DONe

Figura 2. 39 Instalacién del Template SNMP

Fuente: (Coldbeer, 2014)[2]
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2.11Agregacion de un Switch Cisco Catalyst 2960.

Desde una terminal de Ubuntu se ejecuta el siguiente comando desde

el prontuario ESSUNA-CTI-SRV-001@zabbix:~$:

snmpstatus -v 2c -c switc8c1894 10.128.X.X:161

snmpwalk -v 2c -c switc8c1894 10.128.X.X:161 | head -n 10

snmpget -v 2c -c switc8c1894 10.128.X.X:161 SNMPv2-

MIB::sysName.0

Se inicia la agregacion siguiendo los pasos anteriores como se observa

en la figura 2.40

W Hosts X New Zobbix templotes! 2. 3 M Template Gallery - ZABSIX.. % v

Mt | Gt support | Mot | N o | Lagat

[ L O 8 e Y S [ G |
»

Zabbix 18,2 Copyright 20012010 by SUA Zabote

Figura 2. 40 Instalacién Protocolo SNMP
Fuente: (Coldbeer, 2014) [2]



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 Verificacion de los servicios

Los resultados se basan por medio de alarmas que se producen al
suceso de algun evento, posterior envia notificaciones al correo

electrénico.

El uso bien estructurado de los Templates de Zabbix es el arma mas
poderosa, hace robusta la aplicacion, permite realizar andlisis de los
diferentes dispositivos como en este caso el de un switch 3560 donde

vamos a observar los gréficos de trafico por puerto, monitoreo de cada
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puerto, alerta de temperatura, alertas por puerto, graficos consolidados

como se puede observar en el figura 3.1, figura 3.2.
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Figura 3.2 Estadistica de uso de puerto Switch CISCO 3560
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Presentamos en las figuras 3.3 y figura 3.4 las pantallas para el analisis del

uso adecuado de los recursos en este caso el de un switch CISCO 2960.

Donde vamos a observar nos da gréaficos de trafico por puerto, monitorizacion
de cada puerto, alerta de temperatura, alertas por puerto, graficos
consolidados, los templates para los Switches CISCO, nos proporcionan
informacion de trafico de cada puerto, su disponibilidad, colisiones, incluso

hasta la temperatura del dispositivo.

Zoom: 1h 2h 3h 62 120 3d 74 14 1o do G0 A A mmmsoruw~mm‘m:olu?@
e« 1y o 1m 7d 1d 120 10 | 1b 120 1d 7d lm 6o 1y w» 10 (@man
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Figura 3.3 Monitoreo de puerto SW CISCO 2960
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Figura 3.4 Estadistica de puerto SW 2960

Se puede visualizar para un mayor andlisis de resultados muchos gréaficos
como se requiere en una pantalla, se actualizan automaticamente como se

puede observar en al grafico 3.5.
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Figura 3.5 Uso de vario gréficos actualizados en linea



CONCLUSIONES Y RECOMENDACIONES

Conclusiones.

1. La necesidad de reducir los tiempo elevados a eventos producidos por
mal funcionamiento de la infraestructura o de los servicios distribuidos por
estos equipos, ha producido un impacto a las actividades cotidianas de le
Escuela Superior Naval, motivo por el cual se ha visto la necesidad de
implementar alguna solucion informatica para poder tener aviso inmediato
de dichas eventualidades.

2. Estos eventos inesperados producian dafios mayores en los equipos
cuando no se tenia aviso de alguna falla eléctrica donde los dafios
econdémicos eran muy altos.

3. Actualmente por falta de ayuda técnica, no se ha podido implementar

todos los mecanismos de monitoreo que brinda Zabbix



51

4. Tomando en consideracién que el costo econémico no es alto ya que se
debe de considerar el tiempo invertido en la investigacion el personal
militar del centro de datos de la Escuela Superior Naval cuanta con otras
funciones lo que ha mermado el interés por seguir aumentando mas

bondades de la herramienta.

Recomendaciones.

1. Se recomiendo profundizar en el aprendizaje de las funciones de Zabbix
para poder implementar mas funcionalidades

2. Se recomienda que los técnicos del &rea informatica dedicados a la
investigacion o la implementacién de nuevos proyectos no realicen
funciones colaterales para poder realizar un buen monitoreo de los
equipos

3. Por medio de la instalacion de esta aplicacion y la configuracion de
algunas bondades se a logrado observar los diferentes eventos
producidos hasta la fecha en la Escuela Superior Naval

4. Se recomienda buscar asesoria particular para mejorar en el uso de la

aplicacion Zabbix.
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