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RESUMEN

El tema del presente trabajo es el hacking ético para deteccién de vulnerabilidades de

una empresa del sector de Telecomunicaciones.

Es importante proteger la informacién ya que representa una parte fundamental dentro
de las instituciones y al ser vulnerable corre el riesgo de ser alterada o robada en su

totalidad ocasionando asi un enorme impacto negativo para la institucion.

El objetivo principal de este proyecto es detectar las vulnerabilidades existentes en los
servicios y equipos informaticos auditados de una empresa del sector de
Telecomunicaciones mediante el uso y aplicaciéon del hacking ético con la finalidad de

evitar los riesgos asociados a las brechas de informacion.

En el primer capitulo denominado “GENERALIDADES”, se puede visualizar el problema

de forma detallada y la solucién que el presente trabajo investigativo ha concluido.
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En el segundo capitulo denominado “METODOLOGIA DE DESARROLLO DE LA
SOLUCION”, se presenta cada una de las fases que se llevan a cabo para la

elaboracion del hacking ético.

En el tercer capitulo denominado “ANALISIS DE RESULTADOS”, comprende el analisis

e interpretacién de resultados de este trabajo investigativo.

Con ésta solucion se pretende crear conciencia en los usuarios sobre las posibles
vulnerabilidades existentes a las que se encuentra expuesta la informacion de una
organizacion y finalmente proporcionar un informe de la auditoria realizada que expone

dichas vulnerabilidades y las recomendaciones de las medidas de seguridad a tomar.



Vii

INDICE GENERAL

AGRADECIMIENTO ....otiiitieeetee ettt e et s e ee et es e st e s eae s ee s eaenne i
DEDICATORIA ...ttt ettt ettt n ettt sn st n s s ii
TRIBUNAL DE SUSTENTACION ......ooviiitiieeeeeeteeeeeeee e, iv
RESUMEN.......couiuiiitetieee ettt ettt et ae et et et et e st e s e et et e s e s et et ese s et esese et et ese e s asesens v
INDICE GENERAL .......oveveteeeeeeeeeeeeeete et an et seaaesseaeenetenseenneas vii
CAPITULO Lottt ettt ettt sttt e s et e s e s et e te et eseeseseeseteeseneseenes 1
GENERALIDADES ......oouiiiteteeeeeetetee ettt ettt es et es ettt sn s aans 1
1.1 DESCRIPCION DEL PROBLEMA ........coiiiiueiieteeeeeeeeee e, 1
1.2 SOLUCION DEL PROBLEMA ......c.ovitiuieeieieeeeee et 2
CAPITULO 2.ttt ettt ettt ettt e et e s te et et e et et e s eaeeeetessenessens 4
METODOLOGIA DE DESARROLLO DE LA SOLUCION .......ccocooviieeeeeeeeeeeeeee, 4
2.1 PLANTEAMIENTO ..ottt ettt n s 4
2.2 RECONOCIMIENTO O FOOTPRINTING ......cooviviiiiceeiee e, 6
2.3 ESCANEOD. ...ttt e 17
2.4 ENUMERACION .....ooiiiiieeieeeeeeeeeee ettt sttt 23
2.5 EXPLOTACION O HACKING ...t 26
(07X 21 1 WU 1 < TSROSO 33
ANALISIS DE RESULTADOS.......coeioueieeeeieee et en e 33
3.1 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD.......c.c.cccceoveveverernne. 33
3.2 ANALISIS CUALITATIVO Y CUANTITATIVO....cooovieeieeeeeeeeeeeeeee e, 37

3.4 INFORME DE AUDITORIA .....coiiiitiieeeeeeee e 37



viii

3.4.1 RESUMEN EJECUTIVO ....cuiiiiiiiiiei ettt e 37
3.4.2 BITACORA DE ACTIVIDADES .......coooiiiiiiiteitecieieeee ettt 39
3.4.3 RESUMEN DE HALLAZGOS ... .ot 40
CONCLUSIONES Y RECOMENDACIONES. ... 42

BIBLIOGRAFIA ...ttt ettt sttt sttt ettt ne b ars 44



INDICE DE FIGURAS

Figura 2.1 Footprinting CON GOOGIE..........uuuiiii et e e e e e aanees 7
Figura 2.2 Resolucion DNS con comando nslookup en Windows ............cocccvvveeiicinnnennne 8
Figura 2.3 Comando nslookup Set tyPe=ALL .........couiiiiii i 9
Figura 2.4 Datos de contactos obtenidos en NIC.EC ...............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieens 10
Figura 2.5 Transformacion con Maltego............uuuiiiiiiiiiiiiiiiiieecee e 11
Figura 2.6 Resultado obtenido con Maltego.............uuiiiiiieiiiiiiiiiic e 12
Figura 2.7 Trazado en ViSUal [P TraCE..........uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiseseeeeeneeeeeeeneee 13
Figura 2.8 Cabecera de Mall............cooooiiiiiiiii e aannes 14
Figura 2.9 Analisis de cabecera de mail con Email Tracker Pro...........cccccccceeeeiiniinnnen. 15
Figura 2.10 Resumen de analisis de cabecera de mail con Email Tracker Pro............. 16
Figura 2.11 Andlisis con herramienta Nt SCan .........cccooeeeeiiiiiiiiiiiii e 17
Figura 2.12 Interfaz grafica ZenMap, escaneo de puertos ip 1xx.10.50.27 ................... 18
Figura 2.13 Interfaz grafica ZenMap, deteccidn SO ..........cccooviiiiiiiieeiiieicee e, 19
Figura 2.14 Interfaz grafica ZenMap, escaneo de puertos ip 1XX.10.50.11 .................. 20
Figura 2.15 NMap desde un cmd de Windows, ip 2XX.219.1.85..........cccvviiieiiieeeneeennnn, 21
Figura 2.16 Nessus resumen de vulnerabilidades encontradas.............ccccceeeeeieeeeeniinn, 22
Figura 2.17 NeSSUS reporte geNEIadO. ..........uuuuuuuuuuuuiiiiiiiiiiiiiiiiiineieeneeeenneeeneeeeeneeeeeeeeeee 23
Figura 2.18 ENumeracion CON NEIVIEW .......ccoiiiiiiiiiiiiiiieie et eee et eeeeeanees 24
Figura 2.19 Listado de usuarios CON DUMPSEC.........uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiennneens 25

Figura 2.20 ENUMeEracion CON HYENA.........cooiiiiiiiiiiiieie e e e eaaens 26



Figura 2.21 Metasploit carga reporte de NESSUS...........uuuuuuuummmmmiiiiiiiiiiiiiiiiieeiienneneeeeeeees 28
Figura 2.22 Metasploit, uso de comando VUINS .........cccooieeiiiiiiiiiiii e 29
Figura 2.23 Metasploit, uso de modulo auxiliar Smtp_relay .........cccooeeevviiieeeiieniniiiiinee. 30
Figura 2.24 Telnet, €NVIO 08 COIMEO .......uuuuuurirriiiiiiiiiiieiieaneananaeennnsasnnnessnnnernenrennnnnnsnnnnnns 31
Figura 2.25 Ethercap, €SCane0 de NOSIS........ccoiiiiiiiiiiiii i e 32
Figura 2.26 Ethercap, ataque DOS & INtranet...............uuuuumiiiiiiiiiiiiiiiiieeeeeeees 32
Figura 3.1 Vectores de ataque a la confidencialidad..............cccccceeeiiiiiiiiiiiii e, 34
Figura 3.2 Vectores de ataque a la integridad............ccccooveveeiieievinecceceeee e, 35

Figura 3.3 Vectores de ataque a la disponibilidad............cccooovveviniecenieececeeece e, 36



Xi

INDICE DE TABLAS

Tabla 2.1 Sufijos de NetBIOS (EXIFACIO) ........cevuvuuiiiieeeeieeeiie e e e e e 25
Tabla 3.1 Vectores de ataque a la confidencialidad .............cccoovveeiiiiiiiiiiie, 33
Tabla 3.2 Vectores de ataque a la integridad..............ccoovviiiiiiiii e, 34
Tabla 3.3 Vectores de ataque a la disponibilidad..............cccccovviiiiiiiiiiiiiie 35

Tabla 3.4 Equip0s auditadoS Y PUETTOS .......ceviiiiiiiiiiiiieeeeeeeee e 38



xii

INTRODUCCION

La presente tesina se refiere al tema de Hacking Etico, el cual, se puede definir como
una practica de penetracidn en los sistemas o equipos informaticos con la finalidad de

detectar las posibles vulnerabilidades que existan en éstos.

La importancia del hacking ético es que se considera como una medida preventiva ante
las vulnerabilidades que pueda tener un sistema o0 equipo informatico para tomar
precauciones y asi asegurar y eliminar las brechas y falencias de fuga de informacion

que éstos puedan tener.

Actualmente las empresas utilizan el internet como el principal medio de comunicacion
para realizar transacciones, movimientos, proveer servicios etc. pero lamentablemente
no se ha tomado conciencia en la importancia de la seguridad de la informacion y
debido al continuo avance tecnoldgico las vulnerabilidades y los ataques son cada vez

mas frecuentes.

En el presente trabajo se expone las fases del hacking ético que se inicia con el

reconocimiento, el escaneo, obtener acceso y finalmente todos estos hallazgos se
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reportan en un informe. En el avance del trabajo se presentard de forma mas detallada

dichas fases, las herramientas utilizadas y los resultados obtenidos.

El objetivo de este trabajo no es explotar, alterar o dafiar los equipos auditados sino
lograr exponer las brechas de informacion existentes y brindar posibles soluciones para
tratar en la medida posible de asegurar los servicios y con ello ofrecer al cliente un

servicio seguro y de calidad.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA
De forma general las empresas poseen equipos y sistemas informaticos debido al
creciente desarrollo de las tecnologias de informacion, lo que a su vez hace que
éstas quieran ser participes de los mejores y ultimos avances tecnoldgicos; de la
misma forma el crecimiento de los ataques por parte de crackers se ha disparado
en los dltimos tiempos en el mundo informatico, haciendo asi mas sensible la

seguridad y violacion a dichos sistemas.

La fuga de informacién es una salida no controlada de la data que hace que ésta
llegue a personas no autorizadas. Ocurre cuando un sistema de informacion,

equipo o proceso disefiado para restringir el acceso sélo a sujetos autorizados



revela parte del contenido que procesa o transmite debido a errores en los

procedimientos de disefio o trabajo.

La carencia de implementacién de medidas de seguridad de estos equipos y
sistemas ha hecho que el crecimiento de ataques informaticos esté en constante
desarrollo con estructuras y habilidades mas organizadas que permiten obtener

mayores beneficios a sus atacantes.

El hecho de no utilizar una técnica de hacking ético para detectar vulnerabilidades
representa un gran riesgo para la informacion pues ésta puede ser accedida,
interceptada, alterada y hasta robada ocasionando asi un enorme impacto negativo

para la institucion.

El tema propuesto hace énfasis en el andlisis y evaluacion de las vulnerabilidades
gue poseen algunas Instituciones en sus equipos informaticos y la importancia

significativa que esto tiene.

1.2 SOLUCION DEL PROBLEMA
En vista de que todas las empresas deberian contar con fuertes medidas de
seguridad para el acceso a todo activo y/o data confidencial a fin de que todos

los servicios que ofrece a sus clientes sean seguros y confiables, es importante



recalcar que deben implementarse medidas de seguridad para contrarrestar

los riesgos o vulnerabilidades por el uso indebido de la informacién.

Con ese objetivo se busca brindar las seguridades necesarias para precautelar
la informacion, el hacking ético es una profesion que busca descubrir
deficiencias en relacion a la seguridad y vulnerabilidades de los sistemas
informaticos, a fin de detectar y prevenir posibles ataques de personas no

autorizadas.

Esta solucién permite obtener un informe final donde se plasma todos los
puntos desarrollados durante el hacking ético, empezando desde el
reconocimiento hasta la explotacion de las vulnerabilidades encontradas, con
esto se busca mostrar de forma organizada los problemas y recomendaciones

para evitar un posible ataque informatico.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 PLANTEAMIENTO
El continuo desarrollo de las Tecnologias de la Informaciéon hace que las empresas
privadas y publicas se motiven a ser parte de este crecimiento, pero en los ultimos
afos los ataques de los crackers ha mostrado un creciente y considerable nimero

dirigido a usuarios, dispositivos y sistemas.

La falta de proteccion ante estos ataques es un problema que ha ido creciendo,
considerando que éstos se han ido estructurando de una forma cada vez mas

organizada.



La empresa de Telecomunicaciones analizada en este trabajo investigativo
posee varios servicios los cuales no han sido sometidos a un andlisis de
hacking ético interno para detectar vulnerabilidades lo que representa un
considerable nivel de riesgo de pérdida de informacion ocasionando un
impacto que pueda ser aprovechado por el personal interno que trabaja en

dicha institucion.

Tal como su nombre lo indica, el hacking interno se ejecuta desde la red
interna del cliente, por ejemplo desde el computador de un empleado de la
empresa comunmente se suele encontrar mas brechas de seguridad.
Astudillo, K. (2012) define los siguiente: “En este tipo de pruebas de intrusion
se suele encontrar mas huecos de seguridad que en su contraparte externa,
debido a que muchos administradores de sistemas se preocupan por proteger
el perimetro de su red y subestiman al atacante interno” [1]. Hay que hacer
énfasis es la Ultima parte de este texto citado, ya que es un gran error
subestimar a los posibles atacantes internos puesto que segun las estadisticas
la mayor parte de los ataques realizados y considerados exitosos se han

ejecutado desde la red interna de una institucion.



En base a lo mencionado anteriormente se desarrolla este hacking ético que es
una combinacion de hacking interno y externo para detectar vulnerabilidades y
asi mejorar e implementar un plan de accién de proteccion de informacién

ofreciendo servicios eficientes y seguros ante los posibles ataques de intrusos.

2.2 RECONOCIMIENTO O FOOTPRINTING
La primera fase en la ejecucion del hacking es el reconocimiento o también llamado
footprinting, el cual consiste en descubrir y recolectar la mayor cantidad de
informacién de la victima objetivo del ataque. Mientras mas minuciosos e
ingeniosos seamos, mayor posibilidades hay de encontrar un descuido, objetivo o

al lo menos una pista [2].

Entre los objetivos del reconocimiento se puede mencionar:

e Extraer informacion de la red para tener y encontrar direcciones ip de servidores.
e Encontrar las direcciones ip del servidor de de dominio.

e Encontrar las direcciones ip del servidor de de correo.

e Hacer uso del comando ping para probar conectividad con los servidores

detectados.



Primeramente se realizd Footprinting con el famoso buscador Google, se utilizo el
nombre de la empresa victima y se obtienen cerca de 390 mil resultados pero el

primer enunciado de la lista es el que permite el acceso a la pagina web deseada.
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Figura 2.1 Footprinting con Google

El siguiente objetivo es realizar una consulta DNS para conocer la direccién ip y a
su vez el rango de ip’s pertenecientes a la subred, para esto se hace uso del

comando nslookup en un shell de windows.



Administrador: C:\Windows\system32\cmd.exe - nslookup lﬂ‘ﬁ

[IMicrosoft Windows [Uersidn 6.1.76011
%Copyright (c)> 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\dmimpe>ns lookup
Servidor predeterminado: gyedcBl g
Address: $.16.58.27

Nombre

> -
Servidor:
Address:

primary name server = gyedcBl
responsible mail addr = hostmaster.
serial 161

refresh 9808 (15 mins)

retry 608 (18 mins)

expire = 864088 (1 day>

default TTL = 3688 <1 hour>

iSer01d0! .int
Address: s

nameserver = uiodcB2
nameserver abtfrm@i
nameserver uiodnsB2
nameserver gyedch2.
nameserver uiodcBl.
nameserver gyedchl . &
nameserver = uiodcB3
s . int internet addre
i internet addre
internet addre
internet addre
uiodc@i i internet addre
gyedcBl i internet addre
uiodc®3 i internet addre

1 .17.1.1108
14%.10.508.27
17.1.236

D nu
N R )

primary name server = gyedcOl . SNNES _ int
responsible mail addr = hostmaster. o

181

988 <15 mins>
retry 608 (18 mins)>
expire 86400 (1 day>

serial =
default TTL = 3608 <1 hour)

refresh

Figura 2.2 Resolucion DNS con comando nslookup en Windows



<
Administrador: C:\Windows\system32\cmd.exe - nslookup IC"“E_J&

int

abtfrmB1l
uiodns®2

nameserver
nameserver
nameserver
nameserver
nameserver
nameserver
nameserver

uiodcB3
uiodcB2

imary name server = gyedcBl.d
onsible mail add» = hostm

g 9288 (15 mins>

retry 608 (18 mins)

expire 864068 (1 day>

default TTL = 3688 <1 hour>
abtfrmBl. int internet address
uiodnsB2. internet addres
gyedc@2 internet address
uiodcB1 i internet address
gyedc@l i internet address
uiodc@3 i internet address
uiodcB2 i internet address
>

L 1 I 1 |}

Figura 2.3 Comando nslookup set type=ALL

Con el comando nslookup y el tipo de consulta NS se ha obtenido los nhombres de
los servidores de dominio, asi mismo con el tipo de consulta MX se obtuvo el
nombre del servidor de correo y con la opcién ALL se obtiene la combinacién de
ambas consultas como se aprecia en la figura 2.3. Por los resultados expuestos se
aprecia las ip’s de los servidores DNS y SMTP y los hombres. A continuacion se
realizara reconocimiento con Who-Is en el NIC de Ecuador. En la figura 2.4 se
muestra la informacién del nombre de dominio y contactos reales que laboran en la

empresa, numeros telefénicos y correos electronicos.



°$‘c Registro de Dominios
n] Lo EC - Ecuador

REGISTRO MANEJO DE DOMINIOS CUOTAS Y PAGOS NORMAS PREGUNTAS HOIS

Los datos detallados a continuacién por NIC.EC es informacion publica cuyo proposito es
unicamente informativo que sirve para la obtencion de la informacion acerca de o
relacionado con los registros de un Nombre de Dominio. Los datos se muestran de acuerdo
a los datos de NIC.EC en la ultima actualizacion de su base de datos. Al realizar una
busqueda de WHOIS de un dominio, usted declara y acepta que los datos seran utilizados
solo para fines legales y que no utilizara los datos para envios masivos no solicitados
de correo electronico o para publicidad o fines comerciales no solicitados.

Informacion del Dominio
DOMINio: e
Fecha de Creacion: 02 Jul 2010
Fecha de ultima Modificacion: 09 May 2014
Fecha de Expiracion: 02 Jul 2016
Nombres de Servidores DNS:

dns . s . COM . €C

dns1. seekismsiesee . COM. €C

Registrar: NIC.EC Registrar

Registrante:
Nombre: eusinisit—n
Organizacion:
Direccion:
Jorge Drom y Gaspar de Villarroel
C

Quito, Pichincha

Email:
Telefono: 5932-2941860
Fax: 5932-2941992

Contacto Administrativo:

Nombre:

Or i ion:

Direccion:
Jorge Drom y Gaspar de Villarroel
Quito, Pichincha 170514
EC

Email:
Telefono: 5932-3731700
Fax: -

Contacto Tecnico:

Nombre: Z——

Or i ion:

Direccion:
Jorge Drom y Gaspar de Villarroel
Quito, Pichincha

Email:
Telefono: 5932-2990000
Fax: 5932-2941992

Contacto de Facturacion:
——

Nombre:

Organizacion:

Direccion:
Jorge Drom y Gaspar de Villarroel
Quito, Pichincha EC

Email:
Telefono: 5932-2990000
Fax: 5932-2941992

Consulte un dominio
| Buscar |

Ejemplo: midominio.com.ec

Digite el nombre de dominio para ver informacion de un dominio registrado.

Figura 2.4 Datos de contactos obtenidos en NIC.EC
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La siguiente herramienta utilizada es Maltego Community, la cual, permite
obtener datos de una organizacion con el uso de objetos graficos a través de
transformaciones. Se puede apreciar en las figuras 2.5 y 2.6 los resultados
obtenidos al realizar una transformacion del dominio de la empresa obtenido

anteriormente, se visualizan dominios, ipv4, documentos pdf entre otros.
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Figura 2.5 Transformacién con Maltego
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5’- NS Record w portabilidad.pdf* onmouse|
"~ A DNS name serv E’_‘g a—
Netblock =
®  Aninternet Autol W1 76:30:243,56 7= Property View | » x
URL £8176.34.254.254
B Aninternet Unifo
B Website
o= An internet webs
©- Locations - <No Properties>
© Penetration ... | Output - Transform Output ¥

W *

Figura 2.6 Resultado obtenido con Maltego

Continuando con el andlisis de reconocimiento resulta Gtil conocer la ubicacion
geogréafica de la victima por ejemplo para determinar si los servicios de correo y
dns estan alojados en la red de la empresa o en algun hosting externo, para esto,
se utilizo la herramienta Visual IP Trace, el resultado se puede apreciar en la figura

2.7.
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-
File Options Help
@ @ H Trial version ( 1 of 15 days)
o S—
i Start Batch Save
Enter an address or IP to trace e et Coe
Advanced Edition Enter Licence Purchase

My Traces www eammm—
Trace Progress
Name & Location Information
Trace Address: ww emms—
Location: Dublin, Irsland
Traced IP: 176.34.243.56
Fully Qualified Name: v esmmms
Full IP list: 176.34.243.56, 176.34.254.254

¥ Route to Sender

| # Hop Name Location Network

1 [Local Netwark]

3 161 trans144.gye satnet.net {Ecuador) Satnet Gye Servers

4 241 trans144.gye satnet.net (Ecuador) Satnet Gye Servers

5 (Spain) Telefonica | Wholesale Network TIWS Infra<

6 (Spain) Telefonica Wholesale Network

7 (Spain) Telefonica Wholesale Network TIWS Infras

B (Spain) Telefonica Wholesale Network TIWS Infrac

{11 {Netheriands) PROD DUB

12 (ireland) Amazon D: ices Irelan Domain Whols

13 (Ireland) Amazon Irelan

[14 {Irefand) Amazon Data Senices lreland Network Whois

[15 c2-79-125-0-7 ew-west-1.compute.amazonaws.com _ (freland) Amazon Web Senices, Elastic Compute Cloud, EC2

|End ec2-176-34-243-56 eu-west-1.compute. amazonaws. cotDublin, Ireland DUBE EC2 System Services

You are on day 1 of a 15 day trial. To apply a licence Click here or for purchase information Click here.

Your database is out of date, click here to get the latest database update

Figura 2.7 Trazado en Visual IP Trace

Después de analizar el resultado obtenido se puede visualizar que se encuentran

servicios en Ecuador y en Dublin, Ireland para los servidores DNS, se muestra en

la red de Satnet lo que indica que tiene alojamiento con una empresa muy conocida

en el Ecuador.

A continuacién vamos a realizar un rastreo de un correo electrénico aprovechando

el acceso a la red interna, se escoge un correo enviado desde una cuenta interna

de un empleado de la empresa objetivo del andlisis, dicho correo esta dirigido hacia

Gmail de un correo personal de prueba, en la figura 2.8 se parecian datos

interesantes.
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/mail.google.com/r X - s . 5 Z - o

ntemaal 14/0 X / M] http
C' | § https://mail.google.com/mai

Delivered-To: diana.lopez.alvarez@igmail.com

Received: by 10.112.253.34 with SMTP id zx2csp364972lbc;
Fri, 14 Mar 2014 ©7:36:23 -0700 (PDT)

X-Received: by 10.236.134.140 with SMTP id s12mr1688562yhi.138.1394807783052;
Fri, 14 Mar 2014 ©7:36:23 -0700 (PDT)

Return-Path: >

Received: from mail. e (mail GESSNS— [201.219.1.85])
by mx.google.com with ESMTPS id p515i788@2yhh.116.2014.03.14.07.36.21
for <diana.lopez.alvarezf@gmail.com>
(version=TLSv1.2 cipher=RC4-SHA bits=128/128);
Fri, 14 Mar 2014 @7:36:23 -0700 (PDT)

Received-SPF: pass (google.com: domain of designates 201.219.1.85 as permitted sender) client-ip=201.219.1.85;
Authentication-Results: mx.google.com;
spf=pass (google.com: domain of designates 201.219.1.85 as permitted sender) smtp.mail

Received: from UIOCHTOL. s int (uiochtol SN nt [192.168.12.97]) by mail useegsesss vith smtp
(TLS: TLSv1/SSLv3,128bits,AES128-SHA)
id @6a7_2321_01a2f595_95c5_4edc_b273_5bS030d544bb;
Fri, 14 Mar 2014 @9:25:04 -0500

Received: from UIOMBX02 .cumsmmmmiewint ([169.254.2.107]) by

UIOCHTO1 .ommiimmmeminmiyt ([::1]) with mapi id 14.02.0247.003; Fri, 14 Mar 2014

09:29:41 -0500

From:

H_—— —- e ]

"'diana.lopez. al\rare:@gmaii .com

<diana.lopez.alvarez@gmail.com>,

cc:

Subject: Saldo Caja Interna al 14/©3/2014
Thread-Topic: Saldo Caja Interna al 14/@3/2014
Thread-Index: Ac8/kXGiYF8KEHU7SzCgVAp24MXe/w==
Disposition-Notification-To:

Return-Receipt-To:

Date: Fri. 14 Mar 2014 14:29:40 +2200

Message-ID: <65784734ACE01743BCE9CDCOFA7FFF2EBEAABASO@UIONBXE? .auul i >

Accept-Language: es-EC, en-US

Content-Language: es-ES

X-MS-Has-Attach: yes

X-MS-TNEF-Correlator:

x-originating-ip: [172.20.8.33]

Content-Type: multipart/related;
boundary="_005_65784734ACEQ1743BCESCDCAFA7FFF2EBEAABASOUIOMBXO M "' ;
type="multipart/alternative"

MIME-Version: 1.0

--_005_65784734ACE@1743BCEICDCOFA7FFF2EBEAABASAUIOMBXE MmN
Content-Type: multipart/alternative;
boundary="_008_65784734ACE@1743BCESCDCOFATFFF2EBEAABASOUIONMBXO i "

--_00@8_65784734ACE@1743BCEICDCOFATFFF2EBEAABASGUIONBXE 2 auuiim
Content-Type: text/plain; charset="iso-8859-1"
Content-Transfer-Encoding: quoted-printable

Estimados:

Adjunto encontrar=Eln el saldo de la Caja Interna hasta el 14 de marzo de 2=
214.

[cid:image005.png@P1CF3F67 . EBEBIFFO]
Saludos,

[Pie de p=Elgina]

Figura 2.8 Cabecera de mail
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r
49 eMailTrackerPro v10.0b Advanced Edition. Trial day 1 of 15 o5
File | Help
~ U p @‘ o) ExportRules
. [ sy
ﬂ N “ Trial Editon
My My Trace Trace Trace Email Settings
Inbox Reports Headers Address Accounts
View New Email Trace Configure
Home Subject: Saldo Caja In... X ‘
‘ Thetrace is complete, the information found is displayed on the right New Trace View Report ‘ Email ¥
7
o e ——————
To:

]
Date: Fri, 14 Mar 2014 14:29:40 +0000
Subject: Saldo Caja Interna al 14/03/2014
Location: (Ecuador)

Misdirected: Yes (Possibly spam)

Abuse Reporting: To automatically generate an email
abuse report click here

From IP: 398.219.1.85

Header Analysis:

This email contains misdirection (The sender has
attempted to hide their IP). The sender claimed to have
name mail mmmg——bt a lookup on that name shows

m

T“J"‘ Hop IP Hop Name Location it couldn't have orignated from sender IP - 268219.1.85
1 1920 8 82 =
2 »10.50.11 [Amenical System Information:
End 219185 {Ecuacior) @ There is no SMTP server running on this system

[the nort is closed).
Network Whois

Domain Whois

Email Header

l \ You are on day 1 of a 15 day trial. To apply a licence Click here or for purchase information Click here

Figura 2.9 Analisis de cabecera de mail con Email Tracker Pro

La figura 2.8 muestra las cabeceras del correo electronico mientras que la figura
2.9 muestra el andlisis del correo con la herramienta Email Tracker Pro que ubica el
origen del correo en Ecuador con su respectiva tabla de rutas. De la misma forma
la figura 2.10 muestra el resumen del andlisis del correo. Claramente se aprecia
qgue el correo sali6 desde la primera ip, posteriormente salid por una ip que
aparentemente seria un firewall y finalmente se presenta la ip del servidor de
correo que indica que se encuentra en Ecuador, es decir la empresa tiene su

servidor de correo de forma local.



Identification Report for 'Saldo Caja Interna al 14/03/2014'

You are on day 1 of your 15-day trial period. The trial period allows you to try eMailTrackerPro vithout any obligation.
To use eMailTrackerPro after the trial period, you will need to purchase a product license from the Visualware website
or authorized reseller.

Computer 28Mm219.1.85 has been found. It is probably located in or around Ecuador as this is where the
organization or individual who manages the system is located.

A server used to find data is currently not available. Please try again later.

= Click here to hide the in-depth information on this email (more info)

® This email contains misdirection (The sender has attempted to hide their IP). The sender claimed to have

name mail sus———— but a lookup on that name shows it couldn't have orignated from sender IP -
2 219.1.85

® The sender of this email appeared to have the address ri
easily faked so should not be treated as conclusive.

This information is

£ Click here to hide the route map (more info)

The following map shows the route between you and the entity to which you traced. A solid line represents a
hop to a known location, and a dotted line represents a hop to a guessed location.

B Click here to hide information on each hop along the route (more info)

The table below identifies the Internet route taken to reach the destination requested.

This is valuable data when tracking the end location because it helps qualify the actual final position. In some
instances the final location has been derived from the network registration details, which is often the head office
location for the Internet Service Provider (ISP). The ISP location is often local to the destination traced, but
sometimes also located elsewhere, particularly in the case of large national ISPs. The physical (authoritative)
locations of systems in last 2 or 3 hops of the route provide helpful location information as they are often in the
vicinity of the destination being traced. Authoritative locations are shovm in bold, locations derived from registration
details appear in italic.

Address of Hop Name of Hop Location
169820.8.62 (Private)
1% 10.50.11 America
= (unnamed)

20W219.1.85 Ecuador

= Click here to hide further owner details (more info)

| k Owner Infor

Click here to show the analysis of the system's applications (more info,

® There is no SMTP server running on this system (the port is closed).

® There is no HTTP server running on this system (the port is closed).

® There is no HTTPS server running on this system (the port is closed).
® There is no FTP server running on this system (the port is closed).

Figura 2.10 Resumen de andlisis de cabecera de mail con Email Tracker Pro

16



17

2.3 ESCANEO
En la fase de escaneo se identifica los hosts activos en base a las ip’s encontradas
en la fase de reconocimiento y con esto se determina los puertos abiertos en
dichos equipos, posteriormente se intentard detectar el sistema operativo y los

servicios y aplicaciones que escuchan los puertos.

Con ayuda de la herramienta Net Scan haremos un escaneo de puertos como se
aprecia en la figura 2.11, ademds de esto se revelan los servicios ejecutandose en

cada uno de ellos, la ip analizada es la del servidor DNS.

," Net Scan - —
File Commands Options ?
IP Range Time Out [ms} Commands
From [wem 10 . 50 . 27 To [vem 10.50 .191 || | 1000 | |83 8 9 v
= ._g 148.010.050.027 | gyedcol.Gu____h, int | Success
<k smtp | 25| Simple Mail Transfer
<%, pop3 | 110| Post office Protocol - version 3
<L, epmap | 135| DCE endpoint resolution
<k, netbios-ssn | 139| NETBIOS Session Service
() WEB.010.050.028| SBOYANALISIS | Success
<& Ttp | 21| File Transfer [Control]
<k ssh | 22| SSH Remote Login Protocol
<L, smtp | 25| Simple Mail Transfer
<L telnet | 23| Telnet
<&, pop3 | 110| Post oOffice Protocol - version 2
-k, Netbios-ssn | 139| NETBIOS Session Service

Figura 2.11 Analisis con herramienta Net Scan

Ahora se procede a hacer uso de la herramienta Nmap, uno de los escéner de
puertos mas famosos, se puede realizar un escaneo de puertos desde un Shell o

desde la aplicacién gréafica. Se realiza un escaneo de tipo connect. Para este
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analisis se usara las ip’s detectadas en la fase anterior, donde se encontro las ip’s:

1XX.10.50.27, 1XX.10.50.11, 2XX.219.1.85.

Target: | 14W10.50.27

Scan Tools Profile Help

B Profile: | Intense scan B Cancel

Command: | nmap -sS -T4 -A -v130.10.50.27

[Ltosts, ]| senvices |

0S ¢ Host -
< 130105027

Filter Hosts

Nmap Output l Ports / Hostsl Topologyl Host Detailsl Scans‘

nmap -sS T4 -A -v130.10.50.27 E|

Uptime quess: 19.566 days (since Wed Jun 24 18:38:02 2015) -
Network Distance: 2 hops

TCP_Sequence Prediction: Difficulty=259 (Good luck!)

IP_ID Sequence Generation: Busy server or unknown class

Service Info: 0S: Windows

Host script results:

| nbstat:

| NetBIOS name: GYEDCO1l, NetBIOS user: <unknown>, NetBIOS MAC:
5c:£3:£c:97:1£:28 (unknown)

| Names

| GYEDC01<00> Flags: <unigque><active>
| 0> Flags: <group><active>
| 1 > Flags: <group><active>
| GYEDC01<20> Flags: <unique><active>

|_smbv2-enabled: Server supports SMBv2 protocel

| smb-os-discovery:

| 0S: Windows Server 2008 R2 Standard 7601 Service Pack 1 (Windows Server
2008 R2 Standard 6.1)

| Name: HEEEEENRCYEDCO1

|_ System time: 2015-07-14 08:12:26 UIC-S

TRACEROUTE (using port 3306/tcp)
HOP RIT ADDRESS

1 10.00 ms MWEB.20.8.62

2 9.00 ms 14WW10.50.27

Read data files from: C:\Program Files\Nmap
0S and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 193.29 seconds
Raw packets sent: 1027 (45.886KB) | Rcvd: 1027 (41.862KB) L4

m

Figura 2.12 Interfaz grafica ZenMap, escaneo de puertos ip 1xx.10.50.27

Como se puede apreciar en la figura 2.12 Nmap permite detectar los nombres del servidor

y a su vez muestra el sistema operativo encontrado Windows Server 2008 R2 con SP1.



[Termap  c—— . || B i |
Scan Tools Profile Help
Target: ! 1eW10.50.27 |ZI Profile: } Intense scan B Caﬂl‘
Command: ‘ nmap -s.S“-:I';t- -;C.\ -v1-0.5027— !
Lm-][ Services ] ] Nmap Outputi Ports / Hosts lTopoIogyI Host Detailsl Scans|
0S ¢ Host a 4 Port ¢ Protocol ¢ State ¢ Service ¢ Version ‘ I
~ 188105027 @® 53 tcp open  domain Microsoft DNS 6.1.7601
@ 88 tcp open  kerberos-sec  Microsoft Windows kerberos-sec
® 135  tep open  msrpc Microsoft Windows RPC
® 139 tcp open  netbios-ssn
@ 38 tcp open Idap
@ 427 tcp open  tcpwrapped
@® 45 tcp open  netbios-ssn
@ 464  tep open  kpasswd5
@ 593 tcp open ncacn_http  Microsoft Windows RPC over HTTP 1.0
® 636 tcp open lIdap
@ 2701 tcp open  sms-rcinfo
@ 3268 tcp open Idap
® 3269 tcp open Idap
® 338 tcp open  microsoft-rdp Microsoft Terminal Service
" @ 5988 tcp open  tcpwrapped
@ 5989 tcp open  tcpwrapped
@ 49152 tcp open  msrpc Microsoft Windows RPC
© 49153 tcp open  msrpc Microsoft Windows RPC
@ 49154 tcp open  msrpc Microsoft Windows RPC
@ 49155 tcp open  msrpc Microsoft Windows RPC
@ 49158 tcp open ncacn_http  Microsoft Windows RPC over HTTP 1.0
@ 49159 tcp open  msrpc Microsoft Windows RPC
[ Filter Hosts |

Figura 2.13 Interfaz grafica ZenMap, deteccién SO

La figura 2.13 muestra los puertos abiertos y servicios disponibles o para la ip
1XX.10.50.27.
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Scan Tools Profile Help
Target: | 1@WWL050.11

Command: |nmap -sS-T4 -A -v 14810.50.11

E| Profile: | Intense scan

[ Hoi_tf ” Services
0s ¢ Host

w 19m10.50.11

Filter Hosts

Nmap Output ‘ Ports / Hostsl Topologyl Host Detailsl Scans‘

‘nrnap -s5-T4 -A -v 16W10.50.11

Initiating Traceroute at 18:09

Completed Traceroute at 18:09, 0.03s elapsed

Initiating Parallel DNS resolution

Completed Parallel DNS resolution of 2 hosts. at 18:09, 16.50s elapsed

NSE: Script scanning 1#E10.50.11.
Initiating NSE at 18:09

of 2 hosts. at 18:09

Completed NSE at 18:09, 0.80s elapsed

Nmap scan report for 130.10.50.11
Host is up (0.0080s latency).
Not shown: 990 closed ports

EORT STATE SERVICE
22/tcp open ssh

| ssh-hostkey: 1024 a2:3£:64:a0:17:d6:4d:£fa:90:a0:6b:eb:55:£2:d46:7b (DSA)

‘VERSION

OpenSSH 4.3 (protocol 2.0)

|_2048 4a:77:4e:0a:a9:0e:fe:73:20:33:19:29:02:£3:41:a4 (RSR)

80/tcp open http?

|_http-methods: No Allow or Public header in OPTIONS response (status code 301)

|_http-title: Did not follow redirect to https://4M10.50.11/ and no page was returned.

256/tcp open fwl-topology
259/tcp open telnet
264/tcp open fwl-topology
443/tcp open ssl/http

|_http-methods: No Allow or Public header in OPTIONS response (status code 404)

Checkpoint FWl Topology

Check Point FireWall-1 Client Authenticaton Server

Checkpoint FWl Topology
Check Point SVN foundation httpd

|_http-title: Check Point SSL Network Extender

444/tcp open snpp?

900/tcp open omginitialrefs?
1720/tcp open H.323/Q.931?
32784/¢ n

2 services unrecognized despite returning data. If you know the service/version, please submit
the following fingerprints at http://www.insecure.org/cgi-bin/servicefp-submit.cgi :

NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)

SF-Port80-TCP:V=5.51%I=7%D=7/15%Time=55A6E799%P=1686-pc-windows-windowssr (
QF.farDarmas+t 27 "HTTD/1\ AL w20207\ v20MAtradl v2ADarmanant Tl »inT anzsians\ v?

Figura 2.14 Interfaz grafica ZenMap, escaneo de puertos ip 1XX.10.50.11

En la figura 2.14 se realizd un escaneo de puertos para la ip 1XX.10.50.11 y el resultado

obtenido es la identificacion de un equipo Firewall Check Point. Se presentan ademds los

puertos abiertos y servicios.



Administrador: C:\Windows\system32\cmd.exe
opyright {(c> 2009 Microsoft Corporation.

Reservados todos los derechos.

C:\Users\Administrador>nmap —sS 268 219.1.85

Starting Nmap 5.51 ¢ http://nmap.org > at 2015-07-23 21:58 Hora est.

udamlUrica

Pac¥fico,

Nmap scan report for 2€8M219.1.85

ost is up (A.842s

ot shown: 993
STATE
open
open
open

latency).
filtered ports
SERVICE

ftp

smtp

http

open https
R11:1
®11:2
6084/tcp open ¥i1:4

INmap done: 1 IP address (1 host up) scanned in 22.52 seconds
IC:\Users\Administrador>nmap —sT -0 288m219.1.85

tarting Nmap 5.51 ¢ http://nmap.org > at 2015-87-23 21:50 Hora est. Pac¥fico, S
INmap scan report for 2@8.219.1.85
Host is up (B.826s latency).
ot shown: 985 filtered ports
STATE SERVICE
open ftp
open smtp
open http
open pop3
open nntp
open imap
open https
open smtps
open snews
open submission
open imaps
open pop3s
open RKi1:1
open H11:2
open X11:4
: 0S8can results may be unreliable because we could not find at least 1 o
pen and 1 closed port
Device type: general purpose
unning: Microsoft Windows XP

[0S details: Microsoft Windows XP SP2 or SP3

0S8 detection performed. Please report any incorrect results at http://nmap.org/s
ubmit/ .
INmap done: 1 IP address

(1 host up) scanned in 61.24 seconds

[C:\Users\Administrador>

Figura 2.15 NMap desde un cmd de Windows, ip 2XX.219.1.85

Se analiza la ip 2XX.219.1.85, en la figura 2.15 con Nmap desde el Shell de

Windows, al realizar un escaneo tipo Connect se detecta los puertos abiertos, asi
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mismo se obtiene que el sistema operativo aparentemente es Windows Xp. Cabe
recalcar que dicho escaneo se ha realizado externamente, es decir, fuera de la red

de la empresa.

Ahora vamos a hacer uso de un analizador de vulnerabilidades conocido como
Nessus en su version Home Feed gratuita, esto nos permitira analizar los niveles
de riesgo presentes en las ip obtenidas. La ip objetivo sera el servidor de correo
que hemos detectado hasta el momento 2XX.219.1.85, para lo cual el analisis
presenta como resumen los resultados que se observan en la figura 2.16 con un

escaneo avanzado con reporte de la informacién de las vulnerabilidades

encontradas.
Y 5 Nessus Home /Scans x (L) NessuaScanReport % - - — leaflec | ) ot
« C A  {bups//localhost:8834/%/sca host Inerabilitie: 2 Q =
@Nessus Scans Policies diopez L - I 3

2 ] Delete
Hosts > JM219.185 > Vulnerabilities [

General

Vulnerabilities

Figura 2.16 Nessus resumen de vulnerabilidades encontradas
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Entre lo analizado por Nessus existe un riesgo que ha sido calificado como alto, es
decir que tiene una vulnerabilidad critica que podria ser explotada facilmente, la
vulnerabilidad detectada es un Open relay, esto significa que el servidor de correo esta
mal configurado, de ésta forma alguien podria utilizarlo para hacer spam a través de él.
Si esto pasa, las listas RBL (Real-time Blackhole List) incluiran a esta direccién entre
los servidores mal configurados y los emails legitimos que se envien de ese servidor
gquedaran bloqueados, de ahi la importancia de cuidar la ip del servidor de correo

electrénico [3], figura 2.17.

€ C A | & baps/localhost:8834/#/scans/37/hosts/2/vulnerabilities/11852 asy H
O Nessus Scans Policies Fimy - o A
analisis 2 Configure | Audit Trail Launch Bpot v

Hosts > 28W219.185 > Vulnerabilities [J
| MTA Open Mail Relaying Allowed (thorough test) Plugin Details

Description
The remote SMTP server is insufficiently protected against relaying. This means that it allows spammers to use your mail server to send their mails to the

world, ing your network banduwidth.

Solution

Reconfigure your SMTP server so that it cannot be used as a relay any more.

ector: CVSS2#AVN/ACL/AUN/CNN/AC

Port v Hosts

25/ 1cp / smtp 0185

Figura 2.17 Nessus reporte generado

2.4 ENUMERACION
La enumeracion es una subfase del escaneo y sirve para encontrar mas
informacion de la victima aprovechando las vulnerabilidades encontradas

previamente.
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Haciendo uso del comando net view podemos realizar enumeracion y tratar de
obtener una lista de dominios, grupos de trabajo, computadoras o0 recursos
compartidos como se puede observar en la figura 2.18. Primeramente se detecta el
dominio de interés y se observa que mas adelante se obtiene el nombre de un

equipo y se establece una sesién nula, es decir sesiones sin usuario ni clave.

Administrador: C:\Windows\system32\cmd.exe . [F=NEEE — 19M.20.8.28: hyte o

Microsoft Windows [Uersion 6.1.76@11 y I oo-5.282 bute tiempo
Copyright (c> 2089 Microsoft Corporation. Reservados todos los derechos. s o 199 :20.8.20: bute tienpo

bytes=32 tiempo
SWEEEE Snet view sdomain

de ping para 168.2
nuiad 4, rec 4, perdidos

os de ida y vuelta en milisegundos:
ins, Media = im

SR >nbtstat

Muestra las estadisticas del protocolo y las conexiones actuales de TCP/IP
usando NBT (NetBIOS sobre TCP/IP)>.

4
Se ha completado el comando correctamente.

C:\Users\dmimmmmm >net vieu /donain : NEEERETE.
Servidor Descripcidn NBTSTAT [ [-a Nombreremotol [-A direccién IP] [-c1 [-n] [-r1 [-R1 [-RR1
[-s1 [-S] [intervalol 1

\\AINURDPBASEIB6 Cestado del adaptador) Hace una lista de la tabla de nombres de
N\AINURDPBGAGI12 tecnico i : los equipos remotos gin su nomb;
\\AINURDPBGAGI18 tecnico oEEEEE—————— 2 Cestado del adaptador)> hace una lista de la tabla de nombres de
Antonio N i de
S — £ [equlpo]lemoto“ de la caché
Fernando «RE—— i NetBIOS locales.
t Lista de nombres resueltos por difusién y via WINS
\ (Uoluel a cargard Purga y vuelve a cargar la tahla de nombres de
la caché remota
\\OPEBOYP5ZNI101 i Hace una lista de la tabla de sesiones con las
\\OPEURD1PULMLG1 de destino_de
N\\PEJURDPBAIN@S PEJURDPBAINGS es> Hace una lista de la tahla de iones convirtiendo
i 0 i i Jdestino de IP endnogb;’e, de eq:{lpn N%TBIOS e
- TR r) Envia paguetes de Liberacién de nombres a
Pablo U= y después, inicia Actualizar

\\(I}gKINGRESO URD Fernando GEmmm

tto
SRUAPPURDG1 NombreRemoto  Nombre del equipo de host remoto.
Direccién IP  Representacion del Punto decimal de la direccién de Ip.
intervalo Uuelve a mostrar estadistic leccionadas, pausan
segundos de intervalo ent Prebionar CtrleC
para parar voluer a mostr

matriz de imagenes
matriz de imagenes

Se ha completado el comando correctamente.

C:\Users\dmlopezadnet use \\PEJURDPBAIN12 " /u:"" g
Se ha completado el comando correctamente. Direccin IP del nodo: [1488.20.8.181 Id. de &mbito =

Tabla de nombres de equipos remotos de NetBIOS
IC=\I \_net use N
Se registrardn las nuevas conexiones. S Tipo

PEJURDPBAIN12 <28> o
PEJURDPBAIN12 <@@> Unico
G <@88> Grupo
s CERTEEEER <1E> Grupo
Conectado \\PEJURDPBAIN12\IPC$ Microsoft Windows Network s s
Se ha completado el comando correctamente. Direccién MAC = B8B8-23-24-24-CC-43

\Users\ M) ing PEJURDPBAIN12
aciendo ping a PEJURDPBAINi2.andinatel.int [1¥.20.8.281 con 32 hytes de datos:

Figura 2.18 Enumeracién con Netview

En base a la tabla 1, se puede visualizar como dato importante que se obtuvo el

nombre del dominio y un servidor de archivos.



Tabla 2.1 Sufijos de NetBIOS (extracto)
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__ MSBROWSE__ >

Nombre Numero(h) | Tipo Uso
<computername> 0 U Servicio de estacion de trabajo
<computername> 1 U Servicio Messenger

<\\-- 1 G Examinador principal

<computername> 3 U Servicio Messenger
<computername> 6 U Servicio Servidor RAS
<computername> 1F U Servicio NetDDE
<computername> 20 U Servicio Servidor de archivos
<computername> 21 U Servicio Cliente RAS
<domain> 1B U Examinador principal de dominio
<domain> 1C G Controladores de dominio

Para listar usuarios, grupos, servicios, se hizo uso de dos herramientas conocidas

como Dumpsec y Hyena como se puede observar en las figuras 2.19 y 2.20.

{gh Somarsoft DumpSec (formerly DumpAcl) - \\SRVAPPURDO1

-

Y

|Fi|e Edit Search Report View Help

|_UserName

| _nobod

Sid
FullName
AccountType
HomeDir
LogonHours

analista
Sid
FullName
AccountType
HomeDir
LogonHours

$-1-5-21-560435882-559904770-3964690558-501
nobody
User

All

LastLogonTime Never

$-1-5-21-560435882-559904770-3964690558-30600
analista

User

\\srvappurdB1ianalista

All

LastLogonTime Never

Figura 2.19 Listado de usuarios con DumpSec
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(@2 Hyena v115 - Usuarios en \\SRVAPPURDO1 sonfiE)
Achivo Edtar Ver Hemamentas Ayuda

HRNS X +HEEOQRD PP s 0308 =10
: gg&;grscmso-uko (Fernand eutemm) - | B @

-5 OPEBOYPSZNINOL
-5 OPEURDIPULMLOL

Usuarios en \\SRVAPPURDO1

= 5 PEIURDPBAINGS (PEJURDPBAINOS) Nombre de usuario A Nombre completo Descripcién
-5 PEJURDPBAINOG € analista analista
%8 PEJURDPBAINO (Pab commmy € nobody nobody
4 ) PEJURDPBAINI2 (Ottcommmm—————
=& SRVAPPURDO1 (SRVAPPURDO1)
=€
€ analista (analista)
€ nobody (nobody)
@8 Grupos locales
[ et Impresoras
4] ) Recursos compartidos
+d Volumenes Dfs
& Sesiones
(& Archivos abiertos
@ Senvicios
& Dispositivos
@4 Sucesos
@ Espacio en el disco =
@55 Derechos del usuario
& B8 Rendimiento
@-f3) Trabajos programados
5@ Registro
=& wM
-5 SRVFLSURDO2
- SRVFSURDOL
%3 B URDAINPB19 (matriz de imagenes)
%8 URDAINPB20 (matriz de imagenes)
58 URDAINPBLIA22
@ ok DMS
ik, R
=B Web Client Network = K (] ’

Figura 2.20 Enumeracién con Hyena

Estas son herramientas antiguas pero (tiles a la hora de realizar enumeraciones.
Como dato interesante se puede acotar que al llevar una laptop y conectar un cable
de red a ella se asign6 una ip automaticamente lo que permitié estar dentro de la
red sin necesidad de configurar nada adicional, con esto se obtuvo acceso a

realizar el escaneo desde la red interna de la institucion.

2.5 EXPLOTACION O HACKING
Hemos llegado a la fase de hacking o llamada también explotacion, en la cual, se

puede hacer uso de exploits manuales y automaticos. Es recomendable hacer
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énfasis que al ser éste un Hacking ético lo que se pretende no es atacar causando
por ejemplo alguna denegacion de servicios, el objetivo es encontrar las
vulnerabilidades presentes en los equipos auditados y los posibles riesgos que

pueden enfrentar.

Para realizar esta fase se hizo uso de la herramienta Metasploit Framework
Community que es una version gratuita aunque limitada que proporciona
informacién sobre vulnerabilidades y permite realizar exploits. Antes de acercarse o
realizar una prueba de penetracién es recomendable tener todo listo "afilando las
herramientas” y actualizandolas, como lo dijo Abraham Lincon: "Si yo tuviera ocho
horas para cortar un arbol, me gustaria pasar los primeros seis de ellos afilando mi

hacha."[4].

Vamos a concentrarnos en el servidor de correo SMTP, al encontrarse localmente
en Ecuador trataremos de explotar las vulnerabilidades encontradas, con ayuda de
Nessus se logré detectar que dicho servidor tiene una vulnerabilidad calificada
como Alta de Open Relay, primeramente subimos el reporte generado con Nessus
y vemos las vulnerabilidades encontradas, todo esto lo almacenamos en un
workspace y posteriormente detectamos las vulnerabilidades con ayuda del

comando Vulns.



Archivo Editar Ver Buscar Terminal Ayuda

6ir.html
up .nessus

/prueba/analisi

0s_name

httpd 2.4.

7
Apache httpd 2.4.7

6604 tcp  ncacn_http open

[root@Kkali: ~] B root@kali: ~ E Terminal [E Desktop M prueba

Figura 2.21 Metasploit carga reporte de Nessus
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Como se aprecia en la figura 2.21 se realiz6 la importacion del reporte de Nessus y

con el comando hosts se verifica que la ip analizada ha sido incorporada al

workspace, con el comando services se lista los puertos abiertos y servicios

activos dentro del servidor de correo. En la figura 2.22 se hace uso del comando

vulns que presenta la lista de las vulnerabilidades que fueron detectadas.



Archivo Editar Ver Buscar Terminal Ayuda

acy Cipher S
Detection r

SS-21643
Version Det

11852

s Supported refs 98
ying Allowed (thorough te

vuln:
vuln:

OM+ Interr Se
e Detection
Detection
Detection

fs=NSS
ain Name (FQDN) R

root@kali: ~ Terminal E Desktop M prueba

Figura 2.22 Metasploit, uso de comando Vulns

Como habiamos detectado la vulnerabilidad de Open Relay, hacemos uso

modulo auxiliar de mestasploit “smtp_relay” como se aprecia en la figura 2.23.

29

del
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Archivo Editar Ver Buscar Terminal Ayu ES1371 [AudioPCI-97] Estéren Analogico

- MAIL FROM:<darthvader(

Plrelay detected: - MAIL FROM:<darthvader@[2@m.2 5 => RCPT TO:<"lader

Figura 2.23 Metasploit, uso de moédulo auxiliar smtp_relay

Ahora procedemos a probar con ayuda de telnet el envio de correos desde el
servidor, para esto primero ingresamos y hacemos un HELO al servidor, vemos
gue nos responde y le seteamos el remitente y destinatario recibiendo como

respuesta un OK, lo cual indica que el correo pudo ser enviado exitosamente, figura

2.24.

De ésta manera hemos podido comprobar que el envio de correos se pudo hacer

ocasionando asi la comprobacion de Open Relay.
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root@kali: ~

| Archivo Editar Ver Buscar Terminal Ayuda

Escape character is '*]'.

220 mail e » EGVA/SMTP Ready.

HELO mail 3

250 Requested mail action okay, completed.
MAIL FROM: ladense82@yahoo.com

250 Requested mail action okay, completed.
RCPT TO: maildeprueba@midominio.com

250 Requested mail action okay, completed.
DATA

354 Enter mail, end with "." on a line by itself.
Prueba
Hola esta es mi prueba

250 Requested mail action okay, completed.
QUIT
221 Closing connection.
Connection closed by foreign host.
L~

Figura 2.24 Telnet, envio de correo

Ahora con ayuda de la herramienta Ethercap se pueden realizar varias
operaciones, entre ellas se realiz6 un escaneo de hosts y se logra capturar las mac

address y descripciones/nombres de los equipos, figura 2.25.

Finalmente se realiza un ataque DoS(Denial of Service) a la intranet de la empresa
cuya ip fue detectada en las fases anteriores, en la figura 2.26 se aprecia el

resultado exitoso, el ataque fue detenido inmediatamente .



i
Sttercap.0.8.0 To release input, press Ctrl+Alt. j

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List M l Plugins ® ]

IP Address MAC Address ' Description o
172.20.8.17 D4:85:64:03:E4:3F qu-chanz-nrt.andinatel.int I

172.20.8.18 10:60:4B:66:92:E3 ainurdpbgagil2 andinatel.int
172.20.8.26 14:58:D0:00:5D:6C gqainurdpb09.andinatel.int
172.20.8.27 00:24:81:9F:F6:86 opeboyp5znil0l.andinatel.int
172.20.8.30 1C:C1:DE:9D:72:65 ainurdpbgagil8.andinatel.int
172.20.8.33 00:23:24:24:CA:48 pejurdpbain06.andinatel.int
172.20.8.37 D8:D3:85:30:FF:A6 dlgecu.andinatel.int
172.20.8.41 00:0C:29:54:80:01

Delete Host " Add to Target 1 H Add to Target 2

andomizing 63 hosts for scanning...

Scanning the whole netmask for 63 hosts...

15 hosts added to the hosts list...

Resolving 15 hostnames...

DHCP: [C4:D9:87:FC:E2:26] DISCOVER

DHCP: [172.20.8.62] OFFER: 172.20.8.15 255.255.255.192 GW 172.20.8.62 DNS 130.10.50.27 "andinatel.int”

Figura 2.25 Ethercap, escaneo de hosts

ettercap 0.8.0 Eﬁﬁ

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List ® | Plugins M 1

Name ‘ Version Info
arp_cop 3 22 Report suspicious ARP activity
autoadd 2 Automatically add new victims in the target range
chk_poison T Check if the poisoning had success
dns_spoof 5 i 8 Sends spoofed dns replies
* dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try to find ettercap activity

Activating dos_attack plugin...

dos_attack: Starting scan against 172.17.1.79 [Fake Host: 172.17.1.81]
dos_attack: Port 22 added

dos_attack: Port 80 added

Figura 2.26 Ethercap, ataque DoS a intranet
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CAPITULO 3

ANALISIS DE RESULTADOS

3.1 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD

La confidencialidad es la capacidad de un sistema para evitar que personas no
autorizadas puedan acceder a la informacion almacenada en él. En este trabajo se

analizaron cuatro vectores de ataques que puede comprometer la confidencialidad

de la informacion segun la siguiente tabla.

Tabla 3.1 Vectores de ataque a la confidencialidad

Confidencialidad

Vector de ataque Resultado
Recopilacién de informacién 1
Escaneo de puertos 1
Acceso a la interfaz web de intranet 0
Acceso a la red 1
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Vectores de atague a la confidencialidad

mSi

" No

Figura 3.1 Vectores de ataque a la confidencialidad

La integridad, permite asegurar que la informacién no se ha alterado, es decir, que
los datos recibidos son exactamente los que fueron enviados sin haberse producido
ningin cambio o modificacién. Existen 2 vectores de amenazas que pueden

comprometer de alguna forma la integridad como se muestra en la siguiente tabla.

Tabla 3.2 Vectores de ataque a la integridad

Edicién de archivos de pcs 0

Manipulacién de correos electrénico
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Vectores de ataque a la integridad

mSi

" No

Figura 3.2 Vectores de ataque a la integridad

La disponibilidad es la caracteristica de que un sistema se mantiene funcionando
de forma eficiente y en caso de fallo es capaz de recuperarse rapidamente. Par el

analisis se emplearon 2 vectores de ataques como se muestra a continuacion.

Tabla 3.3 Vectores de ataque a la disponibilidad

Ataque DoS (denegacion de servicios)

Autenticarse para acceso a intranet 0
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Vectores de atague a la disponibilidad

50% mSi

No

Figura 3.3 Vectores de ataque a la disponibilidad

Todos estos conceptos son conocidos como los principios basicos de la seguridad
de la informacién, la correcta gestion de la seguridad de la informacion busca
mantener y establecer programas y politicas que tengan como objetivo conservar la
confidencialidad, integridad y disponibilidad, si alguna de éstas caracteristicas

fallara no se tendria un sistema seguro.

Una vez realizadas las fases del hacking ético en el capitulo anterior podemos
descubrir que es muy factible violentar los principios basicos de la seguridad de la
informacién lo cual es un aspecto muy serio para analizar y tomar asi las debidas

precauciones.
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3.2 ANALISIS CUALITATIVO Y CUANTITATIVO
Para determinar la necesidad y estado actual de la seguridad de la informacion
ante la elaboracion de un hacking ético a la empresa se realizé un analisis
cualitativo y cuantitativo basdndose en los resultados obtenidos mediante los
vectores de ataque realizados, se obtiene que existe un 75% de probabilidad de
ataques que podrian poner en riesgo la confidencialidad de la informacion. Para el
analisis de la integridad existe un 50% de porcentaje que indica que es factible
realizar un ataque que posibilite alterar la informacién. Para el andlisis de los
ataques a la disponibilidad existe un 50% que afirma que es posible comprometer

la funcionalidad del sistema.

3.4 INFORME DE AUDITORIA

3.4.1 RESUMEN EJECUTIVO
Durante el proceso de Hacking Etico realizado para la empresa de
Telecomunicaciones se pudieron encontrar vulnerabilidades de seguridad
informatica en algunos equipos evaluados con niveles de riesgo alto, medio y

bajo.

Las vulnerabilidades con un riesgo alto se concentra principalmente en el servidor

de correos ya que fue posible detectar la ip y haciendo uso de herramientas de
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vulnerabilidades se pudo encontrar el sistema operativo que maneja, los puertos
gque tiene abiertos y un caso de open relay que podria permitir a un atacante
enviar miles de correos vy afectar el ancho de banda ademas de que alguien
podria utilizar el servidor para enviar spam a través de él, esto podria ocasionar
que las listas RBL incluyan estos mails entre los mal configurados y los emails

legitimos que se envien del servidor podrian quedar bloqueados.

Asi mismo otra de las vulnerabilidades encontrados fue el ataque DoS a la pagina

web de la intranet, lo que provocé una pérdida de la conectividad a la misma.

Como se puede visualizar en la tabla 3.4, se presentan las vulnerabilidades

encontradas de forma general.

Tabla 3.4 Equipos auditados y puertos

Equipo/ Sistema operativo
IP Servicio detectado Puertos abiertos

Windows Server 2008 21,25,80,110,119,143,443,465,563,

2XX.219.1.85 |Correo SP2 587,993,995, otros
22,80,256,259,264,443,444,900

1XX.10.50.11 |Firewall - otros

Microsoft Windows Server | 53,88,135,139,389,427,445,464,593
1XX.10.50.27 |DNS 2008 R2 SP1 ,636 otros

Windows Server 2003
1XX.17.1.79 Intranet |SP1 22,80,81,82,83,135,139,445,0tros
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Adicionalmente se localiz6 un servidor de aplicaciones dentro de la red interna, el
cual presenta vulnerabilidades al permitirnos detectar los usuarios que tiene y los

SID de éstos.

Como dato importante es necesario recalcar que en ninglin momento se realizé
una explotacion que afecte de forma permanente y/o grave al funcionamiento de
los equipos o servicios ya que el objetivo de este trabajo es sefalar las
vulnerabilidades para que se tomen las precauciones necesarias ante eventos de

posibles ataques internos y/o externos.

3.4.2 BITACORA DE ACTIVIDADES

¢ Los analisis realizados se hicieron por medio de una laptop la cual fue ingresada
y conectada a un punto de red de la empresa, la ip fue asignada
automaticamente y no se requirié6 de mas configuraciones.

e Se realizé la fase de footprinting o reconocimiento con ayuda de herramientas
como Google, Nic EC, nslookup, Maltego, Visual IP Trace, Email Tracker Pro.

e Para la fase de Escaneo se utiliz6 herramientas como Net Scan, Nmap y
Nessus, por medio de ellas se pudo detectar puertos abiertos, servicios activos,
ip’s y vulnerabilidades latentes.

e En lafase de enumeracion se usé net view, DumpSec y Hyena.
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Para la fase de explotacion se usé Metasploit y Telnet, se hizo uso de modulos
auxiliares.

Ademas se hizo uso de las herramienta Ethercap con lo que se logro realizar
una denegacién de servicios.

Se capturan pantallas de los resultados ante el uso de las herramientas
mencionadas en los puntos anteriores.

Se realiza un andlisis de los resultados obtenidos y se registra los equipos
detectados con el servicio que realizan, el sistema operativo funcional y los

puertos abiertos.

3.4.3 RESUMEN DE HALLAZGOS

Se pudo detectar por medio de Nic.ec registra informacién de contacto de la
empresa, mails, nombres, teléfonos, direcciones y cargos desempefados.

Con nslookup se pudo detectar las ip’s tanto del servidor de dominio como de
correo, asi mismo los nombres de éstos equipos, con ayuda de Nmap se
detectaron puertos abiertos y versiones de sistemas operativos, asi como el tipo
de dispositivos escaneados y las vulnerabilidades con riesgos altos, medios y
bajos del servidor de correo; ademas se confirmé el sistema operativo de los
equipos.

Con ayuda de net view se pudo establecer sesiones nulas, ademas con el uso

de Hyena se detecté los usuarios del servidor de aplicaciones encontrado en
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una subred interna y con ayuda de Dumpsec se pudo establecer cuales son los
usuarios y sus SID’s en dicho servidor.

En la explotacion se hall6 que se puede realizar un envio masivo de correos
desde el servidor SMTP, lo que podria causar un disparo en el consumo de
ancho de banda [5] y a su vez colocar en listas negras a las direcciones del
servidor lo que ocasionaria un bloqueo de salida de emails.

Se pudo realizar una denegacion de servicios con Ethercap en el acceso a la
pagina web de la intranet de la empresa lo que caus6 que este recurso sea

inaccesible a los usuarios.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

No se puede evitar de forma total que se realice un ataque de reconocimiento hacia
la empresa victima.

Los accesos hacia varios servicios y/o equipos no cuentan con las debidas
seguridades lo que pone en riesgo un posible ataque.

No se cuenta con las politicas de seguridad adecuadas para salvaguardar la
informacion y el acceso a ésta, las politicas existentes no se cumplen a cabalidad.
Al tener una vulnerabilidad de open relay el servidor SMTP presenta una amenaza
ya que algin spammer podria aprovecharse de esto y enviar miles de correos no
solicitados a costa de este recurso sin autenticacion y hacia cualquier dominio
SMTP, y con esto el ancho de banda podria sufrir un gran impacto y colocar en
listas RBL a las direcciones del servidor bloqueando asi su salida.

La pagina web de la Intranet presenta vulnerabilidad ante un ataque de denegacion
de servicios lo que permite a un atacante dejar sin conectividad o acceso a ésta,

con esto se concluye que la misma no presenta seguridades a un ataque interno.
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RECOMENDACIONES

Es recomendable hacer publico solo lo que sea estrictamente necesario acerca de la
empresa, por ejemplo para evitar ataques de reconocimiento se recomienda pagar por
privacidad en los servicios de directorios como Who-Is, asi mismo los servidores de
correo, nombres, etc. deben estar en una zona desmilitarizada.

Un servidor solo debe tener instaladas las aplicaciones y servicios que sirven para el fin
previsto de éste.

Se recomienda filtrar accesos a puertos no autorizados desde las subredes internas o
desde internet por medio de configuraciones de reglas en los firewalls.

Se debe ejecutar analisis de vulnerabilidades y auditorias en equipos, sistemas
operativos y servidores de forma continua para detectar posibles amenazas de
seguridad y asi poder tomar precaucién y correcciones efectivas.

Se recomienda capacitar o dictar charlas preventivas a los trabajadores de las
empresas sobre la seguridad de la informacion y los ataques de seguridad a los que se
exponen.

Es recomendable hacer uso del hacking ético para detectar posibles vulnerabilidades
en la intranet de la empresa ya que con esto se puede detectar fallas de seguridad y asi

se podra brindar soluciones para evitar algun ataque de integridad o confidencialidad.
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