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RESUMEN

Este proyecto es acerca del disefio e implementacion de un sistema de gestion de
redes gque se basara en tecnologia de bajo costo, para que las PYMES en Ecuador

puedan implementar.

En la realizacién de este proyecto diseflamos una solucién utilizando una consola
que trabaje con software libre; esta se encargara de supervisar o vigilar el estado y
el comportamiento de la red para mitigar los problemas mas comunes que tienen las
empresas, como lentitud o pérdida de conexién; lo que causa molestias al usuario

pérdidas a nivel del negocio.
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CAPITULO 1
1. ANTECEDENTES Y JUSTIFICACION

1.1 Antecedentes

Uno de los principales problemas con los que nos encontramos es que la
mayoria de las empresas no consideran la importancia de implementar algun
sistema de gestién de red, en especial las pequefias y medianas empresas
(PYMES), ya que piensan que al contar con un disefio de infraestructura sencillo
no es necesario monitorear la red, por lo que descartan el uso de estas

herramientas.

Los principales problemas que se presentan en las redes de las pequefias y

medianas empresas son:

e Pérdida de conexion.

¢ Lentitud al momento de navegar.

¢ No se puede acceder a los servicios y programas de la empresa.
¢ No se asigna o distribuye correctamente el ancho de banda.

¢ No se lleva un control sobre el estado de los equipos de red.

Al no contar con un sistema pueden aparecer paulatinamente problemas de
retardo y conectividad; o podrian aparecer de manera eventual sin previo aviso
en respuesta a cargas enormes generadas dentro de la red debido a alguna
transferencia de datos entre usuarios o por fallas a nivel de hardware,

ralentizando la ejecucién de procesos y la comunicacion en si.

Son incontables los escenarios en los que es transcendental contar con
herramientas que nos permitan estar al tanto del desempefio de la red. Desde el
punto de vista de los administradores, el mantenimiento y monitoreo es un
practica constante que se debe considerar para evitar pérdidas de conectividad y

un mal uso de los recursos.

Por lo que las herramientas de gestion podrian avisarle al administrador cuando

es necesario realizar algun cambio en la infraestructura o en la configuracion,



para de esta manera aumentar el rendimiento, mejorando el desempefio y

principalmente la escalabilidad a futuro de la red.

1.2. ANALISIS DEL PROBLEMA

1.2.1 Anéalisis de lared

Las empresas PYMES en el Ecuador al contar con clientes externos
requieren que sus sistemas se encuentren disponibles y operativos la
mayor parte del tiempo, ya que al no estarlo generan desconfianza en el
cliente y debido a que muchas veces los pedidos deben realizarse con
entrega inmediata algunos se ven obligados a buscar otras empresas,

generando asi una gran pérdida monetaria para la compafiia.
1.2.2 Diagrama de red

Al ser una PYME de bajo costo, su estructura de red basicamente se
conforma de un enrutador principal, un conmutador de capa 3, tres
conmutadores conectados en cascada, un enrutador inalambrico y un
servidor con el que el administrador se encarga de gestionar y administrar
las cuentas de los trabajadores de la compafiia. La empresa puede contar
con otros servidores, pero en nuestro escenario de prueba utiliza
almacenamiento web para las cuentas de correo electrénico. Como

ejemplo puede observar la figura 1.1.
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Fig. 1.1. Diagrama de red de una PYME
1.2.3 Servicios/protocolos manejados por la empresa

La empresa cuenta con solo un servidor el cual maneja el servicio de
directorio de Windows, mejor conocido como Active directory, pero ademas
la empresa cuenta con varios protocolos de red manejados por sus
diferentes servicios, lo cual logra que la red se encuentre operativa y que
son parte de lo que la consola de gestion se encargara de monitorear para
poder recoger informacion acerca del funcionamiento de la red y asi poder

asegurar una mayor disponibilidad.
Algunos de los protocolos manejados por la empresa son:

¢ DNS para resolver nombres de dominio a direcciones IP y localizar
servidores de correo de cada dominio.

e DHCP para asignar direcciones dinamicas a los usuarios que se
conectan con las laptops al enrutador inalambrico.

e SNMP estandar para la gestién de redes, la empresa maneja la
version 3.

e SMTP/POP3 para el envio y recepcion del correo electronico.

e UDP/TCP para la comunicacion de la red de la empresa.



o Kerberos/LDAP utilizados por el servidor Active directory.
e ICMP para verificar que un dispositivo este alcanzable.

e SSH para la conexion remota y segura a otro equipo de red.
1.2.4 Desempenio actual de lared

La empresa tiene 3 afios de funcionamiento y en ese tiempo ha mantenido
un mantenimiento de hardware anual para evitar el incorrecto
funcionamiento de los mismos. Sin embargo en el Ultimo semestre se ha
observado, por parte de los usuarios, que existe lentitud y pérdida en la
conexién durante las horas criticas de trabajo, generando asi molestias al
momento de la comercializacion ya que no pueden acceder a sus

sistemas.

1.2.5 Problemas existentes en la red

Durante los afios que llevan operando se observa que no tienen un control
mensual o trimestral sobre el rendimiento y desempefio de los equipos de
red, asi como un registro de los servicios que estan consumiendo mas
ancho de banda y cuéles son las horas donde se genera mayor trafico,
para asi poder optimizar su infraestructura. El administrador de red recibe
guejas de los usuarios sobre la lentitud de la conexién o incluso que no
pueden acceder a ciertos sistemas de la compafiia, el tiempo que le toma
al administrador encontrar y solucionar el posible problema genera
pérdidas monetarias, un sistema de gestion de redes ayudaria a mitigar

estos problemas de manera eficaz.

1.3 Gestién de redes

Podemos definir a la gestibn de redes como la actividad de controlar y
supervisar los diferentes recursos de red que existen en una empresa, cuyo
objetivo principal es el de mantener y garantizar la operatividad continua con un

minimo costo.



Integra distintos dispositivos en un solo sistema de gestion facil de usar y de

aprender ya que cuenta con una unica interfaz de usuario.

El administrador podrd estar al tanto de cuando se sobrepase algun limite
establecido para los recursos, por medio de alarmas que se podran visualizar en
la pagina web del aplicativo y también se enviaran notificaciones al correo

electrénico o al celular previamente configurado.

Permite que desde el centro del gestor se acceda a cualquier punto de la red y
asi poder administrar y/o actuar en caso de que se produzca algun fallo en el
sistema sin necesidad de ir fisicamente al punto y asi minimizar el porcentaje de
pérdidas para la empresa en caso de que exista alguna perdida de conexién en

lared.

Planificar, organizar, controlar, mantener, evaluar e integrar son unas de las

ventajas del uso de un sistema de gestion. [1]

1.3.1 Importancia de la gestion de redes

Como mencionamos anteriormente, la gestion de red tiene un papel
importante para el correcto desempefio de sus sistemas, algunas de las

razones son:

e La cantidad de informacién que maneja la red es cada vez mayor.

e Con el avance tecnolégico los recursos requieren ser gestionados
para trabajar de una forma mas eficiente.

e Los sistemas de gestién son soportados por cualquier tipo de red.

¢ Incrementa la disponibilidad de mis sistemas.

e Disminuye los costos.

e Aumenta la calidad del servicio que pueda brindar su negocio o
empresa.

e La operacién se vuelve automatizada.



1.3.2 Elementos administrables de unared

Se puede definir como elementos administrables de una red a cualquier

equipo o servicio existente en la misma tales como:
Dispositivos de red:

e Servidor

e Enrutador

e Enrutador inalambrico
e Computador

e Laptop

e Impresora

e Conmutador

e Hub
Servicios:

o TCP

e |ICMP
e HTTP
e DNS

e DHCP
e keberos
e SMTP
e FTP

e POP3
e IMAP

e Uptime
e UDP

Con los sistemas de gestion podemos estar al tanto del estado de forma
automatizada de cada uno de los recursos previamente mencionados y

mantener un mejor control en la red sobre los servicios que consumen



mayor ancho de banda. También podremos saber si algin equipo se
encuentra saturado o si es necesario tomar acciones, ya sea preventivas o
correctivas para asi asegurar un correcto funcionamiento e incluso mejorar

el rendimiento actual de la estructura de red.
1.3.3 Métodos de la gestion de red

En toda red es necesario que la informacién sobre cada elemento sea
actualizada constantemente y las medidas que usemos para identificar
problemas y/o fallos nos ayudan a crear un historial o documentar el
comportamiento de la red.

Los métodos mas significativos para la gestiéon de red son:

e Proactiva: en base a un historial que contiene patrones sobre la
conducta y crecimiento se planea realizar mejoras en la red para
mantener o mejor su desempefio y asi mitigar dafios o fallos.

Se debe tener en cuenta todos los detalles ya sean de balanceo de

carga, configuraciones, segmentos clientes y servidores.

e Reactiva: Identificar y solucionar fallos o inconvenientes que se

presenten en la red, minimizando tiempos de inoperatividad.

Es necesario llevar un balance entre estos métodos, ya que son necesarios
para que la red crezca de manera 6ptima y se mantenga funcional, esto
guiere decir que mientras mi red vaya creciendo no genere molestias a los

usuarios por tiempos de pérdida o lentitud en la conexion.

1.3.4 Tipos de problemas
Podemos clasificar los problemas que se presentan en nuestra red en dos
tipos:
1. Aislados: basicamente es una falla, hace que la red deje de operar
como lo hace normalmente, por lo general se asocia con la forma

reactiva de gestionar la red.



2. Recurrentes: fallos que se presentan regularmente en la red y
cambian su conducta, se asocia con la forma proactiva de gestionar

la red.

La rapidez con la que se resuelva el problema que se presente en la red

varia con el uso de la herramienta de monitorio.

1.4 SOFTWARE LIBRE
Se considera “libre” al software que permite al usuario realizar cambios o
mejoras a su configuracion y ajustarlo a su necesidad.
En otras palabras es un software de dominio publico y no hacen uso de

licencias.

1.4.1 Importancia de usar software libre
En la actualidad el uso de software libre es importante para todo tipo de

empresa desde una multinacional hasta las microempresa ya que brinda:

e Autonomia en tecnologia: se pueden personalizar los programas
para cubrir las diferentes necesidades del usuario.

e Seguridad: se puede utilizar maltiples herramientas para conocer
lo que esta pasando en la red.

e Estandarizacion: ya que es producido con especificaciones
tecnologicos libres y publicos conocidos como “estandares
abiertos”.

e Integracion: Integra sistemas y ayuda al intercambio de datos.

e Independencia en proveedores: cuando usamos software
propietario se crea una dependencia con el proveedor, se depende
de el para realizar actualizaciones en el sistema.

e Economia: Para las empresas que recién empiezan o para paises
que no cuentan con muchos recursos el uso e implementacion de

este tipo de software es de suma importancia.



1.4.2 Ventajas de usar software libre

Entre las ventajas del uso de software libre tenemos:

Bajo costo

Estabilidad

Cuenta con apoyo y soporte por parte de la comunidad
Una gran variedad de herramientas.

Existen actualizaciones continuas

Eficiente

Diverso

Beneficio social y en tecnologia al pais.

Facilidad de correccion de errores.

Facil de traducir a multiples idiomas.

1.4.3 Desventajas de usar software libre

Entre las desventajas mas significativas tenemos:

No tiene garantia

No tiene mucha publicidad

Algunas de los programas no son compatibles con la plataforma.
Ciertos programas son dificiles de instalar.

Interfaz grafica poco amigable para el usuario.

Menor compatibilidad a nivel de hardware

El usuario debe tener conocimiento sobre la configuracion del

software.

1.5 ANALISIS DE LAS HERRAMIENTAS DE GESTION

A continuacion describiremos brevemente algunas de las herramientas mas

populares en el mercado para poder seleccionar la mejor opcion a implementar

en este proyecto.
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1.5.1 SNMP
Protocolo simple de administracion de red, los administradores de red
pueden administrar equipos de red y diagnosticar cualquier problema que
se presente en la red. [2]
Cuenta con un supervisor que es el que permite al administrador realizar
peticiones de control, en cambio, los agentes se encuentran por cada
interfaz y a través de ellos se recopila la informacién de los objetos.
Todos los elementos relacionados con el comportamiento de los equipos
se almacenan en una base llamada MIB (base de datos de informacién de
administracion), la comunicacién entre en supervisor y los agentes
permiten recolectar los objetos requeridos en la MIB.
SNMP es independiente del protocolo, se puede implementar tanto en UDP
o0 TCP aunque en la mayoria sea UDP, los puertos que usan son 161 para

transmisién normales y 162 para mensajes tipo trap.

Los mensajes son:

¢ GetRequest: recoge por medio de listas valores de los objetos.

¢ GetNextRequest: recorre una tabla de objetos cuando ya se haya
usado.

e GetRequest. Solicita a un agente cambiar valores.

o GetResponse: el agente usa este mensaje para responder alguna
peticién anterior.

e GetBulkRequest: es parte de SNMPV2 y SMNPV3, es mucho mas
rapido ya que en un solo mensaje puede solicitar la totalidad de la
tabla.

¢ InformRequest: envia informacion sobre objetos administrados
usando TCP, y se enviara hasta que reciba un acuse de recibo.

e Trap: reporta cambios y condiciones, Su formato PDU es diferente

La arquitectura se basa en los siguientes elementos:
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e Equipos administrados: dispositivos en la red que contienen los
objetos administrados ya sea a nivel de hardware, configuracion o
datos estadisticos.

o Agentes: hace referencia al aplicativo que permite la
administracion, es responsable de la transmisién de datos en
formato SNMP.

e Obtener (get): recupera datos del agente.
e Colocar (put): establece valores de los objetos en el agente.
e Captura (trap): notifica sucesos importantes al agente.
e Sistema de administracion de red (NMS): terminal por el cual se

llevan a cabo las tareas para la administracion y supervision.

Versiones de SNMP
Con el paso del tiempo salieron nuevas versionas para optimizar el uso de
SNMP.

SNMPV1:

Disefiado en los 80s, fue disefiado como medida temporal hasta que se
desarrollara otros protocolos de gestion mas completos por lo cual no iba a
poder administrar la gran cantidad de redes que fueron apareciendo, se
basa en UDP.

Permite el intercambio de gestién de informacién entre los dispositivos de
redes,

La seguridad se basa en algo llamado comunidades que esta definida por

una contrasefia y un ACL.

SNMPV2:

Definido en los 90s, se integraron mecanismos que permitan la seguridad,
mayor detalle en la definicibon de variables, estructuras de tablas,
basicamente fue un parche para prevenir la congestion de red por medio
de los (GetBulk e informs) y la asistencia remota con (RMON).

Es compatible con SNMPV1.
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SNMPV3:
Nacido en 1998, se afiadieron mecanismos de seguridad que no se
implementaron en sus antecesores como:
¢ Integridad del mensaje: verifica que la informacién no haya sido
danada.
e Autenticacion: provenga de una fuente confiable.
o Cifrado: asegura el contenido del paquete para prevenir

violaciones.

Aflade con mensajes SNMP tanto vl como v2 en una cabecera adicional.

[2]

1.5.2 Herramientas de Monitorizacién

Estas herramientas se ejecutan en segundo planos como demonios
(programas que se ejecutan en segundo plano) o servicios, que recolectan
eventos y que pueden iniciar sus propias comprobaciones, por medio de
herramientas que diagnostiquen lo que esta sucediendo en la red y que

actien de manera programada.
A continuacién explicaremos un poco de las mas populares en el mercado:
1.5.2.1 Nagios

Software libre de coédigo abierto, que permite la supervision de

dispositivos y servicios informéticos mas popular del momento.

Disefiado especialmente para que los administradores de red
puedan mantenerse al tanto de lo que ocurre en su red y conocer
cuando existe algun fallo mucho antes de que el usuario final lo

note.

Nos permite tomar decisiones importantes de infraestructura como:
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e Realizar un registro de los reportes y tendencias.
e Analizar laredy el tr&fico que se maneje.
e Supervisar la red dependiendo de los reportes.

o Justificar la importancia de actualizar la red.

Por medio de alarmas le avisa al administrador de redes cuando
existe algun problema o fallo en la red basandose en los

pardmetros previamente establecidos.

Trabaja bajo un esquema cliente-servidor por medio de una
ejecucion de polling periodico de supervision de recursos usando
agentes y servicios sin usar agente sobre el sistema del cliente.

Si existiera algun error, envia una notificacion ya sea via email,

SMS entre otros a los administradores informando lo ocurrido.

Facilmente de integrar con programas de terceros para un mejor

servicio.
Algunas de las caracteristicas que vigila Nagios son:

e Servicios: SMTP, POP, POP3, HTTP, HTTPS, SNMP, ICMP,
FTP, entre otros.

e Hardware: Procesador, memoria RAM, espacio del disco
duro, estado de puertos, total de procesos.

¢ Control de servicios pasivos generados por las aplicaciones
externas.

e Permite desarrollar de manera facil al administrador sus
propios agentes.

¢ |dentificar de manera rapida caidas de servicios.

e Configurar tiempos de notificacion.

e Interfaz web que permite la gestion del estado de la red.
Ventajas:

e Mejorar la productividad.



14

e Mitigar problemas.
e Registros y alarmas de incidentes.

¢ Relaciona e integra sectores adjuntos.

Permite definir las politicas de notificacion basandose en
combinaciones: Contactos y listas, dispositivos y grupos, servicios y
grupos y horarios definidos.

En la interfaz grafica tenemos los siguientes estados:

e Warning: cuando se esta por llegar al limite o debe de ser
revisado.
e Critical: es prioridad y de urgencia ser revisado y atendido.

¢ Unknown: cuando ocurre algun evento que no es identificado.

Nagios, cubre todas las necesidades de manera sencilla, se adapta
a los cambios, se puede integrar con scripts y software externo,
aparte es un software libre por lo que no se cancela ningin valor

por concepto de licencia. [3]
1.5.2.2 Zabbix

Una herramienta de monitoreo que permite supervisar servidores,
servicios y dispositivos de red, lanzado bajo los términos de GNU

version 2, es software libre.

Zabbix ofrece vigilancia para las redes LAN y WAN, se configura en
un servidor y se encarga de recopilar informacion. Proporciona una
interfaz web, en la cual se puede observar de manera grafica todos

los datos que recolecta la herramienta. [4]

1.5.3 Herramientas de Diagnostico
Las herramientas de diagnostico son herramientas activas con las que se
puede probar conectividad y comprobar que un equipo sea alcanzable y

esté disponible. [1]
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Software que permite supervisar y en ciertos casos poder controlar la
correcta funcionalidad del estado fisico de los equipos de red.

Nos mantiene al tanto del estado de:

e Procesador.

e Memoria RAM.
e Disco duro.

o Tarjeta de red.
e Temperatura.
e Rendimiento.

e Transferencia de datos.
1.5.4 Herramientas de Desempefio

Nos dice como la red maneja el flujo de datos, el congestionamiento, son
causados por sobrecargas que son transitorios en los recursos. Mientras
llegue mas trafico a un enrutador el desempefio de la red decae. [1]

Son un prerrequisito para la gestion de una red, los tipos de herramientas

de desempefio son:

e Servicio:
e Disponibilidad: a mayor disponibilidad mayor costo
(redundancia).
e Tiempos de respuesta: procesamiento de los equipos,
nameros de procesos en ejecucion. (tiempos tanto del usuario
como del sistema).
e Precision: andlisis de las tendencias a fallos para asegurar la
integridad de los datos.

o Eficiencia:
e Throughput: numero de sesiones, tasa Optima de
transferencia.

e Uso: evitar cuellos de botella y congestion.
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1.5.4.1 Netflow

Protocolo disefiado por Cisco Systems para poder recoger datos
sobre el trafico IP, el uso de un colector pasivo no permite ver todos
los flujos que existan en la red, solo la vera desde el punto de red
donde se encuentra, sin embargo alivia la carga de generar y
exportar los flujos al dispositivo principal. [5]

1.5.4.2 MRTG

Multi Router Traffic Grapher, Herramienta que permite supervisar la
carga de trafico de interfaces de red que genera informes en
formato HTML y graficas que proveen una representacion visual de
la evolucién del flujo en un periodo de tiempo.

MRTG trabaja junto con SNMP que es el protocolo que proporciona
los datos que han pasado por las interfaces de entrada y de salida
gue es tratada de manera adecuada para realizar los informes,
usualmente se hace uso de scripts que supervisan la maquina local.
Su funcionamiento se basa en ejecucién de un demonio o invocado
desde las tareas que se programan en el cron, de manera
predeterminada recopila datos de los equipos y ejecuta los scripts
cada cinco minutos.

Al principio MRTG consultaba, procesaba y generaba los informes y
las graficas sin embargo en las Ultimas versiones, la informacién se

almacena y es gestionada por RRDtool la cual genera los reportes.

Escrita en Perl, trabaja bien tanto en GNU/Linux como en Windows,
asi como las herramientas antes mencionadas MRTG es de codigo

abierto y libre quiere decir que es licenciado mediante GPL.

Beneficios de MRTG:

e Uso adecuado de ancho de banda
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e Proyeccion de crecimiento
e |dentificar los programas que corren en la red
¢ Identificar que procesos se pueden ejecutar en horarios fuera

de oficina

En si es una herramienta para poder representar de manera grafica
los datos que recopila SNMP.

Contiene paquetes que permite analizar los enlaces, extraer las
caracteristicas para luego modificarlos para ajustarse a las
necesidades.

Permite recolectar datos del trafico a nivel:

e Diario
e Semanal
e Mensual
e Anual

Cuenta con una interfaz web principal que contiene los graficos de los detalles de
las interfaces, permite tener una vision general de los que esta pasando en la red.

[7]
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CAPITULO 2

2. DISENO DE LA POSIBLE SOLUCION

2.1 CONSOLA DE MONITOREO.
La consola permite que los usuarios observen:

e Sistemas y servicios de red:
Que se encuentren disponibles para que el usuario siempre pueda hacer
uso de ellos.

e Recursos de red:
Que los recursos de red se encuentren operativos y que permitan
expandir la red.

e Desempeiio:
Conocimiento de los tiempos y tasas maximas de transmision.

e Cambios y configuraciones:

Se lleva un registro de cambios que se realizan en la red.

Usted podra conocer el rendimiento y desempefio en tiempo real de la
infraestructura de red de su empresa por medio de una consola la cual cuenta

con un sistema de gestién de redes.

Con esta informacion se puede llevar un registro para fines estadisticos que nos

permita conocer las tendencias a fallos que se presenten y sus soluciones.

Podra mantener un mejor control y administracion de sus recursos y servicios,

garantizando la disponibilidad, escalabilidad, fiabilidad y desempeiio.
2.1.1 Caracteristicas del sistema operativo de la consola

Ya que nuestra solucion debe ser de bajo costo para evitar una mayor
inversion por parte de las PYMES, el sistema operativo a usar debe ser
codigo abierto para evitar pagar costos de licenciamiento, por lo que

hemos optado por usar una distribucion GNU/Linux.
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Ademas por temas de compatibilidad con el software de monitoreo en el
gue se basa nuestro disefio de solucion propuesto se debe instalar el
software de monitoreo en debian o una distribucién basada en debian.

2.1.2 Software de monitoreo de la consola.

Como herramienta de monitorizacidon hemos optado por Nagios, en lugar
de zabbix, ambos son cddigo libre pero consideramos que Nagios es
mejor, ya que proporciona gran versatilidad para consultar mdaltiples
aspectos de un sistema de red, el administrador recibe alertas cuando los
pardmetros requeridos sobrepasan el limite establecido ya sea por correo
electrénico o mensajes SMS y aunque no genera graficos como Zabbix, se
le pueden agregar pluggins como es el caso de NagiosGraph. En la figura

2.1 podemos observar el comando para la descarga.

rootPfoodshrinp.conffwget http:/sprdownloads.sourceforge .netssourceforge-snagios/

lagios—4.8.8 . tar.g=

Fig. 2.1 Instalacion Nagios

NagiosGraph nos serd de gran ayuda, ya que nos permite graficar
diagramas periédicos sobre los parametros configurados en la pagina de
Nagios y ademas es mucho mas amigable que los graficos que ya vienen
en otros softwares de gestion. En la figura 2.2 se puede observar como

descargar este complemento.

rootBEfoodshrimp.comffugethttp:/“downloads.sourceforge .net- pro

Jectsnagiosgraphsnagiosgraphsl.5.1/nagiosgraph—1.5.1.tar.g=

Fig. 2.2 Instalacién NagiosGraph

Como herramienta de gestion de redes, SNMP cumple mejor con los
requerimientos que se presentan en las PYMES; ya que, a diferencia de
NETFLOW, me muestra informacion en tiempo real del flujo viajando a

través de su red e informacion del CPU y memoria utilizada, permitiendo
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asi al administrador poder determinar cudndo es necesario comprar mas
memoria para los equipos o cambiar de proveedor de internet. Ademas no
consume mucho espacio en el disco, por lo que el sistema no se volvera
lento por la instalacion de este software. En la figura 2.3 se observa como
instalar el paquete SNMP.

woot@f oodshrimp.comtapt—get install snmp snmpd

Fig. 2.3 Instalacion SNMP

Ademas para poder realizar un correcto monitoreo del servidor Active
Directory que maneja la empresa, vamos a instalar NRPE ya que este
complemento nos permite poder recolectar los datos a monitorear del

equipo Windows de forma remota.

También instalamos MRTG para poder tener una mejor vision del tréafico
gue circula por nuestras interfaces de red, y mantener un registro de este
para poder graficar su evolucion. En la figura 2.4 se observa como instalar

este paquete.

root@foodshrimp.comffapt—get install mrtg apachez

Fig. 2.4 Instalacion MRTG
2.1.3 Caracteristicas de hardware de la consola

El hardware donde estara montado nuestro sistema de gestién puede ser
una computadora de escritorio, una laptop o un ordenador de placa
reducida. No es necesario conectarle monitor, teclado 0 mouse ya que una
vez configurada se puede acceder por medio de la pagina web, para ver el
trafico que se estd monitorizando, o por SSH para realizar cambios en

configuracion.
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2.2 UBICACION DE LA CONSOLA

La consola ira conectada en el dispositivo nacleo principal de la red para un
mejor monitoreo o supervision de la misma.

Conectada al dispositivo principal tendriamos una visibn mas general de lo que
pasa en la red y evitamos la supervision de trafico innecesario o equipos en

redes vecinas. Como ejemplo puede observar la figura 2.5.

CONSOLA

Q_

EE &

ESTACIONES DE TRABAJO

Fig. 2.5. Diagrama de red con la consola

2.3 ANALISIS TECNICO Y PLAN DE TRABAJO
A continuacion presentaremos el presupuesto que necesitaria invertir una PYME
para poder implementar nuestro modelo de sistema de gestion y asi poder
cubrir las necesidades y disminuir en un 99.9% los problemas que la empresa
presentaba.

2.3.1 Presupuesto
Debido a que nuestra solucion se basa en ofrecer opciones a nivel de

software libre nuestra proforma seria la siguiente:
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Cantidad Detalle Total
Servicios profesionales
Implementacion $1,000.00
Capacitacion $1,000.00
Total
Los precios incluyen IVA $2,000.00

Tabla 1: Presupuesto

Se puede realizar cambios sobre los servicios que se estan controlando

totalmente gratis durante el primer mes desde la instalacion, luego tendra

un valor adicional dependiendo de la complejidad del cambio a realizar.

2.3.2 Plan de trabajo

Basandonos en los requerimientos de

las PYMES ecuatorianas

elaboramos un plan de trabajo que se muestra a continuacion:

+ Comfiguracion de la consola 6 dias mar 82515
Instalacién del sistera Operativo 10 mar 82515
Instalacion de software de gestion 16 mié 826115
Configuracidn ce los parametros 2 ¢as e 82715
Configuracién de comeo y pluggings 2 dlas un 831115

« Implementacion de solucion propuesta 5 dias mié 92115
Pruebdas generales 2 dias mié 92115
Cambios a realizarse (opcional) 2 gias vie 94115
Revisiones finales 1 mar 9815

4 Entrega del proyecto 10 mié 9915
Entrega acta ER 10 mié 9915

+ Capacitacion (opcional) 5 dias lun 9114115
Capacitacién teonca 20ias hun 914115

14 Pruebdas fisicas 3 dias mié 91615

| 3

mar 9115
mar 8225115
mig 826115
vie 82815
mar V115
mar 9815
Jue 9315
lun 97115
mar 3815
mié 9915
mié V15
vie Z1815
mar Y1515
vie 918115

-

Mishell Abad

Giannella Mestanza

Mishell Abad

Glannella Mestanza

Fig. 2.6. Diagrama de Gantt
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Fig. 2.7. Diagrama de Gantt

Lo primero serd comenzar con la configuracién del equipo, es decir la
instalacion y configuracion del sistema operativo asi como de la
herramienta de gestiéon y todos los complementos o servicios que se
requieran para el correcto funcionamiento de la consola, esto se llevara a

cabo en un transcurso de seis dias.

Luego, procederemos con la etapa de implementacién de la consola en la
empresa, en este periodo de tiempo de cinco dias se realizaran las
pruebas finales y el cliente podra solicitar cambios de configuracién en

caso de ser necesario.

Una vez culminada la etapa de instalacion y pruebas generales, se hace
entrega del proyecto al cliente.

Nosotros también ofrecemos un periodo de capacitacion para el personal
gue trabajara con el sistema de gestion, dicho valor se contempla dentro
del presupuesto previamente presentado y el cliente puede decidir la fecha

en la que desea recibirla.
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CAPITULO 3
CAPITULO 3: PRUEBAS Y RESULTADOS OBTENIDOS

3.1 AMBIENTE DE PRUEBAS

Para la implementacién de este proyecto, nuestro ambiente de prueba cuenta

con los siguientes sistemas:

Hardware:

e Raspberry Pi.

e 512MB RAM.

e 16GB SD.

e HDMI.

e 10/100 BaseT Ethernet.

e (2)USB2.0.

e 3.5 mm audio out Jack.

e Broadcom BCM2835 700MHz ARM1176JZFS.
¢ Fuente de alimentacion via el zocalo microUSB.

e Dimensiones: 85,6 x 53,98 x 17 mm.
Software:
Sistema Operativo:
e Raspbian.
Software de gestién:

e Nagios.
e SNMP.
e NagiosGraph.
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3.2 RESULTADOS DE LA CONFIGURACION

En la siguiente imagen podemos observar que los host que configuramos en las

consolas estan disponibles para ser monitoreados por Nagios:

c Buscar ﬁ
Current Network Status Host Status Totals Service Status Totals
Last Updated: Sat Sep 5 20:22:13 ECT 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Updated every 90 seconds
Magios® Core™ 4.0.8 - www.nagios.org |3” g ” g H g | "8” < H g H & ” g ‘
Logged in as nagiosadmin All Problems All Types All Problems All Types
32

View Service Status Detail For All Host Groups
AY Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Host Status Details For All Host Groups

Limt Results: 100~

Host *# Status *# Last Check *¥ Duration * ¥ Status Information
R1 g up 05-05-2015 20:20:35 3d 0h 33m 43s PING OK - Packet loss = 0%, RTA = 0.95 ms
R2 g up 08-05-2015 20:17:42 3d Oh 7m 58 PING OK - Packet loss = 0%, RTA = 1.69 ms
localhost g up 08-05-2015 20:20:24 121d 23h Sm 39s PING OK - Packet loss = 0%, RTA =6.32 ms
Fig.3.1 Host

Generando un poco de trafico obtuvimos algunas alertas con diferentes estados,
la imagen que se muestra a continuacion detalla el tipo de servicio o aspecto y el

host que esta siendo supervisado junto con su estatus.

Por ejemplo, podemos notar que la carga del CPU de los 3 dispositivos se
encuentra por entrar dentro del umbral de critico por lo que su estatus es
warning, se representa por el color amarillo, Asi mismo observamos que se
encuentra en estado warning el servicio HTTP, sin embargo para que le llegue
un correo al administrador el estatus debe ser critico, se caracterizar por el color
rojo, en la imagen se presenta una alarma de root partion que se encuentra en

un estado critico.
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Current Network Status

Last Updated: Sat Sep 5 20:23.04 ECT 2015

Updated every 90 seconds

Nagios® Core™ 4.0.8 - www.nagios.org ‘ 2 ” g ”

Logged in as nagiosadmin

View History For all hosts

View Notifications For All Hosts:

View Host Status Detail For All Hosts

Limit Resuts: 100«

Host Status Totals
Up Down Unreachable Pen

Service Status Totals
ding Ok Warning Unknown Critical Pending

o o] [ae]

a |

s o]

All Problems All Types

All Problems All Types

Service Status Details For All Hosts

Entries sorted by service name (ascending)

Host *¥ service ¥ Status ##  Last Check *# Duration *# Attempt #%  Status Information
localhost CPU 1 Winute Average oK 09-05-2015 202217 0d 2h 22m 11s I SHMP OK - "4 117
R1 Current Load 09-05-2015 202006  0d 1h 59m 158 n WARNING - load average: 2.86, 364, 365
R2 Current Load 09-05-20152020:08  0d 1h 59m 47s n WARNING - load average: 3.86, 3.84, 3.55
locahost  Current Load 09-05-201520:20:06  0d 1h 59m 575 414 WARNING - Ioad average: 3.85, 364, 355
R Current Users [BRTTT 09052015 2014520 3400 33mss n" USERS OK - 4 users currently logged in
R2 Current Users El 09-05-2015 20:14:50 3d Oh 6m21s 3 USERS OK - 4 users currently logged in
localhost Current Users [BRITT 09-05-201520:21:53  121d23h9m36s 14 USERS OK - 4 users currently logged in
R1 HTTP 09-05-2015 20:16:23 0d 0h 56m 543 33 HTTP WARNING: HTTP/.1 401 Unauthorized - 304 bytes in 0.010 second response time|
R2 HTTR [T 09-0s2015 204602 34 00 5m34s "3 HTTP OK: HTTPH 1 200 OK - 5883 bytes in 011 second responss time
locahost HTTR [BRTTTT 0o-0s2015 202153 1210230 om2s 114 HTTP GK: HTTPA1 1 200 DK - 452 bytes in 0028 secand response time
R1 PING [T 00052015 20:48:13 340 31meTs "3 FING OK - Packet lnss = 0%, RTA = 3.18 ms
R2 PING El 09-05-2015 20:17:19 3d Oh 4m 49s 3 PING OK - Packet loss = 0%, RTA = 13.18 ms
locahost PING oK 09.05201520:18:19 121423 Em1Bs 14 PING OK - Packet loss = 0%, RTA = .26 ms
RAM Free oK 09-05-201520:17:19  0d2h2Tm23s i) SN OK - 228432
RAM Size oK 09-05-201520:18:13  0d 2h 26m 268 i) SHMP OK - 445304
R1 Root Parttion 09-05-201520:20:06 3 Oh 28m 405 an DISK CRITICAL - free space: / 43 B (1% inode=43%)
T T

T

Fig.3.2 Service

En la siguiente imagen observamos que sigue la saturacion de file system; como

prueba no se termind de configurar SNMP para monitoreo de disponibilidad y se

muestra una alarma de color naranja cuyo estatus es desconocido, significa que

Nagios esta tratando de monitorear la disponibilidad de ese recurso sin embargo

no se logra exitosamente.

Host Status Totals

Up Down Unreachable Pending

Blof o o

All Problems All Types
Lo | s |

Service Status Totals
Ok Warning Unknown Critical Pending

+ SN

]

All Problems All Types

w | =

Fig.3.3 Status
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Host *# Service ¥ Status *¥ Last Check *# Duration #% Attempt L Status Information
R1 Root Partition CRITICAL 08-05-2015 20:20:06 3d 0h 33m 17s 33 DISK CRITICAL - free space: / 43 MB (1% inode=45%):
SSH 3 09-0520152021:38  3d 0n 32m37s 3 connect to address 192.168.1.1 and port 22: Connection refused
R2 Root Partition 09-05-201520:20:06  3d Oh6m1s £} DISK CRITICAL - free space: / 43 MB (1% inode=48%):
ssH % 09-05-20152020:23  3d 0hSm19s ) connect to address 152.168.0.1 and port 22: Connection refused
localhost Root Partition 09-0520152023:20  121d23h54m27s  4/4 DISK CRITICAL - free space: / 43 MB (1% inode=49%):
Ri Uptime UNKNOWN | 09-05-201520:2217  3d Oh 30m 32s 33 External command error: Timeout: No Response from 192 18811161
Current Load WARNNG | 09-05-201520:20:08  0d 2h2m52s 33 WARNING - load average: 3.85, 364, 3.55
HTTP _FE WARNING 09-05-2015 20:26:28 0d 1h Om 31s 33 HTTP WARNING: HTTP/1.1 401 Unauthorized - 304 bytes in 0.008 second response time
R2 Current Load 09-0520152020:06  0d 2h 3m24s 3 WARNING - load average: 3.6, 3.64, 3.55
jocalhost Current Load 09-05-2015202512  0d 2h 3m 34s 4ia WARNING - load average: 3.61, 3.67, 3.60

Fig.3.4 Problems

Como el raspberry no tiene mucha capacidad de almacenamiento trabajando
solo con la memoria de 16GB solo se lograba guardar logs de un solo dia,
mientras llegaban nuevas alertas y se generaban mas logs los anteriores erran
borrados. Para solucionar este inconveniente de memoria, podemos agregar un
disco duro externo y configurar para que los logs sean guardados alli o inclusive
almacenarlos en la nube o un servidor por medio de ftp.

September 05, 2015 19:00

II‘ [08-05-2015 19:25:12] SERVICE ALERT: R1;HTTP,WARNING;HARD;3;HTTP WARNING: HTTP/1 1 401 Unauthorized - 304 bytes in 0.017 second response time
II‘ [08-05-2015 19:22:21] SERVICE ALERT. RTHTTPWARNINGHARD;3;HTTP WARNING: HTTP/1.1 401 Unauthorized - 304 bytes in 0.035 second response time
. [09-05-2015 19:02:18] SERVICE ALERT. R1,HTTP,CRIMICAL HARD; 3, CRITICAL - Socket timeout after 10 seconds

September 05, 2015 18:00

. [09-05-2015 18:55:55] SERVICE ALERT: R1;HTTP,CRITICAL HARD;3;CRITICAL - Socket timgout after 10 seconds
. [09-05-2015 18:45:40] SERVICE ALERT. RZ;SMTP,CRMCAL;HARD; 3;connect to address 152.168.0.1 and port 25: Connection refused
[09-05-2015 18:45:34] SERVICE ALERT: RZ;FTP,CRITICAL;HARD;3;connect to address 192.168.0.1 and port 21: Connection refused
. [09-05-2015 18:44:27] SERVICE ALERT: R2;SMTP,CRMICAL;S0FT,2;connect to address 1%2.168.0.1 and port 25: Connectien refused
[09-05-2015 18:44:18] SERVICE ALERT: R1;SMTR,CRMCAL;HARD; 3;connect to address 182.168.1.1 and port 25: Connection refused
. [09-05-2015 18:43:15] SERVICE ALERT: R2;FTP,CRTICAL;SOFT.2;connect to address 192.168.0.1 and port 21: Connection refused
. [09-05-2015 18:42:34] SERVICE ALERT: R2;SMTP,CRMCAL;SOFT, 1;connect to address 1%2.168.0.1 and port 25: Connectien refused
[09-05-2015 18:42:18] SERVICE ALERT: R1,SMTP,CRTICAL, SOFT,2;connect to address 192.168.1.1 and port 25: Connection refused
. [09-05-2015 18:41:05] SERVICE ALERT. RZ;FTP,CRITICAL,S0OFT,1,connect to address 192.168.0.1 and port 21: Connection refused
. [09-05-2015 18:40:03] SERVICE ALERT: R1;SMTR,CRNMICAL;SOFT, 1;connect to address 1%2.168.1.1 and port 25: Connection refused
[=] [09-05-2015 18:39:10] Nagios 4.0.8 starting... (PID=25802)
. [09-05-2015 18:38:54] Caught SIGTERM, shutting down...
. [09-05-2015 18:35:35] SERVICE ALERT: R1;FTP,CRITICAL;HARD;3;connect to address 192.168.1.1 and port 21: Connection refused
. [09-05-2015 18:33:38] SERVICE ALERT. R1,FTP,CRITICAL;SOFT;Z;connect to address 192.168.1.1 and port 21: Connection refused
. [09-05-2015 18:31:37] SERVICE ALERT: R1,FTP,CRTICAL,SOFT; 1;connect to address 192.168.1.1 and port 21: Connection refused
[&] [08-05-2015 18:30:44] Nagios 4.0.8 starting... (PID=25543)
T I

II T T

Fig. 3.5 Alerts History

3.3 RESULTADOS CON NAGIOSGRAPH

Como mencionamos anteriormente con NagiosGraph logramos que los graficos

del comportamiento de los recursos sean mas amigables a la vista del
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administrador o personal encargado, a continuacion se presenta los resultados

del monitoreo de CPU. Se presentan reportes por dia, semana y mes.

[ =] Diario
200 m
156 m
100 m

S8 m

Fri 12:00 Sat 0808 Sat 12: 88
O Response Time Max: 125.73m Avg: 12.92m  Min: 6.27m  Cur: 125.73m

[(="] Semanal

38 m
40 m
30 m
20 m

18 m

28 29 b= 1¢] 3 a1 @2
O Response Time @ maximum [O minimum Max: 49.12m Avg: 10.38m Min: 6. 24m

(=] Mensual

50 m
40 m
30 m “
20 m 11

10 m

Wesk 32 Week 23 Week 24 Week 35 Week 35
O Response Time MO maximum O minimum Max: 49,.12m  Avg: 10.06m Min: 6. 24m

Fig. 3.6 Pestafia NagiosGraph

Para facilitar al administrador la supervision de los recursos y servicios,
realizamos pruebas con NagiosGraph para presentar dentro de la alarma un

icono el cual muestra los graficos diarios de manera mas rapida.
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o

T

PING . .
D Perform Extra Service Actions
Root Partition i
—| 158 m
SSH i
Total Processes e
Uptime Am
R2 Current Load Fri 12:00 Sat 00:00 Sat 12:00 '
Current Users [ Response Time Max: 125.73n Avg: 12.92m Min: 6.27n Cur: 125.73m
HTTP il A 1ok [ 905715207719 3d 0h 75m 1ls 1n HTTP K- HTTPA 1 200 OK - 5888 hvtes in 0 110 szand|

Fig. 3.7 Reporte NagiosGraph

3.4 NOTIFICACIONES AL CORREO

Nagios te permite configurar una direccibn de correo electrénico para poder

enviar notificaciones de alerta al administrador de red y asi de esta forma poder

solucionar cualquier problema oportunamente.

La siguiente imagen muestra el formato de los correos que le llegan a la persona

encargada de supervisar y administrar la herramienta.

** PROBLEM Service Alert: localhost/Root Partition is CRITICAL **

Nagios Admin <nagios@raspberrypi=
para mi [=
inglés ~ > espafiol~  Traducir mensaje

wdhkd

*kkkk NagIOS
Notification Type: PROBLEM

Service: Root Partition

Host: localhost

Address: 127.0.0.1

State: CRITICAL

Date/Time: Thu May 7 00:41:40 ECT 2015
Additional Info:

DISK CRITICAL - free space: / 111 MB (4% inode=50%):

Recibidos

X

Fig. 3.8 Notificaciones via correo
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CONCLUSIONES Y RECOMENDACIONES

Al finalizar el periodo de implementacién concluimos que:

1. La herramienta de gestiébn Nagios puede ser facilmente implementado en una
red grande o pequefia.

2. Al no tener costo representa una gran ventaja sobre todo para las empresas
pequefia que recién estdn comenzando en el mercado ecuatoriano y quieran
reducir costos.

3. Es una herramienta eficiente, eficaz y versatil, ya que nos permite configurar
cualquier tipo de dispositivo que se encuentre presente dentro de la red de la
empresa.

4. Es de gran ayuda para el administrador al momento de llevar un historial del
comportamiento de los equipos que existen en la red.

Se recomienda lo siguiente:

1. Trabajar con distribuciones que sean basadas en debian por concepto de
compatibilidad con Nagios.

2. Hacer uso del complemento NagiosGraph para poder obtener mejores graficos
del comportamiento de la red.

3. Aprovechar los beneficios de Nagios como herramienta de monitoreo por medio
de la integracion con otros protocolos de gestion como SNMP u otras

herramientas de monitoreo como MRTG.
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ANEXO A

A.1 CONFIGURACION DE RED

Para poder tener conexién a internet en debian necesitamos configurar la tarjeta de

red.

o w0

Abrimos un Terminal.

Entramos al archivo de configuracion de red. /etc/network/interface.
Configuramos para que sea de manera estatica.

Configuramos los dns en el archivo /etc/resolv.conf.

Reiniciamos la interfaz de red.

Con esto se obtiene nuestra consola trabajando con Raspbian.

A.1.2 INSTALACION DE NAGIOS
Los pasos para la instalacion de Nagios son:

1.

o M 0N

Descargamos todos los paquetes que necesitaremos para poder instalar
Nagios correctamente.
Creamos 2 grupos.
Creamos un usuario administrador.
Agregamos un el usuario al grupo de administradores.
Descargamos la Ultima version de Nagios y Extraemos los archivos
#wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-
4.0.8.tar.gz
Creamos 2 carpetas:
e Stylesheets
e images
Comenzamos con la compilacion de los archivos:
#./configure --prefix=/usr/local/nagios --with-nagios-user=nagios --
with-nagios-group=nagios --with-command-user=nagios --with-
command-group=nagcmd
#make all

#make install
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#make install-init
#make install-config
#make install commandmode

#make install-webconf

8. En caso de error [install-webconf]:
#/usr/bin/install -c -m 644 sample-config/httpd.conf /etc/apache2/conf-
available/nagios.conf
#ln -s /etc/apache2/conf-available/nagios.conf /etc/apache2/conf-

enabled/nagios.conf

9. Descargamos los pluggins necesarios para que Nagios funcione
correctamente y extraemos los archivos:
#wget https://www.nagios-plugins.org/download/nagios-plugins-
2.0.3.tar.gz
10. Comenzamos la compilacién de los archivos:
#./configure --with-nagios-user=nagios --with-nagios-group=nagios --
with-openssl=/usr/bin/openssl --enable-perl-modules --enable-libtap
#make all
#make install

A.1.3 CONFIGURACION APACHE

1. Se edita el archivo apache2.conf:
#nano /etc/apache2/apache2.conf
Include sites=enabled/
Server Name localhost
#a2enmod rewrite
# a2enmod cgi

2. Reiniciamos apache.

3. Copiar los eventhandles.

4. Abrir el navegador y escribir:

ipnagios/Nagios/
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ANEXO B
B.1 CONFIGURACION NRPE

1. Descargamos los paquetes y extraemos los archivos:
#wget http://kent.dl.sourceforge.net/project/nagios/nrpe-2.x/nrpe-
2.15/nrpe-2.15.tar.gz
2. Necesitamos instalar:
#apt-file
3. Para encontrar la ruta donde se encuentra las librerias utilizamos:
#apt-file search libssl | grep ibssl-dev
4. Como se tiene problemas con la carpeta de librerias openssl necesitamos
otra ruta:
# ./configure --with-ssl=/usr/bin/openss| --with-ssl-lib=/usr/lib/x86_64-
linux-gnu
Cambiar la ruta por la que le dice el comando utilizado en el paso anterior.
5. Compilamos:
#make all
#make install
6. Modificar el upstart script como se muestra en la siguiente imagen:

#nano /etc/init/Nagios.conf
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GNU nano 2.2.6 File: fetc/init/nagios.conf

B.2 CONFIGURACION NAGIOSGRAPH

Descargamos los paquetes y extraemos los archivos:

#wget  http://downloads.sourceforge.net/project/nagiosgraph/nagios
graph/1.5.1/nagiosgraph-1.5.1.tar.gz
Chequear que todos los pr-requisitos se encuentren instalados.

2. En la configuracién de servicios agregamos:
action_url /nagiosgraph/cgi-
bin/show.cgi?host=$HOSTNAME$&service=$SERVICEDESC$&geo
m=1000x200' onMouseOver='showGraphPopup(this)'
onMouseOut="hideGraphPopup()' rel="/nagiosgraph/cgi-
bin/showgraph.cgi?host=$HOSTNAME$&service=$SERVICEDESC$

3. Editamos o creamos el archivo:
#vim /usr/local/nagios/share/ssi/lcommon-header.ssi

4. Agregamos:
<script type="text/javascript"
src="/nagiosgraph/nagiosgraph.js"></script>

5. Reiniciamos el servicio.

B.3 CONFIGURACION SNMP EN NAGIOS

1. Descargamos los paquetes:

#apt-get install snmp snmpd
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2. Editar el archivo:
#nano /etc/default/snmp

#SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -l -smux -p
Ivar/run/snmpd.pid 127.0.0.1'

SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -l -p /var/run/snmpd.pid

localhost'

3. Configurando el archivo:
#nano /etc/snmp/snmpd.conf
#rocommunity public red y mascara de la red
#rocommunity public localhost

B.4 CONFIGURACION MRTG EN NAGIOS

1. Se descarga y se extrae los paquetes.
2. Se compila e instala.
#../configure —prefix=/usr/local/mrtg-2
#make
#make install
3. Copiamos la informacion de Nagios.
4. Creamos un carpeta para los archivos y graficos que se geraran.
5. Configurar MRTG para que use esta hueva carpeta.
6. Incluimos al comienzo del archivo el directorio de trabajo para el
funcionamiento de MRTG.
7. Lo iniciamos
env LANG=C /usr/bin/mrtg /usr/local/nagios/etc/mrtg.cfg
8. Creamos una péagina principal HTML.
9. Configuramos un cron cada 5 minutos
10. En el menu agregamos lo siguiente para poder acceder a los

gréaficos que nos brinda MRTG:
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<li><a href="/nagios/stats" target="<?php echo
$link_target;?>">MRTG stats</a></li>

ANEXO C

C.1 CONFIGURACION SERVICIOS A MONITOREAR

1. Debemos definir qué servicios vamos a monitorear en el archivo
commands.cfq:

Vamos a definir el servicio http:

define command {

name check_http

command_name check_http

command_line $USER1$ / check_http —| SHOSTADDRESS$ $ARG$

}

2. En el archivo donde definimos los equipos agregamos:
define service{
use generic-service
host_name R1
service_description HTTP
check_command check_http

}

Asi con cada servicio que vayamos a supervisar.

C.2 CONFIGURACION DE EQUIPOS A MONITOREAR

1. Definimos el equipo a monitorear en routers.cfg

define host {

use generic-host



host_name R1
alias R1
address Ipdelequipo
check_period 24x7
retry_interval 1
check_interval 5
max_check_attempts 10
check_command check-host-alive
notification_period 30
notification_interval 120
notification_options d,u,r
contact_groups admins
register 0
}

2. En el archivo nagios.cfg agregamos en nuevo archivo de configuracion.

Cfg_file=/usr/local/nagios/etc/objects/routers.cfg

Asi mismo para todos los equipos que vayamos a supervisar.

ANEXO D

D.1 CONFIGURACION NOTIFICACIONES VIA WEB
1. Editamos el archivo contact.cfg:
define contact{
contact_name  nagiosadmin ;
use generic-contact
alias Nagios Admin ; Full name of user

email admin@foodshrimp.com



service_notification_period 24X7
host_natification_period 24x7
service_natification_options w,u,c,r,f
host_notification_options d,u,r,f
service_notification_commands notify-service-by-email

host_notification_commands notify-host-by-email
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