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RESUMEN

El presente proyecto integrador brinda una solucién oportuna y eficaz para la seguridad
de los datos enviados por el usuario final dentro de una red WI-FI, para la comunicacién
entre los diferentes dispositivos informaticos que se tengan en el laboratorio de

computacion del colegio Otto Arosemena Gémez.

Se desarrolla un sistema de seguridad con autenticacion de usuarios mediante el uso de
una plataforma administradora que permita tener control de todos los usuarios finales que
se conecten a la red inaldmbrica. Para una mejor solucion del problema de seguridad en
la red, se plantea usar software libre para el desarrollo total del sistema, esto permitira

una mejor retroalimentacion de algun problema que surja en la implementacion.

El proceso de autenticacion se lo realiza mediante un servidor con protocolo AAA, esto
significa que el cliente posee privilegios de estar asignado en la red para gozar de
autenticacioén, autorizacién y acceso a toda la informacién que posea la red inalambrica de
la institucion educativa. Se usa el método de autenticacion WPA en el punto de acceso de
la red WI-FI, ademas se habilita el direccionamiento dinamico DHCP para que el usuario

pueda tener direcciones IP dindmicas.

En el capitulo uno se especifica en detalle las causas y efectos que producen la
inseguridad de la red inaldmbrica del colegio, asi como el alcance y limitacion del sistema.
El capitulo dos se implementa el desarrollo de la tecnologia que se usé en el proyecto, las
configuraciones de cada uno de los servicios informaticos que se establecen en el
servidor de autenticacion que se manejan de manera conjunta para Su correcto

funcionamiento.

El tercer capitulo se muestra la funcionalidad del proyecto integrador, las pruebas que se
tomaron fueron en base a la informacién proporcionada por el colegio, puesto que se

implementd segun la necesidad que requerian en la institucion.
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CAPITULO 1

1. PROBLEMATICA

1.1 Planteamiento del Problema
Los avances tecnoldgicos actualmente han evolucionado a gran escala por la alta
disponibilidad de internet que existe en el mundo, esto se debe a la comunicacion
instantanea entre las redes que alberga el internet; dicha comunicacién permite tener
acceso a recursos informaticos de hardware o software. Si se desea gozar de este
tipo de acceso sin duda se debera contar con una red informatica segura que permita
una mejor disponibilidad de los recursos [1]. Con esto se manifiesta que la techologia
y la comunicacién van de la mano para brindar soluciones a necesidades que tenga
la humanidad; los campos donde la tecnologia informatica ha marcado innovacion
han sido muchos pero destacamos el empresarial, educativo, cientifico,

gubernamental, etc.

El tener acceso a una red de area local, es una forma de comunicacion para facilitar
los recursos al usuario de la red LAN; pero contar con acceso a informacién, es
también estar tentado a que se filtren intrusos que hagan mal uso de la informacion
impartida, para esto se debe de contar con el uso de esquemas de seguridad que
garanticen la confidencialidad de la informacién solicitada [2]. Ante esta necesidad
surgen los protocolos de seguridad, los cuales facilitan la comunicaciéon entre una
entidad emisora y receptora, en muchas ocasiones estas entidades poseen usuarios
con diferentes sistemas operativos, esta mezcla de sistemas permiten que los

protocolos se creen para satisfacer la comunicacién entre ambas entidades.

Uno de los protocolos de seguridad mas usados en los software libres es Radius[3],
este protocolo brinda servicios de autenticacion, autorizacion y acceso de la
informacion que solicite; dicho protocolo ayuda a crear una red segura donde los
usuarios beneficiados por la red LAN deben ser claramente identificados para que
puedan tener acceso a la red y de esta manera gozar de todos los privilegios de la

informacion que solicite dicho usuario [4].



La problematica encontrada mediante varias visitas realizadas al Colegio Fiscal Otto
Arosemena Gémez ubicado en la ciudad de Guayaquil muestra que la institucién no
posee una red inalambrica segura que ayude en el control de la banda ancha del
internet en los laboratorios informéticos del colegio, esto dificulta que los estudiantes
y profesores exploten al maximo los beneficios que podrian obtener de los
laboratorios; actualmente la institucion cuenta con un irregular acceso a internet,
debido que no existe un control de los usuarios que ingresan a la red Wi-Fi [5]. Cabe
acotar que el colegio posee dos laboratorios de computacion con pc de escritorio que
poseen tarjetas de red inalambrica en un laboratorio y en el otro con cableado a la
red; nuestro proyecto se centrara en el laboratorio que posee conexién inaldmbrica y
de los usuarios que deseen conectarse mediante cualquier otro dispositivo que no

sea del laboratorio.

El presente proyecto plantea una solucion practica y verificable para suplir las
necesidades de inseguridad en la red, en nuestro caso el desarrollo de un sistema de
seguridad en la red inalambrica del colegio; con esto se controlara el acceso de todos
los usuarios que deseen conectarse a la red inalambrica mediante una forma segura,
en la cual garantice al usuario el ingreso a la red de una manera confiable; para
controlar dicho acceso se implementara un servidor Radius que disponga de sus
servicios para el control de los usuarios que se autentiquen. El desarrollo de dicho
sistema permitira colaborar en el proceso de aprendizaje del estudiante, ademas de
crear un ambiente de facil acceso a la red inaldmbrica con el respaldo de internet
seguro y eficiente. De esta manera se obtendra la interaccion de los alumnos,
profesores y demas autoridades del colegio de manera que gocen de todos los

privilegios que posee el internet a nivel mundial, sobre todo en el campo educativo
[6]-
1.1.1 Causay Efecto

Habiendo evidenciado la carencia de recursos informaticos en los laboratorios
de computacion del colegio, el problema que se plantea en el proyecto es la
inseguridad de la red inalambrica del Colegio Fiscal Otto Arosemena Gomez.
Para esto se establece un analisis de causas y efectos del problema

detectado.



Los efectos producidos del problema planteado, son los siguientes:

e Mala calidad de la sefial Wi-Fi

e Limitacion del banda ancha del internet
e Alta conectividad insegura

e Altos gastos de mantenimiento

e Baja productividad de los usuarios

e Mal uso del internet

¢ Alta autenticacion de usuarios intrusos
Las causas que producen el problema planteado, son los siguientes:

¢ |Inadecuada disposicion del laboratorio
¢ No hay control en la red Wi-Fi

e No hay registros de usuarios

¢ Mal manejo de usuarios y contrasefias
¢ No hay certificaciones de seguridad

e Escasos recursos informaticos de seguridad

Alta conectividad
insegura
A
Limitacion del banda Mala calidad de la Alta autenticacion de
ancha del internet sefial wifi usuarios intrusos

[ A

Baja productividad

: Mal uso del internet
de los usuarios

mantenimiento

‘ Altos gastos de

[ [

Inseguridad de la red inalambrica

Mal manejo de Escasos recursos
usuarios y o ha):::rxirf?l el informaticos de
contrasefias seguridad
A A \
No hay registros de d.lnadgc.ulada 5 .N° rlway
; isposicion del certificaciones de
usuarios - :
laboratorio seguridad

Figura 1.1: Diagrama de Causa y Efecto.



1.2.

1.3.

1.4.

Justificacion

Actualmente la mayoria de las instituciones educativas del Ecuador poseen
laboratorios de computacion equipados con internet para los usuarios de las
entidades educativas; esto requiere de la construccion de sistemas de seguridad
sofisticados que faciliten a la persona una experiencia de navegacion segura en
internet, sin preocupacion de intrusos en la red. Tanto el docente como el estudiante
tendran la facilidad de contar con un nuevo espacio de aprendizaje continuo
proporcionado por la red inalambrica con abastecimiento de internet, donde se pueda
tener total libertad de navegacion en la web, siempre que sea con fines educativos e

investigativos para el sano esparcimiento del usuario final.

Precisamente el presente proyecto se centra en la necesidad de implementar
técnicas que ayuden en la construccion de un sistema de seguridad interactivo, el
cual garantice al usuario final una navegaciéon segura en internet por la previa
autenticacion del usuario mediante un portal cautivo; con esto se tendra un control de
guienes se conecten a la red, ademas esto ayudar4d en el desenvolvimiento
académico que tenga el estudiante en el colegio, dado que su ingreso quedara

registrado para el control de un aplicativo administrador de usuarios y contrasefias.
Objetivo General

Construir un sistema de seguridad que permita el mejoramiento de la red inalambrica
en el consumo de la banda ancha de internet en el Colegio Fiscal Otto Arosemena

Gomez.
Objetivos Especificos

e Crear un sistema de seguridad interactivo que facilite la comunicacién entre el

cliente y servidor.

e Mejorar el proceso de autenticacion de usuarios en la red inaldmbrica

mediante la creacion del sistema de seguridad.

e Permitir el f4cil acceso a la red inaldmbrica con internet seguro y eficiente.



1.5. Alcances y limitaciones

El Colegio Fiscal Otto Arosemena Gomez es una institucion educativa respalda por el
gobierno y que beneficia a jovenes del suburbio de Guayaquil. Cuenta con diversos
laboratorios técnicos, cursos, biblioteca, auditorio, espacios recreacionales y
departamentos para la atencion de estudiantes o padres de familias.

En los ultimos afos el colegio ha tenido valiosa ayuda de parte del gobierno, pero aun
asi, hacen falta los recursos que permitan al estudiante lograr el crecimiento
académico que necesitan. El proyecto sera disefiado para cubrir las necesidades
tanto del estudiante como del profesor. EI nUmero estimado de personas que se
abarcard en el proyecto sera para estudiantes del laboratorio de computacién que
poseen entrada inalambrica al colegio, ya que son las mas idoneas para el sistema;
los profesores ayudaran a impartir la funcionalidad del sistema y la aplicacion que se

posea en el colegio.

El proyecto contara con restricciones para los estudiantes y profesores, esto debido a
gue son usuarios con distintos roles dentro del sistema de seguridad; por lo tanto se
debe contar con confiablidad y seguridad total dentro de la plataforma, para el
bienestar de cada uno de los usuarios que se veran involucrados. Cabe destacar que
el proyecto contara con pruebas piloto tanto para el profesor como para el estudiante;
previamente se haran capacitaciones a los distintos usuarios que se vean

involucrados en el sistema.



CAPITULO 2

2. IMPLEMENTACION

En este capitulo, se mostrara toda la configuracion e implementacion del servidor Radius
y del aplicativo administrador. Se plantea la metodologia con un disefio de la solucion a
desarrollarse, ademas se detalla la instalacion de todas las herramientas de hardware y
software que funcionan de manera simultdnea para la aplicabilidad en la seguridad de la

red inaldmbrica de la instituciéon educativa.

Para el sistema de seguridad, se configurara un LAMP, que es una arquitectura de cédigo
abierto que proporcionara la funcionalidad de integrar varios elementos como un método
de desarrollo en conjunto; el LAMP esta compuesto por Linux, Apache, Mysqgl y Php [7].
En el proyecto se detallara cada uno de los pasos de instalacion para conformar esta

eficiente herramienta que ayudara en la implementacion del sistema de seguridad.

2.1 Disefio de la solucion
El disefio que se plantea para la implementacion de la solucién, proporciona una
topologia extendida que facilitara la conexién a la red WI-FI mediante cualquier
dispositivo que tenga accesibilidad con internet. La red inalambrica con
direccionamiento IP clase C 192.168.10.0 y con mascara de red 255.255.255.0, esta
configurada para una conectividad que no sobre pase los 254 elementos conectados

a la red wifi de la institucion educativa.

Internet Servidor Router Usuarios

Figura 2.2: Topologia de conexién y comunicacion de la red inaldmbrica.



La topologia mostrada en la figura 2.2; presenta una arquitectura cliente-servidor,

donde se involucran tres elementos en la autenticacion de los usuarios finales hacia

un servidor radius, donde son los siguientes:

1.

Servidor radius: sistema que permite la autenticacion de los usuarios,
dependiendo de la informacién que proporcione el usuario se verifica en la
base de datos que se maneja en el servidor. Si la informacién proporcionada
se encuentra en la base se permite la autenticacion, caso contrario se deniega

su ingreso a la red.

Cliente radius (router): es el punto de acceso que proporciona comunicacion
entre equipos de comunicacién inaldmbrica; este dispositivo de red se conecta
al servidor radius, preguntando si la informacion proporcionada por el usuario

final son validos para el proceso de autenticacion.

Usuarios: son dispositivos de comunicacién inaldmbrica que envian peticiones

de conexion al cliente radius.

Los tres elementos de autenticacion deben emplear una conectividad a internet hacia

el servidor radius de acceso a la red (NAS), esto permitird que los servicios y

configuraciones que solicitan los usuarios tengan accesibilidad a internet. El router

inaldmbrico permitira el acceso a la red inaldmbrica del colegio, sera el canal por el

cual se filtraran todos los datos del usuario.

2.2 Instalacion del software

221

Instalacion del sistema operativo Linux

Para el proyecto se escogié al sistema operativo Linux por la flexibilidad,
seguridad y estabilidad que ofrece para un servidor. La distribuciéon que se
escogi6 para instalar Linux fue Debian 8 con entorno virtual mate; existen una
gran variedad de distros para Linux, se escogié entre una gama extensa de
distribuciones las cuales se hace una tabla comparativa para ver cudl

distribucion es la mas 6ptima para el proyecto. Ejemplo: ver Tabla 1.



Distribucion

Tipo

Usos

Distribuciéon Base

CentOS

Gratuita

Servidores
Est. trabajo
Produccion

Red Hat Linux

Red Hat Linux

Comercial

Servidores
Est. trabajo
Produccion

Ninguna

SUSE

Comercial

Servidores
Est. trabajo
Produccién

Ninguna

Ubuntu

Gratuita
Comercial

Servidores
Escritorios
Est. trabajo
Produccion

Debian

Debian

Gratuita

Multiusos
Produccién

Ninguna

Fedora

Gratuita

Multiusos
Vanguardia

Red Hat Linux

Tabla 1: Distribuciones linux

La distribucién que nos permite tener un servidor con una plataforma segura y estable, es
Debian por poseer requisitos muy adaptables a un servidor. Ejemplo: ver Tabla 2.

Distribucion CPU RAM Disco Duro
CentOS 1GHz 128Mb - 512 Mb | 1.2Gb - 2Gb
Red Hat Linux 2.4GHz 2Gb — 8Gb 5Gb
SUSE 500MHz - 2.4 512Mb - 1Gb 3Gb - 5Gb

GHz
Ubuntu 1GHz 512 Mb 5Gb
Debian 1GHz 256Mb — 512 Mb | 1Gb —5Gb
Fedora 400MHz 768Mb - 1Gb 10Gb

Tabla 2: Requisitos del Sistema operativo linux



Para proceder con cada uno de los pasos de instalacion del sistema operativo,

se debe considerar lo siguiente:

Se debe descargar la imagen de debian 8, esto se lo puede descargar
desde http://cdimage.debian.org/debian-cd/8.6.0/i386/iso-cd/

Para instalar nuestro sistema operativo se boteo un pendrive, usando
el programa unetbootin-windows-625.

El pendrive debe estar formateado para que sea booteable y para de
esta manera instalar el sistema operativo.

Antes de instalar Linux Debian, se debe descargar el firmware para
Debian 8, esto servira para activar el servidor desde el encendido y
preparar al sistema operativo en la memoria RAM. Los archivos que se
descargan del firmware se copiaran directamente en la carpeta del
mismo nombre dentro del pendrive booteado.

Con las consideraciones mencionadas se procede con los pasos para la

instalacion del sistema operativo Linux Debian 8:

1. El primer paso es bootear el pendrive con el programa unetbootin-

windows-625, se seleccionara la imagen ISO de Debian 8 y se
escogera la unidad USB que ha sido asignado a su pendrive, en
nuestro caso G:\. Luego dar clic en aceptar, posteriormente quedara

booteado nuestro pendrive. Como ejemplo observar la figura 2.3.
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(7 Distribucidn

== Seleccionar la Distribucion == v] == Selecconar la Version == v]

Bienvenido a UNetbootin, el instalador de arrangue en red universal, Uso;

1. Selecdone una distribucidn v versidn para descargar de la lista anterior, o espedfigue

manualmente los archivos para cargar a continuadan,
2. Selecdone un tipo de instaladdn y pulse Aceptar para comenzar la instalacian.

@ Discolmagen

Espacio para almacenar datos permanentes, tras un reinido (Disponible solo para Ubunh..l}:30 = MB

1

150 v | yitesis\debian ins\debian-8. 5.0-1386-CD-1.is0 E

2

2.

Figura 2.3: Booteo del Pendrive

Se inserta el pendrive y al encender la maquina servidora, se
presionara la tecla F10 de manera inmediata cuando se ejecute la
BIOS; de esta forma se accedera al pendrive booteable. Luego nos
mostrard una pantalla para elegir la forma de instalar Debian 8; damos
enter en la opcion Graphical Install. Como ejemplo observar la figura
2.4.
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Debian GNU/Linux installer boot menu

Inctall

al install’ .
T * debian

GNUA INnux

Install with speech sunthesis

Press ENTER to boot or TAB to edit a menu entry

Figura 2.4: Menu para Instalacién de Debian

3. Para proceder con la instalacion de Debian 8 se deberd ingresar
informacion basica de idioma, ubicacion, uso horario, mapa de teclado
y hombre de la maquina.

4. De manera automatica o manual se configura la red, cabe destacar
gue debe haber conexion a internet para que la instalacion se ejecute
de manera exitosa.

5. Se crea automaticamente la cuenta de superusuario “root”’, para el
administrador de la maquina servidora; luego se pedird una contrasefia
para el superusuario, el cual se configura con un estricto nivel de
seguridad para que no exista algun usuario no autorizado en la
administracion de los servicios del sistema operativo. Como ejemplo

observar la figura 2.5.
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Configurar usuarios y contrasefas

Necesita definir una contrasena para el superusuario («root=), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefna debe contener una mezcla de letras, nOmeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefa del usuario «root= (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo=.

Tenga en cuenta que no podra ver la contrasena mientras la introduce.
Clave del superusuario:

Por favor, introduzca la misma contrasena de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefa para su verficacion:

[ooeoeel

Capturar la pantalla Retroceder Continuar

Figura 2.5: Creacion de la Contrasefia Root.

6. Se crea una cuenta de usuario estandar, para que se pueda acceder al
sistema operativo; este usuario no sera privilegiado para administrar en
su totalidad el sistema, si se desea la administracion total del sistema
operativo se deberd ingresar como usuario root desde la terminal.

7. Se define la particion del disco duro con método de particionado
manual, para poder instalar el sistema operativo. Se establece una
particibn swap con area de intercambio de manera l6gica, donde su
espacio serd el doble de la memoria RAM del servidor; en el espacio
gue queda libre se escoge todo para realizar la instalaciéon del sistema

operativo.
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8. Se instala todos los paquetes y programas necesarios para la
instalacion del sistema base de Debian 8; el proceso de instalacién
incluye las herramientas dpkg y apt para la administracién de los
paquetes de Debian. En los programas a instalar se escoge el entorno
gréfico mate. Como ejemplo observar la figura 2.6 [8].

Instalar el sistema base

— Instalando el sistema base

Extrayendo zlib1g...

Figura 2.6: Instalacién del Sistema Base Debian.

9. Al finalizar el proceso de instalacion se procedera a quitar el pendrive
del servidor para dar paso al inicio de seccion, con el entorno grafico

del sistema operativo Debian 8.
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Instalado el sistema operativo y ejecutandose correctamente, se debe
considerar los siguientes puntos antes de instalar el resto de programas y
servicios que se configuraran para el sistema de seguridad:

e Para realizar cambios o instalaciones en el sistema operativo se
debera ingresar como superusuario “root” desde la terminal de Debian,
mediante lineas de comandos.

e Para descargar o actualizar, se deberd gozar de acceso a internet de

forma permanente e ininterrumpida.

Con las consideraciones mencionadas anteriormente; se abre una venta de la
terminal y se ingresa como usuario “root”, para administrar el sistema. Para
instalar los programas que se nos pide en el sistema de seguridad

primeramente se actualiza los paquetes del repositorio con el comando:
#apt-get update
2.2.2 Instalacion del servidor web Apache

El servidor web se instal6 de manera conjunta con Debian, se procede a
verificar la correcta instalacién desde la terminal; como se puede apreciar en
la figura 2.7, no se instala el servidor apache puesto que se encuentra

instalado.

luiggy@debian: ~ vl () (2

Archive Editar “er Buscar Terminal Ayuda

root@debian: shome/luiggy# apt-get install apachez a
Leyendo lista de paguetes... Hecho

Creando &rbol de dependencias

Leyendo la informacién de estado... Hecho

apachez ya estd en su versidn mas reclente.

0 actualizados, O nuevos se instalaran, 0 para eliminar y 4 no actualizados.
root@debian: shome;/Tuiggy# i

Figura 2.7: Instalacién del Servidor Web Apache.
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Para comprobar la funcionalidad que cumple el servidor web, se ingresa al
browser insertando la ruta localhost; habiendo ingresado a la ruta local del
servidor web se puede demostrar que apache esta trabajando correctamente
dentro del servidor. Como ejemplo se puede observar la figura 2.8

Apache2 Debian Default Page: It works - Mozilla Firefox ~) (a) (x

/ Apache2 Debian Default ... x | 4

€

localhost

2.2.3

Buscal wa ¥+ @

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web e and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the site's
administrator,

Debian's Apache? default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian toocls. The configuration system is fully documented in
Jusr/share/doc/apache2/README.Debian. gz. Refer to this for the full documentation. Documentation
for the web server itself can be found by accessing the manual if the apache2 -doc package was installed
on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows

i /etc/apache2/
i |-- apache2.conf
i ‘--  ports.conf
|-- mods-enabled
| |-- *.load
i ‘-~ * conf
|-- conf-enabled
E | ‘-- *.conf
|-- sites-enabled
| t-- *.conf

Figura 2.8: Servidor Web Apache Funcionando.

Instalacion de la base de datos MySQL

Teniendo el servidor web ya instalado, se procede con la instalacién del gestor
de base de datos; para instalar MySQL se ingresa por la terminal la siguiente

linea de comando:
#apt-get install mysql-server

En el proceso de instalacion nos mostrara una ventana de configuracion de
mysql-server, el cual pedira una contrasefia para el usuario root de MySQL;
ingresar una nueva contrasefla es opcional pero en nuestro proyecto se
cambié de contrasefia por seguridad de la base. Como ejemplo se puede ver

la figura 2.9.
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otto@debian: ~ vl sl (X

Archive Editar “er Buscar Terminal Ayuda
Configuracion de paguetes

_ { Configuracidn de mysql-server-5.5 | _
Se recomienda que configure una contrasefia para el usuario «root»
(administrador) de MySQL, aunque no es cbligatorio.

Mo se modificard la contrasefia s1 deja el espacio en blanco.

MNueva contrasefia para el usuario «roots» de MySQL:

<Aceptar=

Figura 2.9: Configuracion de la Contrasefa del Usuario Root.

2.2.4 Instalacion de PHP

Para completar la instalacion del dltimo elemento que compone nuestro LAMP
se procede a instalar el lenguaje de programacién que interpretara los codigos
de programacion que se encuentran en nuestro aplicativo administrador

daloradius y en el servidor de base de datos.

En el proyecto se instal6 php5 con otros paquetes adicionales para el buen
funcionamiento del aplicativo daloradius. Como ejemplo se observa la figura
2.10.
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otto@debian: ~ wl sl (%

Archive Editar “er Buscar Terminal Ayuda
root@debian: fhomefotto/Descargas# apt-get install phps phps-mysgql php-pear phps- 4
gd php-DB
Leyendo lista de paguetes... Hecho
Creando &rbol de dependencias
Leyendo la informacién de estado... Hecho
phpS ya estd en su version mas reclente.
Pagquetes sugeridos:
phpS-dev
Se instalaran los siguientes paquetes MNUEVOS:
php-db php-pear phpS-gd phpS-mysgl
0 actualizados, 4 nuevos se instalaran, O para eliminar y O no actualizados.
Se necesita descargar 439 kB de archivos.
Se utilizardn 3.040 kB de espacio de disco adicional después de esta operacién.
iDesea continuar? [S/n] s
Des:1 http://ftp.us.debian.org/debiany/ jessie/main php-pear all 5.6.24+dfsg-0+de
bsul [268 kE]
Des:2 http://ftp.us.debian.org/debiany/ jessie/main php-db all 1.7.14-3 [73,0 kE]
Des:3 http://ftp.us.debian.org/debiany/ jessie/main php5-gd 1386 5.6.24+dfsg- C+de
baul [29,86 kE]
Des:4 http://ftp.us.debian.org/debiany/ jessie/main php5-mysql 1386 5.6.24+dfsg-0
+debgul [88,1 kB]
Descargados 439 kB en 1s (391 kB/s)
Seleccionando el paquete php-pear previamente no seleccionado.
(Leyendo la base de datos ... 135161 ficheros o directorics instalados actualmen
te.)
Preparando para desempagquetar .../php-pear 5.6.24+dfsg-o+debsul all.deb ...
Desempaquetando php-pear (5.6.24+dfsg-o+debsul)
Seleccionando el paguete php-db previamente no seleccionado.
Preparando para desempaquetar .../php-db 1.7.14-2 all.deb ...
Desempaquetando php-db (1.7.14-3)
seleccionando el paguete phpS-gd previamente no seleccionado.
Preparando para desempaguetar .../phpS-gd 5.6.24+dfsg-0+debsul 1386.deb ... v

Figura 2.10: Instalacién de PHP5.

2.2.5 Instalacion de FreeRadius

Luego de haber instalado la base de datos con su respectivo lenguaje
procedemos a instalar FreeRaduis, para lo cual colocamos la siguiente linea

de comandos en la terminal:
#apt-get install freeradius freeradius-mysq|

El inicio de la instalacion de freeradius se puede observar en la figura 2.11.
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otto@debian: ~ w) () (%

Archive Editar “er Buscar Terminal Ayuda

root@debian: shome/otto# apt-get install freeradius freeradius-mysqgl a
Leyendo lista de paquetes... Hecho

Creando &rbol de dependencias

Leyendo la informacién de estado... Hecho

Se i1nstalaran los siguientes paquetes extras:

freeradius-common freeradius-utils libfreeradiusz
Paquetes sugeridos:

freeradius-ldap freeradius-postgresql freeradius-krbs
Se i1nstalaran los siguientes paquetes WUEVOS:

freeradius freeradius-common freeradius-mysql freeradius-utils

libfreeradiusz
0 actualizados, 5 nuevos se instalaran, 0 para eliminar y © no actualizados.
Se necesita descargar 1.040 kB de archivos.
Se utilizaran 3.544 kB de espacio de disco adicional después de esta operacidn.
iDesea continuar? [S/n] s
Des:1 http://fTtp.us.debian.org/debian/ jessie/main libfreeradius2 1386 2.2.5+dfs
g-0.2 [112 kB]
Des:2 http://ftp.us.debian.org/debian/ jessie/main freeradius-common all 2.2.5+d
fsg-0.2 [227 kE]
Des:3 http://ftp.us.debian.org/debian/ jessie/main freeradius 1386 2.2.5+dfsg-0.
2 [582 kBl
Des:4 http://ftp.us.debian.org/debian/ jessiesmain freeradius-mysql 1386 2.2.5+d
fsg-0.2 [38,7 kBE]
Des:S http://ftp.us.debian.org/debiany jessiesmain freeradius-utils 1386 2.2.5+d
fsg-0.2 [82,0 kE]
Descargados 1.040 kB en 1s (775 kB/s)
Seleccionando el paquete libfreeradius2 previamente no seleshiunado.
(Leyendo la base de datos ... 134585 fichercs o directorios instalados actualmen
te.)
Preparando para desempaquetar .../libfreeradiusz 2.2.5+dfsg-0.2 1386.deb
Desempaquetando libfreeradiusz (2.2.5+dfsg-0.2)
seleccionando el paquete freeradius-common previamente no seleccionado. v

Figura 2.11: Instalacién de Freeradius.

Concluida la instalacion de FreeRadius se procede a autenticar los usuarios
contenidos en una base de datos, en este caso MySql, que fue la que se
instalé con anterioridad. Para esto se procede a editar el fichero radiusd.conf
accediendo a la siguiente ruta: #/etc/freeradius/radiusd.conf.

Para editar el fichero mencionado utilizamos el comando:
#nano radiusd.conf

En este fichero se elimina el comentario a la linea $INCLUDE sql.conf. El

fichero radiusd.conf se puede apreciar en la figura 2.12.
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Archive Editar “er Buscar Terminal Ayuda

HeoH o e 40 e he he e e K H

$INCLUDE eap.conf

#
#

BEINCLUDE sql.conf

He e cHe He e e R R

INCLUDE #$1confdir}/modules/

otto@debian: ~ w) () (%

As of 2.0.5, most of the module configurations are in a
sub-directory. Files matching the regex /[a-zA-Z0-9 .]+/
are loaded. The modules are initialized oMLY 1f they are
referenced 1n a processing section, such as authorize,
authenticate, accounting, pre/post-proxy, etc.

Extensible Authentication Protocol

For all EAP related authentications.
Mow 1n another file, because 1t 1s very large.

Include another file that has the SQL-related configuration.
This 1s another file only because 1t tends to be big.

This module 1s an sSQL enabled version of the counter module.

Rather than maintaining seperate (GDBM) databases of
accounting info for each counter, this module uses the data
stored in the raddacct table by the sql modules. This
module NEVER does any database INSERTs or UPDATEs. It is
totally dependent on the SQL module to process Accounting
packets.

Figura 2.12: Configuracidon del archivo radiusd. cont

Ahora ingresamos en MySql con el usuario root que se creé en la instalacion,

por medio de la siguiente linea de comandos:
#mysql —u root —p

Dentro de MySql se procede a crear la base de datos con el nombre radius y

el usuario radius con la siguiente linea de comandos:
mysql> create databases radius;

Con el comando grant all se otorgan todos los permisos a dicha base de

datos:

mysql> grant all on radius.* to radius@localhost identified by ‘radius’;
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Se puede apreciar los comandos mencionados para crear la base de datos

con su respectivo nombre, usuario y otorgando todos los permisos en la figura

2.13.
otto@debian: ~ w) o) (3
Archive Editar “er Buscar Terminal Ayuda
“PW- - 1 root freerad 4102 oct 23 2014 1ppool.conf s
-rw-r--r-- 1 root root 2855 oct 23 2014 1ippool-dhcp.conf
“PW- - 1 root freerad 761 oct 23 2014 1ppool.sql
“PW- - 1 root freerad 399 oct 23 2014 nas.sql
“PW- - 1 root freerad 4425 oct 23 2014 schema.sql
-rw-r--r-- 1 root root 1887 oct 23 2014 wimax.conf
-rw-r--r-- 1 root root 407 oct 23 2014 wimax.sql

root@debian: fetc/freeradius/sql/mysql# cd

rooti@debian: fete/freeradius/sql# cd

root@deblan: fjetc/freeradius# vi radiusd.conf

roct@deblan: fetc/freeradius# vi users

root@debian: fetc/freeradius# mysql -u root -p

Enter password:

Welcome to the MySOL monitor. Commands end with ; or “\g.
Your MySQL connection i1d 1s 44

Server version: 5.5.52-+deb8ul (Debian)

Copyright (c) 2000, 2016, Oracle and/or 1ts affiliates. All rights reserved.
Oracle 1s a registered trademark of Oracle Corporation and/or 1ts
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '“c' to clear the current input statement.

mysql=> create database radius;
Query OK, 1 row affected (0.00 sec)

mysql= grant all on radius.* to radius@localhost identified by 'radius';
Query OK, © rows affected (0.00 sec)

mysql> [

Figura 2.13: Creacién de la base de datos radius.

Habiendo llegado a esta instancia, se sale de MySql y se ubica huevamente al
directorio /etc/freeradius para editar el fichero sites-available/default. Para esto

utilizamos los siguientes comandos:
#cd /etc/freeradius

#nano sites-available/default
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Buscamos las secciones authorize y accounting para quitar comentarios

donde aparezca la palabra sqgl, como se indica en la figura 2.14 y figura 2.15

respectivamente.

otto@debian: ~

Archive Editar “er Buscar Terminal Ayuda

# The example below uses module failowver to avoid querying all
# of the following modules 1f the EAP module returns "ok".

# Therefore, your LDAP and/or SQL servers will not be queried
# for the many packets that go back and forth to set up TTLS
# or PEAP. The load on those servers will therefore be reduced.
#

eap 1

ok = return

1

#

# Pull crypt'd passwords from /fetc/passwd or /etc/shadow,

# wusing the system API's to get the password. If you want

# to read fetc/passwd or fetc/shadow directly, see the

# passwd module in radiusd.conf.

#

unix

#

# PRead the 'users' file

files

#

# Look 1n an sSQL database. The schema of the database

# 1s meant to mirror the "users" file.

#

# See "Authorization Queries" in sqgl.conf
[ Es]

#

# If you are using /etc/smbpasswd, and are also doing

Figura 2.14: Configuracion del archivo default.
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otto@debian: ~ w) () (%
Archive Editar “er Buscar Terminal Ayuda

# MNote that accounting requests which are proxied

# are also logged in the detail file.

detail

daily

# Update the wtmp file

#

# If you don't use "radlast", you can delete this line.

unlx

#

# For Simultaneous-Use tracking.

#

# Due to packet losses in the network, the data here

# may be incorrect. There 1s little we can do about 1t.
radutmp

sradutmp

# PReturn an address to the IP Pool when we see a stop record.
main_pool

#

# Log traffic to an SQL database.

#

# See "Accounting gqueries" in sqgl.conf
B=ql

#

# If you receive stop packets with zero session length,

# they will MOT be logged in the database. The sgL module

# will print a message (only in debugging mode), and will

v

Figura 2.15: Configuracion del archivo default.

Se ingresa a la base de datos radius de MySqgl por medio de la siguiente linea

de comandos:
#mysql —u root —p radius;

Utilizando el comando describe para que muestre los campos que contiene la
tabla radchek:

mysql> describe radcheck

Se muestra la forma en la que se ingresaron las lineas de comando

mencionadas, a continuacion en la figura 2.16.
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otto@debian: ~ w ) [

Archive Editar “er Buscar Terminal Ayuda

root@debian: jetc/freeradius# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or ‘\g.
Your MySQL connection 1d i1s 46

Server version: 5.5.52-0+deb8ul (Debian)

Copyright (c) 2000, 2016, Oracle andsor 1ts affiliates. All rights reserved.
Oracle 1s a registered trademark of Oracle Corporation and/or 1ts

atfiliates. Other names may be trademarks of their respective
OwWners.

Type 'help;' or '\h' for help. Type '“c¢' to clear the current input statement.

mysql= use radius _ _
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql= describe radcheck;

o o o o . o +
| Field | Type | Mull | Key | Default | Extra |
oo ol Fooo o oo ol +
| 1d | int{11) unsigred | MO | PRI | MULL | auto_increment |
| username | wvarchar(s4) | Mo | mMuL | | |
| attribute | varchar(s4) | Mo | | | |
| op | char(2) | Moo | == | |
| value | varchar(zs3) | Moo | | |
oo o Foomn oo oo oo +

S rows 1n set (0.00 sec)

mysgl> [J

Figura 2.16: Descripcion de la tabla radcheck.

Se edita el archivo sqgl.conf y quitar comentarios en readclients=yes. Luego de

haber editado el archivo sqgl.conf nos dirigimos al directorio

letc/freeradius/sgl/mysql para verificar dos ficheros y accediendo a la base de

datos radius por medio de #mysqgl —u root —p radius, ejecutamos los scripts

gue se encuentran en el directorio mysql que son ippool.sgl y nas.sql mediante

los siguientes comandos:
mysql> source ippool.sql;

mysql> source nas.sql;
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Con las lineas ejecutadas anteriormente se generaron una serie de tablas, en
la que esta la tabla nas, en la cual se ingresaran los clientes remotos. Los

campos gue se ingresaran son:
e nasname: Direccion ip del cliente remoto
e shortname: Nombre con el que se identificara al cliente remoto.
e type: Se recomienda utilizar other.

o secret: Clave secreta que compartiran servidor y cliente. Este es el
password que se configuro para el usuario radius de la base de datos

radius y en el fichero sql.conf.
Instalacion de DaloRadius

DaloRadius posee una interface de administracion GUI, la cual podemos

descargar la versién mas reciente colocando la siguiente linea de comando:

#wget
http://softlayer.dl.sourceforge.net/project/daloradius/daloradius/daloradius-0.9-
8/daloradius-0.9-8.tar.gz

Luego de haber descargado el archivo procedemos a descomprimirlo

utilizando el comando tar xvzf de la siguiente manera:
#tar xvz daloradius-0.9-8.tar.gz

El archivo que ha sido descomprimido debe ser copiado al directorio de
publicacion del servidor web. El directorio por defecto es: /var/www/. Por lo

tanto escribimos la siguiente linea de comandos:
#cp —R daloradius-0.9-8 /var/www/daloradius

Para el buen funcionamiento de la aplicacion es necesario instalar algunas

librerias, como se describe en la siguiente linea de comandos:

#apt-get install php5 php5-mysql php-pear php5-gd php-DB
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Ahora se procede a cambiar los permisos y propiedades del directorio
daloradius y los permisos del arcgivo, como se indica respectivamente en las

siguientes lineas de comando:
#chown www-data:www-data /var/www/daloradius/ -R
#chmod 644 /var/www/daloradius/library/daloradius.conf.php

Se debe editar el archivo daloradius.conf.php para poner los valores de la
conexion al servidor de la base de datos:

Se reinicia el servidor apache, por medio de la siguiente linea de comandos:
# letclinit.d/apache? restart

Luego de haber reiniciado el servidor apache, se accede a la GUI colocando el
siguiente enlace en el navegador: https://localhost/daloradius/login.php. En la

figura 2.17 se puede observar la pantalla de login de daloradius.

daloRADIUS

€ @ | https:/localhost/daloradius/login.phy (5 Buscar wBa & &

daloRADIUS - Mozilla Firefox ~) (=) (x

x\{%

dalo
| Sas

dalorRADIUS Copyright © 2007 by Liran Tal of Enginx
Ternplate design by Six Shooter Media.

Figura 2.17: Login del aplicativo administrador.
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Aqui se muestra la pantalla inicial de la aplicacién, luego de haber ingresado

con el respectivo username y password creado, como se muestra en la figura

Home Management Reports Accounting Billing GIS Graphs Config Help

Location: default
administrater [logout]

daloRADIUS Web Management Server

version 0.9-9

Liran Tal

Figura 2.18: Home del aplicativo administrador.

2.3 Instalacion del hardware

2.3.1 Configuracion del router inalambrico

2.18.
daloRADIUS - Mozilla Firefox = X
| daloraDius x\+
(€) @ @ | hpsiflosathostidaloracius/indes shp e |[Q auscar s & & =
(((’))) ldnglllg)s Search

Dentro de lo que es el acceso de forma inalambrica para el servidor se

configuraron los pardmetros como el SSID que es el nombre de la red

inalambrica, la region y seleccion de canal de forma automatica, lo cual es

muy ventajoso utilizarlo en el caso de que el canal predeterminado se

encuentre ocupado y pueda seleccionar uno que esté libre. Como se puede

apreciar en la figura 2.19.
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Figura 2.19: Configuracion del router inaldmbrico.
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Con respecto a la seguridad inalambrica trabajamos con WPA2 que es un

protocolo mas robusto que otros como por ejemplo WEP. La ventaja que tiene

este protocolo es que soporta hasta 63 caracteres alfanuméricos, con lo cual

podremos lograr una clave mas segura y ademas el sistema va generando

nuevas claves que transmite al resto de equipos lo cual dificulta la accién de

descifrado por medio de alguna herramienta como un sniffer.

Se asignd una direccion IP para el servidor, el puerto con el que trabaja

Radius que es 1812 para establecer conectividad con el servidor FreeRadius y

la respectiva contrasefia para la red la cual se recomienda alternar nimeros y

letras para que asi la misma sea robusta. Los parametros que se ajustaron se

muestran en la figura 2.20.
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e Radius Port: -65535, 0 stands for default port 1812) WPA/WPAZ - Personal
TR Radius Password: [aro123otto] Version - You can select ane of following versions,
Parental Control "
Group Key Update Period: (m second, minimum is 30, 0 means ne update) ® Automatic - Select WPA-Personal or WPA2-Personal
Access Control automatically based on the wireless station's capability and
request
e * VIPA-Personal - Pre-shared key of WPA.
[ —— O WEP © VWPA2-Personal - Pre-shared key of WPAZ.
1P & MAC Binding Type: Encryption - You can seledt either Automatic, or TKIP or AES.
Dynamic DNS AR KoY Eorna Password - You can enter ASCIl or Hexadecimal charadlers. For
ST Key Selected  WEP Key (Password Key Ty Hexadecimal, the length should be between 8 and 64 characters; for
SIS o0 v 4 Y e ASCHL, the length should be between 8 and 63 characlers.
Key 1
Group Key Update Period - Specify the group key update interval in
Key 2: Disabled v | seconds. The value can be either O or at least 30. Enter 0 to disable
< > the update.

Figura 2.20: Configuracion del router inaldmbrico.
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CAPITULO 3

3. PRUEBAS Y RESULTADOS

Finalizada la implementacion del servidor, con cada uno de los servicios configurados;
ahora hacemos las pruebas necesarias para el correcto funcionamiento del sistema de
seguridad en la red inalambrica. Para probar la autenticacion de usuarios con acceso a la
red inalambrica, se procedera a realizar dos pruebas practicas

3.1 Primera prueba
En esta primera prueba se verifica la comunicacion que existe entre el servidor radius
y el servidor de base de datos MySQL; en primera instancia se inserta un usuario en
la base de datos radius, para ello se ingresa en la base mediante la terminal, la tabla
donde se ingresa al usuario es en ‘radcheck”, los campos que se afectan con la

insercion del usuario son los siguientes:
e username: luiggy
e attribute: password
e oOp:==
e value: luiggy123
Ingresar al gestor de base de datos mediante el siguiente comando:
#mysql —u root —p radius
Ingresar la contrasefia root que se configur6 en la instalacion de MySQL.
Insertar el usuario en la tabla radcheck mediante el siguiente comando:
e mysqgl> INSERT INTO radcheck(username, attribute, op, value)
e VALUES(‘luiggy’, 'password’, ‘==", ‘luiggy123’);

e Salir de la base con el comando exit. Como ejemplo se observa en la figura
3.21.
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otto@debian: ~ w) () (%

Archive Editar “er Buscar Terminal Ayuda

Reading table information for completion of table and column names 4
You can turn off this feature to get a quicker startup with -A

Database changed
mysql= describe radcheck;

R ool oo oo oo . +
| Field | Type | mMull | Key | Default | Extra |
. ool oo o oo ol +
| 1d | 1nt{11) unsigned | WO | PRI | MULL | auto_increment |
| username | varchar(s4) | MO | mMuL | | |
| attribute | varchar(s4) | MO | | |

| op | char(2) [ WO | == | |
| value | varchar(z2s3) | MO | | |

. ol oo o oo ol +

S rows 1n set (0.00 sec)

mysgls= INSERT INTO radcheck({username,attribute,op,value)
-= WALUES('luiggy', 'password','==','luiggyl23');
Query OK, 1 row affected (0.04 sec)

mysgl> exit
Bye

Figura 3.21: Registro del usuario.

Antes de hacer la prueba de autenticacion del usuario, se reinicia los servicios del

freeradius con el siguiente comando:
#service freeradius restart

Para comprobar que el usuario creado en el apartado anterior estad funcionando

correctamente, se inserta la siguiente linea de comando como verificacion:
#radtest luiggy luiggy123 127.0.0.1 1812 testing123

Con esto se verifica que el usuario ingresado en la base de datos fue autenticado
correctamente por el servidor radius y ademas se comprueba que existe conexiéon
entre la base de datos y el servidor freeradius. Como ejemplo se observa la figura
3.22.
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otto@debian: ~ vl (Al (x

Archive Editar Wer Buscar Terminal Ayuda
root@debian: fetc/Treeradius# service treeradius restart
root@Edebian: fetc/freeradius# radtest luiggy luiggyl23 127.0.0.1 1812 testinglz3
Sending Access-Request of 1d 123 to 127.0.0.1 port 1812

User-Mams = "Luiggy"

User-Password = "luiggyl23"

MAS-IP-Address = 127.0.1.1

MAS-Port = 1812

Message- Authenticator = 0Ox000000000000000000000000000C0000
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, i1d=123, length=20
root@debian:/etc/freeradius# |J

Figura 3.22: Autenticacidn exitosa del usuario.

3.2 Segunda prueba

En esta segunda prueba se pone en consideracion al aplicativo daloradius, que para
el proyecto servira como ingreso de los usuarios a la base de datos del servidor;
ademas se considera al router TP-LINK TL-MR3220 como nexo de comunicacion

entre el usuario y el servidor radius.

Para la prueba se toma en cuenta al laboratorio de computaciéon donde sus maquinas
poseen tarjetas de red inalambrica, dado que estas maquinas son las que tendran
prioridad por el momento. A su vez se configura la red inaldmbrica que se presentara
en las redes disponibles, para esto nos ubicamos en la sefial inalambrica de la
maquina, dar clic derecho y Abrir el Centro de redes y recursos compartidos. Ver el

ejemplo de la figura 3.23.

Solucionar problemas

Abrir el Centro de redes y recursos compartidos

- W <00 N S 002016

Figura 3.23: Configuracién de lared inaldmbrica.
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Se escoge la opcién Administrar redes inaldmbricas, ver figura 3.24.

* <« Todos los elementos de Pan... » Centro de redes y recursos compartidos Buscar en el Panel de control yel

@ -
Ventana principal del Panel de . ‘e P - . il
] Ver informacion basica de la red y configurar conexiones

| E Ver mapa completo
I Administrar redes inalambricas I RA' & 0

Cambiar configuracién del USUARIO-PC CLARO_ALLAUCA Internet
adaptador (Este equipo)
Cambiar configuracién de uso Wer las redes activas Conectar o desconectar
compartido avanzado Tioo d I
CLARO_ALLAUCA Ipo de acceso: nternet
o Conexiones: il Conexion de red inalambrica
Red publica

(Clare_ALLAUCAD000063608)

Cambiar la configuracion de red

m

{‘i- Configurar una nueva conexién o red
=

Configurar una conexién inalambrica, de banda ancha, de acceso telefonico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

N

‘5. Conectarse a una red

Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso telefdnico

o VPN,
Vea también
Firewall de Windows ‘% Elegir grupe en el hogar y opciones de uso compartido
Grupo Hogar Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
] configuracion de uso compartido.
Internet Options
Panel de control de |a interfaz @ Solucionar problemas

REG==ndeEaaltAb=) Diagnosticar y reparar problemas de red u obtener informacién de solucion de problemas.

Figura 3.24: Configuracién de lared inaldmbrica.

Se procedera agregar un nuevo perfil de usuario para la red inalambrica que se

desea ingresar, se da clic en Agregar. Ver figura 3.25.



= ./ u:lﬂ] b Panel de control » Redes elnternet » Administrar redes inalambricas - Buscar Administrar redes

Administrar redes inalambricas que usen (Conexion de red inalambrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacisn,

Propiedades del adaptader  Tipos de perfil  Centro de redes y recursos compartidos

Redes que puede ver, modificar y reordenar (35)

= CNT_IORGE Seguridad:
A.
‘_q »
= C5G-PI5003 Seguridad:
A.
-._d e
= BeCarefull Sequridad:

N

= Claro_ALLAUCADOQO... Sequridad:

= Inscripcicnes

N

Sequridad:

35 elementos

i i

Dllﬂ

Figura 3.25: Ingreso de lared inaldmbrica.

WPA2-Personal

WEP

WPAZ-Personal

WPAZ-Personal

WPAZ-Personal

Tipo: Cualquiera

Tipo: Cualquiera ¢
Tipo: Cualquiera compati...

Tipo: Cualquiera ¢

Tipo: Cualquiera ¢

compati.

ompati.

ompati...

ompati...

(=]

Conexion autematic

Conexién autemdtic

Conexion automatic

Conexion automatic

Conexion automatic

inalémbricas P

LY

Y

o

Y

Y
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x

Luego de esto se ingresard a Crear un perfil de red manualmente. Se ingresa

informacion de la red inalambrica que se desea agregar manualmente; como ejemplo

se observa la figura 3.26, establecemos lo siguiente:

e Nombre de lared: otto_arosemena

e Tipo de seguridad: WPA-Enterprise

e Tipo de cifrado: TKIP
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Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: otto_arosemena|
I Tipo de seguridad: IWPA-Enterprise ']
Tipo de cifrado: ITKIP v]
Clave de seguridad: Ocultar caracteres

[¥] Iniciar esta conexién automaticamente

[ Conectarse aungue la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente ][ Cancelar

Figura 3.26: Informacion de la red inalambrica.

Dar clic derecho en la red creada manualmente y ubicarse en propiedades, luego de
esto se da clic en seguridad y es aqui donde se ingresa a Configuracion avanzada.
Ver figura 3.27.
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@'\?}"':ﬂﬂ] + Panel decontrol » Redes eInternet » Administrar redes inalambricas - | 3 || Buscar Administrar red
i Y
.. . - . . Propiedades de la red inalambrica otto_arosemena M
Administrar redes inalambricas que usen (Conexion de ref
Windows intenta conectarse a estas redes en el orden que aparece a continu Cone)ciénl Seguridad I 2
Agregar  Quitar  Bajar  Propiedades del adaptador  Tipos de perfil 1 Tipo de sequridad: [WPA-Enherprise v]
Redes que puede ver, modificar y reordenar (36) B Tipo de difado: [TK[P v]
l*-h 1 Seguridad: WPA-Enterprise
= CNT_JORGE Seguridad: WPA2-Personal
Lh - Fguriac sreens Elija un método de autenticacion de red:
S [Microsoft: EAP protegido (PEAP) v] [ Configuracisn
= C5G-PIS003 Seguridad: WEP Recordar mis credenciales para esta conexidn cada
Lh vez que inide sesidn
l-h BeCarefull Seguridad: WPAZ2-Personal
= Claro_ALLAUCAQ000... Seguridad: WPAZ2-Personal
[ W [Cmosmmmme )] 3
otto_arosemena Modo: Cofly|
—_are |
|
| MNombre del perfil: otto_arosemena
Tipo de seqguridad: WPA-Enterprise
h Tipo de radio: Cualquiera compatible [ ety ] [ Cancelar ]
b : - - - ' e

Figura 3.27: Configuracion de la seguridad en lared.

Dentro de configuracién avanzada se especifica el modo de autenticacion, en este
caso sera Autenticacion de usuarios y luego dar clic en aceptar, ver figura 3.28. Con
la configuracién que se tiene se obliga al usuario a ingresar su user y password de la
cual fue asignado mediante el aplicativo daloradius.



Figura 3.28: Especificaciéon del modo de autenticacion.

Configuracidn avanzada

Configuracidn de 802, 1% |
1

Especificar modo de autenticacidn:

[Mtanﬁmdén de usuarios ¥ ] ’Guardar credenciales

Autenticacion de usuarios o equipos
B it e o i o arios
TAutenticaddn de usuarios N A

UTENTCEa0N de INVItados

[T Habilitar inicio de sesidn nico en esta red

(@) Realizar inmediatamente antes de que el usuario inide
sesion
Realizar inmediataments después de gue &l usuario
inicie sesién

Retrasa méxima (sequndasi: 10
Permitir cuadros de didlogo adidonales durante el inicio
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios y equipos

[ Aceptar ][ Cancelar ]
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Habiendo terminado el modo de autenticacion de usuarios se procede a aceptar

todos los cambios efectuados en la configuracion, ahora verificamos que nuestra red

inalambrica se esté habilitada y conectada con nuestro router TP-LINK TL-MR3220.

Ver figura 3.29.

Figura 3.29: Habilitacion de la red inalambrica otto_arosemena.

Me conectado

dﬂﬂ Hay conexiones disponibles

Conexién de red inaldmbrica ~

otto_arosemena 15“! =

Claro_GONZALE Mombre: otto_arosemena

Intensidad de la sefial: Excelente
Tipo de seguridad: WPA-PSK
Tipo de radio: 802.11n

SSID: otto_arosemena

ATIR.CNT

CHUKI

O
QUITO CNT Al

Clare_SANCHEZ0004754639 e
DIRECT-mz-BRAVIA Al
Clare_GALARZADO00593818 Al

Abrir Centro de redes y recursos compartidos
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Con nuestra red inalambrica habilitada para acceder a internet, ingresamos al
aplicativo administrador daloradius; aqui ingresaremos nuestros usuarios para que
tengan acceso a la red inalambrica del colegio, nos dirigimos a nuestro navegador
web ingresando la direccion localhost/daloradius, nos mostrara el login con el cual

ingresaremos el user y password.

Luego se ingresa el nombre del usuario en la opciéon Management y clic en New User
— Quick Add, se mostrara el ingreso de informacién del usuario y para finalizar se da

clic en Apply. Ver el ejemplo de la figura 3.30.

daloRADIUS - Mozilla Firefox v (&) (x
era\uRAD\uS
"(- ) @ & | https:/localhost/daloradius/mng-new-guick php ¢ HC\ Buscar ‘ wBA ¥ & =
Search
@rddlg

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realmy/Proxys IR Pool
Location: default
administrator [logout]

Quick User Add .

Account Info User Info Billing Info

3 Account Info

Username maql =

Password maquin]| ©

Fassword Type Cleartext-Password v

Group Select Groups v | add &

4
Apply
Attributes.

Simultaneous-Use
Framed-IP-Address
- . =ol

Figura 3.30: Registro del usuario.




38

Se ingresa la informacion de todos los usuarios que se autentican en la red

inalambrica del colegio; todos estos usuarios estaran permitidos de acceder la red wifi

con acceso a internet. Como ejemplo se observa la figura 3.31.

J‘rda\nRAD\uS *\+

(€)@

daloRADIUS - Mozilla Firefox "

@ | https Jlocalhost/daloradius/mng-list-all php e | [ Buscar v a ¥ &

@Wpdgia

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas UserGroups Profiles HuntGroups Attributes Realms/Proxys IRPool
Location: default
Welcome, administrator [logent]

Users Listing .

SELECT: ALL NONE

1
D Name Username Password Groups

Oie = mags magquing
Oar ™ mag7 maquin?
Ois ™ mags magquing
Ois = mags magquing
O1a ™ mags maquind
Ois ™ mags maquin3
O12 = maq2 magquin2
O ™ maq1 maquinl
O ™ maga maquing

Figura 3.31: Listado de los usuarios habilitados.

Esta aplicacion permite al administrador hacer un chequeo de la conectividad del

usuario, tal como se muestra en la figura 3.32.
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daloRADIUS - Mozilla Firefox v lalix

J"da\nmmus x4

(€ ) @ @ | https:localhost/daloradius/config-maint-test-user.php e | [ Buscar e & & =

(()<tele

Home Management Reports Accounting Billing GIS Graphs Config Help
Reporting I

Location: default
‘Welcome, administrator [logout]

Test User Connectivity .

Executed:

echo *UserName='maql’.User-Password='maquinl" | radclient -c '1* -n '3' -r *3' 4 '3' - '127.0.0.1:1812' ‘auth’ 'testing123' 2=>&1

Results:
()

Sending Access-Request of id 94 to 127.0.0.1 port 1812
User-Name = "magl"

User-Password = "maquinl”

rad_recv. Access-Accept packet from host 127.0.0.1 port 1812, id=84, length=20

Settings Advanced

Test User Connectivity|

Username @]
Password T —
Radius Server Era—
Radius Port ’1512—‘

NAS Ports 0
NAS Secret testina123

Figura 3.32: Testeo de conectividad del usuario.

Con los usuarios ingresados en el servidor, se procede a comprobar que los usuarios
registrados en el aplicativo administrador se autentiguen en la red WI-FI
otto_arosemena; para esto se selecciona la red WI-FI, luego de esto nos pedira el

ingreso del usuario y contrasefia. Ver como ejemplo la figura 3.33.

Autenticacion de red
Escriba sus credenciales de usuario

e |

I Aceptar I’ Cancelar ]

Figura 3.33: Autenticacion del usuario.
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La informaciéon enviada del usuario es captada por el servidor radius, realiza las
validaciones del usuario que se autentica haciendo una peticién en el servidor de la
base de datos, ver el ejemplo de la figura 3.34. Si el usuario esta dentro de la base
enviarq al servidor radius una respuesta de Access-Accept caso contrario si el
usuario no ha sido ingresado por el aplicativo administrador no permitir4 el acceso a
la red.

‘lg_r—' Conectarse a una red

Conectandose a otto_arosemena. ..

Cancelar

Figura 3.34: Conexién alared inalambrica otto_arosemena.
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CONCLUSIONES Y RECOMENDACIONES

Se implemento un sistema de seguridad bajo el esquema de un LAMP, que permite la
comunicacion entre cada uno de los elementos del servidor radius. Este sistema
permiti6 que el consumo de la banda ancha de internet mejore en un 80% de su
capacidad; con esta mejora en el consumo de internet, se cuenta con un ambiente de
conexion segura y eficiente para el acceso de cada uno de los usuarios dentro de la
red inalambrica del colegio Otto Arosemena Gomez.

Se desarroll6 un sistema de seguridad interactivo donde el cliente debe ser ingresado
mediante el aplicativo administrador daloradius para tener acceso a la red WI-FI del
colegio; luego de ser registrado, el usuario podra contar con total acceso a la red

inaldmbrica y gozar de comunicacién con el servidor de autenticacion.

Se mejoré el proceso de autenticacién de usuarios en la red WI-FI en un 95%, puesto
que el colegio no contaba con ninguna restriccion y seguridad para los usuarios que

accedian a la red.

Se ejecut6 el aplicativo administrador daloradius para tener un control total de los
usuarios que acceden a la red mediante la autenticacion, se pudo restringir el tiempo
de conectividad del usuario visitante y se permitié total acceso a los estudiantes y
docentes del colegio mediante cada una de las magquinas con tarjeta de red

inalambrica que posee el colegio en su laboratorio de computacion.

Se instal6 y configuré todos los servicios en un mismo servidor fisico, cada uno de los
servicios se ejecuta de forma conjunta y son mutuamente dependientes. Ademas se
cuenta con comunicacion entre software y hardware de manera en que el servidor se

ejecute de manera eficiente y segura.
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Se recomienda incluir un portal cautivo donde se ingresen los datos del usuario
mediante una autenticacion web, con esto se evitaria la configuracion de la red
inalambrica de forma manual y se daria paso a la restriccion del usuario sin privilegios.
Existen algunos portales cautivos que facilitarian el acceso al usuario para una futura
actualizacion del sistema de seguridad, un claro ejemplo de portales cautivos son
chillispot y coovachilli.

El laboratorio de computacién debe tener una apropiada climatizacion del lugar con
aires acondicionados acordes con el laboratorio, puesto que se cuenta con un total de
35 maquinas que al prenderse generan un ambiente muy caluroso y poco amigable
para el laboratorio. Ademas se recomienda una mejor iluminacion del laboratorio con
luces fluorescentes que permitan la visibilidad de la pizarra o de la proyeccién de

alguna presentacion.

Un servidor de seguridad debe estar debidamente protegido en un lugar donde solo
pueda acceder el administrador de la red inaldmbrica, para esto se sugiere instalarse
en un lugar apartado de los laboratorios de computacién, se recomienda instalar un

rack o datacenter donde el servidor pueda contar con mayor seguridad.

Se sugiere la creacién de contrasefias seguras para cada uno de los servicios que se
establecen en el servidor, con caracteres alfanuméricos, mayusculas y minasculas.
Esto servira para una mejor seguridad al acceso del sistema; también se recomienda
que solo el administrador de la red tenga el archivo con todas las claves generadas

por los servicios levantados en el servidor.
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