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TRIBUNAL DE SUSTENTACION




RESUMEN

El presente trabajo pretende proporcionar una guia para llevar a cabo una
auditoria a un SGSI - Sistema de Gestion de Seguridad de la Informacion,
implementado de manera formal o no, durante el desarrollo de la guia se podran
identificar las actividades clave para llevar a cabo esta actividad y realizar una
verificacion independiente del grado de implementacién del SGSI, de los controles
detallados y de la madurez de los procesos del SGSI basado en la norma NTE

INEN-ISO/IEC 27001:2011 [1].
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INTRODUCCION

La seguridad de la informacion y los SGSI ya nos van acompafiando durante un
lapso de tiempo importante, hay muchos productos disponibles, abundante oferta
académica, certificaciones y empresas certificadas, proyectos en ejecucion,
profesionales estudiando la norma y universidades incluyéndola en sus

programas de estudio.

El auge no es deliberado, la tendencia mundial hacia la automatizacion trae varias
décadas de cola, el internet y la nube le han dado una perspectiva mas amplia al
uso y transito, almacenamiento y consumo de la informacién del negocio, que sin

lugar a dudas preocupa y es factor clave a considerar.

Todo proceso bien dirigido debe ademas ser sometido a una validacién, con mas
credibilidad por supuesto si es hecha por un ente externo, y es en ese sentido que
el presente trabajo pretende proporcionar una guia para llevar a cabo esa
evaluacion y mostrar resultados que permitan a la alta gerencia conocer y

administrar este importante aspecto en la empresa.



CAPITULO 1

GENERALIDADES

1.1.Descripcién del problema

Muchas empresas estan conscientes de la necesidad de tomar medidas en
cuanto a la seguridad de su informacién, en mayor grado unas y en menor grado
otras. Esta necesidad lleva a las empresas con mayor atencioén en este tdpico a
emprender actividades para alinearse hacia la construccion de un SGSI — Sistema
de Gestion de Seguridad de la Informacién, y mejorar el nivel de control en sus
procesos, principalmente en los procesos que tienen alta demanda de tecnologia,
ademas a asegurar la informacién que: transita en sus redes, se encuentra

contenida en sus documentos, es procesada en sus sistemas y almacenada en



hojas de calculo, almacenada en sus servidores o0 en la nube, en contenida en la

cabeza de las personas, y demas contenedores identificados o no.

Ante tan diverso escenario y diversidad de iniciativas, es una labor complicada
para el CIO! y para el CEO? llegar a un nivel aceptable de seguridad que satisfaga
el “apetito de riesgo” si aquello se encuentra definido o que nos ponga al menos
en una situacion de saber ¢ Dbénde estamos? en cuanto a este importante y no tan

novedoso, pero desatendido mayormente aspecto en la organizacion.

“No hay viento favorable para quién no sabe a donde va” Séneca. Frase que
plantea una situacion real para la alta direccién preocupada de la seguridad de la
informacion y que quiza escucha unilateralmente los planes y avances, proyectos
e iniciativas del area responsable de la seguridad de la informacion en la empresa,
pero sin saber si el avance es suficiente, relevante, efectivo, eficiente, o da los

resultados deseados.

Y es que gran proporcion de iniciativas de seguridad son reactivas, entendiéndose
como reactivas a acciones emprendidas posterior a ocurrido un incidente de
seguridad de la informacion, por lo tanto el planteamiento de hacer algo debe

alinearse a que la organizacibn no debe encontrarse en una situacion de

L CIO - Chief Information Officer
2 CEO - Chief Executive Officer



incumplimiento o afectacion para recién entrar en materia y peor ain comenzar a
tomar iniciativas sin una orientacién clara, o que aparentemente carezca de

efectividad, orientacién, alineamiento u objeto.

1.2.Solucidén propuesta

Ante la falta de visibilidad en procesos criticos, es necesario realizar una revision
independiente (auditoria) para proporcionar a la direccién esa claridad, certeza en

cuando al funcionamiento y eficacia de las iniciativas de seguridad hacia un SGSI.

El desarrollo de una auditoria del SGSI se base en un proceso normal de auditoria
donde se establecen actividades de Planificacién, Ejecucion y Finalizacién; esta
Gltima incluye informe y seguimiento de la auditoria. El presente trabajo permitira
guiar esos pasos y poder planificar, ejecutar y finalizar una auditoria a un SGSI

basado en ISO 27001.

Es por lo tanto que la ejecucion de la guia de trabajo sea realizada por un ente
con independencia organizacional y profesional al area auditada para asegurar la

mayor objetividad.

El esquema de trabajo para la revision se establece:

e PLAN: Definicion del plan de trabajo y alcance de la revision del SGSI.



PLAN: Identificar informacion necesaria y elaborar el requerimiento inicial
de informacion y plan de entrevistas.

EJECUCION: Verificar la informacion disponible y hacer corroboracion con
entrevistas y observacién en sitio.

EJECUCION: Revisar cumplimiento de controles y madures de procesos
de seguridad de informacion y del SGSI.

EJECUCION: Verificar la evaluaciéon de riesgos de la organizacion y las
medidas preventivas-correctivas tomadas como parte de ese proceso.
FINALIZACION: Elaborar borrador de informe. Oportunidades de mejora
resumidas y detalladas.

FINALIZACION: Revisiébn de borrador de informe, madurez de los
procesos, grado de cumplimiento e inclusion de observaciones del
auditado.

FINALIZACION: Entrega de informe final.

SEGUIMIENTO: Verificar el plan de trabajo de implementaciéon de
oportunidades de mejora aplicables y documentacion de mejora continua

del SGSI.



CAPITULO 2
METODOLOGIA DE DESARROLLO DE LA AUDITORIA

DEL SGSI

2.1 Planificacion de la auditoria del SGSI

La planificacion de la auditoria del SGSI es la fase donde se establece el trabajo a
realizar, los tiempos de ejecucién, la conformacion y definicion de las
responsabilidades del equipo auditor, localidades de la empresa que requieren ser

visitadas, entre las principales tareas.

El enfoque en esta importante etapa se basa en primera instancia en comprender la

definicion y el alcance de implementacion del SGSI en la organizacion y en segundo



lugar identificar en detalle los controles implementados por la organizacion como

parte de las iniciativas de seguridad de la informacion.

La organizacién podria haber adoptado varios de los enfoques o iniciativas de
seguridad de informacion disponibles, por lo cual es importante en esta instancia
obtener ese detalle y comprender el enfoque metodol6gico que se ha utilizado para
poder guiar la revisiéon y desde el punto de vista del auditor poder identificar las

consideraciones de la implementacion.

La auditoria puede ser realizada por personal interno de la organizacion, capacitado
para el efecto, o por personal externo especializado, en cualquiera de los casos es
necesario considerar los ya mencionados aspectos de independencia profesional y

organizacional necesarios para llevar a cabo esta labor.

En cuanto al trabajo a realizar o alcance, este se debe enfocar en dos aspectos

importantes:

o El sistema de gestion de seguridad de la informacion.
o Los controles detallados que la organizacion ha decidido implementar,

detallados en la Declaracion de aplicabilidad.

En cuanto a los tiempos de ejecucion, estos van a depender del alcance y del tamafio

del equipo auditor.

En cuanto a la conformacion y responsabilidades del equipo auditor se sugiere:

o Capacidad profesional o competencia para la asignacion.



o Conocimiento de sistemas de gestion de seguridad de la informacién, al
menos se requiere nivel de auditor interno ISO 27001.
o Conocimiento o experiencia en implementacion/auditorias de sistemas de

gestion de seguridad de la informacién o controles detallados.

Para lograr una mejor planificacibn existen varias recomendaciones, se

requiere:

o ‘“Lograr una comprension de la mision, los objetivos, el propésito y los
procesos de negocio, incluyendo los requerimientos de informaciéon y
procesamiento, tales como disponibilidad, integridad, seguridad y tecnologia
del negocio y de confidencialidad de la informacion.

o Revisar papeles de trabajo anteriores, si aplica.

o Entender los cambios en el negocio del auditado.

o ldentificar los contenidos especificos tales como politicas, estandares y
directrices requeridos, procedimientos y estructura de la organizacion.

o Realizar un analisis de riesgos para ayudar a disefar el plan de auditoria.” [2],

entre los principales puntos a considerar.

La primera parte de la planificacion de la auditoria debe considerar realizar una
reunion de inicio de auditoria o también se la puede referir como “kick off”® del

proyecto si la auditoria es realizada por un externo.

3 Kick off — Reunién inicial de un proyecto.



En esta reunién se presentan los objetivos de auditoria y el plan de trabajo inicial,

similar al presentado en la figura 1.

Nomere de tares Duracién | Comienzo Fin
1 |

= Inicio del proyecto - 5 dinw W0 030141 vie 0700141
_ Enlregar soichud incial de nformacisn 1¢ n 030111 n 030111
___ Defak plsn da trabajo y cronagrams detalado 3 dias \n 030111 i 0501711
Reaizar s sesion de nico (GekOF) R Tida peOBOIAY,  jue08OINT
Presentar Plan ds Gerencamiento del Proyecto 1d@ vie 07M01/41 vie 070111
Preaentar o) Cronogram ce Actvidades del Proyecto 10l Vie 070111 vie 0701111
- Levantamiento de Informacion 20 dias tun 030141 vie 2001114
Revisar documentacién relacionada con ls gestidn de seguriéad de la mformacdn 10dss  WaOIOIAT vie 10NN
Cicko de entrevistas o T 15des’  um 100111 vie 280111
Estudio de la documentacion 10 das. un 170111 vie 280111
- Revisar cumplimiento e o i 20 diss un 170141 vie 14102111
Revisar las sustentacones presentadas 20des us 170111 vie 110211
ncorporar los comentarios y sugerencias 10 diss N 310111 vie 1102111
Varificara a ejscacién de pruebes de saguridad, bs rasulados obteniios, y s ejecucibn ds planes de sccén 5 dias o 310111 vis 040211
= Evaluar riesgos y controles generales de Tl T T aides T wnooatt. mar0tout
Entender I arquiteciura y caracleristicas de bs actvos ds Ti Sdas hun 07/0241] vie 1170211
Defink cirterios de svaliacidn de riesgos 4 dies mar 080211 vie 1102111
Entrevistas con funcionsros sekecconados i 7 dis e 1002711 vie 1802711
Ansish de resgos de sctvos de Tl = T Sdes.  we2121 vie2saant
Documentar resutados y plan de accinrremediacion [ sdas]  me2a02m1 mar 010311
= Clerre del proyicE) i o T— 5 2dias mié 020311 jue 030311
Preparar y presentar sntregables del proyecto ) “1da mié 020311 ik 020311
Realzar presentacion ajecutivy de resutados T 1 e 030311 e 030311

Figura 2.1 Cronograma de la auditoria

Cubierta la primera parte, avanzamos en la segunda parte de la planificacion que
consiste en identificar la informacion necesaria o requerimiento de informacion inicial
y establecer un plan inicial de entrevistas con los principales roles que en la

organizacion interactian en torno a un SGSI.

La informacion relevante de acuerdo al alcance de la auditoria se debe considerar

en el requerimiento de informacion es:

¢ Auditoria al SGSI. Se deben considerar los documentos obligatorios segun la
norma NTE INEN ISO/IEC 27001:2011 que son:
o Declaraciones documentales de la politica y de los objetivos del SGSI;

o Elalcance del SGSI;



o Los procedimientos y mecanismos de control que soportan el SGSI;

o Una descripcion de la metodologia de gestion de riesgos;

o Elinforme de evaluacion de riesgos;

o El plan de tratamiento de riesgos;

o Los procedimientos documentados que necesita la organizacion para
asegurar la correcta planificacién, operacién y control de sus procesos
de seguridad de la informacion, y para describir como medir la eficacia
de los controles;

o Los registros requeridos por esta norma;

o La Declaracién de aplicabilidad.

e Para la revision de los objetivos de control y controles especificos, es
necesario solicitar:

o La identificacion de los activos de informacion sobre los cuales se va
a gestionar la seguridad de la informacién, o en su defecto la
documentacion de ejecucion de una evaluacion de riesgo, la mas
reciente, para verificar que los controles implementados corresponden
a una decisién técnica de implementacién en base al tratamiento de

riesgos y de acuerdo al enfoque adoptado por la organizacion.

Las entrevistas deben orientarse a validar los procesos descritos en la
documentacion solicitada, y de cierta forma podremos ir cruzando informacion para

poder concluir posteriormente sobre el SGSI, la entrevista se orienta de forma directa
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a las competencias y procesos de los cuales el entrevistado es responsable. Las

entrevistas ademas se deben realizar en varios niveles para efectos corroborativos:

o Entrevistas de nivel ejecutivo
o Entrevistas de nivel administrativo

o Entrevistas de nivel operacional

2.2 Ejecucion de la auditoria del SGSI
Una vez cubierta la planificacién, y aprobada, se inicia con el trabajo detallado de la
auditoria, la ejecucion de la auditoria se orienta especificamente por ejecutar lo

planeado y evitar cualquier desviacion.

A este punto el equipo auditor cuenta con:

¢ Documentacion de la empresa relacionada con el SGSI;
e Entrevistas coordinadas con personal clave de la organizacién en
funciones de direccion, planificacion, operacion y control del SGSI o de los

controles especificos.

Dentro de la ejecucion, y para asegurar el correcto enfoque a riesgos, es necesario

que el auditor valide lo siguiente:
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e Que los activos de informacién 4 se encuentran identificados, llegando a
validar inclusive los criterios sobre los cuales se basé la identificacion y
documentacion de todo el proceso de identificacion.

e Que la metodologia de gestion de riesgos sea enmarcado en las
necesidades y contexto del negocio.

¢ Que los criterios para la identificacion, analisis y valoracion de riesgos se
hayan aplicado sobre todos los activos y se haya documentado todo el
proceso.

e El cumplimiento de los procesos del SGSI y que los registros se llevan a
cabo en la organizacion.

e Exista una Declaracion de aplicabilidad y que estd ha sido entendida y
aprobada por la direccion.

e Cualquier otra documentacion que presente evidencia sobre la existencia
del SGSI, y el compromiso de la direccién en su definicion, apoyo e

implementacién, asi como la provision de los recursos necesarios.

La revision de la documentacion ademas implica conocer en detalle las definiciones
que la organizacién tiene por escrito, conocer el método de la organizacion para
formalizar sus procesos y evaluar si todas las definiciones se encuentran

formalizadas o van en ese camino:

4 Activos de informacidn — cualquier bien que tiene valor para la organizacién.
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e EIl auditor debera revisar y entender la estructura organizacional, e
identificar si la seguridad de la informacién tiene ambito a un alto nivel en
la organizacién o se limita a la existencia de roles operativos en el negocio.

e Se deberan validar politicas existentes y que no sean parte de la
documentacion formal obtenida.

e Se debera validar el disefio de los procesos y controles de seguridad de la
informacién que la organizacion ha reconocido y formalizado hasta el

momento.

Todo lo revisado y establecido como parte de la documentacion debe irse verificando
en las entrevistas con el personal, realizando validaciones simples y no
documentadas para corroborar que lo disefiado y definido es lo que efectivamente
se estd haciendo. El nivel de validacién se puede realizar principalmente en las

entrevistas con el personal operativo en la organizacion.

A este punto, el auditor podra ir identificando oportunidades de mejora, que de hecho
en algunos casos podrian ser implementadas por la organizacién. En un enfoque de
entrega de valor por parte de la auditoria, estas mejoras rapidas (cortas) o quick wins
(como se les dice en inglés) pueden ser informadas e implementadas sin esperar
hasta el final del trabajo, haciendo que la organizacion vea resultados desde etapas

tempranas.

Es necesario ademas que el auditor que ya cuenta con un conocimiento mas preciso

de la organizacion, de sus procesos y de las personas que ejecutan esos procesos;
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avance en la revision y realice analisis mas detallados que podrian incluir ejecucion
de pruebas técnicas o revisiones administrativas sobre lo definido y sobre el

funcionamiento operativo de estas definiciones.

Revisar el cumplimiento de controles va mas alla de verificar si el control en disefio
(o también referido “en papel”) es correcto y considera todos los aspectos para

reducir el riesgo a niveles aceptables.

Los procedimientos de auditoria [3] para verificar, probar y evaluar pueden incluir:

e Elusode CAATs.

¢ Uso de software especializado.

e Técnicas de elaboracion de diagramas de flujo.
e Uso de registros de los sistemas.

e Revision de la documentacion.

e Observacién y consultas.

e Inspeccion y verificacion.

Revision del rendimiento de controles.

En cualquiera de los casos, el auditor debe recopilar la evidencia de la prueba y

concluir sobre la operacion o implementacién del control.

Durante la ejecucion se puede realizar una evaluacion de madures de los procesos
del SGSI, la mejor guia para aplicar esta comparaciéon de madurez es la guia del

CMMI.
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Esta evaluacion no es obligatoria pero permite tener completa claridad de la madurez
de los procesos del SGSI en comparacion con su estado actual y para la empresa

seria un valor agregado importante.

Las escalas genéricas de madurez [4], planteadas por el CMMI®, para evaluar

procesos se detallan en el siguiente cuadro:

Modelo Genérico de Madurez

0 No Existente- Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido siguiera gue existe un
problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido gue los problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar en su lugar existen enfogues ad hoc que tienden a ser aplicados de forma individual o caso por
caso. El enfoque general hacia la administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se siguen procedimientos similares en diferentes areas
que realizan la misma tarea. No hay entrenamiento o comunicacién formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores
son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos
no estén trabajando de forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor practica, se basan en los resultados de mejoras
continuas y en un modelo de madurez con otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.

Figura 2.2 Escalas de Madurez del Proceso

Para procesos de seguridad se cuenta ISO [5] ha desarrollado una guia mas

detallada:

> CMMI — Capacity and Maturity Model Integration del CEI.
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Tabla 1 Escalas de Madurez de Procesos de Seguridad de la Informacién

Tipo de Nivel

No existente

NIVEL DE MADUREZ DE CONTROLES ISO/IEC 27001:2005

Descripcion

No ha reconocido la

Caracteristica

En éste nivel hay una ausencia completa de

Implicaciones

La organizacién no

(No existe) aplicacién de este control. cualquier proceso de control reconocible o tiene la capacidad para
(0%) Las responsabilidades de procedimientos relacionados. La organizacién ain no estar en cumplimiento
seguridad no estan ha reconocido a la seguridad de la informacién como aun con el minimo
asignadas. Esta situacion un punto a tratar. nivel.
puede ser formalizada,
generando un "No Aplica".
Inicial Reconoce la necesidad de Hay alguna evidencia que la organizacioén reconoce No existen suficientes
(Disefiado) este control, pero recién se que los controles y los procedimientos relacionados controles y
(20%) estan iniciando acciones son importantes y necesitan ser tratados. Sin documentacion para

para su implementacion. La
administracion de seguridad

es reactiva y no medible.

embargo no existen ni estdn documentados.

No existe un proceso de divulgacioén, los empleados
no estan conscientes de su responsabilidad por las
actividades del control.

La efectividad operativa de las actividades del control
no se evalla sobre una base regular.

Las deficiencias del control no son identificadas.

apoyar la afirmacion de
la gerencia.

El nivel de esfuerzo
para documentar,
probar y remediar los
controles es muy

significativo.

Repetible pero
intuitivo
(Implementado
Parcial)

(40%)

Ha implementado este
control y las
responsabilidades de
seguridad estan asignadas
al Responsable
correspondiente. Existe un
nivel de documentacion
bésica y se pueden generar
rastros de auditoria pero no

son analizados.

Los controles, las politicas y procedimientos
relacionados existen, pero no siempre
completamente documentados.

Existe un proceso de divulgacién pero no esta
documentado. Los empleados podrian no estar
conscientes de sus responsabilidades por las
actividades del control.

La efectividad operativa de las actividades del control
no se evalla adecuadamente sobre una base regular

y el proceso no esta documentado.

Aunque existen
controles, politicas y
procedimientos, no hay
suficiente
documentacién para
apoyar la certificacion y
la afirmacion de la
gerencia.

El nivel de esfuerzo
para documentar,

probar y remediar los




Nivel Tipo de Nivel

NIVEL DE MADUREZ DE CONTROLES ISO/IEC 27001:2005

Descripcion

Caracteristica

Las deficiencias del control pueden ser identificadas,

pero no son resueltas de manera oportuna.
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Implicaciones

controles es

significativo.

3 Proceso
definido
(Implementado
Total)

(60%)

Tiene el control
implementado alineado con
programas de
concientizacién en
seguridad para los usuarios,
politicas existentes y
procedimientos de
seguridad. Estd enmarcado
en un plan de seguridad
manejado a través de
andlisis de riesgos

repetitivo.

Los controles, las politicas y procedimientos
relacionados, existen y estan adecuadamente
documentados.

Existe un proceso de divulgacién adecuadamente
documentado. Los empleados estan conscientes de
sus responsabilidades por las actividades del control.
La efectividad operativa de las actividades del control

se evallia sobre una base periddica (por ejemplo,
cuatrimestralmente); sin embargo el proceso no esta

completamente documentado.
Las deficiencias del control son identificadas y

resueltas de manera oportuna.

Existe suficiente
documentacién para
apoyar la certificacion y
afirmacion de la
gerencia.

El nivel de esfuerzo
para documentar,
probar y remediar los
controles puede ser
significativo
dependiendo de las

circunstancias en la

organizacion.

4 Gestionado y
medible
(Probado)

(80%)

Revisa indicadores de
comportamiento del control.
Se realizan periédicamente
andlisis con el fin de mejorar

la eficiencia del control.

Los controles, las politicas y procedimientos
relacionados, existen y estan adecuadamente
documentados, y los empleados estan conscientes
de su responsabilidad por las actividades de control.
Existe un proceso de divulgacién adecuadamente
documentado y monitoreado, pero no siempre
reevaluado para reflejar procesos mayores o
cambios organizacionales.

La efectividad operativa de las actividades del control
se evallia sobre una base periddica (por ejemplo,
semanalmente); y el proceso esta adecuadamente
documentado.

Hay un limitado, primariamente téctico, uso de la

Existe suficiente
documentacion para
apoyar la certificacion y
afirmacion de la
gerencia.

El nivel de esfuerzo
para documentar,
probar y remediar los
controles puede ser
poco significativo
dependiendo de las
circunstancias en la

organizacion.




Tipo de Nivel

NIVEL DE MADUREZ DE CONTROLES ISO/IEC 27001:2005

Descripcion

Caracteristica

tecnologia para documentar procesos, objetivos de

control y actividades.
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Implicaciones

5 Optimizado
(Probado y
Mejorado)

(100%)

Realiza andlisis periodicos
de costo/beneficio para
futuros cambios o mejoras
del control. Puede impactar
en objetivos estratégicos a

nivel de Tl o negocio.

El nivel 5 cumple todas las caracteristicas del nivel 4.
Existe un programa de control y gestién de riesgo, de
manera que los controles y procedimientos estan
bien documentados y son reevaluados
continuamente para reflejar procesos mayores o
cambios organizacionales.

Se usa un proceso de auto medicién para evaluar el
disefio y efectividad de los controles.

La tecnologia se lleva a su maxima extension para
documentar procesos, objetivos de control y
actividades, identificar brechas, y evaluar la

efectividad de los controles.

Se mantienen las
implicaciones del nivel
4.

Es posible una mejor
toma de decisiones
gracias a informacion
de alta calidad y
oportuna.

Los recursos internos
son usados efectiva 'y
eficientemente.

La informacion es

oportuna y confiable.

La evaluacion es un proceso

sencillo, que necesita el listado de los procesos

declarados por la empresa como parte del SGSI, la revision detallada de cada uno y

una opinién critica del auditor en cuanto a en que escala se encuentra dicho proceso.

2.3 Informe y seguimiento de la auditoria del SGSI

Concluida la revision detallada de los controles es necesario continuar a la fase final

de la auditoria, esto es avanzar en la preparacion del informe de auditoria.
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Es importante considerar que se debe incluir en el cronograma de trabajo un espacio
de tiempo razonable para la elaboracién del informe de auditoria, que dependera de

la duracién total y alcance de la auditoria.

El informe de auditoria del SGSI debera contener secciones separadas con fines

especificos sugeridos con la siguiente estructura:

o Resultados de revision del SGSI.- en la cual se debera concluir sobre el
SGSI, su estructura y la evaluacion de cada uno de sus componentes.

o Resultados de revision de los controles implementados.- en la cual se
deberd concluir sobre los controles detallados que la organizacion ha
incluido dentro de la declaracion de aplicabilidad.

o Resultados de evaluacién de madurez de los procesos de seguridad de la
informacion.- en la cual se debe detallar la calificacion de madurez de los

procesos evaluados de seguridad de la informacién.
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La revision de resultados del SGSI debera considerar evaluar cada una de las

dimensiones del mismo de acuerdo al ciclo PHVA (Planificar, Hacer, Verificar y

Actuar):

Requerimientos y
expectativas

Figura 2.3 Ciclo PDCA

Y cada dimension debera contener una evaluacion especifica, a modo de ejemplo:

Planificar - Plan

El &rea de Seguridades no cuenta con una politica de seguridad de la informacion,
ni procedimientos, existen varios instructivos que son manejados internamente y
gue no existe evidencia que sean publicados o difundidos en su totalidad, ademas
no se cuenta con un inventario de los activos criticos de la organizacién ni con

una gestion de riesgos.

No se ha podido tener evidencia sobre actividades de planificacién de la gestién
de la seguridad de la informacién para implementar controles, evitar/corregir

situaciones no deseadas y medir la operacion del area.
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Hacer - Do

En muchos casos no existe evidencia de la implementacién de las politicas y
procedimientos en toda la organizacion, no se tiene definido procesos de gestion
que se encuentren interrelacionados con las distintas areas de negocio de la
organizacion, principalmente con Tecnologia. La mayoria de los esfuerzos en
seguridad de la informacion del &rea de Seguridades y Tecnologia se enfocan en

manejar los incidentes de seguridad que se presentan.

Verificar - Check

No existen evaluaciones o mediciones sobre los procesos del area de Seguridad,
solo se realizan revisiones por parte de auditoria externas (“financiera”) cada 6
meses, donde se incluyen revisiones de seguridad de forma superficial revisando

principalmente temas relacionados al control de accesos.

Actuar - Act

No existe evidencia de acciones correctivas o preventivas tomadas para mejorar
la gestion de la seguridad de la informacion en base a los informes de auditoria
externa o cualquier otro informe, tampoco existen un plan de mejoramiento

continuo.

La revisién de los controles implementados debera concluir sobre cada uno de los

controles evaluados, a modo de ejemplo:



A.5 Politica de Seguridad

e
=
&
=
[=]

‘Observacion Recomendacion

Grado de
Madurez

Revisar, actualizar y aprobar la politica de seguridad a nivel
organizacional, se recomienda que la aprobacidn del documento no solo
la de el VP de Contraloria sino un comité en donde participen todos los
VP de la organizacion.

Se tiene definida una politica de seguridad, se han definide los objetivos y
alcances generales, contiene un enunciado de g intencidn de la gerenca y
los principios de |2 seguridad de la informacidn; sin embargo no se establece
un marco referencial para los objetivos de controles y los controles, tampoco

se incluye ls estructura de la evaluacion de riesqos y | gestin de riesgos. La politica de seguridad deberd contener referencia a cada unos de los

dominios de la norma, asi coma referencia a todos los procedimientos

El documento no contiene referencias a procedimientos u otros relacionados con cada domino.

documentos, sin embargo existen una serie de instructives (procedimientos)
entregados por el drea de Seguridades, muchos de los cuzles se encuentran
publicados en 3 intranet de la organizacidn.

Se recomienda revisar los documentos vigentes de seguridades,
lactualizarlos para que cumplan la funcién de procedimiento y aprobarlos
isiguiendo fas mismas pautas que las polfticas de seguridad.

El documento contiene una definicion de las responsabilidades generales del

Departamento de Seguridades Informaticas. Los documentos deberdn contener Iz siguiente estructura de

verificacidn: elaborado por (Gerencia de AS y Seguridades), revisado
por (VP de Contraloria) y aprobado por (Comité de VP de la

No existe evidencia de aprobacién (mediante fa firma de & VP de Contraloria -
organizacion).

o el Comite Ejecutiva), publicacian y comunicacian (mediante talleres o
charlas) del documento, en muchos casos se indicd que solo es necesarian

fas firmas de a Gerencias de AS y Seguridades. Todos los documentos generados por el drea de Seguridades deberdn

|ser aprobados, publicados y difundidos a2 toda la organizacidn, se
recomienda realizar talleres y/o campafias de sensibilzacidn.
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Responsable de
Implementacién
Fecha de
Implementacién

Seguridades

Figura 2.4 Ejemplo de Informe de Auditoria

La revision de madurez de los procesos, a modo de ejemplo:

Tabla 2 Ejemplo de Calificacion de Madurez del Proceso

Dominio Nivel de Madurez

A5 Politica de Seguridad 1
A6 Organizacion de la Seguridad de la Informacion 2
A7 Gestion de Activos 2
A.8 Seguridad en los Recursos Humanos 3
A9 Seguridad Fisica y Ambiental 2
A.10 Gestion de Comunicaciones y Operaciones 2
A1l Control de Acceso 1
Adquisicion, Desarrollo y Mantencion de Sistemas de
A.12 1
Informacion
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Como toda auditoria, los informes se generan en version preliminar y deben ser
revisados con los funcionarios responsables de la auditoria por parte de la

organizacion.

La revision del auditado es un paso necesario como oportunidad para revisar los
hallazgos y conclusiones de la auditoria, permite lograr un aseguramiento de
exactitud sobre los datos que se presentan, que las recomendaciones sean
realistas, eficientes y alineadas a buena préactica y/o proyectos futuros, permite
acordar espacios de tiempo para la implementacién de recomendaciones y

obtener ese compromiso de mejora.

La practica sugerida para el manejo del informe de auditoria es, primero,
consolidar un solo documento con sus correspondientes anexos, remitir la
documentacion al auditado y que se agreguen sus respuestas y/o compromisos y
gue este nos devuelva el documento. Con esto se manejan dos versiones del

informe.

La estructura de informe va a depender de las revisiones y enfoque de la auditoria,
no existen formatos especificos ni estandares. Las recomendaciones a considerar
para la presentacién del informe es siempre elaborar un resumen ejecutivo y
adjuntar al mismo los informes técnicos obtenidos como parte de la ejecucion del

trabajo.

La entrega del informe final debe ser en digital y en fisico, siempre con una

constancia de entrega/recepcion.
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La implementacion de las recomendaciones por parte de la empresa debe
sujetarse a un plan de trabajo, el mismo que consolide los compromisos que se

fueron acordando durante la revision del/los informe(s).

Es necesario que ese plan finalmente quede bajo alguna responsabilidad de
seguimiento para asegurar que se cierran las brechas identificadas, siempre
considerando que el plazo de cierre de observaciones dependera de la gravedad,
inversion y esfuerzo requerido, siendo que la mejor herramienta para apalancar
ese trabajo es un proyecto, declarado a la organizacién, con presupuesto

aprobado y tiempo asignado.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 Grado de cumplimiento en cuanto a una buena practica

Es importante para la alta gerencia conocer el grado en el que las iniciativas
realizadas por la empresa han calado y apalancado hacia buenas practicas,
finalmente si todo el mundo lo hace es porque funciona, y a estas alturas es
incuestionable que una empresa que ha logrado implementar un SGSI efectivo y

eficiente tiene por decantacién con informacién mejor resguardada.

El cumplimiento del SGSI versus las buenas practicas y estandares definidos por la
organizacion, sin embargo no es una tarea sencilla y se debe siempre poder conocer

como estamos, se debe considerar ademas que no hay medida entro lo bueno y lo
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malo, lo que si existe son referencias que permitirdn identificar, dependiendo de
varias consideraciones, cOmo esta la empresa en relaciéon a otras empresas del

mismo sector en otros lugares del mundo.

Con los resultados de este trabajo y obteniendo informacion adecuada seria posible

lograr la visibilidad requerida.

El siguiente grafico presenta un ejemplo de cdmo mostrar a la alta gerencia este

resultado:

Evaluacién v/s Promedio de Mercado

Leyenda:
. Promedio del Mercado
|:I Resultados de Evaluacién

)
£
8
3
-
i
2
i
£
z

""'!"'

A8 A9 Al10 A1l A12 A13 Al4 A1LS

Dominios del Estandar 1SO 27001

Fuentes: Andlisis GAP realizados durante los periodos de 2005 al 2010 en: Pen, Argentina, Chile y Colombia.
Information Security Breaches Survey - Technical Report (PRICEWATERHOUSECOOPERS)
Informe Anual de Seguridad en Instituciones Finandieras (DELOITTE)
Report Security Latinoamérica 2009 (ESET)

Figura 3. 1 Ejemplo de presentacién de situaciéon de madurez de procesos



26

3.2 Aseguramiento independiente de la eficacia del SGSI
Con la ejecucibn de este trabajo en una empresa, ademas se tendra el
aseguramiento independiente, 0 una opinién externa sobre las gestiones realizadas

en este tdpico en concreto.

Las empresas tienen inversiones en seguridad de la informacion, y estar tranquilos
de que esas inversiones se realizan de la forma mas técnica y conveniente para la
empresa sin lugar a dudas genera tranquilidad para quién autoriza los recursos y la
confianza para quién solicita y ejecuta los proyectos para mejorar la seguridad de la
informacién, ademas considerar que una buena evaluacién dara confianza y podria
abrir paso a proyectos necesarios pero que se han quedado relegados por

prioridades de negocio.

3.3 Reforzamiento de areas clave de operacion del SGSI

El analisis de los dominios que se han implementado o estdn camino a hacerlo
permitira saber en cual los resultados han sido mejores y en cual los resultados no

han sido los esperados.

En gestion, es importante tener claro que las acciones siempre tienen
consecuencias, sean estas las esperadas o no, por lo tanto saber el grado de
madurez de los procesos del SGSI permitird saber si los resultados son los
esperados o si se debe reforzar esfuerzos en areas criticas que no han tenido

resultados deseables, siempre considerando hacia donde queremos apuntalar.
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3.4 Documentar y evidenciar la mejora continua del SGSI

Los resultados de una revision de profundidad como la planteada, deben ser
adecuadamente documentados en el SGSI ya que evidencian un esfuerzo
importante de la organizacién hacia la mejora profunda de su SGSI y de la seguridad
de la informacién de la empresa y permitirh ademas tomar mejores decisiones sobre
las actividades futuras, dominios que requieren mayor esfuerzo y establecer de forma
general la visién de hacia donde la alta gerencia apunta en cuanto a seguridad de la

informacion.
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CONCLUSIONES Y RECOMENDACIONES

El presente trabajo permite establecer las siguientes conclusiones:

1.

3.

Toda empresa de cualquier giro de negocio, debe cumplir requisitos de
seguridad de la informacion, al menos los basicos, para lo cual se deberan
hacer inversiones que deben tener resultados visibles y verificables, esto

altimo siempre sera una preocupacion de la direccion.

Las revisiones de cumplimiento de buena practica se realizan siempre
contra la norma de mayor aceptacion, en este caso la ISO 27001, por lo
gue siempre es recomendable las acciones de mejora de la seguridad de

la informacién se emprendan considerando los requisitos de dicha norma.

Todo proyecto/iniciativa en la empresa se aprueba y se asignan recursos
en relacion a la importancia que la organizacion reconozca al tema, es

necesario por lo tanto que se realice de forma continua comunicacion de
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los resultados obtenidos de las implementaciones y generar la confianza

necesaria.

4. Es necesario que las actividades en seguridad de la informacion se alineen
y estructuren en base a un SGSI, es un factor critico de éxito en la

permanencia y mantenimiento estructural de toda iniciativa de seguridad.

Las recomendaciones:

1. Dentro del presupuesto anual de la empresa se debe incluir un rubro que
permita cubrir una revision del funcionamiento del SGSI, si no es posible
realizar esta tarea de forma anual se debe considerar realizarlo con

frecuencia no mayor a tres afios.

2. La revision de la eficacia del SGSI deberia realizarla personal externo de
la compafiia, salvo que exista personal calificado y que cumpla los

principios de independencia.

3. Esta revision y las actividades generadas a partir de la misma deben
documentarse como parte de la mejora continua del SGSI, y asegurar que

los compromisos sean cumplidos en todos los casos.
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4. La evaluacion de madurez en distintos momentos del tiempo permite
visualizar de forma bastante sencilla la evolucion del SGSI y es por lo tanto

importante incluirlo siempre como parte de la revision.
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