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RESUMEN

El principal objetivo de este proyecto de esquema de seguridad perimetral
aplicable a una PYME mediante el uso de herramientas de software libre es
brindar un control y monitoreo en las transferencias de los datos que entran o

salen de una empresa por medio del internet.

Con la implementacion de la plataforma PFSENSE la cual esta basada en el
sistema operativo FreeBSD se podra realizar controles del trafico de la
informacion que viaja a través de la red [1] por medio de correos electronicos,
almacenamiento en la nube, mensajerias instantaneas o navegadores web,
para ello se aplicaran las configuraciones apropiadas que permitan realizar
las tareas de monitoreo, bloqueo y restricciones del trafico web con la

finalidad de proteger los datos de la institucion.
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INTRODUCCION

Las pequeiias y medianas empresas (PYMES) durante sus actividades
cotidianas generan un considerable volumen de informacion, en su mayoria
contienen documentos muy delicados y que requieren de un adecuado
tratamiento para que se mantengan intactos y a la vista Unicamente del
personal autorizado ya que de lo contrario podria repercutir en la fuga de

datos y comprometer el normal funcionamiento y crecimiento institucional.

En la actualidad con el avance de la tecnologia y la incorporacion de equipos
tecnolégicos como herramienta de trabajo para gestionar la informacion de
las empresas, es necesario que estos sean monitoreados de forma adecuada
y permanente para que la informacion almacenada se pueda conservar

intacta para su posterior utilizacion.



Es necesario que las empresas cuenten con un adecuado esquema de
seguridad perimetral basico que les permita estar protegida ante posibles
amenazas a la seguridad de la informacién, tomando en cuenta que el tréfico
a través de la red internet cada dia se incrementa convierte a este recurso en

indispensable para el envio y recepcion de la informacion.

El presente proyecto consiste en un esquema de seguridad basado en una
plataforma que efectia el control y monitoreo del trafico de la informacion,
mediante la aplicacion de una adecuada configuracion e implementacion de
reglas que permitan realizar el control y monitoreo de los datos que viajan por
la red con lo cual se incrementara satisfactorios la seguridad perimetral de
una red institucional que se encuentre constantemente expuesta a los
atacantes, los cuales utilizan herramientas que son cada dia mas sofisticados

y faciles de utilizar.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

Actualmente con el auge del Internet por la alta demanda y necesidad
gue tienen las PYMES de estar conectadas a este importante recurso
puesto que es indispensable para sus actividades cotidianas, existe
también la necesidad de restringir y controlar los datos que entran o

salen de una red corporativa.

Con el trafico de la informacion que viaja por la red mediante correos
electronicos, mensajerias instantaneas o almacenamiento en la nube, los
datos de las empresas quedan expuestos ante posibles ataques los

cuales pueden llegar a comprometer seriamente la confidencialidad,



integridad, disponibilidad y la autenticidad de estos al no existir un

continuo control y monitoreo.

Entre las comunicaciones cotidianas que se realizan estan los envio de
reportes, intercambio de archivos, transferencias bancarias, despacho y
recepcion de correspondencia, etc. la informacién que es de vital
importancia para la credibilidad y el normal funcionamiento de las
actividades cotidianas de una empresa al no estar protegida puede
comprometer estos 4 pilares de la seguridad antes de que esta pueda

llegar a su legitimo destinatario.

La informacion que es considerada actualmente como un capital
intangible para las empresas e instituciones, no recibe un tratamiento
adecuado ya que es tratada y manipulada de forma inapropiada por los
usuarios y administradores de red ya que no existen mecanismos de
defensa para proteger los equipos que se utilizan para su envio y

recepcion.

1.2 SOLUCION PROPUESTA

Para mantener la confidencialidad de los datos que viajan por la red se

presenta las siguientes soluciones:

Se realizara un esquema de seguridad perimetral mediantes el uso de

herramientas de software que permita brindar una alta proteccién de los



datos que entran o salen de la empresa evitando que personas mal
intencionadas puedan ocasionar algun tipo de fraude logrando de esta
manera proteger los productos y servicios para que estos sean seguros y

confiables.

La herramienta de software libre que se propone es PFSENSE, basada
en el sistema operativo FreeBSD uno de los sistemas operativos mas
seguros del mundo, [2] esta herramienta esta destinada a cumplir la
tarea de un firewall la misma que se adapta considerablemente a las
necesidades de una PYME, este producto realiza el filtrado web de
manera eficiente permitiendo la restriccion del uso de aplicaciones no
deseadas lo que facilitara al personal encargado de administrar la red
hacer un mejor control y monitoreo del trafico existente [1] con lo cual se

podra brindar una mejor seguridades a la informacion.



CAPITULO 2

DESARROLLO DE LA SOLUCION

2.1 ANALISIS DE SITUACION ACTUAL

Actualmente las pequefias y medianas empresas (PYMES) se
encuentran involucradas en diversas actividades comerciales entre las
cuales podemos citar las empresas agricolas, ganaderas, camaroneras,
bananeras, mineras, comerciales, etc. en su mayoria cuentan con
sucursales las cuales pueden estar alejadas entre si, lo que conlleva a la
necesidad de utilizar el internet como una rapida via para sus
comunicaciones permitiendo agilidad en las transferencia o intercambio
de informacion. Con este recurso los usuarios pueden realizar él envio y
recepcion de reportes, peticiones, intercambio de archivos, transferencias

bancarias, despacho y recepcion de correspondencia



entre otras tareas relacionadas con el uso de este medio de transporte
de datos ya que se ha convertido actualmente en una poderosa

herramienta de trabajo.

Las operaciones diarias que consiste en la transferencia permanente de
los datos, la realizan los usuarios mediante el uso de sus equipos de
trabajo los cuales se encuentran enlazado en red, la informacién que es
destinada a ser enviada pasa libremente a través de un router ya que por
lo regular el area de sistemas no cuentan con mecanismos de filtrado de
paguetes para realizar un control previo a su envio, es decir no existen

las restricciones necesarias para la proteccion de la informacion.

La arquitectura en una red de datos de una PYME consiste en topologias
de estrella en la cual el acceso a internet se lo realizan a través de un
router el mismo que se encuentra enlazado a un switch al cual se
interconectan cada uno de los usuarios de la intranet, este tipo de disefio
deja muchos huecos de seguridad los cuales en cualquier momento
pueden ser aprovechados por personas mal intencionadas que pueden
provocar algun evento adverso que pudiera comprometer la

confidencialidad de los datos.

Lo Unico que se realiza en este tipo de disefio con la ayuda de un
servidor proxy es la restriccion del acceso a ciertas paginas que

consumen un considerable ancho de banda, pero esto no es insuficiente



ya que se descuida otra parte importante y fundamental como es el
control de los datos institucionales que son enviados por la red hacia las

distintas oficinas y sucursales.

En los departamentos de Administracion, Financiero, Talento Humano,
Marketing se alojan gran cantidad de datos sensibles es por ello que se
requiere dar un seguimiento frecuente de la informacién que utilizan pues
de quedar evidenciada por personas no autorizadas podria generar un

escenario adverso comprometiendo el avance de la organizacion.

2.2 VULNERABILIDADES EN LA TRANSFERENCIA DE DATOS

La informacion que se manipulan en una PYME la cual es necesaria para
llevar adelante cada uno de sus procesos se deben manejar con absoluta
confidencialidad debido a la importancia de esta ya que los reportes,
archivos, correspondencia entre otro documentos que se generan a
diario contienen datos criticos y que requieren de un monitoreo adecuado
para prevenir que estos lleguen hasta sitios no autorizados, esto nos
hace pensar que es necesario un apropiado manejo de la documentacion
pues de ello depende un crecimiento sostenido de la institucional lo que
da como resultado el beneficio y satisfaccién de todos los empleados de

la corporacion.

Una PYME cuenta con departamentos de Marketing, Administracion,

Contabilidad, Talento Humano, Gerencia, cada una de estas areas



cuentan con equipos de computacién que son provistos del servicio de
internet desde el servidor que se encuentra en el area de sistemas, las
computadoras de cada usuario reciben el acceso a internet con
restriccion a ciertas paginas web para mitigar el consumo inapropiado de
ancho de banda y evitar la saturacién de la red, pero estas medidas
guedan limitadas a no estar realizando un monitoreo de la informacion
gue entra o sale a la red informética de las empresas a través de algunos
medios de envio y recepcion como correos electronicos institucionales,
alojamiento de datos en la nube o mensajerias instantaneas que son
necesarios y no se puede prescindir de estas herramientas en sus
comunicaciones ya que en la actualidad son muy rapidas y permiten un

intercambio eficaz de la informacion.

Es notorio que una PYME se encuentra diariamente en situacion de
riesgo cuando la informacion que se envia a diario desde el interior de
estas no recibe un monitoreo adecuado por parte del personal de TIC
previo a su transferencia, lo mismo sucede con los equipos de los
usuarios de red pues no cuentan con mecanismos adecuados de

defensa de los datos.

2.3 PLATAFORMA DE SEGURIDAD.

Para el control y monitoreo de los datos que son enviados hacia las

distintas sucursales y oficinas principales se ha realizado la implantacion



de la plataforma PFSENSE basada en el sistema operativo FreeBSD y
que para su instalacion requiere pocos recursos de hardware, esta
herramienta tiene algunas funciones como las de realizar tareas de un
firewall la misma que se adapta considerablemente a las necesidades de
una PYME, este producto permite el filtrado web de manera eficiente

permitiendo la restriccion del uso de aplicaciones no deseadas.

La plataforma es una distribucion de software libre y entre sus principales

funciones tenemos las siguientes:

Se puede configurar como Firewall permitiendo y denegando
determinado trafico de la informacion que entra o sale, asi mismo realiza

filtrado avanzado de paquetes por protocolos y puertos. [3]

Realiza redundancia puesto que permite configurar dos o mas
cortafuegos a través del protocolo CARP (Common Address Redundancy
protocol) en caso de que uno de los cortafuegos se caiga el otro se

declara primario. [5]

Reportes y monitoreo a través de los graficos RDD se muestra el estado
de la Utilizacién del rendimiento del CPU, Firewall, paquetes enviados y

recibidos, manejo de trafico y ancho de banda. [5]



2.3.1INSTALACION DE PLATAFORMA

PFSense es una solucién muy completa, que esta licenciada bajo BSD lo
gue significa que es de libre distribucién, FreeBsd considerado el sistema
operativo mas seguro del mundo [4] tiene presente packet filter (PF)
(filtro de paquetes sistema de OpenBsd para filtrar el trafico tcp/ip,
proporciona ademdas control de ancho de banda y priorizacion de
paguetes.) como estandar desde noviembre de 2004. Cuenta también
con la distribucién de su propio hardware, estos dispositivos han sido
probados en grandes y pequefios entornos de red como el VK-T40E,
FW-755, C2758, con esto se simplifica el proceso de seleccionar del
hardware adecuado para sus necesidades con la ventaja de contar con

un afio de soporte para el software PFSense.[3]

El proyecto PFSense es un coédigo abierto adaptado especificamente
para uso como cortafuegos y se gestiona en su totalidad mediante
interfaz web, ademas incluye una amplia lista de caracteristicas
relacionadas y un sistema de paquetes que permite mas capacidades de

expansion.

El software se puede descargar desde su pagina principal

www.pfsense.org, esta plataforma tiene la flexibilidad para ser instalado

en una amplia gama de hardware, apoyado en la actualidad por la


http://www.pfsense.org/
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arquitectura x86 y x86-64, para soluciones de negocios pequefios 0

medianos. [1]

La instalacion se la realizo de manera virtual con la imagen de PFSense
version 2.2.4 y con una imagen de Windows Xp profesional, para
realizar esta practica es necesario contar con dos tarjetas de red las
cuales se utilizaran para ser adaptadas a las conexiones de la WAN con
acceso a internet y para la LAN que es la red interna, durante la
instalacion se cuenta con un asistente el cual nos permite realizar
algunas configuraciones previas como son las de asignar las
direcciones IP a las dos tarjetas de red, particion y formateo del disco
duro, entre otras opciones, es recomendable realizar la instalacion de
manera predeterminada por cuanto esta se ajusta a la mayoria de las

necesidades de una PYME

Relvading routing configuralion...
DHEFD. . .

The 1Pud LAN add has been set lo 172,16, 78, 1716
You can now ac Lhe ul:hlfnul'i"llrn_lur Ily |_||u:||i||" the fal I||ui||!| URL in your Wizl
browser:

WMips:i//172.16.28.1/

core Lo prSense 2.2, 9-RELEASE-prSense (iddG) on plSonse ses

HAN  Can -» iMH -» vwii 192.168.2,. 5724
LAN C(lan) ->» 1l -> w1 1972.16.24. 1716

11 shal
6) Halt ! S configuration
73 Pl 3) Restart PHP-FPH
8) Shell

Enter an option: i

Figura 2.1 Configuracion de las tarjetas WAN y LAN.
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2.3.2PUESTA EN MARCHA EN LOS USUARIOS.

Cabe sefialar que durante la instalacién del PFSense se realizaron las
configuraciones basicas de las 2 tarjetas de red, para la WAN se asigno
la direccion 192.168.2.6/24 con una IP para el Gateway de 192.168.2.1
y para la red interna LAN se asigno la direccién 172.16.20.1/16 con lo
cual los administradores podran acceder al PFSense via web para luego
proceder a realizar las reglas de control y monitoreo de los usuarios de la

red corporativa.

) Connecting.. EA +
&8 i W x| Qs B =] $ A O =

Waking for 172.16.20.1...

Figura 2.2 Pantalla de Ingreso de las credenciales.

Una vez que se ha terminado con la instalacion de la plataforma se tiene

que abrir una navegador de internet desde el equipo Xp digitando la



12

direccion IP 172.16.20.2.1 la cual ha sido reservada para poder ingresar
al PFSense, luego de pulsar aceptar aparecera la pantalla para poder
ingresar las credenciales del administrador tal como se muestra en la
figura 2.2, la clave viene por defecto y es pfsense en minusculas la

misma que puede ser modificadas por los administradores de la red.

_—
(&8 psiir216.2 Yoty B x| Qeanh

0n this screen wee will configure the Local Anca Netvork Infarmation.

Configure LAN Tnter ace

LN IP A bdress; 172.16.20.1
Time dhep | this Itefac vses DHOP boabtan ks 0 adéress.

subnetMaski |16 v/

()

Figura 2.3 Interfaz de la red LAN en la plataforma PFSense.

2.4. TOPOLOGIA DE RED.

Mediante el andlisis que se ha realizado se ha determinado la necesidad
de que una PYME reestructure su disefio o topologia de red, tomando
en cuenta que basicamente toda organizacion cuenta con datos
sensibles alojados en su servidor asi también hay que considerar
aquellos servicios y recursos de red necesarios para sus actividades
normales los cuales deben de tener una puerta que sea la que determine

cudl es el trafico permitido desde internet.
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Segun el escenario planteado la red de una PYME no se encuentra
debidamente segmentada, de tal forma que si un atacante logra vulnerar
el servidor que se encuentra expuesto al exterior podria este tener los
permisos de acceso a la red al igual que un usuario interno, con la
posibilidad de ampliar su ataque a los datos criticos alojados en el

servidor.

En la topologia propuesta se ha dividido la red administrativa en las
siguientes areas: Administracion, Asesoria, Planificacion, Marketing,
Financiero, Direccion de Operaciones, Talento Humano, Gerencia, todas

estas areas cuentan con acceso a Internet y forman parte de la LAN.

OPENSUSE

PFSENSE
FIREWALL & ROUTER

GIGABIT

WINDOWS XP
PROFESSIONAL

Figura 2.4 Topologia para asegurar la Red.
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Esta topologia cuenta con nuestro Firewall que es el PFSense
ubicandolo estratégicamente entre la LAN y la WAN tal como se muestra
en la figura 2.4, nos va a servir de perimetro entre ambas conexiones
para poder realizar los controles de trafico requeridos para prevenir
posibles ataques a los usuarios y por ende al servidor donde se

encuentran alojados los datos sensibles de la institucion.

2.5 CONFIGURACION DE REGLAS PARA  ASEGURAR LA

INFORMACION

Una PYME podria contar con algunos medios, dispositivos o software
para su seguridad como son antivirus, servidores proxy, entre otros, los
cuales solo sirven para mitigar ciertos males pero no son suficientes para
asegurar de mejor manera la red ante posibles ataques a la seguridad de

la informacion.

La finalidad de este proyecto es que a través de la aplicacion de reglas
apropiadas mediante el uso de la plataforma PFSense poder restringir
segun sea conveniente, el trafico de los datos que entran a nuestra red

entre las reglas a aplicar podemos citar las siguientes:

e Lo primero que se debe realizar es la creacion de los alias, que sirven
para crear grupo puertos, grupo de direcciones IP o redes estos alias se

utilizan para que las reglas del Firewall sean mas flexibles, se debe tener
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en cuenta que hay prevalencia de reglas para las que se sitian por
encima de la otra.

e Se debe asignar para los grupos LAN y WAN los puertos que estaran
permitidos, usuarios de la LAN estaran permitidos los puertos 53 del
DNS, el 80 del HTTP y 443 del HTTPS, el segundo grupo de puertos
para la tarjeta WAN van a ser los puertos 443 Y 8080 para darle acceso
al computador que utilizar el administrador de la red al sistema del

servidor (PFSense).

e Entre las reglas que se van a configurar para el presente trabajo estan
las de la NAT (Network Address Traslation). La cual asigna cuales son

los equipos que van a tener salida a internet.

e Para esta practica se configura las reglas para el DHCP Y DNS

2.5.1SEGURIDAD DE ACCESO PARA LA PLATAFORMA

Para ello seleccionar la pestafia System luego tendremos una lista de
opciones de las cuales elegimos Advanced y se nos mostrara una nueva
cinta de opciones de entre ellas damos clic en Admin Access con lo cual
podremos ingresar en la caja TCP port el puerto 8080 para brindar mayor
proteccion a nuestro sistema ya que el PFSense trae por defecto
habilitado el puerto 443 luego de esto es recomendable que cada cambio

gue se realiza en la interfaz web sea guardado.
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F System  klnterfames  k Frewal R 3ervices P YRR P Staus P Ciagr:

System: Advanced: Admin Access @

n The changes have Leen applied succe sl

fiallyy,
0n e moment..sedirecting (o hiips:// 173, 16,20, L80&0/5ywst em_acvanced_admin,ehp n 20 seoomwds,

iyl et o0 | Firenwyall A AT I Riatwrorking | Iviscellan eous! | System Tunables | Notilicabans

NOIE: The cpaoms on Mhk paps ane inerded far use by sdvancad uzers anl,

wahConiinurater

Protocol O HTTP 5] HITFS

SEL Certfiesta lwm'l:nnr'l_;.lramr defzuls {Ssd7noebarcits) 5

TCP port % | B0E0
Ertlar & cusiom port number for e webConfigurator abave if vou want o override he cefault (20 for HTTF, <443 lor
HTTPS) Channss vill tan effect imrradiabely sfter s,

[+ax Frocesses F \2

Enter the rurrker of webConfigurator processes you want @ m, This defuls o 2, Increazing this will allow moce
uzersfr owears 1D acoess e GUI conourrenth.

WehiE T redirect O oksatle webhCondlgurator redirect rule

lhihen this is wrdecked, socess o tie webCorfiquratoe is abesys permited sweron Fart B0, regardless of the (skening
portconfigured. Cheds this box 1o disshia s sutomatically sdded radieact ks,

ek Logh Ancormpl = [¥] Enable wetconfigurat or login autocomplete
lhen this |5 chadad, Ibgh credznbisls far the veebCanfgorstar may be saved by e browzar Whils convanl=et, soma
serurily s=ncdarcs require tis ta be disabled, Check &1l box = enable aulbcomplste on ths bogin farm so that browsers
will pronrpt to save credsntials (NOTE: Sorme browsers: do matrespect this option).

Figura 2.5 Asignacion de puerto seguro para la plataforma.

Otra de las configuraciones iniciales que se realizan es para la NAT, para
lo cual se elige la pestafia firewall/NAT, nos desplegamos hasta
encontrar la cabecera Network Address Translation y seleccionamos
Enable Pure NAT especificamente para nuestro caso pues no voy a usar
proxy, en caso de que se desee habilitar el NAT de 1 a 1 también lo

pueden realizar desde esta lista de opciones.
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2.5.1.1 CONFIGURACIONES DE LOS ALIASES

Los aliases nos permite gestionar grupos de puertos asi como
también grupos de direcciones IP en redes lo que permite que la
configuracion del cortafuegos sea mas limpio y flexible, para
comenzar vamos a empezar agregando direcciones IP de equipos
conectados a la red, en la figura 2.6 se las puede apreciar la manera

en que se realizan estos registros.

Systermn  Imterfaces Firewall  Services VPN Status  Diagnostics  Gold Help

Firewall: Aliases HE2

Tha alias st has beem changed,
Yiou must apply the changes m order for them to take elfect.

» CACAM
Mame values
Orileradores | 192,164.2.3, 192.162.2.5
Servicures [ 192,169.2.3, 152, 268.2 4

Kote:

Alises Ak 3 placsbwiders for real hast, reworks or por's. Thay oan be used @ minimizz the number of changes thathave W be mak IF a
host, natwork aor port dhangss. You can ener e nams of an aliss nstead of the host, network o port &l fields that hawa a red
bscheround, Tha sliss will be resobed accardng b $ie Ikt above, [F 2n slise csnnok be rasoled (24, becaze you chlaed /) e
correzponding elamant (3.9. filler/MWAT /zhapar ruls} will ba considerad irwslid and skppad,

Figura 2.6 Grupo de equipos a gestionar.

Como se manifestd anteriormente dentro de la configuracion de los
aliases se puede configurar un grupo de puertos entre los cuales

podremos crear grupos para la navegacion a internet otro para poder
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dar acceso a mi computadora al sistema PFSense, en la figura 2.7 se

puede apreciar la asignacion dada al grupo de puertos.

System  Interfaces Firewall  Services VPN Status Diagnostics  Gold Help
Firewall: Aliases h @&
£ - [T ED
Name Valucs =
Ifzrnat =3, 1, 43 A=
pfenea | 443, 080 (W[
Er

Note:

Abizems 2=k 2e plyesialders S real asts, petweeks o poeis, They =2m Be uzed m i the noeeber of dhepges Bt mave o be mese F s
bzst, nstwork er part duangss, You can enter te name of a0 sliss retesd of the host, netwerk oo port boall fields st havs & red
background, Tha sliss will b2 resobed accordng o Se list above, [F an aliss csnnok be resolved (B9, becase you celeed ), e
corresponding elsment (3.0- filtlerAT ehapar rule) will b considered rwahd and ekppad,

Figura 2.7 Grupo de puertos seguros para internet y PFSense.

2.5.1.2 CONFIGURACION DE LA NAT.

Con la configuracion de las reglas de NAT se podra asignar permisos
tales como realizar peticiones o para poder hacer ping por medio de
ICMP hacia cualquier destino, estas reglas ya han sido registradas
previamente en el aliases y lo que se pretende es que se traduzca
cualquier direccion IP dentro de la subred de la LAN hacia la direccion
IP de la WAN desde cualquier origen del puerto utilizando los
protocolos asignados hacia el destino de dicho puerto y asi con el
resto de puertos que se han configurado, la figura 2.8 nos muestra lo

gue se esta manifestando.
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Firewall: NAT: Outbound

ror roruons | 11 TR e

Autamatic outbound NAT rule generation

Made:

o (1Psec passthrough included)

o) Manual Outbound NAT rule generatlon
(AON - Advanced Outhound NAT)

3

Hyhrid Outhound NAT rule generation
© (Rutomatic Outbound NAT + rules below)

Disable Dutbound NAT rule generation

O (Ne Duthaund NAT rules)

Mappings:
Saurce Destination NAT Static
Interface  Source Part Destination Port NAT Address Port Port
0 &) was 127.00.0/8 2 (=11} WoN address \ES
3| wan 127.0.0.0, ' v v VoAl address Mo
[ ]
0 3| wan 172.16.0.0/16 " L, c00 ".'.'A!Jaudress * YES
[ O wan 172.16.0,0/16 cmp/?! ® emp/* VAN sddress t HO
[ 3| wan 172160046 | =piudp/* | * tepAdp/Sd | WeN sddress * MO
03| way 1721600416 | tp/* & tep/en vaeN addiess MO
P P
[ @] wan 172,160,016 tp/* tcpf443 AN scdress e]

Figura 2.8 Grupo de puertos configurados para la NAT.

2.5.1.3 CONFIGURACION DE REGLAS DEL CORTAFUEGO.

Description

HAT via
1P

NAT via

L

balld
el

Para configurar las reglas del cortafuegos seleccionamos la pestafia

Firewall luego Rules y se nos desplegara una pantalla donde nos

encontramos con reglas que vienen predeterminadas, se procede a

eliminarlas para de esta manera crear las nuevas reglas y selecciono

guardar para que los cambios sean almacenados.
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Dentro de la configuracion de las reglas del cortafuego es donde voy

a utilizar los aliases y para continuar con el proceso debemos

seleccionar la pestafia LAN del PFSense una vez dentro ya podemos

registrar las nuevas reglas entre las cuales tenemos la que permite el

acceso de los usuarios a internet a través de los puertos seguros 53,

80 y 443 previamente configurados en el aliases, en la figura 2.9 se

ilustra esta afirmacion.

Fireawall: Rules: Edit I ] i

Edit Firewra l rule

Acthon

Pass  |w

Chacee what o da withe padkats that match the oriteria specified below,
Hint: e difference betaesn block ad reject s that with reject, a packet (TCP RST o 100P portunreschable for UDP &
relurred o fre cendzr, whareas with bladk the packet 1z drogped sileqth In elher cage, the criginel packet & discanded,

Disaab] el

O pisable this rule
St this optinm 10 dizabkz Bk rule withiout iemowiag it Fom e e

Interface

TCP /1P Version

LAM [
Choces which merface pschets misst be zouroed on o matdh this role.

P4 vl|sclect the Internet Protocol version Lhis rule applies to

Protocnl

FOUrce

Lestination

TEPALE
Chacee whizh 1P protool s rula should mach,
Hink: in mipst cszes, you shauld specfy FE* here.

0 net
Usz this aphon to iInvert the sanse of die match.

Trpe: (LN net v
Ackross: | NEES

- Shoos source port rangz

O net
Lsz this opbon to invert the seree of the makch.

Type!  lany ~
sobess: | M

Destinatien port range

fiam; | fothery -
tai | fethary [
Spacify the port or portrange for ke destination of the pachet for his o,
Hink: you can lasve the fo'Feld amply if you onbe seant 1o filler a singke port

Log

= Log packets that are handled by this rule
Hink: It fresall has linited |ocal kg space, Don't un on keging for ey erything, I you want 1o do @ ot of loggng,
CONE KRN LISING 2 MM Ols Sy=g Sereer (G a0 Egrosties: Sy ng:; SEIngs pane).

Description

[S.Canexién haga al Intemat

‘b sy enker & dastction here for your referancs.

Figura 2.9 Configuracion de reglas para el Firewall.
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Una vez que se acepta y se guardan los cambios estos se pueden
visualizar en la pantalla siguiente la misma que se muestra de forma
automdtica, en ella se puede pasar el mouse por sobre cada una de
las reglas creadas y se mostrara la informacion correspondiente

contenida como son los puertos a los cuales se tienen acceso en

donde la figura 2.10 muestra lo que se esta manifestado.

System Interfaces Firewall  Services VPN Status Dlagnostics  Gold Help

Firewall: Rules AU

" The firewall rule configuration has been changed.
You must apply the changes in order for them to take elfect,

I S
D|Proto  Source | Port  Destination:  Fort | Gateway Queue | Schedule | Description el
b} e ° Y| LANAddess  GOBD | ¢ A Antieckout RUly |
& ;
oo P | LaNret LR 0 [ Ceneninvia VP ORI
0 1CHP ugu.}
@ [P ¥ & , Ceneslon hacs &l @kd
0 TCPALDP | (et l.-gu}
o
[3 pazs tiatch £ bk lag
pass (dizbled) atch disablad) block (d lag (disablzd)
Hint:

Rules are evaluatad on a firstematch basi (.. the action of i first ke i match a packet
willke siasutzd), This mazne et IFyeu Uss biack rules, youll have o pay ateetion o e
rule crder, Everything that sn'tasplicitly passed 1s blcked by default

Figura 2.10 Lista de reglas para el Firewall.
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2.5.1.4 CONFIGURACION DEL DNS.

Entre los cambios que se realizan para configurar el servidor DNS
esta el de selecciona el DNS Resolver el cual se puede seleccionar
desde la interfaz gréfica del PFSense después se asigna el puerto 53,
las interfaces que van a escuchar serdn LAN Y Localhost, las
interfaces de salida también seran LAN y Localhost ademéas hay que
habilitar la condiciones del forwerding de lo contrario no se podra
conectar hacia el internet, una vez que se haya realizado estos

cambios se procede a guardarlos.

2.5.1.5 LISTAS DE ACCESO.

Para las listas de acceso se escoge el rango de direcciones IP de la
LAN 172.16.20.0 con una mascara de 16 bit, con las listas de control
de acceso se puede especificar quienes puede pasar por el servidor
DNS para el acceso a internet en la figura 2.11 se puede apreciar la

creacion de la lista de acceso.
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System Interfaces Firewall Services VPN Status Diagnostics  Gold

Services: DNS Resolver: Access Lists DEEHEHA
Access Lists

Newr ACeess List

Access LISt name Red Local
Frovide an Access List name.
Action Al v

Chopza what to do with DNS requests that rath the oriterls spacifisd balav,

Deny: This azthm stmns queries frarn hasts within te nethlock d2fned balaw,

Refuse: This actior alsa stops quaries from hosts within the retblodk d=fined below, but sends & ONS reod= REFUSED
errcr message back to the client

Allow: This acton alaws queri=s from hosts within tha netbiodk defined bakavs.

Allow Snaop: Thik actian aliowie recurgive nd nonneauralie access from hoete withi tha netblod: defined biows. Used
for cache snooping ard Idzally shauld cnly be conflgured for your administrative bast.

Notveorks Hiswerk CICR  Dasaristion
[ 172.16.20.0 v [ LAN R
@
L) [%, Red Local
Yool may enter a coscr iption e for your reference,
Cancel

Figura 2.11 Lista de control de acceso.

2.5.1.6 SERVIDOR DHCP.

Habilitamos el servidor DHCP para la LAN en donde la subred es la
172.16.0.0 con una mascara de red es de 255.255.0.0 y el rango
disponible que va desde la 172.16.20.10 hasta la 172.16.255.245 el
cual se ha decidido dejarlo por defecto, los DNS Server seran los
servidores de Google, el Gateway es la direccion IP de la LAN y
tendra asignada la IP de 172.16.20.1, la figura 2.12 muestra la

configuracion de DHCP.
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O Deny wnknoven dlents
If iz k= dhecked, only the clients definad below will g=t EHG® beases from this serven

Subinet 172.15.0.0
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"
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The cefaultis o use the domaln name of this systerm a3 te default doman narre frovided b DHCR iou may Specify &n
altarrate cornah name here,

The DHCP server can cpticnally provids & cosmiain search list Uso tha servicoion dharacior 5 sopoeatoe

Defaut |ewse time

i :*-_ sacands

This i ws=d for clients that do not sk for @ spscific espirabon time,
The cafault is 7200 saconck,

fdswiraum l=ase time

Fallover peer IP2

a :. sEconds
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The cafault is BS00 sacords,

Lesve blark W dissble. Enter the m=rface IF addrezs of fhe other madhine, Machines must be using CaRF, Inerfacs's

Figura 2.12 Configuracion del DHCP.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 PRUEBA DE FILTRADO WEB.

La plataforma Pfsense ha comprobado el trafico web aplicando los
distintos filtros de navegacion, en la figura 3.4 se puede apreciar la lista
de conexiones entrantes y salientes, de detectarse alguna actividad no
autorizada por las reglas que se ha configurado en nuestra plataforma

este trafico sera automaticamente rechazado por nuestro firewall.

Unica y exclusivamente se podra tener acceso a los recursos de red a
través de los puertos que fueron habilitados durante las reglas que se
realizaron en el Firewall PFSense, tal es el caso de los puertos 53, 80,
443, los cuales fueron asignados para que los usuarios tengan salida a

través de estos, en el caso de los equipos donde se va a realizar el
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control y monitores por medio de la plataforma de seguridad se ha

habilitado los puertos 8080 y 443 para una conexibn mas segura.

3.2PRUEBAS DE CONEXION

Se desea primeramente comprobar la conexion de los ordenadores al
PFSense para lo cual hay que habilitar la WAN mediante las reglas de
Firewall tal como se lo realizan con la LAN, entre estas configuraciones
tenemos que la interfaz es la WAN, la version del TCP/IP es la IPV4, el
protocolo sera TCP, el origen es single host or alias para el caso de los
ordenadores, el destino va a ser el mismo firewall y los puertos destinos
van a ser pfsense los mismos que ya fueron configurados en las reglas de

los aliases, una vez efectuado estos cambios procedemos a guardarlos.

También debemos habilitar la maquina que se va a conectar con el
PFSense, esta ya tiene una IP fija segun el esquema de la topologia
propuesta la cual es la 172.16.20.3 para ello hay que seleccionar el DHCP
Leases que se encuentra dentro de la opcidn Status luego capturar la
MAC address de la conexion de red, y la ingresamos en el DHCP edit
static finalmente se guardan los cambios y ya tendremos reservada la

direccion IP para la maquina Windows Xp.
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DHLP Statle Mapplngs for this [ntaeiace .

Btatlc 1
ARP MAL sokdress ¥ addiress Hostname Description [
O0i0c 29id9 102 17216203 wip _ R

L

Figura 3.1. Conexion reservada para la maquina Windows XP.

Una vez que hemos terminado la configuracién abrimos una consola
dentro de nuestro Windows Xp para hacer la prueba hay que reiniciar la
conexion con ipconfig /release, luego limpiamos el cache DNS con el
comando ipconfig /flushdns para verificar que se ha logrado establecer las
conexiones esto se lo puede visualizar en la figura 3.3, para ello hay que
verificar que me pueda conectar desde afuera es decir desde mi
computadora al servidor Firewall del PFSense, esto nos muestra que las

maquinas estan funcionando correctamente.

C=w>ipcomfig «aleaza

fHindows I CGonf dguaratdan
2L hernet adaptfer Lacral HAreo CTonmeocbhdion =

@B.E.E8.8
M. A

Honmectinn—speredfde TTHE fonf fisx
IPF Fddrecs - .

Liabmed: Mo -

DefEmule oty

(LRE NI

C=wripoconfig ~Fluzhdnz

dindows II* Conl igquratian

s fal 1y Flugsled choae DNE Bozo 1w o Coacla .
C=~ripcomf img «renew

HAndews IPF Conflguratdon

ithernet afdmpter Laoaceal fAren Conmectinm:

1]:.:Llll machion—specdif i DHS Suf FEx
. . . -

—
- - = 2RE _A_&a
- o et = Ab .26 .1

Figura 3.2. Pruebas de conexion desde Windows XP.
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La siguiente configuracion es para que los ordenadores por medio de los

puertos 443 y 8080 se puedan conectar al Firewall.

System Interfaces Firewall  Services VPN Status  DRiagnostics  Gold Help

Firewall: Rules

o s

D Proto  Source Port  Destination | Port :mlcww Queve | Schedule  Deseription
%] s R=ssrwecmot | * ® o s " > Blodk bagon netwera
azzizned by
1ANA
l:j (> =] Ordervidorns o Thies Fremeal| oS
(i} TOP
0 paz match & block q
pass (lsabled) matih (lisatskd) bleek (dizbizdy fefect (disabled) 0] {disahle

Figura 3.3. Conexion de puertos permitidos hacia internet.

En la siguiente prueba vamos a verificar la conexion al Firewall desde
afuera, abriendo un navegador web e ingresando la direccion
https://fwl.remd.local:8080 que son los parametros que se configuraron
durante el proceso de asignacion de reglas con las opciones del
PFSense, la figura 3.4 muestra la interfaz para poder ingresar las

credenciales el acceso que se obtiene.
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& httpz//fwl remd local 3080 X | A Szareh

) sesnssnenssesns

Enter ussrname and passevord (e agin,

togh |

Figura 3.4 Acceso al PFSense desde afuera.

3.3 MONITOREO DE DATOS.

A través del menu se pueden agregar Widgets los cuales sirven para ver
mas informacion de la funcionalidad del servidor PFSense, como son las
interfaces, los registros del firewall, lo que se esta bloqueando, lo que se
esta accediendo, los servicios como el DHCP el NTPD, APINGER, el
DNS, ademas cuenta con una tabla de grafico donde se puede ver el

ancho de banda entrante y saliente.
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Figura 3.5 Informe de las conexiones y trafico de red

3.4 RESULTADOS OBTENIDOS

La plataforma nos brinda informacion mediante la tabla de estado, entre la

informacion y los resultados que nos da el Fifrewall PFSense esta el

reporte del trafico de

la red ademas

las conexiones abiertas y

establecidas, aqui también se pueden observar los puertos que fueron

asignados a la interfaces de la WAN asi como también a la LAN, incluso

se puede visualizar los servicios y protocolos que esta habilitados.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La Plataforma PFSense basada en el sistema operativo FreeBSD ha sido
de mucha ayuda para el control y monitoreo del trafico de los datos que
entran o salen de una PYME lo que conlleva a que la informacion critica
este mejor protegida ante posibles ataques que pudieran provocar la

alteracion o pérdida de la informacion.

2. El acceso al internet mediante una WAN es indispensable para las
operaciones cotidianas de una organizacion pues se la realiza de manera
frecuente para cubrir las necesidades en cuanto a las transferencias de
los datos, esto supone el interés en los administradores ya que es de

mucha importancia controlar el acceso hacia ellas.

3. El uso de firewall es un mecanismo de defensa perimetral que nos

permite establecer reglas para controlar y establecer permisos sobre la



autorizacion o no de los datos que entrar o salen de una red, hoy en dia
la tecnologia avanza y gracias a esto resulta relativamente asequible
para las pequefias y medianas empresas contar con muy buenos
sistemas de seguridad sin necesidad de recurrir a la adquisicion de

COStos0s equipos.

RECOMENDACIONES

1.

Se recomienda a los administradores de red realizar respaldos de la
informacion antes de realizar algin cambio en la configuracion de las

reglas de seguridad del Firewall.

Se recomienda realizar la suscripcion para recibir soporte de software
puesto que el PFSense en una poderosa herramienta que tiene una
amplia gama servicios los cuales no se los ha comprobado en este

trabajo.

Se recomienda utilizar politicas DLP para incrementar el abanico de

funcionalidades con las que cuenta la plataforma.

Es conveniente realizar la optimizacion en los segmentos de red para
evitar direcciones no permitidas con esto se lograria incrementar la

seguridad que proporciona el firewall.
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