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RESUMEN

Sirevisamos el niumero de incidentes de fuga de informacion confidencial y las
pérdidas econdmicas que estas han causado a la compaiiia, facilmente
determinamos la importancia de esta herramienta dentro de un marco de

seguridad informatica total.

Esta propuesta pretende definir dentro de una herramienta tecnolégica de
Prevencion de Pérdida de Informacion conocido por sus siglas en inglés como
DLP la clasificacion de la informacién, los canales por donde se mueve esta
informacion y las politicas o acciones relacionadas con cada rol que el
empleado desempefie dentro del departamento de mercado, todo esto
permitird minimizar la fuga de informacién sensible de forma intencional o no

intencional. [1]

La empresa ya tiene su informacion clasificada en confidencial, publica y
privada, con este punto de partida revisaremos el proceso del area de mercado
y crearemos la matriz base especificando quien puede tener acceso a qué

informacion y de qué modo puede tratarla.
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INTRODUCCION

La propiedad intelectual y los secretos comerciales e industriales representan
el esfuerzo, tiempo, dinero y experiencia de una compafia, si estos datos son
filtrados hacia las empresas competidoras estas los podrian usar para obtener
su beneficio y lucro, echandose a perder negocios y afectando la marca de la

compainia.

La fuga de informacion puede darse de manera intencional o no intencional,
por esto se debe considerar la implementacion de un sistema de Prevencion
de Pérdida de la Informacion (DLP) para minimizar estos incidentes de
seguridad, aunque no quiero decir que esta signifique la panacea, ya que un
DLP debe ser parte de una solucién de seguridad informética mas amplia. Pero

sin lugar a dudas esta aplicacion es un punto que no deberia faltar. [2]

Se protegera la informacion durante su estado en movimiento usando agentes
en cada una de las computadoras del area de mercado que son capaces de
recolectar informacion a pesar de estar fuera de linea y se contara con una
consola central que sera usada por el personal de informatica y el oficial de

seguridad.



CAPITULO 1

GENERALIDADES

1.1. DESCRIPCION DEL PROBLEMA.

Esta empresa comercial se dedica a la fabricacion, importacion vy
comercializacion de electrodomésticos en el pais, se esfuerza por
mantener planes estratégicos como la clasificacion de cartera,
estrategias de mercado, desarrollo de productos, gestién de cobranzas,

en fin, toda esta informacién es parte substancial para su negocio.

Lamentablemente se ha encontrado un historial de numerosos
incidentes de fuga de informacion de estrategias de mercado, listados
de articulos y costos que han aumentado durante los ultimos afios y ha

provocado pérdidas econdémicas, porque esta informacion ha sido



usada por terceros para lucrarse.

Esto solo confirma las estadisticas que ya existen a nivel mundial
indicando que un gran numero de incidentes de seguridad son

generados por empleados de las compafiias [3]

En el levantamiento efectuado, se determind que existe una solucion
de seguridad informética ya implementada que hace especial énfasis
en proteger la salida de la informacion entre los que podemos
mencionar: Cortafuegos, Sistema de Prevencion de Intrusos, politicas
y procedimientos, proxy con control web, antivirus, control de
dispositivos, etc. Ademas, se encuentra instalado un producto DLP
marca WAVE, con una subscripcion de 15 licencias, pero no ha sido
configurado porque el encargado de informatica responsable de esta
herramienta renuncié hace seis meses y actualmente ninguna persona

de la compafiia tiene el conocimiento para implementarlo.

El oficial de seguridad tiene una bitacora con los registros de
incidentes de fuga de informacion desde hace 18 meses donde se
pueden identificar que alrededor del 70% de ellas pudieron ser

mitigadas con la implementacion del DLP.



1.2.

SOLUCION PROPUESTA.

Usar el producto DLP WAVE para definir la matriz de clasificacion de la
informacion en base a la informaciéon que usa el departamento de

mercado.

Usar la misma herramienta para definir controles en los diferentes
canales de transmision de la informacién como correo electronico,
carpetas compartidas, impresoras, entre otros, para minimizar los
incidentes de fuga de informacion e instalar el agente WAVE en los

equipos del personal del area de mercado.

Poder revisar los logs que se generan luego de cada accion que el

usuario realice y analizar el detalle de los datos tratados.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1. LEVANTAMIENTO DE INFORMACION

En el area de mercado trabajan 13 personas, todas enroladas en la
compaifiia, 5 de ellas tienen mas de 10 afios en la compafiia y el resto

tiene entre dos y cinco afnos.

Gerente de
Mercado

I

Subgerente de

Mercado
[ l ]
Supervisor de Supervisor de Supervisor de
Marca Marca Marca
Impulsores(3) Impulsores(3) Impulsor(2)

Actualizado: 2015-Febrero-20

Tabla 1.- Organigrama de la compaiiia.



Enlatabla 2 se detalla la informacion de tipo confidencial que se maneja
en el area de mercado, a pesar de que tiene un sistema informatico
ERP como sistema principal, desde este sistema se descargan
informacion para trabajarla localmente y se transforma por ese lapso de
tiempo en informacion no estructurada y podemos encontrarlas en

documentos de ofimatica localizados en carpetas compartidas, discos

duros, etc.
AREA: MERCADO

INFORMACION DESCRIPCION INVOLUCRADOS TIPO DE ARCHIVO

Pronosticos Cifras avender XLS-DOC-TXT-PDF

Presupuestos Presupuesto de Venta XLS-DOC-TXT-PDF
Se revisa nicho de
mercado, oportunidad, E
competidores y se eligen =z n

Estudio de Mercado estrategias = % XLS-DOC-TXT-PDF
Negociaciones de costos, ® %
precios preferenciales, % %

Acuerdos con Proveedores descuentos, etc. o : XLS-DOC-TXT-PDF

g 5 |XLS-DOC-TXT-PDF

Analisis del mercadoy los g
parametros que estale E

Analisis de Oportunidad afectan = XLS-DOC-TXT-PDF
Caracteristicas de los o

Data maestra de articulos productos < XLS-DOC-TXT-PDF
Las ofertas y descuentos

Ofertas, promociones, descuentos actuales y pasados XLS-DOC-TXT-PDF
Listado de precios y/o

Precios y margenes de ganancia margenes XLS-DOC-TXT-PDF

Tabla 2.- Informacién del area de mercado



2.2.

Elaboracion de la Matriz de Patrones

Usando el método de entrevista y observacion se conversd con el
personal del area de mercado exceptuando los impulsores y se recab6
datos sobre cada clase de informacion con la que ellos trabajan,
definiendo para cada documento o documentos un esquema de su

contenido.

Teniendo por ejemplo que en los documentos involucrados con Precios
y margenes de ganancias (ver Tabla 1) que sabemos pueden ser de
tipo XLS, DOC, TXT y PDF, existen palabras y términos que sirven para
identificar el documento tales como: cddigo, descripcién de lista de
precios, descripcion, codigo, marca, margen objetivo, margen,
contribucion. Entonces si encontramos todo este grupo de palabras en
un documento podriamos indicar que se trata de un listado de precios

y margenes.

Lo que estamos definiendo aqui es un patron que nos permita identificar
el documento Precios y Margenes, la herramienta DLP fabricara su
regla en base a este patron, asi que cuando encuentre similitud lo

clasificard como confidencial y actuara segun lo definido.



Existen en el mercado ya huellas digitales predefinidas, como las que
usa Microsoft en sumédulo DLP de Microsoft OFFICE 365 [4], o las que
ya vienen incluida en WAVE acerca de tarjetas de crédito, informacion

médica o informacion bancaria de diferentes paises.

AREA: MERCADO
INFORMACION PATRONES

pronostico, inventario, material, descripcion de divisién, descripcion familia, peso, meses,
grupo de compras, venta

Pronosticos

material, descripcion lista precios, margen objetivo, precio venta,presupuesto de ventas,
pronostico en unidades, cumplimiento esperado, pronostico unidades, pronostico und,
costo, landed

Presupuestos

plan de mercado, compras, compras Yy rebate de proveedores, rebate, proveedor, ventas,
margenes, margen, inventarios, precios, precio, cobertura, tipo clientes, pesos por region,
tipo cliente.

andlisis del mercado, entorno competitivo, competencia, principales actividades, portafolio,
lanzamientos, estrategias, participaciones de mercado, posicionamiento de las marcas,
matriz desempefio.

mercado, estrategias de mercado, marcas.

objetivos y metas, objetivos generales de la marca, objetivos especificos numéricos,
objetivos marcas, objetivos,metas.

estrategias de mercado, estrategias de producto, estrategias de precio, estrategias de
promocioén, estrategias de distribucion, estrategias de comunicacién, marcas privadas,
marcas exclusivas, marcas codistribuidas

Estudio de Mercado

fob, land,description, total cost, landed, costo, descripcion, marca, descuento, InStove
Rocket Stoves, EverHot, CanCooker, Siemens, Oster, General Electric, Moulinex
Vitae,Ufesa,Clatronic, Philips, Braun, Kenwood, York, Toshiba, Hitachi , Westinghouse,
Candy, Ariston, Kenia, Daikin, BGH, PHILCO,LG, PANASONIC

Acuerdos con Proveedores

Codigo, marc, marcador, descripcion de material, descripcion lista de precios, precio,
descuento, margen

Analisis de Oportunidad

codigo, descripcion para lista de precios,costo, margen actual, precio 60 dias, margen
propuesto, precio 60 dias propuesto, precio lista anterior, precio lista nuevo, margen objetivo,

. roducto, descripcién para la lista de precios, precio, grupo compras, pronostico, venta.
Data maestra de articulos P P p p p grup p p

Ofertas, promociones, descuentos |linea, lineas,grupo, descuento, marca, codigo de articulo, descripcion material, material.

codigo, descripcion de lista de precios, descripcion, codigo, marca, margen objetivo,
margen, descripcion, contribucion

Precios y margenes de ganancia

Tabla 3.- Matriz de Patrones



2.3 Elaboracion de Matriz de Canales y Acciones.

En el punto anterior, se defini6 la matriz para determinar si la
informacién es confidencial o no, ahora revisaremos las acciones a

tomar en caso de que la comparacién arroje resultado positivo.

2.3.1. Acciones de Seguridad

Existen cuatro diferentes opciones en la herramienta:

e Permitir.- Permite que la informacion sea tratada

e Denegar.- No permite que la informacion sea tratada

e Preguntar.-Presenta una caja de texto donde el empleado debera
escribir una explicacion del porqué de su accion y luego de Aceptar
la informacioén sera enviada.

e Encriptar*.- La informacion sera encriptada y luego enviada.

*No usaremos esta opcion por pedido expreso de la Gerencia de

Informatica ya que el cifrado sera cubierta por otra estrategia.



2.3.2.

Canales

Tenemos 8 diferentes canales donde los datos pueden ser controlados

0 restringidos.

Email.- Correos electrénicos, se puede definir que no acepte
adjuntos y crear listas blancas de destinatarios permitidos.

Web.- Paginas web, se puede crear listas blancas de sitios
permitidos.

External Storage.- Dispositivos externos, se puede definir una lista
blanca de dispositivos permitidos.

Cloud Storage.- Controla la subida de documentos a los siguientes
aplicaciones: Dropbox, Box.net, Google Drive, and Microsoft
SkyDrive

Local Printers.- Controla la impresion en impresoras locales.
Network Printers.- Controla la impresion en impresoras de red y
permite tener una lista blanca de impresoras permitidas.

Network Shares.- Controla la subida de documentos en carpetas
compartidas, permite tener una lista blanca de carpetas.

FTP.- Controla la subida de documentos en servicios FTP, permite

tener una lista blanca de sitios.


ftp://ftp.-/
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2.3.3. Acciones de Monitoreo.

Log.- Registra el incidente sin ninguna marca adicional.
e Alert.- Registra el incidente como una alerta
e No record.- No registra el incidente.

e Not configured.- No configurado, por defecto se comporta como No

record.

2.3.4 Nivel de Monitoreo.

e Incident.- Se registra solo el detalle del incidente sin el contenido del
archivo.

e Text & Incident.- Se registra el contenido del archivo, informacién
general del archivo y el detalle del incidente.

e Shadow & Incident.- Envia una copia completa del archivo al

servidor de WAVE, junto con los detalles del incidente.

Combinando las acciones de seguridad, los canales y los roles de los

empleados segun el organigrama se ha definido la siguiente matriz.
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ROL

Gerente de Mercado
Subgerente de Mercado
Jefe de Marca

Gerente de Mercado
Subgerente de Mercado
Jefe de Marca

Gerente de Mercado
Subgerente de Mercado
Jefe de Marca

Gerente de Mercado
Subgerente de Mercado
Jefe de Marca

Gerente de Mercado
Subgerente de Mercado
Jefe de Marca

EMAIL Web
Permitir Bloquear Preguntar |Permitir |Bloquear |Preguntar
X X
X X
X X
Dispositivos Externos Cloud Storage
Permitir Bloquear Preguntar |Permitir |Bloquear —|Preguntar
X X
X X

X

X

Impresoras Locales

Carpetas Compartidas

Permitir Bloquear |Preguntar Permitir Bloguear |Preguntar
X X
X X
X X

Impresoras de Red

Almacenamiento Virtual

Permitir |B|oquear |Preguntar Permitir |B|oquear |Preguntar
X X
X X
X X
FTP
Permitir Bloquear
X
X
X

Tabla 4.- Matriz de canales y acciones

2.4. Creacion de la politica de Mercado.

e Para comenzar a crear las politicas del area de mercado

procederemos a abrir la consola de WAVE y en la pantalla principal

de la consola en la pestafia Home, en el menu Policies escoger la

opcion Data Control.
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2 vere N N

LR R

wave

Figura 2. 1: Dashboard general de Wave Data Protection

e En el campo Policy name escribimos en este caso siguiendo la
codificacion estandar de la empresa: mercado_001, si deseamos
podemos colocar en el campo Descripcion una frase breve, en este

caso: Politica de Mercado para Jefe de Marca.

L2} Data Control Policy: Untitled 1 -

This policy can be applied to both users and computers {defoull), chonge

)

Figura 2. 2: Nombrando la politica mercado_001

En la seccion Associate Policy with organizational Objects, elegimos la

opcion New para poder afadir la OU que corresponda al area de
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Mercado. Nos aparecera la Figura 2.3 donde seleccionaremos la OU 1.
Mercado-MKT y en la parte inferior izquierda presionaremos el boton de
flecha verde a lado de la palabra GO, entonces aparecera del lado
derecho el listado de personas que trabajan en el area de mercado de
la compafiia, seleccionaremos a todos los que tengan el cargo de jefe

de marca.

Select objects in the tree and click GO. Then select child objects from the list.
— - - Object Name Path D escription
o B [ (™ 24 1Mercada-MKT OU=1.Mercado-...
g oR=) -} ~| | T &3 mMPULSORES OU=IMPULSORES,OU=1.Merca...
=l | B VIS0 1. Mercado-MKT W & meastillol@ Ou=1.Mercada-.
= | ¥ % azambrano@ 0OU=1.Mercado-
% ¥ % jcramirez@ QU=1.Mercado-...
kS [T 5 rsaleedo@ OU=1.Mercado- ...
Q (™ | & yvelez® OU=1.Mercadao-...
M | jgonzalez@ OUm1 Mercado- ...

£
= =
&
2
®
N
H
£ ;
o Z
w :

"

v
< L] >
]
o ¥| GO 2 Computers ; 0 D Users: 6 Hdous : 2 O Groups : 0 4
o [ Apply ] [ OK ] [ Cancel I

Figura 2. 3: Eleccion de la OU de Mercado

Al poner OK en la Figura 2.3, volveremos a la pantalla inicial, pero ya con

todos los usuarios que seran parte de la politica.
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|I Policy Properties | Data and Channels |

Policy Marme: |mercad0-001

Politica de rercado para Jefe de Marca

Edit descrintion

Revision 0 Mot Saved

This policy can be applied to both users and computers (default),  change

Associate Policy with Organizational Objects dhNew | [ Delste

Object Name Description

azambrano OU=1Mercado-MKT,DC
joramirez QlJ=1.Mercado-MKT,DC=
jgonzalez 0lJ=1.Mercado-MKT,DC=
rncastillol OU=1.Mercado-MKT,DC=

] [ Cancel

Figura 2. 4: Politica con integrantes de la OU

e Ahora en la pestafia Data and Channels especificamos cada uno de
los canales con sus respectivas acciones como lo detalla la Tabla 4
donde se detalla el canal de comunicacién a usar y la accion de
seguridad a seguir. Ademas de esto se configuran tres parametros
mas: Accion de monitoreo, nivel de monitoreo y el mensaje que este

caso hemos elegido el mensaje estandar, que puede ser modificado



15

al dar doble click sobre la palabra Global.

Palicy Properties Data and Channels

Data to control:

(&) &l data
() Specific data classification: | Open..

Channels where this data is restricted:

Channel | Security Achon |MonitorAcbon  |Monitor Level |Message |Datalabel
Email 2. Ask User Log Text & Incident Global Mot Configured
& wWeb % Block Log Text & Incident Glabal
@ Exsternal Storage % Block Log Text & Incident Global
.5: Claud Storage 8 Block Log Test & Incident Global
&% Local Printers » Block Log Test & Incident Glohal
. Mebwork Shares P Ask User Log Text & Incident Glohal
5‘ Metwork, Printers ? Ask User Log Test & Incident Glahal
:rl Portable Vitual.. 8¢ Block Laoa Teut & Incident filrkal | LIL‘
[ Add application group Remowe application group

@ [ oK H Cancel ]

x) Data Control Policy: mercado-001 -

Figura 2. 5: Detalle de Canales y Acciones de Seguridad

Ademas, vamos a configurar ciertos parametros en alguno de los
canales:

Email.- Seleccionaremos esta linea y daremos click en el botén Edit
Channel y nos posicionaremos en la pestafia Destination Exceptions
List y daremos click en el botébn ADD, para afiadir una lista blanca, en
este caso queremos conseguir que a pesar de que tiene este canal
“‘EMAIL” restringido esto no aplique cuando se envie email a sus jefes

inmediatos como el gerente y subgerente del area.
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Iz‘ Channel Settings: Email

|’ Data Channel Settings |' Destination Exceptions List '| Advanced Settings |

Click here to learn how to work with legacy agents using Destination Exceptions List

Group Name | Security Action MonitorAction | Monitor Level Message

Drelete

Mote: in case of conflict between tivo or more groups, settings will be determined by the group’s priority,

)

Figura 2. 6: Pantalla para ingresar lista blanca de correo.

Ingresamos uno a uno el correo del gerente y subgerente del area, y

damos click en OK:

Group Mame:  lefes Inmediatos de Mercado

Description: Contiene al gerente y subgerente de area

Modified: 14/12/2015 17:12:01

Please enter email destinations you wish to manage using this policy. You can enter full email addresses,
groups or domain names {e.q., group@domain.com, example@domain.com or dormain.com):

&dd

Group Members
Address Type
yvelez@ SMTP Address

rsalcedo@ SMTP Address

[ Edit J[ Delete ] Learn more about email destination types...

o [ QK ” Cancel ]

Figura 2. 7: Creacion de lista blanca Jefes Inmediatos de Mercado.




2.5.

17

Se pueden configurar excepciones para otros canales como web, ftp,
impresoras y external storage, pero en este caso el cliente nos ha

solicitado que las reglas sean bastante restrictivas.

Clasificacion de la Informacion.

El sistema usara estas definiciones para identificar la informacion vy
poder aplicar la accidn de seguridad apropiada. Estas clasificaciones
consisten en reglas booleanas (and, or, not)

La empresa ya tiene clasificada su informacion en Confidencial, Privada
y Publica, teniendo que el tipo confidencial implica que su divulgacion
accidental o intencional el impacto seria incuantificable o crearia un
impacto muy grande, privada crea un impacto econémico no
significativo y el publico que no necesita ningun etiquetamiento. Existen
otros tipos de niveles de clasificacion que dependera de la aplicabilidad

en la empresa [5]

2.5.1. Tipos de Clasificacion

e Keywords.- Se identifica la informacion si contiene palabras

especificas (palabras claves) , tiene un mecanismo de “pesos” que
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facilita la identificacion de los datos indicando cuantas veces debe
aparecer esta palabra en un archivo para considerarlo como
confidencial o restringido.

e File Type.- Tipos de archivos individuales son reconocidos de
acuerdo a un analisis total del archivo,

e File Properties.- Algunos pardmetros de metadata pueden ser
usados para identificar contenido sensible.

e Pattern.- Reconocimiento de patrones de texto identifica incidentes
que contienen un patron predifinido, tales como un correo
electrénico, numero telefonico, numero serial 0 numeros de tarjeta
de crédito.

e Data Fingerprints.- Es usado para identificar contenido conocido

aun si los datos han sido modificados parcialmente.

Se creara en base a la Tabla 3 una clasificacion de la informacién sobre
cada uno de los procesos que se manejan en el area de mercado.
En el menu principal, en la pestafia Policies,(Figura 2.8) elegimos la

opcion Data Classifications y damos click en el boton NEW.

) v DT e e W s e
ST

ST Q  Data Control | Data Classifications

[Enew |&)Refresh

Custom Classifications

Figura 2. 8: Crear nueva Clasificacién de la informacion
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Comenzaremos por Prondsticos, en la sensibilidad de la informacion

escogeremos confidencial y damos click en el boton Create new rule.

Data Classification: Pronosticos -
Classification Mame:! |Pr0nosticos |
Description: Mercado-Pronosticas
Edit descriptian
Classification sensitivity: | COMNFIDENTIAL w Learn more about data sensitivity

¥ allow end-users to manually classify data based on this data classification

Data belongs to classification if:

Data rmatches of these rules

Edit Remove [ Open Repository == l
e ’ Ok “ cancel |

Figura 2. 9: Creacion de Clasificacion de Prondsticos

Nos preguntard que tipo de clasificacion deseamos realizar, hemos
decidido escoger la opcion keyword, que se ajusta a nuestras

necesidades y damos click en OK.
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Create Classification Rule -

Select the type of classification rule you want to create:

(%) Keywards
() File Type
() File Properties Marre

() Pattern {advanced)
() Data Fingerprints

Q [ Ok ]| Cancel

Figura 2. 10: Eleccion de tipo de clasificacion.

Detallamos la primera regla con nombre Pronosticos 001 y afiadimos
una a una las palabras claves junto a su peso, es decir las veces que
debe aparecer esta palabra en el documento para considerarlo

sensible. (Figura 2.11)
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Rule Mame Pronosticos_001

Fule Description:  £dd description

Keyword
rnaterial

mezes
pesn
pronoztico

prondstico

| Edit || Deiste |

[ Case sensitive

Finirnum total weight What's weight ?

(2} [ ok || Cancel |

Figura 2. 11: Afadir keywords.

Asi creamos en base a la Tabla 3, todas las clasificaciones.

Data Control | Data Classifications

Security Policy

S new | GRefresh

Custom Classifications

Discovery Policy

# Data Classifications

% Port and Device Control
Description Data Sensiti
=== 1 Pronosticos Mercado-Pronosticos CONFIDEMTIAL
Configuration Presupuestos Mercado-Presupuestos CONFIDENTIAL
Estudio de mercado Mercado-Estudio de mercado CONFIDEMTIAL
Acuerdo con proveedores Mercado-Acuerdo con proveedores CONFIDEMTIAL
Analisis de oportunidad Mercado-Analisis de Oportunidad CONFIDEMTIAL
Data maestra de articulos Mercado-Data maestra de articulos CONFIDEMTIAL
{Oferta promociones y descuentos Mercado-Ofertas promociones vy descuentos CONFIDEMTIAL
.Precios ¥ margenes de ganancia Mercado-Precios v margenes de ganancia CONFIDEMTIAL

8 "Hard Disk Encryption

Figura 2. 12: Clasificaciones del area de Mercado.
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CAPITULO 3

ANALISIS DE RESULTADOS

3.1

Pruebas en escenarios programados.

Todas las pruebas las realizaremos con el usuario mcastillol con perfil
de jefe de marca porque es el perfil que mas restricciones tiene. Hemos
creado una plantilla de pruebas para poder evaluar cada uno de los
canales de comunicacion relacionado con la clasificacion confidencial

gue el departamento de Mercado realiza.

Se utilizaran tres tipos de clasificacion de la informacion: 1. Prondsticos,
3.Estudio de Mercado y 5.Analisis de Oportunidad y los probaremaos con
algunos de los nueve canales que se han controlado. En la siguiente
tabla resumimos el total de las pruebas, aunque luego hemos detallado

el proceso de prueba en cuatro escenarios
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Canal

Escenario

Detalle de Datos de Prueba

Mensaje presentado al
usuario.

éCumplio expectativ:

Correo Electrénico

Se enviara un correo electrénico y se copiara dentro del cuerpo un reporte de prondsticos
teniendo como destinatario un correo personal del usuario.

La regla definida en 1. Pronosticos y la restriccion del canal email debe exigir que el usuariol
escriba una explicacion antes de poder enviar el correo y esto quedaré registrado en los logs
de la consola.

Muestra de un reporte de real de la

dentro del cuerpo del correo

si

g estal
seguro de enviarlo

Se subira un archivo con i sobre en una pagina para N "
No debe permitir subir el archivo al portal ya que esta por la de un reporte de Pronosticos real de la compaiiia en
compartir archivos www. com, un en Excel con laf N Mensaje de bloqueo
N . N Informaci6n 1.Pronosticos y el canal WEB. formato excel
misma informacién del escenario 1.
\Web
Se copiard un archivo de word con i sobre en un|No debe permitir copiar el archivo al pen drive ya que esta por la de un reporte de Pronosticos real de la compafifa en
M Mensaje de bloqueo
dispositivo extermo, en este caso un pen drive Informacién 1.Pronosticos y el canal External Storage. formato word
Almacenamiento
Externo Isi
Se copiara un archivo de Word con i sobre en la carpeta|Antes de poder copiar el archivo a la ubicacién se le una de un reporte de Pronosticos real de la compaiiia en Mensaie de blogueo
Carpeta compartida de mercado preguntando si esta seguro de realizar la accion y que justifique su accion formato word Y a
Compartida Isi
No debe permitir la copia del archivo al aplicativo (cliente) google drive porque esta| "
4 " : " " P copia a ( " ) goog pord Archivo excel con datos reales de estudios de mercado de la
Se copiara un archivo de excel con informacion confidencial en el cliente de google drive por la de la 3. Estudio de Mercado y el canal Cloud compaiiia Mensaje de blogueo
Storage P
Cloud Storage Isi

Impresora Local

Se enviara a imprimir informacién de un archivo txt con informacién confidencial a una
impresora conectada via ush

No debe permitir la impresion del contenido del archivo porque esta controlada por laj
clasificacion de la informacion 3. Estudio de Mercado y el canal Impresora Local

Archivo txt con datos reales de estudios de mercado de la|
compaiiia

Mensaje de bloqueo

Impresora en Red

Se enviara a imprimir informacién de un archivo word con informacién confidencial a una
impresora del senidor de cola de impresién de la compaiiia.

Antes de permitir la impresién del contenido del archivo se preguntara al usuario si esta
seguro de su decision y se pediré j ion porque esta porla i
la 6n 5. Analisis de la y el canal Impresora en Red

Archivo word con datos reales de un reporte de Analisis de
loportunidad de la compafiia

Pregunta si  estal

seguro de enviarlo

Almacenamiento
Virtual Portable

Se copiara un archivo pdf con informacién confidencial en un celular marca SAMSUNG con|
S.0. Anroid 5.0 que no es enel como externo.

No debe permitir la copia del archivo porque esta controlada por la clasificacion de la|
5. Analisis de la y el canal Virtual Portable

Archivo pdf con datos reales de un reporte de Analisis de|
oportunidad de la compatiia

Mensaje de bloqueo

FTP.

Se copiara un archivo pdf con informacién confidencial en un senidor FTP de la compafiial
FTP://empresarial/uploads

No debe permitir la copia del archivo porque esta controlada por la clasificacion de la|

Archivo pdf con datos reales de un reporte de Analisis de|

informacion 5. Analisis de la oportunidad y el canal FTP

de la compariia

Mensaje de bloqueo

Tabla 5.- Pruebas en escenarios programados.
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e Escenario 1.- Se enviara un correo electronico y se copiaréa dentro
del cuerpo un reporte de prondsticos teniendo como destinatario un
correo personal del usuario.

Expectativa.- La regla debe exigir que el usuario escriba una explicacién

antes de poder enviar el correo y esto quedara registrado en los logs de

E S Datos - Mensaje (HTML) Herramientas de tabla
Archivo Mensaje Insertar Opciones Formato de texto Revisar Complementos Disefio Presentacion Q ;Qué desea hacer?
s Co PR n [y (] . > A 5
D e Calibri MR W= K '.'6= ‘&‘@ @ * Q P Seguimienta .’
Copiar ! Importancia alta
Pegar " N K 5 -A-E== &= 3= Libretade Comprobar Adjuntar Adjuntar Firma . Complemento
- Copiar formata N 7 direcciones nombres  archivo~ elementor  ~ 4 Importancia baja de Office
Portapapeles ] Texto basico F} Mombres Incluir Etiquetas i Complementos -~
Para... luisa, castillo @live . com
=1
..
Enviar
CCo...
Asunto Datos
|
Material Peso Pronostico | Grupo de compra Porcentaje a redimir
625034 | N/A $128.000,00 4050 5%
504001 | N/A $133.000,00 4050 3%
504013 | N/A $ 785.000,00 4050 3%
$
504014 _A| NfA 1.235.000,00 4050 2%

Figura 3. 1: Envio de correo en escenario 1

E j Email verification [ |

@ Email verfication: Datos

Este comeo electrdnico contiene informacion confidencual, y enviaro puede violar las politicas
de |la empresa, §Esta usted completamente seguro de querer enviardo?

Escriba una Justificacion:

Si, estoy enviando datos para trabajar en casa -

Figura 3. 2: Pregunta en escenario 1
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Luego en el dashboard de la consola del servidor en la pestafia LOGS,

el administrador puede revisar el detalle de la accién realizada por el

usuario.

i - J E ‘v_ ‘

B ()(a) [

| LogDetails | Data View |

m nt T2). T05/01/2016 11:08:50 Data Channef Email
05/01/2016 11:08:50 Port Other/Unrecognized
Event Ask User - Proceed Device Type Unclassified Devices
Log Type Log Classification Rule Types Keywords
User mcastillol@ Monitoring Level Text Only
Endpoint MC Classification Name 1.Pronosticos
IP Address{es) Data Rules Pronosticos_001
Type Computer To luisa.castillo@live.com
Operating System Windows 7 From mcastillol@
Paolicy mercado-001 - rev. 4 {User) Subject Datos
Justification Notes Si, estoy enviando datos...
Sensitivity Level CONFIDENTIAL

Figura 3. 3: Revision de log en escenario 1

En la pestafia Data View podemos observar el contenido del correo
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k) Incident Information [= o [
Log Details Data View ee]

Open  Save As., .||I.$cl‘.1’."\t|lur'= = Find Next | Highlight Matches Reset Highlights  Find Next Match | Open Policy T
Material Peso Pronostics Grupo de compra Porcentaje a redimir
625034 | N/A 5 128.000,00 4050 5%
504001 | NfA 5 133.000,00) 4050 3%
504013 | N/A 5 789.000,00/ 4050 3%
$
504014 A| N/A 1.235.000,00 4050 2%

05/01/2016 11:08 Classification Rule |Rule Nam
Keywords Pronosticos

- | Keywords Pronosticos

' Keywords Pranosticos

i Keywords Pranosticos

« | ]

Figura 3. 4: Vista del detalle del contenido del correo.

e Escenario 2.- Se subira un archivo con informacién confidencial
sobre prondsticos en una pagina para compartir archivos

www.wetransfer.com, adjuntaremos un documento en Excel con la

misma informacién del escenario 1.
Expectativa. - No debe permitir subir el archivo al portal ya que esta

controlada por la clasificacién de Informacion 1.Pronosticos y el canal

WEB.


http://www.wetransfer.com/
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WeTransfer WeTransfer Plus

datos.xlsx

+ Afiadir mas archivos (20G8)
Cambiar idioma

luisa.castillo@live.com Iniciar sesion en Plus Tranfers  Addressbook  Account

Reason #4
Long term sto

+ Afiadir mas amigos = .
> transters 44568
- 5 s Sobre WeTransfer
luisa.castillo@live.com
A photos-italy-2011 zip
Como funciona

@) PhotoshopOLpsd + PhotshopO2psd+ B |

i | Log Details | Data\View | & B @

Time (Client 72) 05/01/2016 12:13:20 Data Channel Web

Time (Console TZ) 05/01/2016 12:13:20 Port Other/Unrecognized

Event Blocked Device Type Unclassified Devices

Log Type Log File Name Web...

User mcastillol@ Extension Axt; bing . xlsx

Endpoint MC File Size 12941

IP Address{es) Classification Rule Types Keywords

Type Computer Monitoring Level Text Only

Operating System Windows 7 Classification Name 1.Pronosticos

Policy mercado-001 - rev. 4 (User) Data Rules Pronosticos_001
URL https://wetransfer- ...
Referrer URL https://www wetransfer.com...
User Justification Salir, Cometi un Error!!!
Sensitivity Level CONFIDENTIAL

Preguntas
Sobre Plus

Contacta con
nosotros

A, phone movies.zip

J

Descubre qué mas puede ofrecerte Plus Consigue Plus

Figura 3. 5: Sitio wetransfer en escenario 2

J Posting blocked [

w Posting blocked: hitps //wetransfer-us1.s3.amazonaws.com/

. politica de la empresa prohibe postear estos datos sensibles en este sitio web. Su postea ha
sido bloqueado

Que desea hacer?

Salir, Cemeti un Errorti -

|

Figura 3. 6: Mensaje de bloqueo web en escenario 2

Figura 3. 7: Muestra de log en escenario 2
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Resultado: Se ha conseguido superar este escenario de manera

exitosa.

e Escenario 3.- Se copiara un archivo de word con informacién
confidencial sobre prondsticos en un dispositivo externo, en este
caso un pen drive.

Expectativa. - No debe permitir copiar el archivo al pen drive ya que esta

controlada por la clasificacion de Informacion 1.Pronosticos y el canal

External Storage.

1 File transfer blocked I

wave
@ File transfer blocked: EADATOS.DOCK

La politica de la empresa prohibe grabar estos datos sensibles en este dispositivo esdemo. Su
copia ha sido blogueada.

Que desea hacer?

Salir, Cometi un Error!!! -

Figura 3. 8: Mensaje de bloqueo en escenario 3
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®) () [ erevew J}

Log Details Data View |

G eneral Information Component Specitic Inlomabon

Time (Client TZ)
Time (Console TZ)
Event

Log Type

User

Endpoint

1P Address(es)
Type

Operating System
Policy

05/01/2016 14:05:20
05/01/2016 14:05:20
Blocked

Log

mcastillol@

MC

Computer
Windows 7
mercado-001 - rev, 8 {(User)

Figura 3. 9: Log en escenario 3

Data Channel
Device Description
Device Info

Port

Device Type
Vendor

Model

Distinct 10

File Name
Extension

File Size

Created

Modified

Operation

File Typs
Classification Rule Types
Monitoring Level
Classification Name
Data Rules
Sensitivity Level

External Storage

Unidad de disco

Generic Flash Disk USB Device
use

Removable Storage Devices
0S8F

6387

0SPB286A

ENDATOS.0O0CX

.DOCX

12665

05/01/2016 14:05:12
05/01/2016 14:05:22

Write

Office Files

Keywords

Text Only

1.Pronosticos
Pronosticos_001
CONFIDENTIAL

e Escenario 4.- Se copiara un archivo de Word con informacién

confidencial sobre prondésticos en

mercado.

la carpeta compartida de

Expectativa. — Antes de poder copiar el archivo a la ubicacién

compartido, se le presentard una pantalla preguntando si esta seguro

de realizar la accion y que justifique su accion.

@ Verify file transfemred destination: ““empresanal"Carpeta General de Mercado - 2013

La politica de la empresa prohibe compartir esta infformacién al destine especificado, ya que
contiene datos sensibles. ¢ A pesar de esto. usted todavia guiere compartir esta informacion?

Escriba una J

wave'|

Se necesita copiar esta informacion para gue los promotores revisen esta e

informacién

Figura 3. 10: Mensaje de pregunta en escenario 4
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L

Time (Console TZ)
Event

Log Type

User

Endpoint

IP Address(es)
Type

Operating System
Policy

5/01/20
Ask User
Log

L6 5:51:01
16 15:51:01
- Proceed

mcastillol@

MC

Compute
Windows

r
7

mercado-001 - rev, 19 (User)

General Information Component S pecific Information

Data Channel

Port

Device Type

File Name

Extension

File Size

Classification Rule Types
Monitoring Level
Classification Name
Data Rules

Destination

Destination Display Name
Justification Notes
Sensitivity Level

Network Share
Other/Unrecognized

'Unclassified Devices

datos .xlsx

xlsx

12402

Keywords

Text Only

1.Pronosticos
Pronosticos_001
\\empresarial\Carpeta..
\\empresarial\Carpeta...
Se necesita copiar esta...
CONFIDENTIAL

Figura 3. 11: Log en escenario 4.
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CONCLUSIONES Y RECOMENDACIONES

La herramienta tecnolégica WAVE nos da el soporte para evitar fuga de
informacion sensible ya sea de forma voluntaria o involuntaria a través de
la clasificacion de la informacion y las diferentes acciones de permisién o
bloqueo en los diferentes canales de comunicacion existentes, ademas
permite que personal administrativo monitoree a través de su consola los
registros. WAVE es de gran ayuda cuando los empleados tienen malos

habitos que ponen en riesgo la informacion de la empresa.

A pesar de que la empresa tiene un robusto sistema de seguridad de la
informacion, un sistema DLP les ha permitido tener mayor control a nivel
granular sobre las acciones de sus usuarios sobre la informacion que es

considerada sensible.

Ampliar la implementacién del sistema DLP a todas las areas de la empresa

gue manejen informacién sensible.

Definir una persona neutral dentro de la organizacién responsable de la

revision de logs y de las acciones a tomar seguin se necesite.

Definir tipos de canales necesarios donde se incluyan clientes FTP,

aplicaciones de smartphones con S.O. I0S.
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