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RESUMEN

El propdésito de este trabajo es el de aportar conocimiento para la implementacion
de alta disponibilidad en los servicios de internet, transmisién de datos y seguridad
perimetral, para asegurar la disponibilidad, integridad y seguridad de aplicaciones
en linea incorporando tecnologias y protocolos dindmicos a la infraestructura de
hardware mediante los protocolos disponibles para que el servicio sea capaz de
recuperarse luego de una interrupcion y continuar operando, ademas de realizar

una implementacion en una franquicia de restaurantes de comida rapida.

Durante el desarrollo de este documento, se describe cada uno de los elementos de
fisicos y légicos, asi como las consideraciones técnicas necesarias para tener la
capacidad de recuperacion automatica de los servicios, que nos permite tener las
aplicaciones criticas del negocio funcionando un 99.9%, lo que generalmente es un
desafio entre costos y tiempos de inactividad de las aplicaciones, evitando
molestias a los usuarios para que no perciban la falla del sistema ante una caida de

enlace.
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ABREVIATURAS Y SIMBOLOGIA

BGP: Boder Gateway Protocol Protocolo dinamico.

EBGP: External BGP. Protocolo dinamico de comunicacion externa.

GARTNER: Empresa consultora y de investigacion de tecnologias de la
Informacion.

HA: High Availability (Alta Disponibilidad).

LAN: Local Area Network. Refiere enlace de red interna.

UTM: Unified Threat Management.

VRRP: Protocolo de Redundancia Router Virtual.

WAN: Wide Area Network. Refiere a los enlaces urbanos e

interurbanos.
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Xii

INTRODUCCION

Las aplicaciones que funcionan sobre los servicios de Internet y Transmisién de
Datos, asi como las transacciones de cobros en linea con tarjetas de crédito son
cada vez mas criticos, por lo tanto, se requiere un altisimo nivel de disponibilidad.
Como consecuencia de esto la franquicia requiere implementar tecnologias que
garanticen la continuidad y disponibilidad de los servicios e integridad de la
informacion, aumentando el nivel de redundancia y tolerancia a fallos de los

enlaces.

El objetivo de este documento es implementar una arquitectura de alta
disponibilidad sobre los servicios de internet, transmision de datos y balanceo de
tréfico que evite las interrupciones de servicio. Realizaremos un breve andlisis de
los protocolos disponibles a nivel de red, y las consideraciones técnicas que se
debe tener en cuenta para una correcta implementacién y disponer de un alto

desempefio en la recuperacion automatica de los servicios.

Finalmente tendremos claro la importancia de implementar de alta disponibilidad.



CAPITULO 1

GENERALIDADES

1.1 Descripcion del Problema
La Franquicia de restaurantes de comida rapida tiene presencia a nivel
nacional y cuenta con aplicaciones que se deben ejecutar en linea ya sea
con servicio de red de datos o conectividad a Internet, tales como acceso al
sistema principal, correo electronico, abastecimiento de insumos,
intercambio de pedidos para despachos a domicilio, cobros con tarjeta de

crédito.

Considerando que en la actualidad las aplicaciones en linea facilitan la
comunicacion y control de las operaciones del negocio, al presentarse un
fallo en los servicios de internet o transmision de datos afecta
significativamente bajando drasticamente la productividad, perjudicando la
operacion, control y desenvolvimiento de las actividades, por ello es de vital
importancia tener redundancia de enlaces que nos ayuden a mantener alta

disponibilidad de las aplicaciones.



Figura 1.1: Situacion Anterior

En la Figura 1.1 podemos observar que los servicios de Internet, transmision
de datos y seguridad perimetral de red tienen un unico enlace disponible y
de manera centralizada las sucursales tienen salida al Internet a través del

punto concentrador.

1.2Solucién Propuesta
La solucion propuesta es la implementacion de alta disponibilidad para los
servicios de internet, transmision de datos y seguridad perimetral de red
introduciendo redundancias de enlaces, rutas fisicas distintas, manteniendo
el servicio disponible para la normal ejecucion de tareas del negocio sin

interrupciones.



Para ello examinaremos las consideraciones necesarias para la

implementacion:

e Instalacién de Internet y transmision de datos con dos proveedores

diferentes, y cuya salida internacional sean distintas entre si.

e De acuerdo a la infraestructura seleccionada, realizar la seleccion e
implementacion de protocolos de redundancia mas apropiada para la

conmutacion.

e Seleccion de UTM con caracteristica de alta disponibilidad y describir

el proceso de implementacion.

e Realizar la prueba de funcionalidad de conmutacion por error en

funcion de los pardmetros implementados.
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Figura 1.2: Situacion Actual



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

Objetivos de la solucion
En esta seccién citamos los objetivos que se espera obtener con esta

implementacion.

e Implementar alta disponibilidad sobre los servicios de Internet,
transmision de datos y UTM (Firewall) para brindar mayor
disponibilidad para las aplicaciones en linea y seguridad de la

informacion.

e Evitar pérdidas econémicas en la facturacion de servicios en linea
como pagos con tarjetas de crédito, abastecimiento de insumos y

cierre de caja a tiempo.

e Evitar la fuga de los ingresos econdémicos, con la disponibilidad del

enlace se tiene mayores registros por medio de los aplicativos, lo que



permitira realizar un control de una manera 6ptima de los procesos.

e Reducir al maximo el tiempo de inactividad de los enlaces, la solucion

permite al usuario la continuidad de sus operaciones.

Seleccion de Proveedores de Internet, Transmision de Datos y UTM
Es necesario de contar con dos proveedores de servicio que nos permita
interconectar nuestras sucursales geograficamente distantes y contar con
rutas fisicas completamente independientes para la implementaciéon de
enlaces de respaldo, y de esta forma pueda brindarnos un nivel de servicio
del 99.9% ya sea en forma independiente o con la contratacion de ambos

proveedores.

Para el servicio de Internet es necesario que la salida internacional de los

proveedores sea distinta.

Seleccion de UTM
En esta seccion se describe los principales fabricantes de UTM disponibles

en el mercado de acuerdo al andlisis de Gartner de Agosto 2015.

Luego de la revisién respectiva de esta informacién, se procede a analizar
cuidadosamente el UTM sobre el cual se desea implementar la solucién de

proteccion y alta disponibilidad.



Finalmente se realiza un cuadro comparativo de las funcionalidades que

nos ayudara a seleccionar el dispositivo adecuado.

2.1.1 Proveedores de UTM mas importantes.
De acuerdo al analisis de Gartner de Agosto 2015, se destacan en el

mercado entre los UTM las siguientes soluciones:

e Fortinet.
e Check Point Software Technologies.

e Sophos.

Fortioat

Check Pont Sotmace Technsiogies
Cits Doy

Jorsper Netwerks
Sephos
@

6 WatchGuard

Barracuda Networks
Snocrmabvedd
Huzwer

Halistone Networks

Aker Securty Solutions e

Rohde & Schwart (gatepeotect)

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2015

Source: Gartner (August 2015)

Figura 2.1: Analisis Gartner Agosto 2015.

2.1.2 FORTINET

Fortinet ha sido reconocido como lider en la industria de gestion



unificada de amenazas (UTM) de acuerdo con Gartner, Este dispositivo
lider en el mercado de seguridad de redes con conmutacién integrada se

convierte en una solucion integral de facil manejo y costo total mas bajo.

Los equipos Fortigate estan en la capacidad de proveer redundancia
ante fallos, debido a que estan dotados para trabajar en cluster de alta

disponibilidad (HA). [3]

Pueden trabajar en dos modos de operacion, en modo activo/activo
haciendo balanceo de carga del trafico entre las diferentes unidades que
componen el cluster o en modo activo/pasivo en la cual la unidad
principal procesa el trafico de la red y es monitoreado para poder

sustituirlo en caso de caida.

Ambos equipos indistintamente del modo de operacion, deben ser del

mismo modelo y la misma version del Firmware.

Caracteristicas del protocolo de comunicacion de alta disponibilidad:

e Las unidades del cluster se comunican a través del protocolo
propietario de fortigate HA heartbeat.
e Permite sincronizar la configuracion entre los equipos, de tal forma

gue se encuentre actualizada en funcién de los cambios que ocurran



en el dispositivo principal. Ademéas de informarse entre ellos el

estado de cada equipo y sus enlaces.

Las interfaces para el intercambio de informacion entre cada uno de
los equipos seran definidos por el administrador del equipo, y es
recomendable que estas interfaces se configuren en forma
redundante, es decir que se defina varios interfaces HA para realizar
la funcion de alta disponibilidad, de tal forma que si uno fallara la
informacion sea transmitida de forma automatica por el otro enlace

designado para esta funcion.

En la figura 2.2, una unidad de seguridad FortiGate sera instalado y
conectado a otra unidad de FortiGate que ha sido previamente
instalado para proporcionar redundancia si la unidad FortiGate
principal falla. Esta configuracion, denominada de alta disponibilidad

(HA), nos ayuda a mejorar la fiabilidad de la red.
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Figura 2.2: Alta disponibilidad con dos Fortigates.
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2.1.3 Check Point Software Technologies
Ofrece Next Generaton Firewall un sistema de seguridad con
rendimiento escalable para centros de datos con una plataforma de
hardware multiblade el cual es capaz de brindar alto desempefio. Su
objetivo es brindar el mejor equilibrio posible entre seguridad, costos y

rendimiento. [6]

Las caracteristicas mas importantes son las siguientes:

e Proporciona continuidad del negocio mediante su caracteristica de

fuente de alimentacién redundante.

e Permite una sincronizacion eficiente de la informacion del sistema y

seguridad entre los componentes que garantizan su alto rendimiento.

e Dos appliances funcionan en modo de alta disponibilidad para

eliminar los tiempos de inactividad.

e Soporta los protocolos IPv4, IPv6, ruteo dinamico.

e Ademas de ofrecer alta disponibilidad, balanceo de carga,

enrutamiento dinAmico, esta solucién unificada evita las amenazas

avanzadas, como malware y botnets.
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2.1.4 Sophos UTM

Esta marca ha sido disefiado un dispositivo de alta calidad para proteger
las redes empresariales, cuenta con un CPU de multiples nucleos que a
su vez proporciona niveles de rendimiento y flexibilidad imcomparable,

aptos para ser implementados en centros de datos y salas de servidores.

[5]

Sophos UTM protegen a los usuarios y servidores, controlando los
accesos web y las aplicaciones, también protege los datos transferidos
entre oficinas, trabajadores méviles o a través del correo electrénico, de
esta manera ayuda reducir el riesgo y vulnerabilidades y que la
informacion se pueda compartir de forma segura en cumplimiento de las

normas corporativas. [5]

Las caracteristicas mas importantes son las siguientes:

Maximo rendimiento con tecnologia de cuatro nucleos Intel, que ofrecen

velocidades de rendimiento en Gigas.

Clusteres en modo activo/activo sin necesidad de balanceadores de

carga externos, que ofrece redundancia de unidad integrada.

Porporciona una unidad de disco duro integrada para almacenar
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registros de los accesos y poder crear informes completos.

Protocolos de redundancia.

Detallaremos los protocolos dinamicos a utilizar en nuestra implementacion

en los distintos niveles de interfaz de conexion, WAN (comunicacion

externa), LAN (comunicacion de la red interna) para los servicios de

conectividad a internet y transmision de datos:

A nivel de conexién externa WAN utilizaremos el protocolo dinamico
BGP para conectar nuestra red local con la red externa para acceder a
Internet. Al conectarse a una organizacion externa se crean sesiones
de peering BGP (EBGP) externas. Aunque BGP es un protocolo de

gateway exterior (EGP). [4]

A nivel de conexién interna, redundancia de equipo router de borde
utilizaremos el protocolo estandar VRRP, en el cual todas los router
involucrados tienen una Unica configuracion de gateway, para lo cual
los routers de borde comparten una direccién IP virtual, el cual sera el
default Gateway de la red interna. Los routers intercambian mensajes
propios del protocolo para asi coordinar cual es el router activo en
cada intervalo de tiempo y en caso de falla el protocolo define que
dispositivo tomara el status activo mientras se restablece el router

principal. [4]
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Pardmetros para la adecuada seleccion del UTM.

Se realiza la comparacion cualitativa de las caracteristicas requeridas:

Tablal: Cuadro comparativo de los UTMs.

I T —.

Check

Soporte de alta disponibilidad activa / activa

Soporte de alta disponibilidad activa / pasiva. Sl Sl Sl
Optimizacion de trafico Sl Sl Sl
Aceleracion WAN. SI SI SI
Escaneo de Vulnerabilidades. SI SI SI
Debe ofrecer soporte local certificado. Sl Sl Sl
Logging y generacion de reporteria. Sl Sl Sl
Filtrado de contenido web. SI SI Sl
Proteccion de Servidores (datos criticos). Sl Sl Sl
Menor costo de licenciamiento. SI NO NO
Menor costo de mantenimiento. SI NO NO
Menor costo de capacitacion. Sl NO NO
Interfaz amigable. Sl Sl Sl

Como podemos apreciar, la mayoria de fabricantes de UTMs han
considerado todas las funcionalidades requeridas para proteccion y alta

disponibilidad a nivel de seguridad perimetral.
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Para nuestro caso, de acuerdo al analisis de las proformas obtenidas de
representantes locales de los fabricantes, se optara por seleccionar el |
Fortinet, por ser el que tiene el menor precio de licenciamiento,

mantenimiento y capacitacion.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 Implementacion de alta disponibilidad
En este capitulo detallamos los requisitos, consideraciones y pasos para la

implementacién de alta disponibilidad.

3.1.1 Requisitos basicos y sugerencias para la implementacién del UTM
de alta disponibilidad.

A continuacion se detallan los requisitos clave:

e Los dos Equipos Fortigate deben ser del mismo modelo.
e La version del Firmware debe ser la misma.

e Elmodo de operacion debe ser el mismo (NAT o Transparente)
A continuacion se detallan las sugerencias:

e Hostname diferentes para cada unidad, acorde a la funcién que tendra

cada equipo.



3.2
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e Habilitar la Interface load balance.

e Utilizar enlace heartbeat dedicado conectandolos con cable cruzado, al
menos dos interfaces para heartbeat. [2]

e Al usar sesion pickup, habilitar la opcion de delay para mejorar el
rendimiento. [2]

e Tener varios puertos en modo trunk en cada firewall conectados a
distintos switches. [2]

e Definir el Fortigate primario con mayor prioridad.

e Configurar el grupo de alta disponibilidad.

Implementacion de la Redundancia de Internet
Describiremos los requisitos, consideraciones y pasos para la

implementacién de alta disponibilidad.

A continuacion se detallan los requisitos clave:

e Las IPs Publicas del cliente deben ser parte de una clase C de propiedad
del cliente.

e El bloque de IPs publicas debe ser anunciado por los dos proveedores
de servicio de internet.

e Ambos proveedores deben permitir los filtros DNS para las IPs Publicas
del cliente.

e Definir el proveedor principal y el proveedor backup.
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e El proveedor principal tendra el mayor weight. [4]
e EIl sistema autbnomo deber ser publico y el mismo configurado en los
router de borde de ambos proveedores. [4]

e Habilitar el intercambio de informacién con el peer vecino BGP. [4]

3.3. Implementacion de la Redundancia de Transmision de Datos
En este capitulo detallamos los requisitos, consideraciones y pasos para la

implementacién de alta disponibilidad en la transmision de datos.

A continuacioén se detallan los requisitos clave:

e Definir el router principal y el router de respaldo.

e Definir el grupo vrrp en el que se trabajaran.

e Definir la prioridad.

e Definir la IPs Fisicas e IP Virtual.

e EIl proveedor principal debe configurar el objeto que va a sensar para
determinar la caida del enlace, y asi pueda entrar a funcionar el router
backup.

e El proveedor principal tendra el mayor weight.

3.4 Tiempos de conmutacion
En esta seccion detallaremos el tiempo que le toma a cada protocolo
conmutar y estar nuevamente disponible.

En VRRP el tiempo de inactividad del protocolo es de 3 segundos.



19

En BGP el tiempo de no disponibilidad es mayor ya que este va en funcion
del tiempo que se tardan los router para compartir informacién, por defecto
es de 2 minutos con 32 segundos. Este tiempo es modificable, sin embargo
lo recomendable es trabajar con el default.

El HA de Fortigate el tiempos de inactividad es de 5 segundos.

Figura 3.1: Tiempo de Inactividad BGP.

Reply from 8.8.8.8: bytes=32 time=3"Yme TTL=53

Reply from 8.8.8.8: bytes=32 time=37m= TTL=53

Reply from &.8.8.8: bhyte=z=32 time=36m= TTL=53

Reply from 192.168.1.99: Destination net unreachahle.
Reply from 192.168.1.99: Destination net unreachahle.
Reply from 192.1608.1.99: Destination net unreachahle.
Reply from 192.168.1.99: Destination net unreachable.
Request timed out.

Reply from 8.8.8.8: bytes=32 time=1@84m=z TTL=5L3

Reply from 8.8.8.8: bytes=32 time=36m= TTL=53

Reply from 8.8.8.8: bhyte=z=32 time=36m= TTL=53

Reply from 8.8.8.8: hytes=32 time=36ms TTL=53

Reply from B.8.8.8: bytes=32 tine=37ms TTL=53

Reply from B.8.8.8: bytes=32 tine-37ms TTL-53

Figura 3.2: Tiempo de Inactividad del Protocolo HA.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

1. Este trabajo permite exponer de manera precisa las principales
soluciones de alta disponibilidad que pueden ser implementadas a
nivel de servicios de internet, transmisibn de datos, seguridades
perimetral de red disponible a nivel de mercado y en funcion de los
protocolos dinamicos existentes, ademas de las consideraciones y

requisitos técnicos que se debe tener en cuenta.

2. Este trabajo mostré de forma general, la metodologia necesaria para
la implementacién en cada uno de los servicios analizados, la misma
gue tiene como finalidad principal ofrecer alta disponibilidad.

3. Finalmente se describen los parametros que se deben cumplir para la
implementacién en cada uno de los servicios analizados, las mismas
gue involucran al proveedor y al personal de infraestructura de la

empresa.
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RECOMENDACIONES:

1. Se debe realizar las pruebas conmutacién de enlaces.

2. Los enlaces y equipos deben ser monitoreados para garantizar que se
encuentren activos, y en caso de falla tomar acciones correctivas de

algun elemento de la red.



[1]

2]
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[6]
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