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RESUMEN

En el presente documento se tiene como propdsito aprovechar la Red
Informatica de una Empresa Industrial para implementar un “Sistema de Video
Vigilancia hibrido integrado al sistema de control de acceso”, de tal manera que se
pueda supervisar imagenes o audio de manera local o remota, integrando un sistema

de control de acceso con la mas alta seguridad.

En la realizacion del proyecto se aprovechara la infraestructura de red que existe en
la empresa como: cableado de voz y datos, servidores y conmutadores; también se
usara D-Guard como un software que permita realizar andlisis de las imagenes
capturadas, y WIN-PAK que permita integrar el Sistema de Video Vigilancia y el
Sistema de control de acceso, para restringir el acceso fisico de personas y vehiculos
no autorizados a las instalaciones de la empresa, ésta analitica del video evita la

presencia de un operador del sistema de Video vigilancia.
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CAPITULO 1

1. ANTECEDENTES Y JUSTIFICACION

La Empresa Industrial “ANMAR S.A.” ubicada en el km. 12 Via Daule, en la

ciudad de Guayaquil, dedicada a la elaboracion de articulos de plasticos y

envases rigidos, posee un sistema de video vigilancia con cAmaras analogas.

Debido al crecimiento que ha tenido la empresa en los Ultimos afios, se ha

visto en la necesidad de mejorar su sistema de video vigilancia e implementar

un sistema de control de acceso para sus empleados.

La empresa esta constituida por las siguientes areas (ver Figura 1.1):

Edificio Administrativo 1: se encuentran las areas de: Mercadeo y
Ventas, Gerencia General y Financiero.

Edificio Administrativo 2: se encuentran las areas de: Logistica y
Recursos Humanos y Sistemas en dénde se puede encontrar el cuarto
de telecomunicaciones.

Area de Produccion, encargado de la elaboracion del producto.

Area de Distribucion de productos terminados.

Bodega de Almacenamiento.

Bodegas de Materia Prima, en ésta area se almacena la materia prima.
Inyeccion PET (Materia Prima Plastica), ésta area se encarga de
producir preformas que dependeran del tamafio empleado.

Soplado PET, ésta area se encarga de convertir preformas en botellas,
segun el molde que se utilice en el soplado.

Garita, en ésta area se localiza el cuarto de monitoreo y las personas
responsables de la seguridad fisica de la empresa ANMAR S.A.
Despacho, en ésta area se emiten las Ordenes de salida de
mercaderia.

Desechos Industriales.



° Chillers (Maquina enfriadora de liquidos) y equipos
auxiliares.
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Figura 1.1: Infraestructura de la empresa “ANMAR S.A”

Los principales problemas que presenta “ANMAR S.A.” son:

e Falta de Seguridad Perimetral (Exteriores de una empresa).

e Falta de Control en sus instalaciones.

e Dobles despachos.

e No llevan un registro de las personas que entran y salen de sus

instalaciones.



e Incumplimiento de normas de seguridad industrial por parte de sus
empleados.
e Pérdida de Objetos en las oficinas.
ANMAR al no contar con un Sistema de Video vigilancia y un Sistema de
control de Acceso que cubra en su totalidad la empresa, esta considerada
como una zona vulnerable, en la que pueden ocurrir sucesos que presenten

pérdidas econdémicas para la empresa.
1.1. Analisis del problema

ANMAR al ser una empresa industrial en la que la produccién es continua,
requiere que el sistema de Video vigilancia esté disponible las 24 horas del
dia, ya que si no hay disponibilidad, generaria desconfianza al personal

responsable de cuidar los intereses de la empresa.

1.1.1. Diagrama Actual de la Red

La estructura de red de “ANMAR S.A.” cuenta con una red LAN,
conformada por un enrutador de capa 3 que permite conectar equipos
y servidores hacia internet, 4 conmutadores de 16 puertos cada uno,
2 de ellos son Conmutadores PoE (Power Over Ethernet), el cual
suministra energia a través del cable Ethernet, 4 puntos de accesos
(Access Point) que permitiran el acceso inalambrico a la red LAN de
la empresa (Ver Figura 1.2); ademas cuenta con 4 servidores

dedicados:

e Servidor de Dominio: almacenan datos de la red asi como los
procesos de inicio de sesion, el cual permite que el administrador
de red gestione las cuentas de usuarios de los empleados de la
empresa, permitiendo o denegando el acceso a los recursos
compartidos.

e Servidor de Aplicaciones: permite almacenar datos que pueden
ser modificados 0 manipulados por los usuarios de la red, usando

la aplicacion SQL Server (Sistema de Base de Datos).



e Servidor Web: en éste servidor se aloja el sitio web de la empresa,
el cual es accedido por los clientes mediante un navegador de
internet, conectandose con el servidor a través del protocolo HTTP.

e Servidor de Correo: permite el intercambio de mensajes de correo
electronico entre usuarios y servidores, usando el protocolo SMTP
(Protocolo de Transferencia de correo).
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Figura. 1.2: Diagrama actual de la red “ANMAR S.A”

1.2. Objetivos
1.2.1. Objetivo General

Disefar un Sistema de Video Vigilancia hibrido integrado al Sistema de
Control de acceso, utilizando D-Guard como un software integrador del
Sistema de Video Vigilancia Analogo y el Sistema de Video Vigilancia

IP; y WIN-PAK como un software integrador del sistema de video



vigilancia y el sistema de control de acceso de la Empresa ANMAR

S.A.

1.2.2. Objetivos Especificos

Identificar los equipos de red a utilizar.

Analizar los puntos mas adecuados para la ubicacion de
equipos de la red.

Analizar zonas con mayor riesgo en la empresa.

Disefiar un sistema de monitoreo que se pueda adaptar a
cambios futuros.

Comprobar el funcionamiento de la integracién del sistema de

video vigilancia con el sistema de control de acceso.

1.3. Fundamentos Tedricos

1.3.1.

Sistema de Video vigilancia

Un Sistema de Video vigilancia permite gestionar multiples camaras de

seguridad que permiten controlar o vigilar personas o un lugar fisico,

emitiendo sefiales de video a través de un medio de transmisién hacia

una central de monitoreo, donde se pueden visualizar todos los

sucesos en tiempo real y a su vez éstos son almacenados en equipos

de grabacion de video digital (DVR), y en equipos de grabacién de

video en red (NVR), como un respaldo de los sucesos ocurridos.

Un buen sistema de Video vigilancia debe proporcionar imagenes de

buena calidad tanto en el dia como en la noche.

Un sistema de video vigilancia basicamente se compone de:

Céamaras/Lentes
Housing/Accesorios
Monitores

lluminacion

Equipos de grabacion

Procesadores de video (Conmutadores).

Las aplicaciones mas comunes son:



e Seguridad

e Monitoreo

e Control de procesos

e Analisis facial

e Lector de placas o matriculas

e Robdtica
Un sistema de Video vigilancia basicamente esta compuesto de:
Camaras Analogas o Camaras IP, Grabador de video en red (NVR) o
Grabador de video digital (DVR), Sistema de gestion de video (VMS),
Software de andlisis de video, Dispositivos de Visualizacion, Cableado

Ethernet, Conmutador PoE como se muestra a continuacion en la

Figura 1.3.
Camara de Video
Vigilancia
>
= (N
Medio de Transmision
> Cable Par trenzado, Fibra
Monitor de Optica, Cable Coaxial
Visualizacion
@
Equipo Grabador de Video
(NVR 6 DVR)

Figura. 1.3. Sistema de Video vigilancia

1.3.2. Elementos que integran una camara IP

Una camara de vigilancia IP contiene un sensor que capta las

imagenes, para los cuales hay dos sensores disponibles:

e CCD (Dispositivo de acoplamiento de carga).

e CMOS (Semiconductor de 6xido metalico complementario).



El CCD es un circuito integrado, en el cual la conversion de luz a
electricidad se hace en el sensor, y la conversién analoga a digital se
hace en un elemento separado, mientras que el proceso de conversion
y amplificacion de sefal en el CMOS se realiza en el mismo espacio

utilizado para capturar luz.
1.3.3. Tipos de Sistema de Video vigilancia
Existen 3 tipos de sistemas de video vigilancia:

e Sistema de Video vigilancia Analoga: esta conformado por
camaras analogas a través de un cable coaxial conectados a un
grabador de video digital (DVR) para poder grabar.

e Sistema de Video vigilancia basada en redes IP: puede utilizar
la misma infraestructura de red de una empresa, y se asigna una
direccion IP a cada camara, utilizando un grabador de video en red
(NVR).

e Sistemade Video vigilancia Hibrido: es la integracion del sistema
de video vigilancia analogo y el sistema de video vigilancia en red,

utilizando el mismo grabador y reproductor de video.
1.3.4. Sistema de Control de Acceso

Un sistema de control de acceso puede permitir o denegar el acceso
a un recurso al usuario, de tal manera que genera un control sobre
medios establecidos y se evita el acceso de personas no
autorizadas. Se puede validar la identificacion de un usuario
mediante tipos de lectura, ya sea clave por teclado, tarjetas de

proximidad, tarjetas con banda magnética o sistemas biométricos.
1.3.5. Tipos de Lectura en sensor para Control de Acceso

La seleccion del lector de control de acceso dependera de los

requerimientos solicitados, los cuales podrian ser:

e Tarjetas de proximidad: Las tarjetas de proximidad responden
ala norma ISO 14443 [1], las cuales permiten tener un acceso

seguro, funcionando a una distancia maxima de 10 cm.


https://es.wikipedia.org/wiki/ISO_14443

Tarjetas de Banda Magnética: poseen una banda magnética
con un codigo de identificacion unico.

Sistemas Biométricos: permite identificar a un individuo
mediante caracteristicas fisicas; se puede encontrar varios
sistemas de seguridad biométrica tales como huellas digitales,

patrones oculares o rasgos faciales.



CAPITULO 2

2. DISENO DE LA SOLUCION

En base a los requerimientos y parametros de seguridad analizados, se reutilizara
el sistema andlogo que existe complementandolo con un sistema de video
vigilancia IP, haciendo de éste un sistema de video vigilancia hibrido, integrando
control de acceso de tal manera que se pueda garantizar la seguridad dentro y

fuera de la empresa.

Se definird el total de cAmaras a utilizar basado en un andlisis de zonas de mayor
vulnerabilidad de la empresa ANMAR S.A.

En el disefio también se determinara el tipo de camaras anélogas e IP a usar, tales
como: camaras con largo alcance, camaras fijas, camaras moviles, camaras anti
vandalismo, cadmaras con visién nocturna, entre otras; también se determinaran los
tipos de dispositivos de control de acceso a utilizar, el grabador de video y el

conmutador PoE que energizara las camaras IP.

Se ubicaran las camaras en sitios estratégicos de tal manera que motive un buen

desempefio del personal en cada una de las actividades de la empresa.
2.1. Andlisis de Zonas Vulnerables en “ANMAR S.A.”

Se procedid a realizar un andlisis en todos los sitios de la empresa ANMAR
S.A. para poder determinar cuales son las zonas mas vulnerables, tanto a nivel
de seguridad como a nivel de control del personal, y saber qué tipos de
sucesos se han generado sin conocer a los responsables de dichos actos, las

mismas que estan descritas en las Tablas 1.1,1.2,1.3,1.4y 1.5.
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) Edificio Edificio
Areas de la Empresa Zona 1: Administrativo | Administrativo Produccidn
1 2
Lugar de Interior X X X
Interés Exterior
Ambiente del Polvo
Sitio Otros
Obj Q_erdldos X X X
y olvidados
Zonas
—Razon_es. del Vulnerables
Reguerimiento —
Incumplimient X X
0 Sequridad
Otro
—Recon%0|m|ent Personal Personal Personal
Aplicacion Accion Entrada/Salida | Entrada/Salida | Entrada/Salid
—_— del edificio del edificio a del edificio
lluminacién
lluminacién Natural (Dia) X X X
Reflectores
. . Dia
Itinerario —
Vigilancia Npche
Movimiento X X X
Tabla 1.1: Zona 1 de la empresa ANMAR S.A.
" . Bodega Bodega de Inyeccion
Areas defalEmpresazonaiz: Materia Prima | Almacenamiento PET
Lugar de Interior X X X
Interés Exterior
Ambiente del Polvo
Sitio Otros
Obj. p_erdldos \ X X X
olvidados
Zonas
w Vulnerables
Requerimiento —
Incumplimiento X X X
Seqguridad
Otro
Reconocimiento Personal Personal Personal
Aplicacién AcCi6 Entrada/Salida | Entrada/Salida de | Manipulacién
ccion A
—_ de bodega bodega de Maquinas
lluminacién
lluminacién Natural (Dia) X X X
Reflectores X X X
. . Dia
Itinerario —
Vigilancia Noche
Movimiento X X X

Tabla 1.2: Parte 1 de Zona 2 de la empresa ANMAR S.A.
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Areas de la Empresa Zona 3: Garita Prod_uctos Despacho
Terminados
Lugar de Interior X X X
Interés Exterior X
Ambiente del Polvo X X
Sitio Otros
Obj. p_erdldos \ X X X
olvidados
Zonas
—Razon'es. del Vulnerables
Requerimiento —
Incumplimiento
- X
Seguridad
Otro
Reconocimiento Personal Personal Personal
Aplicacién - Entrada/Salida | Incumplimientos
Accion .
—_— de personal de seguridad
lluminacién X X
lluminacién Natural (Dia)
Reflectores X X X
Itinerario Dia X
Vigilancia hock X
Movimiento X X X
Tabla 1.3: Parte 2 de Zona 2 de la empresa ANMAR S.A.
) Chillers &
Areas de la Empresa Zona 2: Soplado PET Desechos
Industriales
. Interior X X
Lugar de Interés Exterior
. - Polvo X X
Ambiente del Sitio Otros X
Obj. p_erdldos y X X
olvidados
Razones del Zonas Vulnerables
Requerimiento Incumplimiento
- X
Seguridad
Otro
Reconocimiento Personal Personal
Aplicacion ACCiG Manipulacion de Contaminacion
ccién L .
—_ maguinas Ambiental
lluminacién Natural
. ., - X X
lluminacién (Dia)
Reflectores X X
. . Dia
Itinerario —
Vigilancia Noche
Movimiento X X

Tabla 1.4: Zona 3 de la empresa ANMAR S.A.
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< . p Estacionamiento de
Areas de la Empresa Zona 4: Perimetro Vehiculos
. Interior X
Lugar de Interés Exterior X X
Ambiente del Polvo X X
Sitio Otros X X
Obj. perdidos vy
olvidados X X
Razones del Zonas Vulnerables X
Reguerimiento Incumplimiento X X
Sequridad
Otro
_ _ Reconocimiento Personal Personal
Aplicacion Accién Intrusion Sustraccion de objetos
lluminacién Natural X
lluminacién (Dia)
Reflectores X X
. . Dia X
Itinerario —
Vigilancia Noche X
Movimiento X X

Tabla 1.5: Zona 4 de la empresa ANMAR S.A.

2.2. Requerimientos del Sistema

En base a los requerimientos de seguridad solicitados por parte de la

administracion y el jefe de seguridad, se determina lo siguiente:

Monitoreo en tiempo real de todas las personas que tengan acceso a la
empresa.

Permisos para acceder a la red a través de una conexion remota.

El software instalado permitird ver videos grabados con anterioridad.

En la garita, entrada principal y parqueaderos se utilizaran camaras IP
externas con infrarrojos, con carcasas anti vandalismo y que sean
resistentes a las condiciones ambientales, con un monitoreo continuo las
24 horas del dia y deteccién de movimiento.

En las plantas de Soplado PET, Inyeccibn PET, Bodegas, deposito
Industrial, Ventas y Aire Compresion se utilizaran camaras IP fijas para
interior y exterior con infrarrojo, resistentes a las condiciones ambientales,

con deteccién de movimiento las 24 horas del dia.
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e En los edificios administrativos y Produccion se utilizaran camaras
Andlogas fijas con buena resolucion y calidad de imagen.

e El direccionamiento IP se lo realizard de tal manera que se puedan
incrementar aplicaciones como voz y datos.

e Para el suministro de energia se utilizard un sistema de alimentacion

ininterrumpida (UPS) con una carga maxima del 60%.
2.3. Disefio de la Red de Video Vigilancia
2.3.1. Criterio de Seleccién de camaras de vigilancia

La seleccion de cAmaras para el sistema de video vigilancia puede ser
un poco compleja, ya que se debe tener en cuenta los siguientes

factores:

e Ambiente del Sitio: Se determina cual es el ambiente de trabajo
en términos de iluminacién; ya sea iluminacién Diurna (luz natural
del dia) e iluminacion nocturna (reflectores, lamparas, etc.),
también se considera la utilizacion de carcasa para camaras en
ambientes con mucho polvo, humedad y proteccion anti vandalico
para los exteriores de la empresa.

e Sensibilidad: Se determina la cantidad de luz minima para que la
camara de seguridad capte imagenes de manera satisfactoria.

e Lentes: Dependiendo del area de visualizacién se determinara el
tipo de lente a usar, ya sean estos:

0 Lentes de distancia fija: es un lente simple, con un campo de
vision de 30 grados a 90 grados.

o0 Lentes varifocales: permiten ajustar el cambio de vision
manualmente, teniendo una escena mas precisa.

e Campo de vision: Es el area que se desea observar y que la
camara puede visualizar.

e Resolucidn: Es la calidad con la que se reproducen las escenas,
entre mas pixeles tenga la imagen se observa mejor, por lo tanto
para zonas con mayor vulnerabilidad donde se necesite tener un

nivel de detalle alto se aplicarian cAmaras con mayor resolucion.
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e Compresion: Para obtener un mejor rendimiento del sistema de
video vigilancia, las cAmaras pueden manejar tres sistemas de
compresion tales como: MPEG, JPEG y H.264.

e Aplicaciones con Software: Toda camara trae su propio
software, el cual da la facilidad de tener una variedad de

soluciones para la gestion de video.
2.3.2. Tipo de Camaras Seleccionadas

De acuerdo a las necesidades encontradas anteriormente se ha

decidido seleccionar los siguientes tipos de camaras de marca ACTi:

e Camaras de Interior.- tipo de camara sencilla que sera usada
dentro de oficinas, dependiendo de la iluminacion del area por las
noches, se decidira si necesitara vision nocturna:

o Camaras Fijas: con un campo de visualizacion fijo, la camara

gue cumple con estas especificaciones es una A 41.

—-—'-_—

G

Figura 2.1: Camara IP fija de interior

La camara IP Fija ACTi A 41 de uso interior posee las siguientes

caracteristicas técnicas:
e Resolucion HDTV 1080p/ 2 megapixeles.
e Maxima velocidad de fotogramas.
e Funcionalidad dia/noche.

e Almacenamiento local.
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e Compresion de video H.264 y JPEG.

e Camaras de exterior o anti vanddlicas.- este tipo de camara
necesita de una carcasa de proteccién externa, frente a riesgo de
vandalismo, se colocaran en la parte perimetral de la empresa, y en
areas donde haya un ambiente con polvo y humedad, la camara que

cumple con estas especificaciones es una B 41.

T ® “P
L _F=
o3

Figura 2.2: Camara IP fija de exterior

La cdmara IP Fija ACTi B 41 de uso exterior con tecnologia Infrarrojo

integrado posee las siguientes caracteristicas técnicas:
e Resolucion de 5 megapixeles a 12 fotogramas.
e Funcionalidad dia/noche.
e LED IR integrados.
e Almacenamiento local
e Compresion H.264 y JPEG.
¢ Instalacion sencilla.
e Opciones de E/S.

e Camaras PTZ.- permite realizar movimientos horizontales de 360°
y verticales de 180°, puede realizar un acercamiento de la imagen a

través del zoom. Los movimientos de la camara son manejados a
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través de un joystick!, la cadmara que cumple con estas

especificaciones es una KCM 8211.

Figura 2.3: Camaradomo PTZ

La camara domo PTZ ACTi KCM 8211de uso exterior posee las

siguientes caracteristicas técnicas:

e HDTV 1080p y zoom Optico de 32x.

e Preparado para exteriores y control de temperatura.

e A prueba de agresiones y con deteccion de impactos.

e Video inteligente con compensacion de luz.

e Power over Ethernet.

e Proteccion contra polvo, lluvia y nieve (IP662).

e Garantiza un movimiento horizontal/vertical y zoom fiable.
2.3.3. Grabador de Video Seleccionado

La grabacién se la realiza en un grabador hibrido marca Honeywell
modelo Fusion Ill v3.5 DVR Series, que acepta cdmaras anélogas e
IP, con 16 canales para video, 480 IPS, disco duro de 1 Terabyte, el
mismo q tiene la capacidad de ir a la opcion analisis de video mediante

un software para 2 de sus canales de grabacion utilizando el mismo

1 Dispositivo de control que se usa desde una computadora.
2 Grado de proteccién ante polvos y liquidos.
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equipo y con un server puede analizar hasta los 16 canales de video,
y se pueden comportar como respaldo de la otra, dejando pocas

camaras sin servicio en una situacion extrema de dafio de equipos.
Conmutador PoE+

Para energizar las cdmaras IP se va a utilizar un Conmutador PoE+
TrendNet TPE-T160 de 16 puertos cada uno de 30 vatios, ademas
utiliza la tecnologia GREENnNet lo que permite ahorrar hasta un 75%

en energia cuando el conmutador no esta en uso.
Ubicacién de las camaras

Para la empresa ANMAR S.A se requiere instalar sobre la red existente
un total de 65 camaras, de las cuales 58 son camaras fijas de interior,
5 camaras fijas de exterior y 2 camaras PTZ, y se reutilizaran las 8
camaras analogas fijas ubicadas en el perimetro de la empresa, se

presenta la ubicacion de caAmaras en las distintas areas:

e En el Edificio Administrativo 1, se ubicara una camara que pueda
controlar tanto quien entra como a quien sale del edificio, se
muestra en Figura 2.4.

e En el Edificio Administrativo 2, debido a que se encuentra el area
de sistemas y dentro de la misma el Centro de Datos, se colocara
una camara fija de interior que permita controlar la manipulacion
de los equipos dentro de la misma, y dos cadmaras fijas de interior
adicionales que monitoreen los pasillos del edificio, se muestra en
Figura 2.5.

e En el Edificio de Produccion, se ubicara una camara fija de interior
gue pueda controlar dicha area, se muestra en Figura 2.5.
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Figura 2.5: Ubicaciobn de camaras en Zona 2 Edificio de

Produccién y Edificio Administrativo 2.
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e Para poder monitorear y controlar el buen uso y cuidado de la
materia prima, se ubicaran seis camaras fijas de interior que cubran
en su totalidad las dos bodegas, se muestra en Figura 2.6.

e En la Bodega de Almacenamiento, se implementaran 3 camaras
fijas de interior, se muestra en Figura 2.6.

e Para controlar el uso y manipulacion de las maquinas inyectoras y
sopladoras PET, se ubicardn doce camaras fijas de interior
alrededor de los galpones, se muestra en Figura 2.6.

e Enlas areas de Chillers - Equipos Auxiliares y Desechos Industriales
se ubicardn 6 camaras fijas de interior que genere seguridad en
manipulacion de maquinas, y eviten la contaminacion ambiental, se

muestra en Figura 2.6.
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Figura 2.6: Ubicacion de camaras en Zona 2

e En el area de despacho, se ubicaran dos camaras fijas de interior,
se muestra en Figura 2.8.

e En el area de Garita, se ubicard una camara fija de interior, que
controle el ingreso y la salida de empleados, contratistas y visitantes
en la empresa, se muestra en Figura 2.8.

e Para evitar la pérdida de productos terminados se ubicaran
veintisiete camaras fijas de interior que cubra en su totalidad el

galpdn, se muestra en Figura 2.7.
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Figura 2.7: Ubicacion de camaras en Zona 3 Productos Terminados
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CAFETERIA '

CAM 2303

DESPACHO

,.'.L‘

CAM I3.02

BANOS 4§

Figura 2.8: Ubicacion de camaras en Zona 3 Garitay Despachos

e Para controlar el perimetro de la empresa ANMAR S.A. se reutilizara

las ochos camaras analogas fijas ubicadas en postes de 14 metros

de alto, y se adicionaran cinco camaras fijas de exterior IP, de las

cuales dos de ellas monitorearan el area de estacionamiento de

vehiculos, y dos camaras PTZ en el area de entrada y salida de

camiones, se muestra en Figura 2.9.
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Figura 2.9: Ubicacion de cdmaras en el perimetro de la empresa ANMAR S.A.
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2.4. Sistema de Control de Acceso

El sistema de control de acceso viene integrado por paneles serie N1000, los
cuales permite un manejo de 2 puertas, pero se pueden agregar 2 puertas
adicionales realizando una expansion, brindandole conectividad al panel via
IP.

Al panel se conectaran lectores biométricos, lectores de tarjetas de
proximidad, y cerraduras electromagnéticas con sus respectivas fuentes de

poder, como se muestra en la Figura 2.10.

Se ubicaran 3 lectores de proximidad en las areas de Productos Terminados,
Bodega de Almacenamiento, y Chillers & Equipos Auxiliares; mientras que
los 4 lectores biométricos seran ubicados en las areas de Garita, en las dos
Bodegas de Materia Prima y en la Subestacion eléctrica, a mostrarse en la
Figura2.11y 2.12.

2.4.1. Equipos instalados conforme al requerimiento

e 4 Lector Biométrico OmniProx
3 Lector de Proximidad OmniProx
e 4 Paneles N1000

e 7 Chapa tipo Cerradura Electromagnética

e 200 Tarjetas de Proximidad
e Sistema Integral de seguridad WINPAK

e Sistema Interface de reportes para control de asistencia.
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Figura 2.10: Distribucion de la pared de paneles en el cuarto de equipos.
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Figura 2.11: Diagrama del Sistema de Control de Acceso empresa ANMAR
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2.5. Sistema WINPAK

WIN-PAK PE es un software que permite integrar el sistema de video
vigilancia y el sistema de control de acceso, lo cual permite optimizar el
rendimiento de la red, con el uso de ésta herramienta los usuarios pueden
enviar informes actualizados asociadas con eventos de intrusién y acceso,

ademas permite controlar dispositivos de manera logica.

WINPAK ayuda a la integracion de los distribuidores para reducir las
llamadas de servicio y aumentar el tiempo de respuesta, por lo que permite
conectarse directamente a los clientes. Al utilizar el mando directo de control
0 un teclado virtual, los distribuidores pueden monitorear en tiempo real y
controlar a distancia sin tener que enviar un técnico al sitio. Esto es ideal para
la vigilancia de sitios remotos a través de largas distancias, asi como la

gestion de mudltiples sitios desde una Unica ubicacién, ver en la Figura 2.13.
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2.6. Plan de Implementacion

2.6.1.

2.6.2.

Obra Civil

En las éareas de Garita, Edificios Administrativo 1, Edificio
Administrativo 2, Edificio de Produccion, se instalaran camaras de

interior en el tumbado de cada edificio.

En cada galpdn de las siguientes areas: Inyeccion PET, Solado PET,
Chillers & Equipos Auxiliares, Bodegas de Materia Prima y de
Almacenamiento, Productos Terminados, las camaras seran ubicadas

en las estructuras metalicas que posee cada galpon.

En el area perimetral las cAmaras se ubicarén en los postes de 14

metros de altura.

Conexién alared de datos de las camaras

e Diagrama de Red de Datos

En la implementacion del Sistema de Video vigilancia en la empresa
ANMAR S.A. la conexién se hara bajo la topologia de red actual de
la empresa, para lo cual serd necesario habilitar la mayor cantidad

de puertos de datos en cada lugar.

Las camaras a instalarse se conectaran a la red de datos de la
empresa distribuidos en 6 cuartos de telecomunicaciones, 4 ya

existentes y 2 a implementarse, como se muestra en la Figura 2.14.

e DC.- 3 puntos de red, distribuidos en el Edificio Administrativo 2.

e Administrativo 1. - 11 puntos de red, distribuidos en el Edificio
Administrativo 1, Perimetro, Bodega de Materia Prima y Bodega de
Almacenamiento.

e Produccion. — 4 puntos de red, distribuidos en Edificio de
Produccién y Perimetro.

e Garita.- 5 puntos de red, distribuidos en Garita, Perimetro.
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e Productos Terminados.- 27 puntos de red, distribuidos en la
bodega de productos terminados, despacho, Perimetro vy

Subestacion Eléctrica.
e Inyeccion PET.- 24 puntos de red, distribuidos en las areas de
Inyeccion y Soplado PET, Chillers & Equipos auxiliares, Desechos

Industriales y Perimetro.
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Figura 2.14: Diagrama de Red de Datos del sistema de video vigilancia de la
empresa ANMAR S.A
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2.6.3. Canalizacion

En la canalizacién se utilizaran tanto bandejas metalicas como tubos
de tres cuartas pulgadas para poder pasar los cables Ethernet que van

conectados a las camaras.
2.6.4. Implementacion de Camaras

En la empresa ANMAR S.A se implementaran un total de 65 camaras
IP conectadas a los conmutadores y se reutilizaran 8 camaras
Analogas conectadas a los DVR, estardn distribuidas en toda la
empresa, cuyo almacenamiento serd a través del servidor VMS e IVS,
detallandolo en la Figura 2.15.
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En la Figura 2.16 se muestra el total de ancho de banda requerido para las 65

cadmaras IP cuyo periodo de almacenamiento de grabacién es de 15 dias.

Different ways to manage storage plan :

How big storage space is needed?

Keep Stored Videos ( days )

15

Amount of Cameras Resolution Frame Rate Compression Video Quality
58 1.3 MP 15 fps H.264 Excellent
5 2 MP 15 fps H.264 Excellent
2 3 MP 15 fps H.264 Excellent

Total Amount of Cameras 65

Total Bandwidth 103 Mbps

Total Storage 15.917TB

Figura 2.16.- Ancho de Banday Total de Almacenamiento para la

implementacion de las camaras.

2.6.5.

Implementacién VMS / IVS

VMSI/IVS Server es una herramienta en ambiente Windows que puede

analizar, registrar y buscar hasta 9 secuencias de video grabadas

previamente en directo o el uso de algoritmos de analisis de video

inteligente.

2.6.6. Costos

e Detalle econdmico de la propuesta:

El valor total de la presente cotizacion es de seis mil con 00/100

USD. Debiendo sumarse a estos valores el 12% por concepto de

IVA.

La provisién de servicios comprendidos dentro de esta propuesta,

tendra la siguiente forma de cancelacion:

- Anticipo del 60% de la propuesta econémica.

- Cierre del Proceso con Entrega — Recepcién del Disefio, 40%

de la propuesta econdmica.
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El plazo de ejecucion del presente proyecto es de 110 (Ciento diez) dias

contados a partir de la entrega del anticipo. Esta cotizacion tiene una

validez de 60 dias calendarios, detallandose en la Tabla 1.6.

COTIZACION — PROPUESTA ECONOMICA 20151222.1
DATOS DE CLIENTE

Empresa: ANMAR S.A.

Direccion: Km 12 Via Daule

Contacto: Ing. Roberto Casto. - Planeador de Adquisiciones Locales

Teléfono: +593 (04) 3091361 ext. 1522

e-malil: rcastro@anmar.com
PRECIO
ITEM DESCRIPCION CANT. UNITARIO
(USD)
Proyecto ANMAR-2015-121-SCS:
Licitacion del Sistema de Video Vigilancia
Diserfio de la Solucién 1 $6.000,00

- Hojas de justificacién de camaras.

- Hojas de datos, especificaciones
técnicas de los dispositivos.

- Presupuesto del proyecto, con
opcion de implementacion por
etapas.

- Planos de ubicacién y cobertura
de camaras.

- Planos de ubicacién y cobertura
de sistemas biométricos y tarjetas
de proximidad.

- Planos de construccion, civil,
eléctrica y de canalizacion.

- Planos con arquitectura del disefio

Total

PRECIO
TOTAL
(USD)

$6.000,00

$ 6.000,00


mailto:rcastro@anmar.com

D W N

10
11

12
13

14

15

16

17

Sistema de Video Vigilancia

Céamaras A41
Céamaras B41
Céamaras KCM 8211

SecurOS Premium- Camera license (per
channel)

SecurOS AUTO - Vehicle LPR 40Km/h -
(per stream)

4 TB Hard Drive

ISS VMS Server 410-MD
ISS Analytics Server 550

USB HW Key (1 per Video Server and
Remote Admin)
Total

Sistema de Control de Acceso

Controladoras

Tarjetas de Proximidad
Subsistema de Networking
TrendNet TPE-T 16 PoE

TrendNet TPE-T 16 PoE

TrendNet TPE-T 16 PoE FlexStack Plus
Stacking Module optional

Instalacion y configuracion conmutadores

Total

Mano de obra
Obra Civil
Configuracién
Capacitacion
Total

Suma Total

56

500

14

14

PR R e

$ 800,00
$ 1.200,00
$ 1.503,04

$ 45,99

$ 2.935,66

$1.511,22
$1.913,89
$4.729,89

$ 147,62

$15.000
$2.00

$ 4.441,83
$ 350,28

$ 1.155,17

$ 800,00

$48.000,00
$ 3.000,00
$34.000,00

$ -

32

$ 44.800,00
$ 10.800,00
$ 3.006,08
$91,98

$ 8.806,98

$21.157,08
$1.913,89
$4.729,89
$ 295,24

$95.601,14

$60.000
$1.000

$ 26.651,00
$ 2.101,67

$16.172,33

$ 11.200,00

$ 56.125,00
$48.000,00
$ 3.000,00
$34.000,00

$ -
$85.000,00
$242.726,14

Tabla 1.6: Propuesta Econémica del Proyecto
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2.6.7. Plan de Trabajo
Basado en los requerimientos de la empresa se elabor6 un plan de
trabajo que se muestra a en la Figura 2.17.
| 0 trez » MNombeedstaes v Dwzgon » Comienzo ~ Fin v P1vy Nombres de los recursos
118 [= 4 Sistema de Video Vigilanciay Control de 69 dias lun15-10-26  jue 16-01-28 AAguilar;M.Cuesta
Acceso Integrado para la empresa ANMAR
S.A
2 ‘ » 4 Levantamiento de Informacion 15 dias lun15-10-26  vie 15-11-13 A.Aguilar,M.Cuesta
3 ’ - Andlisis de Informacion 3dias lun15-10-26 mié 15-16-28 M.Cuesta;A. Aguilar
L § = Recopilacion de informacion del 2dias jue15-10-29  vie15-10-30 3 M.Cuests;A.Aguilar
Sistema Actual
S Toma de Requerimiento para 10 dias fun15-11-02 wvie15-11-13 4 AAguilar;M.Cuesta
Camaras
L 4 Revision del Sistema Actual 2dias n15-11-16 mar1511-17 5  AAguilarM.Cuestz
7 ’ - Sistema analogo de 20 camaras - 1diz lun15-11-16  Jun15-11-16 5  A.AguilarM.Cuesta
Sistemas
g8 |§ = Sistema analogo de 8 cdmaras - 1dia maris-11-17 mari5-11-17 7  AAguilarM.Cuesta
Centro de Monitoreo
s =B = Evaluacion de Sistema Actual 2dias mié 15-11-18  jue15-11-19 8  A.Aguilar;M.Cuesta
0 ’ = Evaluacion de Nusvos Requerimientos  2dias vie15-11-20  lun15-11-23 3 AAguilarM.Cuesta
n§g = 4 Disefio de Sistema de Video Vigilancia 7 dias mar15-11-24 mié15-12-02 10 A.AguilarM.Cuesta
2 ’ - Simulacion de cobertura y analisis 2dias mar15-11-24 mié15-11-25 10 A.AguilarM.Cuesta
B¢ = Definicién de caracienisticas de las 2 dias juel5-11-26  viel5-11-27 12 A.AguilarM.Cuesta
c3maras
2§ = Propuesta de transmisién de datos  2dias lun15-11-30 mari5-12-01 13 A.Aguilar;M.Cuesta
5§ = Propuesta de energizacion 1diz mié 15-12-02 mié15-12-02 14 AAguilarM.Cuesta
v § = « Disefio de Sistema de Control de Acceso 7 dias jue15-12-03  vie15-12-11 15  A.Aguilar;M.Cuesta
78 = Simulacidn de cobertura y analisis 2dias juel15-12-03  vie15-12-04 14 AAguilar;M.Cuesta
B¢ = Definicién de carectenisticas de las 2dias lun15-12-07 mari5-12-08 17 A.Aguilar;M.Cuesta
c3maras
B = Propuesia de transmisién de datos  2dias mié 15-12-03 jue15-12-10 18 A.Aguilar;M.Cuesta
a4 = Propuesta de energizacion 1diz vie15-12-11  vie15-12-11 13 AAguilanM.Cuestz
i g = 4 Instalacién Y Configuracion 20dias  n151214  vie1601-08 20 AAguilaM.Cuesta
22 ’ - Instalacion de camaras 7 dias fun15-12-14 mari5-12-22 20 A.AguilarM.Cuesta
3§ = Instalacidn Lectores 7 dias mié 15-12-23  jue15-12-31 22 A.Aguilar;M.Cuesta
e ’ - Instalaicion VMS e IVS 2dias vie16-01-01 lun16-01-04 23 A.AguilarM.Cuesta
25 ’ - Instalacion D-Guard 2dias mar16-01-05 mié16-01-06 24 A.AguilarM.Cuesta
% § = Instalacién WIN-PAK 2dias jue16-01-07 wie1601-08 25 AAguilarM.Cuesta
z - Pruebas de transmisién y Recepcion 3 dias lun16-01-11 mié 16-01-13 26
2§ = 4 Elaboraci6n de cotizaciones 5 dias jue16-01-14 mié16-01-20 27 AAguilarM.Cuesta
z § = Elaboracion de |2 lista de Materiales  2dias iue16-01-14  vie1601-15 24 AAguilanM.Cuesta

Figura 2.17.- Plan de Trabajo
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CAPITULO 3

3. PRUEBAS Y RESULTADOS OBTENIDOS

3.1 Set de Pruebas
Hardware:

e Céamara IP ACTI.

e Camara Analoga Hikvision
e Conmutador TrendNet

e DVR Fusion Il v3.5

Software:
Sistema Operativo:

e Windows 8

Software de gestion:

e Seventh D-GUARD

e WIN-PAK
Se realizaron pruebas utilizando una cadmara IP de marca ACTi con direccién
IP 192.168.70.4, una camara analoga Hikvision conectada a un DVR Fusion
Il v3.5 con la direccion IP 192.168.70.5 todos estos equipos conectados a
un conmutador TrendNet, para la visualizacion de las camaras se utilizé un
software llamado D-GUARD, y un Software llamado WIN-PAK que permite
realizar la integracion del Sistema de Video Vigilancia y el Sistema de Control
de Acceso, y asi se mejoré la seguridad de la empresa reduciendo costos de
vigilancia y su vez se pudo tener un respaldo de sucesos pasados.

e Ingreso al DVR desde el explorador de Internet, se ingresa usuario y

contrasefa asignado al DVR, luego se asigna la direccion IP 192.168.70.4

de tal manera que se visualiza la cAmara analoga, se muestra en las

Figuras 3.1, 3.2y 3.3.
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Any time & Any where

P Surveitlanse Ao Your Life

Figura 3.1: Acceso a través del navegador

Network Configuration
IP Type: '@ Static IP (1 PPPoE () DHCP
Server IP:  192.168.70.4
Gateway: 192.168.70.1
Net Mask: | 255.255.255.0
Port: 80
DNS1: 168.95.1.1
DNS2: ' 139.175.55.244
MAC Address: 00:0E:53:ES5:E1:37

| [ save || & Reload |

Figura 3.2: Configuracion de direccién de red

Figura 3.3: Visualizacion de camaras anélogas
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e Ingreso ala cAmara IP ACTi D11 desde el explorador de internet,
con el usuario “admin” y la contrasefa “123456”, agregando la
camara IP hacia lared 192.168.70.5, como se muestra en la Figura
3.4,35y3.6.

Web Configurator . IACTi

Cuenta  Admn
Contrasefia wanens

fdloma Espadinl v

ngeso | Resetes |

Figura 3.4: Acceso ala camara IP a través del navegador

Web Configurator . lacTi I

o X

fiami

Incsaniom
X Tipo de Conexsea®
- Coufguincka P

Two de Canmamin

s
CONY

o Vo

. Feeatd

+ Sioema
Lot xmvend Db

P Cinamica

* FEsaicy
Diocan P 10 e m
Sub-Mascara g0 Red | 25: 265 258

Gatoway 192 1 0

* COMMQUACon omand 30wt 22spads v | Guantis & Reniogr)

Figura 3.5:

Configuracion de direccién de Red de la camara IP
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Web Configurator . |ACTI

1 2015-10-14 21205721
RIS —a—

Figura 3.6: Visualizacién de Imagen de camara IP

e Para integrar el sistema analogo con el sistema hibrido se utilizara el
software de Seventh D-GUARD, el cual permitira visualizar imagenes en
tiempo real, haciendo de éste un sistema hibrido, como se muestra en la
Figura 3.6, 3.7 y 3.8.

Monitor: Todas las cdmaras
#(.07 GiS1

' -
-l il ™V
@ uluadrG

Figura 3.6: Integracion de cadmaras analogas e IP a través de D-Guard
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B Adnn - Cute do CONemOy0 |
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AT Pusts erasde

Figura 3.7: Integracion del Sistema de Video Vigilanciay Control de Acceso a
través de WIN-PAK

AL L -

PR > B - '
,lﬁrh' i o= | JO S (g

N — = - I

Figura 3.8: Emision de informes de WIN-PAK
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Se logré seleccionar el tipo de camara adecuada para la visualizacion de
todas las areas de la empresa

2. Los dispositivos que trabajan con IP utilizan estandares abiertos, por lo que
no es necesario trabajar con equipos de la misma marca, permitiendo la
eleccién de dispositivos de distintos proveedores.

3. En eldisefio la utilizacién de tecnologia PoE (Power over Ethernet) permite
un ahorro de costos en fuentes de alimentacion y cableado.

4. Se analiz6 que la aplicacién de video vigilancia requiere un alto recurso de
red, mientras mayor es el nimero de camaras en el sistema, mayor debe

ser el ancho de banda de la red.
Recomendaciones

1. Capacitar a las personas encargadas de monitoreas el Sistema de Video
vigilancia y Control de Acceso.

Complementar el sistema con un Operador en el centro de monitoreo.

3. Mantenimiento Continuo al Sistema de Video vigilancia y Control de Acceso
para garantizar su correcto funcionamiento.

4. Se debe permitir el acceso a los equipos solo de personal autorizado y
capacitado para evitar dafios, y por consecuencia mal funcionamiento de
los sistemas.

5. Para el analisis de video se debe considerar una resolucion minima de

640x480 pixeles con 15 fps.
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ANEXO A

Hojas Técnicas de Camaras IP ACTi

Model

Product Type

Maximum Resolution
Application Environment
Image Sensor

Day / Night

Low Light Sensitivity

Minimum llumination

Mechanical IR Cut Filter
IRLED
IR Working Distance

Lens

Zoom Ratio
Zoom Application

Viewing Angle Adjustment

Lens Mount
Horizontal Viewing Angle

Compression

A41

9
\ '

Ad1

Zoom Bullet

3aMP

Outdoor

Progressive Scan CMOS
Yes

Superior

Color: 0.05 lux, B/AW: 0.005 lux at F1.4 (AGC
on)

Yes
Adaptive IR LED
30m

Zoom, f2.8-12mm / F1.4-2.8, P-Iris, Auto
focus

4.3x optical

Camera Installation
Pan: 0°-360°; Tilt: 0°-90°
Board mount

88°-25°

H.265, H.264 (Baseline/ Main/ High profile),
MJPEG



Lens Mount
Horizontal Viewing Angle

Compression

Maximum Frame Rate vs. Resolution

Horizontal Resolution (TV lines)

Image Orientation
Multi-Streaming
Privacy Mask

Wide Dynamic Range
Digital Noise Reduction
Digital Image Stabilizer
Defogging

S/N Ratio

Audio

Network Protocol & Service

Network Connector
Analog Video Output
Digital Input/Output
Power Source
Environmental Casing
Bundled Accessories
Mount Type

Board mount
88°-25%

H.265, H.264 (Baseline/ Main/ High profile),
MJPEG

30 fps at 2048 x 1536
30 fps at 1920 x 1080
30 fps at 1280 x 960
30 fps at 1280 x 720
30 fps at 640 x 480
30 fps at 640 x 360
30 fps at 320 x 240
30 fps at 320 x 180

1280 TVL

Mirror, Flip, Rotation

Dual streams

7 configurable regions

Extreme WDR (130 dB)

2D+3D DNR

Digital Image Stabilizer
Defogging

56 dB

2-way (Mic-in, Line-in, Line-out)

IPv4, IPvB, TCP, UDP, HTTP, HTTPS,
SMTP, FTP, NTF, DNS, DDNS, DHCP,
DIPS, ARP, Bonjour, UPnP, RTSP, RTP,
RTCP, IGMF, PPPoE, 3GPF, Samba, ICMP,
SNMP, QoS, CoSs, 802.1x, iSCSI

RJ-45

1, BNC

1M1

DC 12V; Paok Class 3
Weatherproof (IP66)
Integrated Bracket
Wall, Ceiling, Pole
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Model

Product Type

Maximum Resolution
Application Environment
Image Sensor

Day / Night

Low Light Sensitivity
Minimum lllumination
Mechanical IR Cut Filter
IRLED

IR Working Distance

Lens
Zoom Ratio
Zoom Application

Lens Mount
Horizontal Viewing Angle
Compression

43

B41

=

-

B41

Zoom Bullet

5MP

Outdoor

Progressive Scan CMOS
Yes

Standard

Color: 0.1 lux, BAW: 0 lux (IR LED on) at F1.8
Yes

Adaptive IR LED

40m

Foom, f5.2-62.4mm / F1.8-3.0, DC iris, Auto
focus

12x optical

Camera Installation; Auto Zoom by Event;
Manual Operation

Board mount
48.4°-4.8°
H.264 (Baseline/ Main/ High profile), MJUPEG

15 fps at 2592 x 1944

15 fps at 2048 x 1536
AN fre =t 1090 v 108N



Horizontal Resolution (TV lines)
Multi-Streaming
Video Motion Detection

Privacy Mask

Wide Dynamic Range
Digital Noise Reduction
S/N Ratio

Audio

Network Protocol & Service

Pan, Tilt or Zoom protocol
MNetwork Connector
Digital Input/Output

Local Storage
Power Source
Environmental Casing

Bundled Accessories
Mount Type

Software Based Analytics
(require PC based Smart Search Tool,
IVS Server or ALPR Server)

Auto Firmware Upgrade
GPS Position

3U 1ps at 8UU x 5UU
30 fps at 640 x 480
15 fps at 320 x 240

1500 TVL
Dual streams
3 regions

4 configurable regions for each of 17 preset
point

Basic WDR (74 dB)
DNR

52 dB

2-way (Line-in, Line-out)

TCP, UDP, HTTP, HTTPS, DHCP, PPPaoE,
RTP, RTSP, IPvG, DNS, DDNS, NTP, ICMP,
ARP, IGMP, SMTP, FTP, UPnP, SNMP,
Bonjour, Pelco-D

Visca, Pelco-D, Pelco-P
RJ-45
11

MicroSDHC/MicroSDXC memory card slot
(card not included)

DC 12V; Pok Class 3

Weatherproof (IP67); Vandal proof metal
casing (IK10)

Integrated Bracket
Wall, Ceiling, Pole, Gang Box

Face Detection, Motion Detection, Tamper,
People Counting, Line crossing, Enter area,
Exit area, Appear in area, Missing object,
Unattended object, Crowd detection,
Forbidden direction, Vehicle Counting, Heat
Map, License Plate Recognition, Speed
Detection

Yes

Manual setting
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Model

Product Type

Maximum Resolution
Application Environment
Image Sensor

Day / Night

Low Light Sensitivity
Minimum lllumination
Mechanical IR Cut Filter
IR LED

Lens
Zoom Ratio

Zoom Application

Panning and Tilting Range

Lens Mount

Horizontal Viewing Angle

Compression

Mavimim Framea Rata ue

45

|
KCM-8211

KCM-8211

PTZ

2MP

Outdoor

Progressive Scan CMOS

Yes

Superior

Color: 0.1 lux, B/AW: 0.05 lux at F1.6
Yes

No

Zoom, f4.7-84.6mm / F1.6-2.8, DC iris, Auto
focus

18x optical, 16x digital

Camera Installation; Auto Zoom by Event;
Manual Operation

Pan: 0°-360° (with Auto-flip); Tilt: 0°-180°
Board mount
48.9°-3.6°

H.264 (Baseline profile), MPEG-4 SP,
MJPEG

15 fps at 1920 x 1080
2N fne at 1280 v 720



Audio

Network Protocol & Service

Pan, Tilt or Zoom protocol
Network Connector
Digital Input/Output
Power Source
Environmental Casing
Bundled Accessories
Mount Type

Software Based Analytics
{require PC based Smart Search Tool,
VS Server or ALPR Server)

Client PC Operating System

PC Web Browser

ONVIF Compliant

Packing Dimension (L x W x H)
Heater

Fan

Starting Temperature
Operating Temperature

Approvals

Warranty

46

2-way (Line-in, Line-out)

TCP, UDP, HTTP, HTTPS, DHCP, PPPaE,
RTP, RTSP, IPv6, DNS, DDNS, NTP, ICMP,
ARP, IGMP, SMTP, FTP, UPnP, SNMP,
Bonjour

Visca, Pelco-D, Pelco-P

RJ-45

2/2

DC 12V; High PoE

Weatherproof (IP66); Vandal proof (IK10)
Power adapter

Pendant, Wall, Comer, Pole

Face Detection, Motion Detection, Tamper,
People Counting, Line crossing, Enter area,
Exit area, Appear in area, Missing object,
Unattended object, Crowd detection,
Forbidden direction, Vehicle Counting, Heat
Map, License Plate Recognition, Speed
Detection

Windows 7, Windows Server 2008, Windows
Vista, Windows Server 2003, Windows XP

IE8,IE9

Yes (Profile 5)

35.5 x 35.5 x 55 (cm)

Yes

Yes

-30°C ~ 45°C

(-22°F ~ 113°F) within 30 minutes
-40°C ~ 45°C

(-40°F ~ 113°F)

CE, FCC, IP66, IK10, UL (for optional PoE
injector and power adapter)

3 Years”
(1 Year in continuous motion)
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ANEXO B

Hoja Técnica del Conmutador PoE+

Conmutador PoE+ de 16 puertos a 10/100 Mbps de 30 vatios

TPET160 (v1.0R)

ESPECIFICACIONES
HARDWARE

Estandares « IEEE 802.3 10Base-T
* IEEE 802.3u 100Base-TX
+ Comente sobre Ethemet (PoE+) IEEE 802.3at
+ Comiente sobre Ethemet (PoE) IEEE 802.3af
« Contral de flujo IEEE 802.3x

Puertos + 16 x 10/100Mbps Auto-MDIX PoE+ ports

Velocidad de transfe lade - Ethemet: 10/20Mbps (halffull duplex)

datos * Fast Ethemet 100/200Mbps (hatffull duplex)

Buferes de datos en RAM * 1.5Mbits

Tabla de direcciones + 4K de entrada

Switch Fabric * 3.2 Gbps

Potencia « 90~260V AC 50/60Hz Unidad de poder intema

LEDs de diagnéstico * Power (Encendido), PoE, Link/Activity (Enlace/Actiidad)
Consumo eléctrico « Min: 4 Watts (en modo inactivo)

+ Max: 500 Watts
+ PoE Max: 480 Weatts (16 dispositivos PoE de 30 vatios conectados)

Temperatura + Operacion: 0° ~ 40°C (32° ~ 104°F)
+ Almacenamiento: -20° - 90°C (-4° - 194°F)
Humedad * Max. 90% (sin condensacion)
Dimensiones + 440 x 220 x 45 mm (17.3 x 8.7 x 1.8 pulgadas)
Peso « 45kg (10 Ibs.)
Certificacion + CE.FCC
5 |
Power over Ethernet + Hasta 30 vatios por puerto; Clasificacion PD

* Interruptor en polimero para proteccion contra cortos
» PoE: pin 1,2 para alimentacion+ y pin 3,6 para alimentacion- (Modo A)



