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RESUMEN

En el mundo actual realizar todo tipo de transacciones desde cualquier lugar, tener
nuestros dispositivos conectados en red, comunicarnos con personas en cualquier
parte del mundo y muchas otras actividades que podemos realizar por medio de la
red se han facilitado gracias a la tecnologia; de igual manera se ha facilitado realizar
delitos como fraudes, estafas, robos entre otros lo cual ha provocado que los
ataques cibernéticos se incrementen descontroladamente, por tal motivo muchas
personas tienen desconfianza al momento de navegar en la red, por lo que prefieren
no usar todas estas facilidades y realizar sus transacciones y tramites de manera

personal.

Para mitigar esta problematica proponemos un plan de accién para la optimizacion
en los procesos de los centros de incidentes informaticos en Ecuador, el cual se ha
disefiado analizando propuestas de planes de accion de los paises con mejores

practicas aplicadas en seguridad cibernética.

El plan de accion propuesto se compone de 5 etapas las cuales son Difusion,
Deteccion del Incidente, Analisis del Incidente, Definir Estrategias de Mitigacion y
Solucién del Incidente; aplicando este plan de accién en los centros de respuestas a
incidentes informaticos se espera mitigar los incidentes de diferentes maneras como
ensefiando a la ciudadania a protegerse de ellos, detectar el incidente antes de que
sea grave o de que ocurra, solucionar los incidentes de maneras mas eficientes al
tener una base de datos de incidentes pasados, controlar que los ISP cumplan
todas las obligaciones que tienen con los usuarios.

Algunos de los resultados que se espera obtener con la implementacion del plan de
accion son incrementar el comercio electrénico, mejorar la confianza de los usuarios

al momento de navegar en la red, cumplir con las lineas de accién de la UIT
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CAPITULO 1

1. INCIDENTES INFORMATICOS EN EL ECUADOR

1.1 Entorno Global

1.1.1 Rol de los Organismos Internacionales frente a la seguridad

cibernética

El 23 de noviembre de 2001, el Consejo de Europa firmé ElI Convenio
sobre la Ciberdelincuencia [1], éste es el Unico acuerdo que trata
sobre la Seguridad de la Informaciébn y cubre todas las areas
relevantes de la legislacibn sobre Ciberdelincuencia, tales como
Derecho Penal, Derecho Procesal, Jurisdiccion y Cooperacion
Internacional; este Convenio entr6 en vigor el 1 de julio de 2004;
también llamado Convenio de Budapest, esta abierto a la entrada de
paises no europeos; en el 2006 Estados Unidos resolvié unirse al
Convenio, mientras que a nivel latinoamericano, Republica

Dominicana y Panama han ratificado su adhesién al Convenio.

La Resolucion 56/121 titulada “Lucha contra la utilizacion de la
tecnologia de la informacién con fines delictivos” [2], aprobada por la
Asamblea General de las Naciones Unidas el 23 de enero de 2002
expresa su preocupacion por el hecho de que los avances
tecnolégicos han abierto nuevas oportunidades de actividades
delictivas, particular y especificamente en la utilizacion de la
tecnologia de la informacién para fines delictivos y observando que la
dependencia de las tecnologias, aunque pueda variar de un Estado a
otro, es cada vez mayor, y ha dado lugar a un aumento en la
cooperacion y coordinacion a nivel mundial, debido a esto la
utilizacion de esta tecnologia con fines delictivos puede tener un
impacto a nivel global; se resuelve invitar a todos los Estados
Miembros a elaborar leyes y politicas nacionales y a adoptar
practicas para luchar contra la utilizacion de la tecnologia de la

informacién con fines delictivos.



La Resolucién 57/239 titulada “Creacion de una Cultura Mundial de
Seguridad Cibernética” [3], aprobada por la Asamblea General de las
Naciones Unidas el 31 de enero de 2003, reconoce que la necesidad
de seguridad cibernética aumenta a medida que los paises
incrementan su participacion en la sociedad de la informacion; esta
resolucién tiene en cuenta que el éxito en la implementacion en la
seguridad cibernética no es solo cuestion de préacticas de Gobierno o
de orden publico, sino que debe alcanzarse por medio de la
prevencion y con el apoyo de toda la sociedad. En este documento se
establecen los nueve elementos que todos los paises participantes
deben tomar en cuenta para la creaciéon de una cultura mundial de
seguridad cibernética: conciencia, responsabilidad, respuesta, ética,
democracia, evaluacion de riesgos, disefio y puesta en practica de la

seguridad, gestion de la seguridad y por ultimo reevaluacion [4].

En diciembre de 2003 se expidio la ley titulada “The Spam Act 2003”
[5] en Australia, que prohibe el envio no solicitado de mensajes
electronicos con fines comerciales (conocidos como spam) con un
link australiano; un mensaje posee un link australiano si fue originado
en Australia, o si fue originado en el extranjero, pero su destino es
una direccién australiana. Se establece que los Unicos mensajes que
se pueden enviar sin autorizacion son los de Organismos
gubernamentales, los partidos politicos registrados, las
organizaciones benéficas registradas y las instituciones educativas
para los mensajes enviados hacia sus estudiantes actuales o

anteriores.

En diciembre de 2003 el Congreso de Estados Unidos adopta la Ley
de Control de Pornografia y Mercadeo No Solicitado (CAN-Spam, por
sus siglas en inglés), el gobierno aprobd esta ley como medida de
control para el rapido aumento de los mensajes electrénicos no
deseados; esta ley exige que la Comisibn Federal de
Comunicaciones (FCC, por sus siglas en inglés) establezca normas

regulatorias que controlen el envio de mensajes electronicos no



deseados con fines comerciales, y los mensajes enviados de manera

inalambrica a teléfonos celulares [6].

Debido a la necesidad de aprovechar el abanico de posibilidades al
poder acceder al conocimiento y a la tecnologia para promover el
alcance de los objetivos fijados en la Declaracién del Milenio [7], en la
cual se decide velar por que todos aprovechen los beneficios de las
nuevas tecnologias, en particular de las tecnologias de la informacion
y de la comunicacién, la resolucion 56/183 [8] aprobada por la
Asamblea General de las Naciones Unidas decide crear la Cumbre

Mundial sobre la Sociedad de la Informacion.

Esta cumbre se desarroll6 en dos fases, la primera fase tuvo lugar en
Ginebra acogida por el gobierno de Suiza del 10 al 12 de diciembre
de 2003.

El objetivo de la primera fase era redactar y propiciar una clara
declaracién de voluntad politica, y tomar medidas concretas para
preparar los fundamentos de la Sociedad de la Informacion para

todos, que tenga en cuenta los distintos intereses en juego [9].

En esta primera fase, se reconoce que la confianza y la seguridad es
uno de los pilares mas importantes de la Sociedad de la Informacion,
ademas se admite que Internet se ha convertido en un recurso
mundial disponible para el puablico. Se establecen los principios
claves para la construccion de una Sociedad de la Informacion
Integradora en la Declaracion de Principios de Ginebra [10], en la

cual el apartado B5 enuncia los puntos a continuacion:

B5) Fomento en la Confianza y Seguridad en la Utilizacion de las TIC

35. El fomento de un clima de confianza, incluso en la seguridad
de la informaciébn y la seguridad de las redes, la
autenticacion, la privacidad y la proteccion de los
consumidores, es requisito previo para que se desarrolle la

Sociedad de la Informacion y para promover la confianza



entre los usuarios de las TIC. Se debe fomentar, desarrollar y
poner en practica una cultura global de ciberseguridad, en
cooperacion con todas las partes interesadas y los
organismos internacionales especializados. Se deberian
respaldar dichos esfuerzos con una mayor cooperacion
internacional. Dentro de esta cultura global de
ciberseguridad, es importante mejorar la seguridad Yy
garantizar la proteccién de los datos y la privacidad, al mismo
tiempo que se amplia el acceso y el comercio. Por otra parte,
es necesario tener en cuenta el nivel de desarrollo social y
econdémico de cada pais, y respetar los aspectos de la

Sociedad de la Informacién orientados al desarrollo.

36. Si bien se reconocen los principios de acceso universal y sin
discriminacién a las TIC para todas las naciones, apoyamos
las actividades de las Naciones Unidas encaminadas a
impedir que se utlicen estas tecnologias con fines
incompatibles con el mantenimiento de la estabilidad y
seguridad internacionales, y que podrian menoscabar la
integridad de las infraestructuras nacionales, en detrimento
de su seguridad. Es necesario evitar que las tecnologias y
los recursos de la informacién se utilicen para fines
criminales o terroristas, respetando siempre los derechos

humanos.

37. El envio masivo de mensajes electrénicos no solicitados
("spam™) es un problema considerable y creciente para los
usuarios, las redes e Internet en general. Conviene abordar
los problemas de la ciberseguridad y "spam" en los planos

nacional e internacional, segun proceda.

Ademds, se resuelve crear un Plan de accién [4] en el cual se
establecieron lineas de accion denominadas con la letra C, la cual se

enfoca en la seguridad de las TIC



(C5) “Creacién de confianza y sequridad en la utilizacion de las TIC”

La confianza y la seguridad son unos de los pilares mas

importantes de la Sociedad de la Informacion.

a. Propiciar la cooperacion entre los gobiernos dentro de las
Naciones Unidas, y con todas las partes interesadas en
otros foros apropiados, para aumentar la confianza del
usuario y proteger los datos y la integridad de la red;
considerar los riesgos actuales y potenciales para las TIC, y
abordar otras cuestiones de seguridad de la informacion y
de las redes.

b. Los gobiernos, en cooperacion con el sector privado, deben
prevenir, detectar, y responder a la ciberdelincuencia y el
uso indebido de las TIC, definiendo directrices que tengan
en cuenta los esfuerzos existentes en estos ambitos;
estudiando una legislacion que permita investigar y juzgar
efectivamente la utilizacion indebida; promoviendo esfuerzos
efectivos de asistencia mutua; reforzando el apoyo
institucional a nivel internacional para la prevencion,
deteccién y recuperacion de estos incidentes; y alentando la
educacion y la sensibilizacion.

c. Los gobiernos y otras partes interesadas deben fomentar
activamente la educacion y la sensibilizacion de los usuarios
sobre la privacidad en linea y los medios de proteccion de la
privacidad.

d. Tomar medidas apropiadas contra el envio masivo de
mensajes electronicos no solicitados ("spam™) a nivel
nacional e internacional.

e. Alentar una evaluacion interna de la legislacion nacional con
miras a superar cualquier obstaculo al uso efectivo de
documentos y transacciones electronicas, incluido los

medios electréonicos de autenticacion.



f. Seguir fortaleciendo el marco de confianza y seguridad con
iniciativas complementarias y de apoyo mutuo en los
ambitos de la seguridad en el uso de las TIC, con iniciativas
o directrices sobre el derecho a la privacidad y la proteccién
de los datos y de los consumidores.

g. Compartir practicas optimas en el ambito de la seguridad de
la informacién y la seguridad de las redes, y propiciar su
utilizacion por todas las partes interesadas.

h. Invitar a los paises interesados a establecer puntos de
contacto para intervenir y resolver incidentes en tiempo real,
y desarrollar una red cooperativa entre estos puntos de
contacto de forma que se comparta informacion vy
tecnologias para intervenir en caso de estos incidentes.

i. Alentar el desarrollo de nuevas aplicaciones seguras y
fiables que faciliten las transacciones en linea.

j. Alentar a los paises interesados a que contribuyan
activamente en las actividades en curso de las Naciones
Unidas tendentes a crear confianza y seguridad en la
utilizacién de las TIC.

La Resolucién 58/199 titulada “Creacion de una cultura mundial de
seguridad cibernética y proteccion de las infraestructuras de
informacién esenciales” [11], aprobada por la Asamblea General de la
Organizacion de los Estados Americanos del 30 de enero de 2004
reconoce que los Estados, las empresas, las organizaciones y los
usuarios particulares cada vez le brindan mayor importancia a las
tecnologias de informacion para la promocion del desarrollo
socioecondmico y el intercambio de informacion; y observando que
cada vez hay mas vinculos entre las infraestructuras esenciales de la
mayoria de los paises como las utlizadas para la generacion,
transmision y distribucién de energia, el transporte aéreo y maritimo,
los servicios bancarios y financieros, el comercio electronico, el

suministro de agua, la distribuciéon de alimentos y la salud publica y



las infraestructuras de tecnologias de informacion esenciales que

interconectan y afectan cada vez mas sus operaciones; se resuelve

anexar:

Los elementos para la proteccion de las infraestructuras de

informacién esenciales

1.

Contar con redes de alerta de emergencia en relacion con las

vulnerabilidades, las amenazas y los incidentes cibernéticos.

Crear mas conciencia para que los interesados entiendan la
naturaleza y el alcance de sus infraestructuras de informacion
esenciales y la funcion que debe desempefiar cada uno en su

proteccion.

Examinar las infraestructuras y determinar las interdependencias

de éstas, mejorando asi su proteccion.

Promover alianzas entre las partes interesadas, tanto publicas
como privadas, para compartir y analizar las infraestructuras de
informacién esenciales a fin de prevenir e investigar los dafos y

los ataques contra dichas infraestructuras, y responder a ellos.

Crear y mantener redes de comunicacion para casos de crisis y
probarlas para asegurarse de que seguiran siendo estables y

seguras en situaciones de emergencia.

Garantizar que en las politicas sobre disponibilidad de datos se
tenga en cuenta la necesidad de proteger las infraestructuras de

informacién esenciales.

Facilitar el rastreo de los ataques contra las infraestructuras de
informacién esenciales y, cuando corresponda, revelar la

informacién recabada a otros Estados.

Ofrecer capacitacion y hacer practicas para mejorar las
capacidades de respuesta y probar planes de continuidad vy

contingencia en el caso de un ataque contra las infraestructuras



de informacion, y alentar a las partes interesadas a emprender

actividades similares.

9. Contar con leyes sustantivas y de procedimientos adecuados y
personal capacitado para que los Estados puedan investigar los
ataques contra las infraestructuras de informacion esenciales y
enjuiciar a los responsables, y coordinar dichas investigaciones

con otros Estados, cuando corresponda.

10. Cooperar a nivel internacional, cuando corresponda, para
proteger las infraestructuras de informacion esenciales, en
particular desarrollando y coordinando sistemas de alerta de
emergencia, compartiendo y analizando informaciéon sobre
vulnerabilidades, amenazas e incidentes y coordinando las
investigaciones sobre los ataques contra dichas infraestructuras

de conformidad con las leyes nacionales.

11. Promover la investigacion y el desarrollo a nivel nacional e
internacional y alentar la aplicacion de tecnologias de seguridad

gque cumplan las normas internacionales.

Del 16 al 18 de noviembre del 2005 se inici6 la segunda fase de la
Cumbre Mundial de la Sociedad de la Informacion realizada en
Tunez, el objetivo de la segunda fase fue poner en marcha el Plan de
Accion de Ginebra, hallar soluciones y alcanzar acuerdos en los
campos de gobierno de Internet, mecanismos de financiacion, el
seguimiento y la aplicacion de los documentos de Ginebra y Tanez
[9]. Se destaca la importancia de enjuiciar la ciberdelincuencia,
incluida la que se produce en una jurisdiccidn pero repercute en otra.
Se definio el trabajo de la Gobernanza de Internet como desarrollo y
aplicacion por los gobiernos, el sector privado y la sociedad civil, en el
desempefio de sus respectivos papeles, de principios, normas,
reglas, procedimiento de toma de decisiones y programas comunes
que dan forma a la evoluciébn y a la utilizacion de Internet [4].

Adicionalmente se aprobé el Compromiso de Tunez [12], en el cual



se enfoca a la seguridad de las TIC'’s en los puntos 9 y 15, detallados

a continuacion:

9. Reafirmamos la decision de proseguir nuestra busqueda para
garantizar que todos se beneficien de las oportunidades que
puedan brindar las TIC, recordando que los gobiernos y también
el sector privado, la sociedad civil, las Naciones Unidas y otras
organizaciones internacionales deben colaborar para acrecentar
el acceso a la infraestructura y las tecnologias de la informacion y
la comunicacion, asi como a la informacién y al conocimiento,
crear capacidades, incrementar la confianza y la seguridad en
cuanto a la utilizacién de las TIC, crear un entorno habilitador a
todos los niveles, desarrollar y ampliar las aplicaciones TIC,
promover y respetar la diversidad cultural, reconocer el cometido
de los medios de comunicacion, abordar las dimensiones éticas
de la Sociedad de la Informaciéon y alentar la cooperacién
internacional y regional. Confirmamos que éstos son los principios
claves de la construccién de una Sociedad de la Informacion
integradora, cuya elaboracibn ha sido enunciada en la

Declaracion de Principios de Ginebra.

15.Reconociendo los principios de acceso universal y sin
discriminacion a las TIC para todas las naciones, la necesidad de
tener en cuenta el nivel de desarrollo social y econdmico de cada
pais, y respetando la orientaciébn hacia el desarrollo de la
Sociedad de la Informacion, subrayamos que las TIC son un
instrumento eficaz para promover la paz, la seguridad y la
estabilidad, asi como para propiciar la democracia, la cohesion
social, la buena gobernanza y el estado de derecho, en los planos
regional, nacional e internacional. Se pueden utilizar las TIC para
promover el crecimiento econémico y el desarrollo de las
empresas. El desarrollo de infraestructuras, la creacion de
capacidades humanas, la seguridad de la informacién y la

seguridad de la red son decisivos para alcanzar esos obijetivos.
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Ademads, reconocemos la necesidad de afrontar eficazmente las
dificultades y amenazas que representa la utilizacion de las TIC
para fines que no corresponden a los objetivos de mantener la
estabilidad y seguridad internacionales y podrian afectar
negativamente a la integridad de la infraestructura dentro de los
Estados, en detrimento de su seguridad. Es necesario evitar que
se abuse de las tecnologias y de los recursos de la informacion
para fines delictivos y terroristas, respetando siempre los

derechos humanos.

1.1.2 Gobernanza de Internet

El debate por la Gobernanza se inicié porque Internet es de todos,
pero no le pertenece a nadie, ademas trasciende las fronteras de

interés y soberania de una sola institucién o Estado [13].

En la primera fase de la Cumbre Mundial Sobre la Sociedad de la
Informacion (CMSI) celebrada en Ginebra en el afio 2003, se
publicé la Declaracion de Principios titulada “Construir la Sociedad
de la Informacion: un desafio global para el nuevo milenio” en la
cual se reconoce a Internet como un recurso accesible a nivel
mundial y su gestion debe de ser un tema esencial en el desarrollo
de la Sociedad de la Informacién siendo transparente, democratica
y multilateral, ademas de poder contar con la plena participacién
de los gobiernos, el sector privado, la sociedad civil, y las
organizaciones internacionales para poder coordinar y aunar
esfuerzos y lograr garantizar la distribucion equitativa de recursos,
facilitar el acceso universal y garantizar el funcionamiento estable y

seguro de internet, teniendo en cuenta el plurilingtismo.

Con este proposito los gobiernos solicitaron al Secretario General
de las Naciones Unidas se establezca un grupo de trabajo sobre el
gobierno de internet que garantice la participacion e integracion de

los gobiernos y organismos internacionales relevantes ademas de
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sociedad civil para que se investiguen y formulen propuestas de
planes de accién antes del 2005, para la segunda fase de la

Cumbre a realizarse en Tunez.

Durante la segunda fase de la Cumbre realizada en Tunez en el
2005 se adoptd la Agenda de Tunez para la Sociedad de la
Informacion, donde se menciona por primera ocasion el término
Gobernanza de Internet, en esta Agenda se reconoce que la
Gobernanza de Internet supone mas que la asighacion de
nombres y direcciones. Incluye otros aspectos importantes de
politica publica tales como, entre otros, los recursos criticos de
Internet, la seguridad y proteccion de Internet los aspectos y
cuestiones de desarrollo relativos a la utilizacion de Internet; temas
sociales, econémicos y técnicos, incluida la asequibilidad, la

fiabilidad y la calidad de servicio. [14]

Se solicitd al secretario General de las Naciones Unidas que
convoque a un nuevo foro para el segundo trimestre del 2006 con
el fin de realizar didlogos sobre politicas de las multiples partes
interesadas (Foro de Gobernanza de Internet (FGI)). Se acordd
que la primera reunion se lleve a cabo en Atenas en el 2006,

propuesto como sede por el Gobierno de Grecia.
Hasta ahora se han realizado los siguientes foros:

e FGI Atenas, Grecia 2006

e FGI Rio de Janeiro, Brasil 2007

e FGI Hyderabad, India 2008

e FGI Sharm EIl Sheikh, Egipto 2009
e FGI Vilnius, Lituania 2010

e FGI Nairobi, Kenia 2011

e FGI Baku, Azerbaiyan 2012

e FGI Bali, Indonesia 2013

e FGI Estambul, Turquia 2014

e FGI Madrid, Espafa 2015
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En estos foros se ha discutido entre otras cosas asuntos
relacionados con el acceso universal, ciberseguridad,
plurilingliismo, recursos criticos en Internet, impacto de las redes

sociales, economia de internet.

El préximo foro se realizara en México en el afio 2016.

Agenda sobre ciberseguridad global: Un marco para la

cooperacion internacional en materia de ciberseguridad

En 17 de mayo de 2007 el Dr. Hamadoun |. Touré, Secretario
General de la UIT (Unién Internacional de las Telecomunicaciones)
lanza la Agenda sobre Ciberseguridad Global (GCA por sus siglas
en inglés Global Cybersecurity Agenda) [15], que es un marco de
cooperacion internacional destinado a mejorar la seguridad y a
incrementar la confianza en la sociedad de la informacion. La GCA
ha sido muy apoyada y reconocida en todo el mundo por dirigentes

y expertos en Ciberseguridad.

Con el fin de ayudar al Secretario General de la UIT a elaborar
propuestas estratégicas de promocién de la ciberseguridad
destinadas a los Estados Miembros de la UIT se establecio el
Grupo de Expertos de Alto Nivel sobre Ciberseguridad (GEANC)
[15], el 5 de octubre de 2007. La GEANC es presidido por el Juez
Stein Schjolberg (Noruega).

La GEANC ha elaborado recomendaciones que ayudaran a
coordinar en todo el mundo la lucha contra la constante evolucién

de la ciberdelincuencia y las amenazas a las redes.

La Agenda sobre Ciberseguridad Global estd basada en cinco

pilares fundamentales que son:

1. Medidas Legales
2. Medidas Técnicas y de Procedimientos

3. Estructuras Organizacionales
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4. Creacion de Capacidades

5. Cooperacion Internacional

En la figura 1.1 se puede observar los 5 pilares fundamentales en
los cuales estd basada la Agenda sobre Ciberseguridad Global con
una pequefa descripcion de cada uno.

Fuente: Elaborado por la UIT [16]

Figura 1.1: Aspectos de la cooperacién internacional de La

Agenda sobre Ciberseguridad Global de la UIT

Medidas Legales

El objetivo es crear estrategias para elaborar una legislacion
modelo sobre ciberdelincuencia, que se pueda aplicar en todo
el mundo y se adapte a las legislaciones existentes en cada
pais. EI GEANC reconocié que la Convencion sobre la

Ciberdelincuencia se puede utilizar como referencia valida o
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como directrices, también debe tomarse en cuenta otras
legislaciones sobre amenazas, como los correos indeseados
(spam), el robo de identidad, y los atagues masivos Yy
coordinados contra la explotacion de infraestructuras
esenciales de la informacién, los cuales también pueden ser
considerados como ciberterrorismo, y para estos ataques la
GEANC reconoci6é la Convencion de 2005 del Consejo de

Europa acerca de la Prevencion del Terrorismo.
Medidas Técnicas y de Procedimientos

e Promocién de la Ciberseguridad

Se pidi6 a la UIT que continuara los trabajos con los
equipos especiales que estdn encargados de la
ciberseguridad nacional y fomentard que sean parte de
conferencias y foros mixtos mundiales y regionales.
Ademas la UIT debe establecer un “compromiso a largo
plazo” para crear y perfeccionar métodos de promocién de
practicas idoneas y técnicas de divulgacion de

ciberseguridad y la infraestructura de informacion esencial.

e Normalizacion

La UIT en cooperacion con otros organismos de
normalizaciébn podria estudiar normas existentes de
seguridad de las TIC (Tecnologias de la Informacién y de la
comunicacion) y posibilidades de mejorar sus propuestas

de procedimientos de ciberseguridad.

e Evaluacion de la ciberseguridad

La UIT en cooperacion con otros organismos competentes
deberia escoger un marco de “criterios comunes para la
evaluacion de la seguridad de las TIC” mundialmente
aceptados, el cual se utilizar4 para evaluar y certificar

elementos como sistemas operativos, soporte técnico,
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navegadores internet, programas de correo electrénico

entre otros.

e Internet y tecnologias emergentes
El GEANC realiz6 recomendaciones sobre internet, gestion
de identidad digital, y tecnologias emergentes. También se
solicitd a la UIT que “iniciara un examen de la posibilidad
de ofrecer capacidades fiables y compatibles de gestion
global de identidad que comprendan servicios de resolucion

de identificador seguros.”

Estructuras Organizacionales

Estdn encargadas de optimizar las actividades de varios
organismos, para ahorrar recursos y evitar que el mismo

trabajo se duplique innecesariamente.

La GEANC resaltd que cada pais debe generar sus propias
estructuras organizacionales, para que estas puedan
adaptarse a sus necesidades de ciberseguridad y dar
asistencia a través de la cooperacion regional o internacional;
se recomienda que este sea flexible para que los demas
paises puedan adaptar a sus circunstancias. Los centros
regionales de vigilancia, aviso y respuesta a incidentes

deberian ofrecer servicio a varios paises.

Creacion de Capacidades

La GEANC recalcé que para la creacion de capacidades en la
ciberseguridad se necesita de recursos financieros, técnicos,
humanos especificos y una cooperacion internacional. Ademas
afadio que la UIT cuenta con todos estos recursos y que
deberia enfocarse en los paises en desarrollo y menos

adelantados.
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En el 2007 y 2008, la UIT estructurd 8 foros regionales acerca
de ciberseguridad con el fin de brindar informacion y que el

intercambio de précticas idéneas sea mas sencillo.
Cooperacion Internacional

El coordinador de la UIT podria ser el que garantice la
continuidad de la gestion de diversas de estas actividades
cuando el trabajo de la GEANC concluya, y de esta manera
mejorar la colaboracion de los centros regionales e

internacionales.

Los mecanismos de la UIT acerca de recoleccion de
informacion de proyectos de ciberseguridad deberian mejorar
para que de esta manera ellos pudieran divulgar esta
informacion a todo el mundo y que cada pais se pueda

preparar de una mejor manera ante estos ataques.

“La UIT, con el mandato que le han encomendado los Estados
Miembros y su posicion en el sistema de las Naciones Unidas,
estd en una situacion ideal para ser el abogado (de la
ciberseguridad)” del nivel internacional al comunitario, declaré
el GEANC.

Basada en estos pilares fundamentales la Agenda sobre

Ciberseguridad Global quiere alcanzar las siguientes metas

estratégicas:

a.

Preparar estrategias que promuevan el desarrollo de una
legislacion modelo sobre ciberdelito, que resulte aplicable a
escala mundial y sea compatible con las medidas legislativas
ya adoptadas en los diferentes paises y regiones.

Definir estrategias mundiales para crear las adecuadas
estructuras institucionales nacionales y regionales, asi como
definir las correspondientes politicas para luchar contra el

ciberdelito.
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c. Disefar una estrategia que permita establecer un conjunto
minimo y mundialmente aceptado de criterios de seguridad y
planes de acreditacion para equipos, aplicaciones y sistemas
informaticos.

d. Definir estrategias para crear un marco mundial con miras a
vigilar, alertar y responder ante incidentes y garantizar asi la
coordinaciéon transfronteriza en lo que concierne a las
iniciativas nuevas y existentes.

e. Disefar estrategias mundiales tendentes a crear y apoyar un
sistema de identidad digital genérico y universal y las
correspondientes estructuras institucionales para garantizar el
reconocimiento internacional de credenciales digitales.

f.  Concebir una estrategia global para facilitar la creacion de
capacidad humana institucional con el fin de promover los
conocimientos técnicos y practicos en todos los sectores y las
esferas antes mencionadas.

g. Formular propuestas para establecer un marco conducente a
una estrategia mundial multipartita que fomente Ila
cooperacion, el didlogo y la coordinacion internacionales en

todas las esferas precitadas.

Iniciativa IMPACT

Una de las iniciativas generadas por la GCA es la “Alianza
Internacional Multilateral contra las Ciberamenazas” (IMPACT),
con la cual la UIT firm6 un Memorandum de Entendimiento (MoU)
durante ITU Telecom Asia 2008 en septiembre de 2008. Otra de
las iniciativas generadas por la GCA es la “Proteccion de los Nifios
en Linea” (COP).

IMPACT fue instituida en mayo de 2008 por el Gobierno de
Malasia con su sede cerca de Kuala Lumpur. IMPACT es una
alianza de gobiernos, dirigentes de la industria y expertos en

ciberseguridad, que colaboran en la mejora de la capacidad de la
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comunidad mundial para evitar los ataques, defenderse de ellos y
ofrecer la respuesta adecuada. La colaboracion entre la UIT e
IMPACT ofrece a los 191 Estados Miembros de la UIT los recursos
y conocimientos técnicos especializados para fomentar la

ciberseguridad en sus propios paises y fuera de ellos. [17]

IMPACT se ha convertido en el hogar de la GCA; y facilita los

siguientes recursos a los Estados Miembros de la UIT:

e Centro de respuesta global
Este centro ofrece a la comunidad mundial un “Sistema de
alerta temprana de red” (NEWS, Network Early-Warning
System) disponible en tiempo real para identificar las
amenazas y orientar en las medidas que se deben tomar ante
estas. De igual manera da acceso a instrumentos y sistemas
especializados como la “Plataforma de aplicacion colaborativa
electrénicamente segura para expertos”
(ESCAPE, Electronically Secure Collaborative Application

Platform for Experts) a los Estados Miembros de la UIT.

e Capacitacion y desarrollo de capacidades
IMPACT junto con grandes empresas e instituciones de las
TIC brindara reuniones de informacion a los representantes de
los Estados Miembros de la UIT sobre informacion de alto
nivel, de esta manera informar a los gobiernos sobre las

amenazas contra la Ciberseguridad.

e Centro de garantias e investigacion en seguridad
Junto con grandes expertos de las TIC se elaborara
directrices globales sobre practicas idéneas y un sistema
internacional de referencia y certificacion para la
Ciberseguridad. En asociaciéon con Symantec Corporation
(EE.UU.), establecerd un “Centro de Excelencia para la
puntuacion de la seguridad publica”. Su objetivo es que el

sector académico realice investigaciones de nuevas
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tecnologias, y de tecnologias especializadas con un pequefio
namero de usuarios que pueden ser vulnerables a

ciberataques.

e Centro de politicas y cooperacion internacional
Dirigido por la UIT y junto con organismos de las Naciones
Unidas, Interpol y la Organizacibn de Cooperacion vy
Desarrollo Economicos (OCDE), se contribuye a la
formulacion de nuevas politicas y a la armonizacién de
legislaciones nacionales sobre Ciberseguridad, incluida la
delincuencia en linea. También ofrecera a los Estados
Miembros de la UIT asesoramiento sobre politica y
reglamentacion y fomentara la cooperacion internacional por
medio de programas especificos como ejercicios de

emergencia coordinados para responder a los ciberataques.
Iniciativa Proteccion de los nifios en linea

La UIT cre6 la COP “Proteccion de los nifios en linea” en el marco
de la GCA, a fin de proteger y promover la Ciberseguridad a los
nifios que usan internet. Sus objetivos consisten en identificar los
riesgos para los nifios en el ciberespacio, concienciar sobre esos
riesgos por diversos medios y elaborar instrumentos para ayudar a

los sectores publico, privado y docente a minimizar los riesgos.

Del 17 al 18 de junio del 2008 tuvo lugar la reunién del foro de la
Organizacién para la Cooperacion y Desarrollo Econémico (OCDE)
llamado El Futuro de la Economia de Internet, durante la reunion
ministerial se llevd a cabo una mesa redonda llamada Building
Confidence en donde se trataron algunos aspectos sobre
ciberdelincuencia y robo de identidad en los paises miembros del
OCDE, actualmente hay 34 paises miembros, el resultado de esta
reunién fue La Declaracion de Seul para el Futuro de la Economia

de Internet, [18] en esta declaracién para contribuir al desarrollo de
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internet se realiz6 el apartado c referente al ambito de seguridad y

cibercrimen:
c) Fortalecer la confianza y seguridad, a través de politicas que:

e Protejan las infraestructuras de informacién critica contra
los riesgos de la seguridad a nivel nacional e internacional.

e Reduzcan la actividad maliciosa en linea, a través del
reforzamiento de la cooperacion nacional e internacional
entre todas las comunidades de los participes en su camino
hacia una efectiva prevencion, proteccion, intercambio de
informacion y respuesta.

¢ Promuevan la investigacion para responder a las amenazas
de seguridad emergentes.

e Incrementen la cooperacion transfronteriza entre los
gobiernos y las autoridades ejecutoras de la legislacion en
las areas de mejora a la ciberseguridad, en el combate al
spam, asi como la proteccion de la privacidad,
consumidores y menores de edad.

En enero del 2013 nace el primer Centro Europeo del Cibercrimen
(EC3), [19] localizado en La Haya, Holanda. Fue creado para
fortalecer la respuesta de los Estados en la Unién Europea (UE)
ante los ciberdelitos, y para ayudar a proteger a los ciudadanos
europeos, empresas Yy gobiernos; su establecimiento era una
prioridad en la Estrategia de Seguridad Interna de la UE. Esta
dirigido por la Oficina Europea de Policia (EUROPOL). Se enfoca

en las siguientes tres areas:

o Cibercrimenes cometidos por grupos organizados que operan
para generar beneficios a gran escala.
e Cibercrimenes que causan serios dafios a sus victimas, como

explotacion sexual y pornografia infantil.
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e Cibercrimenes  (incluidos ciberataques) que  afecten
criticamente la infraestructura y los sistemas de informacion de
la Unién Europea

Segun estudios realizados por la UIT en el afio 2013, el 60% de

nifios y adolescentes se conectan a salas de charla diariamente y

es aqui donde los peddfilos los acosan sexualmente, o

simplemente se ponen en contacto con ellos para sacarles

informacion privada que puede ser utilizada comercialmente. De
igual manera estos nifios son victimas de dos tipos de ataques el

cyberbullying y el grooming, los cuales se detallan mas adelante.

1.2 Entorno en América

1.2.1 Rol de los Organismos Regionales frente a la seguridad

cibernética

La Estrategia Interamericana Integral para Combatir las Amenazas a
la seguridad cibernética aprobada en la resolucion AG/RES. 2004
(XXXIV-O/04) en la Asamblea General de la OEA (Organizacién de
los Estados Americanos) funcioné a manera de mandato a la
Secretaria del CICTE (Comité Interamericano contra el Terrorismo)
para trabajar en asuntos de seguridad cibernética. [20] Uno de los
principales objetivos de la Secretaria era el establecimiento de
Equipos de Respuesta ante Emergencias Informaticas (CSIRT, por
sus siglas en inglés), [21] éstos deberian de formarse en cada pais
para alerta, vigilancia y prevencion, el plan del CICTE para el
Programa de Seguridad Cibernética gira en la Implementacién de

siete puntos:

e Participacién de la sociedad y del sector privado
e Crear conciencia
o Desarrollo de estrategias nacionales

e Brindar capacitacion
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e Ejercicios de gestidn de crisis

e Misiones de asistencia técnica

o Compartir informacion y experiencia

En el 2015 el CICTE adopt6 la Declaracion sobre la Proteccion de

Infraestructura Critica ante las Amenazas Emergentes. [22]

Uno de los socios del proyecto de seguridad cibernética del CICTE
es la Comision Interamericana de Telecomunicaciones (CITEL), la
cual también se encarga de la ciberseguridad en la region con su
Comité Consultivo Permanente |: Telecomunicaciones/TIC (CCP 1),
la cual posee en su estructura un Grupo de Trabajo Despliegue de
Tecnologias y Servicios que controla la Relatoria sobre
Ciberseguridad, Evaluacion de la Vulnerabilidad e Infraestructura
Critica, como parte de su labor se encarga de compartir las mejores
practicas, asi como los conocimientos técnicos con la ayuda de
becas para cursos de capacitacion en los diferentes paises de la
region a técnicos de seguridad que trabajan en la infraestructura

critica de cada pais.

En el ambito regional, los gobiernos han desarrollado los Planes de
Accion de la Sociedad de la Informacién en América Latina y el
Caribe [23].

De acuerdo con los Objetivos de Desarrollo del Milenio (ODM) vy la
Cumbre Mundial sobre la Sociedad de la Informacion (CMSI), con

vision de largo plazo se crea el eLAC [24].

El eLAC es un plan de accién para América Latina y el Caribe, que
plantea que las tecnologias de la informacibn y de las
comunicaciones (TIC) son instrumentos de desarrollo econémico y
de inclusion social; este plan al ser de largo plazo posee distintas
etapas; la primera etapa denominada eLAC2007 fue aprobado
oficialmente en la Conferencia Preparatoria Regional Ministerial de
América Latina y el Caribe para la Cumbre Mundial sobre la

Sociedad de la Informacién, el 10 de junio de 2005 en Rio de
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Janeiro, Brasil. Este plan de accion duré dos afios a partir de su
creacion (2005-2007), en el cual consideran a la seguridad en 5

puntos incluidos en las lineas de accién a continuacion [25]:

A. Acceso e inclusién Digital

Meta 1: Infraestructura Regional

Medida 1.2: Realizar estudios regionales que orienten el
desarrollo de esta infraestructura y tomen en cuenta la
necesidad de incrementar la seguridad y confianza, y los
factores de costo y beneficio de las TIC en el marco de los
acuerdos internacionales, regionales y subregionales vya

existentes.
Plazo: Mediados del 2006

B. Creacion de Capacidades y Conocimientos

e Meta 8: Software
Medida 8.1: En el contexto de eficiencia e inclusién social,
establecer un grupo de trabajo regional para el intercambio
de experiencias Yy criterios utilizados para el desarrollo y uso
del software de codigo de fuente abierta y software libre, lo
gue incluye la realizacion de estudios sobre los desafios
técnicos, econémicos, organizacionales, de capacitacion y de

seguridad.
Plazo: Fines del 2006

e Meta 14: Gobernanza de Internet
Teniendo presentes los “principios de Ginebra” adoptados en
la primera fase de la Cumbre Mundial, particularmente los de
multilateralidad, transparencia y democracia en la

gobernanza de Internet e iniciativas ya en marcha:

Medida 14.1: Promover didlogos, intercambios y cooperacion
regional sobre experiencias nacionales en gobernanza de

Internet; capacitacion en administracion de recursos de
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Internet (nombres de dominio, niumeros IP (Internet Protocol)
y protocolos); costos de interconexion internacional,
ciberseguridad, spam y aspectos institucionales vy

tecnolégicos relacionados.
Plazo: Mediados del 2007

C. Transparencia y Eficiencia Publicas

Meta 15: Gobierno Electrénico

Medida 15.5: Promover la adopcién de modelos de seguridad y
preservacion de la informacién en todas las instancias del
gobierno con el objetivo de generar confianza en la informacién

digital administrada o brindada por el Estado.
Plazo: Mediados del 2007

D. Instrumentos de politica

Meta 25: Marco Legislativo

Medida 25: Establecer grupos de trabajo subregionales para
promover y fomentar politicas de armonizacion de normas y
estandares, con el fin de crear marcos legislativos que brinden
confianza y seguridad, tanto a nivel nacional como a nivel
regional, prestando especial atencion a la legislacién sobre la
proteccion de la privacidad y datos personales, delitos
informaticos y delitos por medio de las TIC, spam, firma
electrénica o digital y contratos electrénicos, como marco para el

desarrollo de la sociedad de la informacion.
Plazo: Noviembre de 2005

El SEGUNDO PLAN DE ACCION se denomina eLAC 2010. Sus
metas para promover el uso de las tecnologias de la informacion y
de las comunicaciones (TIC) fueron acordadas por autoridades
regionales durante la Il Conferencia Ministerial sobre la Sociedad de

la Informacibn en América Latina y el Caribe, realizada en El
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Salvador, del 6 al 8 de febrero de 2008 [24]. Esta etapa también
tiene un periodo de accion de dos afios desde su fecha de
aprobacién (2008-2010). Respecto al tema de seguridad cibernética,
este plan de accién en el punto 81 [26] invita a los paises a estudiar
la posibilidad de ratificar o adherirse al Tratado de Ciberdelitos del
Consejo de Europa y su Protocolo adicional, como un instrumento
facilitador de nuestra integracién y adecuacion normativa en esta
materia, enmarcados en principios de proteccion de los derechos de

privacidad.

El TERCER PLAN DE ACCION sobre la Sociedad de la Informacion
para América Latina y el Caribe (eLAC 2015) [27], fue aprobado en
la Tercera Conferencia Ministerial sobre la Sociedad de la
Informacion de América Latina y el Caribe que tuvo lugar del 21 al
23 de noviembre del 2010 en la ciudad de Lima, Pera. En este plan
de accion las prioridades y lineamientos enfocados en la seguridad

informatica y de las TIC'’s son los siguientes:

B. GOBIERNO ELECTRONICO

Prioridad: Alcanzar un gobierno electrénico transaccional y

participativo

e Meta 7: Poner a disposicién de los ciudadanos y las empresas
la méxima cantidad de datos, informacion, tramites y servicios
en linea, con énfasis en su calidad y seguridad y en las
necesidades de la poblacion de mas bajos ingresos y las
micro, pequefias y medianas empresas (MIPYME), y que
todos ellos sean accesibles por mdltiples medios
convergentes interactivos e interoperables. En particular,
promover el apoyo a la Red de Lideres de Gobierno
Electrénico de América Latina y el Caribe (RED GEALC) como
espacio de colaboracion e impulso del gobierno electronico en

los paises de la region.
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e Meta 9: Implementar los cambios normativos necesarios para
incrementar la interoperabilidad de los servicios publicos
usando estandares abiertos, sin menoscabo de la proteccion
de datos personales y del secreto comercial, la seguridad y la
estabilidad de los sistemas de informacion.

e Meta 10: Promover en todos los paises de la region la
adopcion de planes de proteccion a la infraestructura critica
de los sistemas de informacién que contemplen, entre otros,
sistemas nacionales de respuesta a emergencias cibernéticas
(Computer emergency response teams (CERT)) y equipos
nacionales y regionales de respuesta ante incidentes
relacionados con la seguridad informatica (Computer security
incident response teams (CSIRT)) y la implementacion de
formas de interaccion y coordinacibn en respuesta a
incidentes de seguridad, asi como de intercambio de
conocimiento y experiencias.

E. DESARROLLO PRODUCTIVO E INNOVACION

Segundo Lineamiento: Promover el cierre de la brecha digital
entre las grandes empresas y las micro, pequefias y medianas

empresas

La politica de telecomunicaciones debe promover el acceso,
transporte y uso de la banda ancha. El gobierno electrénico debe
incrementar la cantidad de tramites en linea disponibles y abrir el
sistema de compras publicas electronicas a la participacion de las
MIPYME. A su vez, el marco juridico debe facilitar el uso de la
factura electronica y, al mismo tiempo, dar méas seguridad para el

comercio electrénico.

F. ENTORNO HABILITADOR

Primer Lineamiento: Elaborar un entorno juridico que facilite el

desarrollo de la sociedad de la informacién
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La difusion de las TIC depende de un adecuado entorno juridico
gue asegure la validez de la firma y el documento electronicos,
asi como el &gil combate a los delitos por y en medios
informaticos, especialmente los referidos a la vida privada, los
contenidos que promueven la pornografia infantil, el racismo y la
violencia, asi como los delitos econémicos, como la pirateria, el
sabotaje, la distribucién de virus, el espionaje, la falsificacion y el
fraude. El entorno juridico debe asegurar también la transparencia
del sector publico y la proteccion de los datos personales.
Asimismo, los paises deben disponer de una legislacién para el
mundo digital que equilibre los derechos de autor con los
requerimientos sociales de difusion del conocimiento y la

informacion.

Colombia es el pais que mas genera ataques informéticos en
Latinoameérica, seguido de Argentina, Perl, México y Chile. Mientras
gue a escala mundial, Estados Unidos es el pais que lidera, seguido

por China, Francia y Holanda [28].

En la figura 1.2 se observa un grafico de barras donde se resalta los
sectores mas vulnerables a ataques cibernéticos en Latinoamérica

hasta el afio 2014, estos datos se obtuvieron de [28].
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Figura 1.2: Sectores Afectados en Latinoamérica [28]
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1.3 Entorno Ecuatoriano
1.3.1 Ciberseguridad en Ecuador

Los primeros tipos penales informéticos que se incluyeron en la
legislacion ecuatoriana fueron en 2002, en la promulgacion de la Ley
de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos,
articulos que posteriormente fueron incluidos en la reforma del Cédigo
Penal ecuatoriano del afio 2003 a través del Titulo V, desde el articulo
57 al articulo 64, de la Ley de Comercio Electrénico, Firmas y
Mensajes de Datos. En la cual se normalizaron delitos como la
destruccién maliciosa de documentos, los dafios informaticos, la
apropiacion ilicita, la estafa, delitos contra la informacién protegida y la

violacién del derecho a la intimidad.

Segun Dmitry Bestuzhev hasta el 2011 en el Ecuador todavia no se

trabajaba en seguridad de manera sistematica con politicas definidas.

El  Ingeniero Fabian Jaramillo Ex  Superintendente de
Telecomunicaciones menciond en el Il Foro Regional de Estrategia
Ecuador Digital 2.0-Banda Ancha, inaugurado el 20 de Noviembre de
2012 en Quito, que el usuario es el eslabon débil en la cadena de
seguridad, porque permite el acceso para que codigos maliciosos
ingresen en su computadora; recalca también que hasta el primer
trimestre del afio 2012 el 84.3% de los ataques reportados eran por
coédigos maliciosos. Antes de este afio los ataques cibernéticos
estaban dirigidos a los sitios web de instituciones o empresas; para
finales de 2012 también afectaban sistemas de manejo de agua,
electricidad, y sistemas de produccién de las industrias. En este afio el
riesgo de posibilidades de infecciébn en Ecuador estaba entre el 21 al
27%.

El 9 de mayo de 2012 durante el evento internacional LACNIC (Latin
America & Caribbean Network Information Centre) XVII en Quito, se
anuncio que se implementaria el Centro de Respuestas a Incidentes

Informaticos del Ecuador (CERT - Computer Emergency Response
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Team o CSIRT - Computer Security Incident Response Team), para

proteger a los ecuatorianos cuando navegan via internet.

En la figura 1.3 se observa el nimero de denuncias reportado en la
Fiscalia General del Ecuador desde el 2009 hasta el 31 de Mayo de
2015, las cuales se obtuvieron de [29].
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Figura 1.3: Nomero de denuncias en la Fiscalia General del
Ecuador [29]

De acuerdo a la publicacién de Diario El Telégrafo del 6 de Enero de
2014, en la seccion Justicia, la mayoria de los ciudadanos son
victimas de practicas como envios de correos falsos, clonacién de

tarjetas y falsificacion de paginas de los bancos.

Segun Diario Expreso en su edicion del 10 de septiembre del 2014,
en los primeros cinco meses del afio 2014 se han registrado 877
denuncias por delitos informaticos. Se menciona también que en el
mundo invierten US$ 32.000 millones anualmente en ciberdefensa y
gue en este afio segun Kaspersky a escala mundial se detectaron
cerca de 60°090.173 fraudes informaticos. Se indica ademas en la
referida edicion, que la ex Ministra de Defensa Maria Fernanda

Espinosa afirmo: “los funcionarios de Gobierno, incluido el Presidente
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de la Republica, han sido victimas de ataques y hackeos en sus

cuentas en las redes sociales”. [29]

El Titulo V, desde el articulo 57 al articulo 64, de la Ley de Comercio
Electronico, Firmas y Mensajes de Datos fue derogada en la
Disposicion Derogatoria del Codigo Orgéanico Integral Penal (COIP)
publicado en el Suplemento del Registro Oficial No. 180 de 10 de
febrero de 2014 y que entr6 en vigencia 180 dias después, en este se
incluyen algunas sanciones que reciben las personas que cometen

delitos cibernéticos, las cuales se detallan a continuacion.

El Articulo 173 sanciona a las personas que a través de un medio
electronico concrete un encuentro con una persona menor de
dieciocho afios, y este encuentro tenga finalidad sexual o erética sera
sancionado con pena privativa de libertad de uno a tres afos; si este
se da mediante intimidacion sera sancionado con pena privativa de
libertad de tres a cinco afios, al igual que la persona que suplante la
identidad de una persona y establezca comunicaciones de contenido

sexual o er6tico con una persona menor de dieciocho afios.

En el Articulo 174 se sanciona a la persona que utilice cualquier
medio electrénico para ofrecer servicios sexuales con menores de
dieciocho afios de edad, ser4 sancionada con pena privativa de

libertad de siete a diez afios.

El Articulo 178 sanciona a la persona que viole la intimidad, interceda
a datos de otra persona, o los difunda utilizando medios electrénicos

sera sancionado con pena privativa de libertad de uno a tres afos.

El Articulo 186 sanciona a la persona que, para obtener un beneficio
patrimonial para si misma o para una tercera persona, mediante la
simulacion de hechos falsos o la deformacion u ocultamiento de
hechos verdaderos, induzca a error a otra, con el fin de que realice un
acto que perjudique su patrimonio o el de una tercera, sera
sancionada con pena privativa de libertad de cinco a siete afios. La

pena maxima se aplicara a la persona que:
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1. Defraude mediante el uso de tarjeta de crédito, débito, pago o
similares, cuando ella sea alterada, clonada, duplicada, hurtada,

robada u obtenida sin legitimo consentimiento de su propietario.

2. Defraude mediante el uso de dispositivos electronicos que alteren,
modifiquen, clonen o dupliquen los dispositivos originales de un
cajero automatico para capturar, almacenar, copias o reproducir

informacion de tarjetas de crédito, débito, pago o similares.

4. Induzca a la compra o venta publica de valores por medio de
cualquier acto, préactica, mecanismo o artificio engafioso o

fraudulento.

5. Efectle cotizaciones o transacciones ficticias respecto de cualquier
valor. La persona que perjudique a mas de dos personas o el
monto de su perjuicio sea igual o mayor a cincuenta salarios
basicos unificados del trabajador en general sera sancionada con
pena privativa de libertad de siete a diez afios. La estafa cometida
a través de una institucion del Sistema Financiero Nacional, de la
economia popular y solidaria que realicen intermediacion
financiera mediante el empleo de fondos publicos o de la
Seguridad Social, ser4 sancionada con pena privativa de libertad
de siete a diez afios. La persona que emita boletos o entradas
para eventos en escenarios publicos o de concentracibn masiva
por sobre el nimero del aforo autorizado por la autoridad publica
competente, sera sancionada con pena privativa de libertad de

treinta a noventa dias.

El Articulo 190 sanciona a la persona que utilice fraudulentamente un
sistema informético o redes electronicas y de telecomunicaciones
para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en
perjuicio de esta o de una tercera, en beneficio suyo o de otra
persona alterando, manipulando o modificando el funcionamiento de

redes electronicas, programas, sistemas informaticos, telematicos y
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equipos terminales de telecomunicaciones, sera sancionada con
pena privativa de libertad de uno a tres afios. La misma sancién se
impondra si la infraccién se comete con inutilizacion de sistemas de
alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacion de tarjetas magnéticas o perforadas,
utilizacién de controles o instrumentos de apertura a distancia, o
violacion de seguridades electronicas, informaticas u otras

semejantes.

El Articulo 191 sanciona a la persona que reprograme o modifique la
informacién de identificacién de los equipos terminales maviles, con

pena privativa de libertad de uno a tres afios.

El Articulo 192 sanciona a la persona que intercambie, comercialice o
compre bases de datos que contengan informacién de identificacion
de equipos terminales moviles, con pena privativa de libertad de uno

a tres anos.

El Articulo 193 sanciona a la persona que reemplace las etiquetas de
fabricacion de los terminales moviles que contienen informacion de
identificacion de dichos equipos y coloque en su lugar otras etiquetas
con informacién de identificacion falsa o diferente a la original, sera

sancionada con pena privativa de libertad de uno a tres afios.

El Articulo 194 sanciona a la persona que comercialice terminales
mdviles con violacién de las disposiciones y procedimientos previstos
en la normativa emitida por la autoridad competente de
telecomunicaciones, con pena privativa de libertad de uno a tres

anos.

El Articulo 195 sanciona a la persona que posea infraestructura,
programas, equipos, bases de datos o etiquetas que permitan
reprogramar, modificar o alterar la informacién de identificacién de un
equipo terminal moévil, con pena privativa de libertad de uno a tres
afos. No constituye delito, la apertura de bandas para operacion de

los equipos terminales méviles.
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El Articulo 212 sanciona a la persona que de cualquier forma
suplante la identidad de otra para obtener un beneficio para si o para
un tercero, en perjuicio de una persona, sera sancionada con pena

privativa de libertad de uno a tres afios.

El Articulo 229 sanciona a la persona que, en provecho propio o de
un tercero, revele informacioén registrada, contenida en ficheros,
archivos, bases de datos 0 medios semejantes, a través o dirigidas a
un sistema  electronico, informético, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la
violacion del secreto, la intimidad y la privacidad de las personas,
sera sancionada con pena privativa de libertad de uno a tres afios. Si
esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia
popular y solidaria que realicen intermediacion financiera o
contratistas, sera sancionada con pena privativa de libertad de tres a

cinco anos.

Segun el Articulo 230 sera sancionada con pena privativa de libertad

de tres a cinco afos:

1. La persona que sin orden judicial previa, en provecho propio o de
un tercero, intercepte, escuche, desvie, grabe u observe, en
cualquier forma un dato informético en su origen, destino o en el
interior de un sistema informéatico, una sefial o una transmisién de
datos o sefales con la finalidad de obtener informacion registrada

o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe o
envie mensajes, certificados de seguridad o paginas electronicas,
enlaces o ventanas emergentes o modifigue el sistema de
resolucion de nombres de dominio de un servicio financiero o pago
electrénico u otro sitio personal o de confianza, de tal manera que
induzca a una persona a ingresar a una direccion o sitio de internet

diferente a la que quiere acceder.
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3. La persona que a través de cualquier medio copie, clone o
comercialice informacion contenida en las bandas magnéticas,
chips u otro dispositivo electronico que esté soportada en las

tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite
materiales, dispositivos electrénicos o0 sistemas informéticos

destinados a la comision del delito descrito en el inciso anterior.

El Articulo 231 sanciona a la persona que, con animo de lucro, altere,
manipule o modifique el funcionamiento de programa o sistema
informatico o teleméatico o mensaje de datos, para procurarse la
transferencia o apropiacion no consentida de un activo patrimonial de
otra persona en perjuicio de esta o de un tercero, serd sancionada
con pena privativa de libertad de tres a cinco afos. Con igual pena,
sera sancionada la persona que facilite o proporcione datos de su
cuenta bancaria con la intencién de obtener, recibir o captar de forma
ilegitima un activo patrimonial a través de una transferencia

electrénica producto de este delito para si mismo o para otra persona.

El Articulo 232 sanciona a la persona que destruya, dafie, borre,
deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes
de correo electronico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus
componentes l6gicos que lo rigen, sera sancionada con pena
privativa de libertad de tres a cinco afios. Con igual pena sera

sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute,
venda o distribuya de cualquier manera, dispositivos o programas
informaticos maliciosos o0 programas destinados a causar los

efectos sefialados en el primer inciso de este articulo.

El Articulo 233 la persona que destruya o inutilice informacion

clasificada de conformidad con la Ley, sera sancionada con pena
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privativa de libertad de cinco a siete afios. La o el servidor publico
que, utilizando cualquier medio electronico o informético, obtenga
este tipo de informacién, sera sancionado con pena privativa de
libertad de tres a cinco afios. Cuando se trate de informacién
reservada, cuya revelacion pueda comprometer gravemente la
seguridad del Estado, la o el servidor publico encargado de la
custodia o utilizacion legitima de la informacion que sin la
autorizacién correspondiente revele dicha informacion, sera
sancionado con pena privativa de libertad de siete a diez afios y la
inhabilitacion para ejercer un cargo o funcién publica por seis meses,

siempre que no se configure otra infraccion de mayor gravedad.

El Articulo 234 sanciona a la persona que sin autorizacion acceda en
todo o en parte a un sistema informatico o sistema telematico o de
telecomunicaciones o se mantenga dentro del mismo en contra de la
voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o
re direccionar de trafico de datos o voz u ofrecer servicios que estos
sistemas proveen a terceros, sin pagarlos a los proveedores de
servicios legitimos, serd sancionada con la pena privativa de la

libertad de tres a cinco afnos.

El Articulo 354 sanciona a la o el servidor militar, policial o de
servicios de inteligencia que en tiempo de paz realice uno de estos
actos, serd sancionado con pena privativa de libertad de siete a diez

anos, cuando:

1. Obtenga, difunda, falsee o inutilice informacién clasificada
legalmente y que su uso o empleo por pais extranjero atente

contra la seguridad y la soberania del Estado.

2. Intercepte, sustraiga, copie informacion, archivos, fotografias,
filmaciones, grabaciones u otros sobre tropas, equipos,

operaciones o misiones de caracter militar o policial.
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Envie documentos, informes, graficos u objetos que pongan en
riesgo la seguridad o la soberania del Estado, sin estar obligado a
hacerlo o al haber sido forzado no informe inmediatamente del

hecho a las autoridades competentes.

. Oculte informacién relevante a los mandos militares o policiales

nacionales.

. Altere, suprima, destruya, desvie, incluso temporalmente,

informacion u objetos de naturaleza militar relevantes para la
seguridad, la soberania o la integridad territorial. Si la o el servidor
publico realiza alguno o varios de estos actos en tiempo de
conflicto armado, serd sancionado con pena privativa de libertad

de diez a trece afios.

En el Articulo 476 la o el juzgador ordenara la interceptacién de las

comunicaciones o datos informaticos previa solicitud fundamentada

de la o el fiscal cuando existan indicios que resulten relevantes a los

fines de la investigacion, de conformidad con las siguientes reglas:

4,

Previa autorizacion de la o el juzgador, la o el fiscal, realizard la
interceptacion y registro de los datos informaticos en transmision a
través de los servicios de telecomunicaciones como: telefonia fija,
satelital, mévil e inalambrica, con sus servicios de llamadas de voz,
mensajes SMS, mensajes MMS, transmision de datos y voz sobre
IP, correo electronico, redes sociales, videoconferencias,
multimedia, entre otros, cuando la o el fiscal lo considere
indispensable para comprobar la existencia de una infraccién o la

responsabilidad de los participes.

En la agenda politica de defensa de las FF.AA. se ha incluido un

proyecto para constituir el Comando de Operaciones Cibernéticas

gue esta operativo desde 2015 y requirié una inversion inicial de US$
8'000.000.
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Centro de Respuesta a Incidentes Informéticos

La idea de un Centro de Respuestas a Incidentes Informaticos debe
ser detectar e identificar la amenaza, bloquearla, monitorizarla,
reportar, guardar registros y evidencias de la amenaza, responderla,
pedir informacion a los organismos actores involucrados dentro de la
respuesta a la amenaza de ser necesario, hacer uso de la
infraestructura disponible y necesaria y comunicar a los demas
equipos de apoyo o CSIRTs conectados, para asi mitigar las posibles
consecuencias que produce un incidente de seguridad informatica.
[30]

1.4 Delitos Cibernéticos

1.4.1 Delitos contra la confidencialidad, la integridad y la disponibilidad

de datos y sistemas informaticos
Acceso ilicito a Sistemas Informéaticos

Los delitos clasificados como “pirateria” se refieren al acceso ilicito a
un sistema informatico, este es uno de los delitos mas antiguos en
este campo [31]. Algunos ejemplos de delitos de pirateria son irrupcion
de sitios web protegidos con contrasefia [32] y la burla de proteccion

de contrasefia de un computador.

Los motivos de los ciberdelincuentes son diversos. Algunos se limitan
a burlar la seguridad informética solo para probar sus capacidades, tal
es el caso del ataque que tuvo la NASA (National Aeronautics and
Space Administration) en agosto de 1999, un adolescente de 16 afios
llamado Jonathan James irrumpi6 su seguridad y logré tener acceso
ademas al sistema informatico del Departamento de Defensa de
Estados Unidos. Otros actlan por motivos politicos (conocido como
pirateria activista o hacktivism) como es el caso de Edward Snowden,
gue es un analista de sistemas especializado en seguridad informéatica

gue trabajaba para la Agencia de Seguridad Nacional (NSA, por sus
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siglas en inglés) que reveld6 como Estados Unidos espiaba a sus
ciudadanos, al gobierno de otros paises y, a practicamente cualquiera
a través de la actividad de internet y los registros de llamadas

telefénicas.

Muchas veces el fin del delincuente no es la perpetracion del sistema,
sino solo es el medio para realizar la manipulacion de datos, el

espionaje o la denegacién del servicio.

En Ecuador este delito esta tipificado en el articulo 415 numeral 1 del
Cddigo Penal, con una pena que va desde los tres hasta los cinco
afos de carcel y una multa desde 200 hasta 600 dolares americanos.
[33]

Espionaje de Datos

Los sistemas informéticos contienen con frecuencia informacion
confidencial; si se esta conectado a internet, los ciberdelincuentes
pueden acceder a su informacién desde cualquier parte del mundo, la
informacion confidencial puede ser muy valiosa; por ejemplo en 1980
varios piratas alemanes consiguieron entrar en el sistema de
seguridad de Estados Unidos, y le vendieron informacion obtenida a
agentes de la Unidén Soviética. Los delincuentes siempre encuentran
varias formas de acceder a los sistemas informéticos de sus victimas
[34]

Interceptacion ilicita de Datos Informaticos

Los ciberdelincuentes pueden interceptar transferencias de datos con
el fin de registrar el intercambio de informacion. Los delincuentes
pueden atacar cualquier infraestructura de comunicaciones y cualquier
servicio Internet. Las tecnologias inaldmbricas gozan de mayor
popularidad; hoy en dia hoteles, bares y restaurantes ofrecen acceso
a Internet a sus clientes a través de puntos de acceso inalambrico, los
delincuentes que deseen pinchar las comunicaciones de datos pueden

hacerlo desde cualquier lugar dentro del radio de comunicacién entre
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el computador y el punto de acceso (el radio de acceso depende de la
potencia transmisora del punto de acceso). Aun cuando las
comunicaciones inalambricas estén cifradas, los ciberdelincuentes son
capaces de descifrarlas y guardar los correspondientes datos. Para
conseguir acceso a informacién confidencial los delincuentes
configuran puntos de acceso dentro del radio del punto de acceso
original, seleccionan un nombre de tal manera que los clientes
seleccionen el punto de acceso fraudulento; si los usuarios confian en
el proveedor de acceso para proporcionar seguridad, lo mas probable
es que no apliquen sus propias medidas de seguridad, y sea mas facil

interceptar las comunicaciones.

Actualmente existe una herramienta especifica disefiada para registrar
las pulsaciones realizadas en el teclado de un equipo. Gracias a esta
herramienta el ciberdelincuente puede robar un gran volumen de
informacion confidencial sin que la victima se percate de ello; su
nombre es keylogger y es un tipo de software malintencionado que se
sitia entre el teclado y el sistema operativo. En ataques mayores los
delincuentes pueden acceder a la computadora de su victima por
acceso remoto y guardar su informacién en otro equipo. La manera
mas comun de infectar un equipo es a través de una web maliciosa, la
cual ataca lo vulnerable del equipo e instala el software
malintencionado; otro método es a través de descarga de una
aplicacion legitima, atacando el canal de descarga o instalando el

software malintencionado en dicha aplicacion. [35]
Atentado contrala Integridad de los Datos Informaticos

Los datos informaticos son de vital importancia en empresas publicas
y privadas, los usuarios privados y en general para cualquier tipo de
administracion; los infractores pueden atentar contra la integridad de
los datos borrandolos, alterandolos, suprimiéndolos o restringiendo su
acceso. Los virus informaticos son un ejemplo bastante comin de

supresion de datos. [33]
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Atentado contra la Integridad del Sistema Informatico

Es posible realizar ataques fisicos a los sistemas informéticos; si el
delincuente tiene acceso fisico al sistema informético puede destruir
los equipos. Algunos ejemplos de ataques a sistemas informéticos a
distancia son los gusanos o los ataques de denegacion de servicio
(DoS). Un ejemplo claro de este tipo de atentados es el gusano
informatico Stuxnet, que fue descubierto en el afio 2010, el cual altero
el funcionamiento de un proceso industrial, ya que fue disefiado con la
finalidad de dafar equipos fisicos y modificar las indicaciones de los
operadores a cargo de la supervision, para impedir, de este modo, que
se identificara cualquier anomalia en los equipos [36]. A diferencia de
los gusanos los ataques de denegacién de servicio atacan a un
objetivo Unico, en el afio 2000 durante un pequefio intervalo empresas
del alcance de CNN, Ebay y Amazon sufrieron ataques DoS,

inhabilitando sus servicios durante horas o inclusive dias. [33]

1.4.2 Delitos relacionados con el contenido
Material erético o pornografico (excluida la pornografia infantil)
En algunos paises la pornografia no infantil también es ilegal.

En Africa los paises de Argelia, Egipto, Libia, Sudan, Nigeria y
Ethiopia el intercambio de pornografia entre adultos se considera un

acto ilegal.

Mientras que en Sudafrica la pornografia es legal en Internet, pero la
pornografia emitida por un canal de televisién abierto o por suscripciéon

se considera ilegal.

La realidad en Europa resulta ser un poco diferente; en el afio 2014
todos los proveedores de internet bloquearon el acceso a paginas web
pornograficas a sus clientes, con el legitimo deber de proteger a los
menores de edad del acceso a contenido pornogréfico; el filtro

impuesto por los proveedores solo sera quitado si una persona adulta
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expresa que asi lo desea, cabe resaltar que los teléfonos moviles que

llegaron al mercado también tuvieron ese filtro restrictivo.

El continente asiatico ha sido un poco mas estricto respecto a este
tema, a principios del 2015 el Servicio Federal de Supervision de
Telecomunicaciones ruso anunci6 el bloqueo inmediato a 11 portales
de internet de contenido pornografico, pues albergaban contenidos
ilegales relacionados con menores de edad. Recordando que India
tiene el mayor nimero de usuarios de pornografia después de China,
el gobierno indio a mediados del 2015 decidié bloquear 857 paginas

web debido a que atentan contra la decencia y moral

Mientras que en Australia la pornografia es legal pero posee
restricciones, la Oficina de Aduanas de Australia est4 en pleno poder
de realizar la busqueda de pornografia en teléfonos celulares, tablets y

computadoras portatiles a personas que arriben al pais. [33]
Pornografia infantil

A nivel global la pornografia infantil se considera como un acto
criminal, a diferencia de la pornografia adulta que es legal o ilegal
dependiendo del pais al que se pregunte. Se considera ilegal su
reproduccién, comercializacion y consumo en todo el mundo, sin
embargo debido al internet y su inmensa popularidad y muchas veces
anonimato que presta, este delito se sigue cometiendo, sobre todo en
la deep web (internet profunda), ya que la mayor parte de la web no es
accesible por buscadores estandar, para accesar a la deep web se
debe utilizar un programa que esconda sus direcciones MAC (Media
Access Control) y fisica y ademas que sea capaz de acceder a la deep
web, la venta de pornografia infantil es muy lucrativa, ya que los
coleccionistas estan dispuestos a pagar altas sumas de dinero, por ver

a nifios en un contexto sexual. [33]
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Racismo, lenguaje ofensivo y exaltaciéon de la violencia

Los grupos radicales e insurgentes utilizan la capacidad que posee
Internet para acceder a la mayoria de hogares, para llegar a personas
a manera de propaganda, con distintos fines, entre ellos la adhesion
de nuevos miembros a sus filas, como es el caso del grupo ISIS
(Islamic State of Iraq and Syria), autoproclamado como Estado
Islamico, ya que en teoria representa los ideales de todos los
musulmanes, grupo que en efecto sube videos a Internet para difundir
de manera global sus masacres y decapitaciones, y asi poder crear un
impacto en la manera de pensar de todo individuo que lo vea, y este
grupo ha logrado su objetivo, ya que algunos musulmanes de todo el
mundo se han adherido a sus filas, inclusive musulmanes que residen
en Australia y el Reino Unido; pero no solamente lo utilizan como
propaganda, Internet también puede ser utilizado como herramienta
para comprar, vender, intercambiar articulos relacionados con
ideologias nazi, como banderas con simbolos, libros y uniformes. La
difusién de correos electrénicos, videos subidos a plataformas como

Youtube y boletines informativos.

Cabe recalcar que estos actos no estan penalizados en todos los
paises, ya que en algunos paises se amparan bajo el principio de
libertad de expresion. Un ejemplo de conflictos de leyes y censura en
Internet es el caso de la empresa estadounidense de servicios en
linea Yahoo! que fue denunciado por la asociacién francesa Ligue
contre le Racisme et I'Antisémitisme (LICRA), que lucha contra el
racismo y el antisemitismo por la venta de articulos nazis; en Estados
Unidos la primera enmienda constitucional avala el derecho a la libre
expresion de las ideas, mientras que en Francia existen disposiciones
legales contra el nazismo: usar o exhibir en puablico una insignia o un
emblema que evoque una asociacion declarada como criminal, en

este caso los articulos nazis (R-645-1 del codigo penal francés). [37]
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Delitos contra lareligion

Algunos paises penalizan la disponibilidad de informacion o material
en la web que pueda afectar directa o indirectamente los sentimientos
religiosos de sus creyentes, cada vez son mas frecuentes las
apariciones o despliegues de blogs o diferentes sitios webs abiertos a
debates, amparados bajo la libertad de expresion, sin embargo en el
marco penal de algunos paises estan contemplados este tipo de
delitos, como por ejemplo la formulacion de observaciones peyorativas

sobre el Sagrado Profeta o la profanacion de copias del Coran. [33]
Juegos ilegales y juegos en linea

Los juegos de azar no son muy bien vistos por las legislaciones de
ciertos paises, debido a la alta tasa de concurrencia y poco control
gue existe en internet, algunos de estos juegos en linea han sido
utilizados para realizar ciertos delitos entre ellos fraude, intercambio y

presentacion de pornografia infantil y difamacion.

Algunos paises como Espafia requieren de un titulo habilitante para
poder ofrecer determinados juegos, los cuales seran juegos regulados,
éstos estan detallados por la Direccion General de Ordenacion del
Juego, la cual recalca que cualquier juego no regulado sera
denominado como prohibido y deberd atenerse a las sanciones del
caso, dichas sanciones pueden llegar a un monto de 50 millones de

euros. [33]
Difamacion o informacién falsa

Bajo la premisa de la libre opinion, Internet se ha convertido en un sitio
virtual lleno de foros de debate, blogs personales y redes sociales, en

los cuales puede publicarse tanto informacion falsa como fidedigna.

En muchos casos las personas infractoras se aprovechan de que el
proveedor que ofrece la publicacién gratuita 0 econdmica no verifica 0
no exige que cada usuario publique sus verdaderos datos personales

para poder identificarlo; casos como publicaciones de fotografias de
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caracter intimo o informacion falsa sobre habitos sexuales son algunos

ejemplos de estos delitos.

Pero no siempre se utiliza la colaboracion de publicaciones
particulares para fines delictivos, Wikipedia es un gran ejemplo de
esto, autoproclamada como una enciclopedia libre y accesible por
todos. [33]

Correo basura Yy amenazas conexas

El envio masivo de mensajes no solicitados se lo denomina correo
basura, también denominado spam. Los infractores envian miles de
millones de correos basura con fines publicitarios o0 anunciantes, a
menudo también se envian software de caracter pernicioso. Los
correos basura son enviados a menudo por redes zombi, llamadas
botnets [38], estas redes controlan un conjunto de robots informaticos
de forma remota para que infecten a los servidores, y muchos de ellos
hacen llegar los correos no deseados. Sin embargo se tienen informes
de que en el 2015 el nivel de spam ha sido el mas bajo de los ultimos
12 afios, esto se debe en gran parte a la lucha de los Estados a nivel
mundial, en el Reino Unido la policia ha desmantelado 7 botnets
distintos, la lucha en América Latina también es constante, ya que los
paises de Argentina, Brasil y México son tres de las mayores fuentes

de spam con 3.23%, 2.78% y 1.73% a nivel mundial.

Pero sabemos que la tecnologia est4 en evolucién constante, asi que
desde el 2014 la Corporacion de Internet para la Asignacion de
Nombres y Numeros de Dominio (ICANN, por sus siglas en inglés)
permitié el registro de otras terminales de dominio tales como .cool,
.work, .tienda, .viajes, hasta ahora estaban las terminales .edu, .org,
.com, o también las que se asignaban a los paises como .co
(Colombia), .ec (Ecuador), .uk (United Kingdom); al cambiar las
terminales de dominio se dio paso a una nueva forma de spam. Asi los
correos enviados desde direcciones de dominio, por ejemplo .work,

hacen referencia o publicidad a ofertas de trabajo o mantenimiento del
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hogar, o los de .science hacen publicidad a registros de educacion a
distancia en centros de educacion a distancia. Recordemos que la
publicidad de este tipo de correos no necesariamente es verdadera, a
menudo es publicidad engafosa y en muchos casos es la puerta de
entrada a software malintencionado, también llamado malware. La
mala noticia es que si bien el volumen de spam ha disminuido, la
creacion de nuevos softwares malintencionados es cada vez mayor,
tal es el caso de un software llamado ransomware, cada vez mas
popular y mas actual, este tipo de software suele llegar en un correo,
al abrirlo se instala en la computadora y encripta todos tus archivos
Windows, Mac OS X o Linux y te amenaza con borrarlos, a no ser que
pagues una cierta cantidad de dinero. En enero del 2016 hizo su

aparicién un nuevo malware de este tipo llamado Ransom32 [39].

El mensaje de amenaza que genera el malware Ransom32 se puede

observar en la figura 1.4.

£\ ALL YOUR PERSONAL FILES HAS BEEN ENCRYPTED ff}

All your data (photos, documents, databases, etc) have been encrypted with a private and unique key generated for this
computer. This menas that you will not be able to access your files anymore until they are decrypted. The private key is
stored in our servers and the only way to receive your key to decrypt your files is making a payment.

The payment has to be done in Bitcoins to a unique address that we generated for you. Bitcoins are a virtual currency to
make online payments. If you don't know how to get Bitcoins, you can click the button "How to buy Bitcoins™ below and follow
the mstructions.

When the provided time ends, the payment will increase to 1 Bitcoins ($350
aprox.). Also, if you don't pay in 7 days, your unique key will be destroyed and you won't be able to recover your files
anymore.

Payment raise Final destruction
3 days, 23:59:43 6 days, 23:59:43

To recover your files and unlock your computer, you must send 0.1 Bitcoins ($35 aprox.) to the next Bitcoin
dress:

1BalBdomt2DhibCXsmLXaxKCy467QB4DzF

Check payment  How to buy Bitcoins

{\ If you try te remeve this payment platfarm, your will never be able to deerypt your files and they will be lost farever fi

Fuente: EMSISOFT Blog

Figura 1.4: Aviso de rescate mostrado por el malware Ransom32
[39]

Otras formas de contenido ilicito

El Internet no solamente es utilizado por los infractores o delincuentes

para dar ataques directos, puede ser usado para proporcionar
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informacion o instrucciones para la manipulacién de elementos con los
qgue puedan manufacturar y operar articulos perjudiciales no solo para
el que los fabrica, sino para las personas a su alrededor; por ejemplo,
es natural encontrar recetas para preparar potentes venenos o0 en
algunos casos armas, ademas la web es utilizada entre muchas otras
cosas para la venta de diferentes productos y servicios, sin embargo la
legalidad de un producto esta Unicamente dada por la legislacién de
cada pais, y una tienda de la web situada en un pais en el que la
comercializacién de un producto es totalmente legal puede vender a
todo el mundo, independientemente de que el comprador resida en un

pais en el cual la venta de dicho producto no es legal. [33]

1.4.3 Delitos en materia de derechos de autor y de marcas
Delitos en materia de derechos de autor

Desde el inicio de la digitalizacion, al pasar todos los sistemas
analogicos y digitales e incorporar a la industria del ocio la prestacion
de servicios a los DVD como subtitulos, avances, cambio de idioma.
Este cambio ha dado paso a nuevos tipos de posibles violaciones de
derechos de autor; antes de la digitalizacion la copia de un disco o de
un casete no tenia la misma calidad que la original, actualmente la
pérdida de calidad es nula ayudando a la proliferacion de copias de

las copias. [33]
Delitos en materia de marcas

La reputacién de una empresa esta por lo general relacionada a su
marca, los delitos que se hacen afectando o utilizando la marca de
una empresa, muchas veces junto con su hombre pueden dafar la
reputacion o la confiabilidad de la marca para siempre, en muchas
veces se hace esto con la ayuda de internet, como es el caso de la
técnica del phishing, (pesca, en espafiol) la cual es un delito

informatico que consiste en realizar una estafa utilizando el nombre y
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marca de un tercero, sus victimas son principalmente los bancos, los
infractores mandan millones de correos a sus victimas con el nombre
y la marca de la empresa, al abrir este correo los usuarios son re
direccionados a una supuesta pagina web de la empresa, los méas
experimentados copian con exactitud la pagina web de la entidad
bancaria y el usuario al querer accesar a la pagina web con su
nombre y su contrasefia y en eventos posteriores se podra llegar a
dar casos de usurpacion de identidad o de recargos importantes a

tarjetas de crédito, en casos bancarios. [33]

1.4.4 Delitos informaticos
Fraude y fraude informético

En internet hay fraudes muy difundidos con los que no se utiliza
ningn sistema informatico, aunque empleen una tecnologia
informatica, por lo cual algunas legislaciones no los considera delitos
informaticos, sino fraudes comunes, un timo muy comun es la llamada
estafa nigeriana, la cual utiliza una técnica en la cual hacen que sus
victimas pierdan una cantidad lo suficientemente baja de dinero, como
para que la probabilidad de que pierdan tiempo y energia reportando o
haciendo la debida investigaciéon para rastrear a los estafadores sea
muy baja, la estafa nigeriana consiste en hacer que sus victimas crean
gue se les va a retribuir una cantidad muy grande de dinero a cambio
de que solo paguen los impuestos de la transaccién, utilizan un
lenguaje muy educado y a menudo son muy convincentes. De acuerdo
con informes del Departamento de Estado, ciertas personas que han
respondido a este correo electrénico han sido amenazadas e incluso

algunas asesinadas.

Las subastas en linea es otro de los fraudes méas habituales en linea,
gue puede afectar tanto al comprador como a la persona que subasta;
se puede ofrecer toda clase de articulos de dudosa procedencia o

peor aun no disponibles para la venta y exigir su pago por adelantado
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y por el otro lado se puede solicitar mercancia para su envio sin

intencién alguna de concretar el pago convenido. [33]
Falsificacion informética

Se entiende por falsificacion a la manipulacion o alteracion de
documentos digitales, como por ejemplo crear un documento que
parece de una institucion fiable tal como se hace en el phishing o

alterar imagenes.

Para poder ganar una contienda judicial, las contrapartes deben de
presentar las pruebas competentes al caso, las pruebas de tipo digital
pueden ser correos electrénicos 0 mensajes enviados por cualquier
plataforma de mensajeria instantanea como Whatsapp. Al ser el
servicio de mensajeria instantdnea mas utilizado a nivel mundial (un
décimo de toda la poblacion mundial lo utiliza), en algunos casos
judiciales se han aceptado este tipo de pruebas, pero antes se debe
de presentar la adveracion de un perito informatico, ya que Whatsapp

es una aplicacién insegura facilmente manipulable [40].

En el caso de los documentos, en el pasado solo se reconocian como
legitimos los documentos fisicos, pero con los avances de las
tecnologias de la informacion y la comunicacion, los documentos
digitales han sido reconocidos, sustituyendo a los documentos fisicos,

avalandose legalmente con firmas electronicas.
Robo de identidad

La identidad digital de una persona es de suma importancia, ya que
desde la web se accede a diferentes servicios, entre ellos los de
indole bancaria involucrando tarjetas de crédito, codigos de acceso
asociados a una cuenta, entre otros; los estafadores usan los distintos
tipos de técnicas de la ingenieria social, que lo que busca es
manipular a las personas para que éstas hagan lo que ellos quieren.
Segun Kevin Mitnick, conocido como el mejor hacker de la historia, el

éxito de las técnicas de ingenieria social se basa en 4 principios:
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Todos queremos ayudar.
El primer movimiento es siempre de confianza hacia el otro

No nos gusta decir no.

P w DN PRE

A todos nos gusta que nos alaben.
Los datos que més solicitan los atacantes son el nUmero de seguridad
social o pasaporte, la fecha de nacimiento, direccion y nimeros de

teléfono y las contrasefias de cuentas financieras y no financieras. [33]
Utilizacién indebida de dispositivos

Todos los equipos informaticos pueden utilizarse para cometer un
delito informatico, desde los equipos mas basicos para realizar
actividades perniciosas efectivas mezclandolas con técnicas de
ingenieria social, hasta los equipos mas sofisticados, cuyo
funcionamiento se haya muchas veces detallado en internet, para
realizar ataques mas especificos y peligrosos. Debido a la
simplificaciéon y al acceso global a multiples herramientas para poder
realizar ciberdelitos, el nUmero de infractores o atacantes ha crecido a

escala mundial. [33]

1.5 Problema aresolver

El problema a resolver es el incremento descontrolado del fraude
cibernético y de los ataques informaticos que se dan en la actualidad en el
Ecuador. La dependencia del ciberespacio cada vez es mayor, tanto para
empresas como para personas naturales; realizar todo tipo de tramites se
ha facilitado por medio de internet pero del mismo modo se facilitan los

fraudes y robos.

Con los muchos avances de la tecnologia y la facilidad de acceder a una
computadora los ataques cibernéticos han ido incrementandose; este uso
indebido de las computadoras es lo que ha provocado que se necesite la
creacion de leyes y normas que regulen todos estos ataques, asi como

penas legales para las personas que los efecttan.
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Los ataques o delitos informaticos involucran robos, fraudes, estafas, entre
otros y con el paso de los afios se ha hecho méas sencillo realizarlos, tanto
asi que por medio de la web se puede encontrar como realizar casi todos
estos delitos y cualquier persona con acceso a una computadora y conexion
a la red pueden de manera sencilla encontrar métodos para realizarlos, de
igual forma pueden encontrar como falsificar la direccion IP o la direccién
MAC de su computadora, para de este modo, poder protegerse de ser
encontrados realizandolos, lo que dificulta que puedan ser atrapados y por
consiguiente fomenta que mas personas los realicen, ya que, si realizan
pequefios ataques y no los hacen de manera frecuente las posibilidades de
ser atrapados es minima; la falta de informacién acerca de las leyes que
sancionan a estos atacantes también produce que las personas que son
victimas de ellos no los denuncien, quizas por miedo a venganzas por parte
de los atacantes, o porque piensan que es una pérdida de tiempo dado que
las leyes no son muy fuertes en nuestro pais, o simplemente no saben que
este tipo de actos son penados por la ley; muchas veces las personas que
son victimas de la ciberdelincuencia no se enteran sino hasta mucho
después de realizado, ya que no usan frecuentemente la red, por tanto no

estan revisando todo el tiempo sus cuentas.

1.6 Objetivo General

Proponer un disefio de un Plan de Accién para la Optimizacion en los

Procesos de los Centros de Incidentes Informaticos en Ecuador

1.7 Objetivos Especificos

1. lIdentificar los distintos centros de gestion de incidentes informéticos en
el Ecuador, ademas de sus debilidades y fortalezas con el fin de
elaborar un Plan de Accion que se enfoque en minimizar las debilidades

y afianzar las distintas fortalezas.
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2. Evaluar los sistemas de prevencion que utilizan las entidades publicas y
privadas para prevenir ser victima de algun delito cibernético, a fin de

proponer una optimizacion para estos.

3. Incentivar a los organismos encargados de la ciberseguridad en
Ecuador a difundir los derechos y obligaciones de la ciudadania al

momento de navegar en la web.

4. Elaborar un diagrama de flujo del proceso que deberian seguir los
centros de respuesta a incidentes informaticos desde que reciben el

incidente hasta que le dan solucion.

1.8 Alcance

El trabajo de investigacion propuesto aspira abarcar la mayor parte de los
delitos cibernéticos ocurridos, que afecten directa o indirectamente la
soberania, seguridad e identidad del Estado ecuatoriano, asi como de las
personas naturales o juridicas que habitan en Ecuador, para esto se
investigaran y analizardn las diferentes practicas y procedimientos que
utilizan los centros de respuesta a incidentes informéticos en el pais;
exceptuando al Centro de Operaciones Cibernéticas del Ecuador debido a la
falta de disponibilidad de las personas indicadas que podrian brindarnos la
informacién necesaria para la elaboracion de la propuesta de este

documento.

1.9 Justificacion

La seguridad que se tiene en la web no es muy confiable y esto da cabida a
que cualquier persona pueda apropiarse de informacién confidencial, por lo
cual es necesario que haya una proteccion frente a todos estos robos y
ataques que se estan dando en Ecuador cada vez de manera mas frecuente.
Dado a las crecientes actividades transaccionales realizadas a través de la
web, se da la oportunidad para el crecimiento de actividades no licitas; esto

se debe en gran parte a los beneficios de la globalizacién que trae consigo
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que los usuarios puedan conectar sus cuentas desde varios dispositivos al
mismo tiempo, en gran parte esto es de ayuda ya que se pueden realizar
todo tipo de transacciones desde cualquier lugar donde estemos y ademas
tener en linea varios dispositivos; pero de igual manera esto nos hace mas
vulnerables a ataques ya que con que una persona pueda acceder a
cualquiera de estos dispositivos ya puede tener acceso a todas nuestras

cuentas y hackearlas de maneras sencillas.

Mejorar la efectividad a la hora de desplegar una accion en el ambito de la
ciberseguridad en el Ecuador es una manera de que se pueda elevar la
confianza digital la cual se ha reducido considerablemente por miedo a todos
los ataques que se tienen. Las personas a sabiendas de que pueden realizar
muchos tramites por medio de la red prefieren hacerlos personalmente, por
miedo a que sus cuentas sean robadas o clonadas; este miedo es el que se
quiere ayudar a disminuir dando a las personas una mayor seguridad y
proteccion en todo momento que se encuentren en la red, ademas de
ensefarles cOmo proteger sus propias cuentas de estos tipos de ataques, o
por lo menos hacerlas menos vulnerables y por tanto menos atractivas para

estos ciberdelincuentes.



53

CAPITULO 2

2. DISENO DEL PLAN DE ACCION

2.1.

Centros responsables de la ciberseguridad en Ecuador

2.1.1.

EcuCERT

El Centro de Respuesta a Incidentes Informaticos de la Agencia
de Regulacién y Control de las Telecomunicaciones del Ecuador
(EcuCERT), es el organismo encargado actualmente de la
seguridad de las redes de telecomunicaciones de todo el pais, asi
como el uso de la red de internet; este coopera con otros equipos

CSIRT dentro y fuera del Ecuador.

Su misién es brindar a su Comunidad Obijetivo el apoyo en la
prevencién y resolucion de incidentes de seguridad informatica, a

través de la coordinacion, capacitacion y soporte técnico [41].

Su principal fin es lograr masificar el uso de internet, las TIC y los
sistemas de telecomunicaciones en todo nuestro pais, mediante
la coordinacién, nacional e internacional de acciones técnicas
destinadas a lograr usos mas seguros de las redes, que

satisfagan la confianza de la comunidad que las utiliza.

Su comunidad objetivo es la Agencia de Regulacion y Control de
las Telecomunicaciones, el sector de las telecomunicaciones
nacionales y las instituciones del Estado Ecuatoriano, asi como
aquellas instituciones del sector privado que demanden sus

Servicios.

En una entrevista con Marco Rivadeneira Fuentes Coordinador
del ECUuCERT el 14 de enero de 2016, se pudo conocer que
actualmente EcCuCERT trabaja con incidentes que reciben ya sea
por denuncias en su pagina web, o por stakeholders que son
personas objetivos que pueden afectar ser afectadas por un

incidente cibernético. Actualmente ECUCERT maneja 4 redes que
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son una red para ARCOTEL (Agencia de Regulacion y Control de
las Telecomunicaciones), esta red es burocratica y es para
manejo de las regulaciones en general; una segunda red que es
para uso interno de EcCuCERT en la cual se gestionan y se da
seguimiento a los incidentes; la tercera es una red de laboratorio,
la cual usan para analizar los incidentes por medio de un
Sandbox, también tienen un equipo llamado Fred el cual lo
utilizan para copiar toda la informacion de algun equipo que
pudiera estar infectado y asi poder analizarlo sin romper la
cadena de custodia en el caso de que el incidente tenga
consecuencias penales; y por ultimo una red forense la cual usan
para analisis. Hasta el momento ECUCERT no cuenta con equipos
para monitorear y prevenir estos incidentes por falta de

presupuesto, por lo cual lo hacen a través de stakeholders.

Cuando EcuCERT recibe un incidente lo marca para poderle dar
seguimiento, luego informa al ISP (Internet Service Provider) que
maneja la red afectada para que ellos solucionen el incidente, y
como aun no existe una normativa que regule el tiempo en que el
ISP debe dar una solucion a este incidente a ECUCERT no le
gqueda mas que esperar a que el ISP le dé solucién cuando sea
posible. Casi todos los incidentes que reciben son criticos ya que
de alguna manera se ve afectada una red ya sea para robo de

informacion, transgiversar datos, desfigurar paginas, etc.

EcuCERT trabaja en conjunto con el USCERT (Centro de
Respuestas a Incidentes de Estados Unidos), y utiliza su
Protocolo TLP (Protocolo Semaforo en inglés Traffic Light
Protocol) para la gestion de incidentes; este protocolo es un
conjunto de designaciones usadas para asegurar que la
informacion confidencial se comparta con la audiencia correcta.
Emplea cuatro colores para indicar diferentes grados de

sensibilidad 'y las  consideraciones de  intercambio
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correspondientes a aplicar por el o los destinatarios como se

muestra en la tabla 1 [42].

Las fuentes pueden utilizar TLP:
ROJO cuando la informacién no
se puede desempefiar con
eficacia sobre los grupos
adicionales, y podria conducir a
impactos sobre la privacidad,
reputacion, u operaciones de los

grupos si se utilizan mal.

Los beneficiarios no pueden
compartir informacion de TLP:
ROJO con terceros fuera del
intercambio especifico, reunion o
conversacion en la que se discute
en un principio.

Las fuentes pueden utilizar TLP:
AMBAR cuando la informacién
requiere de apoyo para que se
desarrolle de manera efectiva,

pero conlleva riesgos para la
privacidad, reputacion u
operaciones si es compartida
fuera de las organizaciones
involucradas.

AMBAR

Los beneficiarios s6lo podran
compartir informacion TLP:
AMBAR con miembros de su
propia organizacién que necesiten
saber, y s6lo lo mas ampliamente
necesario para actuar sobre esa
informacion.

Las fuentes pueden utilizar TLP:
VERDE cuando la informacién
es util para el conocimiento de

todas las organizaciones
participantes, asi como con sus

comparieros dentro de la
comunidad o sector en general

Los beneficiarios pueden
compartir TLP: Informacion
VERDE con sus compaferos y
organizaciones asociadas dentro
de su sector o de la comunidad,
pero no a través de los canales
de acceso publico.

BLANCO cuando la informacion
lleva a un minimo o ningun
riesgo previsible de mal uso, de
conformidad con las normas y
procedimientos aplicables para
la difusion publica.

BLANCO

Las fuentes pueden utilizar TLP:

Informacion TLP: BLANCO se
puede distribuir sin restricciones,
sujeto a los controles de autor.

Tabla 1: Protocolo Semaforo (TLP)

EcuCERT tiene un plan operativo anual que lo maneja junto con
ARCOTEL; para cumplirlo ellos tratan de optimizarse cada 3

meses.
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CSIRT-UTPL

El CSIRT-UTPL es el Equipo de Respuesta a Incidentes de
Seguridad Informatica de la Universidad Técnica Particular de
Loja, se encarga de brindar atencién, soporte y respuesta a
incidentes de seguridad, enfocando también sus servicios en el
area de investigacidbn en temas que contribuyan a mejorar la

seguridad de los sistemas de la UTPL.

El CSIRT-UTPL es uno de los CSIRT que trabaja en conjunto con
el EcCuCERT; los dos cuentan con paginas en la red las cuales
son muy informativas ya que se puede encontrar informacion de
qué son los ataques cibernéticos en general, también
proporcionan informacion de como protegerse de algunos
ataques o poder ser menos vulnerable; a mas de que se puede
reportar alguna denuncia si es que ha sido victima de uno de

estos ataques.

El CSIRT-UTPL ofrece servicios proactivos, reactivos, de gestion

y calidad de la seguridad como [43]:

e Alertas y Advertencias

e Manejo de Incidentes

e Servicios de Deteccion de Intrusiones

¢ Definicién de nuevas politicas de seguridad.

e Concientizacion

e Educacion y Capacitacion a los usuarios en el uso de politicas

y reportes.

CSIRT CEDIA

El CSIRT (Computer Incident Response Team) es un Equipo de
Respuesta a Incidentes de seguridad que es responsable de
recibir, revisar y responder a informes y actividad sobre incidentes

de seguridad. Sus servicios son generalmente prestados para un
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area de cobertura definida que podria ser una entidad relacionada
u organizacion de la cual dependen, una corporacion, una

organizacion de gobierno o educativa [44].

El CSIRT-CEDIA es el Equipo de Respuesta a Incidentes de
Seguridad Informatica del CEDIA (Consorcio Ecuatoriano para el

Desarrollo de Internet Avanzado).

Su propoésito es apoyar a los miembros de la comunidad del
CEDIA (que actualmente son 37, entre los cuales se encuentra la
Escuela Superior Politécnica del Litoral - ESPOL) a implementar
medidas proactivas con el objetivo de reducir los riesgos de

incidentes de seguridad informaticos.

En wuna entrevista realizada al ingeniero Ernesto Pérez
responsable del area de seguridad del CEDIA el 26 de enero de
2016, se pudo conocer que el CSIRT CEDIA se encarga de
procesar los eventos recibidos por parte de FEEDS que es un
sistema de reportes a nivel mundial, el cual le informa cuando
detecta vulnerabilidades en Ecuador; ademas eventos que
reciben mediante denuncias en su pagina web. CSIRT CEDIA
recibe aproximadamente 300 eventos al dia, donde la mayoria
son indicadores previos, es decir eventos de vulnerabilidad.
Actualmente cuentan con 3 honeypots (tecnologia que sera
definida mas adelante) en su red para detectar intentos de
ataques, tienen previsto desplegar mas honeypots para dar una
mejor seguridad a las instituciones miembros, ademas quieren
implementar una red de sensores en conjunto con la Red
Nacional de Investigacion de Brasil para detectar eventos
maliciosos que puedan estar ocurriendo. CSIRT CEDIA utiliza
softwares libres, YARI, que lo utlizan para llevar un control
estadistico de los eventos; OTRS, es un sistema de tickets para
marcar los eventos y NESSUS, que es un escaner de

vulnerabilidad, el cual lo utilizan como software preventivo y lo
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corren una o dos veces al afio en las instituciones miembros para

analizar sus vulnerabilidades.

El tiempo que transcurre desde que CSIRT CEDIA recibe el
evento hasta que hace el aviso al afectado es de 8 horas méaximo,
en la mayoria de los casos es automatico, es decir entre 15y 30
minutos. CSIRT CEDIA calcula que en resolver un evento tarda
entre 24 horas y 3 semanas; la mayoria de los eventos son

resueltos en 2 dias.

El CSIRT CEDIA cuando recibe el evento le coloca un ticket con
un codigo para poder darle seguimiento al evento; si el evento no
es a una de las instituciones miembros de CEDIA lo envian al
ECUCERT vy al ISP a cargo de la red que esta siendo afectada,
en cambio si la institucion afectada si es miembro de CEDIA el
CSIRT en primer lugar le da una prioridad (baja, media o alta)
dependiendo de la gravedad del evento, luego envia un aviso a la
institucion para que ésta lo pueda corregir, y le da un seguimiento

hasta resolver el evento.

Comando de Operaciones Cibernéticas en el Ecuador

El Comando de Operaciones Cibernéticas es una institucion
anunciada por primera vez en septiembre del 2014 por las
Fuerzas Armadas del Ecuador, el cual dio aviso de su puesta en
marcha para el 2015. El Comando de Operaciones Cibernéticas
esta a cargo del Ministerio Nacional de Defensa, ya que éste
considera al espacio cibernético como “vital” para la seguridad del
Estado y sus ciudadanos; para su puesta en marcha el Estado

asign6 como primera inversion 8 millones de ddlares.

Gracias al trabajo investigativo que se debe de hacer para poder
culminar con éxito cualquier proyecto, en este caso, proyecto de

fin de carrera, nos tomamos con seriedad la tarea de buscar
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informacion, y fuimos a la Segunda Division del Ejército ubicada
en pleno centro de la ciudad de Guayaquil, expusimos nuestra
tarea e inquietudes y muy cordialmente nos atendieron y re
direccionaron hacia la Base Naval Sur ubicada en Guasmo Oeste
al sur de la ciudad, para que nos dirijamos al Centro de
Comunicacion Social de Guayaquil, cuya jefatura la ejerce la
Capitan de corbeta Rosa Morales Quinatoa, quien nos relaté que
la persona mas idénea para que nos ofreciera una entrevista con
las especificaciones y detalles que necesitabamos era el
Contralmirante de la Armada del Ecuador Remigio Haro Mufioz,
actual Director de Logistica de la Armada, el cual acudimos a
visitar a su oficina al dia siguiente, lamentablemente no se
encontraba en la ciudad para la entrevista, asi que su asistente
nos confirmé que cuando él arribara a la ciudad y ella le hiciese
llegar nuestra carta de peticion formal de entrevista se nos iba a
comunicar por medio de una llamada telefénica para la
confirmacién de disponibilidad para una cita a convenir; al dia
siguiente llamé y nos dijo que nuestra entrevista se debia de re
direccionar por interno con la persona experta en el tema mas
adecuada con la que podriamos platicar. Han pasado mas de 3
semanas desde la Unica y Ultima comunicacion por parte de la
Srta. Asistente del Contralmirante de la Armada del Ecuador
Remigio Haro Mufoz; puesta esta situacion dedicamos estas
lineas para comentar el porqué de la falta de informacién en este
documento acerca de un organismo tan importante para la
ciberseguridad en el Ecuador, como es el Centro de Operaciones
Cibernéticas. A pesar de todo esto tenemos la firme conviccion de
gue nuestra propuesta de Plan de Accion puede también ser
aplicable a este centro, debido al caracter procedimental del

mismo.
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Plan de Accion para la Optimizacién en los Procesos de los Centros
de Incidentes Informéticos en Ecuador

De lo analizado anteriormente se establece que existe una necesidad
latente de mejorar las medidas que se toman tanto para detectar y

procesar un fraude cibernético como para prevenirlo en Ecuador.

Analizando propuestas de planes de accién en los paises con mejores
practicas aplicadas en seguridad cibernética, se ha planteado una
propuesta que desarrollamos a continuacion.

El Plan de Accién para la Optimizacion en los Procesos de los Centros de
Incidentes Informaticos en Ecuador se compone de 5 etapas [45].

En la figura 2.1 se presenta el Plan de Accién desarrollado con sus 5
etapas.

Figura 2.1: Esquema del Plan de Accién para la Optimizacion en los
Procesos de los Centros de Incidentes Informaticos en Ecuador
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Difusion

Una declaracion clara de politicas y procedimientos ayudara a la
poblacion objetivo a entender la mejor manera de reportar un
incidente, y sobre todo qué apoyo deberd esperar después. Las
expectativas claras de la poblacion y las limitaciones de los centros
de respuesta, ayudaran a lograr una interaccién mas efectiva con los

afectados.

Para lograr que los ciudadanos en general se informen de estas
politicas y demas actividades que realizan los centros de respuesta a
incidentes o eventos de seguridad informatica se deben de tomar en
cuenta el uso de actividades de difusiébn y promocion en conjunto con
academias, instituciones educativas, municipios, etc., de manera que

los usuarios en general conozcan sobre:

e Las dudas mas frecuentes de los usuarios, por lo general se
formulan en las preguntas que se receptan de manera reiterada en
los centros de respuesta; éstos deberian de publicar en su pagina
web un Frequently Asked Questions (FAQ, por sus siglas en
inglés) utilizando un lenguaje sencillo, para que cualquier persona
gue acceda a la pagina lo pueda entender.

e Informar sobre qué es un ataque, los tipos de atagues mas
frecuentes, quienes son las personas mas vulnerables a estos
ataques.

e Las vulnerabilidades que se detectan y los métodos faciles de
mitigacion en los sistemas informaticos populares actualmente
mediante el uso de redes sociales como Twitter, Facebook,
Instagram, etc., actualizandolas periddicamente con la finalidad de
gue mas personas se puedan proteger.

e Las formas de prevencion contra ataques, como disminuir las
vulnerabilidades que tenemos al momento de conectarnos a la red,
proteger nuestras cuentas, actualizar el software de nuestros

dispositivos para hacer que este sea mas seguro.
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e Formas en las que se puede saber si la pagina a la que se ingresa
es falsa, ensefiar que no se debe acceder a cualquier enlace, y
gue se debe revisar que la direccion de la pagina sea valida, y
como hacerlo.

e Los derechos que tiene el usuario de internet, como el derecho a la
privacidad, seguridad de que los datos que proporciona no seran
divulgados sin su consentimiento, ademas de que sigue teniendo
los mismos derechos cuando esta en la red que cuando no lo esta.

¢ Las medidas que toman los centros de prevencién y deteccion de
incidentes para prevenir y solucionar los ataques cibernéticos.

e Las leyes que sancionan los incidentes, las cuales para nuestro
pais estdn mencionadas en el COIP.

e Las obligaciones que tienen los proveedores de internet de
garantizar a los clientes y usuarios los derechos que les
corresponden, la transparencia de la informacion, la
confidencialidad de los mensajes transmitidos y de sus datos
personales, etc.

e Las obligaciones que tienen los proveedores de internet de
informar a sus clientes cuando son vulnerables, y pasar las alertas

a las entidades competentes para poder mitigar la vulnerabilidad.

Deteccion del Incidente

En Ecuador los incidentes no son detectados a tiempo, los
organismos que controlan la tasa de incidentes tienen una manera de
proceder pasiva al respecto, por lo cual se infiere que el nimero de
incidentes a solucionar es mayor de lo que seria si se tomaran

medidas de prevencion.

Algunos métodos de prevencion de estos incidentes que se pueden

implementar en nuestro pais son:

e Colocar sensores que detecten anomalias en la red, como

honeypots, que es una trampa para detectar, desviar o
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contrarrestar de alguna manera, los intentos de uso no
autorizado de los sistemas de informacion; generalmente un
honeypot puede ser una computadora, datos o un sitio de red
gue parecen ser parte de una red pero que en realidad estan
aislados, protegidos y monitorizados, y que parecen contener
informacion o recursos que serian valiosos para los posibles
atacantes. Un honeypot es una herramienta de seguridad
informética utilizada para recoger informacion sobre los
atacantes y sus técnicas [46]; y de esta manera monitorear la red
constantemente para detectar posibles incidentes antes de que

estos sucedan. En la figura 2.2 se muestra un sistema Honeypot.

Anomalous Traffic

Shadow Honeypot

Server

Fuente: Raj Jain [47]

Figura 2.2: Segmentacion del trafico en un
sistema Honeypot
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e Hacer que cada proveedor de internet (ISP) tenga un
departamento de deteccion de eventos o incidentes para poder
prevenirlos o detectarlos a tiempo para que no se den, 0 si se
dan no sean graves, ni tan perjudiciales para el cliente o usuario.

e Fomentar que los ISP realicen un monitoreo periodico de sus
redes para que de esta manera puedan detectar vulnerabilidades
que puedan tener sus clientes para poder avisarles y que estas
puedan ser solucionadas antes de que algun ciberdelincuente las
detecte y pueda atacar al usuario.

e Los centros de respuesta a incidentes deberian desplegar redes
de sensores que les permitan detectar con mayor eficiencia y
rapidez cualquier anomalia que se pueda dar en las redes del

pais, y de esta manera evitar que se dé un incidente.

3. Andlisis del Incidente
Cualquier incidente que se suscite en el Ecuador y sea manifestado a
un organismo competente a darle solucion, debera primero pasar por
una serie de procedimientos antes de darle la solucion adecuada;

este procedimiento se puede ver detallado en la figura 2.3:

/mndé c. Coordinacion del

Incidente

Inidene Incidente

Figura 2. 3: Actividades del Andlisis del Incidente

a. Marcar y comprobar el incidente
Primero se debe marcar el incidente, es decir darle un ticket o un
codigo para poder nombrar este incidente, y diferenciarlo de los

demas; esto también ayuda a poder llevar un seguimiento del
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incidente tanto internamente como la persona o entidad que realizé

la denuncia, o que es afectada por este.

Se debera ademas comprobar la validez de un incidente
informatico que llegue a la base de datos de cualquier centro de
respuesta que deba darle solucion, debera establecerse primero si
es 0 no un incidente y si ha ocurrido en realidad, ademéas del
alcance que tiene y el impacto que tendria si no llega a

solucionarse.

. Seleccion y Clasificacion del incidente

Se interpreta el incidente con el propoésito de identificar el alcance
del incidente, la extension del dafio causado por el mismo y la
naturaleza del incidente, de acuerdo con lo cual se le asigna
prioridad alta, media o baja dependiendo el caso; ademas de
verificar si tiene relacion con antiguos incidentes o correlacion con
incidentes contemporaneos para determinar si existe una soluciéon
previa, para lograr esto se deben de realizar dos actividades

esenciales si la prioridad amerita:

¢ Recoleccion de evidencia forense
Consiste en la recoleccién, preservacion, documentacion y
andlisis de la evidencia de un sistema computacional
comprometido para ayudar en la reconstruccion de
acontecimientos que conducen al compromiso del sistema.
Esta recopilacion de informacién y evidencia debe de ser
hecha de tal manera que los documentos sean admisibles
como parte de evidencia ante una corte o juzgado. Para llevar
a cabo esta complicada tarea es recomendable hacer una
imagen de bit, o una copia del disco duro del sistema
afectado, verificando los cambios del sistema como nuevos
programas, imagenes, servicios y usuarios, comprobando en
el proceso la existencia de puertas traseras abiertas y

troyanos.
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e Rastreo y seguimiento
La identificacion de los sistemas a los cuales un intruso ha
tenido acceso debe involucrar rastreo para el reconocimiento
de la puerta de entrada al sistema por parte del intruso,
ademas de la identificacion del o de los sistemas que utilizo
para ganar el acceso, inclusive hasta llegar a la identidad del
atacante; cabe recalcar que esto solo se llega a dar en
Ecuador si la fiscalia solicita los servicios del centro de

respuesta.

El nivel de soporte y rapidez de solucion de un incidente esta
fuertemente ligado a la prioridad que se le establezca para su
gestion, y ésta a su vez esté relacionada con el tipo y la gravedad
de afectacion, la institucion u organismo que es atacado, el tamafio
de la comunidad de usuarios que es afectado, ademas de los
propios recursos para gestion de incidentes con los que cuente el
centro de respuesta. Para la asignacion de recursos y de la
prioridad se les dara preferencia a los incidentes que tengan los

siguientes aspectos en orden decreciente:

e Amenazas a la seguridad fisica de los seres humanos.

e Ataques de raiz (roots) o a nivel de sistema a cualquier
sistema de gestion de informacion o cualquier parte de la
infraestructura de una red troncal.

e Ataques de raiz (roots) o a nivel de sistema de cualquier
maquina de servicio publico ya sea multiusuario o con
propésito dedicado.

e Compromiso de cuentas de servicio confidencial restringido o
instalaciones de software, en particular los que utilizan
aplicaciones de sistemas de informacion de gestion (MIS, por
sus siglas en inglés) que contienen datos confidenciales, o

aquellas utilizadas para la administracion del sistema.
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e Ataques de denegacion de servicio (DoS, por sus siglas en
inglés) en cualquiera de los elementos de los tres items
anteriores.

e Cualquiera de los items anteriores, originados en la poblacion
objetivo de cada centro de respuesta.

e Los ataques de gran escala de cualquier tipo, por ejemplo los
ataques de sniffers (espias), los ataques de ingenieria social,
los descifrados de contrasefias.

e Amenazas, hostigamientos y otros delitos involucrando
cuentas de usuario individuales.

e Compromiso de cuentas de usuario individuales en sistemas
multiusuario.

e Compromiso de los sistemas de escritorio.

e Falsificacion y tergiversacion y otras violaciones relacionadas
con la seguridad de las normas y regulaciones locales, por
ejemplo el correo electrénico falso.

e Denegacion de servicio en cuentas de usuario individuales,
por ejemplo el mailbombing o inundacion de correo.

Los tipos de incidentes no mencionados anteriormente seran

priorizados de acuerdo con su severidad y extension.

Cada centro de respuesta comprende que existe una gran
variacion en el nivel de experiencia y conocimientos del
administrador de sistema del ISP o de la instituciébn académica o
investigativa (depende de cada poblacién objetivo); cada centro de
respuesta se debe comprometer a presentar informacion y
asistencia al nivel adecuado de cada persona, el centro de
respuesta no puede capacitar a la persona pertinente en el poco
tiempo que se dispone y tampoco puede hacer el mantenimiento
del sistema en su nombre, lo que si debe de hacer es mantener a
su poblacion objetivo informada de posibles vulnerabilidades en su

sistema antes de que sean explotados por terceros.
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c. Coordinacion del Incidente
Para concluir con el andlisis del incidente se debe:

e Determinar la causa inicial del incidente (vulnerabilidad
explotada)

¢ Facilitar el contacto y brindar la informacién de evolucion de la
solucién a otros sitios que pueden estar involucrados o verse
afectados, ademas de la victima, esto incluye a los sitios que
proveen soporte IT (Information Technology) a la victima.

o Facilitar el contacto entre el organismo o0 institucion
universitaria o investigativa afectada (depende de la poblacion
objetivo) y los funcionarios policiales apropiados si fuese
necesario

e Enviar reportes a otros centros de respuesta, ya que la
recomendacion es que éstos trabajen en conjunto con la
finalidad de que el incidente no se repita, una excelente
recomendacion es crear un foro de intercambio de
experiencias y conocimientos a nivel nacional, para que el
proceso sea mas ameno gracias a la organizacién y al apoyo
conjunto.

e Realizar anuncios a los usuarios, si es recomendable o

aplicable.

Definir Estrategias de Mitigacion

Estas estrategias de mitigacion van a depender de las personas
afectadas por el incidente, ya que si es un ISP o alguna empresa que
cuente con un departamento que se encargue de la seguridad
informatica, el centro de respuesta solo tendria que informar sobre el
incidente y darle seguimiento para verificar la solucion del mismo,
pero en cambio si el atacado no es ninguno de los anteriores se

puede brindar ademas una guia como ayuda para que el atacado
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logre mitigar el incidente; esta guia estaria conformada por tres pasos
como se puede observar en la figura 2.4:

a. Asistencia
Técnica

b. Erradicacion p c.Recuperacion

Figura 2.4: Guia para mitigar el incidente
a) Asistencia Técnica

Incluye el andlisis de los sistemas comprometidos, y una guia
(de ser necesaria) de como se puede mitigar o evitar el

incidente si es que este aun no se ha completado.
b) Erradicacion

Eliminacion de la causa de un incidente de seguridad (la
explotacion de la vulnerabilidad) y sus efectos (por ejemplo, la
posibilidad de acceso al sistema por parte de un intruso)

C) Recuperacion

Ayudar a los perjudicados en la restauracion de los sistemas y
servicios que se han visto afectados, para la recuperacion de
su estado antes de que se produjese el incidente.

Con los incidentes que ya han sido mitigados se puede formar una
base de datos, de manera que si el evento o incidente ya ha ocurrido
antes tal cual o similar se pueda dar una solucién de manera mas

rapida y eficiente utilizando como guia el incidente anterior.
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5. Solucién del Incidente
Para dar una solucién eficiente al incidente y saber que se lo puede

dar como concluido o cerrado se debe:

e Extraer la vulnerabilidad

e Asegurar el sistema de los efectos del incidente

e FEvaluar si ciertas acciones son mas favorables para la
recoleccion de resultados en la proporcion coste-riesgo, en
particular aquellas medidas apuntadas a una eventual acusacion
0 accion disciplinaria: recoleccion de evidencia después del
hecho, observacién de un incidente en progreso, establecimiento
de trampas para intrusos, etc.

e Recoleccion de evidencia donde la persecucién penal o accion
disciplinaria universitaria se contemple.

Se debe tener en cuenta que no todos los incidentes llegan a tener

una solucién por diversos motivos, ya sea que al afectado no le

interese dar solucién, o que no sea algo muy grave por lo cual no le

afecte y no le de importancia, etc. Por lo general los incidentes a los

que no se logra dar una solucién son de prioridad baja y por tanto no

son tan graves.

El incidente se marca como cerrado positivo en el caso de que si se
le haya dado una solucién, y como cerrado negativo en el caso de

gue no se haya solucionado porque los afectados asi lo quisieron.

En adicion el centro de respuesta podré recopilar estadisticas sobre
su poblacion objetivo, y notificarda a la poblacion cuando sea

necesaria la asistencia en caso de incidentes conocidos.

Las 3 dultimas etapas del Plan de Accién propuesto en el presente

proyecto integrador (Andlisis del Incidente, Definir Estrategias de
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mitigacion y Solucién del Incidente) se las puede observar un poco

resumido en un diagrama de flujo en la figura 2.5.

ASIGNAR TICKET

ES VERDADERO?

MARCAR COMO
FALSO POSITIVO

ASIGNAR
PRIORIDAD

&

COMPARAR CON ANTIGUOS
INCIDENTES, O
TENDENCIAS ACTUALES

~-

INFORMAR A LAS
PARTES AFECTADAS

==

DEFINIR ESTRATEGIAS DE
MITIGACION

~

DAR SOLUCION AL
INCIDENTE

MARCAR COMO
CERRADO
NEGATIVO

SE SOLUCIONO?

MARCAR COMO
CERRADO POSITIVO

Figura 2.5: Diagrama de Flujo del Plan de Accidn
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CAPITULO 3

3. RESULTADOS Y BENEFICIOS DE LA IMPLEMENTACION
DEL PLAN DE ACCION

3.1.

Beneficios

Los beneficios que se obtienen al implementar el Plan de Accién para la
Optimizacion en los Procesos de los Centros de Incidentes Informéticos

en Ecuador detallado en el capitulo 2 son:

e El hecho de que se mejore la difusiébn dedicAndole méas tiempo o
asignacion de recursos, puede ayudar en gran medida a mitigar los
ataques, puesto que las personas que pueden verse afectadas o
victimas tendran informacion de primera mano acerca de qué son los
ataques cibernéticos, los tipos de ataques cibernéticos mas
frecuentes y como evitar ser vulnerable ante éstos, ademas de
poseer el conocimiento de que en Ecuador si existen leyes que
sancionan estos delitos de indole informético con lo cual la poblacion
se sentiria motivada a denunciarlos en caso de ser victimas de
ciberdelincuentes.

e Fomentar la sensibilizacion de los usuarios sobre la privacidad en
linea y los medios de proteccion de la privacidad ayudara a la
defensa de los usuarios frente a atagues de espionaje o estafa, tan
comunes hoy en dia alrededor del mundo.

e La deteccion temprana del incidente antes de que se llegue a dar el
suceso reporta un gran beneficio ya que se evitara que el atacante
llegue hasta el afectado, sin que llegue siquiera a reportarse como
incidente, gracias a esto se podran mitigar mas los incidentes.

e EIl establecimiento de prioridades ayuda a agilizar la gestion de
incidentes mas relevantes en cuanto a daflos o0 perjuicios
ocasionados, ya que como se especifica en el anterior capitulo los
mas perjudiciales para las victimas se les asigna prioridad maxima,

que significa que se intentaran solucionar lo mas rapido luego de que
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sea detectado, de manera que la victima sea lo menos afectada en lo
posible.

La confianza se veria aumentada dramaticamente en medida que la
difusibn de las medidas de seguridad implementadas por los
organismos que protegen la integridad de los usuarios es reforzada.
El afianzamiento de las transacciones en linea hechas por los
usuarios, sobre todo aquellas que involucren entidades bancarias o
tarjetas de crédito, realizando consumos ya sea hacional o
internacionalmente.

Al buscar colaboracion para aunar esfuerzos tanto nacional e
internacionalmente mediante una estrategia colaborativa se pueden
ayudar a mas victimas en menor tiempo, ademas de la posibilidad de
descubrir nuevos tipos de ataques, mejores maneras de resolver un
incidente, informacién acerca de nueva tecnologia tanto de hardware
como de software para solucionar problemas informaticos es una
ayuda indiscutible en todos los aspectos que involucran seguridad
cibernética para el entorno nacional.

Al tener una base de datos sobre los incidentes anteriores la
mitigacion de nuevos incidentes se puede hacer de manera mas
rapida y eficiente, y de este modo se puede evitar que el atacante
cause mayores dafios en el afectado.

El Plan de Accién desarrollado en este proyecto complementara las
buenas préacticas que tienen algunos centros para poder hacerlas
mas 6ptimas, ademas de que al aplicarlas en los centros que no las
tengan lograrian que sus centros sean mas eficientes al momento de
controlar un incidente.

Con el desarrollo de este proyecto se espera ganar un incremento en
el comercio electrénico en nuestro pais, ademas que la ciudadania
tenga una mayor confianza al sentirse seguros al momento de
navegar en el ciberespacio; también se espera incrementar los
servicios de Gobierno Digital, para que la ciudadania pueda realizar

sus tramites de una manera mas rapida, eficaz y eficiente; reduciendo
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los costos de estos tramites para el gobierno; de igual manera que

exista una mayor transparencia por parte del sector publico.

Resultados

En un mundo globalizado como en el que vivimos actualmente, se dice
que cada individuo tiene una identidad en el ciberespacio, ya sea para
entretenimiento (juegos online), interaccion social (Facebook, Twitter,
Instagram, Pinterest, Snapchat), para recibir informacién personal (Gmail,
Hotmail, Yahoo), inclusive para conocer y establecer contactos de trabajo
(LinkedIn). Conectarse a Internet ha pasado de ser un lujo a una
necesidad con el paso de los afios alrededor de todo el mundo; y esto no
solo se da en el hogar, cada vez hay mas compafiias que permiten a sus
colaboradores llevar sus propios dispositivos méviles (Smartphones o
tablets) para conectarse a la red de la empresa, practica conocida como
Bring Your Own Device (BYOD), si un colaborador posee una
vulnerabilidad en su dispositivo movil y se conecta a la red de la
empresa, deja una puerta abierta para que cualquier atacante acceda a
su red corporativa, entonces las complicaciones abarcan mayores
problemas, para evitar este y cualquier otro tipo de incidentes a nivel
informatico se deben de plantear politicas claras y difundidas
correctamente a nivel nacional en el ambito de seguridad cibernética. A
continuacion plantearemos los resultados detallados de implementar el
Plan de Accién del capitulo anterior para prevenir, asegurar, detectar y
responder ante un incidente informatico, ademas de ciertas
preocupaciones que las autoras de este documento tienen al momento

de redactar el mismo.

Los centros de respuesta gracias a la difusion, pueden ayudar a
establecer sélidamente una cultura de seguridad cibernética en su region
0 comunidad obijetivo, debera entenderse que esto es un proceso en el
cual se deben de implicar a todas las partes expertas para poder influir

en el pensamiento cultural, mas que en el temor al ataque, en las
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medidas a tomar para evitar ser blancos féciles para los
ciberdelincuentes; al mantener mayor informada a la comunidad objetivo,
ojald a la ciudadania en general, sobre los riesgos que implica ser
victima de un incidente, se promovera a la concientizacion de la inversion
0 actualizacion de software mejor preparados para asegurar su espacio
cibernético. Ademas se va a lograr cumplir con el apartado B5 “Fomento
en la Confianza y Seguridad en la Utilizacion de las TIC” de la Cumbre
Mundial de la Sociedad de la Informacion; ya que de esta manera la
poblacién va a sentirse mas confiada y segura al momento navegar en la
red. Se sabe que para llegar a mas personas se deben de utilizar medios
de uso masivo, un buen ejemplo de estos medios son las redes sociales
que difunden sus contenidos casi a tiempo real llegando a los hogares de
millones de personas en todo el mundo; Facebook, Twitter, Youtube e
Instagram son los mas conocidos y difundidos; el 1 de abril del 2014,
Matt Carpenter, responsable de operaciones de ventas de Twitter para
Latinoamérica durante un desayuno organizado en Quito por IMS
(Internet Media Services) indic6 que Ecuador ya sobrepasé el millén de
usuarios de esta red social; ECUCERT debe de saberlo y por eso tiene su
cuenta en Twitter (@ECUCERT), sin embargo, hasta la fecha de
finalizacion de este documento, su actividad en la red social no se

actualiza desde el 15 de mayo del 2014 por motivos desconocidos.

Al implementarse un foro de preguntas y respuestas, y realizar un FAQ
con la frecuencia que se crea conveniente en la pagina web del centro de
respuesta se puede ayudar a usuarios a solucionar rapidamente sus
problemas por si mismos, sin necesidad de denunciarlo y esperar por
instrucciones o respuestas del centro, ya que como la gestion de
prioridad es selectiva, quiza las preguntas mas comunes son las mas
sencillas de resolver, por lo tanto de minima prioridad, pero a la vista del
usuario una pérdida de valioso tiempo; ademas se va a lograr que la
comunidad esté mas informada observando casos o preguntas de otras
personas y asi puedan disminuir su vulnerabilidad protegiéndose, o no

cometiendo errores que ya los hicieron otras personas.
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Con una buena difusion se va a lograr cumplir con la linea de accion C5
“Creacion de Confianza y Seguridad en la Utilizacion de las TIC” del Plan
de Accion de la Cumbre Mundial sobre la Sociedad de la Informacion.
Ademas también se cumple con uno de los 5 pilares “Medidas Técnicas y

Procedimientos” de la Agenda sobre Ciberseguridad Global.

Un monitoreo constante que se ejecute por parte de los organismos
encargados de la ciberseguridad en el pais, deberia disminuir los riesgos
que tiene la poblacion objetivo al acceder a internet, como el lamentable
caso de la pornografia infantil, en todos los paises, el medio de mayor
distribucion de este tipo de pornografia es la web, y el mejor medio de

deteccion para este tipo de infractores son los honeypots.

En cuanto al modo de manejar la informaciébn notamos mucho
hermetismo por parte del centro gubernamental en Ecuador, nos parecié
que no existe la suficiente transparencia al momento de mostrar la
informacion ya que no hay una buena divulgacion de los métodos que

utilizan y de la existencia de los mismos en general.

Actualmente tenemos la preocupacion de si se esta realizando una
correcta prevencion de estos incidentes por parte del ECUCERT, ya que
no se ha encontrado la suficiente evidencia de esto; se conoce que ellos
trabajan ya sobre los incidentes pero lo que se quiere en gran medida es

detectarlos para evitar que estos ocurran.

Las entrevistas que se han tenido con los distintos centros no fueron muy
productivas, en vista de que no se obtuvo la informacién necesaria para
el correcto desarrollo del proyecto; exceptuando la teleconferencia con el
Ing. Ernesto Pérez del CSIRT CEDIA, de la cual se obtuvo informacién
oportuna, tal como que existe la preocupacion latente de la
desorganizacion a nivel general en la gestiéon frente a un incidente de
mayor magnitud en Ecuador, de hecho esto se confirma gracias a una
encuesta realizada por la OEA (Organizacion de Estados Americanos)
para todos los paises en su regién publicada en abril del 2015 acerca de

percepcion de preparacion para incidentes informaticos, Ecuador fue el
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Unico pais sudamericano que afirmo no sentirse preparado en lo absoluto
para gestionar, atacar, prevenir, detectar o solucionar un incidente

informatico.

En la figura 3.1 se puede observar cuan preparados estan los paises de

Ameérica ante un incidente cibernético.

£ Cuan preparada esta su organizacion para un incidente cibernético?

NC PREPARADA

|
Dominica

Ecuador

El Salvador

Granada

Nicaragua

ALGO PREPARDA

|
Argentina

Barbados

Belice

Brasil

Colombia

Costa Rica

Guatemala

Mexico

Panama

Paraguay

Perd

San Vicente y las Granadinas
Estados Unidos

Uruguay

PREPARADA
I
Chile

Republica Dominicana

NO PARTICIPO/
NC HAY RESPUESTA

Fuente: Reporte de Seguridad Cibernética e Infraestructura Critica de
las Américas [22]

Figura 3.1: Percepcion de la Preparacion para los Incidentes
Cibernéticos
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Un impedimento clave para enfrentar amenazas seria sin duda la falta de
presupuesto que tiene el Estado para con los organismos
gubernamentales, al estar el pais en recesion se asignan menos
recursos, por lo cual si bien no se minimizan los esfuerzos en estos
organismos, se disminuiria la capacidad de adquisicion de Ultimas
tecnologias o actualizaciones de infraestructura critica para la obtencion
de resultados, sin mencionar que el talento humano més capacitado es el

mas escaso, y por lo tanto el mas costoso.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Del trabajo realizado se desprenden las siguientes conclusiones:

1.

De acuerdo a estudios de la OEA Ecuador no se siente preparado para

gestionar en general un incidente informatico.

Consideramos que los centros de respuestas a incidentes no tienen un buen

sistema de deteccién para evitar los ciberataques.

El comercio electrénico se vera beneficiado en el Ecuador, ya que el usuario, al
conocer que existen centros encargados de Ciberseguridad en el pais, sentira
una mayor confianza al momento de realizar sus transacciones por medios

informaticos

Consideramos que los centros de respuesta a incidentes informaticos en
Ecuador tienen debilidades al momento de detectar y de dar solucion temprana

a los incidentes.

No existe una difusion adecuada por parte de los centros de respuestas a
incidentes informéticos; gran parte de la ciudadania inclusive desconoce la

existencia de los mismos.

El incremento de los ataques cibernéticos cada vez es mayor en nuestro pais,
por lo que generar estrategias de deteccion y solucién de los incidentes es

necesario
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Recomendaciones

Del trabajo realizado se desprenden las siguientes recomendaciones:

1.

Seria conveniente que los centros de respuestas a incidentes informaticos en
Ecuador adopten el plan de accion propuesto para mitigar los ataques
cibernéticos que existen en nuestro pais y obtener un mejor control de la

Ciberseguridad.

Seria recomendable que los centros de respuestas a incidentes informéticos

tengan una mayor difusién sobre los procesos que realizan.

Se deberia asignar un mayor presupuesto a los organismos gubernamentales

encargados de la Ciberseguridad en Ecuador.

Se recomienda renovar el plan de accion de cada uno de los centros de
respuesta a incidentes informaticos por lo menos cada 5 afios, ya que como los
ataques se van actualizando y renovando las medidas de prevencion y solucién

también deben hacerlo.

Seria beneficioso que en un proyecto futuro se disefie un plan de prevencién

mas detallado para poder evitar los incidentes informaticos.

Se sugiere gue al cabo de aproximadamente 3 afios de realizado este proyecto,
se realice un nuevo analisis para el disefio de un plan de accion para la
optimizacion en los procesos de los centros de respuestas a incidentes
informéticos, ya que el avance tecnolégico acarrea nuevos tipos de delitos

informaticos.
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