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RESUMEN

El presente proyecto es desarrollado con el fin de dar una solucién éptima a los
problemas de Control de Seguridad de la Informacion existente dentro de la
Infraestructura de Red de la empresa, propios de las actividades de la empresa de
Créditos “Palacio del Hogar”, esto por la falta de un Sistema de Gestion Unificada
de Amenazas, permitiendo tener un mejor control y monitoreo del trafico de red
tanto entrante como saliente, permitiendo al profesional encargado del

DATACENTER tener una completa administracion de los recursos.

La empresa de Créditos “Palacio del Hogar” posee cuatro sucursales que cuentan
con enlaces de datos contratado a la empresa TELCONET, a excepcion de las
Sucursales Ubicadas en el cantén de Santa Elena y Libertad, junto con los
dispositivos moviles asignados en el area de cobranzas y ventas, y quienes
necesiten acceden por medio de internet, a estos el UTM a Implementar permite

accesos mas seguros por medio de enlaces VPN.

El software UTM que se utiliza es el “Endian Firewall Community”, considerado
un Software OpenSource que permite como base de configuracion clasificar en 5
zonas bien marcadas a toda la red de la empresa, siendo estas:

- Roja: Internet y Sucursales con Enlace de Datos

- Naranja: Zona DMZ
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- Azul: Zona Wifi y Otros (podria considerarse como otra zona DMZ)
- Verde: LAN - Intranet de la Empresa

- VPN: Red Privada Virtual para Sucursales Externas y Mdviles.

Ademas, el software posee muchas caracteristicas adicionales como las siguientes:
Configuracién de Host, Enrutamientos Avanzados, Servidor DHCP por Zonas, Motor

de Antivirus, IPS, Monitoreo de Trafico en Directo, Proxy, VPN entre otros.

La soluciéon a implementar tiene su respectiva complejidad, pero los beneficios a
obtener por parte de la empresa son considerables, en el control de trafico de la red
entrante como saliente, accesos VPN seguros, control de navegacion por Proxy,

conexiones mas seguras, monitoreo de recursos, entre otros.
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INTRODUCCION

En la actualidad el manejo de informacion en las empresas cada vez es mas
importante, y paralelamente como lo menciona Bontupalli que en la ultima década
las amenazas a la seguridad de las redes informéaticas han aumentado
dramaticamente [1], provocando esto grandes problemas con la continuidad del
negocio, que se traduce en la afectacion de la disponibilidad de los servicios; para
afrontar estos problemas existen muchas medidas que se podrian tomar como por

ejemplo: firewall, antivirus, accesos VPN, IPS, IDS, Certificados SSL, entre otros.

La Empresa de Créditos “Palacio del Hogar’ es una Empresa de tipo Pyme en el
Mercado Guayaquilefio, que ha crecido paulatinamente logrando poseer 4
sucursales, 3 dentro de la ciudad y 1 en la provincia de Santa Elena. Su
DATACENTER se encuentra ubicado en el edificio administrativo dentro de las
bodegas de Parque California Il. Su proveedor de Internet y de Enlace de Datos
dentro de Guayaquil es la empresa TELCONET y en Santa Elena BRIGTELECON.
Dentro de su infraestructura posee un Servidor de Virtualizacién ESXI, un Sistema
Financiero, un Servidor DNS, un Servidor de Telefonia IP (Elastix), un Servidor
VPN, un Servidor de Dominio, Cadmaras de Seguridad y a futuro pretende

implementar un Servidor de Correo Electronico Institucional.
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Debido al flujo de informacion y el tipo de actividad empresarial se realiza la
Implementacion de un sistema de Gestibn Unificada de Amenazas (UTM), por
medio del Software OpenSource “Endian Community” donde se realiza la
configuracion con 5 zonas en diferentes Redes y con tarjetas de Red GE
independientes que son las siguientes:

- Roja (WAN)

- Naranja (DMZ2)

- Azul (DMZ2- Video y Wifi)

- Verde (LAN)

- VPN

Se establece las reglas de entrada y salida tanto de Internet como entre zonas, con
el fin de implantar un esquema de mayor seguridad a los servicios de la empresa.
Se configura NAT Destino para su Sistema Financiero, Telefonia IP y Video, se
establece los accesos VPN respectivos para las sucursales que requieran
conectarse a la Oficina Principal, se direcciona todo el trafico de Internet al Proxy
que tiene el UTM, se activa el IPS y Otros Servicios de Seguridad que Ofrece

“‘Endian Community” entre sus funcionalidades.

En esta solucion existe escalabilidad que permite a la empresa seguir creciendo y
no estar obligada a tener que cambiar la implementacion a corto ni a mediano plazo,

ya que el UTM permite realizar configuraciones que ayuden a nuevas actividades



XXIV

como un control QoS, controles SMTP para Servidores de Correo, Proxy DNS,

Proxy FTP entre otros.

Esta Implementacién otorgara a la empresa mayor seguridad en los accesos a sus
servicios, logrando controlar y monitorear el flujo de informacién todo dentro de su
trafico de red. Ademas, la solucion permitira la obtencién de reportes de forma

diaria, mensual o semanal acorde con las necesidades de la empresa.



CAPITULO 1

GENERALIDADES

1.1

ANTECEDENTES

La Empresa de Créditos “Palacio del Hogar” se dedica a la venta al por mayor
y menor de lineas de productos para Hogar y Tecnologia, esta conformada por
4 sucursales y una matriz principal, ubicadas 3 dentro de la ciudad de
Guayaquil junto con la matriz y 2 en la provincia de Santa Elena en la ciudad
de Santa Elena y Libertad, la misma posee en su DATACENTER los siguiente
Servicios:

- Servidor de Virtualizacion ESXI

- Elastix (Sistema de Telefonia IP)

- Sistema Financiero PAC

- Servidor de Dominio

- Servidor DNS

- Servidor VPN

- Céamaras de Seguridad.
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Las sucursales que se encuentran dentro de la ciudad de Guayaquil, se
conectan por medio de enlace de datos con el proveedor de servicios
TELCONET incluyendo el Servicio de Internet con un ancho de banda de 1MB
1:1 por medio de fibra éptica, para la Sucursal de Santa Elena el ISP es
BRIGTELECON con un ancho de banda de 5MB 1:1 por medio de radio
enlace, y para la Sucursal de Libertad el ISP es Netlife con un ancho de banda
de 10MB con particion 2:1 por medio de fibra dptica; estas Ultimas sucursales
acceden a los servicios del Sistema Financiero y de Telefonia IP por medio de
direcciones IP publicas entregadas por el ISP de Guayaquil. Las sucursales
acceden a los Servicios de la Empresa sin esquemas de seguridad, no se
mantiene hardware o software que impida el paso o al menos lo filtre,
provocando asi la existencia de un gran riesgo de seguridad de la informacién

dentro de la empresa.

DESCRIPCION DEL PROBLEMA

La Empresa Almacenes “Créditos Palacio del Hogar’ se dedica a la venta al
por mayor y menor de lineas de productos para hogar y tecnologia, su Data
Center no cuenta con un esquema de seguridad perimetral, que controle el
trafico de entrada y salida de datos de los servidores de la empresa. La
empresa ha ido creciendo y los servicios que tiene que otorgar son mayores.
Inclusive tiene proyectos de ventas con dispositivos moviles en diferentes
sectores de la ciudad y la instalacién de un servidor de correo electrénico

propio. A continuacion se detalla por categorias los problemas de la empresa.
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1.2.2.

1.2.3.

SEGMENTACION Y RESTRUCTURACION DE RED

- Servidores en la misma Red que los Equipos Clientes.

- Equipos WIFI en Matriz donde se encuentran los servidores utilizan
el mismo segmento de red, donde no tiene ningdn control de trafico

mas alla de las contrasefias que permite administrar dichos equipo.

CONTROL DE TRAFICO

Vulnerabilidad en puerto 80 que permitié el cambio de la contrasefia

administrador del Servidor Elastix.

- Denegacién de Servicio en el sistema financiero WEB.

- Denegacién de Servicio con servidor DNS.

- E-mail Spoofing utilizando el servidor Financiero hasta saturar Disco
Duro.

- Falta de Control del Tréafico entrante y saliente de la Matriz entre sus

diferentes sucursales incluyendo los dispositivos moviles.

CONTROL ACCESOS REMOTOS CON SUCURSALES

- Vulnerabilidad en las conexiones hacia el Servidor Financiero para
las ventas Moviles.

- Vulnerabilidad de Acceso a Recursos de Red de la Empresa
(Archivos Compartidos, Telefonia IP, Servidor Financiero, Directorio

Activo, correo electronico) por parte de sucursales.



1.2.4. MONITOREO

- Falta de Monitoreo del Trafico de Red tanto entrante como saliente

de la empresa.

1.2.5. SERVICIOS ADICIONALES DE CONTROL

- Falta de Control en las asignaciones DHCP dentro de la Matriz.

- Falta de Control de Antivirus en el trafico de Red.

- Vulnerabilidad en los archivos compartidos entre las diferentes
Sucursales.

- Mala administracién del ancho de banda que posee la empresa.

- Trasmision de Video entre Sucursales saturando el ancho de Banda.

1.3. SOLUCION PROPUESTA
En el DATACENTER que se encuentra en la Matriz ubicada en la Bodega
California se realizara la implementacién de un sistema de Gestion Unificada
de Amenazas (UTM), por medio del Software OpenSource “Endian
Community” donde se realizara las siguientes configuraciones con el fin de

solucionar los problemas detectados clasificandolas por categorias.

1.3.1. SEGMENTACION Y RESTRUCTURACION DE RED

Se crearan 5 zonas con diferentes Segmentos de red y con tarjetas de
Red GE independientes que son las siguientes:
- Roja (WAN)

- Naranja (DMZ)
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Azul (DMZ2 — Video y WIFI)
Verde (LAN)

VPN

CONTROL DE TRAFICO

Redireccion de Puertos/NAT Destino: traduccion de IP publica a
Privada con redireccion de puertos especificos, para servicios
internos de la empresa puedan ser accesibles desde internet con las
seguridades necesarias, habilitando el acceso por un puerto
especifico a determinada direccién IP externa.

NAT Fuente: para equipos especificos que necesiten ser traducidos
desde una direccién ip interna hacia una ip publica.

Trafico Enrutado de Entrada: configuracién de reglas para trafico de
entrada a las diferentes zonas de la red.

Trafico de Salida: configuracion de reglas para trafico saliente de las
diferentes zonas de la red.

Trafico entre zonas: configuracion de reglas de trafico entre las
diferentes zonas de la red.

Trafico VPN: configuracion de reglas de trafico para accesos VPN.
Acceso al Sistema: configuracibn de reglas de acceso para la
administracion del sistema basado en Lista de Control de Accesos -

ACL.
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1.3.4.

- Proxy HTTP:configuracion del servicio, creacién de Politicas de
Acceso, autenticacion de usuarios en caso de ser necesario y el

filtrado de los sitios web.

CONTROL ACCESOS REMOTOS CON SUCURSALES

- Configuracién de Accesos VPN para sucursales externas que no
posean enlace de datos, con OPENVPN e IPSEC dependiendo la

necesidad de la conexion.

MONITOREO

- Acceso SSH: para la administracion remota bajo consola utilizando
el puerto 22, previo el aseguramiento del acceso.

- Notificacion de Eventos: con el fin de mantener al administrador de
red siempre informado de actividades relevantes del UTM.

- Backups y Restore: con opcion a realizar de forma cifrada con
claves publicas.

- Prevencion de Intrusos: Configuracion de reglas de SNORT de
forma diaria con opcion a personalizacion.

- Monitoreo de Tréfico: opcidén para monitorear y analizar el trafico por
las diferentes zonas de la red de la empresa.

- Servidor SNMP: Protocolo Simple de Administracion de Red para la
interaccion con los diferentes dispositivos de red que soporten dicho

protocolo de la capa de aplicacion.
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- Registros, Informes y Otros: se pretende visualizar reportes e
informes del sistema, firewall, servicios, proxy tanto en tiempo real

como en archivos y registros histéricos de Logs.

SERVICIOS ADICIONALES DE CONTROL

- Servicio DHCP: habilitacién y asignacion fija para la DMZ por MAC
Address y LAN de forma automatica.

- DNS Dinamico: en caso de existir equipos con esta necesidad.

- Motor Antivirus: configuracion de antivirus CLAMAV.

- Capacitacion SPAM: monitoreo y control de spam.

- Calidad de Servicio QoS: configuracion de dispositivos, clases y

reglas para la calidad de servicio de la red en caso de ser necesario.

Con esta implementacion se lograra establecer la seguridad perimetral
en la matriz de la empresa, y para las sucursales se establecera
accesos VPN, asi como se controlara todo el trafico entrante y saliente
de la red. Adicionalmente, se elaborara la documentacion de toda la

implementacion.

Para esta implementacion se necesita un equipo computador con las

siguientes caracteristicas minimas:

- CPU: Intel x86 compatible (1GHz minimum, Dual-core 2 GHz
recomendado), including VIA, AMD Athlon, Athlon 64, Opteron, Intel

Core 2 Duo, Xeon, Pentium and Celeron processors.



1.4.

1.5.

- RAM: 1 GB recomendado.
- Disco: 20 GB Minimo.

- Tarjetas de Red: 4 GE

L] L]
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Principal Remotas sin
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Datos
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Figura 1.1 Diagrama de Implementacion

OBJETIVO GENERAL
Implementar una solucion integral de seguridad para la empresa de Créditos

“Palacio del Hogar” a través de un Gestor Unificado de Amenazas (UTM).

OBJETIVOS ESPECIFICOS

- Identificar los activos de informacién mas relevantes y la topologia de la red
de datos con la que cuenta la empresa.

- Analizar y disefar el plan de solucion integral de seguridad (UTM) aplicable
a la empresa seleccionada.

- Implementar la solucion integral de seguridad (UTM) habilitando los

siguientes componentes tales como: antivirus, anti-spam, firewall, filtros
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web, IPS, VPN, Email-Security, Registro de Logs e informes segun la

necesidad requerida.

- Andlisis de los resultados obtenidos y elaborar la documentacion de la

implementacion.

METODOLOGIA

La metodologia a utilizar se detalla en la siguiente figura:

Levantamiento Implementacion
de Informacién y Pruebas

Analisis y
Disefio

Figura 1.2 Metodologia a Utilizar

1.6.1. LEVANTAMIENTO DE INFORMACION

Comprende en realizar las siguientes tareas, observar la empresa y
entrevistar al personal que interactdan con los diferentes Sistemas, el
objetivo de esta fase es conocer con que equipos y servicios cuenta
la empresa y como interactlan dentro de su red de datos, al final de
esta fase se realizara la respectiva entrevista para la socializacion
con Gerencia General, para conocer sus puntos de vista y proceder

de una forma més objetiva al andlisis y disefio.
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ANALISIS Y DISENO

En base al levantamiento de informacion obtenido se realiza un analisis
minucioso, con el fin de minimizar y evitar inconvenientes técnicos
futuros, una vez que se tiene dicha informacion, se procede al disefio
de toda la configuracion a realizar dentro de Palacio del Hogar, desde

la topologia de Red hasta los accesos de Usuarios VPN.

IMPLEMENTACION Y PRUEBA

En base al disefio se realiza la implementaciéon en el UTM Endian
Community, plasmando la topologia de red, las politicas, permisos de
accesos, etc.; se configura los equipos tanto servidores como cliente
en la nueva topologia de red, y se proceden a ejecutar las pruebas de
Acceso al UTM, entre Zonas, entre sucursales, por conexion VPN,
Asignaciones de IP, Servicios Nateados, Reglas Aplicadas tanto en

Firewall con en Proxy, entre otros.



CAPITULO 2

MARCO TEORICO

2.1. UTM

Segun Kasperky Lab. la gestién unificada de amenazas, que cominmente se
abrevia como UTM, es un término de seguridad de la informacién que se
refiere a una sola solucién de seguridad, y por lo general un Unico producto de
seguridad, que ofrece varias funciones de seguridad en un solo punto en la
red. Un producto UTM generalmente incluye funciones como antivirus, anti-
spyware, anti-spam, firewall de red, prevencion y deteccion de intrusiones,
filtrado de contenido y prevencion de fugas. Algunas unidades también ofrecen
servicios como enrutamiento remoto, traduccion de direcciones de red (NAT,
network address translation) y compatibilidad para redes privadas virtuales
(VPN, virtual private network). La solucion se basa en la simplicidad, por lo
gue las organizaciones que puedan haber tenido proveedores o productos
para cada tarea de seguridad por separado, los pueden tener todos
centralizados en una sola solucién, con el apoyo de un Unico equipo o

segmento de TI, y que se administra, ejecuta y monitorea en una sola consola.
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Los productos de gestion unificada de amenazas han ganado presencia en el
sector debido a la apariciobn de amenazas combinadas, que son el resultado
de la combinacion de diferentes tipos de malware y ataques que apuntan a
partes separadas de la red de forma simultanea. Puede ser dificil evitar estos
tipos de ataques cuando se utilizan distintos productos y proveedores para
cada tarea de seguridad especifica, ya que cada aspecto tiene que
administrarse y actualizarse de forma individual a fin de permanecer
actualizado de cara a las ultimas formas de malware y cibercrimen. A través
de la creacion de un Unico punto de defensa y el uso de una sola consola, las
soluciones UTM facilitan en gran medida la tarea de tratar con amenazas

variadas. [2]

SEGURIDADES CON UTM

Las seguridades de un Gestor Unificado de Amenazas va mucho mas alla que
un firewall en la red, ya que abarca muchos servicios adicionales que permite
a las empresas concentrar su contingente y presupuesto en un solo punto, con
esto permitiendo una mejor administracion e inversion de recursos. Entre las

funciones de seguridad tenemos las siguientes:

- Monitoreo del Trafico de Red en Tiempo Real: mostrar la actividad de
todos los host dentro de la red, permitiendo observar el consumo de ancho
de banda, la interaccion entre equipos, las conexiones entrantes como

salientes, etc.
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Balanceo y alta disponibilidad de enlaces de internet: Distribuye la
navegacion para evitar saturaciones dentro de la red.

Calidad de Servicio (QoS): la ITU expresa que es la totalidad de las
caracteristicas de un servicio de telecomunicaciones que determinan su
capacidad para satisfacer las necesidades explicitas e implicitas del usuario

del servicio. [3]

Enrutamiento: es un proceso que realiza un router para enviar paquetes a

los diferentes destinos de la red por medio de sus direcciones IP.

Agregacion de Enlaces: Agregacion de Enlaces segun lo indica en su
publicacién la IEEE Computer Society, permite que uno o mas enlaces a
ser agrupadas juntas para formar un grupo de agregacion, de tal manera
gue un cliente MAC puede tratar el Grupo de agregacion de enlace como si
se tratara de un Unico enlace . Con este fin, se especifica el establecimiento
de DTE a DTE enlaces l6gicos, que consiste en N instancias paralelas de
duplex completo de enlaces punto a punto que funcionan a la misma

velocidad de datos. [4]

IPS: equipo o software que contiene una base de datos con las amenazas

informaticas y se actualiza de forma manual o automética.

DNS: Servicio que permite relacionar los nombres de los host con sus
respectivas direcciones ip dentro de un grupo de trabajo o dominio,

generalmente usa el puerto TCP y UDP 53.
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DHCP: servicio que permite asignar direcciones ip de forma automética
dependiendo el rango de la red que sea asignado.
NTP: es un protocolo que usa el puerto UDP 123 y permite sincronizar los

relojes de los sistemas informaticos.

Filtrado de Navegacion Web: este servicio permite crear politicas de

acceso a diferentes sitios web.

NAT: RFC 2663 — Network Address Translator, la traduccién de direcciones
de red es un método por el que las direcciones IP son mapeadas de un
dominio de direcciones a otro, proporcionando enrutamiento transparente

segun P. Srisuresh y M. Holdrege. [5]

Proteccién antivirus y antispyware perimetral: servicio que por internet
se actualiza automaticamente con el fin de evitar que virus y spyware

ingresen a la red de la empresa.

Cifrado de Correo Electrénico: es un procedimiento por medio de

algoritmos que permite cifrar los correos electronicos.

Control de Aplicaciones: de acuerdo al sitio de PandaSecurity el control
de aplicaciones es una proteccion que te permite configurar qué programas

de los instalados en tu equipo pueden ejecutarse o no. [6]
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- Antivirus de correo y proteccién Antispam: servicio que permite filtrar
spam y evitar que virus se propaguen por la red por medio de los correos

electrénicos.

- VPN: corresponde a redes privadas virtuales, estas pueden ser por medio

de protocolos como IPSec, OpenVPN, PPTP, L2TP.

- Firewall: como su traduccion en espafol lo indica muro de fuego, que

controla todo el trafico entrante y saliente de una red.

2.3. TIPOS DE UTM

Segun los servicios que disponen estos dispositivos podrian clasificarse en
dos tipos especificos que son Hardware Appliances y, Software.

Existen diferentes compafiias que los comercializan en el mercado tanto con
licenciamiento como sin él (OpenSource), para tener una mejor idea de que
UTMs son los mejores en el mercado nos basamos en el Cuadrante Magico
de Gartner [7], que nos muestra que los mejor ubicados son Fortinet, Check

Point y Sophos.

Fortinet
(=3

Check Point Software Technologies

Juniper Networks

Sophos

@ wachousrd

Stormshield

COMPLETENESS OF VISION As of August 2015

Figura 2.1 Cuadrante Magico de Gartner de UTM
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UTM POR HARDWARE APPLIANCES:

Son dispositivo rackeables y no rackeables que vienen con su
respectivo Sistema Operativo dependiendo de la marca que se
adquiera, y una infraestructura lista para su respectiva conexion y
configuracion dentro de la red de la empresa, no dependen de otro
dispositivo para funcionar. Entre sus caracteristicas principales estan:

Firewall Throughput, VPN Throughput y Cantidad Maxima de Usuarios.

Estos permiten medir su performance al momento de tener que tomar
una decision, dependiendo de la necesidad y presupuesto de la
empresa; para esto TechTarget [8] nos muestra tablas comparativas
con un detalle méas especifico de caracteristicas y costos como se

muestra en el Anexo “A”y “B”.

UTM POR SOFTWARE

Son sistemas operativos listos para ser instalados, existen con licencia
y OpenSource, este software depende necesariamente de un hardware
para poder funcionar, al referirnos a hardware se quiere decir que
puede ir desde un potente servidor hasta una sencilla PC, siempre y
cuando cumplan con las caracteristicas minimas que requiere el

Software UTM, de este Ultimo depende el performance del mismo.

A continuacibn se ha tomado 3 UTM software de los mdultiples

existentes en el mercado para detallar sus respectivas caracteristicas:
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Sophos: ofrece el software UTM small Installer y UTM Manager. En la
pagina de Sophos [9] se describe que para el uso comercial del
software se debe necesariamente contratar una licencia, a excepcion
de la version HOME que su licencia es free (libre), pero que permite
usarlo solamente hasta 50 conexiones de forma personal mas no
comercial. Este UTM posee las siguientes caracteristicas:

- Proteccion de Redes

- Proteccion de Redes Inaldmbricas

- Proteccién Web

- Espacios seguros de Sandstorm

- Proteccion de Correo Electronico

- Proteccién de Servidores Web

Zentyal: es un software licenciado que en base a su sitio web [10] su
version mas reciente es la 4.2 y posee las siguientes caracteristicas:

- Mail

- Basic Network & Firewall

- Dominio & Directorio

- Infraestructura

Endian: tomando como referencia su sitio web [11], este UTM posee
una version con licencia y una OpenSource conocida como Endian
Firewall Community, con las siguientes caracteristicas:

- Control de Aplicacion
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- Mail y Seguridad Web

- Acceso remoto Seguro

- Reporte y monitoreo de Red en Vivo

- Wifiy BYOD (Version licenciada)

- Centralizacion de Administracion y actualizaciones
- Firewall

- IPS

- Hotspot (Version Licenciada)

- VPN

- Antivirus

2.4. HERRAMIENTA UTM A UTILIZAR EN LA IMPLEMENTACION

La empresa de Créditos “Palacio del Hogar’ no posee el presupuesto para
licenciamiento de UTM, vy la infraestructura es de una Pyme de menos de 40
trabajadores, el software a utilizar es el Endian Firewall Community, que es un
UTM OpenSource que brinda varias utilidades que pueden ser implantadas y
estdn acorde a las necesidades de la empresa. Este software ha sido
implementado y probado en empresas como Dental Medical Corp.,
Plastiguayas, Casino de Tripulacion de la Armada del Ecuador, y la

Corporacion SA ofreciendo excelentes resultados.

Hay dos factores principales que definen el haber seleccionado la solucion
Endian para la implementacion como son el costo de licenciamiento y la

operatividad; en cuanto a costos de licenciamiento encontramos que por
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ejemplo Sophos es uno de los proveedores que comercializa su producto a
precios accesibles, pero también tiene licenciamiento free que solo permite
hasta 50 conexiones y para uso no comercial segun indica en sus términos y
condiciones [9], siendo una limitante al momento de implementar, otros en
cambio otorgan licencias de prueba por 30 dias, como por ejemplo Zentyal
[10] también es un gran limitante a nivel empresarial; en relacion a la
operatividad de la herramienta Endian es completa y funcional, ya que su
licencia free solo tiene limitado Hotspot y BYOD, los cuales, no son necesarios

actualmente en la Empresa a implementar.

Endian posee diferentes soluciones tanto de hardware como de software,
entre ellos Endian maneja software que incluye Sistema Operativo para
equipos servidores o0 cualquier computador, proteccibn de sistemas

Virtualizados y servicio de seguridad en la nube [12].

2.4.1. ENDIAN UTM SOFTWARE PARA PC
Su SO permite convertir cualquier PC en un UTM, esta version es ideal
para aprovechar el hardware existente ya que la funcionalidad es
idéntica al hardware Appliance de modo que no hay diferencias

significativas.

Endian UTM Software posee la misma tecnologia que se encuentra en
sus dispositivos de hardware, tales como:

- Tecnologia de Seguridad de Red.
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- Calidad de Servicio y Gestion de Ancho de Banda
- Sistema de Prevencion de Intrusos

- Hotspot

- VPN

- Seguridad de Correo

- Seguridad Web

- Notificaciones

UTM VIRTUAL: SOFTWARE DE SEGURIDAD Y PROTECCION
DE LA INFRAESTRUCTURA VIRTUAL

Con respecto a la proteccion y seguridad de infraestructuras
virtualizadas, Endian asegura que la infraestructura virtual tanto interna
como externa, permite integrarse con las diferentes plataformas
virtuales, asegura toda la conectividad de red, entre otras cualidades

adicionales.

Ventajas

- Soporte para cuatro plataformas virtuales: VMware, Xen, Hyper-V y
KVM.

- Interfaz de usuario Intuitiva.

- Requisitos eficientes

- Escalabilidad

- Conjunto de herramientas para plataformas virtuales.
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CASOS DE USO PARA UTM VIRTUAL
Proteccion de la Red Virtual: en su mayoria las redes virtuales no
son muy diferentes a las redes fisicas, por lo tanto los mismos

principios de redes y seguridad pueden ser aplicados.

Seguridad de Conexién Externa: endian para ofrecer esta seguridad
de conexién con el mundo exterior posee tecnologias como IPSec o
SSL VPN (OpenVPN) y varias opciones adicionales de conectividad

incluyendo red a red y acceso remoto individual.

Hosted/Servicios de Nube

Esta solucion virtual puede mejorar cualquier servicio alojado desde
simples servicios web y de correo electrénico, asi como
configuraciones complejas como Voip y VPN. EIl dispositivo virtual
hace que la seguridad de su plataforma virtual sea sencilla, escalable y

de mejor rentabilidad.

Todas las caracteristicas del UTM Endian se muestran de forma

detallada y especifica en el Anexo “C”.

ENDIAN FIREWALL COMMUNITY
Listadas las caracteristicas de Endian en lo que es Seguridad, a
continuaciéon se detalla todo lo concerniente a Endian Firewall

Community, el UTM a implementar en la empresa Palacio del Hogar.
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Esta herramienta OpenSource posee Seguridad Web y de Correo,
Seguridad de acceso remoto, Monitoreo en vivo de red, administrador
de eventos, Firewall, IPS, QoS, Antivirus, Multi-Wan (con Failover) y
Reportes. A continuacion se especifican a mas detalle cada una de sus

funcionalidades:

Sistema: Control Principal, Configuracion de Red, Notificacion de
Eventos, Contrasefias, Consola Web, Acceso SSH, Configuracion del
Interfaz, Backups (Manuales y Programados), Apagar (Reiniciar y

Apagar).

Estado: Estado del Sistema (Servicios, Memoria, uso de Disco,
Tiempo de Servicio y Usuario, Médulos Cargados, Version del Kernel),
Estado de la Red (Interfaces, asignaciones dinamicas actuales, Estado
de NIC, entradas de la tabla de enrutamiento, entradas de la tabla
ARP), Gréficos del Sistema (CPU, Memoria, Swap, Disco Duro),
Gréficos del Trafico (Verde, Azul, Naranja y Rojo), Graficos del Proxy,
Conexiones, Conexiones VPN, Estadisticas de Correo SMTP, Lista de

Correo.

Red: Editar Host, Enrutamiento (Estético y Politica de enrutamiento),

Interfaces (Editor de enlaces y VLANS).
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Servicios: Servidor DHCP (Verde, Naranja y Azul), DNS Dinamico,
Motor Antivirus ClamAV, Servidor de Fecha y Hora, Capacitacion de
Spam, Prevencién de Intrusos (IPS, Reglas y Editor), Monitorizacion de
Trafico, Servidor SNMP, Calidad de Servicio (Dispositivos, clases y

reglas).

Firewall: Redireccion de Puertos (NAT destino, NAT fuente, Trafico
Enrutado de Entrada), Trafico de Salida, Trafico entre Zonas, Tréafico

VPN, Acceso al Sistema, Diagramas de Firewall.

Proxy: HTTP (Configuracion, Politica de Acceso, Autenticacion,
Filtrado Web, Replicar Active Directory, Proxy HTTPS), POP3
(Configuracion vy filtro de correo no deseado), FTP (Proxys), SMTP
(Configuracion, Listas Negras y Blancas, Dominios de Entrada,
Enrutamiento de Dominio, Enrutamiento de Correo, Avanzado), DNS

(Proxy DNS, Enrutamiento de DNS, Anti-spyware)

VPN: Servidor OpenVPN, Cliente OpenVPN, IPsec, Autenticacion,
Certificados (Certificados, autoridad de Certificado, Certificados

revocados, Lista de revocacion de Certificados).

Registros e Informes: Registros en Tiempo Real, Resumen, Sistema,
Servicio (IPS, OpenVPN, ClamAvV), firewall, Proxy (HTTP, Informe

HTTP y SMTP), Configuracién, Marcas de Tiempo de Confianza.
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community

g

Figura 2.2 Endian Firewall Community

2.5. RIESGOS DE NO POSEER SEGURIDAD EN EMPRESAS

Una empresa que no tiene ningun tipo de seguridad implementada se
encuentra mas expuesta y vulnerable a cualquier tipo de ataque informatico,
existen muchos en la actualidad, pero se enlistan los mas comunes a
continuacion:

Ataque por Inyeccién: mas conocido como SQLi (Structure Qwery Languaje
Injection) segun el sitio web de Hostdime [13], es una técnhica que permite
modificar una cadena de consulta SQL, con el fin de obtener acceso a
informacion de una Base de Datos a través de sus tablas, este es uno de los
ataques mas sencillos de ejecutar ya que solo necesita una pc y conocimiento

basico de SQL.

DDoS: la denegacion de Servicios (DoS) o denegacion de Servicios

Distribuidos (DDoS) segun el sitio web de Hostdime [13] son las técnicas mas
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comiunmente usadas para atacar el funcionamiento de un servidor web.
Consiste en inundar de paquetes con requerimientos externos un servicio
logrando que no esté disponible para los verdaderos usuarios, para esto
utilizan equipos externos de forma distribuida que envian peticiones a un
determinado servidor hasta sobrecargarlo, y evitar que desempefie su trabajo
normal. Los ataques DDoS tienen 3 principales variedades como lo menciona
HostDime en su blog: Los ataques de volumen, donde el ataque intenta
desbordar el ancho de banda de un sitio especifico.

- Los ataques de protocolo, donde los paquetes intentan consumir servicios o

recursos de la red.
- Ataques a Aplicaciones, donde las peticiones se hacen con la intenciéon de

explotar el servidor web, mediante la capa de aplicacion.

Fuerza Bruta: como indica el sitio web de Hostdime [13] esta técnica
basicamente intenta romper el acceso a un servidor aplicando combinaciones
de posibles usuario y claves, por lo general estos ataques buscan contrasefias
débiles para hacerse de la informacién, siendo recomendable usar
contraseflas mucho mas complejas, como por ejemplo: utilizar minimo 8

caracteres entre mayusculas, mindsculas, nimeros y caracteres especiales.

Cross Site Scripting (XSS): Ignacio Pérez en el sitio web welivesecurity [14]
publica que esta vulnerabilidad en si explota la confianza que un usuario tiene
en un sitio en particular. Este tipo de vulnerabilidad puede ser de forma

reflejada o de forma almacenada.
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Forma Reflejada: Consiste en modificar valores que la aplicacion web usa
para pasar variables entre dos paginas. Un clasico ejemplo de esto es hacer
que a través de un buscador se ejecute un mensaje de alerta en JavaScript.
Con XSS reflejado, el atacante podria robar las cookies para luego robar la
identidad, pero para esto, debe lograr que su victima ejecute un determinado
comando dentro de su direccién web.

Para esto, los cibercriminales suelen enviar correos engafiosos para que sus

victimas hagan clic en un enlace disfrazado y asi se produzca el robo.

Forma Almacenada: Consiste en insertar cédigo HTML (programacion web)
peligroso en sitios que lo permitan; de esta forma quedara visible a los

usuarios que ingresen en el sitio modificado.

DNS Spoofing: es un método para alterar las direcciones de los servidores
DNS, con el fin de obtener informaciéon que sea ingresada por parte de la

victima.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1. DIAGRAMA DE RED DE LA MATRIZY SUCURSALES

Una vez dada las facilidades por parte de La Empresa de Créditos “Palacio del
Hogar”, considerando que el Implementador del UTM, brinda servicios
profesionales dentro de la empresa, se obtuvo informacion detallada
técnicamente. Créditos “Palacio del Hogar” posee 1 Matriz, 3 sucursales
dentro de la ciudad de Guayaquil, 1 en la ciudad de Santa Elena, 1 en la
ciudad de Libertad y Dispositivos méviles que se conectan por medio de un
plan de datos de MOVISTAR desde cualquier punto donde haya cobertura, la
forma que se conectan entre si dentro de Guayaquil para operar es por medio
de un enlace de datos contratado a la empresa TELCONET, y para la
Sucursal de Provincia se enlaza por medio de las IP Puablicas que existen en la
matriz. El servicio de Internet para Guayaquil es de 1MB Dedicado, de 5MB

para Santa Elena 41, y de 10MB 2:1 para Libertad.
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En las sucursales locales existen subredes ! configuradas para distribuir el
trafico de video, telefonia y usuarios. A continuacién se presenta el Diagrama
de Red de Cada Sucursal.

Matriz Principal:

Ubicado en el Km. 12 de la via a Daule, las redes que utiliza esta sucursal
son: 192.168.0.0/24 que es el rango privado y un pool de 4 direcciones IP que
en este trabajo se representa como “A”, “B”, “C” y “D” 2 que corresponde al
rango publico. La topologia de red que usa es estrella, en esta sucursal se

encuentra el DATACENTER con sus diferentes servicios.

INTERNET Y ENLACE DE >

|  DATOSCONOTRAS

'\xx\ SUCURSALES S

‘\(‘\\ TELEFONO IP
\ “

PC  ACCESS POINT

Elastix PAC Router Telconet

RED PUBLICA: 4 direcciones IP =
RED PRIVADA: 192.168.0.0/24
LAPTOP CAMARAS IP
-

SERVIDORES - RED PUBLICA DISPOSITIVOS LAN - RED
PRIVADA
IMPRESORAS

Figura 3.1 Diagrama de Red Matriz Principal

Sucursal Balerio:
Ubicado en Coop. Nueva Prosperina Solar 3, las redes que utiliza esta
sucursal son: 192.168.1.0/24, 192.168.6.0/28, 192.168.7.0/28 vy

192.168.8.0/28. La topologia de red que usa es tipo estrella, y para acceder a

! Las direcciones IP privadas utilizadas en este trabajo son diferentes a las implementadas en la empresa
por seguridad y buena practica profesional.

2 Por motivos de seguridad y buena préctica profesional las direcciones ip publicas reales de la empresa se
representan con las letras A, B, C, D para la Matriz, con las letras “X”, “Y” para la sucursal de Santa Elena y
Libertad respectivamente; y con las letra “Z” para el NVR externo a la empresa.
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la matriz y demas sucursales usa un enlace de datos contratado a

TELCONET. Solamente existen equipos asignados a la red 192.168.1.0/24.

=
INTERNET Y ENLACE DE
DATOS CON MATRIZ Y OTRAS
SUCURSALES TELEFONO IP

D

PC ACCESSPOINT

Router Telconet

RED PRIVADA: i =
192.168.1.0124 \Q/
192.168.6.0/28

192.168.7.0/28
192.168.8.0/28 LAPTOP CAMARAS IP

DISPOSITIVOS LAN — RED -
PRIVADA m

IMPRESORAS

Figura 3.2 Diagrama de Red Sucursal Balerio

Sucursal Paraiso:

Ubicado en Flor de Bastion Calle 24 diagonal a Supermercado TIA, las redes
gue utiliza esta sucursal son: 192.168.11.0/24, 192.168.13.0/28,
192.168.14.0/28 y 192.168.15.0/28. La topologia de red que usa es tipo
estrella, y para acceder a la matriz y demds sucursales usa un enlace de datos
contratado a TELCONET. La red 192.168.11.0/24 es usado para los
computadores de trabajo y otros dispositivos adicionales. El sistema
inaldmbrico y de video se encuentra en la red 192.168.13.0/28 que solamente
estan utilizando 4 IP entre el dispositivo inalambrico, el NVR y las camaras IP.
En esta sucursal hay que considerar que se encuentra el Gateway de voz que
se enlaza con la central IP, la direccién IP asignada a este equipo es la
192.168.14.2., y los dos teléfonos IP asignados a esta sucursal que solo
utilizan dos IP del rango de la red 192.168.14.0/28. La red 192.168.15.0/28 no

esta en uso.
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S
INTERNET Y ENLACE DE
DATOS CON MATRIZ Y OTRAS
SUCURSALES TELEFONO IP

@3 (c ])
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Router Telconet .

RED PRIVADA: > =

192.168.11.0/124

192.168.13.0/128 \

192.168.14.0/128

192.168.15.0/28 LAPTOP CAMARAS IP
DISPOSITIVOS LAN — RED -

PRIVADA m
[—1

IMPRESORAS

Figura 3.3 Diagrama de Red Sucursal Paraiso

Sucursal San Francisco:

Ubicado en San Francisco Av. 57 Diagonal a UPC, las redes que utiliza esta
sucursal son: 192.168.12.0/24, 192.168.16.0/28, 192.168.17.0/28 vy
192.168.18.0/28. La topologia de red que usa es tipo estrella, y para acceder a
la matriz y demas sucursales usa un enlace de datos contratado a
TELCONET. La red 192.168.12.0/24 es usada para los computadores y otros
dispositivos adicionales. La red 192.168.16.0/28 esti4 asignhada al sistema
inaldmbrico Wifi y de video utilizando solamente 5 IP. La red 192.168.17.0/28

es usado para la telefonia IP que se encuentra habilitado para dos teléfonos

S
INTERNETY ENLACE DE
DATOS CON MATRIZ Y OTRAS
SUCURSALES TELEFONO IP

Router Telconet g
RED PRIVADA:
192.168.12.0/24 \’/
192.168.16.0/28
LAPTOP

192.168.17.0/28
192.168.18.0/28

DISPOSITIVOS LAN — RED

PRIVADA m
{—]

IMPRESORAS

Figura 3.4 Diagrama de Red Sucursal San Francisco
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Sucursal Santa Elena:

Esta sucursal se encuentra fuera de la Provincia del Guayas, ubicada en
Colonche y Sucre Esquina — Provincia de Santa Elena, la Ip Publica fija que en
este documento se la identificard como “X”, y las redes privadas que utiliza
esta sucursal son: 192.168.88.0/24, 192.168.89.0/28 y 192.168.90.0/28. La
topologia de red que usa es tipo estrella, y para acceder a la matriz y demas
sucursales usa las ip publicas asignadas a los diferentes servicios que se
encuentran en el DATACENTER de la empresa. La red 192.168.88.0/24 es
usado para los equipos de computacion y otros. La red 192.168.89.0/28 es
usado solamente por el DVR. La red 192.168.90.0/28 es usado para la

conexion Inalambrica de la sucursal.

LOCAL BRIGTELECOM Y
CONEXION A MATRIZ POR
MEDIO DE IP PUBLICAS

INTERNET CON PROVEEDOR

TELEFONO IP

\@‘3 (( ))
gy % é
S —
PC  ACCESS POINT

Router Propio de la Empresa

IP PUBLICA:
ax &

RED PRIVADA:
192.168.88.0/24 LAPTOP  CAMARAS CON DVR
192.168.89.0/28

192168.90,0/28 DISPOSITIVOS LAN - RED -

PRIVADA m
[ —]

IMPRESORAS

=

Figura 3.5 Diagrama de Red de Sucursal Santa Elena

Sucursal Libertad:

Esta sucursal se encuentra fuera de la Provincia del Guayas, ubicada en
diagonal a Mercado Municipal de la ciudad — Provincia de Santa Elena, la ip
publica fija dada por el proveedor que este documento se identificard como

“Y” la red privada que utiliza esta sucursal es la 172.16.30.0/24. La topologia
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de red que usa es tipo estrella, y para acceder a la matriz y demas sucursales
usa las ip publicas asignadas a los diferentes servicios que se encuentran en
el DATACENTER de la empresa. La red 172.16.30.1/24 es usado por todos

los equipos de la red sin segmentacion.

INTERNET CON PROVEEDOR
LOCAL NETLIFE Y CONEXION S
A MATRIZ POR MEDIO DE IP TELEFONO IP

PUBLICAS >
D
= PC  ACCESSPOINT
Router Propio de la Empresa
IP PUBLICA: =
o

RED PRIVADA:
172.16.30.0124 LAPTOP  cAMARAS CON DVR

DISPOSITIVOS LAN - RED

PRIVADA
[—]

IMPRESORAS

Figura 3.6 Diagrama de Red de Sucursal Libertad

3.2. SISTEMAS DE LA EMPRESA, SUS APLICACIONES Y SITIOS WEB
PERMITIDOS EN LA EMPRESA.

Por su actividad comercial la empresa posee Sistemas de Informacién que

soportan sus operaciones diarias. A continuacion se detalla cada uno de ellos:

Sistema Financiero (PAC): este sistema tiene asignado para su acceso tanto
desde la Intranet como del Internet la IP publica A. Este sistema maneja su
propio lineamiento de perfiles por medio de credenciales con su respectivo
usuario y clave. Las impresoras se encuentran ligadas a este sistema por
medio del servicio cups, y la Unica forma que impriman tanto los recibos como
las facturas, es compartiendo cada impresora en la red de cada sucursal y

luego registrandola por medio de servicios samba en el Servidor Principal que
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tiene instalado la version de Linux Centos 5.11, dentro de la ciudad de
Guayaquil no existe problemas al momento de realizar esta configuracién por
medio de ip privada ya que posee el enlace de datos por parte del ISP, en
cambio en Santa Elena tienen que acceder por medio de una ip publica que se
contraté con el ISP BRIDGETELCOM. El equipo servidor donde se ejecuta
corre esta aplicacion es un servidor HP Proliant ML310 G7 con un procesador
Intel Xeon E3-1220 3.10GHz, memoria 12GB DDR3 y un RAID 1 de dos

discos de 1TB SATA.

INTERNETY ENLACE DE
DATOS CON OTRAS
SUCURSALES
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X
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Sucursal Balerio
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IP PUBLICA:
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RED PUBLICA\DE MATRIZ

ACCESO FORIEEUBLICA RED PRIVADA:192.168.0.0124
e
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ELENA Y DISPOSITIVOS

MOVILES \ Sucursal San Francisco
ENLACE POR INTRANET PARA
SUCURSALES GUAYAQUIL
PAC
IP Pablica: “A”

X
SN

@

Figura 3.7 Diagrama de Conexion a Sistema Financiero - PAC

Sistema VMware ESXi 5.1: este sistema esta instalado sobre un Servidor HP
Proliant ML310 G7 con un procesador Intel Xeon E3-1220 3.10GHz, memoria
8GB DDR3 y un RAID 1 de dos discos de 1TB SATA, este software permite
instalar sistemas operativos Virtualizados, al momento se encuentra instalado
para Telefonia IP Elastix 2.5 y Servidor DNS, Dominio y Directorio Activo en

Windows Server 2008 R2. La Ip asighada a este servidor es la IP Privada
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192.168.0.2 y se encuentra en el DATACENTER ubicado en la matriz

principal.

Elastix 2.5: este sistema operativo es utilizado para servicios de telefonia IP,

se encuentra virtualizado sobre ESXIi5.1, los recursos asignados son 2GB de

Memoria RAM y 200GB de Disco Duro, la IP Publica Asignada es la B, Elastix

interactla con tres Gateway marca Grandstream para las lineas PSTN, y

teléfonos IP de la misma Marca. Los Gateway se encuentran distribuidos de la

siguiente manera:

- Grandstream GXW - 4108 con la IP 192.168.14.2 en la sucursal de Paraiso,
a este equipo se conectan en los puertos FXO lineas de CNT y movistar en
el caso de bases celulares.

- Grandstream HT-502 con la ip 192.168.0.11 en la matriz, a este equipo se
conecta la PSTN que viene de Garita Principal de Seguridad.

- Grandstream HT- 502 con la ip 192.168.0.12 en la matriz, a este equipo se

conectan una linea de CNT.

Servidor DNS, Dominio y Directorio Activo: estos sistemas se encuentran
en servidores virtualizados en ESXi 5.1, la ip privada asignada es la
192.168.0.5, los recursos asignados a estos servicios son 2GB de Memoria
RAM y 500GB de Disco Duro. En este servidor también comparten archivos
gue las diferentes sucursales acceden, en este equipo se encuentra creado el

dominio Palacio.com, donde se registran solamente los clientes con enlace de



datos dado por el ISP Utilizando el Directorio Activo para el registro

Computadores y usuarios.
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Figura 3.8 Diagrama de Conexién a Sistemas Virtualizados
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Aplicacion para Registro de Asistencia: este sistema estéa instalado en el

computador del Jefe de Recursos Humanos con la ip 192.168.0.27, en las

diferentes sucursales se encuentra instalado un dispositivo de registro de

Huellas Digitales, configurado dentro de cada red respectivamente, por medio

del enlace de datos del ISP las sucursales locales acceden de forma privada a

estos dispositivos, a diferencia de la sucursal de Santa Elena que accede por

medio de una IP publica asignada al router de dicha sucursal.
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Figura 3.9 Diagrama de Conexion para Registro de Asistencia

Sistemas de Camaras de Seguridad: este sistema estd instalado en un
computador ubicado en el DATACENTER con el objetivo de visualizar las
Céamaras IP de las Sucursales en una pantalla de 32 Pulgadas y solo grabar el
video de la matriz, ya que en cada de una de ellas tienen sus respectivos
dispositivos NVR y DVR, la ip asignada a este equipo es la 192.168.0.15.,
para la visualizacion se utiliza el software Security Monitor Pro para las
camaras Dlink y Hikvision 4200 para el DVR ubicado en Santa Elena, a este

ultimo se accede por medio de la IP Publica representada con la letra “X”.
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Figura 3.10 Diagrama de Conexion para Camaras de Seguridad

Servidor VPN: cuentan con un servidor VPN bajo Untangle pero al momento
no estd en uso ya que los accesos por parte de los equipos de Santa Elena,
Libertad y los Dispositivos Méviles los hacen directamente por las IP puablicas
asignados a cada Servicio. Pero en este equipo se conectaban diferentes
usuarios entre ellos el Gerente y sus colaboradores el Ing. Cristian Apunte, la
Srta. Ana Lucia Juela, el Ing. Efrain Barrera de la Empresa PROVEDATOS

Proveedora del Software Financiero, y el Eco. Humberto Mendoza.

Servidor de Correo Electronico: al momento solamente esta en proyecto su

implementacién bajo el Sistema Operativo de Zimbra.

Servicio Web implementado por EQUIFAX: este sistema esta instalado en
el Servidor del Sistema Financiero como servicio adicional, ya que depende
directamente de los datos existentes en el PAC para realizar el andlisis

crediticio automaético de los clientes de la Empresa.
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Sitios WEB Permitidos en la Empresa: los sitios WEB que son de
importancia para la empresa Créditos Palacio del Hogar segun la entrevista a

usuarios de la empresa como se muestra en el Anexo “D” son los siguientes:

Sitios Estatales como SRI, Ministerio de Trabajo, Registro Civil, Seguro

Social entre otros.

- Proveedores de la Empresa incluido sitios de facturacién electrénica como
CARTIMEX, MAVESA, TECNOMEGA, COMPUMICRO, CHAIDE&CHAIDE
entre otros.

- Sitios Administracion y Manejo de Correo Institucional, Hosting, etc.

- Sitios de Consulta e Interés General como Noticieros, mercados en linea,
etc.

- Redes Sociales (Facebook, Twitter, YouTube, Instagram) solamente a

gerencia y el area de Disefio Grafico y Publicidad Web.

- Servicios de Nube de Hotmail, Google, Dropbox, MyCloud, iCloud, etc.

ACCESOS ESPECIALES PARA USUARIOS DE LA EMPRESA.

Por medio de una entrevista realizada al gerente General como se muestra en

el Anexo “E”, se detalla los permisos especiales solicitados para la empresa:

Matriz.
- Las sucursales y matriz pueden acceder exclusivamente a los siguientes
servicios: PAC, Servidor de Telefonia IP y Servidor de Archivos

Compartidos y DNS.
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- El administrador de la red tendra acceso a toda la red sin excepcion por
temas de soporte, esta regla deberd ser habiltada solamente si es
necesaria, mientras tanto debe estar deshabilitada.

- Todos los Usuarios de la empresa deben ser controlados en la havegacion
en Internet.

- El jefe de recursos humanos debe tener acceso a los equipos biométricos
de todas las sucursales para obtener los reportes.

- Salida a Internet sin restriccion para el Gerente General, al contador, a la
encargada de Marketing y Ventas, al administrador de la Red, y sus
respectivos dispositivos.

- Las camaras IP deben ser monitoreadas por la chica encargada de Ventas,
debe tener un acceso en su PC.

- Nadie puede tener acceso a los equipos de sucursales a excepcion de la
persona encargada de la administracién de la red

- La empresa EQUIFAX y Provedatos debe acceder para pruebas del
Sistema que ellos estan instalando en el servidor PAC.

- Debe existir en la matriz un dispositivo inalambrico que permita la salida a
internet para reuniones de gerencia con proveedores y personal externo.

- El Gerente debe poder ver las camaras IP desde su IPhone.

- El Gerente debe poder Visualizar Reportes de telefonia desde su IPhone.

Sucursales por Enlace de Datos

- Navegacion controlada de internet para todos los usuarios.
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Salida libre de Internet a Celular que hace cobros con tarjeta de Crédito con
el sistema Data movil.

Permiso de Navegacion de WhatsApp.

Accesos Remotos

Acceso solo al sistema financiero PAC con los respectivos permisos para
imprimir.

La persona encargada de soporte del sistema financiero PAC solo debe
tener acceso a este servicio.

La sucursal de Santa Elena debe poder acceder al PAC también por IP
Publica.

Reglas que no hayan sido contempladas deben estar bloqueadas.

POLITICAS DE SEGURIDAD EN LA EMPRESA.

La empresa cuenta con las siguientes politicas de seguridad:

Seguridad Informatica:

Cada trabajador tiene asignado un equipo de coOmputo con su respectivo
usuario y contrasefia.

Existe un encargado en el matriz de receptar las novedades técnicas
suscitados en cada sucursal, y luego notificar al &rea de sistemas.

Esta prohibido instalar programas en las computadoras de la empresa.
Todo el personal administrativo cuenta con un correo electronico

institucional y puede usarlo dentro y fuera de la empresa.
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- Todo usuario nuevo que ingresa debe registrar su huella digital en los
dispositivos biométricos.
- A todo usuario que deja de laborar en la empresa, se le retira los permisos

de acceso a correo y a todos los sistemas.

Seguridad de la Informacion:

- Diariamente se realizan Backups automaticos del sistema financiero.

- Semanalmente se realiza un respaldo manual del Sistema Financiero.

- Todos los accesos a los programas principales estan restringidos por medio
de usuario y contrasefia.

- Los usuarios tiene prohibido divulgar sus credenciales de acceso con los
demas usuarios.

- El cambio de contrasefias de los usuarios se los realiza después de
determinado tiempo, esto lo administra el Servidor de Dominio de Windows.

- Atodos los equipos se realiza una revision de virus por lo menos cada mes.

- Los antivirus se actualizan de forma automatica al conectarse a internet.

Mantenimiento y Correcto Uso de la Infraestructura:

- Todos los Sistemas Operativos de Windows deberan estar actualizados con
los ultimos Update y parches de seguridad.

- Todos los equipos deberan estar conectados a un regulador de voltaje o
UPS.

- Cuando exista cortes de poder el encargado del DATACENTER debe

apagarlos en menos de 10 minutos que dura la bateria del UPS.
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- Cada seis meses se revisara el funcionamiento de la red con el fin de
detectar algin desperfecto o prevenir los mismos.
- Cada Seis meses se realizara limpieza de los equipos de todas las

sucursales y matriz.

3.5. LEVANTAMIENTO DE ACTIVOS DE LA EMPRESA

En esta seccion se procede a enlistar los activos informéticos que existen
dentro de la empresa, que permiten tomar decisiones al momento de la

implementacion.

Matriz Principal:

Tabla 1 Equipos dentro del DATACENTER

Tipo de

Cant. Equipo Observaciones Importantes Estado

2 Servidor HP Proliant ML310e G7 Activo
Intel Pentium Dual Core E5500, memoria 2GB, .

! Desktop Disco Duro de 500GB SATA Inactivo

1 Switch Dlink con 24 puertos no administrable Activo

1 Switch Cisco Administrable con 8 puertos Activo
Access . .

1 Point Dlink Activo

Intel Pentium Dual Core E5500, memoria 2GB,
1 Desktop Disco Duro de 1TB SATA funciona de NVR Activo
local

Son 31 los equipos que usan los usuarios dentro de esta sucursal y que

influencian en el trafico de red, como se detalla a continuacion:



Tabla 2 Equipos de Matriz

Cantidad Tipo de Equipo

Observaciones

3 Laptop Usadas por Gerencia.
Usadas por los usuarios
8 Pc de Escritorio Administrativos, contables y
otros.
Usadas por los usuarios
9 Teléfonos IP Administrativos, contables y
otros.
4 Cémaras IP Ubicadas en toda el area
Ubicadas en diferentes areas de
3 Impresoras
las cuales dos son de red
> Dispositivos Utilizados para enlazar las
Inaldmbricos camaras IP.
1 'Equllpp Para el Registro de Asistencia
Biométrico
1 Gateway de Voz Para enlazar EBarita Principal con
Teléfonos IP.

Sucursal Balerio:
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Son 13 los equipos que usan los usuarios dentro de esta sucursal y que

influencian en el trafico de red, como se detalla a continuacion:

Tabla 3 Equipos de Sucursal Balerio

Cantidad Tipo de Equipo Observaciones \
3 Pc de Escritorio D'St.r |t_)U|da§’entre caja,
administracion y ventas.
2 Teléfonos IP Dos fijos
4 Cémaras IP Ubicadas en toda el area
1 Impresora Para toda el area
2 Dispositivos Utilizados para enlazar las
Inalambricos camaras IP.
1 Equipo Biométrico Para el Registro de Asistencia
1 NVR Utilizado para la grabacion de
Video
. De 8 puertos Poe y
L Switch Administrable.

Sucursal Paraiso:

Son 13 los equipos que usan los usuarios dentro de esta sucursal y que

influencian en el trafico de red, como se detalla a continuacion:



Tabla 4 Equipos de Sucursal Paraiso

Cantidad Tipo de Equipo

Observaciones
Distribuidas entre caja, administracion y

3 Pc de Escritorio ventas.

2 Teléfonos IP Uno fijo y otro inalambrico

2 Cémaras IP Ubicadas en toda el area

1 Impresora Para toda el area

1 D'SPOS'“.V 0 Utilizados para enlazar las camaras IP.
Inalambrico

1 Equipo Biométrico Para el Registro de Asistencia

En este dispositivo enlazado con la central
IP de Elastix se conectan las lineas de

1 Gateway de Voz CNT y Bases Celulares para la distribucion
en toda la empresa

1 NVR Utilizado para la Grabacion de video

1 Switch 8 puertos Administrable

Sucursal San Francisco:
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Son 13 los equipos que usan los usuarios dentro de esta sucursal y que

influencian en el trafico de red, como se detalla a continuacion:

Tabla 5 Equipos de Sucursal San Francisco

Cantidad Tipo de Equipo Observaciones |
L Distribuidas entre caja, administracion
3 Pc de Escritorio
y ventas.
2 Teléfonos IP Los dos fijos
3 Céamaras IP Ubicadas en toda el area
1 Impresora Para toda el area
1 D'SPOS'“.V 0 Utilizados para enlazar las camaras IP.
Inalambrico
1 Equipo Biométrico Para el Registro de Asistencia
1 NVR Utilizado para la Grabacion de video
1 Switch 8 puertos Administrable

Sucursal Santa Elena:

Son 9 los equipos que usan los usuarios dentro de esta sucursal y que

influencian en el trafico de red, como se detalla a continuacion:



Tabla 6 Equipos de Sucursal Santa Elena

Cantidad Tipo de Equipo Observaciones

1 Laptop Para Ventas

2 Pc de Escritorio Distribuidas entre caja y ventas.

1 Teléfonos IP Fijo

1 DVR Conectado con 3 cdmaras

1 Impresora Para toda el area

1 Ilr?;g%sg?i\é% Para uso interno

1 Equipo Biométrico Para el Registro de Asistencia

1 R Este equipo tiene registrada un ip publica
outer Lo .

para la comunicacion con la matriz

Sucursal Libertad:
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Son 8 los equipos que usan los usuarios dentro de esta sucursal y que

influencian en el trafico de red, como se detalla a continuacion:

Tabla 7 Equipos de Sucursal Libertad

Cantidad Tipo de Equipo Observaciones
2 Pc de Escritorio Distribuidas entre caja y ventas.
1 Teléfonos IP Fijo
1 DVR Conectado con 4 cdmaras
1 Impresora Para toda el area
1 Ilr?:ig%stl)trli\é% Para uso interno
1 Equipo Biométrico Para el Registro de Asistencia
Este equipo tiene registrada un ip publica
1 Router A .
para la comunicacién con la matriz

Sucursales Mdviles y Otros Accesos Remotos:

Son 9 los equipos que usan los usuarios remotamente y que influencian en el

trafico de red, como se detalla a continuacion:

Tabla 8 Equipos de Sucursales Mdviles

Cantidad Tipo de Equipo Observaciones \
1 Laptop Para Ventas en Ferias
2 Tablet Para Ventas y Cobranzas.
1 Laptop Técnico de PROVEDATOS
1 Smartphone Gerente General
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Cantidad Tipo de Equipo Observaciones
1 Laptop Gerente general
1 Laptop Ing. Cristian Apunte
1 Laptop Eco. Humberto Mendoza
1 Smartphone Srta. Ana Lucia Juela

En total los equipos a acceder a la red son 103 entre matriz y sucursales

incluyendo equipos Servidores.

LEVANTAMIENTOS DE RIESGOS INHERENTES DE LA EMPRESA

Los riegos inherentes encontrados que puedan afectar la operatividad de la

empresa después de todo el levantamiento de informaciéon anterior, son los

siguientes:

- Penetracion desde Internet por puertos abiertos.

- Ataque de Fuerza Bruta, Denegacion de Servicios, SQLI, entre otros desde
el internet.

- Uso de Servidor desde el internet para Propagacion de Spam.

- Robo de Informacion y modificacion de datos desde el Internet.

- Interceptacion y Robo de Informacién al momento de la comunicacion entre
la sucursal y matriz.

- Acceso de usuarios de la LAN no autorizados a los diferentes servicios.

- Saturacién de navegacion en la Red provocando que los servidores no den
el suficiente y éptimo servicio.

- Acceso no autorizado a los servidores VOIP, ESXi, DNS y Directorio Activo
y modificacién de configuraciones por parte de usuarios de la LAN.

- Caida de los Servidores por el uso interno de direcciones IP asignadas a

estos equipos.
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Acceso no autorizado de usuarios de la Red interna y modificacion de
datos de configuracion en Gateway de Voz IP.

Uso de Direcciones IP sin autorizacion.

Accesos no autorizados a la Red interna.

Caida del Servicio de Navegacion de Internet en la matriz y sucursales de
Guayaquil.

Descarga de Virus y cualquier tipo de Malware.

Retrasos y mala elaboracién de trabajos internos y externos de la empresa.
Problemas en el cumplimiento de obligaciones con empresas externas
gubernamentales, como SR, IESS, etc.

Problemas en Grabacién de Video en los Dispositivos NVR dentro de la
empresa.

Cambio de contrasefia al usuario administrador de la Central IP Elastix.
Ingreso de Virus por medio de Internet.

No poder identificar responsabilidades de los usuarios de la red al momento
de una violacion de seguridad a los diferentes sistemas internos de la

empresa.



CAPITULO 4

ANALISIS Y DISENO

4.1. ANALISIS DE INFORMACION OBTENIDA POR PARTE DE LA
EMPRESA

El andlisis se lo hace primeramente de forma general y luego por cada

sucursal.

4.1.1. ANALISIS GENERAL

- La empresa tiene como proveedor de Internet en Guayaquil a la
Empresa TELCONET, en Santa Elena a BRIGTELECOM y en
Libertad a NETLIFE.

- La empresa posee un pool de 4 direcciones IP publica que en todo
el documento se especificardn como A, B, C y D; por motivos de
seguridad.

- La empresa posee Internet de 1MB Dedicado en Guayaquil y 5MB

4:1 en Santa Elena.



49

- Dos de las direcciones IP publicas se encuentran asignadas
directamente a los servidores, que no es correcto para la seguridad
de mencionados equipos, y 2 se encuentran disponibles. La

asignacion es de la siguiente manera:

Tabla 9 Uso de Direcciones IP Publicas

Servicio Ip Publica Asignada

Sistema Financiero (PAC) A
Sistema Elastix B
Disponible C
Disponible D

- El dispositivo Gateway de voz se encuentra en una red y ubicacion

diferente a la del Servidor Elastix.

INTERNETY ENLACE DE
DATOS CON OTRAS
SUCURSALES

Gateway de Voz
Sucursal Paraiso
192.168.14.2

Servidor Elastix
IP Publica: “B”

Figura 4.1 Ubicacidn de Equipos principales para Telefonia IP

- Existe mas del 70% de la red de las diferentes sucursales donde se
puede apreciar un desperdicio de direcciones ip, como se muestra

en la siguiente tabla:
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Tabla 10 Desperdicio de Direcciones IP

Usados
. . incluye (\[¢} %
BEE IPy utilizadas Desperdiciado
Gateway
192.168.0.0/24 254 39 215 85%
192.168.1.0/24 254 14 240 94%
192.168.6.0/28 14 1 13 93%
192.168.7.0/28 14 1 13 93%
192.168.8.0/28 14 1 13 93%
192.168.11.0/24 254 4 250 98%
192.168.13.0/28 14 4 10 71%
192.168.14.0/28 14 4 10 71%
192.168.15.0/28 14 1 13 93%
192.168.12.0/24 254 4 250 98%
192.168.16.0/28 14 5 9 64%
192.168.17.0/28 14 3 11 79%
192.168.18.0/28 14 1 13 93%
192.168.88.0/24 254 5 249 98%
192.168.89.0/28 14 2 12 86%
192.168.90.0/28 14 2 12 86%
172.16.31.0/24 254 5 249 98%
TOTALES 1410 90 1320

No existe ningun tipo de Seguridad Perimetral ni interna para los
diferentes servicios que otorga la empresa.

Los Servidores se encuentran el mismo segmento de red de la LAN
de la matriz y no en un segmento DMZ.

Todas las sucursales acceden a internet por medio de cada Router
del ISP de forma independiente respetando el 1MB del enlace.

Los dispositivos méviles no utilizan redes VPN para conectarse a los
servidores.

El Servidor VPN de la empresa no esté operativo.

Las direcciones IP utilizadas por los Servidores que pertenecen a la

Red LAN de la Matriz son los siguientes:
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Tabla 11 Servidores con IP de la LAN

Servicio Ip Publica Asignada
Server VMware ESXi 5.1 192.168.0.10
DNS, Dominio y Active Directory 192.168.0.5
Registro de Asistencia 192.168.0.27
Sistema de Visualizacién de Camaras 192.168.0.15

La empresa posee menos de 20 politicas de seguridad, no posibles
de evidenciar para la administracion de la red y los servicios hacia el
Internet.

La empresa no posee ningun tipo de control de trafico y navegacion.

MATRIZ

Los servidores no se encuentran en una DMZ.

Existe un 85% de direcciones IP desperdiciadas dentro de la red
192.168.0.0/24

Existen 2 Ip publicas sin asignacion, C y D.

Existen accesos inaldmbricos sin ningun firewall que controle su
tréfico de red.

Las cémaras ip estan dentro del mismo segmento de red

consumiendo el ancho de banda de la red LAN.

SUCURSAL BALERIO

Existen redes que no estan siendo usadas como la 192.168.6.0/28,
192.168.7.0/28, 192.168.8.0/28.
Todos los dispositivos de red estan dentro del mismo rango, es

decir, no hay segmentacion de trafico de datos, video y telefonia.
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Dispositivos Inalambricos sin control de firewall.
El 94% de las direcciones Ip de la red 192.168.1.0/24 estan

desperdiciadas.

SUCURSAL PARAISO

La red 192.168.15.0/28 no se encuentra usada por ningun
dispositivo de red dentro de esta sucursal.

Dispositivos Inaldmbricos sin control de firewall.

En esta sucursal se encuentra el Gateway de voz de 8 puertos con
las diferentes lineas telefénicas tanto convencionales como
celulares.

La red 192.168.13.0/28 esta siendo usada para la trasmision de
video y equipos WIFI.

La red 192.168.14.0/28 esté siendo usada para Telefonia Ip de la
sucursal.

Tanto la red 192.168.13.0/28 y 192.168.14.0/28 sus direcciones IP
no estan siendo usadas en un 71% en base a la necesidad de esta
sucursal.

El 98% de las direcciones Ip de la red 192.168.11.0/24 estan

desperdiciadas.

SUCURSAL SAN FRANCISCO

La red 192.168.18.0/28 no se encuentra usada por ningun

dispositivo de red dentro de esta sucursal.



4.1.6.

53

Dispositivos Inaldmbricos sin control de firewall.

La red 192.168.16.0/28 esta siendo usada para la trasmision de
video y equipos WIFI y existe un 64% de Disponibilidad de
direcciones IP.

La red 192.168.17.0/28 esta siendo usada para Telefonia Ip de la
sucursal, y posee un 79% de direcciones Ip disponibles.

El 98% de las direcciones Ip de la red 192.168.12.0/24 estan

desperdiciadas.

SUCURSAL SANTA ELENA

Esta sucursal se encuentra fuera de la Provincia del Guayas y su
proveedor de internet es BRIGTELECOM vy su servicio es de 5MB
con comparticion 4:1.

Esta sucursal tiene asignado por parte del ISP la Ip publica X, que
se encuentra configurada en el router de ultima milla.

Esta sucursal accede a los servicios de telefonia IP y sistema
financiero por medio de las Ip publicas de matriz.

Existen NAT destino en el router de esta sucursal, para la conexiéon
hacia su dispositivo biométrico y para la publicacion de camaras de
video vigilancia.

Su Unico control perimetral es el router tanto para red cableada
como para la red inaldmbrica WIFI.

En esta sucursal existe un DVR que realiza las grabaciones de

video.
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- Existen 3 redes, 2 tienen direcciones IP desperdiciadas.

4.1.7. SUCURSAL LIBERTAD

Esta sucursal se encuentra fuera de la Provincia del Guayas y su
proveedor de internet es NETLIFE y su servicio es de 10MB con
comparticion 2:1.

- Esta sucursal tiene asignado por parte del ISP la ip publica Y, que
se encuentra configurada en el router de Ultima milla.

- Esta sucursal accede a los servicios de telefonia IP y sistema
financiero por medio de las Ip publicas de matriz.

- Existen NAT destino en el router de esta sucursal, para la conexién
hacia su dispositivo biométrico y para la publicacion de camaras de
video vigilancia.

- Su Unico control perimetral es el router tanto para red cableada
como para la red inaldambrica WIFI.

- En esta sucursal existe un DVR que realiza las grabaciones de
video.

- Existe un desperdicio de direcciones IP ya que su red es la

172.16.30.0/24.

4.2. ANALISIS DE RIESGO INHERENTE
Para el analisis de Riesgo Inherente de la Empresa de créditos Palacio del
Hogar, se utiliza un método cuantitativo que busca identificar cuales son los

riesgos existentes en relacion con la Seguridad de los servidores y de la red
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de la empresa; se procede a desarrollar una matriz considerando los

siguientes parametros:

Identificacion del Riesgo:

A B C
1 IDENTIFICACION DE RIESGO

Descripcion del Riesgo
Inherente

Descripcion de la Falla Efectos de la Falla

Figura 4.2 Matriz Identificacion de Riesgo

- Descripcion de la Falla: (Columna A) este campo permite identificar

cudles son las fallas de seguridad existentes dentro de la empresa.

- Efectos de la Falla: (Columna B) este campo permite describir los efectos
gue podria ocasionar una determinada falla de seguridad dentro de la

Organizacion.

- Descripcién del Riesgo Inherente: (Columna C) el riesgo inherente es el
resultado de una falla esta haya sido observada o no y el efecto que puede
causar, en este campo se describe los riesgos que provocan las diferentes

fallas de seguridad.

Analisis de Riesgo:
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D E F G H I J K
ANALISIS DEL RIESGO

Probabilidad Impacto RESULTADO | Categoria del

(PX)9 :  Riesgo

A(3) M(2) B(1) S(3) M(2) L(1)

Figura 4.3 Matriz de Anédlisis del Riesgo

- Probabilidad: (Columna D, E y F) descripciébn o medida de la posibilidad
de ocurrencia de un riesgo identificado en cada columna de la matriz. para
poder medirla se utiliza la siguiente escala cualitativa:

o A: Probabilidad Alta
o M: Probabilidad Media

o B: Probabilidad Baja

Cada una con una valoracién numérica de 3 a 1 respectivamente. Para poder
decidir qué valor otorgar al riesgo es necesario hacerse la pregunta ¢Qué tan

probable es que el riesgo se materialice?

- Impacto: (Columna G, H y I) consiste en valorar qué tan significativo es el
impacto dentro de la organizacion y de sus procesos si el riesgo se llegara
a materializar, para medir este impacto se ha designado los siguientes
niveles:
o S: Significativo
o I: Impacto Moderado

o I: Impacto Leve
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Cada una con una valoracién numérica de 3 a 1 respectivamente. Para poder
otorgar uno de los niveles planteados es necesario responder la siguiente

pregunta ¢ Cuénto afecta la materializacion del riesgo al objetivo del proceso?

- Resultado: (Columna J) consiste en obtener el producto entre la
probabilidad e impacto y a este dividir para el nUmero maximo de
calificacion, con esto se puede obtener el porcentaje que necesitamos

como resultado. Es decir (P x 1)/9.

- Categoria de Riesgo: (Columna K) consiste en ubicar el riesgo en una
escala segun su prioridad para su respectiva administracién, con el objetivo
de minimizarlo. Como parte de esta administracion al momento de tomar
decisiones se ha asociado ciertas nomenclaturas con los colores Verde,

Amarillo y Rojo, como se muestra en la siguiente figura:

PROBABILIDAD

B M A
(1) (2) (3)
L AL
(1) 33%
o]
5 M MM
= 2) 44%
H

s BS :
3) 33% 66 00

Figura 4.4 Tabla de Categorizacion del Riesgo Inherente
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Como podemos observar en la figura 4.13 se categoriza el Riesgo en base a
colores y nomenclaturas, que a continuacién se procede a describir de forma
mas explicita sus 9 categorias:

BL: Riesgo con probabilidad de ocurrencia baja e impacto leve. Su valor
corresponde al 11% del valor maximo otorgado. Se lo identifica de color verde

como un riesgo de prioridad baja de atencion.

ML: Riesgo con probabilidad de ocurrencia media e impacto leve. Su valor
corresponde al 22% del valor maximo otorgado. Se lo identifica de color verde

como un riesgo de prioridad baja de atencién.

AL: Riesgo con probabilidad de ocurrencia alta e impacto leve. Su valor
corresponde al 33% del valor maximo otorgado. Se lo identifica de color

amarillo como un riesgo de prioridad media de atencién.

BM: Riesgo con probabilidad de ocurrencia baja e impacto moderado. Su valor
corresponde al 22% del valor maximo otorgado. Se lo identifica de color verde

como un riesgo de prioridad baja de atencion.

MM: Riesgo con probabilidad de ocurrencia media e impacto moderado. Su
valor corresponde al 44% del valor maximo otorgado. Se lo identifica de color

amarillo como un riesgo de prioridad media de atencion.
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AM: Riesgo con probabilidad de ocurrencia alto e impacto moderado. Su valor
corresponde al 66% del valor maximo otorgado. Se lo identifica de color rojo

como un riesgo de prioridad inmediata de atencion.

BS: Riesgo con probabilidad de ocurrencia baja e impacto significativo. Su
valor corresponde al 33% del valor méximo otorgado. Se lo identifica de color

amarillo como un riesgo de prioridad media de atencién.

MS: Riesgo con probabilidad de ocurrencia media e impacto significativo. Su
valor corresponde al 66% del valor maximo otorgado. Se lo identifica de color

rojo como un riesgo de prioridad inmediata de atencion.

AS: Riesgo con probabilidad de ocurrencia alta e impacto significativo. Su
valor corresponde al 100% valor maximo otorgable. Se lo identifica de color

verde como un riesgo de prioridad inmediata de atencion.

Una vez analizado los parametros a utilizar en el andlisis de riesgo inherente,
se procede a aplicar dicha matriz para los riesgos inherentes detallados en el

numeral 3.6 “Levantamiento de Riesgos Inherentes de la Empresa”:

Tabla 12 Matriz de Andlisis de Riesgo Inherente Ejecutado

IDENTIFICACION DE RIESGO ANALISIS DE RIESGO

Descripcién Probabilidad Impacto RESULT Categori
del Riesgo ADO adel
Inherente (PX1)/9 Riesgo

Descripcién Efectos de
de la Falla la Falla

AR M@ B  SE M@ LI
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IDENTIFICACION DE RIESGO ANALISIS DE RIESGO

Descripcion Probabilidad Impacto RESULT Categori
del Riesgo ADO adel
Inherente (PX1)/9 Riesgo

Descripcién Efectos de

de la Falla la Falla

Penetracion
Puertos desde Internet
Abiertos por puertos 100% (52
abiertos
Ataque de
Fuerza Bruta,
Servidor Denegacion
El Servidor Atractivo a | de Servicios, 100% AS
del Sistema ataques SQLi, entre
Financiero otros desde el
(PAC)yla internet
Central IP Uso de
Elastix tienen Serisios Servidor
asignado ofin desde el 100% AS
directamente Pl internet para
una IP Propagacion
publica de Spam
Viae" | roboae
Accesos Inforr_n_amqr] y
por la mgcehftl;;?glson 67% MS
Vfgg?r?zsle desde el
Sistema Internet
Interceptacion
Conexion de Viaje de y Robo de
Sucursales informacié | Informacion al
Moviles, de n por el momento de
Santa Elena | Internet sin la 67% MS
y Libertad sin | ningdn tipo | comunicacion
ningun tanel de entre la
de Seguridad | Proteccion sucursal y
matriz
Facil Acceso de
acceso ala | usuarios de la
informacio LA_N no 67% MS
n por parte | autorizados a
detodala | los diferentes
LAN servicios
Saturacion de
navegacion en
la Red
Mala
Administra prg\;oec;';do
e s servidores no 44% Ll
Ancho de d
Banda L= el
Servidores suficiente y
Internos de la Optimo
Empresa Servicio
comparten Acceso no
direcciones autorizado a
IP de la Red los servidores
LAN Visualizaci el 2
6n de PNS y
equipo Dlref:torlo .
st Agt_lvo Yy 33% BS
cualquier modificacion
red . de .
configuracione
S por parte de
usuarios de la
LAN
Duplicidad | Caida de los
de Servidores por
direcciones | el uso interno 33% BS
P de direcciones
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IDENTIFICACION DE RIESGO ANALISIS DE RIESGO

Descripcion Probabilidad Impacto RESULT Categori
del Riesgo ADO adel
Inherente (PX1)/9 Riesgo

Descripcién Efectos de

de la Falla la Falla

AB) M2 B S@ M@ L@

IP asignadas
a estos
equipos
Acceso no
Acceso a Visualizaci autor[z adcc: dle
Gateway de 6n de ;s’elaairrl]?zmg 3
CL’;E desde | eauPo | modificacion 1 3 33% BS
dentro de la cualquier il c_!atos de
empresa el configuracion
en Gateway
de Voz IP
Demasiada | . US.O de
Red mal s IP sin Dwecmqnes P 2 3 67%
segmentada asignacién sin
autorizaciéon
Vulnerabili
Adad d% Accesos no
Falta de IPS In(i(r:l?ssc?s ae autorizados a 3 3 100%
la Red la Red interna
Interna
Consumo Ca“?? del
o A Servicio ‘d'e
Acceso a de Banda NEVEEEN
. de Internet en 3 3 100%
Internet libre por parte I (i
desde de los y
cualquier usuarios sl .de
Guayaquil
CET IRy Navegaci6 | Descarga de
GBlE REt n gn Virugy
- 7 2 3 67%
Paginas cualquier tipo
Peligrosas de Malware
Retrasos y
mala
.. | elaboraciéon de
NEVEEED S trabajos 3 3 100%
n Lenta q
internos y
externos de la
o
Administracio
n de Tréfico ?I .
de Red No acceso cumpl&r:nento
inmgd_ialo obligaciones
apaginas | o empresas 3 3 100%
|mpo;tante externas
gubernamenta
les, como SR,
IESS, etc.
Camaras IP ggr;snl::rﬁg Problemas en
dentro del Al e Grabacion de
U por exceso V|Fieo £ los 2 1 22%
segmento de . Dispositivos
red que la o NVR dentro
LAN v de la empresa
e video
Vulnerable Cambio de
Pug‘tacr)vi? i a exploit contrase_ﬁa al
Elastix pga o | s f 2 3 67%
Visible para cambio de | a ministrador
o0 (e contrasefia dela Cen_tral
de Admin IP Elastix
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IDENTIFICACION DE RIESGO

Descripcién

de la Falla

Efectos de
la Falla

Infeccion

Descripcién
del Riesgo
Inherente

A®3)

Probabilidad

M(2)

B(1)

ANALISIS DE RIESGO

6)

Impacto

M(2)

L(1)
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RESULT Categori
ADO adel
(PX1)/9 Riesgo

No tener de equipos Ingreso de
ANUVITUS | “joitro de | VITUS POY 3 3 100% AS
Perimetral en sl e [ medio de
la Red Empresa Internet
No poder
identificar
responsabilida
s des de los
No tener Slettshikels usuarios de la
: control en
Registro permisos red al
I?ocumentam asignados momento _d’e 2 3 67% MS
6n de Control una violacion
de Accesos y dif:r:aor?tes de seguridad
Permisos TSNS alos
diferentes
sistemas
internos de la
empresa.

Como podemos evidenciar en la Tabla 4.4 casi todos los riesgos ameritan de

una inmediata atencion, ya que en la empresa no existe al momento ningun

tratamiento (Mitigar, Transferir, Aceptar y Evitar) para ellos. Solamente el

riesgo de “Problemas en Grabacion de Video en los Dispositivos NVR dentro

de la empresa”, no es necesario priorizarlo para tratarlo ya que es un riesgo

con probabilidad de ocurrencia media e impacto leve.

DISENO DE LA NUEVA ESTRUCTURA DE RED PARA

IMPLEMENTACION DE UTM

En base al analisis realizado se considera el siguiente disefio para la

implementacién del UTM con el OpenSource Endian Community Firewall:

- Segmentacion y Restructuracion de la Red

- Control de trafico

- Control de Accesos Remotos con Sucursales
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- Monitoreo

4.3.1. SEGMENTACION Y RESTRUCTURACION DE LA RED
La red de toda la empresa cuenta con un enlace de datos contratado a
TELCONET de 1MB Dedicado, igual que el servicio de internet. Se
crean 5 zonas para esta segmentacion, ROJA, NARANJA, VERDE,
AZUL y VPN, con sus direcciones ip respectivas como se muestra en la

siguiente tabla:

Tabla 13 Red por Zonas

Zona Red Aplicacion |
Direcciones IP
ROJA Publicas Matriz Internet
192.168.0.0/30
NARANJA 172.16.100.0/27 Servidores
AZUL 172.16.200.0/27 Video y Wifi
VERDE 192.168.2.0/26 Red LAN Matriz
VPN 10.20.30.0/26 Red Privada
Sucursales Ext.

Redes para Sucursales con Enlace de Datos

Las redes para las Sucursales se cambiaran en coordinacién con la
empresa TELCONET que es la proveedora del enlace de datos entre
sucursales dentro de Guayaquil, todas estas redes seran direccionadas
por parte del ISP a la ip 192.168.0.2 que pertenece al UTM, es decir,
formaran parte de la zona roja configurada en el equipo, a

continuacion, se detalla por sucursales la asignacion a realizar:
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Tabla 14 Redes para Sucursales Enlazadas por TELCONET

Sucursal Red Aplicacion
Computadoras, Impresoras y
192.168.1.0/28 Equipo Biométrico
BALERIO 192.168.6.0/28 Teléfonos IP
Sistema de Video IP y Acceso a
192.168.7.0/28 Datos Wifi
192.168.11.0/28 Computadoras, e Impresoras
PARAISO 192.168.13.0/28 Acceso Wifi para Datos y
Céamaras IP
192.168.14.0/28 Telefonia IP
192.168.12.0/28 Computadoras, e Impresoras
Acceso Wifi para Datos y
SAN FRANCISCO  192.168.16.0/28 Camaras IP
192.168.17.0/28 Teléfonos IP

Asignacién de IP a Zona Naranja o Red DMZ
En esta zona se ubican los equipos servidores de la empresa que se

asignara las siguientes direcciones IP de la red 172.16.100.0/27:

Tabla 15 Direcciones IP Zona DMZ

Server IP Servicio
PAC - Sistema
Financiero de la 172.16.100.2 Sistema Financiero
Empresa
VMware ESXi 5 172.16.100.3 Servidor de Virtualizacién

Central IP bajo Plataforma

Elastix 172.16.100.4 OpenSource de Elastix
DNS, Dominio y Servicio Interno de DNS,
Archivos 172.16.100.5 Dominio y Archivos

Compartidos Compartidos

Asignacién de IP a Zona Verde o Red LAN
En esta zona se ubican los equipos de la LAN de Matriz que se
asignara los siguientes rangos de direcciones IP de la red

192.168.2.0/26:

Tabla 16 Rangos IP Zona Verde

Asignacion Rango IP
Computadores y Equipos de usuario Final 192.168.2.1-192.168.2.20
Teléfonos IP 192.168.2.31-192.168.2.50
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Asignacion Rango IP
Disponibles Rango Computadores 192.168.2.21-192.168.2.30
Disponibles para DHCP 192.168.2.51-192.168.2.61

Asignacién de IP a Zona Roja o WAN
En esta zona se asignaran las siguientes IP Publicas relacionadas con
los respectivos Servicios de la empresa, esta configuracion sera

ejecutada por medio de NAT como se detalla a continuacion:

Tabla 17 Asignacion de Pool de IP Pablicas

PAC- para ocasiones excepcionales ya que
A este servicio sera accedido externamente por
medio de VPN
B Server VPN
C Telefonia IP con central Elastix
D Camaras ip y Otros servicios, Se asignaran
con diferentes puertos.

CONTROL DEL TRAFICO

Para controlar el Trafico se estableceran una serie de politicas para
cada Red de la Empresa Créditos Palacio del Hogar; las listas de
control de acceso que en esta seccion se detallan controlara todo el
tréfico, y lo que en estas politicas no esté permitido sera
autométicamente denegado su acceso. Para este control se clasifica el
control de Trafico en 7 escenarios:

1. Redireccion de Puertos/NAT Destino/NAT Fuente

2. Trafico Enrutado de Entrada

3. Tréfico de Salida

4. Trafico entre Zonas
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. Tréafico VPN
. Acceso al Sistema

. Proxy

. Trafico de Redireccion de Puertos/NAT Destino: la asignacion

gueda de la siguiente Manera:

Tabla 18 Politicas de NAT Destino

Ip Entrada Servicio Politica Ip Destino Observacién
A
Origen IP Permitir Acceso
Publica TCP:80,443 con IPS 172.16.100.2 EQUIFAX a
EQUIFAX Sistema PAC
A Permitir Acceso Santa
. TCP:80 172.16.100.2 Elena a
Origen X, Y con IPS Sistema PAC
TCPy
UDP:5060- Acceso a
C 5500, Permitir Servidor IP
Origen X, Y 10000- conlps 172161004 b i desde
20000, 8000, WAN
3478
D . Permitir . Camara
Origen Z TCP:9012 con |ps  172.16.200.4:80 Bodega 1
D . Permitir . Camara
Origen Z TCP:9013 con IPS 172.16.200.5:80 Bodega 2
D . Permitir . Camara
Origen Z TCP:9014 con IPS 172.16.200.6:80 Bodega 3
D . Permitir . Camara
Origen Z TCP:9022 con IPS 192.168.1.6:80 Balerio 1
D . Permitir . Camara
Origen Z TCP:9023 con IPS 192.168.1.7:80 Balerio 2
D . Permitir . Camara
Origen Z TCP:9024 con IPS 192.168.1.8:80 Balerio 3
D . Permitir . Camara
Origen Z TCP:9025 con IPS 192.168.1.9:80 Balerio 4
D . Permitir . Camara
Origen Z TCP:9032 con IPS 192.168.13.3:80 Paraiso 1
D . Permitir . Camara
Origen Z TCP:9033 con IPS 192.168.13.4:80 Paraiso 2
D . Permitir . Camara
Origen Z TCP:9034 con IPS 192.168.13.6:80 Paraiso 3
D . Permitir . Camara
Origen Z TCP:9035 con IPS 192.168.13.7:80 Paraiso 4
D . Permitir . Camara San
Origen Z TCP:9042 con IPS 192.168.16.2:80 Fran 1
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Ip Entrada Servicio Politica Ip Destino Observacién
D . Permitir . Camara San
Origen Z TCP:9043 con IPS 192.168.16.3:80 Fran 2
D . Permitir . Camara San
Origen Z TCP:9044 con IPS 192.168.16.4:80 Fran 3

2. Tréafico Enrutado de Entrada:

siguiente Manera:

Tabla 19 Politicas de Trafico Entrante

la configuracibn queda de la

49152:65535

Destino Servicio Politica Observacion
TCPy
Ip Privada de UDP:5000- Acceso a
Sucursal 5500, Permitir Servidor IP
Externa por 172.16.100.4 10000- con IPS Elastix desde
Enlace de Datos 20000, 8000, Sucursales
3478
Ip Privada de
Sucursal 172.16.100.2 TCP:80, Permitir ACSC;;Q'/?C; Z’gc
Externa por T ’ 139, 445 con IPS Impresion
Enlace de Datos
TCPy
UDP:135,
1025, 1026,
53, 137, 138,
139, 88,
1801, 2101,
Ip Privada de 2108, 2105, Acceso a
Sucursal 3527, 389, Permitir Server DNS -
172.16.100.5 119, 80, 443, .
Externa por con IPS AD y Archivos
Enlace de Datos 25, 445, 464, Compartidos
500, 563,
593, 636,
3268, 3269,
5722, 123,
9389, 67,
2535,

3. Tréafico de Salida: la configuracion se efectuara filtrando por IP, por

MAC y Por Sucursal como se muestra en la siguiente tabla:
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Destino

Servicio

Politica
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Observacion

192.168.1.0/28 Acceso
192.168.11.0/28 Administrador
MAC del 192.168.12.0/28 . _ delaReda
Administrador Cualquier Permitir
del UTM y de 192.168.13.0/28 Servicio con IPS Sucursales
la Red 192.168.14.0/28 esta regla por
192.168.16.0/28 default
192.168.17.0/28 deshabilitada
Direcciones Salida
TCP: 80, Permitir Internet sin
MAC de LAN WAN )
Matriz 443 con IPS Proxy Matriz
por MAC
. Salida
Ip Privada de TCP: 80, Permitir Internet sin
Sucursal WAN
. 443 con IPS Proxy
Paraiso P
Paraiso
Ip Privada de . . Salida
Sucursal WAN TCP: 80, Permitir Internet sin
- 443 con IPS .
Balerio Proxy Balerio
. Salida
g)ulzal:lsﬁasgre; WAN TCP: 80, Permitir Internet sin
i 443 con IPS Proxy San
Francisco .
Francisco
Salida
Ip Privada de WAN TCP: 80, Permitir Internet sin
Zona Azul 443 con IPS Proxy Zona
Azul
TCPy .
Ip Privada UDP: Salida solo
. . WhatsApp
Equipos de WAN 5222, Permitir incluido
Cualquier Red 5223, con IPS
llamada
de la Empresa 5228, (3478)
5242, 3478
192.168.1.0/28 Bﬁ)"rﬁeéf’r?cis
Ip Privada de 192.168.11.0/28 TCP: 5005 Permitir de
Matriz 192.168.17.0/28 ' con IPS
<Y Sucursales
' desde Matriz
Ip Privada Sf”l“da a
Equipos de Permitir Camaras
. X, Y TCP:8090 Sucursal
Cualquier Red con IPS
de la Empresa Sant_a Elena
y Libertad
Acceso
Ip se Server 192.168.1.0/28 TCPy Permitir desde PAC a
Financiero 192.168.11.0/28 UDP: 139, con IPS Sucursales
PAC 192.168.12.0/28 445 Servidor de
Impresién
Ip Privada TCP: 25,
. 26, 110, " .
Equipos de Permitir Salida a
. WAN 143, 995,
Cualquier Red con IPS Correo
de la Empresa 993, 587,
465, 995
Servidor DNS -
X TCPy Permitir .
interno de la WAN UDP: 53 con IPS Salida a DNS
Empresa
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Destino Servicio Politica  Observacion
Cualquier
- Bloqueo de
Equipo de la WAN TCP, y Denegar  Salida a DNS
Red de la UDP:53
Toda la Red
Empresa
Cualquier
Equipo de la ICMP: 8, Bloqueo de
Red de la WAN 30 Denegar PING
Empresa

Para el caso de Filtrado por MAC el Formato de Control se Puede

Observar en el Anexo “F”.

4. Trafico entre Zonas: para este control de trafico se implementara

las siguientes politicas:

Tabla 21 Politicas de Tréfico Inter-Zona

Origen Destino Servicio Politica Observacion
Mac de PC VERDE 3 Administrador
. . Permitir de la Red a
Administrador AZUL Cualquiera con IPS Zonas de
de la Red NARANJA .
Firewall
Mac de PC Acceso a
que t|en_e que Ip de Servidor TCP: 5900, Permitir (_:a'mare_ls de
visualizar . Vigilancia por
. de Camaras 5800 con IPS
Céamaras por VNC solo
VNC visualizacion
Acceso desde
pPrivadade 192168213 SRV permiir ;ﬂ‘é‘%"; Ac
Servidor PAC 192.168.2.15 ) ’ sin IPS -
445 a Servicios de
Impresion
Ip Privada de
Equipos de TCPYy Acceso a
Matrizque ;75161002 uDP:139, emitr - Servicio de
Impriman 445 sin IPS Impresion hacia
desde Server PAC
PAC
Ip Privada que
tengan que . Permitir Acceso a PAC
ingresar al 172.16.100.2 TCP: 80 sin IPS via WEB
PAC via WEB
Ip Privada o
Zonas con .
TCPy Permitir Acceso a
Accesoal 172161005 ypp g3 GinPS  Servicios DNS
Servidor DNS
interno
Red LAN de 172.16.100.4 TCPy Permitir  Acceso de LAN
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Servicio Politica

Observacion
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Teléfonos IP

UDP:
5060:5500,
10000:200
00, 8000,
3478

sin IPS

a Server IP
Matriz

Ip Privada o
Zona que
necesite
acceso a
Active
Directory y
Carpetas
Compartidos

172.16.100.5

TCPy
UDP: 135,
1025,
1026, 53,
137, 138,
139, 88,
1801,
2101,
2103,
2105,
3527, 389,
119, 80,
443, 25,
445, 464,
500, 563,
593, 636,
3268,
3269,
5722, 123,
9389, 67,
2535,
49152:655
35

Permitir
con IPS

Acceso solo a
Directorio Activo
y Carpetas
Compartidas

. Tréfico VPN: para controlar este trafico se levantara el Servicio

OpenVPN que nos permite usar certificados y usuarios para las

diferentes conexiones que sean necesarias dentro de la empresa.

Esta opcion sera configurada en las sucursales externas sin enlace

de datos y dispositivos moviles. Hay que considerar que este

servicio al ser OpenSource no cuenta con todas las seguridades

recomendadas por expertos en este tipo de conexiones, como

puede ser zonas de analisis y cuarentena de una conexion previa a

su interacciéon con los servicios de la empresa; por tema costos la

opcién de OpenVPN de endian soluciona los problemas actuales

existentes en la empresa con un nivel de seguridad aceptable.
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Se realiza la creacion de los siguientes usuarios con su respectiva
IP fijja para un mejor control de este trafico segun el levantamiento
realizado, considerando que se utiliza un tipo de autenticacion PSK

(usuario/contrasena):

Tabla 22 Usuarios VPN con direccién IP

Usuario Cargo Direccion Ip
Alberto Fuela Gerente General 10.20.30.2
Ing. Guido Miguez Implementador 10.20.30.3
Ing. Efrain Barrera Soporte Provedatos 10.20.30.4
PC de Sucursal Santa Elena Caja 10.20.30.5
Ing. Cristhian Apunte Contador 10.20.30.6
PC de Sucursal Libertad Caja 10.20.30.7
Ana Lucia Juela Marketing y Ventas 10.20.30.8
Eco. Humberto Mendoza Administracién 10.20.30.9
Laptop de Ferias Moviles Ventas Moviles 10.20.30.10
PC de Sucursal Libertad Ventas 10.20.30.11
Tablet \{e_ntas y Cobranzas Ventas Moviles 10.20.30.12
Moviles Libertad
Table't \(entas y Cobranzas Ventas Moviles 10.20.30.13
Mdviles Santa Elena
Tablet Ventas y Cobranza Ventas Moviles 10.20.30.14
Matriz
Tablet Ventas y Cok_)ranza Ventas Moviles 10.20.30.15
Sucursal Balerio
Tablet Ventas y Cqbranza Ventas Moviles 10.20.30.16
Sucursal Paraiso
Tablet Ventas y Cobranza Ventas Moviles 10.20.30.17

Sucursal San Francisco

A continuacién se detalla las listas de control de Acceso VPN:

Tabla 23 Politicas de Trafico VPN

Origen Destino Servicio Politica Observacion
Usuarios VPN
Irr?;rigg::sege TCPy Permitir Acceso a PAC
Impresion de 172.16.100.2 UDP: con IPS para Sewlc_[os
Recibos Y 139, 445 de Impresion
Facturas
Usuarios VPN -
que acceden a 172.16.100.2 TCP: 80 E;:ng AC%?Z(WeEAC
PAC via Web
Usuario VPN 172.16.200.4 TCP: 80 Permitir Acceso a
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Origen Destino Servicio Politica Observacion
Gerente 172.16.200.5 con IPS Camaras IP
General 172.16.200.6
192.168.1.6
192.168.1.7
192.168.1.8
192.168.1.9
192.168.13.3
192.168.13.4
192.168.13.6
192.168.13.7
192.168.16.2
192.168.16.3
192.168.16.5
192.168.2.0/26
172.16.100.0/27
172.16.200.0/27
192.168.1.0/24
Usuario VPN 192.168.6.0/28
Administrador 192.168.7.0/28

deUTMy 192168110128 QRdUEr  peyy  Accesoa

Administrador 192.168.12.0/28 con IPS de Red y UTM
de Redes y 192.168.13.0/28

Seguridades 192.168.14.0/28

192.168.16.0/28
192.168.17.0/28
10.20.30.0/26
0.0.0.0/0
. Servidor TCPy Permitir ﬁiﬁ%s%ﬁ
Servidor PAC UDP: L
OpenVPN con IPS para Servicios
139, 445 i
de Impresién
. Acceso a
Usgzrrg)n\tgPN Servidor de TCP: 80, Permitir Reportes y
Telefonia IP 443 con IPS Grabaciones
General h
de Elastix
TCy
UDP:

Usuarios VPN 5060:550 Permiso de
gue tengan Servidor de 0, Permitir usuarios VPN
usuarios de Telefonia IP 10000:20  con IPS para llamadas

Telefonia 000, IP
8000,
3478

6. Acceso al Sistema: se configurara solo los servicios que sean
necesarios para la administraciéon y operatividad del UTM los cuales

se muestran en la siguiente tabla:
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Tabla 24 Politicas de Acceso al Sistema

Dlrec<_:|on EE Inter_faz de Servicio Politica  Observacion
Origen Origen
Acceso a
. Permitir Servicio
Cualquier B UDP: 1194 con IPS OpenVPN
configurado
en el UTM
Mac de " Permisos de
Administrador de la VERDE TCP: 10443, Permitir Administrado
443 con IPS
Red r de Red
Acceso a
Ip VPN de Usuario VPN 1cp:10443,  Permitr " uertos que
Administrador UTM SERVER: 443 con IPS utiliza endian
default desde
Usuario VPN
192.168.1.0/24 F/fl‘jgftzo dz
192.168.11.0/28 Permitir
192.168.12.0/28 ROJO TCP:3128  oniPs hab';ig’é% e
192.168.13.0/28 el UTM
Bloque de
Acceso
desde
Cualquier ROJO Cualquier Denegar Internet a
Cualquier
Otro Servicio
del UTM

7. Proxy: se configurard el Servicio de Proxy HTTP, con sus

respectivas politicas de acceso y filtrado WEB.

Tipo de Proxy: el tipo de proxy a usar en las Zona Verde, Naranja y
Azul sera “No Trasparente”, ya que la cantidad de equipos y su
Directorio Activo permite la respectiva configuracién manual.

Puerto a Utilizar por el Proxy: 3128

Tamafio Maximo de Carga y Descarga: sin limite

Puertos Permitidos: revisando los sitios web permitidos en la
empresa se llega a la conclusibn que se usara puertos de

navegacion HTTP y HTTPS, para correo electronico POP3, SMTP
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sin certificados y con certificados, y ciertos sitios web de
proveedores como en el caso de Cartimex que usa para navegacion
en ciertos servicios el puerto 88, junto con MAVESA que para su

facturacion Electrénica el puerto 8084.

Administracién de Cache: para el tamafio del cache del proxy se

asignara 4GB de espacio en disco duro.

Reglas de Filtrado Web: se considera crear 3 tipos de filtros en el
Proxy: “Navegacion Libre”, “No Pornografia, Redes Sociales, Audio

y Video” y, “No Pornografia, video, si Facebook”.

Politicas de Acceso: a continuacion las politicas a implementar en

el proxy:

Tabla 25 Politicas de Proxy HTTP

Politica Dest]no Y. Cuando Agente'de
Autenticacion Usuario
Acceso sin Cualquiera . .
Filtro WEB Ip de Contador Ninguna Siempre Cualquiera
Ip de
Acceso Sucursales
Denegado  Matriz, Balerio, Cualquiera . .
: . . Siempre Cualquiera
a tipos Paraiso y San Ninguna
MIME Francisco que
usan Proxy
Filtro de
Ip de
No
. Sucursales
Pornografi . . .
a, Redes Matn;, Balerio, Cu_alqmera Siempre Cualquiera
v Paraiso y San Ninguna
Sociales, .
. Francisco que
Audio y usan Prox
Video Y
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CONTROL DE ACCESO REMOTO CON SUCURSALES

Para el control de Accesos Remotos se realizar4 bajo los siguientes

parametros:

- Usar conexién privada virtual por medio del servidor OpenVPN.

- Usar el puerto UDP 1194 y la red 10.20.30.0/26

- Configurar conexiones para solo dispositivos tipo TUN.

- Este servidor no debe permitir la conexion de varios equipos con la
misma cuenta.

- Debe bloquear cualquier respuesta DCHP procedente del tanel.

- Las ACL de conexion deben ser administradas por el Firewall del
UTM.

- Los usuarios al momento de conectarse tienen que ingresar su
usuario y clave.

- Los permisos seran otorgados por usuarios no por IP en el Firewall
VPN.

- A cada usuario se le asignara una direccién IP fija de la red
10.20.30.0/26.

- Los usuarios a crear son los siguientes:

Tabla 26 Usuarios VPN

Nombre Usuario | Puesto
Sr. Alberto Fuela Gerente General
Implementador y
Soporte a UTM
Soporte Sistema

Ing. Guido Miguez

Ing. Efrain Barrera PAC Empresa
Provedatos

Pc de Caja en Sucursal Santa Caja Sucursal
Elena Santa Elena

Ing. Cristian Apunte Usuarios no Contador




Nombre Usuario Puesto
. . se enlistan por ~ Caja Sucursal
PC de Caja Sucursal Libertad seguridad de Libertad
. la informacién, Marketing y
Srta. Ana Lucia Juela ya que podria Ventas
Eco. Humberto Mendoza ser blanco de Administrador
cualquier tipo Laptop para
Laptop Ferias de ataque Ferias de
informatico. Mercaderia
PC de Ventas Sucursal Libertad Ventas Libertad
Ventas y
Tablet Ventas y Cobranzas Cob’ra_nzas
.- . Moviles
Méviles Sucursal Libertad
Sucursal
Libertad
Ventas y
Tablet Ventas y Cobranzas Cob,ra.nzas
- Moéviles
Méviles Sucursal Santa Elena
Sucursal Santa
Elena
Tablet Ventas y Cobranzas ventas y
Méviles Matriz quranzas_
Moviles Matriz
Ventas y
Tablet Ventas y Cobranzas Cobranzas
Moéviles Sucursal Balerio Moéviles
Sucursal Balerio
Ventas y
Tablet Ventas y Cobranzas Clc\)ﬂtg\?i'?;;s
Moviles Sucursal Paraiso
Sucursal
Paraiso
Ventas y
Tablet Ventas y Cobranzas Cob'ra_nzas
, . Moéviles
Moviles Sucursal San Francisco
Sucursal San
Francisco
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El Gnico servidor al momento que esta permitido a ser accedido por
este tipo de conexion, para todos los usuarios VPN es el
172.16.100.2 en los puertos 80, 139 y 445, que forma parte de la
empresa como el Sistema Financiero llamado PAC, el mismo que
puede acceder hacia el servicio VPN en los puertos 139, y 445 que
son puertos de impresion.

El Unico usuario con permisos a todas las redes y servicios por

medio de VPN es el Usuario Administrador del UTM y de toda la red.
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El dominio a propagar sera el de la empresa Créditos Palacio del
Hogar.

Estos permisos y cualquier adicional tendra que ser registrado en el
formato que se adjunta en el Anexo “G” de este documento, con la
respectiva firma de validacion del usuario, el Encargado del Dpto. de

Sistemas y el Gerente General.

4.3.4. MONITOREO

Para monitoreo se utilizara las siguientes alternativas existentes en el

UTM:

Accesos SSH: para los accesos SSH a la consola del UTM, se
utilizar4 el puerto 22 para los accesos internos por parte del
Administrador de la Red desde su PC registrada, y desde el internet
solamente se ingresara por medio de VPN, pero solo sera habilitado
cuando sea necesario por medio del administrador de la red.
Adicional, el acceso SSH debe ser por medio de autenticacion
basada en contrasefa y en calve publica.

Notificacién de Eventos: la notificacién se enviara desde un correo
que se solicitara crear con el nombre de
infoendian@palaciodelhogar.com.ec, al correo del administrador de
la Red de la Empresa Geovanny Santana,

giovanny.santana@palaciodelhogar.com.ec, las notificaciones a

enviar seran las siguientes:

> El Enlace es Conectado


mailto:giovanny.santana@palaciodelhogar.com.ec
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Se desconect6 el enlace

Se inici6 el sistema

Se esta apagando el Sistema

Reinicio del Sistema

Todos los enlaces estan desconectados
Los enlaces estan conectados

El enlace esta activo

Reactivacion de enlace

Inicio de sesion con éxito de SSH

El inicio de sesion de SSH ha fallado

vV Vv ¥V Vv VY Vv VYV Vv V V V

El disco esta casi lleno

Backups y Restore: los respaldos se realizaran de forma
automatica de forma semanal, y de forma manual cuando se realice
algun cambio significativo del UTM.

Prevencion de Intrusos: este servicio sera configurado para todo el
tréfico de la red, la actualizacion de su base de datos se realizara
diariamente.

Monitorizacién de Trafico: el monitoreo de trafico en tiempo real
sera habilitado para todas las redes, con esta herramienta que ya
incluye el UTM se podré realizar estadisticas y un mejor andlisis de
lo que se navega dentro de la red de la empresa. Se debe mantener

el historial de los Host para cualquier tipo de auditoria a futuro.
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- Estados: en el UTM existira reportes en tiempo real sus diferentes
Estados y datos estadisticos de los siguientes servicios:

Sistema

De la red

Gréficos del Sistema

Gréficos del tréfico

Graficos del Proxy

Conexiones

Conexiones VPN

vV Vv ¥V Vv YV VYV VYV VYV

Estadisticas de correo SMTP y Cola de Correo en caso de tener

un servidor de correo.

- Registros, Informes y Otros: para poder obtener esta informacion
el UTM se configurard de una forma que almacene todos los
registros que se ejecutan dentro del trafico de red de la empresa, en
tiempo real y en tiempo no real, con esto el usuario podra tener un
control mas eficiente de la actividad reportada en tiempo real por el
UTM en el antivirus CLAMAYV, firewall, servicio Web, OpenVPN,
proxy HTTP, Prevencion de Intrusos y el sistema que se

ejecuta en el dispositivo de seguridad de Créditos Palacio del Hogar.

4.3.5. SERVICIOS ADICIONALES DE CONTROL

Los servicios adicionales de control que seran configurados en el UTM

endian son los siguientes:
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- Servidor DHCP: el servicio DHCP del UTM ser& habilitado solo
para la zona verde, es decir la LAN de la empresa en el rango IP
desde 192.168.2.51 hasta 192.168.2.61; este servicio nos permite
realizar asignaciones fijas por MAC para el segmento de red
192.168.2.0/26, los dispositivos a fijarlos en la red son:

» Impresora Epson L355 Wifi con la IP 192.168.2.8
» ElIPhone del Gerente General con la IP 192.168.2.51

» La Laptop del Gerente General con laip 192.168.2.11

El tiempo de asignacion por defecto es de 60 minutos, y el tiempo
maximo de asignacion es de 120 minutos, la puerta de enlace sera la
192.168.2.62, el DNS primario el 172.16.100.5 y el DNS secundario el

192.168.2.62.

- DNS Dinamico: este servicio no se configurard ya que no tienen
ninguno instalado.

- Motor de Antivirus: el antivirus a utilizar en el UTM es el ClamAV
gue viene pre configurado en el UTM, las actualizaciones de su
base de datos sera automatica con una frecuencia de 1 hora cada
proceso.

- Capacitacion SPAM: este servicio aun no se habilitara ya que a la

fecha no tienen instalado un servidor de correo.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS

5.1.

INSTALACION Y CONFIGURACION DE ENDIAN FIREWALL

Primeramente debemos descargar el ISO del sitio WEB www.endian.com, una

vez descargado a continuacién se detalla los pasos de instalacion y

configuracion de Endian Firewall Community:

1.

Ubicacion de Tarjetas de Red en Computador a Implementar la

Herramienta.

. Cargar el Instalador de Endian desde el medio a utilizar (CD o USB)

Seleccionar el idioma a instalar

Presionar OK en la ventana de Bienvenida de Endian

Después aparecera una ventana de advertencia especificando que el
proceso de instalacion borrara todos los datos del disco duro, si deseamos

continuar seleccionamos YES.

. No seleccionar la opcién de consola ya que no es necesaria para esta

instalacion.
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7. Asignar la direccion IP 192.168.2.62/26 en la ventana de configuracion

10.

11.

12.

13.

considerando que es la direccion ip que trabajara como puerta de enlace a
la red LAN.

Una vez instalado aparecera la ventana principal de endian, donde se
puede apreciar las configuraciones efectuadas para la red LAN (Zona
Verde) y opciones de forma general para trabajar desde el Shell de Endian.
En este paso aln no podemos acceder desde el navegador via web ya que

falta la configuracion inicial.

. Desde cualquier computador de la red LAN ingresar a la direccion

https://192.168.2.62:10443 para realizar la configuracién inicial, en la

primera pantalla agregar el certificado SSL al navegador WEB.

En la ventana de interfaz grafica de bienvenida presionar >>>> que significa
siguiente

Seleccionar Idioma de la Interfaz Grafica y Aceptar Términos vy
Condiciones.

No restaurar desde Backups a menos que sea una instalacion que posea
dicho archivo.

Establecer credenciales tanto para el super usuario root como para el

usuario admin.

community

Figura 5.1 Ventana de Credenciales


https://192.168.2.62:10443/
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14. Definimos como Modo de Red “Enrutamiento” y Tipo de Enlace “Ethernet

Estatico”

Figura 5.2 Modo de Red y Tipo de Enlace

15. Definir las Ip de Puerta de enlace correspondiente a cada zona de la
siguiente manera:
Verde: Ya definida previamente en la instalacién — 192.168.2.62
Naranja: 172.16.100.30
Azul: 172.16.200.30

Roja: 192.168.0.2

Configuracion de red

“ Asistente de configuracion de red

Figura 5.3 Zonas Endian

16. Configurar los siguientes DNS: 210.193.100.138 y 210.193.100.151 y dar

clic en siguiente hasta finalizar la configuracion, esperar aproximadamente
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60 segundos y se presentara la Interfaz Grafica de Administracién Principal

de Endian Firewall, como se muestra en el Anexo “H”.

SEGMENTACION Y RESTRUCTURACION DE RED

Para la Segmentacibn de la Red considerando el

levantamiento de

informacién ejecutado anteriormente, se coordina con la empresa TELCONET

el cambio de las redes en todos sus Routers, después de esto se procede a

definir las cuatro zonas que permite configurar la herramienta Endian:

Zona Verde: La red a utilizar en esta zona es 192.168.2.0/26 y se asigna a la

interfaz fisica ethO.

VERDE (Re

ooo@g -
TESS

BB R

26 - 255.255.255.192

Figura 5.4 Zona Verde

La Distribucion de direcciones IP en la LAN queda de la siguiente manera:

Tabla 27 Asignacion de Direcciones IP Zona Verde

Rango de Direcciones
192.168.2.1-192.168.2.20

Asignacion
Equipos de Administracién Interna
y Computadores de Usuarios

192.168.2.21-192.168.2.30

Disponibles para PC

192.168.2.31-192.168.2.50

Teléfonos IP

192.168.2.52-192.168.2.61

Disponibles Rango para Servicio
DHCP
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Zona Naranja: para esta zona se crea una VLAN con ID 100 con la red

172.16.100.0/27 en la interfaz fisica ethO1.

Puerto Link Descripcion MAC Dispositivo

oo-o

Figura 5.5 Zona Naranja

Zona Azul: para esta zona se asigna la red 172.16.200.0/27 en la interfaz

fisica eth2.

2T -255255255224 ¥

Puerto Link Descripcion MAC Dispositivo

Figura 5.6 Zona Azul

Zona Roja: en esta zona se considera la ip 192.168.0.2/30 que enlaza con el
router del ISP, en la interfaz fisica eth3, donde se dispone de acceso al pool
de direcciones IP publicas A, B, C, D. Por esta interfaz también estara
configurada la red VPN 10.20.30.0/26 y el acceso de todas las Sucursales que

tienen enlace de datos.
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Figura 5.7 Zona Roja WAN

CONTROL DE TRAFICO

Una vez configurado endian con su funcionalidad bésica se procede a ubicarlo
en la red, para realizar cambios paulatinamente en las reglas de control de
trafico respectivas. Para que no haya interrupcién en la labor diaria de la
empresa este trabajo se realiza en la noche, empezando con la ubicacion de
los servidores en su respectiva zona con accesos abiertos aun sin ningdn
control de trafico, en especial usando la opcion NAT del firewall, con el
objetivo que para el usuario sea trasparente el uso de los servicios de PAC y

telefonia IP a sus respectivas IP Publicas.

Una vez ubicado el UTM y funcionando sin problemas se procede a realizar la
configuracion de listas de control de acceso en endian, utilizando la opcion de
Firewall que trae el UTM, por medio de este servicio se configura los permisos
del trafico dentro de la red de la empresa, los modulos disponibles son:

- Elreenvio de puertos/NAT

- Tréafico Enrutado de entrada

- Tréafico entre zonas

- Tréfico VPN
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- Tréafico de Acceso al Sistema

Para a configuracion de los diferentes médulos se debe tener las siguientes

consideraciones globales:

- Las reglas que se definan aqui se convertiran en comandos IPTABLES del
Sistema de forma organizada, para la interoperabilidad de las redes
registradas en el UTM.

- Conocer cudl es la fuente y el destino del trafico (Cualquiera, IP, RED,
Rango de IP, MAC, ZONA, Interfaz, Usuario VPN, Enlace Activo)

- Conocer el servicio, puerto o protocolo a usar en las diferentes reglas.

- Conocer que politica se utilizara, siendo estas permitir, permitir con IPS,
rechazar o denegar.

- Habilitar o deshabilitar la regla.

- Elregistro de todos los paquetes esta deshabilitado por default, ya que solo
registra solo los paquetes filtrados dependiendo la regla, no es
recomendable habilitar esta opcion ya que el tamafio de archivos de
registro aumentara rapidamente.

- Todas las reglas tienen un campo de observacion donde se puede
especificar en resumen que hace dicha implementacion.

- La posicion de las reglas es importante ya que las iptables se procesan en
el orden que aparece en las listas, es decir la regla 1 se aplicara primero
gue la regla 2, e inclusive anulara a la regla 2 si existe una denegacion por

parte de la regla precedente, y asi sucesivamente con las demas regla.
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- Las acciones que Endian UTM nos permite son: Mover, Activar/Desactivar,
Modificar y eliminar Reglas.

- Ningun tréfico permitido, sera bloqueado autométicamente por el firewall sin
necesidad de especificar la regla, a menos que sea necesario especificar
para permisos especiales del firewall.

- Una vez hecho los cambios el firewall debe ser reiniciado, pero para esto
esta el boton aplicar que lo hace automaticamente, caso contrario la regla

no se aplicara.

5.3.1. REDIRECCION DE PUERTOS/ NAT DESTINO

Tomando en cuenta la recomendacion general y el levantamiento de
informacién del numeral 4.3.2 del Disefio del Control de trafico, se
configura la siguientes Reglas con el respectivo orden de prioridad:
Posiciéon de Regla: Primera

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a la empresa EQUIFAX para la manipulacién del WebService cuando
fuere necesario.

Parametros Generales:

En esta regla se define como IP entrante las de la Empresa EQUIFAX
para la utilizacion del WebService instalado en Server PAC.

Direccion IP Publica Local de entrada: A

Direccion IP Privada: 172.16.100.2

Puertos a usar: TCP: 80 y 443.

Politica de Filtrado: Permitir con IPS
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Habilitacién de Log: Sl
Activada: SI

Observacion: Acceso Equifax a Sistema PAC

Actualzar reghs

Figura 5.8 Primera Regla NAT Destino

Posicion de Regla: Segunda

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a la IP Publica de la Sucursal Santa Elena, para cualquier computador
que quiera acceder al PAC desde la misma.

Parametros Generales:

En esta regla se define como direcciones IP entrantes la Xy la Y de las
sucursales de Santa Elena.

Direccion IP Publica Local de entrada: A

Direccion IP Privada: 172.16.100.2

Puertos a usar: Externo e Interno TCP: 80

Politica de Filtrado: Permitir con IPS
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Habilitacién de Log: Sl
Activada: SI

Observacion: Acceso Santa Elena a Sistema PAC

172.16.100.2 80 NAT

o0 ";‘Hr‘ Rango v mm'm;m »; vl .
L Direcciones IP de
Sucursales Santa Elena
y Libertad

ceso Sants Elena a Sistema PAC Despues de b regla &1 ¥

Actuskzar rogha

Figura 5.9 Segunda Regla NAT Destino

Posicion de Regla: Tercera

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a los servicios de telefonia IP de la Empresa.

Parametros Generales:

En esta regla se define como direcciones IP entrantes la Xy la Y de las
sucursales de Santa Elena.

Direccion IP Publica Local de entrada: C

Direccion IP Privada: 172.16.100.4

Puertos a usar: TCP y UDP: 5000-5500, 10000-20000, 8000, 3478.
Politica de Filtrado: Permitir con IPS

Habilitacion de Log: Sl
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Activada: SlI

Observacion: Acceso a Servidor IP Elastix desde WAN

o | RestRango v (FERMITA con 6. ¥
Direcciones IP de
Sucursales Santa Elena
y Libertad

ce30 a Servidor IP Elastx desde VAN Despues de areglas2 v

Figura 5.10 Tercera Regla NAT Destino

Posicion de Regla: Cuarta a Diecisiete

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
para visualizar camaras IP de forma independiente, desde un equipo
remoto. Ubicado fuera del Internet de la Empresa.

Parametros Generales:

En esta regla se define como IP entrante: Z.

Direccion IP Publica Local de entrada: D

Direccion IP Privada: 172.16.200.4, 172.16.200.5, 172.16.200.6,
192.168.1.6, 192.168.1.7, 192.168.1.8, 192.168.1.9, 192.168.13.3,
192.168.13.5, 192.168.13.6, 192.168.13.7, 192.168.16.2, 192.168.16.3,
y 192.168.16.5.

Puertos a usar: Externo TCP: 9012- 9044, Interno TCP: 80.

Politica de Filtrado: Permitir con IPS
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Habilitacién de Log: NO necesario
Activada: SI

Observacion: Camara + Sucursal + Numero de Identificacion.

Figura 5.11 Reglas 4 a 17 NAT Destino

5.3.2. TRAFICO DE ENRUTADO DE ENTRADA
Tomando en cuenta la recomendacion general y el levantamiento de
informacion del numeral 4.3.2 del Disefio del Control de trafico, una vez
coordinado con TELCONET el cambio de las redes de las sucursales,
se configura la siguientes Reglas con el respectivo orden de prioridad:

Posicién de Regla: Primera
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Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
desde las Sucursales al Servicio de Telefonia IP por Intranet.
Parametros Generales:

En esta regla se define como Redes entrantes a: 192.168.1.0/28,
192.168.13.0/28, 192.168.14.0/28 y 192.168.17.0/28.

Direccion IP Destino: 172.16.100.4

Puertos a usar: TCP y UDP: 5000-5500, 10000-20000, 8000, 3478.
Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: S|

Observacion: Acceso a Servidor IP Elastix desde Sucursales.

Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino

Tpo® [RedIP v Tipo* | RediP v

Escriba la red o direccion o rango (uno por linea) Escriba la red o direccion o rango (uno por linea)
192.153.1.9.’18‘ 172.16.100.4

192.168 /28

/28
192.168.17.8/28

) ¥
Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linea)
Definido por el usuario ¥ | [TCP+UDP v | [S662:5520 -
18868 28008 -
o 4
Politica *
Accibn Observacion Posicién *
PERIAITIR con [P ¥ Acceso a Servidor IP Elastix desde Sucursales Primero v
¥l Activado Registrar todos los paquetes aceptados
Actualizar regla | o Cancelar * Este campo es obligatorio

Figura 5.12 Primera Regla Trafico Entrante

Posiciéon de Regla: Segunda
Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
desde las Sucursales al Sistema PAC y a su servicio de impresion.

Parametros Generales:
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En esta regla se define como Redes entrantes a: 192.168.1.0/28,
192.168.11.0/28, 192.168.12.0/28 y 192.168.13.0/28.

Direccion IP Destino: 172.16.100.2

Puertos a usar: TCP: 80, 139y 445

Politica de Filtrado: Permitir con IPS

Registrar Paguetes Aceptados: NO

Activada: S|

Observacién: Acceso a PAC y Servicio de Impresion

Editor de reglas de enrutamiento de trafico entrante del firewall

Destino
Tipo* |[Red/P
i6n o rango (uno por linea) Escriba la red o direccion o rango (uno por linea)
172.16.100.2

Politica*

Accion v osicidn *
FERMITIR con IP ¥ Acceso a PAC y Servicio de Impresion Después de la regla #1 ¥

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar * Este campo es obiigatorio,

Figura 5.13 Segunda Regla Tréafico Entrante

Posicion de Regla: Tercera

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
desde las Sucursales al Servidor Active Directory, DNS y Archivos
Compartidos.

Parametros Generales:

En esta regla se define como Redes entrantes a: 192.168.1.0/28,
192.168.11.0/28, 192.168.12.0/28 y 192.168.13.0/28.

Direccion IP Destino: 172.16.100.5
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Puertos a usar: TCP y UDP: 135, 1025, 1026, 53, 137, 138, 139, 88,
1801, 2101, 2103, 2105, 3527, 389, 119, 80, 443, 25, 224, 464, 500,
563, 593, 636, 3268, 3269, 5722, 123, 9389, 67, 2535 y 49152-65535.
Politica de Filtrado: Permitir con IPS

Registrar Paguetes Aceptados: NO

Activada: SlI

Observacién: Acceso a Server DNS-AD y Archivos Compartidos.

Editor de reglas de enrutamiento de trafico entrante del firewall

Origen Destino

Tipo* |RedIP ¥ Tipo * | Red/IP v

Escriba la red o direccién o rango (uno por linea) Escriba Ia red o direccion o rango (uno por linea)
172.15.188.5

4 4

Servicio * Protocolo * Puerio de destino (uno por linea)
Definido por el usuario ¥ || TCP + UDP v |[12s
1825 <

1026 P

Politica *

Accion Observacion Pasicion *
PERMITIR con IP ¥ Acceso a Server Dns-AD y Archives Compartidos Despues de laregla #2 v

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancela * Este campo s obigatorio

Figura 5.14 Tercera Regla Tréafico Entrante

5.3.3. TRAFICO DE SALIDA

Tomando en cuenta la recomendacién general y el levantamiento de
informacién del numeral 4.3.2 del Disefio del Control de trafico, se
configura la siguientes Reglas con el respectivo orden de prioridad:
Posicién de Regla: Primera

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
al computador que usa el administrador de la red de la empresa, hacia
las sucursales con enlace de datos (Intranet), esta regla tiene la

particularidad que solo debe ser habilitada de forma manual cuando el
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administrador necesita hacer algun trabajo en sucursales, caso
contrario estara por defecto inhabilitada.

Parametros Generales:

En esta regla se define MAC Origen: MAC Administrador.

Direcciones IP Destino: 192.168.1.0/28, 192.168.11.0/28,
192.168.12.0/28, 192.168.12.0/28, 192.168.13.0/28, 192.168.14.0/28,
192.168.16.0/28, 192.168.17.0/28

Puertos a usar: Cualquiera.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: NO

Observacion: Acceso Administrador de la Red a Sucursales.

PERMITIR con IP ¥ Acceso AdmniIrader do la Red a Sucursdles Primero

Actualear regla

Figura 5.15 Primera Regla Tréfico de Salida

Posicién de Regla: Segunda
Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a Internet a equipos de matriz registrando sus direcciones MAC.

Parametros Generales:
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En esta regla se define MAC Origen: direcciones MAC autorizadas de
matriz para salida de internet, esta MAC estan registradas en el
respectivo formato que se adjunta en el Anexo “F”".

Direcciones IP Destino: Salida a Internet Zona Roja

Puertos a usar: TCP: 80 y 443.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: Sl

Observacion: Salida Internet sin Proxy Matriz por MAC.

ROJO» ¥

Direcciones MAC

PERMITIR con 1P ¥ Sakda Internet s Proxy Mo por MAC Desputs de la regla 81 ¥

& Act

Actuakzar regha

Figura 5.16 Segunda Regla Tréfico de Salida

Posiciéon de Regla: Tercera

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a Internet a equipos de la sucursal Paraiso registrando sus direcciones
ip.

Parametros Generales:

En esta regla se define direccion IP origen: 192.168.13.9 vy

192.168.13.10



Direcciones IP Destino: Salida a Internet Zona Roja
Puertos a usar: TCP: 80y 443.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Salida Internet sin Proxy Paraiso.

Editor de reglas de salida del firewall

Origen Destino

Tipo* [Red/P v Tipo* [<ROJO> ¥

Escriba las redes/IP (una por linea) Esta regla se aplicara a foda la red ROJA
192.168.13.9

192.168.13.18

4

Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linea)
Definido por &l usuario ¥ || TCP v ||se
243
#
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Politica *
Accion Observacion Posicion *
PERMITIR con IP ¥ Salida Internet sin Proxy Paraiso Después de laregla#2 ¥
¥ Activado Registrar todos los paquetes aceptados
Actualizar regla | o Cancelar * Este campo es obligatorio.

Figura 5.17 Tercera Regla Tréafico de Salida

Posicion de Regla: Cuarta

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso

a Internet a equipos de la sucursal Balerio registrando sus direcciones

IP.

Parametros Generales:

En esta regla se define direccion IP origen:
192.168.1.11.

Direcciones IP Destino: Salida a Internet Zona Roja
Puertos a usar: TCP: 80 y 443.

Politica de Filtrado: Permitir con IPS

192.168.1.10 vy



Registrar Paquetes Aceptados: NO
Activada: Sl

Observacion: Salida Internet sin Proxy Balerio.

Editor de reglas de salida del firewall

Origen Destino

Tipo* | Red/IP v Tipo * [<ROJO= 7
Escriba las redes/IP (una por linea) Esta regla se apicara a loda la red ROJA
122.188.1.18
192.188,1.11|

4

servicio/Puerto

Servicio * Protocolo * Fuerto de desting (uno por linea)

Definido por el usuaric ¥ || TCP v |[sa

443
4

Politica *

Accion Observacion

PERMITIR con IP ¥ Salida Internet sin Proxy Balerio

W Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar

Figura 5.18 Cuarta Regla de Trafico de Salida

Posicion de Regla: Cinco
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Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso

a Internet a equipos de la sucursal San Francisco registrando sus

direcciones IP.

Parametros Generales:

En esta regla se define direccion IP origen: 192.168.12.10.

Direcciones IP Destino: Salida a Internet Zona Roja

Puertos a usar: TCP: 80y 443.
Politica de Filtrado: Permitir con IPS
Registrar Paquetes Aceptados: NO

Activada: SlI

Observacion: Salida Internet sin Proxy San Francisco.
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Editor de reglas de salida del firewall

Origen Destino
Tipo* [Red/IP v Tpo® [<ROJO> ¥
Escriba las redes/IF (una por linea) Esta regla se apicara a foda la red ROJA

192.168.12.18

g

Servicio/Puerto

Servicio * Protocolo * Puerto de destino (uno por linea)

Definido por el usuarie ¥ || TCP v [z

243
y

Politica *

Accién Observacion Posicibn *

PERMITIR con IP ¥ Salida Interet sin Proxy San Francisco Después delaregla#4 ¥

¥ Activado Registrar tedos los paquetes aceplados

Actualzar regla | o Cancelar * Este campo s obligatorio

Figura 5.19 Quinta Regla de Trafico de Salida

Posicién de Regla: Sexta

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a Internet a un dispositivo router WIFI que permita navegar a personal
que forma parte de reuniones e invitaciones de Gerencia. Para esta
regla el dispositivo se lo ubica dentro de la red azul.

Parametros Generales:

En esta regla se define direccién IP origen: 172.16.200.1

Direcciones IP Destino: Salida a Internet Zona Roja

Puertos a usar: TCP: 80 y 443.

Politica de Filtrado: Permitir con IPS

Registrar Paguetes Aceptados: NO

Activada: SI

Observacioén: Salida Internet sin Proxy Zona Azul.
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Editor de reglas de salida del firewall

Origen Destino

Tipo * | Red/IP v Tipo* [<ROJO= ¥

Escriba las redes/IP (una por Iinea) Esta regia se aplicara a toda |a red ROJA
172.16.20€.1

y:

Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linea)
Definido por el usuario ¥ || TCP v ||ze
243

y

Politica *

Accion Observacion Posicion *
PERMITIR con IP ¥ [Salda Internet sin Proxy Zona Despues de laregla#5 ¥

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar * Este campo es obigatorio

Figura 5.20 Sexta Regla de Trafico de Salida

Posicidon de Regla: Séptima

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a WhatsApp a ciertos dispositivos de la red tanto en matriz como en
sucursales.

Parametros Generales:

En esta regla se define las siguientes direcciones I[P origen:
192.168.1.10 y 192.168.1.11 (Sucursal Balerio), 192.168.12.10
(Sucursal San Francisco), 192.168.13.9 y 192.168.13.10 (Sucursal
Paraiso)

Direcciones IP Destino: Salida a Internet Zona Roja

Puertos a usar. TCP y UDP: 5222, 5223, 5228, 5242 y 3478 para
llamadas.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Salida solo WhatsApp incluido llamada (3478).
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Editor de reglas de salida del firewall

Origen Destino

Tipo * | Red/P v Tipo* [<ROJO= ¥

Escriba las redes/IP {una por linea) Esta regla se aplicara a toda la red ROJA
192.168.1.12

192.168.1.11

192.168.12.1@
192.168.13.9
192.168.13.16
4

Servicio/Puerto

Servicio * Protocolo * Puerto de desfino (uno por linea)
Definido por el usuario ¥ || TCP + UDP ¥ ||5222
223 2
5228 P
Politica *
Accion Observacion Posicion *
PERMITIR con IP ¥ Salida solo Whatsapp incluido llamada (3478) Después de laregla#e v
¥ Activado Regisirar todos los paquetes aceptados
Actualizar regla | o Cancelar * Este campo es obligatorio.

Figura 5.21 Séptima Regla de Tréafico de Salida

Posicidon de Regla: Octava

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
del Jefe de Recursos Humanos a todos equipos biométricos de las
sucursales.

Parametros Generales:

En esta regla se define las siguientes direcciones IP origen:
192.168.2.17

Direcciones IP Destino: 192.168.1.0/28, 192.168.11.0/28,
192.168.17.0/28 y X.

Puertos a usar: TCP: 5005.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: S|

Observacion: Acceso a Biométricos de Sucursales desde Matriz.
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Editor de reglas de salida del firewall

Origen Destino
Tipo* | RediP v Tipo® [RedlP ¥
Escriba las redes/IP (una por linga) Escriba las redes/IP (una por linea)

192.188.2.17 192.168.1.8/23|
192.168.11.9/23
192.168.17.8/28
190.63.180.196

| )

Servicio/Puerto

Servicio * Protocolo * Puerto de desting (uno por linea)

Definido por el usuario ¥ || TCP v | \sees

A

Politica *

Accién Observacion Posicitn *

PERMITIR con IP ¥ Acceso a Biométricos de Sucursales desde Matriz Después delaregla#7 ¥

¥ Activado Registrar todos los paquetes aceptados

Actualzar regla | o Cancelar * Este campo es obligatorio.

Figura 5.22 Octava Regla de Tréfico de Salida

Posicion de Regla: Novena

Objetivo de Regla: El objetivo de esta regla es dar permiso de salida a
camaras de sucursal Santa Elena.

Pardmetros Generales:

En esta regla se define la siguiente direccién IP origen: 192.168.2.51
Direcciones IP Destino: X.

Puertos a usar: TCP: 8090.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Salida a Camaras Sucursal Santa Elena.
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Direccidn IP Publica de
Sucursal Santa Elena

Actualc o regha

Figura 5.23 Novena Regla de Trafico de Salida

Posicién de Regla: Décima

Objetivo de Regla: El objetivo de esta regla es dar permiso de acceso
a puertos de impresion usadas por el Servidor PAC, esta regla es
necesaria para que haya respuesta de impresion en las diferentes
sucursales, caso contrario no podrian imprimir.

Parametros Generales:

En esta regla se define la siguiente direccién IP origen: 172.16.100.2
Direcciones IP  Destino: 192.168.1.0/24, 192.168.11.0/28 vy
192.168.12.0/28.

Puertos a usar: TCP y UDP: 139, 445.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SlI

Observacién: Acceso desde PAC a Sucursales Servidor de Impresion.



Editor de reglas de salida del firewall

Origen

Tipo * | Red/IP v
Escriba las redes/IP (una por linea)
172.16.188.2

servicio/Puerto

Destino
Tipo* RedIP ¥

Escriba las redes/IP (una por linea)
192.165.1.6/23

Servicio * Protocolo * Puerto de destino (uno por linea)

Definido por el usuario ¥ || TCP + UDP v 129

445
4

Politica *

Accion Observacion

FERMITIR con IP ¥ Acceso desde PAC a Sucursales Serv. de Impresisn

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla |0 Cancelar

Posicion *
Después de laregia®9 v

* Este campo es obiigatorio,

Figura 5.24 Décima Regla de Tréfico de Salida

Posiciéon de Regla: Undécima
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Objetivo de Regla: El objetivo de esta regla es dar permiso de salida a

matriz y sucursales para salida a puertos de correo electronico.

Parametros Generales:

En esta regla se define

172.16.200.1, 192.168.2.0/26,

192.168.12.0/28

192.168.1.0/28,

Direcciones IP Destino: Internet Zona Roja.

la siguientes direcciones

Puertos a usar: TCP: 25, 26, 110, 143, 995, 993, 587, 465

Politica de Filtrado: Permitir con IPS

Registrar Pagquetes Aceptados: NO

Activada: Sl

Observacion: Salida a Correo Electronico.

IP origen:

192.168.11.0/28 vy
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Editor de reglas de salida del firewall

Origen Destino

Tipo* [Red/IP v Tipo* [<ROJO> ¥

Escriba las redes/IP (una por linea) Esta regla se apicara a toda la red ROJA

Z

servicio/Puerto
Servicio * Protocolo * Puerto de desfino (uno por linea)
Definido por el usuario ¥ || TCP ¥ [z

118 p
Politica *
Accion Observacion Posicion *
PERMITIR con IP v Salida a Correo Electronico Después de la regla #10 ¥
¥ Activado Registrar todos los paquetes aceptados
Actualizar regla | o Cancelar * Este campo es obiigatorio.

Figura 5.25 Undécima Regla de Tréfico de Salida

Posicidon de Regla: Duodécima

Objetivo de Regla: El objetivo de esta regla es dar permiso de salida a
Servidor DNS solo a este servicio.

Parametros Generales:

En esta regla se define la siguiente direccién IP origen: 172.16.100.5.
Direcciones IP Destino: Internet Zona Roja.

Puertos a usar: TCP y UDP: 53

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: S

Observacion: Salida a DNS.



Editor de reglas de salida del firewall

Origen Destino

Tipo * | Red/IP v Tipo* | <ROJO> ¥
Escriba las redes/P (una por linea) Esta regla se apicara a toda la red ROJA
172.16.188.5
)
Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linea)
DNS v || TcP+uDP 5
P
Politica *
ion Observacion
PERMITIR con IP ¥ Salida a DNS

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar

Figura 5.26 Duodécima Regla de Tréfico de Salida

Posiciéon de Regla: Treceava
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Objetivo de Regla: El objetivo de esta regla es bloquear el trafico DNS

para cualquier equipo de la red interna, con el fin de evitar que este

puerto sea usado para DNS Spoofing o cualquier otro ataque.

Parametros Generales:

En esta regla se define para cualquiera de la red como origen.

Direcciones IP Destino: Internet Zona Roja.
Puertos a usar: TCP y UDP: 53

Politica de Filtrado: Denegar

Registrar Paquetes Aceptados: Sl

Activada: Sl

Observacion: Bloqueo de Salida a DNS Toda la Red.



Editor de reglas de salida del firewall

Origen Destino
Tipo* | <CUALQUIERA= ¥ Tpo* [<ROJO= ¥
Esta regla se aplicara a cualquier origen Esta regla se apicara a foda la red ROJA

Servicio/Puerto

Servicio * Protocolo * Puerto de destine (uno por linea)
DNS v|[TcP+ubp v |s3
P
Politica *
Accion Observacisn Posicion *
DENEGAR v Blogueo de Salida a DNS Toda la Red Después de la regla #12 ¥
¥ Activado ¥| Registrar todos los paquetes aceptados
Actualizar regla | o Cancelar * Este campo es obligatorio.

Figura 5.27 Treceava Regla de Tréafico de Salida

Posiciéon de Regla: Catorceava
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Objetivo de Regla: El objetivo de esta regla es bloquear el trafico

ICMP para cualquier equipo de la red interna, con el fin de evitar que

este puerto sea usado para DOS o cualquier otro ataque que involucre

a este protocolo.

Parametros Generales:

En esta regla se define para cualquiera de la red como origen.

Direcciones IP Destino: Internet Zona Roja.
Puertos a usar: ICMP: 8 y 30

Politica de Filtrado: Denegar

Registrar Paquetes Aceptados: Sl
Activada: S|

Observacion: Bloqueo de PING.
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Editor de reglas de salida del firewall

Origen Destino
Tipo* | <CUALQUIERA= ¥ Tpo* |<ROJO= ¥
Esta regla se aplicara a cualquier origen Esta regla se aplicara a toda la red ROJA

Servicio/Puerto

Servicio * Protocolo * Puerto de destino (uno por linea)

Definido por el usuario ¥ | [ ICMP vl

20
|

Politica *

Accion Observacion Posicion *

DENEGAR v Bloqueo de PING Después de la regla #13 ¥

¥ Activado ¥ Registrar todos los paquetes aceptados
Actualizar regla | o Cancelar * Este campo es obligatorio.

Figura 5.28 Catorceava Regla de Trafico de Salida

Cabe indicar que endian bloquea automaticamente todo el trafico que
no se permita, pero existe una regla de excepcidon creada por el
sistema que especifica el bloqgueo ICMP, ya que endian lo tiene

desbloqueado por default como se muestra en la siguiente figura.

Mostrar reglas del sistema | =>

# Origen Destino Servicio Politica Observacion
1 <CUALQUIERA= ROJO ICMP/8 =5 allow Ping/Traceroute
ICMP/30

Leyenda [ Activado (clic para desactivar) [] Desactivado (clic para activar) o7 Editar [§ Eliminar

Figura 5.29 Regla por Default del Sistema para Trafico de Salida

TRAFICO ENTRE ZONAS (INTER-ZONA)

Tomando en cuenta la recomendacion general y el levantamiento de
informacién se procede a crear las siguientes reglas inter-zona:
Posicion de Regla: Primera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al
administrador de la red a todas las zonas registrando la MAC de su
equipo, esta regla se habilitara solo cuando fuere necesaria, ya que por
defecto estara inhabilitada.

Parametros Generales:

En esta regla se define la direccion MAC origen: MAC Administrador



Direcciones IP Destino: Zona Verde, Azul y Naranja

Puertos a usar: Cualquiera

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: NO

Observacion: Administrador de la Red a Todas las Zonas.

Actuakzar regha

Figura 5.30 Primera Regla Inter-Zona

Posiciéon de Regla: Segunda
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Objetivo de Regla: El objetivo de esta regla es permitir el acceso al

encargado de visualizar las camaras IP por medio de la MAC del

respectivo equipo, utilizando el servicio de VNC.

Parametros Generales:

En esta regla se define la direccion MAC origen: MAC administrador de

camaras

Direccion IP Destino: 172.16.200.11
Puertos a usar: TCP: 5800 y 5900

Politica de Filtrado: Permitir con IPS
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Registrar Paquetes Aceptados: NO
Activada: Sl

Observacion: Acceso a Camaras de Vigilancia por VNC.

PERMITIR cca IP ¥ Acceso a Camaras de Vighancia por VNG Despues de s regla 81 ¥

Ackuakcal reghs

Figura 5.31 Segunda Regla de Tréfico Inter-zona

Posicion de Regla: Tercera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a los
servicios de impresion desde el Sistema PAC hacia las IP de los
equipos que imprimen por medio de este servicio, ya que si no existe
esta regla no podrian imprimir.

Parametros Generales:

En esta regla se define la direccién IP origen: 172.16.100.2

Direcciones IP Destino: 192.168.2.13 y 192.168.2.15

Puertos a usar: TCP y UDP: 139 y 445

Politica de Filtrado: Permitir

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Acceso PAC a Equipos con Servicio de Impresion.
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Editar la regla de zona del firewall

Origen Destino
Tipo * [ Red/IP v Tipo* | RediP v
Escriba las redes/IP (una por linea) Escriba las redes/IP (una por linea):
172.16.188.2 192.168.2.13

192.168.2.15

¥ 4
Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linea)

Definido por el usuario ¥ || TCP + UDP v |[139

445
2

Politica

Accidn * Cbservacion Posicion *

PERMITIR v Acceso PAC a Equipos con Servicio de Impresion Después delaregla#2 v

) Activado Registrar todes los paquetes aceptados

Actualzar regla | o Cancelar * Este campo es oblgatorio

Figura 5.32 Tercera Regla de Tréfico Inter-zona

Posicion de Regla: Cuarta

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a los
servicios de impresion desde las pc que requieren este servicio de
impresién hacia el Sistema PAC, ya que si ho existe esta regla no
podrian imprimir.

Parametros Generales:

En esta regla se define las direcciones IP origen: 192.168.2.13 y
192.168.2.15

Direcciones IP Destino: 172.16.100.2

Puertos a usar: TCP y UDP: 139 y 445

Politica de Filtrado: Permitir

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Acceso desde Equipos a PAC-Servicio de Impresion.
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Editar la regla de zona del firewall

Origen Destino
Tipo* | ReddP v Tioo * | Red/IP v
Escriba las redes/IP (una por linea): Escriba las redes/IP (una por linea):
192.168.2.13 172.16.100.2

152.168.2.15

| ]

ServiciolPuerto
Servicio * Protocoio * Puerto de destino (uno por linea)

Definido por elusuario ¥ |[TCP+UDP v [[133

445
4

Politica

Accion * Observacion Posicion *

PERMITIR v Acceso desde Equipos a PAC-Servicio de Impresion Después de laregla #3 ¥

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar * Este campo es obligatorio

Figura 5.33 Cuarta Regla de Trafico Inter-zona

Posicion de Regla: Quinta

Objetivo de Regla: El objetivo de esta regla es permitir el acceso via
Web al sistema Financiero PAC desde la zona verde y del dispositivo
WIFI de reuniones.

Pardmetros Generales:

En esta regla se define las direcciones IP origen: 192.168.2.0/26 vy
172.16.200.1.

Direcciones IP Destino: 172.16.100.2

Puertos a usar: TCP: 80

Politica de Filtrado: Permitir

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Acceso a PAC via Web.
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Editar la regla de zona del firewall

Origen Destino
Tipo* [Red/IP v Tipo* [Red/IP v
Escriba las redes/IP {una por linea) Escribalas redes/IP (una por linea)
192.168.2.8/26 172.16.10e.2

172.15.200.1

¥ P

Servicio/Puerto
Servicio * Protocolo * Puerto de destino (uno por linea)

HTTP v |[TCcP v |[za

P

Politica

Accion * Observacion Pasicion *

PERMITIR v Acceso a PAC via Web Despues de laregla #4 ¥

¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar *Este campo es obiigatorio.

Figura 5.34 Quinta Regla de Tréfico Inter-zona

Posicién de Regla: Sexta

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al
servidor DNS, desde las zonas VERDE, AZUL y NARANJA.
Parametros Generales:

En esta regla se define las zonas de origen: VERDE, AZUL vy
NARANJA.

Direcciones IP Destino: 172.16.100.5

Puertos a usar: TCP y UDP: 53

Politica de Filtrado: Permitir

Registrar Paquetes Aceptados: NO

Activada: S|

Observacion: Todas las Zonas de Red a Servidor DNS Interno.



Editar la regla de zona del firewall

Origen Destino

Tipo® |Zonafinterfaz ¥ Tipo* [RedilP v
Seleccionar interfaces (mantenga presionado CTRL para  Escriba las redes/IP (una por linea):
seleccionar varias ) 172.16.180.5

AZUL

NARANJA

Interfaz 1 (Zona: VERDE)

VLAN 100 en Interfaz 2 (Zona: NARANJA)
Interfaz 3 (Zona: AZUL)

ServicioiPuerto

Servicio * Protocolo * Puerto de destino (uno por linea)
DNS v|TCP+UDP v |[s3
4
Politica
Accion * Observacion
PERMITIR v ‘Tedas las Zonas de Red a Servidor DNS Interno
¥ Activado Registrar todos los paquetes aceptados

Actualizar regla | o Cancelar

Posicion *
Después de la regla #5 ¥

* Este campo es obiigatorio.

Figura 5.35 Sexta Regla de Tréfico Inter-zona

Posicidon de Regla: Séptima
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Objetivo de Regla: Permitir el acceso a los teléfonos ip de la red LAN.

Parametros Generales:

En esta regla se define la red de origen: 192.168.2.0/26

Direccion IP Destino: 172.16.100.4

Puertos a usar: TCP y UDP: 5060:5500, 10000:20000, 8000, 3478.

Politica de Filtrado: Permitir
Registrar Paquetes Aceptados: NO
Activada: S

Observacion: Acceso a Server IP Matriz.

Editar la regla de zona del firewall

Origen Destino

Tipo* | RediIP v Tipo* | Red/IP v
Escriba las redes/IP (una por linea). Escriba las redes/IP (una por linea).
192.158.2.8/26 172.16.186.4

4
Servicio/Puerto

Servicio * Protocolo * Puerto de destino (uno por linea)
Definido por el usuario ¥ || TCP + UDP ¥ |[sese:ssee
16009 : 20020 -
seee P
Politica
Accién * Observacion
PERMITIR v Acceso a Server IP Matriz
¥ Activado Registrar todos los pagueles aceptados

Actualizar regla | o Cancelar

Posicion *
Despuss de la regla #5 ¥

* Este campo es obligatorio

Figura 5.36 Séptima Regla de Tréfico Inter-zona
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Posicion de Regla: Octava

Objetivo de Regla: El objetivo de esta regla es permitir el acceso
desde las zonas naranja y verde hacia los servicios de Active Directory,
DNS y archivos compartidos.

Parametros Generales:

En esta regla se define las zonas de origen: VERDE, AZUL vy
NARANJA.

Direccion IP Destino: 172.16.100.5

Puertos a usar: TCP y UDP: 135, 1025, 1026, 53, 137, 138, 139, 88,
1801, 2101, 2103, 2105, 3527, 389, 119, 80, 443, 25, 224, 464, 500,
563, 593, 636, 3268, 3269, 5722, 123, 9389, 67, 2535 y 49152-65535.
Politica de Filtrado: Permitir

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Acceso Verde y Naranja a AD y Archivos Compartidos.

Editar la regla de zona del firewall

Destino

Tipo* | RediP

{manienga presionado CTRL para  Escriba las redes/IF (una por linea)
172.16.180.5

Protocolo * Puerto de destino (uno por linea
io ¥ |[TCP + UDP ¥ [

Politica

Accion * Observacién Posicidn *
PERMITIR v Acceso Verde y Naranja a AD y Archivos Compartidos Después de la regla #6 ¥

¥ Activado Registrar todos los paquetes aceptades

Actualizar regla | o Cancelal *Este campo es obligatorio.

Figura 5.37 Octava Regla de Trafico Inter-zona



117

5.3.5. TRAFICO VPN

Tomando en cuenta la recomendacion general y el levantamiento de
informacién se procede a crear las siguientes reglas VPN donde
intervienen los usuarios que necesitan acceder remotamente a los
servicios de la empresa de una forma mucho mas segura, para esto se
configura el servicio OpenVPN del UTM Endian con las siguientes
reglas:

Posicion de Regla: Primera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al
servicio de impresion desde los usuarios VPN de Santa Elena y
Libertad hacia el servidor PAC.

Pardmetros Generales:

En esta regla se define como origen los usuarios VPN de las
sucursales Santa Elena y Libertad.

Direccién IP Destino: 172.16.100.2

Puertos a usar: TCP y UDP: 139 y 445

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: Sl

Observacion: Acceso a PAC Servicio de Impresion.
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Usuario de OpenVPN v vo'  Reatp

172.16.100.2

Usuarios VPN de Santa
Elena Y Libertad

PERMITIR con P ¥ ACCe90 3 PAC Servicio de Impresion Primeco

v

AN rogh

Figura 5.38 Primera Regla de Trafico VPN

Posicion de Regla: Segunda

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al
sistema PAC via web desde los usuarios VPN.

Parametros Generales:

En esta regla se define como origen los usuarios VPN necesarios con
permisos de acceso al Sistema Financiero PAC.

Direccion IP Destino: 172.16.100.2

Puertos a usar: TCP: 80

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Acceso a PAC via Web.
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Usuarios VPN
Aee—= N€cesarios con acceso
d a PAC

PERMITIR con IP ¥ Pcceso s PAC vis v Despues de la rega 31 v

Actualear tegla

Figura 5.39 Segunda Regla de Tréfico VPN

Posicion de Regla: Tercera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a las
Camaras IP de forma individual para el Gerente General.

Parametros Generales:

En esta regla se define como origen el usuario VPN del Gerente
General

Direcciones |IP Destino: 172.16.200.4, 172.16.200.5, 172.16.200.6,
192.168.1.6, 192.168.1.7, 192.168.1.8, 192.168.1.9, 192.168.13.3,
192.168.13.4, 192.168.13.6, 192.168.13.7, 192.168.16.2, 192.168.16.3,
192.168.16.5.

Puertos a usar: TCP: 80.

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SI

Observacién: Acceso Camaras IP.
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Actualca regla

Figura 5.40 Tercera Regla de Trafico VPN

Posicion de Regla: Cuarta

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a
todo el trafico de la red al Ing. Guido Miguez para Soporte de UTM y
Redes por medio de un usuario VPN. Esta regla por defecto esta
deshabilitada hasta que sea necesaria su activacion por parte del
administrador de la red de la empresa.

Parametros Generales:

En esta regla se define como origen al usuario VPN del Ing. Guido
Miguez.

Direcciones IP Destino: 192.168.2.0/26, 172.16.100.0/27,
172.16.200.0/27, 192.168.1.0/24, 192.168.6.0/28, 192.168.7.0/28,
192.168.11.0/28, 192.168.12.0/28, 192.168.13.0/28, 192.168.14.0/28,
192.168.16.0/28, 192.168.17.0/28, 10.20.30.0/26, 0.0.0.0/0

Puertos a usar: Cualquiera

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO
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Activada: NO

Observacion: Acceso Ing. Guido Miguez.

ALQUIERA v | <«CUALCUIERA> ¥

PERMITIR con P ¥ Acceso ing Guido Mguez Despuds de la rega 32 v

ACMZ I regla

Figura 5.41 Cuarta Regla de Trafico VPN

Posicién de Regla: Quinta

Objetivo de Regla: El objetivo de esta regla es permitir que el servidor
VPN pueda responder a la peticion de impresion del sistema PAC con
los usuarios VPN, sin esta regla no se puede imprimir.

Parametros Generales:

En esta regla se define como origen la IP: 172.16.100.2.

Destino: Servidor OpenVPN Default

Puertos a usar: TCP y UDP: 139 y 445.

Politica de Filtrado: Permitir con IPS

Registrar Paguetes Aceptados: NO

Activada: SI

Observaciéon: PAC a OpenVPN (Impresoras).



Editor de reglas de firewall de la VPN

Origen

Tipo* [Red/IP v
Escriba las redes/IP (una por linea)
172.16.18€.2

p
Servicio/Puerto

Servicio * Protocolo *

435

Definide por &l usuario ¥ || TCP + UDP v |[139
Politica
Accion * Observacion

PERMITIR con IP v

PAC a Openvpn (Impresoras)

122

Destino

Tipe* | Zona/VPN/Enlace activo ¥

Seleccionar interfaces (manlenga presionado CTRL para seleccionar varias)
VERDE -

AzUL

MNARANJA

IPSEC

VPH Todos los servidores OpenVPH

VPN Servidor Openvpn default

Puerto de destino (uno por linea)

4

Posicion *
Después de laregla #3 ¥

¥l Activado Registrar tedes los paguetes aceptados

Actualzar regla |0 Cancelar

* Este campo es obligatorio

Figura 5.42 Quinta Regla de Tréfico VPN

Posicién de Regla: Sexta

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al

Gerente General para visualizar los reportes y grabaciones del servidor

de telefonia IP.

Parametros Generales:

En esta regla se define como origen al usuario VPN del Gerente

General.

Destino: 172.16.100.4

Puertos a usar: TCP: 80 y 443.
Politica de Filtrado: Permitir con IPS
Registrar Paguetes Aceptados: NO
Activada: SI

Observacién: Acceso a reportes y grabaciones en Elastix.
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PERMITIR con IP ¥ Accoso 3 reportes y grabaciones en Elastx Después de 13 regha 85 ¥

v

Actuakzar regia

Figura 5.43 Sexta Regla de Tréafico VPN

Posicién de Regla: Séptima

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a los
usuarios VPN para realizar llamadas IP fuera de la empresa.
Parametros Generales:

En esta regla se define como origen al usuario VPN del Gerente
General.

Destino: 172.16.100.4

Puertos a usar: TCP y UDP: 5060:5500, 10000:20000, 8000 y 3478.
Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: NO

Activada: SI

Observacion: Permiso de usuarios VPN para llamadas IP.
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Usuario de OpenVPN ¥ T Rea1P

Defrudo poe elusuario ¥ | | TCP » UDP

PERMITIR con IP ¥ Permiso 6 usuarios VPN para lamadas P Despuss de la regha 96 ¥

v

Actuakeor regha

Figura 5.44 Séptima Regla de Trafico VPN

En el trafico VPN existe una regla que forma parte del sistema que

bloguea el trafico DHCP como se muestra en la siguiente figura:

Mostrar reglas del sistema | ==

# Origen Destino Servicio Politica Observacion Acciones

1 Servidor Openvpn <CUALQUIERA= UDPIET 2] eyl |
UDP/GE

2 =CUALOQUIERA> Servidor Openvpn UDF’-:ET' ?:,Li o & Dlnr
UDP/&8

Leyenda [ Activado (clic para desactivar) Desactivado (clic para activar) £~ Editar Q“ Eliminar

Figura 5.45 Reglas del Sistema para Tréafico VPN

5.3.6. TRAFICO DE ACCESO AL SISTEMA

En esta seccion se configura todos los puertos, zonas y direcciones IP
que tengan que interactuar con el Endian UTM, tomando en cuenta que
este dispositivo es el primer filtro de seguridad después del Router del
ISP, considerando las interfaces de entrada del tréfico:

Posicién de Regla: Primera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al
servidor OpenVPN de cualquier lugar del mundo por medio de Internet

hacia la IP B, habilitando solamente el respectivo puerto.
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Parametros Generales:

En esta regla se define como origen: Cualquier red de Internet.
Interfaz de Origen: B

Puertos a usar: UDP: 1194

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: Sl

Activada: S|

Observacién: Acceso a Servidor OpenVPN de Endian.

PERMITIR con 1P Acceso 8 Servidor OpenVPN de Endlan Preers

Achuaizer regla

Figura 5.46 Primera Regla de Acceso al Sistema

Posiciéon de Regla: Segunda

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a la
administracion del UTM por parte del Administrador de la Red de la
Empresa por medio de la Intranet.

Parametros Generales:

En esta regla se define como origen la MAC: MAC administrador.
Interfaz de Origen: Interfaz de zona verde

Puertos a usar: TCP: 10443 y 443
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Politica de Filtrado: Permitir con IPS
Registrar Paquetes Aceptados: Sl
Activada: SI

Observacion: Permisos de Administracion desde Intranet.

PERMITIR con IP v Perminos de Administracion Gesde Intranet Despuss de la regla 81 ¥

v ¥ Reg

Actuakzar regla

Figura 5.47 Segunda Regla de Tréafico de Acceso al Sistema

Posicion de Regla: Tercera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso a la
administracién del UTM desde Internet, por medio de la IP asignada al
usuario VPN.

Parametros Generales:

En esta regla se define como origen: 10.20.30.3

Interfaz de Origen: VPN Server Default

Puertos a usar: TCP: 10443 y 443

Politica de Filtrado: Permitir con IPS

Registrar Paquetes Aceptados: Sl

Activada: SI

Observacion: Acceso solo a Endian desde Internet.
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Editar regla de acceso al sistema

Direccion de origen Interfaz de origen
Insertar red/IP/MACs (uno por linea). Seleccionar interfaces (mantenga presionado CTRL para seleccionar varias)
10.20.30.3 VLAN 100 en Interfaz 2 (Zona: NARANIA) ~

Interfaz 3 (Zona: AZUL)
VPN

1PSEC
Todos los servidores OpenvPN
VP Servidor Openvpn de

ServiciolPuerto

Servicio: Protocoln Puerto de destino (uno por linea): ®
Definido por el usuarie ~ |[TcP ~|[10a43
443
Politica
Accitn: Observacion: % Posicion
PERMITIR con IP_~ | | Acceso solo a Endian desde Intermet Después de laregla 22+
[ Activado [ Registrar todos los paquetes aceptados
Actualizar regla | 0 Cancelar * Este campo es obiigatorio

Figura 5.48 Tercera Regla de Trafico de Acceso al Sistema

Posicién de Regla: Cuarta

Objetivo de Regla: El objetivo de esta regla es permitir el acceso al
Proxy del UTM Endian por parte de las sucursales, utilizando el puerto
definido en su respectiva configuracion.

Parametros Generales:

En esta regla se define como origen las siguientes direcciones IP:
192.168.1.0/24, 192.168.11.0/28, 192.168.12.0/28 y 192.168.13.0/28.
Interfaz de Origen: Interfaz de zona roja

Puertos a usar: TCP: 3128

Politica de Filtrado: Permitir con IPS

Registrar Paguetes Aceptados: NO

Activada: SI

Observacién: Acceso a Puerto Proxy desde Sucursales.
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Editar regla de acceso al sistema

Direccidn de origen Interfaz de origen

Insertar red/Ps/MACS (uno por linea) Seleccionar interfaces (mantenga presionado CTRL para seleccionar varias)
192.188.1.8/24 CUALQUIERA

192.188.11.8/28 VERDE

192.188.12.8/28 AZUL

192.168.12.9/28 NARANJA
ROJO
Enlace main - IP:Todos los conocidos -
P = DR
Servicio/Puerto
Servicio: @ Protocolo Puerto de destino (uno por linea): @
Definido por el usuario ¥ || TCP ¥ [|3128
4
Politica
Accion: Observacion: @ Posicién:
PERMITIR con IP ¥ Acceso a Puerto Proxy desde Sucursales Después de la regla #3 ¥
#) Activado Registrar todos los paguetes aceptados
| Actualizar regla | o Cancelar * Este campo es obligatorio.

Figura 5.49 Cuarta Regla de Trafico de Acceso al Sistema

Posiciéon de Regla: Quinta

Objetivo de Regla: El objetivo de esta regla es bloquear el acceso a
cualquier otro puerto no permitido en el UTM endian, ya que en el
sistema por defecto vienen ciertos puertos habilitados como se muestra

en la siguiente imagen:

Mostrar Ias reglas de los servicios del sistema [ >>
#  Direccién de origen Interfaz de origen Servicio Politica | Observacién

1 TCP+UDPIST - Servicios (DHGP)

TCP+UDPIS3

1
Y
]

AzZUL

VPN CUALQUIERA

AzUL -
P AzuL -
5 =
s =
5 =
B -
o -
1 or0 = Seicos (ADMIN)
" TePriossa -
2 $7830851/CUALQUERA =
B woPisg0 -
UDi4300
" TCPra900 -
15 UBPaTCRIT23 - Semicos(uTP
1 UDP/118s -
" UBPaTCRIB! -
1 Torisize -
0 Torisize -
) Torisize -
21 -
Leyenda: [ Activado d cti Editar § Eim

Figura 5.50 Reglas por defecto de Trafico Acceso al Sistema

Parametros Generales:
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En esta regla se define como origen: Cualquier Red.
Interfaz de Origen: Interfaz de zona roja

Puertos a usar: Cualquiera

Politica de Filtrado: Denegar

Registrar Paquetes Aceptados: Sl

Activada: SI

Observacioén: Blogueo Total.

Editar regla de acceso al sistema

Direccién de origen Interfaz de origen
Insertar red/IPs/MACS (uno por linea). Seleccionar inferfaces (mantenga presionado CTRL para seleccionar varias)
CUALQUIERA
VERDE
AZUL
NARANJA
ROJO
Enlace main - IP:Todos los conecidos -
P bk L
Servicio/Puerto
Servicio: @ Protocolo: Puerto de destino (uno por linea) @
“CUALQUIERA= v || <CUALQUIERA- v
P
Politica
Accion: Observacion: @ Posicion:
DENEGAR v Bloqueo Total Después de laregla#d ¥
¥ Activado @ Registrar todos los paquetes aceptados
Actualizar regla | o Cancelar *Este campo es obligatorio.

Figura 5.51 Quinta Regla de Tréfico de Acceso al Sistema

5.3.7. TRAFICO DE PROXY HTTP

En esta seccion se configura las reglas que se aplicaran a los equipos
que naveguen a través del proxy, este servicio es parte del UTM. La
configuracién es la siguiente:

Proxy tipo No Trasparente para todas las zonas

Acceso por medio del puerto 3128.
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Habilitar proxy HTTP [ER

VERDE AzuL

no transparente v| [notransparente v| [notransparente
~ Configuraciones de proxy

Puerto utilizado por el proxy Error de idioma *
3128 Ingiés

Nombre de equipo visible usado por el proxy Cuenta de correo electronica usada para notificacion (admin caché)

Figura 5.52 Configuracion de Acceso a Proxy HTTP

Puertos Permitidos (desde cliente), por defecto: 80 # http, 21 # ftp, 70 #
gopher, 210 # wais, 1025-65535. 280 # http-mgmt, 488 # gss-http, 591
# filemaker, 777 # multiling http, 800 # Squid (for icons)

Asignados por el Usuario segun levantamiento de Informacién: 88 #
Cartimex, 2096 # Webmail, 25 # correo, 26 # correo, 110 # correo, 995
# correo, 993 # correo, 143 # correo, 587 # correo, 8080 # factell, 8087
# factel, 8084 # facmavesa

Puertos SSL Permitidos (desde el cliente), por defecto: 443 # https, 563
# snews, 3001 # ntop. Definidos por el usuario: 5938 # Teamviewer,
2096 # Webmail, 2083 # Cpanel, 8084 # facmavesa, 25 # correo, 26 #

correo, 995 # correo, 993 # correo, 143 # correo, 587 # correo.
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~ Puertos permitidos y puertos SSL ?

Puertos permitidos (desde el clients) Puertos SSL permitidos (desde el cliente)
88 # Cartimex 5938 # Teamviewer

2036 # b il 2096 # Webmail

25 # CO 2083 # Cpanel

26 # correo sess # facmavesa

118 # correo 443 # https

995 # correo $63 # snews

993 # correo 2061 # ntop

25 # corres
26 # corres
995
993
143
587

corres

Figura 5.53 Puertos Permitidos por el Proxy

Habilitar Registro del Proxy HTTP, y administrar la cache con 4096MB
del tamafo en cache del disco duro, 512MB Tamafo del cache en la
memoria, 204800KB tamafio maximo de objeto, OKB tamafio minimo

de Objeto, y activar modo sin conexion.

A YCHATL LIOQO 21U COUSXIOU
WOJO CICPS INels g6 (e

0
19WIYo Wiuno ge oplero (KB) .
N

304800
1SWISYO WFXIIO q6 OPISIO (KB) »

215
19wsYo qe| cacpe Gy |3 wewous (WE) . o bouet s2(oz qeepuoz su cICps
8185 ASCISL CICpe
LIWIYO ge| CICYE SU & 1260 ANLo (WE) . AScisLcacpe

VQUIIZLICIOU Q6 CICPS §

» EAYSL BLOXA [LIUZbSLEUE 3

&) G0IZA9L COUGXI0UG2 236UIG2

A HSTIzASL RO QS CoujELRD
peliano qe| uems| (bioxis (suzboisuies NUICIWENS)

156812[10 5] LI GE COUFEUIGO

) LELWIuo2 g6 |3 Couznys qe| Ledi2jlo & tediznst sdsusz g8 n2nsuo

yebiapo qe [0z (SUULOE Q6 |98 CouEN|EE pelizpo ge) sleuge ge nznsuo

@) HIpsL Ldizpo
elizqo qe) broxh Hi 1k

4 Coupdnuaciou e 1edi=po 5

Figura 5.54 Registro y Cache de Proxy

Para el Filtrado Web se crearan los siguientes:

- No_XXX Video_Si Facebook
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Nombre del perfil *
[No_xxx_video_si_Facebook

las por tener contenidos de las

» Advertisements =+ » Hacking & Warez =+
» Adult & sexually explici £ » Internet Threads =
» Audio & video =l » Jobs =
» Chat = » Media =
» Dating & Personals =+ » Shops =+
» Drugs = » Sports =
» Entertainment = » Violence & Hate =
» Finance & Investment =+ » WebProxies & Tunnels e
» Forums = » Weblogs & privatesites =
» Gambling =l » Web-based email =
» Games. =] » Otros =

Permitir los siguientes sitios Bloguear los siguientes sitios
'www facebook.com wwwyoutuve.com

*Este campo es obigatorio.

or Cancelar

Figura 5.55 Filtro No_XXX_Video_Si_Facebook

Navegacion libre

Nombre del perfil*
[Navegacion_Libre

Activar anilisis antivirus
v

~ Filtra paginas conocidas por tener contenidos de las siguientes categorias. (Filtro de Uf

b Advertisements =+ b Hacking & Warez =+
» Adult & sexually explicit = » Internet Threads d
» Audio & video = » Jobs =
» Chat = » Media =
» Dating & Perscnals = » Sheops =
» Drugs = » Sports =
» Entertainment = » Violence & Hate =
» Finance & Investment = » WebProxies & Tunnels =
» Forums = » Weblogs & privatesites =
» Gambling = » Web-based email =
b Games. =+ » Otros =+
Permitir los siguientes sitios Bloquear los siguientes sitios

*Este campo es oblgatorio.

or Cancelar

Figura 5.56 Filtro Navegacion Libre

No_Redes_Sociales XXX _ Audio_Video



133

» Advertisements =| | » Hacking & Warez

» Adult & sexually explicit 1| | » Internet Threads

b Audio & video 1| | b Jobs

» Chat

» Dating & Personals

)14 (8][8)[8][8)[3

L

1

Permit

* Este campo es obligatorio.
| Cambiar | or Canceiar

Figura 5.57 Filtro No_Redes_Sociales_XXX_Audio_Video

Las politicas de Acceso para los equipos que navegan por medio del
proxy se representan en las siguientes reglas:

Posicion de Regla: Primera

Objetivo de Regla: El objetivo de esta regla es permitir el acceso libre
a Internet sin ningun filtro WEB al Jefe de Recursos Humanos.
Parametros Generales:

En esta regla se define como origen la direccion IP: 192.168.2.18.
Destino: Cualquiera

Filtro: Ninguno

Activada: Sl
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Tipo de origen * Destino *

Red/IP v =CUALQUIERA> v

Insertar red de origen/IP*

Esta regla se aplicara a cualquier destino
192.168.2.18

Autenticacién
desactivado v

Restriccion de tiempo
habilitar restricciones de tiempo

Agentes de usuario ? Tipos MIME

A0L ) :
" Solo disponible con Politicas para denegar acceso.
A antBrowser

Chrome
curl

Firefox -

ErantBans.
Politica de acceso * Filtro de perfil *

Permitir acceso v ninguno v
Estado de la politica Posicion *

| Permitir reglas de politica Primera posicién v

Actualizar politica | or Cancelar *This Field is required

Figura 5.58 Primera Regla Proxy HTTP

Posicion de Regla: Segundo

Objetivo de Regla: El objetivo de esta regla es bloquear a todas las
redes los diferentes Tipos MIME de audio, video, etc.

Parametros Generales:

En esta regla se define como origen las direcciones IP: 192.168.2.0/26,
192.168.1.0/28, 192.168.11.0/28, 192.168.12.0/28, 192.168.13.0/28
Destino: Cualquiera

Filtro: Ninguno

Tipo MIME: audio/mid, audio/midi, audio/mp3, audio/mpeg, audio/wav,
audio/x-mp3, audio/x-mpegurl, audio/x-ms-wma, audio/x-pn-realaudio,
audio/x-wav, audio/mid, audio/midi, audio/mp3, audio/mpeg, audio/wav,
audio/x-mp3, audio/x-mpegurl, audio/x-ms-wma, audio/x-pn-realaudio,
audio/x-wav, binary/octet-stream, video/flv, video/mpeg, video/x-flv,

video/x-ms-asf, video/x-ms-asx, video/x-msvideo, y video/x-ms-wmv.



Activada:

Posicién de Regla: Tercera

Sl

Tipo de origen *
Red/IP

Insertar red de origen/lP*
132.188.2.8/26
132.188.1.8/23|
132.188.11.
132.188.12.8/28
132.188.13.8/28

Autenticacién

desactivado

Restriccion de tiempo
habiltar restricciones de tiempo

Agentes de usuario ?
AOL

AvantBrowser
Chrome

curl

Firefox

ErentDana

Politica de acceso *

Denegar acceso

Estado de la politica
| Permitir reglas de politica

Actualizar politica | or Cancelar

Figura 5.59 Segunda Regla Proxy HTTP

Destino *
<CUALQUIERA=

Esla regla se apiicara a cualquier destino

Tipos MIME

mpegurl
mswna
xpnrealaudio

x-mpegurl
udio/x-ns-wna
_renlaudin

Posicién *

posicion 2
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v

*This Field is required.

Objetivo de Regla: El objetivo de esta regla es permitir la navegacion

de internet a toda la red por medio de un filtro general para todas las

sucursales.

Parametros Generales:

En esta regla se define como origen las direcciones IP: 192.168.2.0/26,

192.168.1.0/28, 192.168.11.0/28, 192.168.12.0/28, 192.168.13.0/28

Destino: Cualquiera

Filtro: No_Redes_Sociales XXX_Audio_Video

Activada:

Sl
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Tipo de origen * Destino *
RediP v <CUALQUIERA= v

Insertar red de origen/IP*

192
192

Esta regla se aplicara a cualquier destino

192

Autenticacién

desactivado v

Restriccion de tiempo
habiltar restricciones de tiempo

Agentes de usuario 7 Tipos MIME
TOL Solo disponible con Poliicas para denegar acceso.
AvantBrovser
Chrome
curl
Firefox -
,,,,,,,,,
Politica de acceso * Filtro de perfil *
Permitir acceso v Mo_Redes_Sociales_X)X_Audio_Video M
Estado de la politica Posicién *
) Permiti reglas de politica Ultima posicién v
Actualizar politica |or Cancela * This Field is required

Figura 5.60 Tercera Regla Proxy HTTP

CONTROL DE ACCESOS REMOTOS CON SUCURSALES

Para el acceso remoto con las sucursales se utiliza el Servidor OpenVPN que

viene incluido en el UTM, con los siguientes parametros:

- Tipo de Autenticacién: PSK

- Certificado con base a una IP que no pertenece a la red es decir
192.168.0.3.

- Retraso de desencadenadores habilitado para aumentar el rendimiento con
varias conexiones simultaneas.

- Nivel de contenido de registro normal.

- Puerto UDP: 1194

- Dispositivos tipo TUN ya que es compatible con varios dispositivos.

- Subred VPN: 10.20.30.0/26

- Deshabilitado “Permitir varias conexiones para una cuenta”.

- Habilitado “Bloquear respuestas DHCP procedentes del tunel”



Renegociacién en 3600 segundos
Conexiones de cliente a cliente administradas por el firewall UTM.
Habilitar Forzar este dominio de Palacio.com.

Tipo de autenticacion hereda la opcion global.

Habilitar servidor OpenVPN Ex

Configuracién de OpenVPN

Tipo de aulentc acon
PEK (usuanoic ontraseda) v
Certficado de servidor
Configuracibn de certificado * —

Usan cenficado seleccionade ¥ O e cotatey
Aautordad de certiic ado

ca

i Descargw conficade

Retrasar denadores (sumenta el vl con  Mivel de contenido de registro (1 normal - 5 mis
warias C 1 a a
L4 1

* Exte camps e3 chigatons
Guarda

Figura 5.61 Configuracion de Certificado VPN

Enlazar 30io con Puerto *
—
Opciones de red
Tipo de diaponitive Protocolo
TUN v e v
Con puente Subred VPN
—

Permitir varias conexiones para una cuenta
Bloguear respuestas DHCP procedentes del tinel Conexiones de cliente a cliente
@ Filtrar conexiones en el firewall VPN, *

Renegotiation data channel key interval (in seconds)
3600

Forzar opciones

Forzar estos servidores de nombres Forzar estas redes.
Hombres de servidores Redes

Forzar este dominio Dominio

Ed palacio.com

Tipo de autenticaciin
Hereda la opcidn global v

* Este campo es obigatorn
| Guardar | o Canceiar

Figura 5.62 Configuracion de Servidor OpenVPN
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Para la configuracion de los usuarios se consideran los siguientes parametros:

Se asigna IP fija para cada usuario

Nombre de Usuario

Observaciéon que describimos el nombre completo del usuario y la
respectiva direccion IP fija asignada.

Contrasefa del Usuario

Usar el mismo certificado global

Sin informacion adicional del usuario

Habilitar “Invalidar opciones de OpenVPN” con el fin de realizar
configuraciones propias.

En el caso de no especificar ninguna red o zona en especial se habitara
todo el trafico del cliente hacia el servidor VPN.

Forzar la conexion a la Red de servidores 172.16.100.0/27

Asignar direccion IP estatica de la red 10.20.30.0/26

Definimos si esta activo o no.

Las reglas aplicadas para cada usuario se encuentran en la seccion 5.3.5

Trafico VPN, controladas por el firewall UTM.

MONITOREO

Acceso SSH: Para la configuracion del acceso SSH se consideran los

siguientes parametros:

Permitir autenticacién Basada en contrasefia

Permitir autenticacion basada en clave publica
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- No habilitar el reenvio de trafico TCP.

- Clave publica de 256, 2048 y 1024 bits

endian firewall
comm

unity

Acceso SSH
Habilitar acceso SSH B

asada en Contrasefia Permiti reenvio de trifico TCP

Claves de host SSH

Figura 5.63 Configuraciéon Acceso SSH

Notificacion de Eventos: la notificacion se enviarda desde el correo

infoendian@palaciodelhogar.com.ec, al correo

giovanny.santana@palaciodelhogar.com.ec, de los siguientes eventos:

El Enlace es Conectado

Se desconect6 el enlace

Se inici6 el sistema

Se esta apagando el Sistema

Reinicio del Sistema

Todos los enlaces estan desconectados
Los enlaces estan conectados

El enlace esta activo

Reactivacion de enlace

Inicio de sesidn con éxito de SSH, OpenVPN e IPsec

vV Vv ¥V V¥V VY ¥V Y V VYV V VY

El inicio de sesién de SSH, OpenVPN e IPSec ha fallado


mailto:infoendian@palaciodelhogar.com.ec
mailto:giovanny.santana@palaciodelhogar.com.ec
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> Eldisco esta casilleno

1D de evento Descripcion Correo slectronico Acciones
10100011 Error en & disposttiva RAID [m] &
10100026 Reconstruir conjunto RAID O &
10100038 iclando recuperacion de RAID [ &
20100016 & &
20100024 & &
20100036 & &
20100044 =g &
20100054 & &
20110030 Ti:; pos en & &
20110046 =4 &
20110054 = &
20110066 = &
20200018 = &
J— E\“!-i:w de sesion de SSH ha & y
20300014 Eldisco esta casi leno =4 &
20400014 Management interface login failed (] 4
20700018 Ope nt tunnel opened O &
20700028 Openvpnclient unnel closed (] &
20800014 Openvpn login failed O &
20800024 IPsec/Xauth login failed (] I

Figura 5.64 Eventos a Notificar

Backups y Restore: el respaldo se programa para que se ejecuta una vez por
semana, el UTM nos permite descargar los respaldos para en caso de
cualquier problema de funcionamiento restaurarlos. EI UTM permite cifrar los
respaldos y enviarlos por correo pero esta opcidn no se usara en este caso, ya
gue los archivos son demasiado grandes. El sistema mantendra los ultimos 10

respaldos automaticos, y manuales indefinidamente.



Fecha de creacion Contenido Observacién Acciones
Sun, 15 Jan 2017 02:47:00 ECT SDLAC weekly scheduled backup aE e
Fri, 13 Jan 2017 17:38:45 ECT SDLA bkpManual13012017 - 1738 aF 2
Sun, 08 Jan 2017 02:47:00 ECT SDLAC weekly scheduled backup B _?r =
Sat, 07 Jan 2017 15:27.08 ECT SDLA bkpManuald7012017 - 1527 B ? =
Sun, 01 Jan 2017 02:47:00 ECT SDLAC weekly scheduled backup aE e
Sun, 25 Dec 2016 02:47:00 ECT SDLAC weekly scheduled backup aF 2
Sun, 18 Dec 2016 02:47:00 ECT SDLAC weekly scheduled backup B _?r =
Sun, 11 Dec 2016 02:47.00 ECT SDLAC weekly scheduled backup =] ?f 2
Sun, 04 Dec 2016 02:47:00 ECT SDLAC weekly scheduled backup aF 2
Sun, 27 Nov 2016 02:47:00 ECT SDLAC weekly scheduled backup =D
Sun, 20 Nov 2016 02:47:00 ECT SDLAC weekly scheduled backup B _?r =
Sun, 13 Nov 2016 02:47.00 ECT SDLAC weekly scheduled backup B ? =
Sun, 30 Oct 2016 15:24:31 ECT SDLAH Bkp30102016 - 1524 aF 2
Sun, 30 Oct 2016 13:49:31 ECT SDLA Bkp30102016 - 1355 =D
Thu, 27 Oct 2016 10:56:34 ECT SDLA Bkp27102016 - 1056 =] ? =
Sat, 22 Oct 2016 12:22:41 ECT SDLA Bkp22102016 - 1222 aE e
Leyenda: S: Configuracion D: Descargar base de datos E El archivo esta cifrade

L: Archivos de registro

A: Registros archivados

C: Creado automaticamente con un horaric  H

Dalos de hardware

1: Error al enviar backup
U: El respaldo esta en un disco USB
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Figura 5.65 Conjunto de Backups a la fecha

Para los respaldos manuales como automaticos se puede elegir entre los

siguientes parametros:

Configuracion

Base de datos

Fichero de registros actuales

Fichero de registros antiguos

Datos de hardware

Prevencién de Intrusos: el IPS se configura de la siguiente manera:
- Obtener Snort diariamente de forma automética.

- ElI UTM también permite actualizar de forma manual los Snort, inclusive

personalizados.
- Las reglas habilitadas seran las que trae por defecto el UTM no se editara

ninguna.
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Monitorizacion de Trafico: para el monitoreo de trafico el Endian UTM trae

incorporado la Herramienta Ntop que permite obtener los siguiente:

Traductor de Flujo

El Top de los Host en Envio y Recepcion

- El Top de aplicaciones

- ElTop ASNs

- El Top del Flujo de envio

- Flujos Activos

- El historial de navegacién de los host de la red

- Estadisticas de consumo de ancho de banda, del trafico de la red, de
paquetes, protocolos, etc.

- Permite monitorear el trafico por interfaces, entre otras cosas.

Top Flow Talkers

Figura 5.66 Interfaz Ntop

Estados: el UTM tiene por defecto diferentes estados que permite

monitorearlo como los que se muestran a continuacion:
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Estado del Sistema: comprende servicios, memoria, uso de disco, tiempo de

servicios y usuarios, modulos cargados, version del Kernel.

[ s

Analizador de virus (clamd)
Analizador de virus FTP

Email scanner (POP3)

NTP server

Proxy web

Pyzor spam fiter

Servidor CRON

Servidor DHCP

Servidor ICAP (c-icap)

Servidor OpenVPN

Servidor Secure Shell

Servidor de registros

Servidor proxy DNS

Servidor web

Sistema de Prevencion de Intrusos
Spam fiter for POP3 (spamd)
Spam fitter for SMTP (amavis)

VPN (IPsec)

Figura 5.67 Estado de Servicios

Eecutando [l
petenida [l
petenida [l

Eecutando [l

Eiecutando [l
petenida [l

grecutande [l

grecutando [l

grecutande [l

grecutando [l

grecutande [l

grecutando [l

grecutande [l

grecutando [l

grecutande [l
peteniia [l
petenida [l
petenida [l

Estado de la Red: comprende interfaces, asignaciones dindmicas actuales,

estados de NIC, entradas de la tabla de enrutamiento, entradas de la tabla

ARP.
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Figura 5.68 Estado de Interfaces

Graficos del Sistema: comprende graficos del CPU, grafico de memoria y

grafico de Swap.

CPU Usada por Dia

120
. 1ee

w

= 80
=

3 80

5

] 40

o

20
o ! s i . eonan |
' Sun 06:00 Sun 12:00 Sun 18:08 Man 00:00

O En espera 8.8 Minimo 93.9 Average 88.9 Maximo 86.8 current

[ nice 8.6 Minimo 8.0 Average 0.0 Maximo 0.8 current

B user 8.8 Minime 2.6 Average 3.0 Maximo 0.8 current

O wait 0.0 Minimo 8.9 Average 85,3 Maximo 0.9 current

B sistema 0.0 Minimo 1.0 Average 23,9 Maximo 0.7 current

W softirg 8.8 Minimo 8.5 Average 4.2 Maximo 0.5 current

B Interrupt 8.8 Minimo 8.0 Average 0.2 Maximo 0.8 current

W steal 8.6 MInimo 9.0 Average 0.0 Maximo 0.8 current

Figura 5.69 Gréfico de CPU

Graficos del Trafico: comprende graficos Verde, grafico Azul, grafico Naranja y

grafico Rojo o enlace principal.
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Trafico en VERDE (Grafico por Dia)

Bits/s

10 M

8.5 M

0.8 4

Pl
Sun 05:60 Sun 12:00 Sun 12:00 Han 08:80

Trafico de salida 77.0k Average 3,0M MAximo 859.7 current (~ 830,6ME Total)
Incoming traffic 4.6k average 277.sk Maximo 1.2k current (~ 49.4MB Total)

Trdfico en VERDE (Grafico por Semana)
60 M
50 M
40 1M
30 M

Bits/s

20 M

e n

o | a1 o
Mon Tue Wed Thu Fri Sat Sun

B trafico de salida 1.2M Average 98.5M Maximo 894.3 current (~ 86.9GE Total)
W Incoming traffic 36.2k Average 60.6M Maximo 1.2k current (~ 2,7GB Total)

Figura 5.70 Gréfico Zona Verde

Graficos del Proxy: comprende Grafico Total por Dia, acceso total por dia,

cache hits por dia y cache hits ratio sobre los 5 minutos por dia.

Proxy graph: Total traffic per Dia

70
0
50
@ 40
2
2 20
20
10
) nl Ll ™
Sun 06:08 Sun 12:00 Sun 18:60 Man 00:00
B Trafico de salida 60.6M Average 20.0 Maximo ©.8 current (~ 5.2kB Total)
B Incoming traffic 473.1m Average 152.8 Maximo ©.8 current (-~ 40.8k KB Total)
Proxy graph: Total traffic per Semana
409
300
2
3 200
X
109 M
[} HMLI J'Lﬂuh.. 3
Hon Tue Wed Thu Fri Sat Sun
B Trafice de salida 735.0m Average 512.0 Maximo 9.8 current (~443,2kB Total)
B Incoming traffic 1B.4 Average 1.5k Maximo ©.8 current (~ 11.1M KB Total)

Figura 5.71 Gréficos del Proxy

Estado de Conexiones: realiza seguimiento de las conexiones IPTABLES.
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Figura 5.72 Seguimiento de IPtable

Conexiones VPN: permite monitorear que usuarios estan conectados, que
servicio esta usando, direccién IP Remota, direccién IP VPN, y fecha y hora de
conexion, en esta seccion se puede desconectar manualmente a cualquier

usuario conectado.

Estadistica de correo SMTP y cola de correo no implementado ya que no

disponen aun de servidor de correo interno, subcontratan servicio de hosting.

Registros, Informes y Otros: el UTM posee un visor en Tiempo Real como

se muestra en la siguiente Imagen:
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e
e
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Figura 5.73 Visor en Tiempo Real

En la seccion de registros e informes también podemos encontrar reportes
almacenados, cuya configuracion se modifica de 56 dias a 365 dias de
almacenamiento y de nivel de detalle baja a alta:

- Registro del Sistema

- Servicios: IDS, OpenVPN, ClamAV.

- Firewall

- Proxy: HTTP, Informe HTTP, SMTP

ﬁ Opciones del visor del registro

Niimero de lineas a mostrar: 150 Ordenar en orden cronolgico inverso:

[ [ —

Guardar resimenes por [385 dias Hivel de detalle: Ata ¥

(Y oo ncie

Activado Servidor syslog Protocolo: [ UDP ¥

ﬁ Registro del firewall

Registrar paquetes con constelacion MALA de Registrar conexiones NUEVAS sin indicador
indicadores TCP: SN

Registrar conexiones salientes aceptadas Registrar paquetes rechazados:

Status: Conectado: main (24 7h 25m 50s) Uptime: 00:52:08 up 2 days, 7:25, 1 user, ko

Endian Firewall Community release 3.2.2 (c) Endian

Figura 5.74 Configuracion de Registro de Endian
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Todo reporte puede ser obtenido en rangos de fecha que el usuario desee
consultar, para poder realizar cualquier tipo de auditoria durante los ultimos

365 dias con un nivel de detalle alto.

SERVICIOS ADICIONALES DE CONTROL

Servidor DHCP: el servicio DHCP del UTM es habilitado solo para la zona
verde, es decir la LAN de la empresa en el rango IP desde 192.168.2.51 hasta
192.168.2.61; este servicio nos permite realizar asignaciones fijjas por MAC
para el segmento de red 192.168.2.0/26, los dispositivos a fijarlos en la red

son:

Direccién indcial Direccidn final
Permitir solo asignaciones fijas

Tiempo de asignacidn por defecto (min.) * Tiempo maxima de aslgnackén (min.) *

&0 120

Sufijo del nombre de dominia Puerta de enlace predeterminada

DMS primaric D-N_S secundaric

;Tmh- NTP primaria ;:nuq. NTP secundario

Direccién del servidor WINS primario Direccidn del servidor WINS secundario

Figura 5.75 Configuracion de Servicio DHCP

€4 H g
L E
ol B B

Figura 5.76 Asignacion de IP Fija
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DNS Dinamico: este servicio no se configura ya que no tienen ninguno

instalado.

Motor de Antivirus: el antivirus a utilizar en el UTM es el ClamAV que viene

pre configurado en el UTM.

Configuracién antivirus ClamAV

Anti archivos bomba programacion de actualizacion de firmas ClamAv

Tamaiio maximo del archivo comprimido * ® Cadahora?

50
Niimero maximo de archivos comprimidos anidados * Diariamente 2
5 Semanalments 2

Mensuaimente ?
Niimero maximo de archivos en archivo comprimido * -

1000
Rango méximo de compresion *
1000

Manejar archivos coruptos *

No escanee pero coninie v

Bloquee archivos cifrados

Guardar

Firmas ClamAV

Uttima firma actualizada e Jan 16 00:32:05 desde db.local.clamav.net que cargé un total de 5560968 firmas.

Control de dltima sincronizacién  Tipo Version Cuenta Oltima actualizacion
Jan 16 00:26:25 Firmas principales 57 4218790
Jan 16 00:32:00 Firmas volaties 22901 1362121 Jan 16 00:32:00

Actualizar firmas ahora | o Buscar a base de datos de virus en linea

Figura 5.77 Configuracion de ClamAV

Capacitacion SPAM: no se configura ya que no existe correo electrénico

dentro de la empresa.

PRUEBAS DE IMPLEMENTACION

Para las pruebas de Implementacion se realiza en el siguiente orden:
- Pruebas de reglas NAT

- Pruebas de Reglas en Red Interna y VPN de la Empresa

- Pruebas de Acceso al Sistema UTM

- Pruebas de Notificacion de Eventos.
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5.7.1. PRUEBAS DE REGLAS NAT
Para las pruebas de Reglas de NAT se procede a dar los mismos
permisos a una direccion IP Externa a la Empresa, y para identificarla
se usa la direccion web https://www.whatismyip.com/es/, dando como
resultado la IP 186.46.129.92 que procederemos a realizar las pruebas

de permisos de las Reglas 1y 2.

Paso 1: asignar la direccion IP publica obtenida en las reglas uno y dos

como se muestra en la siguiente imagen:

Figura 5.78 Asignacion de IP Externa par Prueba de Regla 1y 2

Paso 2: una vez asignado se procede a abrir en cualquier nhavegador
web la IP A para probar los accesos permitidos en la regla, a
continuacién se muestra una imagen donde se puede apreciar que si

se puede acceder al sistema PAC de la empresa:



WWW.prove

USUARIO / EMAIL: | Jaave: |

by e e B

CONTACTENOS | SOPORTE | COMPRAR | VER PRESENTACION

Figura 5.79 Prueba de Acceso Reglaly 2

3 PAC
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Paso 3: una vez comprobado el permiso habilitado, procedemos a

deshabilitarlo; en la siguiente imagen se puede observar que el acceso

ahora esta bloqueado.

Figura 5.80 Acceso bloqueado a Sistema PAC

Para la prueba de la regla 3 utilizamos la aplicacién Zoiper disefiada

para la configuracién de cuentas de telefonia IP, esta configuraciéon se

la realiza en un IPhone con la extension 31 facilitada por la empresa
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desde una IP Publica autorizada por el Firewall, el resultado es exitoso

como se muestra en la siguiente imagen:

seccc CNT ® 1069 YTINEESS eecONT ¥ 10:58 v 72%

Palacio internet Cuentas Cuenta SIP m

Estado de Registro: OK

OPCIONES 5%

Nomibre 38 cusety Palacio intermet
Dominio:
Usuark:

Contraseda: “sessnene

Figura 5.81 Prueba de Regla 3 Acceso con Zoiper

Para la Prueba de la regla 4 a la 17 se toma accede al equipo que esta
fuera de la red de la empresa y probamos las direcciones IP asignadas
a las cdmaras IP con sus respectivos puertos, en este caso se toma la

D: 9013, y la regla permite acceder como se muestra a continuacion:

Figura 5.82 Prueba de Reglas 4 a 17 de Acceso a Camaras IP
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5.7.2. PRUEBAS DE REGLAS EN RED INTERNA Y VPN DE LA
EMPRESA.
Para la Prueba de las reglas configuradas en las sucursales con enlace
de datos y matriz se toma acciones en comun como: los permisos de
acceso al PAC, la denegacion de PING a los servidores y entre redes,
acceso a internet sin y con Proxy HTTP, denegacién de acceso a
Servicios adicionales de cualquier servidor. Para esta prueba se toma
cualquier computador de la red interna de la empresa, en este caso se
toma la PC del Administrador de la Red para probar sus respectivos
permisos, y luego una PC de la matriz para realizar las pruebas de
acceso respectivas. En las siguientes imagenes se muestra las

diferentes pruebas realizadas:

l
Pruebas desde PC

administradorde la
empresa

r—
r—
==
| '
—
r—
r—
r—

Figura 5.83 Pruebas de Acceso Administrador de Red
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Para continuar con las pruebas se toma la PC del Ec. Humberto
Mendoza quien posee restricciones aplicadas por el firewall, entre ellas
el PING a las mismas direcciones IP que el Administrador de Red si

tiene permisos de acceso, a continuacion las pruebas respectivas:

Figura 5.84 Prueba desde Pc de Usuario de Matriz

En una de las pruebas de PING anteriores podemos observar que no
tiene permisos ICMP a la direccion IP 172.16.100.2, que es el Sistema
PAC de la empresa, sin embargo, accede al puerto 80 de ese mismo
equipo demostrando la aplicacion de las reglas en el Firewall del UTM

como se muestra en la siguiente imagen:
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B

Irte b g Comtstin - \bioa Fachia

www com

Figura 5.85 Permisos a PAC desde Usuario Restringido

Para probar le Proxy HTTP que estd configurado en este usuario se

realiza el ingreso a www.facebook.com, www.twitter.com,

www.instagram.com, e ingresamos una direccidbn web que no existe

como se muestra en la siguiente imagen:

Figura 5.86 Prueba de Proxy HTTP

La siguiente prueba se realiza desde un equipo de la red
172.16.100.0/27 y 172.16.200.0/27, para la primera se toma el Servidor
PAC con la direccion IP 172.16.100.2 y de la segunda red se toma la
direccion IP 172.16.200.11 del Server de Camaras respectivamente,

donde se evidencia que el acceso se encuentra bloqueado.


http://www.facebook.com/
http://www.twitter.com/
http://www.instagram.com/
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Para la prueba de Accesos VPN se realiza desde uno de los usuarios
de la ciudad de Libertad, que tiene asignado la direccion IP

10.20.30.11.

Primeramente verificamos en el firewall los usuarios que se encuentran

conectados al momento como se muestra en la siguiente imagen:

KX ]
community

LR N

+0

Figura 5.87 Usuarios VPN Conectados

Una vez verificado procedo a realizar la prueba de conexién desde el
usuario mencionado, donde la conexidn es satisfactoria como se

muestra a continuacion:

"

IP de PC
rtad

Direccion IP de Sistema
PAC

Figura 5.88 Prueba de Acceso desde Usuario VPN
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Se realiza un escaneo de puertos con Nmap y el resultado es el
esperado segun las politicas aplicadas en el UTM, a continuacion la

respectiva captura:

Figura 5.89 Prueba de Acceso VPN con Nmap

5.7.3. PRUEBAS DE ACCESOS Y VULNERABILIDADES AL
SISTEMA UTM
Para realizar las pruebas de Acceso al Sistema primeramente se
considera las existentes, donde se encuentra denegado todo acceso a
excepcion de los puertos propios de endian en sus servicios de Acceso
WEB, VPN y Proxy, a continuacién una prueba de PING a su direccién

IP Publica desde una oficina externa a la Empresa.
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B Seleccionar Administrador Simbole del sisterna

Figura 5.90 Prueba de PING a UTM

Como se visualiza en la imagen el Protocolo ICMP bloqueado, esta

configuracion aplica a toda la red publica asignada a la Empresa.

Después, se realiza un escaneo con la aplicacibn Zenmap con el
siguiente comando Nmap —p 1-65535 —T4 —A —v —Pn #IP, que permite
escanear sin necesidad de hacer ping todos los puertos existentes
incluyendo investigacion de versién. Los resultados obtenidos son muy
favorables al observar que todos los puertos de las direcciones IP
publicas de la empresa se encuentran filtrados, como se muestra en el

“In

Anexo “I” de este documento.
Para verificar si existe alguna vulnerabilidad se utiliza la herramienta
Nessus en su versidén 6.9.3, donde se obtiene los siguientes resultados

por cada IP Publica de la Red Asignada:
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Figura 5.91 Analisis de Vulnerabilidades con Nessus

Como se observa en la imagen no existen vulnerabilidades de Riesgo
en ninguna de las direcciones IP asignadas a la empresa, solamente

informacion general como se muestra a continuacion:

Figura 5.92 Detalle Analisis A

= =g %9808 o

Figura 5.93 Detalle Analisis IP B
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Figura 5.94 Detalle Analisis IP C

Figura 5.95 Detalle Analisis IP D

5.7.4. PRUEBAS DE NOTIFICACION DE EVENTOS (ESCENARIO

REAL)

En esta seccidon se muestra un escenario real de un ataque de fuerza
bruta realizado al UTM de la empresa, tratando de ingresar con
diferentes tipos de credenciales. Este ataque consiste en probar las
diferentes combinaciones posibles para recuperar una contrasefia y
poder acceder con permisos elevados, y tomar el control de cualquier
herramienta informética. El ataque fue sobre el puerto SSH que estuvo
abierto en ese lapso de tiempo. El notificador de eventos de endian
report6 el ataque que empezd a las 00:00 del domingo 15 de Enero

del 2017, las notificaciones se encuentran en la bandeja de entrada del
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correo geovanny.santana@palaciodelhogar.com.ec como se muestra a

continuacion:

L] - - &

Figura 5.96 Correos de Ataque de Fuerza Bruta

El ataque fue realizado entre las 00:00 del 15 de Enero del 2017 hasta

las 11:53 del mismo dia como se muestra en los siguientes correos:

Figura 5.98 Reporte de Fin de Ataque


mailto:geovanny.santana@palaciodelhogar.com.ec
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El atague dur6 713 minutos y fue ejecutado aproximadamente
35,007012 ataques por minuto que da como resultado un envio masivo
de 24960 correos por parte de endian, entre los usuarios detectados se
encontraron los siguientes: root, admin, 500, john, user, Ims, test,
ncuser, tomcat, etc. Las direcciones IP aleatorias utilizadas para
ataque son: 59.63.166.81 que pertenece a Pekin-China, 201.178.52.37
no localizable, 188.34.144.240 Iran, Hewan-China, y otras. En
Conclusiéon el UTM resisti6 al ataque y no se vulneré la seguridad
perimetral de la empresa, como accién se deshabilitd el puerto 22 y
solamente se permite el acceso por VPN o desde la pc del
Administrador de la red siempre y cuando se lo habilite, ya que por

defecto esta deshabilitado.

Una vez finalizadas todas las pruebas se puede constatar los

siguientes puntos importantes:

- EIUTM solo puede ser accedido para administracion desde el pc del
administrador dentro de la empresa.

- ElI' UTM puede ser accedido para administracion desde Internet por
conexion VPN y por el momento solo estd autorizado al usuario
Implementador gmiguez.

- EIUTM resistié a un ataque de fuerza bruta de aproximadamente 12
horas el domingo 15 de enero del 2017.

- ElI UTM reporté por medio de correo los intentos de violacién de

seguridad.
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Los accesos desde internet a los servicios dentro de la empresa se
encuentran filtrados por el firewall.

Las redes internas de la empresa se encuentran correctamente
filtradas con os permisos que corresponden.

Los usuarios VPN solo pueden acceder a la red que el firewall se lo
permita.

Los permisos VPN de las sucursales remotas estan bien aplicadas.
En el andlisis de vulnerabilidades con Nessus el Resultado solo
arrojo resultados informativos que no se ubican en ningun nivel de
vulnerabilidad en la escala de bajo, medio o alto, dado por el
software.

El administrador de la red tienen acceso a todas las redes para su

respectiva administracion y control.



CAPITULO 6

PLAN DE IMPLEMENTACION

6.1. FASES DE IMPLEMENTACION
6.1.1. LEVANTAMIENTO DE INFORMACION EN MATRIZ Y
SUCURSALES GUAYAQUIL
En esta fase se visita la oficina matriz de la empresa ubicada en
Parque California Il Bodegas F37 y F38, con el objetivo de entrevistar
al Gerente General y solicitar autorizacion para obtener informacion
necesaria para la implementacion del UTM. Para este levantamiento de

informacién se sigue el siguiente proceso:

Entrevista al Gerente General: en esta entrevista se consulta a nivel
gerencial las politicas de seguridad existentes y qué expectativas se
tiene en relacion a la implementacion de seguridad a realizar, las

respuestas obtenidas se adjuntas en los Anexo “D” de este trabajo.

Entrevista a Usuarios de la Empresa: en esta entrevista se puede

obtener requerimientos propios de los usuarios de la empresa como:
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Acceso a internet en paginas de trabajo y sistemas que son

primordiales para ellos.

Visita DATACENTER de la Empresa: gracias a que el Ing. Guido
Miguez (Implementador) brinda servicios externos en la empresa se
tiene las facilidades para obtener informacién como: Servicio Instalados
en la empresa, Proveedor de Internet y de Enlace de Datos de oficina
matriz y sucursales en Guayaquil, proveedor de internet y tipo de
enlace con sucursales remotas, redes existentes en matriz y
sucursales, equipos de administracion de red existentes, equipos de

computacion, dispositivos adicionales y de control existentes.

Visita a Sucursales: la visita a sucursales se realiza en el siguiente
orden:

- Sucursal Balerio.

- Sucursal Paraiso

- Sucursal San Francisco

- Sucursal Santa Elenay,

- Sucursal Libertad.

En estas visitas se puede palpar que dispositivos de red, tipo de

computadores y dispositivos se utilizan para el trabajo diario.
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Identificacién de Riesgos Inherentes Existentes: por cada paso
anterior se toma apuntes de los posibles riegos existentes que puedan

afectar a la operatividad de la empresa.

ANALISIS

Con toda la informacién obtenida se realiza las siguientes actividades:
Analisis General: en este proceso se puede obtener las falencias
existentes en las redes y servicios de la oficina matriz y sucursales. La
asignacion de direcciones IP en los equipos servidores de la empresa,
computadores y dispositivos que sean utilizados para la actividad diaria

dentro de la empresa.

Andlisis de Oficina Matriz Y Sucursales: se analiza problemas
independientes por cada sucursal de la empresa, desarrollando

gréaficos estadisticos explicativos para ayudar a la toma de decisiones.

Andlisis de Riesgo Inherente: para este analisis se utiliza un método
cuantitativo que nos permite medir los riesgos inherentes existentes
dentro de la empresa, pudiendo medir en tres niveles su probabilidad
entre Alta, Media y Baja, e impacto entre Significativo, Moderado y

Leve.
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6.1.3. DISENO
El disefio comprende en la segmentacion y restructuracion de red,
control de trafico, control de accesos remotos, monitoreo y servicios

adicionales.

Segmentacion y Restructuracion de Red: consiste en modificar las
redes actuales que existen en la empresa por un disefio mas 6ptimo,

para una correcta implementacion de las ACL en el UTM.

Control de Trafico: consiste en crear las ACL de la empresa en base
a reglas de trafico entrante, trafico saliente, Trafico Inter-zonas, trafico

VPN, Tréfico entrante al sistema UTM y proxy HTTP.

Control de Accesos Remotos: consiste en crear todo lo necesario
para el funcionamiento del servidor VPN, como por ejemplo usuarios,

certificados y su respectiva configuracion.

Monitoreo: establecer las politicas de control para los respaldos,
notificacién de eventos, estadisticas y reportaria en general del sistema
UTM. Entre los reportes se considera firewall, VPN, Proxy HTTP y

cualquier trafico que pase por el equipo.

Servicios Adicionales de Control: entre los servicios adicionales a

implementar esta DCHP solo para la LAN de la empresa en las oficinas
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de Matriz, Antivirus a toda la red por parte del UTM y Prevencion de

Intrusos para todo el Tréfico de la red.

IMPLEMENTACION

Para la implementacién se sigue el orden planteado en la etapa de
disefio, pero ahora en el quipo UTM que va a ser ubicado en la
empresa. Para las respectivas configuraciones se considera
primeramente la segmentacion de la red y después todo el control de
trafico, monitoreo y servicios adicionales disponibles en Endian

Firewall Community.

PRUEBAS

Para las pruebas se realizar4 sobre los siguientes procesos de control
mas relevantes en las configuraciones de seguridad implementadas:
Pruebas de todas las Reglas NAT Destino: para esta prueba se
asigna los permisos del disefio a una IP publica externa a la empresa,
para probar si las reglas realmente estan funcionando.

Pruebas de Reglas en red Interna y VPN de la Empresa: para esta
prueba primeramente se toma el computador del administrador de la
red, ya que este equipo posee permisos especiales en el firewall,
después se toma un equipo de cualquier usuario para probar las
denegaciones respectivas. Dentro de estas pruebas se encuentra el
acceso al Sistema PAC vy otros servicios de la empresa como el Proxy

HTTP, DNS, VPN. Para prueba de VPN se accede a un usuario remoto
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de una de las sucursales de la provincia de Santa Elena, adicional, se
prueba los permisos existentes entre las diferentes zonas internas

como la VERDE, NARANJA Y AZUL vy su interaccion entre ellas.

Pruebas de Acceso y Vulnerabilidades al Sistema UTM: se realiza
una prueba de ICMP hacia las direcciones ip publicas configuradas en
el UTM, se realiza un escaneo de puertos exhaustivo con no ping con
Nmap y un analisis de vulnerabilidad con el aplicativo Nessus, con el
fin de verificar el nivel de seguridad existente en el endian firewall

Community.

Prueba de Notificaciones: en esta prueba se verifica que el sistema
envie los correos con las alertas configuradas al administrador de la

red, con el fin de monitorear constantemente el UTM.

CRONOGRAMA DE IMPLEMENTACION

El tiempo de implementacion del UTM en la empresa Palacio del Hogar es de

163 dias habiles como se muestra en el Anexo “J”.

RECURSOS

Los recursos a utilizar son el Gerente General, el Administrador de Red, todos

los Usuarios de la empresa y el Implementador.
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6.4. ANALISIS DE RIESGO RESIDUAL

Para el andlisis de Riesgo Residual se realiza en base a los riesgos inherentes

identificados en la empresa Créditos “Palacio del Hogar”, considerando los

siguientes pardmetros de mediacion mediante un andlisis cuantitativo:

Probabilidad de Ocurrencia:

- Alta: considerando que la probabilidad de ocurrencia sea de al menos 1 al
mes.

- Media: considerando que la probabilidad de ocurrencia sea de al menos 1
vez al afio.

- Baja: considerando que la probabilidad de ocurrencia sea una en 5 afios o

no haya sucedido.

Impacto:

- Alto: que la ocurrencia del escenario sea de gran impacto en el proceso.

- Medio: que la ocurrencia del escenario sea de mediano impacto en el
proceso.

- Bajo: que la ocurrencia del escenario sea de bajo impacto en el proceso.

Calificacién de Efectividad Individual de Controles:
- Inefectivo: el control no trabaja adecuadamente o0 no existe.
- Efectivo con Oportunidad de Mejora: el control existe y puede ser mejorado.

- Efectivo: el control existe y trabaja adecuadamente.
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Calificacién Conjunta de Controles:

- No confiable: los controles no se encuentra implementado en el proceso de
la empresa.

- Insuficiente: los controles no proporcionan un nivel de mitigacion suficiente
en el proceso de la empresa.

- Confiable: los controles tiene un nivel de mitigacion adecuado pero ain no
es suficiente.

- Adecuado: los controles tienen un nivel adecuado de mitigacion de riesgos.

La severidad del riesgo se calcula en base a la probabilidad de ocurrencia y el
impacto que este genere. En base a estos pardmetros se realiza el analisis de
riesgo residual como se muestra en el Anexo “K”, los resultados obtenidos son
aceptables porque el UTM Endian permite mitigar los riesgos inherentes

encontrados al momento del levantamiento de informacion.

ENTRENAMIENTO

En el entrenamiento se lo realiza orientado a otorgar la capacidad de manejo y
operacion del UTM a la persona encargada designada por el Gerente, que en
este caso es el Administrador de la Red de la empresa. El tiempo de duracion
es de 10 dias laborables, con dos horas diarias de capacitacion. Para esta
capacitacion se aborda la siguiente estructura:

Respaldos

- Tipos de Respaldos.

- Configuracién de Respaldo Automaticos.



- Configuracion de Respaldos Manuales.
- Exportacién de Respaldo.

- Restauracion de Respaldo

Firewall

- Manejo de Reglas de NAT Fuente.

- Manejo de Reglas de Trafico Enrutado de Entrada.
- Manejo de Tréfico de Salida.

- Manejo de Tréfico entre zonas.

- Manejo de Tréfico VPN.

- Manejo de Tréfico de Acceso al Sistema.

Proxy HTTP

- Configuracion Inicial del Proxy HTTP
- Configuracion de Clientes del Proxy
- Tipos de Proxy HTTP

- Manejo de Politicas de Acceso.

- Tipos de Autenticacion.

- Manejo de Filtrado WEB.

VPN
- Configuracién de OpenVPN

- Manejo de Usuarios VPN.

Manejo de Reglas de Redireccién de Puertos/NAT de destino.

172
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- Instalacion y Configuracién de OpenVPN en equipos clientes.

Monitoreo

- Monitoreo de todo el Sistema.

- Manejo de estadisticas de UTM.

- Manejo de Ntop para monitoreo de trafico.

- Registro e Informes de Antivirus ClamAvV, Firewall, Servicio Web,

OpenVPN, Proxy HTTP, IPS y Sistema.

Servicios Adicionales
- Configuracién de Servicios DHCP.
- Administraciéon de IPS.

- Administracion de Antivirus ClamAV.

En el Anexo “L” se muestra el documento de capacitacién dada a Geovanni
Santana quien es al Administrador de la Red y del Centro de Computo de la

Empresa.

COMPARATIVA DE SITUACION ACTUAL CON SITUACION
ANTERIOR

Con la Implementacion del UTM Endian en la empresa de Créditos “Palacio
del Hogar” se han creado y mejorado procesos de seguridad que

anteriormente no existian o no estaban funcionando de una forma optima en la
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institucion, a continuacién se detalla una tabla comparativa de la situacién

Actual y la situacién anterior de la empresa:

Tabla 28 Comparativa de Situacion Actual vs Anterior de la Empresa

Situacion Actual

Situacion Anterior

Existe una herramienta de
Seguridad UTM

No Existia UTM

Existe Reglas de NAT donde se
puede Filtrar los accesos a los
servidores

El Acceso a los Servicios eran de forma
directa por IP Publica asignada para cada
Servidor

Existe un Proxy HTTP que controla
la navegacion de los Usuarios

No existia Proxy HTTP

La red esta segmentada en Zona
Roja, Naranja, Verde, Azul y VPN

No existia segmentacion de Red

Todo el Tréfico de las sucursales
con enlace de datos es redirigido al
UTM

El trafico era independiente en cada
sucursal

Los accesos remotos para los
sucursales remotas fuera del enlace
de datos se realizan por medio de
VPN

La conexion era directa a las IP publicas

Existe registro de todo el trafico de
la red

No existia registro de trafico

La empresa cuenta con Ntop que es
una herramienta de monitoreo en
linea del trafico de la red

No existia ninguna herramienta de
monitoreo en linea del trafico de la red

El UTM cuenta con un IPS incluido

La empresa no contaba con ningun IPS

La empresa cuenta con un
Notificador de eventos que envia los
correos que sean necesarios al
correo del administrador para
mantenerlo al tanto de cualquier
actividad del UTM

No existia ningun notificador de eventos

Existe un manejo de Backups del
UTM automético y manual

No existia ningun tipo de UTM por lo tanto
no existia esta opcién

La empresa cuenta con
herramientas de monitoreo y
estadisticas del sistema y de todo el
tréfico de red

No existia este servicio

Monitorizacién de conexion VPN

No existia este tipo de servicio

Existen opciones de escalabilidad si
fuere necesario DNS dinamico,
control de trafico SMTP, QoS

No existia estos beneficios de escalabilidad
dentro de la empresa

El UTM cuenta con un firewall que
filtra el trafico de entrada, salida,
entre zonas, VPN y de acceso al

sistema.

No existia ningin firewall perimetral

El acceso al servicio de telefonia IP
esta filtrado por los puertos
necesarios

El acceso era directo a la IP publica con
todos los puertos sin ningun tipo de filtro.

Existen muchas mas opciones que
la empresa podria usar como es el
Proxy FTP, HTTPS, DNS, SMTP,

No se contaba con estas opciones
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POP3

Situaciéon Anterior

El acceso a la administracion del

UTM lo tiene el computador del

Administrador y el encargado de
Soporte.

No existia UTM

Solucién a Riesgos para la empresa
que tienen relacién con la seguridad
de la informacion, por medio de un
analisis de riegos tanto inherente
como residual, apoyado por los
controles que permite la herramienta
UTM Endian

Existian Riesgos sin ningun tipo de control.

Las redes quedan subneteadas con
la cantidad necesaria para trabajar.

Existian Redes en la empresa que
desperdiciaban gran cantidad de direcciones
IP

Clasificacion de dispositivos por los
permisos de navegacion y acceso
gue estos necesiten

Ningun tipo de clasificacién

Administracién de ACL por medio de
reglas individuales o en grupo, por
direccion MAC, por direccion IP, por
red, por usuario VPN o por Interfaz

No existia administracion alguna

Los clientes VPN solo tiene acceso

a la direccion IP y puerto necesario

para su trabajo todo lo demas esta
blogueado

Acceso directo a Ip publica sin filtro de
puertos

El proxy http permite condicionar los
permisos por horas, por usuarios,
por direcciones ip, por navegadores
o por MAC.

No existia proxy http

Todos los puertos que no se usan
estan blogueados.

Todos los puertos sin filtro

El acceso a las direcciones IP
publicas de la empresa solamente
es por medio del Puerto del Server

OpenVPN

Las direcciones IP Publicas de la empresa
estaban visibles para todo el Internet

El acceso desde internet a la zona
DMZ-Naranja de la empresa es por
medio de VPN o especificando una
direccion IP para ser Nateada
solamente en los puertos necesarios

No existia Zona DMZ

Las camaras IP de la empresa
pueden ser accedidas solamente
por medio de VPN

Eran visibles para todo Internet

Las ventas moviles acceden por
medio de VPN al sistema financiero
PAC

Accedian a la Ip publica del Servidor
financiero PAC

El beneficio adquirido por la empresa es muy importante en el area de la

Seguridad de la Informaciébn con la implementacion del UTM, porque

anteriormente no existia ningun tipo de seguridad perimetral, dando como
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resultado esto una completa inseguridad a los servidores de la empresa,
inclusive, recibiendo ataques como en la descripcion del problema se detalla;
en la actualidad ya existe en la institucion un mayor control para cualquier
ataque informatico considerando que nada es 100% seguro pero si se ha
logrado implementar un tipo de mejora para evitar violaciones de seguridad

que perjudiquen la empresa.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

El Endian UTM es una herramienta OpenSource que permitid solucionar los
problemas de Seguridad existentes en la Empresa de Créditos Palacio del
Hogar, otorgando una forma efectiva y amigable para la Administracion del
Trafico de Red, siendo esta una herramienta que permite a la empresa tener

escalabilidad en sus operaciones de crecimiento a largo plazo.

El UTM Endian Firewall Community queda implementado aproximadamente en
un 75% de sus funcionalidades, porque algunas aun no son necesarias
implementarlas como Proxy SMTP, Proxy FTP, Servidor de Tiempo, Proxy

DNS, Servicio SNMP, etc.

Quedan establecidos formatos de documentos y normativas para el registro de
nuevas reglas en el UTM con el fin de tener mayor control y registro de las

actividades del equipo.
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La aplicacion de los controles por medio del UTM permitieron mitigar todos los
riesgos encontrados en la Empresa en la etapa de Levantamiento de
Informacion, porque todos tenian que ver con la falta de control de trafico de la
red y de sus servicios, inclusive, algunos controles tienen oportunidad de

mejora.

En endian UTM permite monitorear en tiempo real todo el trafico que circula a
través de sus interfaces por medio de la aplicacion NTOP, pudiendo realizar

filtros y andlisis estadisticos de la actividad en el Equipo.

El endian UTM guarda registros de Logs del Sistema y de todos sus servicios,
siendo estos el Firewall con todas sus reglas, el Proxy HTTP, las conexiones
VPN, los resultados del IPS, los resultados del Antivirus ClamAV, y todo lo

concerniente al trafico de toda la red.

El UTM se actualiza automaticamente de forma diaria, quedando instalada la
Gltima version que es la 3.2.2, con sus Ultimas bases de datos de todos sus

servicios.

Todas las reglas quedan aplicadas en base al levantamiento de informacion
realizado, pudiendo estas ser desactivadas o modificadas si fuere necesario,
asi como también crear nuevas reglas, realizando el respectivo registro en la

documentacion de los Anexos.
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Las conexiones VPN utilizan el Servidor OpenVPN del UTM para el control de
trafico de conexiones externas, por medio de usuarios que pueden tener acceso

a determinados y filtrados servicios de la empresa.

Todas las direcciones de IP Publicas de la empresa de Créditos “Palacio del
Hogar” se encuentran filtradas en sus 65535 puertos, y solo habilitado por VPN

cualquier tipo de conexion desde el Internet.

Las redes con enlace de datos de las sucursales forman parte de la Zona Roja
de la Empresa determinada por el UTM, vy en las politicas son tratadas como
tales para acceder a cualquier tipo de servicio, pudiendo ser controladas desde
el equipo Endian porque todo el trafico de red es redirigido hacia su direccion

IP.

El UTM endian permite realizar andlisis estadisticos de todos sus moddulos
incluyendo gréficas, siendo estos: estado del Sistema, estado del Hardware del
equipos, estado de la Red, estado del Antivirus, estado del Servidor VPN,

estado del Firewall, estado del Proxy HTTP.

El 15 de enero del afio 2017 el UTM endian resistid un ataque de fuerza bruta
que quiso vulnerar la seguridad del login de la aplicacién, este proceso duro
aproximadamente 12 horas, y fue notificado al correo del administrador de la

red con aproximadamente 30000 correos.
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RECOMEDACIONES

1.

Realizar monitoreo diario del trafico de Endian UTM con el fin de controlar
cualquier anomalia que pueda suscitarse en el dispositivo, pudiendo ser esta
algun tipo de ataque constante con el fin de vulnerar la seguridad de la

empresa.

Usar los formatos de documentos elaborados, y si fuere necesario crear nuevos

formatos para tener un control mas 6ptimo de las seguridades de la empresa.

Considerar a futuro obtener una herramienta para independizar el acceso VPN
de la empresa, pero siempre detras del UTM, tomando en cuenta que al ser un
Software OpenSource no contiene todas las implementaciones de seguridad
adicionales, que en la actualidad es sugerida por empresas que comercializan

este tipo de dispositivos.

Verificar constantemente si existe alguna nueva version del UTM para
inmediatamente instalarla para evitar cualquier tipo de Exploit que pudiere

generarse con el paso de versiones.

Realizar mantenimiento del hardware del equipo minimo dos veces al afo, es
decir cada 6 meses con el fin de mantener sus partes en buen estado de

operacion y evitar la caida del servicio.
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Registrar en los formatos la creacion, modificacion, eliminacién o desactivacion
de alguna de las reglas del UTM, con la debida autorizacién y firma de las

personal involucradas en el proceso.

Realizar en lo posible un analisis de Riesgo Inherente al afio, con el fin de
aplicar controles que permitan mantener un buen nivel de seguridad de la

informacién en la empresa de Créditos “Palacio del Hogar”.

Considerar la posibilidad de configurar un equipo adicional con las mismas
configuraciones, con el fin de mantener la continuidad del Servicio en beneficio

de la empresa y de sus colaboradores, tanto internos como externos.

Realizar capacitaciones y talleres de seguridad para los empleados de la
empresa, para obtener un nivel mucho mas alto de seguridad, contando con
personal interno idéneo en el manejo de la informacién, porque toda la

seguridad no solo depende el equipo UTM.
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ANEXOS

Anexo “A”. Comparativa de Performance de UTMs

ST Ficowail Throughput VPN Throughput R
Barracuda X Series 1t0 1.9Gbps 100 to 200 Mbps 100 to 200
e oM o Threat 750 Mbps to 3 Gbps 140 to 400 Mbps Up to 100
CiscoMeraki 200 Mbps 70 Mbps so
Dell SonicWall NSA Series 600 Mbps to 1.9 Gbps. 150 Mbps to 1.1 Gbps 260250
Fortinet FortiGate 800 Mbps to 2.6 Gbps 350 Mbps to 1Gbps 10 to 600
Juniper SRX Series 700Mbpsto 5.5 Gbps 7510 800 Mbps N/A
Sophos SG Series 15106 Gbps 325 Mbps to 1Gbps Unrestricted
WatchGuard 200 Mbps to 1.4 Gbps 30 10 240 Mbps 200 to S00

Midrange UTM Appliances
Barracuda X Series 21t06Gbps 300 t0 800 Mbps 30010 1,000
heck ol NG Thraat 31030 Gbps 121025 Gbps Up to1.500
GCisco Meraki 250 to 750 Mbps. 7010200 Mbps soo
Dell SonicWall NSA Series 3.4t09 Gbps 1510 4.5Gbps 1.000 to 4,000
Fortinet FortiGate 81016 Gbps 200 Mbps to 14 Gbps 60010 2,000
Juniper SRX Series 710 55 Gbps 151015 Gbps N/A
Sophos SG Series 110 27 Gbps. 1t05Gbps. Unrestricted
WatchGuard 2t014Gbps 250 Mbps to 10 Gbps Unrestricted

High-ond UTM Applisnces
s ot 770 110 Gbps 17 Gbps to 50 Gbps. 1500+
Cisco Meraki 1Gbps 500 Mbps to 1Gbps 10,000
Dell SonicWall NSA Series 12 Gbps SGbps 6,000
Fortinet FortiGate 10 to 45 Gbps 17 to 25 Gbps 20,000
Juniper SRX Series 65Gbpsto 2 Thps 2215100 Gbps. N/A
Sophos SG Series 40 to 60 Gbps 81010 Gbps. Unrestricted
WatchGuard 10 to 35 Gbps. 21010Gbps Unrestricted

Teckoger

Anexo “B”. Comparativa de Precios de UTMs

Product Lowest Cost Highest Cost

Barracuda X Series” $1.430 $12,620""
o e $1.300 $200.000+
Cisco Merakl $895 $47,995

Dell SonicWall NSA Serles $1.700 $20,995
Fortinet FortiGate $640 $130,000+
Juniper Networks SRX Series $1.700 $60,350
Sophos SG Serles $840 $61,600
WatchGuard XTM and Firebox $420 $84,990

9 not 10 purchase per-user, par-module or VPN Icenses. Howevar, customers

must purchase an Encrgize Updatas and Instant Roplacoment Subscription for each Barracuda product.
**Price for the high whichis 5




Anexo “C”. Endian Hardware

Small Networks Endian UTM Mini 25 Endian UTM Mini 25 WiFi Endian UTM Mercury 50

- - - - — -

Firewall Throughput 1.2 Gbit/s 1.2 Gbit/s 1.55 Gbit/s

VPN Throughput (IPsec & 120 Mbit/s 120 Mbit/s 155 Mbit/s
SSL)

IPS Throughput 100 Mbit/s 100 Mbit/s 120 Mbit/s

Antivirus Throughput (Proxy) 120 Mbit/s 120 Mbit/s 150 Mbit/s

Web Security Throughput 180 Mbit/s 180 Mbit/s 250 Mbit/s

Concurrent Sessions 300,000 300,000 300,000

Medium Networks Endian UTM Mercury 100 Endian UTM Macro 250 Endian UTM Macro 500
3 Ep— | o |

Firewall Throughput 2.5 Gbit/s 5.1 Gbit/s 10 Gbit/s
VPN Throughput (IPsec & 220 Mbit/s 880 Mbit/s 1.4 Gbit/s
SSL)

IPS Throughput 160 Mbit/s 590 Mbit/s 900 Mbit/s
Antivirus Throughput (Proxy) 250 Mbit/s 1.4 Ghit/s 2.5 Gbit/s
Web Security Throughput 400 Mbit/s 2.7 Gbit/s 4.8 Gbit/s
Concurrent Sessions 500,000 1,500,000 2,500,000

La Endian UTM Macro 1000 Endian UTM Macro 2500
N\ i faa i

Firewall Throughput 20 Gbit/s 30 Gbit/s

VPN Throughput (IPsec & SSL) 2.5Gbit/s 4 Gbit/s

IPS Throughput 1.8 Gbit/s 2.5 Gbit/s

Antivirus Throughput (Proxy) 3.5 Gbit/s 5 Gbit/s

Web Security Throughput 10 Gbit/s 15 Gbit/s

Concurrent Sessions 2,500,000 5,000,000



Anexo “D”. Entrevista a usuarios de la Empresa

Guayaquil, 02 de Junio del 2016

1. ¢Qué accesos necesitan para su trabajo?

Acceso al Sistema PAC

Extensiones de teléfonos

Paginas de trabajo como el SRI, Ministerio de Trabajo, Registro Civil, Seguro
Social, entre otros.

Paginas de facturacion electronica y para consultar productos como
CARTIMEX, MAVESA, TECNOMEGA, COMPUMICRO, CHAIDE/CHAIDE y
otros.

Correo Institucional.

Sitios de consulta en general, mercados en linea.

Servicios de Nube Hotmail, google, Dropbox, MyCloud, ICloud, etc.

Jefe de Recursos Humanos Implementador

Créditos “Palacio del Hogar"

<tian Apunte Med
c.enﬁp/ GERENTE RRHH

e ! EONA




Anexo “E”. Entrevista a Gerente General

Guayaquil, 01 de Junio del 2016

1.

A qué paginas web deben acceder los usuarios?

Deben acceder SOll; a paginas de trabajo, no a redes sociales ni videos.
¢Necesita permisos de Internet para redes sociales y otras paginas para algin
usuario de la empresa?

Si, para el contador, para la Srta. Ana Lucia, el administrador de la red y para mi.
¢Quién puede acceder a los equipos biométricos? ' ‘

Solo el Ing. Cristhian Apunte que es el Encargado de Recursos Humanos.

¢El administrador de toda la red y del area informética de la empresa debe
tener acceso a toqo para soporte?

Si, porque tiene que dar soponé atoda la empresa, de ahi nadie mas debe tener.
¢Quiénes deben acceder al Sistema Financiero PAC?

Todos los Usuarios

¢Quiénes deben acceder al Servidor de Telefonia IP?

Todas las sucursales que tienen teléfonos y Yo desde cualquier parte que me
encuentre.

¢Quiénes pueden ver las Camaras de la Empresa?

La Srta. Ana Lucia Juela solo dentro de la empresa y Yo de cualquier parte.

. ¢Para las sucursales de la provincia de Santa Elena que necesita?

Acceso al Sistema PAC, una extension de teléfono y poder ver las camaras.
¢Algun tema adicional?

Si, La empresa Equifax y Provedatos debe tener acceso al Sistema Financiero
porque estan realizando una implementacién, quiero un acceso inalambrico con
permisos de internet solo cuando haya reuniones con gente externa, WhatsApp
para los celulares en las sucursales, y quiero tener acceso desde mi iPhone a
reportes y grabaciones de telefonia.

CREDITOS PALA

f Miguez
Firma Autoriza

Gerente General Implementador



Anexo “F”. Registro de Direcciones MAC que son ingresadas al Firewall

Ord.

Direccion MAC

2\,

Registro de Direcciones MAC que son Ingresadas al Firewall

Direccion IP

Nombre del

Equipo

Usuario
Encargado

Niamero de
Regla

Observaciones

I
Geovanni Santana

Administrador de Centro de Computo




Anexo “G”. Registro de Reglas en el UTM

Registro de Reglas en UTM
Fecha:

Nombre de usuario:

Filtrado Web Observacion

Geovanny Santana Firma de Usuario al que se le otorga el Alberto Fuela
Administrador de Centro de Computo Permiso Gerente General



Anexo “H”. Interfaz Gréafica de Administracion Principal de Endian Firewall
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Anexo “I”. Resultados de Escaneo Nmap

Nmap Scan Report - Scanned at Sun Jan 29 20:46:41 2017

Sean Summary |

Scan Summary

Nmap 7.40 was initiasted at 5
AMED <P 165535 <T4 A v P

th these arguments:

VerDesty

g bevel O

Address

Ports

The 65535 ports scanned but not shown below are in state: filtered
Remote Operating System Detection

Unabie to identidy operating system.

Traceroute Information (dick to sxpand)

Misc Metrics dick to expand]

Nmap Scan Report - Scanned at Sun Jan 29 20:46:50 2017

Scan Summary

Scan Summary

Ports

The 65535 ports scanned own below are in state: filtered

Remote Operating System Detection
Unable to identify operating system.

Traceroute Information (cdick to sxpand)
Misc Metrics (dick to expand)

Nmap Scan Report - Scanned at Sun Jan 29 20:47:02 2017

with these arguments:

Address

Ports

The 65535 ports scanned own below are in state: filtered

Remole Operating System Detection
Unabie to identdy opersting system.

Traceroute Tnformation (dick ta expand)
Misc Metrics (dick to expand)



Nmap Scan Report - Scanned at Sun Jan 29 20:47:09 2017

Scan Summary ||

Scan Summary

Nmap 7.40 was mitate

nedp -p 1-65535 -T4

Verbosty: 1; Debug level 0

109 2017 with these arguments:

Address

Ports

The 65535 ports scanned but not shown below are in state: filtered
Remote Oparating System Detection

Unable to identify operating system

Traceroute Information (chck to sxpand)
Minc Metrics (dhak 1o sspand)



Anexo “J”. Cronograma de Implementacién

Id o Modo de |Nombre de tarea Duracién Comienzo Fin PredecesMombres de los recursos
tarea 15
1 - Implementacion de UTM En Créditos 163 dias mie 1/6/116  vie 1311117
Palacio del Hogar
2 * - Levantamiento de Informacidon 21 dias mié 1/6/16 mié 29/6/16 ING GUIDO MIGUEZ
3 |E i - Entrevista con Gerente General 1dia mig 1/6/16 mié 1/6/16 GERENTE GENERAL;ING GUIDO MIGUEZ
4 * - Entrevista a Usuarios de la Empresa 1 dia Jue 2/6/16 jue 2/6/16G 3 ING GUIDO MIGUEZ, TRABAJADORES DE
LA EMPRESA
5 * L Visita DATACENTER de la 6 dias lun 616116 lun 13/6116 4 ADMINTRADOR DE RED;ING GUIDO
Empresa MIGUEZ
6 [Ed - Revision de Equipos de Red 1dia lun 6/6/16 lun 6/6/16
Existentes
7 - Revision de Servicios de la 3 dias mar 7/6/16  jue 9/6/16 6
Empresa
] - Revision de configuraciones de 2 dias vie 10/6/16  lun 13/6/116 7
Red
9 4 = Visita a Sucursales 12 dias mar 14/6(16 mié 20/6116 8 ING GUIDO MIGUEZ
10 | - Levantamiento en Matriz 2 dias mar 14/6/16  mié 15/6/16
1 - Levantamiento en Sucursal 2 dias jue 16/6/116  vie 17/616 10
Balerio
12 - Levantamiento en Sucursal 2 dias lun 20/6/16  mar 21/6M16 11
Paraiso
13 - Levantamiento en Sucursal San 2 dias mié 22/6/16  jue 23/6/116 12
Francisco
14 - Ié?vanlamiamo en Sucursal Santa 2 dias vie 24/6/16  lun 27/6/116 13
ena
15 - Levantamiento en Sucursal 2 dias mar 28/6(16  mié 29/6116 14
Libertad
16 |5 § w Identificacion de Riesgo Inherente 21 dias mié 1/6/16  mié 29/6/16 ING GUIDO MIGUEZ
17 | - Andlisis y Disefio 29 dias jue 30/6M6 mar9/816 15 ING GUIDO MIGUEZ




Id Modo de |Nombre de tarea Duracion Comienzo Fin PredecesNombres de los recursos
0 tarea 15
18 - Analisis General 3 dias jue 300616 lun 4/7/16
19 -, Analisis de Oficina Matriz y 3 dias mar 5/7/16 jue 7/7/M16 18
Sucursales
20 - Andlisis de Riesgo Inherente 4 dias vie 87116 mié 13/7/116 19
21 - Disefio de Segmentacion y 3 dias jue 14/7/16  lun 187116 20
restructuracion de Red
22 -, Disefo de Control de Trafico 7 dias mar 19/7/16  mié 27/7116 21
23 - Disefo del Control de Accesos 3 dias jue 28/7116  lun 1/8/16 22
| Remotos
24 - Disefio de Formas de Monitoreo 3 dias mar 21816  jue 4/8/16 23
25 | - B!F:-IM de Servicios Adicionales de 13 dfas vie 5/8/16 mar 9/816 24
26 - Implementacion y Pruebas 85 dias mié 10/8116 mar 61216 25 ING GUIDO MIGUEZ
27 -, Cambio de Redes en las Sucursales 7 dias mié 10/8/16  jue 18/8/16
28 - Instalacion y Configracion Inicial del 1 dia vie 19/8M16  vie 19816 27
uTmMm
29 - Creacion de Zonas ROJA, VERDE, 1dia lun 22/8/16  lun 22/8M16 28
NARANJA Y AZUL en UTM
30 - Conexion de UTM a la red con 2 dias mar 23/8/116  mié 24/8116 29
configuraciones Basicas para su
funcionamiento
Ed| - ljl:.‘*tzngl'i;u.lra-:,iuﬁnri de Reglas NAT 2 dias jue 25/8116  vie 26/8M16 30
estino
32 - Configuracion de Trafico Entrante 5 dias lun 29/816  vie 2/9/16 31
33 - Configuracion de Trédfico Saliente 5 dias lun 5/9/16 vie 9/9/16 32
34 - Configuracion de Trdfico Inter-Zona 5 dias lun 12/9/16  vie 16/9116 33




Id Modo de [Nombre de tarea Duracién Comienzo Fin Predeceﬂhlombres de los recursos
tarea 15
35 -, Configuracion de Trafico VPN 5 dlas lun 19/9/16  vie 23/9/16 34
6 - Configuracion de Acceso al Sistema 7 dfas lun 26/9/16  mar 4/10/16 35
37 -, Configuracion de Proxy HTTP 3 dlas mié 5M10/16  vie 711016 36
38 - Configuracion de Accesos Remotos 3 dfas lun 10110116  mié 121016 37
39 -, Configuracion de Monitoreo 3 dlas jue 13/10M16  lun 1711016 38
40 - Configuracion de Servicios 3 dlas mar 18M10/16 jue 2011016 39
Adicionales
41 - E:J_?bas y Corecciones de Reglas 5 dias vie 211016 jue 27/10M16 40
42 - Pruebas y Correccion de Reglas en 15 dias vie 2811016  jue 171116 41
Red Interna y VPN de la Empresa
43 - Pruebas de Vulnerabilidades y 10 dias vie 181116  jue 11216 42
Correccion de Acceso al UTM
44 - Pruebas de Notificacion de Eventos 3 dias vie 2/12/16  mar 6112116 43
45 - Anilisis de Riesgo Residual 3 dias mié 7M216  wvie 91216 44 ING GUIDO MIGUEZ
46 - Correcciones y Modificaciones de 15 dias lun 12/12/16  vie 30112/16 45 ING GUIDO MIGUEZ
Implementacion
A7 - Entrenamiento 10 dias lun 21117 wvie 13417 46 ADMINTRADOR DE RED;ING GUIDO MIGUE]




Anexo “K”. Andlisis de Riesgo Residual

Informacién del
Proceso

Proceso

Acceso al Servidor
del Sistema
Financiero (PAC) y
la Central IP Elastix
tienen asignado
directamente una IP
publica

Escenarios de
riesgo

Escenario

Penetracion
desde Internet
por puertos
abiertos, Ataque
de Fuerza Bruta,
Denegacion de
Servicios, SQLI,
entre otros desde
el internet, Uso
de Servidor
desde el internet
para Propagacion
de Spam y Robo
de Informacion y
modificacion de
datos desde el
Internet

Controles

Andlisis de controles

Descripcién de la

implementacion del
control

Tipo de control

Efectividad del
control

Creacion de Permitir el Acceso a
Reglas NAT con | los Servicios del
IPS enel UTM PAC solamente al . .
filtrando el trafico | puerto TCP: 80 SCi i iz
de acceso al desde las direccion ip
Servidor PAC de confianza X
Permitir el Acceso a

L los Servicios de
Sl Telefonia IP
Reglas NAT con | | fect
IPS en el UTM solamente a los _ E ectivo con
filtrando el trafico puertos TCP y UDP: Correctivo oportunidad de
de acceso al 5060-5500, 10000- mejora
Servidor PAC 20000, 8000 y 3478

desde las direcciones
ip de confianza X, Y

Efectividad
conjunta de

controles

Adecuado

Calificacion del riesgo residual

Probabilidad

Baja

Impacto

Bajo

Severidad

Baja




Proceso

Escenario

Controles

Descripcion de la
implementacion del
control

Se realiza la creacion
de usuarios VPN en

Tipo de control

Efectividad del
control

82%2‘;:32 \d/gN el UTM, filtrando en
el firewall los Correctivo Efectivo
LR 2l AT ermisos Unicamente
estos servicios p L
a los servicios de
PAC y Telefonia IP
Configuracion de
Notificaciones en el
UTM de intentos de
Configuracién de acceso, |n|C|aI|z'aC|on
e del sistema, caida de n ;
Notificaciones en Preventivo Efectivo

el UTM

enlaces, entre otros
eventos adicionales
que permitan
controlar la
operatividad del UTM

Efectividad
conjunta de
controles

Probabilidad

Impacto

Severidad




Informacién del
proceso

Proceso

Escenarios de
riesgo

Escenario

Controles

Analisis de controles

Descripcion de la
implementacion del
control

Esto llevara acabo
del Administrador de

Tipo de control

Efectividad del

control

Efectividad
conjunta de

controles

Calificacion del riesgo residual

Probabilidad

Impacto

Severidad

. la Red con la
5:?\:32%21”%0 respe_ctivtal ] ) Efecti\{o con
Permisos autorizacion firmada Preventivo oportun_ldad de
otorgados del Gerente general, mejora
y responsabilidad del
usuario a quien se
asigne el permiso
Conexion de Viaje de Habilitar el Servicio
Sucursales Moéviles | informacion por el | Levantar el OpenVPN del UTM
y de Santa Elena sin | Internet sin Servicio VPN del | Endian, configurando Correctivo Efectivo Adecuado Baja Bajo Baja
ningun tinel de ningun tipo de UTM. el Certificado, el
Seguridad Proteccion Puerto y la red VPN




Informacién del Escenarios de

) Analisis de controles Calificacion del riesgo residual
proceso riesgo 9

Efectividad
conjunta de Probabilidad  Impacto | Severidad

Descripcion de la

Proceso Escenario Controles implementacion del Tipo de control ESizeiviern) ee

control
control controles

Crear Usuarios

VPN Yy filtrar Crear usuario para

permisos por el los accesos remotos

firewall del UTM | que sean necesarios Correctivo Efectivo
segun los por parte dela

accesos que empresa

necesiten

Definir en el UTM
Zona Roja, Verde,
Naranja, Azul y VPN, Preventivo Efectivo
y filtrar los permisos

Facil acceso a la | Segmentar la
informacioén por Red y Filtrar
parte de toda la permisos entre

L rEiES necesarios entre ellas
Comparten
direcciones IP de la
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9 tréfico de la red




Anexo “L”. Entrevistas a Encargado del Centro de Computo.

CAPACITACION DE UTM ENDIAN
Area: Departamento de Sistemas

Temas a tratar:  Capacitacion del Manejo y Administracién del UTM Endian

Fecha: 2017-01-13

Lugar: Centro de Coémputo de Créditos Palacio del Hogar

Convocado por:  Ing. Guido Miguez

Capacitado: Geovanny Santana

Objetivo: Capacitar sobre el Manejo y Administraciion de la Herramienta

Endian a la persona designada por la empresa.

Participante
Geovanny Santana

Administrador de
Centro de Computo y
de Red de la Empresa.

=

Agenda de la Capacitacion

N° Toépicos a Tratarse Presentador
1 Respaldos Ing. Guido Miguez
2 Firewall Ing. Guido Miguez
3 Proxy HTTP Ing. Guido Miguez
4 VPN Ing. Guido Miguez
5  Monitoreo Ing. Guido Miguez
6 Servicios Adicionales Ing. Guido Miguez
Fecha Hora de Inicio: Hora de Finalizacion: Toépico
2017-01-03 14:00 16:00 Respaldos
2017-01-04 14:00 16:00 Firewall
2017-01-05 14:00 16:00 Firewall
2017-01-06 14:00 16:00 Firewall
2017-01-09 14:00 - 16:00 : Proxy HTTP
2017-01-10 14:00 16:00 Proxy HTTP
2017-01-11 14:00 16:00 Monitoreo
2017-01-12 14:00 16:00 Servicios Adicionales
2017-01-13 14:00 16:00 Preguntas y Dudas
Respaldos:

¢ Tipos de Respaldos

e Configuracién de Respaldos Automaticos.

o Configuraciéon de Respaldos Manuales.

¢ Exportacién de Respaldos

e Restauracion de Respaldos.
Firewall:

¢ Manejo de Reglas de Redireccién de Puertos/NAT de destino.
« Manejo de Reglas de NAT Fuente.

Fecha de creacion 2017-01-13 16:10:15
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Desarrollo de la Capacitacion

e Manejo de Reglas de Tréafico Enrutado de Entrada.
Manejo de Tréafico de Salida.

Manejo de Trafico entre zonas.

Manejo de Trafico VPN.

Manejo de Trafico de Acceso al Sistema.
Proxy HTTP

Configuracién inicial del Proxy HTTP
Configuracion de Clientes del Proxy
Tipos de Proxy HTTP

Manejo de Politicas de Acceso.

Tipos de Autenticacion.

Manejo de Filtrado WEB.

® o o o

<
)

e e Z0 0 0 0 0 0

Configuracién de OpenVPN
Manejo de Usuarios VPN.
o Instalacion y Configuracion de OpenVPN en equipos clientes.
Monitoreo
e Monitoreo de todo el Sistema.
* Manejo de estadisticas de UTM.
e Manejo de Ntop para monitoreo de tréfico.
¢ Registro e Informes de Antivirus Clamav, Firewall, Servicio Web, OpenVPN,
Proxy HTTP, IPS y Sistema.
Servicios Adicionales
o Configuracién de Servicios DHCP.
e Administracion de IPS.
» Administracion de Antivirus ClamAV.

N° Compromiso Adquirido Fecha Asignada Responsable Estado
(aaaa / mm / dd)
1 Administrar el UTM 2017-01-13 Geovanny N.A.
Santana
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