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RESUMEN

En la actualidad en el mundo de los negocios, muchas organizaciones utilizan
sistemas de informacion para gestionar su informacion critica, sensible y de negocio.
La necesidad de proteger un componente tan esencial de la organizacion como son
sus activos de informacion no puede ser subestimada. Se ha creado el concepto y
herramientas de Data Loss/Leakage Prevention [1] para ser una de las maneras

eficaces en prevencion de pérdida de datos en las organizaciones.

Los directivos de LHENRIQUES S.A, una compafiia que importa y distribuye
suministros industriales, sospechaban que algunos de sus empleados venian
incurriendo en practicas desleales proporcionando informacién importante a la
competencia. Para mitigar esta brecha de seguridad, la empresa se decidié adquirir
un completo sistema de Deteccion de Perdida de Informacion (DLP Data
Loss/Leakage Prevention [1]), para proteger la informacion de clientes, planes de
ventas, proyecciones y demas informacion de propiedad exclusiva de la organizacion.
Para lograrlo adquieren Websense Triton Enterprise [3], que consiste en una suite de
varios productos para proteger la fuga de informacién por los canales Web, Email,
Teléfonos Moviles y estaciones de trabajo; se aprovechan las bondades del producto
para elevar el nivel de seguridad en la navegacion web, ingreso y salida de correo de

la organizacion.

La instalacion del producto de DLP, la identificacion de activos a proteger y la creacion
de politicas dentro de la herramienta permitieron tener una infraestructura protegida
contra fuga de informacién. Mediante la generacion de reportes y alertas en el sistema
sobre intentos de fuga de informacion; los directivos de la empresa pueden evidenciar

el monitoreo, seguimiento y control de los intercambios de informacion.
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CAPITULO 1

1. DESCRIPCION DEL PROBLEMA

Las organizaciones actuales enfrentan el desafio de protegerse contra amenazas de
seguridad web, seguridad de correo electronico y prevencion de perdida de datos
(DLP [1]). Ademas, proporcionar un acceso racional a los servicios de Internet,
procurando el uso de este recurso para actividades que contribuyan a la eficacia, la
eficiencia laboral y sin exponer los recursos informaticos empresariales a sitios web

con virus o con software malicioso.

La intencién de los delincuentes de robar datos y convertir los resultados en dinero,
los lleva a desarrollar enfoques ingeniosos para eludir las defensas; una técnica
efectiva que utilizan los delincuentes informaticos sofisticados es robar datos
lentamente, en incrementos aparentemente inocentes que no activan ningiin umbral
de deteccién. Otra técnica son las campafias de correo electrénico de phishing [2]
dirigidas a un grupo o todos los usuarios de una organizacion, este es uno de los
ataques mas dificiles de detener; los delincuentes saben que un gateway de correo
electronico examinara la URL agresora; por tal, deciden enviar sus ataques durante
un fin de semana porque saben que existe un retardo de tiempo entre el momento en
que el usuario recibe el mensaje y el momento en que hace clic en un enlace dentro
de un mensaje. También, confian en el hecho de que la mayoria de los Gateway de
correo electrénico examinan la URL una vez y luego envian el mensaje al destinatario;
por esta razon, usan un dominio seguro y confiable en su sefiuelo de phishing [2] y lo
convierten en un enlace malicioso una vez que estan seguros de que el escaneo de

seguridad inicial ha terminado.

LHENRIQUES S.A, se encontraba expuesta a la pérdida o robo de informacion
sensible de la empresa y sospechaban de fuga de informacién comercial hacia la
competencia. Por lo tanto, se fijaron la busqueda de una solucién integral para control
de perdida de informacién y control de amenazas. Previo a la obtencién de la
solucion, la empresa no tenia una vision clara de cuantos activos de informacion

estaban fugando fuera de la institucion por los diferentes canales: Web, Email, medios



extraibles, impresiones, etc. La herramienta adquirida. debia tener la capacidad de
realizar descubrimientos y generar reportes de toda la informacion que haya generado
incidentes DLP.

La solucion requerida debia proteger contra amenazas de Internet y fuga de
informacion tanto a los usuarios locales como remotos o moviles (vendedores).
Ademas, la administracién debia agrupar de todos los vectores de fuga de informacion
[1] en una sola consola unificada. Para este efecto decidieron adquirir la solucién
Websense Triton Enterprise [3]; con esta adquisicion obtuvieron una solucién que
permite aplicar las mismas politicas a todos los vectores de fuga, permite también

tener de manera unificada visibilidad de violaciones a estas politicas.



CAPITULO 2

2. SOLUCION TECNOLOGICA PROPUESTA

Luego de un andlisis de la infraestructura de la organizacion e identificar las
necesidades de proteccién Web, Email y como pilar fundamental el control de fuga de
informacién, se propone un disefio de ingenieria que contenia los siguientes

elementos:

e Un appliance Websense v5000 [4] g2 para control de contenido Web.

¢ Un appliance Websense v5000 [4] g2 para control de correo electrénico.
e Una consola de administracion.

e Un servidor de bases de datos y administracion de Logs.

e Un appliance virtual para analisis de ActiveSync [5].

e Agentes de software para control de fuga de informacién en las estaciones de

trabajo.
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Figura 2.1: Diagrama de disefio propuesto



El disefio propuesto expuesto en la figura 2.1 considerd la infraestructura existente de
la empresa, es decir su firewall y demés elementos de red que poseian.

Basado en experiencias previas y la utilizacion de Websense en implementaciones de
control de fuga de informacion, se logré6 documentar una metodologia para
implementacion proyectos de control de fuga de informacion; este procedimiento se

lo describe en el punto 2.1.4.

2.1. Descripcién detallada de la solucién propuesta:
2.2. Seguridad Web

El desafio de LHENRIQUES S.A fue proveer a los usuarios del servicio de
Internet un acceso que garantice el uso seguro y racional del Internet filtrando
por categoria de sitios improductivos como de muestra en la figura 2.2 y 2.3,
controlando el uso de las redes sociales, sitios de videos a los cuales acceden
los usuarios y previniendo gue estos sean afectados por sitios comprometidos

con trafico malicioso.

El filtrado Web fue implementado con Websense Web Security Gateway en
funciébn de la estructura organizacional reflejada en el Directorio Activo,
permitiendo tener la flexibilidad de restringir por grupos de usuarios el acceso
a los sitios, las categorias y las aplicaciones web. Asi también, para garantizar
el seguimiento al comportamiento del uso de Internet que le den los usuarios,
el producto permite contar con reportes detallados y flexibles para realizar un

andlisis histérico de este comportamiento.
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Figura 2.2: Categorias de control en redes sociales



Websense Web Security Gateway inspecciona el contenido Web, protege
contra las amenazas dinamicas Web 2.0, previene la pérdida de datos
confidenciales y mejora la productividad de los empleados.
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Figura 2.3: Categorias de control de video

2.3. Seguridad Email
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Figura 2.4: Funcionalidades Gateway de Correo

Desafortunadamente, las defensas en las se ha confiado durante afios (anti
spam, antivirus) son ineficaces en el mundo moderno; sélo en 2010, mas de
900 amenazas Unicas de dia cero no fueron detectadas por los productos de
seguridad tradicionales. Sélo uno de cada cuatro productos antivirus [7] son lo
suficientemente avanzados como para detectar ataques combinados de email
y web (correos con phishing). Las amenazas de correo electrénico han



evolucionado, correos electronicos con phishing [2] que enlazan a sitios web
infectados son la causa de muchas de las violaciones de seguridad de
informacion de hoy en dia. Sin embargo, los productos tipicos de seguridad de
correo electrénico utilizan métodos obsoletos para detectar a tiempo el
phishing [2]. No pueden detectar las amenazas combinada web/email que
pueden conducir a la infeccién por malware, y no pueden detectar actividades

de empleados que pueden conducir a la pérdida de datos.

Websense® Email Security Gateway a diferencia de otras soluciones de
seguridad de email que se basan exclusivamente en anti spam [7], antivirus
[7], andlisis de reputacion y filtrado URL, va mas alla de esto; combina la
proteccion email con andlisis Web para brindar proteccion contra ataques
combinados (web/email). Email Security Gateway se combina con la
tecnologia DLP [1] para detectar la pérdida de datos confidenciales que se
puedan producir a través del email. La figura 2.4 muestra un resumen grafico

de las funcionalidades de Websense Email Security.

LHENRIQUES S.A necesitaba una solucion de seguridad email que provea
todas las caracteristicas antes mencionadas. Ademas, requeria realizar
encriptacién de correos electronicos para mantener comunicacion confidencial
con sus socios de negocios y clientes. La solucion propuesta utiliza las mismas
politicas y reglas de control de fuga de informacion en todos los vectores de

fuga (web, email, endpoint, moviles).
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Figura 2.5: Disefio y funcionalidades Websense AP-Data



Un solo incidente de pérdida de datos puede mermar la ventaja competitiva de
un negocio, debilitar la confianza del cliente, y dar lugar a multas o sanciones
de las entidades reguladoras. El problema se agrava aun més con la rapida
proliferacion de dispositivos moviles, el uso generalizado de los periféricos, y
facil acceso a programas para compartir archivos. Todo esto aumenta la
posibilidad de pérdida y robo de datos.

Websense ofrece a LHENRIQUES S.A la tecnologia en prevencion de pérdida
de datos disefiada para identificar, monitorear y proteger la informacion
confidencial. La figura 2.5 describe graficamente el disefio y funcionalidad de
Websense Data Security. Al aprovechar el andlisis de contenido unificado que
proporcionan las tecnologias de seguridad Web, seguridad Email y prevencion
de la pérdida de datos (DLP), la solucion DLP [1] de Websense usando su
motor DICE (Data ldentification and Classification Engine) previene con
maxima precision la pérdida de datos, asegura los procesos corporativos y
administra el riesgo y el cumplimiento. La solucién proporciona una visibilidad
para conocer quién envia los datos confidenciales, qué tipos de datos se

envian y donde van esos datos.
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Figura 2.6: Origenes de datos a proteger

El primer paso para proteger los datos confidenciales es conocer donde estan,
como estan protegidos, quiénes pueden tener acceso a ellos y hacia donde se

pueden enviar. La solucibn Websense Data Security proporciona un perfil



detallado de sus datos confidenciales, protegiendo datos almacenados, datos
en movimiento y datos en uso como se muestra en la figura 2.6. En el caso
particular de esta implementacion los datos en movimiento seran protegidos
por los Gateway de web, correo y ActiveSync [5]; cuando el usuario no se
encuentre dentro de la red de la empresa seran protegidos por Websense
Endpoint [8].

Los datos almacenados seran analizados con tareas de descubrimiento que
se ejecutaran desde servidores de Websense Data Security Server y en las
estaciones de trabajo a través del motor Data Security del Endpoint [8] de
Websense. Dentro de los datos almacenados se consideran carpetas
compartidas, bases de datos, bases de correo electronico, Microsoft
SharePoint y datos almacenados en las estaciones. Los datos en uso seran
analizados con los clientes Websense Endpoint [8] y se refiere a la capacidad
de detectar uso de informacion protegida dentro de documentos de ofimética,

PDF y navegadores.

La herramienta cuenta con clasificadores incorporados para identificar datos.
Clasificadores que se pueden apreciar en la figura 2.7, tales como: patrones,
diccionarios, propiedades de archivos, identificaciébn precisa basados en
lenguaje natural. En el caso de LHENRIQUES S.A, se definen clasificadores
propios basados en la informacion que desea proteger.
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Figura 2.7: Clasificadores incorporados en Websense Data Security



Websense Data Security Suite (DSS) consiste de tres médulos: Data Security
Gateway, Data Discover [9] y Data Endpoint [8]. Estos elementos ayudan a
gestionar el riesgo de pérdida de datos por usuarios malintencionados o un
mal uso accidental; integrados en una consola centralizada desde donde se

pueden administrar todas las politicas, realizar reportes y manejar incidencias.

Websense Data Security Gateway [9]: supervisa los canales de
comunicacibn mas comunes tales como web, correo electronico, FTP,
ActiveSync [5] para correo electrénico movil. Estos gateways, cuando
encuentran datos sensibles que emparejen con una politica, tienen la
capacidad de bloquear su transmision, registrar el incidente o ejecutar

automaticamente una accion de remediacion.

La solucién comprende implementar en LHENRIQUES S.A: un Gateway de
Web, un Gateway de correo electrénico y un Gateway para analisis de trafico
de sincronizacién de correo electrénico desde y hacia los dispositivos moéviles
(ActiveSync [5]).

Websense Data Endpoint [8]: Supervisa el trafico en tiempo real, amplia la
visibilidad y control de acceso a datos confidenciales; quien los usa; cémo se
estan utilizando; donde estan siendo transferidos; y qué medidas en tiempo

real se toman para evitar la pérdida de datos en las estaciones.

LHENRIQUES S.A adquiere 200 Websense Endpoint [8] para evitar la fuga de
informacion en las estaciones de trabajo que se encuentran en las oficinas de
la empresa; asi como las estaciones de vendedores que tienen que moverse
por todo el pais. Websense Endpoint [8] tiene la capacidad de proteger las
estaciones de trabajo de los vendedores, aunque estén desconectadas de la
LAN; tiene la capacidad de mantener una copia en la estacion de las ultimas
politicas de proteccién y actuar de manera independiente, esperando retornar

a la empresa para sincronizar los logs e incidencias con la consola central.

Websense Data Discovery [9]: identifica datos con alta precision, utilizando
el motor “DICE” [9] que es un conjunto de tres clasificadores de datos (basados
en texto, huellas digitales y aprendizaje basado en ejemplos), que le permite

ser mas preciso en la busqueda de informacion en reposo. DICE soporta tres
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categorias de datos: descrito, registrado y aprendido. Los datos descritos
incluyen expresiones regulares, diccionarios y clasificadores de lenguaje
natural, incluyendo més de 1700 politicas y plantillas. Los datos registrados
incluyen fingerprint (huellas digitales), que se pueden comprimir y almacenar
en el punto final para proteccion fuera de la red. Los datos aprendidos son
tecnologia de aprendizaje avanzado, que emplea algoritmos para analizar
pequefias muestras de datos para llenar la brecha entre los datos descritos y
registrados para brindar una mayor precision y eficiencia. Las capacidades de
proteccion contra robo de datos incluyen reconocimiento éptico de caracteres
(OCR) de texto dentro de las imagenes, deteccion de archivos cifrados y robo

de archivos de contrasenas.

Por ultimo, provee la integracion de todos los productos en una sola consola
de administracién llamada TRITON Security, que combina las capacidades de
administracion e informes de las tecnologias de seguridad Web, seguridad de
Email y prevencion de la pérdida de datos en una sola interfaz. La consola
TRITON de Websense permite a los usuarios definir politicas, administrar
incidentes, preparar informes y realizar tareas administrativas desde un punto
central basado en Web. Esto proporciona mayores capacidades de
administracion, visibilidad y control.

2.5. Metodologia para implementar Data Lost Prevention.

cacione AdTmstaciony

AONGE presentacion de
Politicas Informes

Figura 2.8: Etapas de un Proyecto Data Lost Prevention



11

El proyecto Prevencion de fuga de informacion [1] contemplé un flujo basico
que se aprecia en la figura 2.8, como la metodologia para la implementacion
en LHENRIQUES S.A, este flujo consta de los siguientes pasos:

e Fortalecimiento de la Infraestructura de Seguridad de la Informacion.

¢ Identificacion de la informacién a proteger y los riesgos asociados.

e Acciones de Auditoria para la data en movimiento, data en reposo y
data en uso.

o Disefio de Politicas para Prevencién de fuga de informacion [1].

e Administracion de la Solucion DLP [1] y Presentacion de Informes.

Fortalecimiento de la Infraestructura de Seguridad de la Informacién. La
primera parte del flujo, la cubre con el fortalecimiento de la infraestructura de
seguridad que se adquiere al utilizar herramientas que aseguran los vectores
de fuga y a la vez sirvan para proteccion en esos canales. Se cumplen con la
creacion de politicas de control de navegacion Web, para correo electrénico y
andlisis de tréfico para correos en méviles ActiveSync [5].

Identificacion de datos a proteger y riesgos. Basado en la experiencia de
perdida de datos, LHENRIQUES S.A identifica los activos a proteger;
enfocando este analisis en la proteccién de informacién de plan estratégico de
ventas, listado de precios y documentos financieros. Dentro de esta tarea se
realizaron fingerprint (una huella digital) de la informacién confidencial a

proteger que se encontraba dentro de bases de datos Oracle y servidores de

archivos,

RISK RISK
LEVEL LEVEL
Internal External

accidenty, =

N & e

§ . ®* =
[==]

O =

N =

s . N e /=
= > k =
User » :
=@ &

* /ntentiond
Data at Rest Data in Motion

Data in Use

Figura 2.9: Acciones de Auditoria.
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Acciones de Auditoria. Luego de haber identificado los datos a proteger se
implementa el producto y se realiza un analisis en modo monitorizacién. En
ese momento, no se ejecuta acciones de bloqueo para los incidentes que
registren fuga de informacion; es una etapa de reconocimiento donde se
determinan posibles falsos positivos que sirven para afinar y crear reglas
claras de monitorizacién. En la figura 2.9 se muestran graficamente los
eventos que pueden ocurrir en esta etapa y el andlisis que deben hacer

personal de tecnologia junto con los duefios de la informacion.

Disefio de Politicas. Sin duda que el llegar a esta parte del proyecto fue el
momento que todo el personal habia esperado pero el mas critico de
enfrentar, debido que se le iba a dar tratamiento a fugas de informacién y

posiblemente generaria reacciones en el recurso humano.
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Ventas i Spyware Site Impresora Cuarentena

Legal Informacion Proveedor USB Medio reninvible Confirmar

Soporte Técnico Documento Técnico Competidor Print Screen

Ingenieria Info. Competitiva Analista Copy/Paste

Figura 2.10: Disefio de Politicas

Mediante la figura 2.10 se puede observar cuéles son los puntos
preponderantes en el disefio de politicas para el control de fuga de
informacion:

e Quién tiene la Informacion Confidencial, es decir que Areas del
Negocio poseen la informacion.
e Qué tipo de Informacion Confidencial debe protegerse. En el caso de

la organizacion se enfocaron en informacion de ventas y financiera.
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Donde se encuentra la informacion a proteger. Dentro de esta etapa
se realiz6 el descubrimiento de informacion dentro de toda la
organizacion.

Como se va a enviar esta informacion, cual es el destino final de la
informacién y por qué medio intentara salir de la organizacion.
Acciones a tomar para el envio de informacién. Cudl es la accién que
tomaremos cuando informacion que intente salir de la organizacion
cumpla las condiciones que estan configuradas en una politica. Se
blogueara la informacién, se la enviara a cuarentena, se transformara

la informacioén o se la cifrara.

Aplicacion de Politicas.

Después del disefio de Politicas de Prevencion de fuga de informacion [1], se

realizé la implementacion de las mismas en Triton Data Security.

La creacién de Politicas incluy6 las siguientes tareas:

Integracion de la Solucién con el Directorio Activo para leer los usuarios
y grupos del dominio.

Implementacion de Politicas de Control de Contenido Web.

Creacion de Politicas de Seguridad de Correo.

Pruebas de Control de Contenido Web para garantizar el cumplimiento
de la Politica del Uso Aceptable del Internet.

Pruebas de cumplimiento de politicas DLP [1] a nivel de todos los

vectores de fuga: web, email, ActiveSync [5] y estaciones de trabajo.

Administracion y Presentaciéon de Informes

Se aprovechan todas las ventajas de la herramienta para generacion de

reportes gerenciales y especificos que servirdn como insumo para el equipo

gue trabajara en la administracién de riesgos de perdida de informacion.

Reportes como se muestran en la figura 2.11 se pueden obtener; se lista los

tipos:

Reporte de Incidentes

Resumen ejecutivo
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e Evaluacion de riesgo

e Severidad y accion

o Fuentes y destinos

e Tendencias

e Estados

e Localizacion geografica

o Web DLP destinos por severidad
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Figura 2.11: Administracién de informes.
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CAPITULO 3

3. RESULTADOS OBTENIDOS

LHENRIQUES S.A tomo¢ la decision de implementar Websense Triton Enterprise [3].
Esta solucion unifica todos los componentes esenciales de la defensa contra
amenazas y la prevencion de la pérdida de datos (DLP [1]) en un sistema integral de
seguridad de contenidos; que combina la seguridad web, la seguridad de correo
electronico, la seguridad movil y las defensas de DLP [1] con inteligencia de seguridad

y una consola de administracion unificada.

Se realizaron visitas a LHENRIQUES S.A para conocer su infraestructura, conocer la
necesidad de proteccién de fuga de informacion y levantar documentacion de los
activos a proteger. De la informacién obtenida en el levantamiento de informacién se
elabor6 un disefio detallado de red, productos Websense y politicas a implementar;
las mismas que, involucraron la proteccion de la navegacion Web, Correo electrénico,

estaciones de trabajo y dispositivos méviles.

A continuacién, se listan tubularmente los resultados obtenidos luego del analisis de
la informacion recabada en LHENRIQUES S.A:

¢ Disefio de una solucién que abarca control de contenido Web, seguridad en
correo electronico y DLP [1] de los vectores Web, Correo y Endpoints.

e Disefio e implementacién de politicas para proteger la navegacion de los
usuarios en Internet. Esto incluye todo el acceso a la Web 2.0. Control de
navegacion a sitios improductivos.

e Disefio e Implementacién de politicas de seguridad de correo electrénico como
anti spam [7], antivirus [7], antimalware.

¢ Disefio e Implementacion de politicas de Prevencion de fuga de informacion
[1].

¢ Implementacion de Gateways de Control de trafico HTTP, HTTPS, FTP,
SMTP, ActiveSync [5].

e Generacion de informes y presentacion de resultados.
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3.1. Disefio de la solucién

El disefio propuesto por AVP Sistemas que se muestra en la figura 3.1, es
acogido por LHENRIQUES S.Ay se lo lleva a la implementacion.

Hybrid
Service[[({1\Y
W)

Usuaris maviles

Puerto N;.I ’]—

£ Wetsems e Offbox | Websense LogServe
Sarclintettdce Compaonents Miomoft SQL
= (192.168.2.61) (192.163.2.62)

Websense WSGA (proxy)
Applience VS000 G2
Interface C — 192.168.2 66 (appliance manager)
Interface C - 192.168.2.67 (proxy)

Protector
Mobile Agent
(192.168.2.64)

 VMware ESXi

192.168.2.63

VWebsense ESGA (email)
Applience V5000 G2
Interface C —»192.168 .2.68 (appliance manager)
Interface E1 = 192.168.2 69 (flujo correo)

g

Usuarios Intemos

Active Directory

Figura 3.1: Diagrama de disefio final
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Los componentes que forman parte de la solucién son los siguientes:

3.2. Componentes fisicos:

2 Appliances Websense v5000 [4] g2. Uno destinado a Gateway de Web y
otro para Gateway de correo electronico.
2 servidores Servidor HP-DL 380p. Uno se usé para virtualizar los equipos

Windows donde se alojaron los componentes Websense OffBox.

3.3. Componentes ldgicos:

Hypervisor Vmware vsphere 6 se ejecuta en los 2 servidores fisicos HP.
Servidor Windows 2012 R2 estandar para Websense Triton Console,
componentes OffBox de Web, Correo y Websense DSS.

Servidor Windows 2012 R2 estandar para Websense Logserver Web y
Correo, Bases de datos Websense y repositorio de forense DLP [1].
Ademas, en este mismo servidor se instal6 Microsoft SQL Server.

Un appliance virtual Websense Protector Mobile Agent para andlisis de
Trafico Microsoft ActiveSync [5].

Agentes Websense Endpoint [8] para control de fuga de informacién en las

estaciones de trabajo.

3.4. Consola de administracién unificada.

Luego de la instalacion y configuracion de la plataforma Websense Triton

Enterprise [3], se obtiene la consola de administracion unificada Triton que

apreciamos en lafigura 3.2. En esta consola se presentan todos los elementos

de la solucion unificados y compartiendo informacion, como son las politicas
DLP [1] que es lo importante para el caso de LHENRIQUES S.A.

Figura 3.2: Consola unificada de administracion Triton
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Luego del analisis de la informacién obtenida en entrevistas con personal

tecnologia quienes expresaron la necesidad de la empresa, se definen politicas

para proteccion Web, Correo y Prevencion de fuga de informacion [1].

3.6. Politicas de Seguridad de Contenido Web.

Se muestran en la figura 3.3 las politicas Web implementadas, donde se aprecia

gue han sido asociadas a grupos de Active Directory relacionados con areas de

trabajo de la organizacion.

() TRITON ARX
Web Data. Email I Mobile o

User name: admin X715

Main | Settings Policy Server: 192.168.2.61  Role:| Super Administrator v

(=) Appliances | {5} TRITON Settings @H.\]

7| Save and Deploy

%
Status | fza print Policies to File
Zﬂshbomd O [ poliey Description Users. Networl Computers
s
o O ofaut his policy apples to any cient not currenty managed by another 0 0 0
Deployment licy, and cannot be delete named.
Audit Log [ | Examole - Standard User i h P at 0 0
different times on Monday through Fiday, and the Monitor Only
brid
Hybrid Service categery and protoco filters on Saturday and Sunday.
1 0 0
& Reporting - 1 ) 0
prer— P
Investigative Reports Cobradores 3 0 0
Applications A = o
HAa T Moait! Folitica para division Consuma 2 0 0
1 0 0
[ Policy Management | [  p piseio Bara diseiiador grafico y jefe mercadeo Fl 0 0
Clients g E Division Aute Gre 1 0 0
P Division Auto Uio 0 0
Exceptions o i : 0
B Division Ferr Gve
policies | £ Diden emtio 1 0 0
Filters O | 2 Dusion 2 0 0
Filter Components O | pImsortaciones a . 0
Delegated Administration (W} ~ nal o5 T n n n 4

Filter Lock

| & splisnces | {55 TRITON Setings | e

Main | Scttings. Policy Server: 192.168.2.61  Role: | Super Administrator v

«

Policies > Edit Policy
B9 status ! g% Apply to Clients

Dashboard
Policy name: P_Importaciones Rename

Alerts

Desloyment Description:

Audit Log Clients: 1users 0 networks O computers

Hybrid Service: Policy Definition @
@) Reporting | Schedule:

start End Days Category / Limited Access Fier _ Protocol Fiter

Fracniaion Ripors ® [o000 v| (2600 v] MenTuewedThoRiist  y [ F_importaciones v| [Pemit Al

Tnvestigative Reports L L

Applica [naa ]|«

Real-Time Monitor Category Filter: F_Importaciones (i Protocol Filter: Permit All

B Policy Management  ~ Descrition' ?E edit

Clients.

Exceptions.
:

e
i o © 4 protocols

El
Fiter Components

Delegated Administration
Filter Lock

Figura 3.4: Detalle de Politica Web
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En la figura 3.4 se observa el detalle de una politica Web configurada. En la parte
superior de la misma se encuentra la seccion referente al horario de aplicacion,
en la parte inferior las categorias y los protocolos que se habilitaran o bloquearan.
El resultado final de la aplicacion de ésta politica es, bloquear o permitir a
usuarios el acceso a internet basado en categorias y protocolos Web, aplicable
en determinados horarios.

Politicas y seguridad en correo electrénico

En lo relacionado a la seguridad de correo electrénico, se encuentran dos
configuraciones a destacar y que forman el pilar de la seguridad en este vector.
En la figura 3.5 se muestra el control de correo electrénico basado en la
conectividad desde y hacia internet. Es aqui donde se configura los niveles de

conexion, la seguridad y los limites de conexién SMTP.

) Apphances | {5 TRITON Settings | el
| tam | Settimgs Applance; SRVLHGYEESGA-esg LHENRIQUES INT
| B4 Connection Control

€ =

s let y & which connections your server accepts. For example, you can fimi
er of simultanecus connections per [P address and enabie real-time blacklist checking or reverse DNS

iecus connections allowed per [P address and the maximum number of seconds of

Real-time Blacklist (RBL) Options

etackist (REL) s 2 published ls of 1P addresses of computers considered to be sources of spam. Enable REL
1 specfy the domain addres of the desired RBL to use.

] Perform RBL check

s: tion details in the mail processing log

Spam REL s

o Mybrd Servico

FoNP—p— . | ox | ceece |

Figura 3.5: Configuracion de seguridad email

S TRITON APX User name: admin ([
v JL_ows Jl  emanr | vobie 0 = Appiances | {33 TRITON settings | D e
Main | Settings Appliance: SRVLHGYEESGA-esg LHENRIQUES.INT
e
9 stas =
Dashboard Tabound

Inbound policies apply to email traffic entering your organization.

Email Hybrid Module: Active
Reputation service analysis: Enabled

(5 Message Management = Order [ stotus | Deserption

1 Enabled  Defaultinbound policy. Moitors inbound email or spam and viruses.

Blocked Messages 5
Data Loss Protection | 2 Enabled  Use the Data module of the TRITON Hanager to Gefine the data Ioss protection policy.

Delayed Messages

Message Queues

[£] Policy Management

Fiters @ add
Actions

Always Block/Pemmit

Outbound

Outbound policies apply to email traffic leaving your organization.

0 Name Order  Status  Description
Qutbound Default 1 Disabled for 7
0ata Loss Protection 2 Enabled | Use the Data module of the TRITON Manager to define the data loss protection policy

Figura 3.6: Politicas de Seguridad Email implementadas
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En la figura 3.6 encontramos las politicas de seguridad email especificamente,
estas se basan en control del contenido del correo electrénico, este control se
basa en: anti spam [7], antivirus [7], anti phishing [2].

Politicas para control de fuga de informacion

Para detener la de fuga de informacion se crearon politicas de control como se
aprecia en la figura 3.7. Estas politicas contienen reglas que realizan analisis de
contenido basado en clasificadores; estos a la vez, fueron implementadas con la
informacion proporcionada por los duefios de la informacién y personal técnico
de LHENRIQUES S.A.

Las reglas antes mencionadas realizan el andlisis de contenido con los
clasificadores; éstos ultimos, definen el control basado en el origen y el destino
de los datos. Al final, es la accion, la que permite definir si el dato pasa o es
bloqueado y si es blogueado define si guarda o no informacién forense. En la

tabla 1 se puede apreciar un resumen de reglas implementadas.



Basado en huella digital de archivos.

Figura 3.8

Basado en huella digital de base de
datos. Figura 3.9

Basado en propiedades de archivos.

Figura 3.10

Basado en diccionario de palabras.

Figura 3.11

Toda la organizacion

excepto Gerente General

Toda la organizacion

excepto Gerente General

Toda la organizacion

excepto Gerente General

Toda la organizacion

excepto Gerente General

Web

Email

Mobile Email
Endpoint [8]
Web

Email

Mobile Email
Endpoint [8]

Web

Email

Mobile Email
Endpoint [8]

Web

Email

Mobile Email
Endpoint [8]

Tabla 1. Reglas de control de fuga de informacién implementadas
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Bloguear almacenando

informacion forense

Bloquear almacenando

informacion forense

Bloquear almacenando

informacion forense

Bloquear almacenando

informacion forense



TRITON APX

== Appliances l Ew

Main | Settings | Role: Super Administ
e
p Manage Policies
M status ~
€] Add~| 7 Edit..| % Delete| [ Hide Disabled Rules| g More Actions~
Dashboard
Listed below are the policies in your organization,
System Health Expand the tree to view a policy’s rules and exceptions. Highlight a policy, rule or exception to see its details.
Shineiit ot Click a button in the toolbar to add, edit, or delete a policy, rule, or exception, or hover over an item to select options from a pull-down men
Mobile Status 8Policies (enabled rules: 8, total rules: 11)
2 %, 1-Level t Level: Level_1 (1 of 3)
[ Reporting B B FLE RERORIEL YEGR-Inpees Description:  Politicas a aplicar en Nivel 1 para excepcicn
B %, 2-Level 2
Data Loss Prevention > @ & P_H Archivos Policies (enabled: 1, total: 1)
Mobile Devices > & RLH Archivos_Intemo 1. P_LH_REPORTES_VENTA_bypass
Discovery 5 & R_LH_Procedimeintos

{2 R_LH_Files_FingerPrint

i z = & R_LH_Reportes
[£] Policy Management & R_LH_REPORTES_VENTA

DLP Polides @ R_LH_Archivos_Estacion_Mercadeo

Discovery Policies s (] RUH_REPORTES_PRESIDENCIA

@ [ P_LH Database
Content Classifiers > ® P_LH_Diccionario
Resources > @ 7 P_LH_Email_Encrypt

& %, 3- Default level
6? Logs N [ Email DLP Policy
(G Web DLP Policy
Traffic Log {i: Mobile DLP Policy
System Log
Audit Log

Figura 3.7: Politicas Data Lost Prevention
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Figura 3.9: Clasificador basado en huella digital de base de datos
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Las figuras 3.8 y 3.9 muestran en detalle los clasificadores que fueron creados
en la empresa, basados en fingerprint (huella digital) de archivos y bases de datos
respectivamente. Estos clasificadores son usados en las reglas para identificar
posibles fugas totales o parciales de los datos de donde se obtuvo la huella.

Los clasificadores basados en propiedades de archivos, como los que se observa

en la figura 3.10, son utilizados para identificar posibles fugas de archivos basado

en su hombre, tamafio, tipo, entre las propiedades mas comunmente usadas.
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v

Figura 3.10: Clasificador basado en propiedades de archivos
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Figura 3.11: Clasificador basado en diccionarios
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Los clasificadores basados en diccionario como nos muestra la figura 3.11, fueron
usados por la empresa para detener fuga basando la identificacion en las
palabras agregadas en los diccionarios.

Generacion de informes y reportes

Ya en funcionamiento total la nueva herramienta Websense Enterprise, con todas
las reglas anteriormente definidas tanto en el control Web, Email y DLP [1]; lo
siguiente fue la generacién de informes, reportes y mostrar el comportamiento del

control de contenido en tableros en tiempo real.

3.10. Tableros en tiempo real de incidentes de perdida de datos.

Desde la consola Triton se puede acceder a los tableros en tiempo real de Web
(figura 3.12), Email (figura 3.13) y reporte de incidentes DLP [1] (figura 3.14). Los
dos primeros tableros permiten observar las posibles infracciones a las politicas
que se pueden estar cometiéndose cada uno de estos vectores. El reporte de
incidentes DLP [1] nos muestra las violaciones de control de fuga de informacién,
la accion tomada sobre la misma y nos proporciona un link para llegar a los
detalles del incidente (figura 3.15) e informacién forense del mismo (figura 3.16).
En la informacion forense se encontraré el detalle de la informacién del incidente

gue ha violado las reglas DLP [1].
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Figura 3.12: Tablero en tiempo real control web
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100001494697 | 07 dic. 2016, 02:58:43  Mobirise v3.10 - Di... 010001584842a9f-b7... | 208.87.234.190 &t
100001494696 | 07 dic. 2016, 02:53:58 AGENDA PERSONALIZADA aborjaviteri@gmail.... 208.87.233.190 it
100001464695 | 07 dic. 2016, 02:52:20 ' Hosting y Correo Co... f3x7x@bounce.emails... | 208.87.233.190 pi
00001494684 | 07 dic. 2016, 02:50:21  Notificacién sobre ... sap_sevice-bra@las.. 208.87.234.190 Ja
00001484663 | 07 dic. 2016, 02:48:08  Vendo Villz frente ... informativo@ecuador... | 208.87.233.190
001494692 07 dic. 2016, 02:46:03 ' Si tiene 2lgo que o... rebotes@primicias.s 208.87.233.190 m

00001494691 | 07 dic. 2016, 02:30:51 | Semana de descuento... rebotes@ideas.oport. 208.87.233.190 m*

Figura 3.13: Tablero en tiempo real control email

User name: admin [T

S TRITON ARPX

=) Appliances 1 {63 TRITON Settings I P
Role: Super Administrator

Main | Settings |

e —
Incidents (last 3 day
B status -~ ot -
i @ Workdlow= |+ Remediate~ | Escalate~ | #7 Settings| &) View~ | LI\ ~ (@0 - |50 | D Refres
oa —
¥ (@ Report: Incidents (last 3days)  Date Range: Last 3 Days Manage Report.
System Health
i Showing 10 incident(s) / 1 selected i
PR /1 J[Incident Time ~ [ | Source [=1 [ Policies | channel [] | Destination  [=] [ Severity [ ~
]| 3408243 | 06 Dec. 2016, 06: FABRICIO ROMERO GOMEZ | P_LH_Archivos & Networkemail | fmartinromerol@ho... | @ Medium
N = [ | 3414056 | 06 Dec. 2016, 0+ MANUEL YUQUILIMA CHACA | P_LH_REPORTES_VEN... B0 Endpoint LAN | \\192.1682.19\AF | @ High
) Reporting || O 2415100 | 06 Dec. 2016, 04 MANUEL YUQUILIMA CHACA | P_UH_REPORTES _VEN... | €0 Endpoint LAN  |1192.1682194F @ High
¥ o Brastion O | 3413703 DAYANNA MORA MOYANO | P_LH_Archivos. & Endpoint printing | RICOH Ventas @ righ
Hobil Davices | [Blzumes oo manaim mmmmamronEn | 2iicdies |8 Sdesutpaing|aronvens |G el
Discovery s s S B >
Incident: [4) 3408243 (v Severity: @ Medium Action: Quarantined Channel: B3 Network email Tune Policy
[ Policy Management  ~ = = — ———
[ Policy Hanagem Display: | Violation triggers ¥ | oS o Tiory
DLP Policies > | | @ Rule:R_LH_Reportes ® T B
T I —
Discovery Policies > o, t’;}?ﬁ:ﬁm (Dictionary) 1| severity: @ Medium
et 51| o cC_Reportes (File tame) g [lEes tiew
ROK20020PRomero.PDF, RCXC2001VRRon | Action: Quarantined
Resources > Released incident: X 1o
Channel: 2 Network email
@ = Anahyzed by: Policy Engine SRVLHGYEESGA-esg.LHENRIQUES.INT
095 Email Security Gateway on...YEESGA-esq.LHENRIQUES.INT
06 dic. 2016, 06:23:29 PH
TraficLog 06 dic. 2016, 06
System Log Unassigned
WA
Audit Log Hax matches: 3

Figura 3.14: Tablero reporte incidentes Data Lost Prevention

& Workflow» + Remediate~ | @2 Escalate~ | '3
Incident: 3408243 Severity: @ HMedium Action: i Channel: & Network email

Display: | Violation triggers ¥ | e )
@ Rule:R_LH_Reportes @
© LH_Dic_Reportes (Dictionary) 1 | sever ‘Mo
RCXC2001VR Status: k
@ CC_Reportes (File Name) 3 New
Roxc2002DPRomero,PDF, RCXC2001VRRomero.PDF, Re | Adtlon: Quarantined
Released incident: X 1o
Channel: 5 Network email
Analyzed by: -y Engi
Detected by: Email Security Gateway on...YEESGA-esg.LHENRIQUES.INT
Event time : 06 dic. 2016, 06:23:29 PM
Incident time: 06 dic. 2016, 06:24:10 PM
Assigned to: Unassigned

WA
HMax matches: 3
e ——
Full name: FABRICIO ROMERO GOMEZ *
Email address: fabricio.romero@lhenriques.com
Login name: FROI
Title: ASESOR COMERCIAL *

e:
Department: DIVISION FERRETERIA GYE *
* This was not one of the event's original properties.It was determined through user name resolution.

Email Direction: © Outbound

Email address: fmartinromero1@hotmail.com

Action Taken: Quarantined
[Atachaients:——————— . — e
File name(s): RCXC2001VRRomero.POF(9,87 KB); Resumen FRomero.PDF(4,61 KE);

Roxc2000CRomero.POF(21,33 KB); Roxc20020PRomero.PDF(13,57 KB)

Figura 3.15: Detalle de incidente Data Lost Prevention
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& Workflow=| + Remediate~ |8 Escalate~ | S, |G |
Incident: 3408243 Severity: (& Medium Action: Quarantined Channel: E HNetwork email
Display: | Violation triggers ¥ " Forensics || Propertes Histary
Rule: R_LH_Reportes 5
@ S @ From: Fi Sent: 06 dic. 2016, 6:23:29 PM
* LH_Dic_Reportes (Dictionary) 1 Tot f
RCNC2001VR: o :
® CC_Reportes (File Name) 3 Subject: Rnw: Detalle comisiones Octubre 2016
Roc2002DPRomero.POF, RCXC2001VRRomero.PDF, Rc Attachments: RCXC2001VRRomero.PDF(9,87 KB) Resumen FRomero.PDF(4,61 KE)
Rexc2000CRomern.PDF(21,33 KB) Rexc2002DPRomens.PDF( 13,57 KB)
#* Message Body Show as: | Marked HTML

Enviado desde mi Samsung Mobile de Claro

------- Mensaje original -----—--

De: MARIA JOSE PALMA MARIN <mariajose palma/@lhenriques. com=
Fecha: 09/11/2016 10:46 (GMT-05:00)

Para: FABRICIO ROMERO GOMEZ <fabricio.romero@lhenriques.com™
Asuato: Detalle comisiones Octubre 2016

Figura 3.16: Informe forense de incidente de fuga de informacion
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CONCLUSIONES Y RECOMENDACIONES

Las empresas necesitan soluciones de prevencion de fuga de informacion [1] para
proteger su reputacién en la mayoria de casos y en otros casos cumplir con las

normativas y estandares.

Con el desarrollo de este proyecto, se logré el involucramiento del personal interno
de la empresa que no conocian al momento que eran duefios o custodios de
informacion sensible y que ésta debia ser protegida. Al mismo tiempo que fueron
tomando conciencia de los activos que custodiaban, fueron adquiriendo
conocimientos sobre prevencion de fuga de informacion [1] y cédmo la nueva

herramienta los ayudaria.

Los usuarios estaban activamente involucrados en solicitar proteccion para nueva
informacioén; con esto, se logra demostrar como un proyecto de control de fuga de
informacidon puede cambiar la cultura que tiene una empresa en la protecciéon de su
informacion sensible. Todos estos cambios quedan plasmados en nuevos
documentos de politicas de la empresa para controlar el flujo de la informacién y la

proteccion de la misma.

El proyecto logré cumplir los objetivos y alcances planteados al inicio del mismo,
esto es: Proteccion de navegacion Web, proteccidon sobre flujo de mensajes de

correo electrénico y control de fuga de informacion.

Como recomendacién principal, se sugiere a la empresa que mantenga la politica
de control de fuga de informacién dentro de un proceso continuo de revision. Los
tableros de visualizacién de incidentes ayudan con informacion importante para

realizar afinamiento de la herramienta.

Se recomienda siempre ejecutar un proyecto DLP [1] no solo desde la perspectiva
de la implementacion de una herramienta tecnolédgica, se debe tener una vision
global que involucre a todos los duefios y custodios de la informaciéon de la
organizacion, esto debe incluir a la alta gerencia. El proyecto debe concluir con
campafas educativas y concienciaciéon a todo el personal sobre el uso de

informacion sensible de la organizacion.
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