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RESUMEN

Las compaiiias de telecomunicaciones tienen claros sus objetivos y los retos a
los que se enfrentan en una era donde la tecnologia y las velocidades de
comunicacioén (mayor ancho de banda) son el papel mas importante para lograr
competitividad en el mercado y una intimidad con sus proveedores y clientes. Es
debido a esto que la inversion en infraestructura en nube es decir hardware,
software y servicios, es la tendencia de las compafiias que buscan plataformas
robustas, con gran capacidad de almacenamiento y seguridad, y por la cual no
escatiman recursos humanos y econdmicos. Estos recursos son proporcionados
a los usuarios de acuerdo a las necesidades de la compaifia en donde los

limites geograficos ya no son un obstaculo.

Implementar una nube privada donde se almacene informacién del
comportamiento de los elementos de las centrales celulares y sus componentes,
ademas que toda la informacion de alarmas tendran un solo repositorio de los
diferentes filiales de la compafia de telecomunicacion con la finalidad de realizar
mediciones de desempeiio de la red y toma de decisiones en menor tiempo,
permitir la estandarizacion de las alarmas de afectacién o de posible afectacion

con todas las filiales, incluso contar con una serie de servicios que se
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encuentran virtualizados y a los que los usuarios en la compafia tendra acceso
siendo transparente para ellos su funcionamiento, manteniendo disponibilidad

de la informacion 24/7.

Lograr una comunicacion entre los gestores de las multiples marcas comerciales
de componentes de red celular y el gestor de gestores MoM, conlleva una tarea
que requiere del esfuerzo en conjunto de las areas técnicas de cada filial,
aportacion de sus conocimientos y destrezas, hacerlo todo en la prontitud
posible pero siempre con los lineamientos corporativos, puesto que la red
continuara creciendo y se afiaden constantemente mas elementos en la red los

cuales no pueden guedar jamas sin monitoreo y gestion.

En esta tesina este requerimiento organizacional se la implementa con una
estructura de proyecto matricial fuerte, la cual busca impulsar la comunicacion
en todos los sentidos organizacional sean estos verticales como horizontales,
maximizar el uso de los recursos del proyecto permitiendo al Director del
proyecto mantener el control de los mismos, esto ademas permitira que los
participantes se mantengan en su lugar de trabajo de tal manera que puede
realizar tareas de la operacion normalmente, todo esto sin dejar a un lado una

profunda direccion de los procedimiento y politicas que si bien es cierto tiene un
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modelo estandar debe acoplarse también a las culturas de la organizacion de
cada filial. Es vital tener bien definido la importancia de los activos
complementarios y del valor que implica contar con el soporte de las filiales en
cuanto a las estructuras y los estandares de comportamiento, puesto que solo

inversion en tecnologia no serviria de mucho sin estos activos complementarios.

La implementacion de una infraestructura para la gestion de los gestores de la
red de voz, mensajeria y datos se detallara en el transcurso de esta tesina cuyo
objetivo principal es identificar cuan beneficioso puede resultar para una
organizaciéon de telecomunicaciones estandarizar los procesos de control de la
red celular, minimizar costos de arquitecturas adicionales y mantener la

informacion centralizada fisicamente y disponible a toda la organizacion a la vez.
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ATP

CAPEX

E-UTRA

GERAN

HLR

Xi

ABREVIATURAS Y SIMBOLOGIA

Plan de pruebas de aceptacion, conjunto de
secuencia de pasos debidamente documentados, que
deben ser ejecutadas por el usuario con la finalidad
de validar el sistema y determinar si cumple con el
funcionamiento que se espera.

Se denomina asi por la composicion de las palabras
CAPital EXpenditures, o traducido al espafiol
inversiones en bienes de capitales.

Conocida también como LTE, corresponde a un
estdndar creado para remplazar a los UMTS,
permitiendo que pueda ofrecer mayores velocidades
de navegacion en teléfonos mdviles.

Sus siglas corresponden a
GSM EDGE Radio Access Network conocido también
con red GSM su técnica de transmision EDGE.

Home Location Register, contiene cada detalle de
abonados moéviles que tienen la autorizacién para

utilizar la red basica GSM.



MoM

NMS

NORTHBOUND

OSS

OPEX

SNMP TRAP

UTRAN

xii

Manager of Managers sus siglas en inglés, plataforma
gue consolida informacion de alarmas de gestores sin
importar la marca o modelo.
Sus siglas corresponden a network management
station, sistema que permite el monitoreo y gestion de
los elementos de la red.
Interface northbound permite que un componente
conectado a la red pueda comunicarse con algun
componente de nivel superior.
Se denomina al software que permite la gestion y
monitoreo de los elementos de la red.
Sus siglas en ingles corresponden a Operating
expense, es lo que se conoce como el costo un coste
persistente para que un producto o negocio funcione,
en decir los gastos operacionales.
Simple Network Management Protocol, es un
protocolo el cual permite el intercambio de
informacion de entre elementos o dispositivos de una
red.
Sus siglas corresponden a UMTS Terrestrial Radio
Access Network, fue disefiada para proporcionar altas

velocidades de transmision.
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INTRODUCCION

En el transcurso de la evolucion de las redes celulares esto es 1G, 2G, 3G y
AGLTE, las empresas de telecomunicaciones se han visto en la necesidad de
incorporar nuevos equipos para brindar los servicios de voz y datos con
velocidades que cumplan con las demandas de los usuario, la red tiene una
combinacion de elementos transmisores y receptores de radio que permiten que
sea posible la comunicacion la cual es transparente para los usuarios finales; sin
embargo, detras operan millones de celdas y enlaces ubicados en toda la zona

geogréafica de manera estratégica.

Debido a que estos equipos que se van incorporando a la tecnologia celular son
el corazdén de la empresa y su correcto funcionamiento es prioritario para
mantener a los usuarios satisfechos, las empresas tiene gran interés en
monitorear su funcionamiento y vigilar que operen con normalidad. Esto suena
poco complejo pero no lo es, una empresa de telecomunicacién puede tener
cientos de proveedores de equipos, que venden y brindan soporte, desde celdas
hasta equipos moviles, servidores, y un sin numero de componentes, lo que

hace que la gestion y monitoreo sea cada vez mas compleja y critica.
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Para brindar una resumida idea de como funciona la red para ofrecer servicio de
voz, los usuario o estaciones moviles se enlaza con la antena de transmision
mas cercana (conformados por multiples BTF, RBT entre otros elementos),
hasta llegar a la central telefénica celular dependiendo de su ubicacion
geografica, en la central se interconectan varios servidores, switches y firewalls
y de la central sigue diferentes caminos pasando por otras antenas y centrales o
hasta la misma red fija. Esto es apenas solo la breve descripcién del
funcionamiento del servicio de voz, el servicio de mensajeria y de internet utiliza

otros componentes y tiene otra estructura.

De acuerdo a los tipos y a la marca de los componentes de la red estos poseen
sistemas o0 gestores de monitoreo de alarmas, los cuales permiten visualizar e
identificar las alarmas que se presentan en dichos elementos. Si tomamos en
cuenta que estamos hablando de varios fabricantes entonces la tarea de
monitorear la red celular puede realmente ser una tarea titdnica, sumado que un
componente o elemento puede generar cientos de alarmas por dia de varias
severidades que van de warning hasta criticas. Para ello varios departamentos
del area técnica debe unir esfuerzos para minimizar el impacto y carga de
trabajo que esto implicaria al departamento de monitoreo de la red de voz y

datos los cuales son los responsables de vigilar y reportar dichas alarmas para
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Su pronta atencion, asi como les permite identificar afectaciones en la red celular

en tiempo real.

El departamento de monitoreo de un central celular no solo debe asegurarse de
informar oportunamente una afectacion en algun elemento de la red, debe estar
atentos a trabajos programados que se estén ejecutando en la red y que
también provocan alarmas en los gestores, cuentan por lo general de pantallas
gigantes adecuadas para esta labor que les permitiran visualizar cada gestor,
cuando la infraestructura celular no era tan extensa esta tarea podia ser
controlada desde gestores individuales; sin embargo, en el transcurso de la
evolucion de la tecnologia celular se convierte en una tarea muy compleja que
ocasionaria errores y perdidas importantes para las empresas de
telecomunicaciones. Debido a esta complejidad en el monitoreo nace un
concepto centralizador de alarmas de gestores capaz de entender los paquetes
de estos equipos e interpretar las alarmas que se tienen presentes sin importar
las marca o el modelo de los componentes, un gestor de gestores que permite

integrar y consolidar todas las alarmas de los multiples proveedores.

Spanish peopledaily menciona que en el 2015 existen 10 compafias de

telecomunicaciones con mayor importancia y algunas de ellas tienen filiales en
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diferentes paises del mundo, hago referencia a este dato porque estas
compafias no solo se enfrentan a un reto de monitorear su red celular en un
pais especifico sino que ademas tiene un reto aun mas complejo que es
conocer como estan funcionando la red en sus respectivas filiales, es aqui
donde surge la necesidad de impulsar las actividades de apoyo como son la
infraestructura, talento humano, tecnologia y suministro. Internet juega un papel
importante ya que permite aumentar el acceso, la distribucion y almacenamiento
de la informacién esto implica intercambiar el conocimiento en dichas

companias.

La computacion en la nube y movil es la tendencia en la organizaciones donde
la informacion y los recursos se requiere que estén disponibles a todas la filiales
especialmente a los altos accionistas sin importar su ubicacion geogréfica, esto
gracias a la disminucién de los costos de los dispositivos y microprocesadores
gue han incrementado su potencia y reducido su tamafio asi como también a la
economia de la red que nos permite entender la razon de la disponibilidad de los
recursos de computacion con gran facilidad . Es a partir de todos estos avances
gue nos permiten concebir por qué para estas compafiias de telecomunicacion
es vital invertir en una infraestructura en la nube que les permita ser
competitivos mediante la adquisicion de un repositorio del comportamiento de la
red celular ademas de contar con la disponibilidad de la informacion en tiempo

real.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA
El mundo de telecomunicaciones es complejo en cuanto a infraestructura de
la red celular, elementos como BTSs, BSCs, MSSs, RNCs, HLRs, ACCs,
MGWs, AGGs, GGSNs, switches, firewalls, servidores, enlaces entre otros,
son solo apenas unos cuantos elementos que se enlazan para ofrecer
servicio de voz, SMS y datos(internet, etc). En la figura 1.1 se hace
referencia a una estructura basica para ofrecer el servicio de voz en
dispositivos moéviles. Cada elemento se interconecta a través de protocolos
estandares para formar un todo, todo un despliegue de personal capacitado
y de inversiébn econdmica son las piezas importantes para la funcionalidad

optimas de los mismos.



Radio interface

Figura 1.1 Estructura fundamental de una red celular de voz

Por otro lado en la figura 1.2 le damos una vista rdpida a la estructura que
permitird proporcionar servicio de datos, la interconexion y la alta seguridad
configurada en los equipos son sus caracteristicas claves, donde se
trasportaran millones de paquetes conmutados a través de las interfaces
configuradas, cada uno de estos elementos cumplen tareas especificas

permitiendo que la transmision de la informacion sea segura y rapida.

—— Data
Signalling

Figura 1.2 Estructura fundamental de una red GPRS



Esta tesina no tiene como objetivo describir como opera una red celular sin
embargo es importante mencionarlo para que se pueda tener una idea de la
diversidad de elementos y proveedores  que participan en estas
estructuras, en especial cuando la participacion de elementos y proveedores
crecen exponencialmente a medida que crece la red celular, esto dificulta
enormemente el monitoreo y la gestion de la operatividad de la misma, el
cual aumenta la carga operativa al departamento de monitoreo de la red,
puesto implica que tengan en sus enormes pantallas muchos gestores que
permiten visualizar las alarmas presentes en los elementos para identificar

problemas y supervisar la red celular.

La gran cantidad de elementos que conforma la red generan constantemente
alarmas con varias severidades desde alertas hasta criticas pudiendo
ocasionar que no sean visibles para el personal de monitoreo ya que pueden
estar presentes segundos o por horas mientras dure la afectacién,
adicionalmente el personal debe asegurarse de reportar las alarmas a los
departamentos responsables para su revision, en especial esta ultima es una
de las tareas mas criticas ya que no resolver una afectacion de red en el
tiempo oportuno puede resultar en multas millonarias por no brindar a los

usuarios el servicio de comunicacion por el cual estan pagando.

La actividad del departamento de monitoreo de la red de datos y voz no solo
consiste en supervisar las alarmas presentes en la red, sino también en

realizar un proceso de troubleshooting de primer nivel en algunos casos



como el reinicio de elementos, reportar las alarmas (via correo y SMS) a los
departamentos responsables, esto en cuestion de minutos debido a que en
sus pantallas continlan actualizandose alarmas mas recientes en los
diferentes gestores para monitoreo, las actividades deben ser ejecutadas en
el menor tiempo lo que provoca errores de monitoreo como es, no identificar
alarmas criticas en el tiempo de adecuado y carga operativa para el personal

encargado.

Cada gestor tiene una forma particular de visualizar la informacién de las
alarmas que se presentan, no hay un acuerdo entre las marcas para que sus
gestores estandarizar la informacion relevante de cada alarma y resulte
importante para personal de monitoreo, esto contribuye a que el recurso
humano presente sindrome de vision de computadora dada al cansancio
ocular provocada por el constante uso de pantallas considerando que estas
personas realizan turnos rotativos 24/7, existen campafias medicas que se
realizan por presencia de algunos sintomas que provoca esta enfermedad

ocupacional, como es irritacioén en la vistas, dolores de cabeza, etc.

Figura 1.3 Centro de Monitoreo General



Se idéntica también la presencia de otra enfermedad ocupacional dado a la
presion y responsabilidad del trabajo al cual se lo definen como tecnoestrés
el cual consiste en el estrés provocado por el uso constante de
computadoras. Para ayudar la carga operativa de personal de monitoreo se
definen alarmas especificas, de esta manera se reduce la cantidad de

alarmas que se deberia visualizar.

Por otro lado se tiene la necesidad de compartir la informacion del
comportamiento, rendimiento y eficiencia de la red celular entre filiales de
una compafia de telecomunicaciones, conocer cuantos trabajos preventivos
y correctivos se estan ejecutando en la red celular, identificar las brechas de
afectacion del servicio que cada filial presenta en un tiempo determinado, y
estandarizar la herramienta de monitoreo de la red.
1.2 SOLUCION PROPUESTA

Dado a los requerimientos de operacién actual en el monitoreo de la red
celular y a la demanda de las empresas filiales de la informacion se
establecen correlaciones y mantenimiento de las alarmas presentes en los
gestores por medio de catalogos de alarmas que podran determinar si dichas

alarmas provocan afectacion o son posible afectacion en la red.

Por medio de un gestor de gestores que concentrara las alarmas de todos
los gestores de la red celular sera posible realizar el monitoreo, este gestor

de gestores o también llamado MoM en sus siglas en ingles (Manager of



Managers) se comunicara por Interfaz Northbound o CORBA con los
diferentes gestores permitiendo recibir las alarmas predefinidas en los
catalogos de alarmas, el MoM tiene una arquitectura en la Nube privada que
permitira proporcionar informacion a las filiales de la empresa de

telecomunicacion.

Complementamos esta solucion con la implementacion de una herramienta
gue permita agendar los trabajos preventivos y correctivos en la red, generar
incidencias automaticas debido a correlaciones de alarmas la cual seran
asignadas al correspondiente grupo responsable y le notificard por correo
electronico y SMS, esta informacion permitira conocer tiempos de soluciéon

de afectacion o trabajos en la red celular.

Se puede por tanto indicar que las ventajas que se obtendran como

resultado de la aplicacién de la solucién son:

v" Proceso de monitoreo de red celular rapidos y eficientes.

v" Almacenamiento de alarmas generadas de la red celular de cada filial.

v Accesibilidad a la informacion de eficiencia de la red entre filiales.

v" Menor probabilidad de errores al reportar una afectacién a los grupos
responsables.

v Mayor control del cumplimiento de mantenimiento de la red celular.

v" Reduccion de carga operativa.

v Integracién y comunicacion entre gestores de la red celular.

v' Comunicacién efectiva para solucion de una afectaciéon de servicio.



v' Calendarizacién y Control de los trabajos preventivos y correctivos de la

red celular.



CAPITULO 2

DESARROLLO DE LA SOLUCION, METODOLOGIA

2.1 DEFINICION DEL MODELO DE PROYECTO.
Debido a que este modelo de proyecto tiene como enfoque integrar a
diferentes filiales de una Empresa de Telecomunicacion en el monitoreo de
la red celular, los mismos que tienen operaciones, procedimientos, politicas y
estructuras definidas y por lo cual cumplen con sus funciones de operatividad

del dia a dia, se identifica lo siguiente:

v' La organizacion del proyecto aplicada es la matricial fuerte, conservando
las caracteristicas de la organizacion orientada a proyectos [1].
Considerando que el comité de direccion de proyecto u oficina de
direccibn de proyectos tendra como sede el pais de origen de la

multinacional de Telecomunicacién y sponsor.



v' El equipo de proyecto esta compuesto por el director del proyecto
definido por la oficina de direccion de proyectos, el equipo de proyecto
con sede el pais de origen de la multinacional y el gerente de operacion
de cada filial que seran los administradores de la solucién en cada pais.

Figura 2.1. La estructura organizacional del proyecto.

REGIONAL

REGIONAL

Figura 2.1 Estructura de Organizacion de Proyecto

La Figura 2.2 es una representacion de la interaccion de la Direccion de
proyectos y las filiales, los cuales iran interactuando con el Modelo Estandar
en la nube privada, entre las comunicaciones que se aplican en el equipo de
trabajo se incluyen escrita informal (correo electrénico), verbal informal
(teleconferencias), verbal formal (tele presencia) y escrita oficial (informes de

avances) .
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Figura 2.2 Ejemplo de interaccion de la direccion de proyectos y filiales

2.1.1 DEFINICION DE MODELO DE GOBIERNO.
Uno de las unidades claves para la implementacion de un gestor de
gestores a nivel corporativo es el modelo de gobierno, el cual permite
agrupar una serie de procedimientos, roles, responsabilidades,
normativas y politicas cuyo objetivo consiste en llevar toda la
ejecucion de la manera ordenada cada abordaje de las filiales con

sus gestores de monitoreo.
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POLITICAS

o ~ : f;)* =

MODELO

PROCEDIMIENTOS

D E ROLES Y

RESPONSABILIDADES

. GOBIERNO

NORMATIVAS

Figura 2.3 Componentes del Modelo de Gobierno.

2.1.1.1 Roles y Responsabilidades. Se define los roles

tanto de los procesos en la operacion como en el

abordaje de cada pais a la nube privada asociando la

responsabilidades a cada rol. A continuacion en la

Tabla 1.1 se detalla los roles y responsabilidades.

Tabla 1.1 Descripcién de Roles y responsabilidades

Roles

Responsabilidades

Director y Equipo de

Proyecto

Definir y comunicar el modelo

estandar a las filiales
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Gerente de Operacion

filial

Comunicar a la operacion de los
gestores que estan incluidos en
el modelo estandar.

Definir los gestores que son
relevantes para la operacion
local.

Gestionar los permisos de
comunicacion entre los gestores
locales y el gestor en la nube
privada.

Comunicacion directa con area
de monitoreo local.

Garantizar que las alarmas de
los gestores se visualicen de
acuerdo a lo catadlogos de

alarmas definidos.

Monitoreo Filial

Revisar que la informacion
relevante de alarmas de cada
gestor se visualicen de acuerdo a
la necesidad de la operacion.

Aceptar la recepcion de cada
gestor para su monitoreo de la

operacion local.
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Politicas. Conjunto de reglas que se ejecutaran en el
proceso de monitoreo como en proceso de abordaje
de cada filial a la nube privada. Estas politicas estan
ligadas a la organizacién, seguridad de la informacion
y seguridad de comunicacion entre gestores y gestor

en la nube.

Normativas. Cada filial cuenta con normativas
propias de la operacion que deben ser cumplidas
rigurosamente, estas normativas pueden ser internas
como las normativas corporativas especificas de cada
filial, también pueden tener normativas externas como

comerciales y reglamentaciones gubernamentales.

Procedimientos. Conjunto de secuencias a seguir
durante la implementacion de integracién de cada
gestor local al gestor de nube privada. Estos
procedimientos cuentan con entregables a la
operacion de cada filial asi como también con el
conjunto de pasos que se debe seguir cada pais para

incorporarse a la implantacion global.
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2.1.2 DEFINICION DE MODELO ESTANDAR EN LA NUBE
El Modelo Estandar aplicado a la nube privada es un conjunto de
buenas practicas para el eficiente monitoreo de una red celular que
se complementa con la tecnologia, infraestructura, estandares de
comunicaciéon y métricas dando como resultado una gestion completa
y homologada que permite ser adoptada en la diferentes operaciones

de las filiales, donde se optimizan recursos tecnologicos y humanos.

El modelo estandar esta compuesto de los siguientes puntos:

v' Tecnologia: Equipos de infraestructura en conjunto con las
politicas de seguridad definidas basados en una gestién de
servicios de tecnologia ITSM que permite distribuir los
servicios de TI.

v' Comunicacion: Establece pautas de comunicacion y de
integracion de los diferentes gestores de la red al gestor de
gestores.

v Précticas: Forma de monitoreo de la red celular basado en
catalogos de alarmas estandarizados y homologados

v' Métricas: Reportes de comportamiento de la red celular,
reportes general de alarmas solucion implementada en la red.

v" Gobierno: Constituye las politicas, normativas en conjunto con

los roles y las responsabilidades establecidas.
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2.1.2.1 Alcance del Modelo Estandar. El modelo estandar

GESTORES
LOCALES
NO
INCLUIDOS

constituye la definicion y establecimiento de los gestores que
tendran en comun las operaciones de las filiales, asi como
también los procesos de monitoreo y de control de la red

celular.

[ Gestor 1 ] [ Gestor 2 ] [ Gestor 3 ] [ Gestor 4] [ Gestor 5 ]

- - - 4 -~

FILTRO DE ALARMAS "CATALOGOS _u

DE ALARMAS
[ GESTOR DE GESTORES (MOM) ]
- -

GRACION A O

ANALISIS Y REPORTES HERRAMIENTAS

Figura 2.4 Representacion de Modelo Estandar.

La Figura 2.4 representa en forma grafica como cada uno de
los gestores de alarmas que conforman el modelo estandar
los cuales corresponden a aquellos gestores que tienen
mayor porcentaje de elementos en la red celular y son
criticos para el monitoreo se comunican con el gestor de
gestores MoM, el mismo que cuenta con un procesador de

alarmas es decir; establece filtros en base a los catalogos
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de alarmas definidos, solo aquella alarmas seran la que se

visualizaran en el gestor de gestores en la nube privada.

Debido que a las operaciones de la filiales tienen una brecha
de diferencia al modelo estandar se permite que las filiales
determinen aquellos gestores que son importantes para el
monitoreo de su red celular y que formara parte del gestor en

la nube.

Luego de tener definidos los gestores que comprenden el
Modelo Estandar se establecen procesos homologados para
el monitoreo de la red entre los cuales se consideran:

v' Proceso de integracién de cada gestor del modelo
estandar en la nube privada.

v" Proceso de gestion de cambio durante la operaciéon de
los gestores ya integrados al MoM en la nube.

v' Proceso de integraciébn de nuevos gestores que no
forman parte del modelo estandar.

v" Proceso de estandarizacion de catalogos de alarmas,
esto implica homologacion de impacto y criticidad de
las alarmas.

v' Proceso de gestionar permisos de comunicacion de
los gestores de la operacion de la filial al MoM en la

nube privada.
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v Proceso de monitoreo y reporte de alarmas a
personal involucrado.

v" Proceso de integracion con otras herramientas para
registro de actividades ya sean trabajos preventivos o

correctivos en la red celular.

2.1.2.2 Gestion del Cambio. Es de gran relevancia tener claro que
la gestion de cambio empieza por la comunicacién que
realiza el equipo de proyecto a las diferentes filiales, esto es;
creando un clima para el cambio, cada operacion tiene
mucha experiencia en el monitoreo de su red celular y estan
acostumbrados a manejar sus proceso y herramientas de
manera local, es por ello que lograr que se adapten a un

modelo estandar es una tarea critica del equipo del proyecto.

Esto implica que cada filial debe estar comprometida vy
facultada para adaptarse al cambio, estar abiertos a una
mejora continua lo que permita que se adopten al modelo
estandar de operacion y de tecnologia, en la Figura 2.5

sintetiza los componentes de la gestion del cambio descritos.
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Componentes de Gestion del cambio.

2.2 DEFINICION DE ESTRUCTURA EN LA NUBE PRIVADA.

La solucién implementada en una nube privada comprende toda una

infraestructura que permita la comunicacion del gestor en la nube con los

diferentes gestores de las filiales aplicando las politicas de seguridad y

normativas establecidas.
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Figura 2.6  Servicios de una nube privada [2].
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Una nube privada ofrece principalmente los siguientes servicios: Software

como servicio, infraestructura como servicio, Plataforma como servicio.

Esto permite contar con cuantiosos beneficios como son:

v

221

Acceso al gestor de gestores desde cualquier lugar desde equipos
de escritorio.

Eficiencia en seguridad y proteccion de los activos de la
informacion.

Escalabilidad y reasignacion de los recursos bajo demanda
Implementacion de Tl mas rapida con menor tiempo de respuesta

lo que permite generar mayor valor[3]

Infraestructura Nube privada. En esta solucion de
infraestructura me enfocaré en la escalabilidad, flexibilidad,
disponibilidad y virtualizacion caracteristicas principales de una
nube privada. La Figura 2.7 permite visualizar la infraestructura de
la nube, la cual esta conformado por dos sitios iguales ubicados
geograficamente distantes como plan de recuperacion de desastre
DRP, con la finalidad de mantener la continuidad del negocio.
DRP es un conjunto de procesos documentados que permiten
recuperar y proteger la infraestructura tecnolégica (hardware,

software o datos) en casos de desastre en una empresa [4]
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Cloud Computing Cloud Computing

VBlock

SITIO PRINCIPAL SITIO ALTERNO

Figura 2.7 Infraestructura de nube privada

La arquitectura consta de dos caracteristicas que no puede faltar
para la implementacion en la nube estas son Cloud Computing y
V-Block.

v" Cloud Computing. De acuerdo TICBeat lo define como una
concepcion tecnolégica y un modelo de negocio en el que
se prestan servicios de almacenamiento, acceso y uso de
recursos informaticos esencialmente radicados en la red [5].
Esta caracteristica permite ofrecer los recursos de la red
como un servicio es decir ofrece capacidad procesamiento y
de almacenamiento.

v' V-Block. Esta solucion nace para acelerar la virtualizacion
de infraestructuras, reducir el riesgo, la complicacion y el
tiempo necesario para obtener beneficios.

Entre las principales caracteristicas de estos paquetes

integradas y desarrollados por las empresas EMC, Cisco y
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VMware se obtiene capacidad de visualizacion vy

escalabilidad. [6]

Integracion de gestores a gestor en nube. En una empresa de
telecomunicaciones existen varios gestores que difieren en marca
y en funcién dentro de la red celular de voz y datos. Conjuntos de
elementos con determinada operacion son integrados a la red
celular y son gestionados y monitoreados desde su software de

gestion a los que denominamos Gestor de Alarmas NMS.

Los gestores de alarmas son aplicaciones que concentran las
alarmas que pueden producir los elementos de la red celular de
voz y datos ubicados en varias ubicaciones geograficas,
normalmente dentro de sus configuraciones es posible activar la
transferencia de alarmas ya sea por SNMP (Protocolo Simple de
Administracion de Red), CORBA(Common Object Request Broker
Architecture) o ASCIlI de acuerdo como se establezca la

comunicacién con el gestor de gestores MoM.

Cuando la transferencia de los traps (eventos o alarmas) se realiza
por SNMP cada gestor debe compartir los archivos denominados
mibs que son los que permitiran al gestor de gestores interpretar

los OIDs que llegan en los traps.
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El gestor de gestores MoM en la nube privada tiene la capacidad
de recibir los eventos que envia cada gestor y previo a ser
procesado son interpretados por los archivos Mibs y descartados
de acuerdo a los filtros configurados basados en los catalogos
definidos, esto con la finalidad de no perjudicar su desempefio. La
Figura 2.8 Muestra como diferentes elementos que conforman la
red celular pertenecen a gestores diferentes y como estos
gestores o0 NMS se comunican con el Gestor de Gestores en la

nube.



23

AN
GERAN .-J . : ,a’ﬂ eNodeB.
) ‘ 2 J.'r 10 R luPs & e
/P4 Abis - eNodeB
; ~ I -
-~

\

\

Ll
mul"""a

|
L
Muq]iiilllll'“"

[ n|1 '““
il
i

o
e

Archivos MoM Gestor de Gestores Catélogos

MIBs alarmas

Figura 2.8 Comunicacion de Diferentes Gestores al MoM en la nube.

2.3 ETAPAS DE LA ESTRATEGIA DE ABORDAJE.
Se define una estrategia de abordaje que permitira a cada filial incluirse en
el modelo estandar de monitoreo de la red celular. Para ello es importante
gue el equipo de proyecto comunique la visibn del proyecto a la
organizacion (filial), configure el modelo estandar de monitoreo en el Gestor
de Gestores de la nube privada y garantizar que la tecnologia

implementada tenga una disponibilidad alta permitiendo la continuidad del
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negocio. La estrategia de abordaje se fundamenta en un plan de accion

gue consta de las siguientes directrices:

2.3.1

2.3.2

*Planificacion.

*Analisis y disefio.

*Pruebas.

Liberacion y despliegue.

Planificacién. Esta basado principalmente por la comunicaciéon a
la organizacion filial del modelo de gobierno, modelo estandar,
factores criticos, politicas, esquema de gestion de cambio,
estrategia del abordaje. Ademas de la identificacion de los
interesados sus roles y responsabilidades, definicion del tiempo

gue tomara cada abordaje para las filiales.

Andlisis y Disefio. En el analisis se toma en cuenta un analisis de
la linea base de la operacién esto es con la finalidad de comparar
con el modelo estandar e identificar las brechas con la operacion
de cada filial permitiendo identificar aquellos gestores NMS que
son también importantes para el monitoreo de la red celular de

cada filial.
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Se deben tomar decisiones en torno a lo que cada filial determina
qgue es importante incluir para determinar lo que implica en torno a
tiempo, costo, esfuerzo, con estas directrices acopladas se define
el disefio tanico y funcional de acuerdo a las operaciones de cada

filial.

2.3.2.1 Analisis de brechas. Esto hace referencia a las

divergencia inicial entre modelo estandar y el estado actual de
la operacion de la filial que sera parte del abordaje, la
operacion de cada filial debe adoptar al modelo estandar en un
75% esto implica buenas practicas de monitoreo,
estandarizacion de la comunicacion con los gestores, alarmas
de monitoreo siendo el 25% adecuaciones de la operacion

local.

Pruebas. En esta etapa del abordaje cada filial se familiariza con
el modelo estandar, realiza pruebas de conectividad y acceso al
gestor en la nube MoM, el gerente operacional y administrador de
la herramienta en cada filial tiene una funcién muy importante ya
gue implica gestionar permisos entre los gestores locales NMS y el

gestor en la nube MoM.

Liberacion y despliegue. Durante la liberacion el departamento

de monitoreo de la red celular valida que la informacion de las
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alarmas presente en los gestores estan de acuerdo a los catalogos
definidos, asi como también validan que dichas alarmas se
clareadas una vez que se ha superado cualquier afectacion en la
red celular. Para luego proceder con el despliegue y operacion del
monitoreo de cada gestor, si durante esta etapa de pruebas surgen
alguna solicitud de cambio esta es analizada por el equipo de
proyecto y una vez aprobada es ejecutada y probada nuevamente.
El despliegue formal se lo realiza por medio de un procedimiento
de pruebas de aceptacion ATP por sus siglas en ingles, este
documento debe ser firmado por la filial y el equipo de proyecto
guedando como constancia la entrega formal y despliegue a la

operacion.
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CAPITULO 3

ANALISIS DE RESULTADOS

3.1 DIRECTRICES PARA INTEGRACION DE GESTOR EN LA NUBE
PRIVADA CON OTRAS HERRAMIENTAS DE GESTION.
Dada a la unificacion de proceso de monitoreo de la red celular surge la
necesidad de integrar al Gestor de Gestores MoM con otras plataformas
gue son importantes para el monitoreo y que cuentan también con una
infraestructura de nube privada o local de cada filial, para esto de define
directrices el cual cada filial que haya abordado a la solucion en la nube
debe seguir para solventar su necesidad de integrar otras herramientas al

gestor de gestores.
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Figura 3.1 Directrices de integracion de otras plataformas al MoM.

Las directrices indicadas en la Figura 3.1 constan de los siguientes puntos:

a. Consolidar la forma de operar la red celular con procesos Unicos que
sean soportadas por la solucién centralizada.

b. Asegurar la alta disponibilidad en los servicios es decir que las futuras
integraciones no afecten el monitoreo del MoM garantizando la
continuidad del negocio.

c. Estandarizacion de los procesos y practicas de acceso a la
informacioén, el MoM es una solucién que entre sus funcionalidades
permite mediante alarmas presentes en la red correlacionar alarmas y

estas a su vez generar una orden de trabajo por medio de otra



3.2 ACC

NUB

3.21

29

plataforma esto sugiere de cada integracion debe acoplarse a los
procesos y buenas practicas definidas.

La seguridad de las comunicaciones entre plataformas de monitoreo
debe ser asegurada con estrictos lineamientos, se debe asegurar que
los permisos entre los firewall que intervengan sean correctamente
solicitados y provisionados.

Cada integracion debe estar soportado con el fin de alcanzar objetivos
los cuales beneficien a la mayoria de la comunidad y que permitan

mejorar la eficiencia operacional y reducir el CAPEX y OPEX.

ESIBILIDAD Y CONFIABILIDAD DE LA INFORMACION EN LA
E PRIVADA.
IMPLEMENTACION DEL INSTRUCTIVO PARA MONITOREO.
Como objetivo de implementacion de la solucion de un gestor de
gestores MoM en la nube privada para una organizaciéon se
establece la creacion e implementacion del instructivo que permita
la estandarizacion del proceso de monitoreo de un red celular, en la

Figura 3.2, se listan los principales criterios:
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+Identificacion de alarmas de gestores.

*Reconocimiento de alarmas en MoM.

* Troubleshooting de primer nivel de acuerdo a
catalogo de alarma.

*Comunicar afectacion a los ingenieros y jefes
involucrados.

*Reportar problema a soporte de segundo nivel.

«Verificar restablecimiento de servicio y clareo de
alarmas.

*Comunicar restablecimiento del servicio.

Figura 3.2 Instructivo para monitoreo de red celular

Identificacién de alarmas de gestores. Durante el monitoreo
se visualizan las diferentes alarmas presentes en los gestores
integrados al MoM, una vez que se identifica la presencia de
una alarma se identifica la criticidad e impacto de la misma.
Reconocimiento de alarmas en el MoM. Es de gran
importancia que cada alarma visualizada sea reconocida en el
MoM de tal manera que sea facil conocer que ya ha sido
identificada por un ingeniero de monitoreo.

Troubleshooting de primer nivel de acuerdo a catalogo de
alarma. Los catalogos de alarmas estan conformados por un

troubleshooting de primer nivel el cual debe ser ejecutado por
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personal de monitoreo de ser el caso, estos son procedimientos
breves que pueden restablecer algun servicio afectado.

v' Comunicar afectacibn a los ingenieros y jefes
involucrados. Comunicar a los involucrados de los servicios 0
elementos de la red afectados a través de una herramienta de
colaboracion.

v Reportar problema a soporte de segundo nivel. Si la
afectacion en la red celular no es supera luego de la ejecucién
del procedimiento de primer nivel, la afectacion es comunicada
a un soporte de segundo nivel que realizara una revision mas
especializada de los elementos afectados.

v" Verificar restablecimiento de servicio y clareo de alarmas.
Una vez que se ha restablecido el servicio u operatividad de los
elementos de la red celular se verifica y se identifica si las
alarmas presentadas se hayan clareado en el MoM.

v Comunicar restablecimiento del servicio. Personal
involucrado en la solucion y personas afectadas en el servicio
de alguna plataforma o elemento afectado debe ser

comunicado que el servicio se ha restablecido.

3.2.2 VENTAJAS DE LA EJECUCION DEL INSTRUCTIVO.
Para todas las filiales que se incorporen a la solucién en la nube
contaran con varias ventajas en su operatividad de la red celular

permitiendo identificar:
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a) Aprovechamiento eficiente de la infraestructura y de los
recursos invertidos en la solucidon donde todas las filiales se

benefician reduciendo costos.

b) Mejoras en el proceso de monitoreo de una red celular a través
de la estandarizacion y homologacion de los procedimientos e
instructivos establecidos, esto permite que invierta tiempo
innecesario en acciones que no son relevantes en el monitoreo

de la red.

c) Centralizacidon y accesibilidad de la informacion con el objetivo
de realizar métricas que permitan identificar las principales
fallas y problemas mas comunes que se presentan en las redes
celulares, que permitirdn establecer patrones y soluciones mas

oportunas preventivas y correctivas.

3.3 MEDICION REAL DE AFECTACION EN RED CELULAR.
Aplicando los filtros en el gestor de gestores MoM en base a los catalogos
de alarmas definidos por gestor y almacenandolos de manera centralizada
en un mismo repositorio de informacion se puede acceder a la informacion
de los eventos ocurridos en una red celular a través de reportes que
pueden ser implementados de acuerdo a la necesidad de la organizacion

de telecomunicacion, desde aquellos reportes que son necesarios para
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entregar al ente regulador como los que son importantes para medicion
interna, asi como también se puede obtener informacion de las alarmas el
cual el equipo de monitoreo ha seguido correctamente el proceso de

reconocimiento de alarmas.

3.3.1 CONCILIACION DE CATALOGOS DE ALARMAS DE LOS

GESTORES ENTRE LAS FILIALES.
Uno de los puntos mas importantes de esta solucion es la
estandarizacion del documento que el equipo de monitoreo utiliza
para reportar las alarmas presentes en el gestor de gestores a lo
cual se lo denomina catalogos de alarmas. Es recomendable que
los catalogos coincidan en la forma del documento, es decir cuente
con la informacion relevante y mas importante que el equipo de
monitoreo debe saber para poder cumplir eficientemente con su
labor de reportar a los involucrados correctamente la afectacion en

un determinado elemento de red.

Entre la informacion que se considera importante consolidar para el
monitoreo de la red tenemos:

v" Nombre del Gestor

v'Ildentificador Unico de la alarma

v" Nombre de la alarma

v" Nombre del elemento afectado

v' A quien se debe reportar
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v' Acciones a procedimiento de primer nivel

3.3.2 VERIFICACION DE PROCEDIMIENTO PARA MONITOREO.
La correcta aplicacion de los procedimientos para el monitoreo es
posible medirlo, no existe un formato especifico estos se pueden
disefiar de acuerdo a la necesidad de la organizacién, sin embargo
con los sistemas de monitoreo o MoM es facil conocer cuando las
alarmas han sido correctamente tratadas o atendidas por personal
de monitoreo. La verificacién y los reportes necesarios para las
mediciones pueden ser consultados desde el repositorio en la nube
privada, dentro de la verificacion del procedimiento para monitoreo

se podria obtener las siguientes mediciones:

Indice de afectacién Indice de alarmas
de servicio de voz y superadas sin
datos ninguna accion

\
TOP TEN Sector
con mayor
afectacién de
de alarmas servicio
adecuadamente
atendidas

€lementos con
fallas

Indice de
trabajos OMParativo de
correctivos. alarmas generada
X gestor

Figura 3.3 Mediciones de monitoreo de red celular
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indice de afectacion de servicio de voz y datos. De acuerdo
a la categorizacion de impacto de las alarmas generadas en
cada gestor se puede determinar el indice de afectacién en
cada servicio que se ofrece tanto en voz, como en mensajeria y
en navegacion por internet desde los moviles.

indice de alarmas superadas sin ninguna accion. Las
alarmas presentes en el gestor de gestores MoM y que son
transferidas desde cada uno de los gestores integrados tienen
las caracteristica de autogestion es decir; luego de unos
minutos se restablece el elemento, plataforma o servidor
afectado, estas alarmas son también de gran importancia
puesto estos eventos por lo general son un aviso que estos
equipos pueden no estar funcionando adecuadamente y que
requieran algun trabajo preventivo o correctivo y asi evitar
posibles afectaciones graves.

indice de alarmas adecuadamente atendidas. Cada alarmas
presente y que no se claree automaticamente debe ser
atendida por el personal de monitoreo para ello es necesarios
gque sigan con el procedimiento de reconocimiento y
comunicacion del problema a las areas involucradas,
normalmente se busca tener un indice de 100% de alarmas
adecuadamente atendidas para asegurar la continuidad del

servicio de los elementos operativos en la red celular.
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indice de trabajos correctivos. Se identifican aquellos
elementos cuyo comportamiento ha sido presencia de alarmas
recurrentes, por hardware o software, con estos elementos
identificados se pueden ejecutar planes correctivos.

TOP TEN sectores con mayor afectacion de servicio. Los
elementos de una red celular por lo general estan identificados
por zonas de ubicacion, las alarmas de afectacion que se
hayan presentado contienen en su informacion los elementos y
por ende el sector donde se ha ocurrido el problema, esto
permitiria identificar aquellos sectores afectados y por lo tanto
analizar si las afectaciones son por causas externas o propias
de los elementos.

indice de elementos con fallas. Este indice puede identificar
en el total de alarmas generadas en un tiempo determinado
aguellos elementos con mas fallas.

Comparativo de alarmas generadas por gestor. Este
comparativo permitiria tener una visualizacion macro el
comportamiento de los elementos de cada gestor y medir con
esto eficiencia de los proveedores en cuando a soporte

brindado.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La solucién aplicada en el campo de monitoreo de la red celular genera
muchas expectativa en la mejora del servicio que se brinda, asi como
también la eficiencia en las alarmas que se monitorea y permitiendo contar
con una plataforma robusta donde todas las filiales se benefician

convirtiéndose en un gran sistema de informacion.

La informacién se almacena de manera homologada y ordenada en la
nube privada a través de la aplicacion de la estandarizacion de los
catalogos de monitoreo y los filtros en el MoM, se consigue una solucién
centralizada con alta disponibilidad generando una enorme valor agregado

de informacién e infraestructura a la organizacion.

El modelo estandar y las politicas de abordamiento de cada filial a la nube

privada garantiza la familiarizacion y adopcién de los procesos y control de
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cambios que se aplican durante el proyecto y la operacion, permitiendo
qgue cada filial cuente con las mejores practicas, tecnologia , métricas y

gobierno, mejorando la productividad y manejo de recursos.

Luego del abordaje de cada filial a la nube con el modelo estandar y los
gestores que decidieran incorporarse es posible evidenciar los indicadores
que permitan medir eficiencia, mejor manejo de recursos y aplicacion de

las politicas. Teniendo como resultado lo siguiente:

a. Se identifica como factor comun entre las filiales que durante el primer
meses de monitoreo existe aproximadamente el 55% de alarmas
reconocidas y atendidas 30% alarma clareadas automaticamente y el
15% de alarmas aun presentes en revisidbn o ejecutandose plan de
accion.

b. Se identifica que debido a la aplicacién de correlaciones y catalogos
estandares de alarmas en el Gestor en la nube se estima
aproximadamente que del 100% de alarmas presentes de los
diferentes gestores integrados el 45% corresponden a alarmas que
deben ser monitoreadas como afectacién o posible afectacién, esto

permite que se reduzca la carga operatica de personal de monitoreo.
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RECOMENDACIONES

Mejoras continuas de los catalogos ya implementados y los que se vayan
incorporando a la solucion en la nube con la finalidad que se garantice una
mejora continua en el trato que se le debe dar a cada alarma de los

gestores evitando asi perdida de la eficiencia de la red celular.

Debido a la gran informacion con la que se cuenta en esta solucién es
importante se determinen controles y mediciones que permitan mejorar la

eficiencia de los servicios ofrecidos al usuario final.

Realizar mantenimientos continuos de la soluciébn en la nube que
garanticen la alta disponibilidad de la informacion y del monitoreo de la red

celular.

La sede que atendera los requerimientos de las filiales relacionados al
MoM de la solucién en la nube debe contar con tiempos de respuestas
optimas que no perjudique el tiempo de respuesta ni de monitoreo de cada

filial.
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