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RESUMEN

El objetivo principal de este trabajo, es hacer conocer a la empresa sobre los Ultimos
modelos de seguridad en lo que respecta a infraestructura de red y que pueden ser

aplicados en la misma.

El redisefio de la infraestructura de red, estara enfocados en el cumplimiento de las
tres fases de la seguridad de la informacién como son: la integridad, disponibilidad

y confidencialidad.

La utilizacion de equipos CISCO es esencial para el redisefio de la infraestructura
de red de la empresa, debido a la variedad de servicios confiable que esta ofrece en
comunicacion y seguridad, ademas por ser una de las marcas mas reconocida a

nivel mundial.

El redisefio de la infraestructura de red, tendra el analisis correspondiente con el
personal de tecnologia de la empresa. El objetivo de este analisis es verificar si se
esta cumpliendo con la mejoras de seguridad en la red de borde, red interna y
perimetral para la empresa. Se concluye con un informe abstracto de las

vulnerabilidades y las soluciones correspondiente en infraestructura.
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INTRODUCCION

La entidad Publica de agua, tiene objeto de dedicarse a la prestacién de servicios publicos y,
para llevar el control de sus operaciones técnicas y financieras hacen uso de tecnologia de la

informacion.

Una de las tecnologias de la informacién es el uso dispositivos de red que permite en flujo
de datos y la centralizacién de la misma. Los datos de toda organizaciéon son de gran

importancia por lo que requieren que siempre estén protegidas de personas no autorizadas.

En este proyecto, se analizara el tipo de arquitectura actual para la proteccion de los datos
asi como de los dispositivos utilizados en la misma. El propdsito del analisis es para realizar

un rediseifo de mejoras, aplicando conocimientos de seguridad de redes.

El proceso de andlisis se lo realizara en 3 ambientes de red como: ambiente de red externa,
de red interna y red perimetral, de igual manera se dard a conocer las mejoras en cada una
de ellas. Este proyecto concluird con un informe general del redisefio propuesto asi como

también las conclusiones y recomendaciones.



CAPITULO

1. GENERALIDADES

1.1

Descripcion del problema

La entidad Publica de agua, tiene objeto de dedicarse a la prestacion de
servicios publicos de alcantarilado sanitario, alcantarillado pluvial,
tratamientos de aguas servidas y de agua potable. Dicha entidad, se
encuentra distribuida en 2 sectores Matriz (Administracion) y una sucursal
(Tratado de Agua). Por los servicios antes mencionado, ocasiona que se
generen otros servicios al usuario entre los méas utilizados estan: cobro de
planillas de agua, solicitudes de medidores, pago de empleados, otros. En
general, todas las actividades que lo ameritan, hacen uso de una
infraestructura de red que permite acceder a los servidores para lectura y
escritura de datos. Internamente, los servidores como la red interna, se
encuentran protegidos de la red externa (Internet) por un sistema firewall vy,
el acceso de la red interna con los servidores es controlado por reglas en el

mismo firewall, esto conlleva a tener un solo firewall de seguridad para toda
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la infraestructura de red. La falla de este Unico sistema de proteccion,
provocaria a que los servidores como la propia red interna queden expuestos

a vulnerabilidades.

Otros de los problemas estan relacionados con la utilizacion de equipos de
conexioén inalambrica, en el caso de la Matriz, la existencia de una conexiéon
inalambrica sin brindar la seguridad a la red interna de la organizacion. En el
caso de la sucursal, la existencia de problemas de conectividad recurrente

entre areas de trabajo.

Uno de los puntos de gran importancia tratados con la entidad, es que, en
vista del crecimiento de la organizacion, necesitan tener una infraestructura
de red que sea escalable, y sobre todo segura tanto en el perimetro, como
el en borde empresarial. Se dio a conocer de igual manera, que su enlace
entre los 2 sectores es a través de un solo medio y por un solo proveedor.
Dado estas sugerencias para redisefar la red, se puede deducir que la
empresa no dispone en su infraestructura de red, escalabilidad,

disponibilidad y sobre todo seguridad de red de borde y de red interna.

Solucién de la propuesta

Debido a que la empresa publica de agua potable, maneja gran cantidad de
informacion administrativa, operativa y financiera, deben contar con una
infraestructura de red que brinde todas las fases de la seguridad de la

informacién como lo son: integridad, disponibilidad y confidencialidad.



Es por ello que se desea realizar una propuesta de un nuevo redisefio de la
infraestructura de red, que permita brindar todas las seguridades de datos,
empezando por la seguridad de la red de borde, red perimetral y red Interna,
considerando normas y estandares. Para efectos de la propuesta del
redisefio en su infraestructura se utilizara equipos CISCO, especificando

cada una de sus caracteristicas y objetivos de su utilizacion.

Se analizara el tipo de medio eficaz de proteccion de un sistema local o en
red (Firewall) utilizada en la organizacién, para proponer una mejora de la

misma en caso de ser necesario.

Para la red Interna se considera una propuesta de implementar VLAN para
mejorar la administracion de red, separando segmentos l6gicos de una red

de area local.

Resumiendo con lo que se desea alcanzar con el redisefio de la
infraestructura de red, podemos mencionar: seguridad de la red de borde,
seguridad en la red interna, seguridad en la red perimetral, disponer de una
red de alta disponibilidad, escalable, y mejorar su administracion a través de

VLAN.
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2. METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1

Analisis y Disefio de lared Interna Actual

La entidad Publica de agua (Matriz), posee una infraestructura de red
interna, que es funcional para los usuarios que laboran en ella, pero al
mismo tiempo carecen de una seguridad hacia sus servidores. Entre los
datos recopilados, se pudo conocer que disponian de 3 servidores de alta
demanda. Para la seguridad en dos de los servidores (web y correo),
realizan configuraciones a través de una aplicacion proxy (SQUID) por cada

servidor (web y correo).

En la figura 2.1 se visualiza que la arquitectura de red de la empresa, utiliza
un tipo de configuracion Screened host firewall system (single-homed bastion
host), ya que consta de dos sistemas que son un enrutador de filtrado de
paquete y Bastion Host. En enrutador de paquete, sélo los paquetes desde y

hacia el Bastion Host se les permiten pasar a través del router. En el caso de



Bastion Host, realiza funciones de autenticacion y de servidor proxy (Figura

2.2).
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Figura 2.2 Single-homed bastion host

Si bien es cierto, esta configuracién, puede ser segura, pero no tan exigentes
para lo que necesita una empresa que va creciendo afio a afio, donde se

necesita tener mas seguridad desde la parte interna hacia los servidores.



Esto basandose en una encuesta sobre seguridad informatica realizada a un
grupo de empresarios en el Reino Unido, cuando se les preguntd quiénes
eran los atacantes se obtuvieron estas cifras: externos 25%, internos 75%
[1]. Estas vulnerabilidades internas pueden deberse a varios factores, como

por ejemplo, la falla de un empleado, sea intencional o no, o por un "hacker

gue logro traspasar las primeras barreras de seguridad de la empresa, etc.

Una de las soluciones para mejorar la seguridad en la red interna, es
teniendo un tipo de configuraciébn Screened-subnet firewall system, ya que

esta posee 3 niveles de seguridad.

En la red Interna (Planta de Agua), el caso es similar, ya que poseen el
mismo esquema, con una Unica diferencia de las existencias de redes
inaldmbricas para las conexiones entre edificios. Se pudo evidenciar que
también disponen de un concentrador no administrable y de bajo rendimiento

para la convergencia entre voz y datos.
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Figura 2.3 Diagrama fisico del sector de la Planta de Agua
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En este sector los problemas comunes es la pérdida de comunicacion de un
edificio con la Matriz. Para este caso, la mitigacion de este problema se
considerara el cambio de equipos de red que permitan mejorar el
rendimiento y seguridad, ya que se tiene previsto aumentar el nimero de

usuarios en este sector.

Andlisis y Disefio de la red Perimetral Actual

Como se pudo evidenciar en la Figura 2.1, los servidores existentes en la
matriz, no poseen toda la seguridad necesaria. La inseguridad, se encuentra
expuesta debido a que no poseen una debida configuracién de red para la
proteccion de los servidores. Ademas se puede evidenciar la existencia de

una baja disponibilidad en caso de que el Gnico concentrador de datos falle.

Dentro de la arquitectura de firewall que ellos manejan se encontrd, que
realmente no disponen de una DMZ (Zona Desmilitarizada), y que la Unica
politica de seguridad est4 en los mismos servidores. Se pretende con el
redisefio de la red, crear una DMZ aplicando un tipo de arquitectura de

firewall como Screened-subnet firewall system.

Con la utilizaciéon de la configuracion Screened-subnet firewall system, se
podrd tener un nivel de seguridad mas alto, debido a que se tendria
dispositivos internos y externos con filtrado de paquete, creacion de DMZ
(Zona desmilitarizada) que puede consistir en un simple bastion Host o0 mas
servidores publicos. Los router o dispositivos firewall solo permitiran el trafico

hacia o desde la subred DMZ.
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Figura 2.4 Screened-subnet firewall system

2.3. Andlisis y Disefio de la red Externa Actual

Para el andlisis de la red externa actual, se pudo disefiar con los datos
proporcionados por la persona encargada de infraestructura de red de la
empresa. Se dio a conocer que aparte de contar con un segundo sector
(Planta de tratado de agua), disponian de 4 agencias, que estaban

conectados a través del servicio de internet de un solo proveedor.

—i DIAGRAMA WAN

Figura 2.5 Diagrama WAN de la Empresa



En la figura 1.4, Se puede observar que la red WAN, solo dispone de una
sola redundancia en el sector Matriz, dando como lugar a que en caso de
fallar o perder el servicio del proveedor principal (ISP1), las agencias
guedarian incomunicadas. Estas agencias por lo general brindan servicios a
sus clientes para que realicen los pagos correspondientes a los consumos
mensuales por el servicio de agua. En efectos, las agencias son uno de los
puntos importantes para la empresa en la recopilacién de valores y sobre
todo para el cliente como punto mas cercano para cumplir con sus

obligaciones con la entidad.

Para la mitigacién de la misma es necesario que se cree redundancia con las
agencias para no tener problemas de disponibilidad, ya que esta es una de

las fases mas importante en la seguridad de la informacion.
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Figura 2.6 Diagrama de enlace Matriz- Planta de Agua
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En el andlisis méas detallado entre los 2 sectores (Matriz y Planta de Agua) se
pudo evidenciar lo siguiente: en la matriz, se dispone de un dispositivo
Firewall HP 5500, y a este se encuentra conectado los servidores y la red
LAN, es decir no dispone de una backup que permita mantener la alta
disponibilidad de la red en caso de que fallara este, comprometiendo de igual

manera a la red LAN de ataques o Denegacion de Servicios.

Es muy similar en el caso del Sector de la Planta de Agua, ya que en este
caso, la Unica seguridad que se tiene hacia la LAN, es a través de un Bastion
Host, en caso de un ataque desde el INTERNET a este servidor, queda
totalmente comprometida la red LAN del sector. En esta red, se puede
evidenciar de igual forma que el Bastion Host, puede estar comprometidos a
través de ataques desde la red Interna por el hecho de estar conectada estas

a un concentrador de capa 2.

Una de las soluciones que podria ayudar a la proteccion de la red, es de
colocar dispositivos con filtrado de paquete para mejorar la seguridad de la

misma.

Analisis de Dispositivos de Seguridad en la red Actual.

El Unico dispositivo de seguridad que dispone la empresa en un HP 5500. El
dispositivo HP 5500 ofrece capacidades de resiliencia, soporte multiples en
la capa perimetral, seguridad y soporte tanto para las grandes redes de
campus y de sucursal. Es un dispositivo que proporciona flexibilidad,

escalabilidad, bajo con un conjunto de caracteristicas compatibles con el
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apilamiento IRF, el enrutamiento estatico y OSPF, RIP, BGP; IS-IS, PoE+,

ACL e IPv6.

Andlisis de Dispositivos CISCO a contemplar para el redisefio de

CISCO ASA 5500-X. Esta ediciébn de Firewall permite a las empresas
implementar en forma segura y confiable aplicaciones y redes cruciales. Su
exclusivo disefio modular ofrece una proteccién de la inversién significativa y

reduce los costos operativos.

Funciones y ventajas

Disponibles en una amplia variedad de tamafos, los modelos Cisco ASA CX
proporcionan el mismo nivel de seguridad que protege las redes de algunas
de las empresas mas grandes y mas preocupadas por la seguridad del
mundo. También proporcionan servicios de firewall de proxima generacion
Cisco ASA serie CX, que incluyen Cisco Application Visibility and Control
(AVC), seguridad web, filtrado de botnets y prevencion de intrusiones, para
gue pueda agregar estas caracteristicas de seguridad a las aplicaciones y

dispositivos nuevos de la red [2].

Estos dispositivos firewalls de proxima generacion Cisco ASA protegen los
recursos criticos de varias maneras por ejemplo, Cisco Web Security

Essentials, limita el uso de Internet y de aplicaciones web segun la
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reputacion del sitio, Cisco Security Intelligence Operations preserva la amplia
y solida seguridad de red con el uso de servicios integrados de firewall
basados en software y en la nube, facilita un sistema de prevenciéon de
intrusiones (IPS) altamente eficaz, incluyen una VPN de alto rendimiento y
acceso remoto siempre activo y, brindan servicios adicionales de seguridad

de implementacion facil y rapida.

Cisco Catalyst 4500. Es un dispositivo que nos permite agilizar el
crecimiento del negocio y sobre todo mejorar la eficiencia. Este Switche
Cisco, son dispositivos base para redes empresariales y de mayor expansion
en las plataforma modular de la industria para implementaciones de acceso y

distribucion de campus.

Este dispositivo permite la facilidad de agregar funcionalidades de IDS e IPS,

ademas hace la funcionalidad de Firewall completo a nivel de capa 7.

Cisco Catalyst 3560. Estos switche soportanla tecnologia
Cisco EnergyWise, que ayuda a las empresas a gestionar el consumo de
energia de la infraestructura de red y los dispositivos conectados a la red, lo
gue reduce sus costos de. Estos dispositivos nos ayudan a maximizar la
productividad y proporciona proteccién de la inversién al permitir una red

unificada para datos, voz y video.

Este dispositivo posee muchas caracteristicas de seguridad, de las cuales
solo mencionara las siguientes: IEEE 802.1x permite la seguridad dinamica,

basada en el puerto, asignacion de VLAN dindmica para un usuario
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especifico, independientemente de donde se conecta el usuario, acceso a la
VLAN de voz, permite politicas especificas de seguridad basadas en la
identidad, independientemente de donde se conecta el usuario, ACL VLAN
seguridad (VACLS), Filtrado de Unicast MAC, SSHv2, Kerberos y SNMPv3
brindan seguridad de la red mediante la encriptacién del trafico, Private
VLAN Edge, asegura el acceso a un puerto de acceso o troncal basada en la
direccion MAC, Dinamica ARP Inspection (DAI), DHCP snooping, Seguridad
multinivel en el acceso a la consola, BPDU Guardia apaga Protocolo

Spanning Tree interfaces de PortFast, Autenticacion web para clientes

Cisco Catalyst Express 500 (CE 500). Diseflado para integrar las
necesidades de las organizaciones en crecimiento. Es un dispositivo de capa
2 con conexiones Fast Ethernet y Gigabit Ethernet sin bloqueo. Posee un
rendimiento a velocidad de cable y facilita una base de red segura para

redes de datos e inalambricas.

Entre las caracteristicas se puede mencionar que posee una mejora en la
eficacia operativa mediante la dispersién de un switch inteligente, simple y
seguro. Ofrece un rendimiento a velocidad wirespeed para garantizar que los

clientes y servidores de la red operen a maxima eficiencia.

Propuesta del redisefio de la infraestructura de Red

Para empezar con el redisefio de la red, es importante entender la utilizacién
del modelo jerarquico de 3 capas, ya que tiene muchos beneficios en el

disefio de la redes, y nos ayuda hacerlas mas predecibles.
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Con la utilizacibn de este tipo de modelo nos facilita el disefio, la
implementacién, el mantenimiento, la escalabilidad de las redes, ademas,

permite mejorar la aislacion de fallas [2].

La empresa por basarse en una entidad grande cuyo crecimiento de clientes
es de forma ascendente, es necesario que se use este modelo jerarquico, la
misma que permitira un mejor control y flujo de datos de forma eficiente en la

red, facilitando de igual manera su administracion.

Core

Switching de alta
velocidad

Figura 2.7 Modelo Jerarquico de una Red

En temas de seguridad o protecciéon de los datos y la red como tal, es
necesario que se aplique un tipo de configuracion Screened-subnet firewall

system, ya que esta posee 3 niveles de defensas ante intrusos.

Este tipo de configuracion permitird a la empresa mejorar la seguridad tanto
a sus servidores como el acceso a su propia red. Esto permitird tener una

mejor administracién, ya que admitira la creacion de una DMZ.
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El objetivo principal, es para que todo el trafico externo se comunique
solamente con la DMZ. Se puede sefialar que, creando una DMZ, no
permitira la comunicacion de la red Externa con la red interna, previniendo

posibles ataques en caso de algun intruso gane control de la DMZ.

Para el andlisis del redisefio de la infraestructura de red y seguridad de la
misma, se concentra basicamente en 4 ambientes: INTERNET, DMZ Y RED

INTERNA (Red LAN).
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Figura 2.8 Ambientes de la Red propuesta a analizar

MEJORAMIENTO DE LA INFRAESTRUCTURA DE RED EXTERNA

Uno de los factores importantes a considerar es la conectividad entre el
Sector Matriz con el sector de Planta de Agua y Agencias, esta Ultima, es de
gran importancia, ya que generan informacién financiera en las

recaudaciones de los pagos de clientes con el servicio prestado.
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El diagrama WAN contemplado en el redisefio de red, se puede visualizar en
la figura 2.9 en la que se agrega la redundancia con las agencias, mitigando

de esta manera problemas de disponibilidad.
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Figura 2.9 Diagrama Légico WAN propuesto
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Figura 2.10 Diagrama Fisico WAN propuesto
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Desglose del redisefio de la comunicacion WAN.

El enlace principal entre las agencias, seran cubiertos por un proveedor
ISP1, a través de un medio de fibra con un ancho de banda minimo que

permita la operacion de la empresa.

Para la redundancia en la comunicacion WAN esta basada por los radio
enlaces siempre y cuando tenga una linea de vista. La utilizacion de este
medio, deber4d ser regularizada con la superintendencia de

telecomunicaciones.

Para asegurar el perimetro exterior de la red interna (red LAN sector Matriz),
se utilizara 2 dispositivo Firewall CISCO ASA 5550. La justificacion de estos
dispositivos es para que trabajen como redundancia uno en modo Activo y el
otro en modo Pasivo, es decir, los 2 dispositivitos estaran encendidos, pero
solo uno de ellos estara en funcionamiento, en caso de falla en uno de estos,
automaticamente se levanta el otro dispositivo ASA 5550 tal como se

observa en la figura 2.10

De igual manera, estos dispositivos deberan manejar protocolo HSRP, la que

nos permitira administrar el balance de carga con los 2 proveedores ISP.

Con el uso de este tipo de arquitectura de firewall y usando dispositivos
CISCO ASA, permitira tener un alto rendimiento de redundancia a nivel de la

red Externa.
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Para el funcionamiento correcto y proteccion la red de la empresa, se
contemplara las siguientes configuraciones firewall: para redes WAN,
creacion de Intranets, creacion de extranets, creacion de VLAN, creacion de
redes y subredes, control de ancho de banda, segmentacién de redes, filtros
de navegacion, filtros de contenido de paginas no deseadas, filtrados de Ips

y blogueo de puertos.

La creacion de VPN, es fundamental para la red de la empresa, ya que
permitira tener escalabilidad, debido a que la infraestructura del servicio de

internet dentro de los ISP, nos ayudara a la agregacion de nuevos usuarios.

En cuestiones de seguridad, las VPN incluiran mecanismo de seguridad
mediante protocolos de cifrado y autenticacion avanzada para proteger los

datos contra los acceso no deseados.

La conectividad entre el sector Matriz y Planta de Agua, deberan poseer
seguridad de conexiones a internet, por lo que se recomienda utilizar un tipo
de conectividad VPN con IPsec. Esto ayudara a que la informacién privada
se transporte de manera segura a través de la red publica logrando de esta

manera confidencialidad e integridad de datos, y autenticacion.

MEJORAMIENTO DE LA INFRAESTRUCTURA DE RED PERIMETRAL

Para efectos de este redisefio, cabe recalcar que en la red actual no poseen

una DMZ (Zona Desmilitarizada), y con esta propuesta se pretende crearla.
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Cabe indicar que los firewall ayudan a definir reglas de acceso entre dos
redes. Sin embargo, la empresa en estudio, tienen una sola subred con
ciertas reglas de negocio configuradas. Es por eso la necesidad de cambiar

la arquitectura firewall de la empresa a Screened-subnet firewall system.

Con esta arquitectura se deberan crearan vy aislaran las diferentes subredes
a considerar en la empresa. Una de estas subredes es basicamente donde
se colocara la DMZ. La DMZ, ofrece una zona de seguridad donde los
servicios y los datos pueden ser compartidos entre las zonas de produccion y
Empresa. Ademas, la DMZ permite una facil segmentacion de control de la

organizacion [3].
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Figura 2.11 Diagrama Fisico DMZ Propuesto

Como se puede observar en la figura 2.11, el uso del dispositivo Firewall
ASA 5550, permitird conectar las 2 DMZ, en la que denominaremos DMZ
publica y DMZ publica restringida. En la DMZ publica, se alojaran solo los
servidores que estan expuestos a internet y que por lo general son mas

vulnerables. (Servidor Web, filtrador de correo electrénico). En la DMZ
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publica restringida, estaran alojados servidores para usuarios de la empresa

o clientes externos (Servidores de aplicaciones, Web Service).

Las seguridades que aplican en tener 2 DMZ radican en que si uno de los
servidores de la DMZ publica son atacadas, no afecten a los otros servidores

de la DMZ publica restringida.

De igual manera se considerara redundancia entre el Firewall y las DMZ. El
medio de comunicacién principal a utilizar sera mediante fibra y la
redundancia a través de un cable STP Categoria 6a. La justificacion del
cable STP Cat 6a es porque este medio dispone mayor proteccion de
blindaje, por lo que es menos tolerante a interferencia y ruido, y pueden

transmitir hasta 10GB.

En el Dispositivo CE500 de CISCO, se deberan configurara VLAN, segun la

asignacion adecuada para cada servidor.

MEJORAMIENTO DE LA INFRAESTRUCTURA DE RED INTERNA

Para mejorar la seguridad de la red interna de la empresa, se considerar un
equipo Switch 4500, ya que tiene la funcionalidad de incorporar IDS (Sistema
de detencién de intruso) e IPS (Sistema de prevencién de intruso). Este
equipo también hace las funcionalidades de LAN y Firewall completo, es

decir a nivel de capa 7.
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Para llevar a efectos de redundancia se debera disponer de 2 médulos en el

Switch 4500, con el objetivo de tener un alto rendimiento en redundancia.

La seguridad para toda la red interna esta basada en 2 Dispositivo Firewall

de CISCO, como lo son el ASA 5550 y el Switch 4500.

Actualmente la empresa dispone de una conexién inaldmbrica, con la
finalidad de brindar algun tipo de servicio o conexion a internet a usuarios o
clientes. Para efectos de tener seguridad hacia la red empresarial, se
considera colocar un dispositivo CE 500 entre el ASA 5550 y el Switch 4500.
El objetivo es de no comprometer mi conexion LAN, ya que estos equipos
gue se conectan de forma inalambrica y pueden estar infectados, tener algin
tipo de software de espionaje, o puede surgir algun tipo de barrido interno de

la maquina, etc.
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En la conexion LAN del sector de la Planta de Agua, se utilizara un
dispositivo 3750, ya que esta permite realizar el enrutamiento de las VLAN, y
sobre todo permite colocar modulo de firewall para el filtrado de paquete

(Figura 2.13).

Para gque tenga un alto rendimiento en redundancia se utilizara un segundo

equipo 3750, en caso de la falla de una de ellas, se enciende el de backup.

Las configuraciones que deberd tener este dispositivo, son basicamente
politicas de acceso, filtrado de trafico, asi como también las configuraciones

correspondientes de VLAN.

La conexién hacia los edificios se los realizar4d por medio de conexiones
inalambricas, y esta estard conectada a través de un Switch CE 500. Estos
dispositivo también debera tener las configuraciones correspondientes de

seguridad y de VLAN segun sea la necesidad del area.

Los dispositivos de conexion inaldmbrica, deberan ser cambiados por otros

dispositivos de mayor alcance y de alto rendimiento.

No se considera disponer de una redundancia en la conexidn entre areas,
pero si fuera el caso, se optaria en colocar solo una linea de fibra en una un
edificio. El motivo de aquello es por la existencia de 2 usuarios en un edificio
(LAN 2), 10 usuarios en otro edificio (LAN 3) y, en la que no se contempla

un nivel de crecimiento en este sector (Planta de Agua).
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Concluyendo con el redisefio de la infraestructura de red tanto de la red de
borde, red perimetral y red externa, se puede lograr el cumplimiento de los
objetivos en seguridad de la informacién como integridad, disponibilidad y

confidencialidad.
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CAPITULO

3. ANALISIS DE RESULTADOS

3.1. Validacion de la seguridad de lared de borde propuesto con el

personal de infraestructura de la organizacion
Durante la validacion de la seguridad analizada con la persona encargada de
la infraestructura de red de la organizacién, se hizo un pequefio analisis del
equipo que ellos disponen para la seguridad de borde. El objetivo de este
analisis es para ver si brindan los mismos servicios y mayor seguridad en la
infraestructura de red que se esta proponiendo. Se llegé a la conclusion de
gue el equipo contemplado en el redisefio para la seguridad de borde,
cumple con todas las exigencias de proteccion y flujo de datos, porque
ademas de ser un dispositivo Firewall, permite realizar un balanceo de carga

usando protocolo HSTP, y ésta a la vez dispone de una licencia propia del
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mismo fabricante del dispositivo, ademas dispone de la funcionalidad de IPS

(Sistema de Prevencién de Intruso).

En asuntos de querer implementar una VPN, se dedujo que se
proporcionaria funciones fundamentales como confidencialidad, porque
permite el cifrado de los datos antes de ser transmitido por la red, integridad
de los datos por la verificacion de los datos transmitidos, Autenticacién por
identificar la identidad del origen de los datos, y proteccion de
antirreproduccién por la deteccién y el rechazo de los paquetes reproducidos

con el propésito de prevenir la suplantacion de identidad.

Casos de uso relacionado a la utilizacién de equipos ASA de CISCO. Cisco
Borderless Network ayuda a Hotel International Sinaia aumentar las reservas
de eficiencia y la elevacion de ocio operativos en un 20 a 30 por ciento.
Seguridad de la red, una preocupacion clave para la industria hotelera, es

proporcionada por el Series Adaptive Security Appliance de Cisco ASA 5500

[4].

Validacién de la seguridad de la red interna propuesto con el

personal de infraestructura de la organizacion

Dentro de las soluciones planteadas sobre la configuracion de una
arquitectura de firewall, se verific6 que esta esta solucidén permitiria aumentar
la proteccién a la red Interna (red LAN) y sobre todo a los servidores de alta
demanda de la empresa. De igual manera se puede evidenciar en el

redisefio la forma de cémo tener una buena administracion a nivel de
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servidores de baja y alta demanda. Esta solucién planteada, sirvié para que
ellos puedan establecer nuevas politicas de seguridad con respecto al

acceso a sus aplicaciones.

Se resaltdé que en su organizacion es necesario disponer de esta seguridad
interna y que el tipo contemplado en el redisefio cisco 4500, seria una de las
mejores soluciones en la empresa ya que permite a nivel de seguridad,
configuraciones de filtrado de paquete y sobre todo permite agregar

funcionalidades de un IDP E IPS.

El dispositivo de alto rendimiento, ayudara a tener una red convergente, ya
que actualmente la empresa comienza hacer uso del servicio de voz y datos.
Se justifica de igual manera que este dispositivo ayudara en el crecimiento
de la red, la misma que se tiene contemplados en un proyecto futuro de la

organizacion.

Para una mejor administracion de la red LAN, es necesario realizar un
estudio mas detallado de toda la organizacién y por departamento, con el
objetivo de segmentar toda la red y poder crear VLAN. Con la
implementacién de estas VLAN, se podr4 establecer mejores reglas de

negocio en los dispositivos.

Casos de uso relacionado a la utilizacion de equipos SWITCH 4500 de
CISCO. “Sky Studios acelera traslado a los flujos de trabajo de medios
digitales y establece normas para la eficiencia de la radiodifusion y la

sostenibilidad”. Sky es una parte valiosa de la vida cotidiana en mas de 11
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millones de hogares. Con una mezcla potente de derechos deportivos
exclusivos, peliculas y entretenimiento. Como la organizacién Sky crecio
rapidamente, trajo nuevos edificios en el campus de Osterley en servicio en
un plazo relativamente corto. Procesos de produccién tradicionales confiados
en cintas almacenadas en multiples ubicaciones en todo el campus Osterley.
El equipo de gestién de la conclusion de que esta forma de trabajar era
demasiado ineficiente. Se crea una arquitectura IP escalable, que se
extiende desde el punto de ingesta contenido a través de todos los aspectos
de la edicién y la produccién, a través de la contribucién de video y redes de
distribucion, y todo el camino a la pantalla del cliente. Consta de mas de 200
de Cisco Nexus 7000 y Catalyst 4500 y 6500 Series Switches, la Plataforma
de flujo de trabajo de medios forma un tejido de 10 Gbps que protege contra
la degradacion de video potencial causado por factores como la latencia y
jitter. Esta red ayuda asegura paquetes de video siempre llegan en el tiempo

y en secuencia [5].

3.3. Validacion de la seguridad de lared perimetral propuesto con el
personal de infraestructura de la organizacion

Durante el analisis de seguridad en la red perimetral, se estuvo de acuerdo
de que es necesario la creacion de una DMZ para evitar comunicacion de la

Internet con la red interna de la empresa.

Se dieron a conocer sobre una de las ventajas que se tiene al utilizar el

dispositivo Cisco ASA 5550 como la posibilidad de tener 2 DMZ y sobre todo
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Firewall de alto rendimiento para la seguridad de la misma. La creacion de 2
DMZ, ayudaria ain mas en la administracibn y organizacion de los

servidores.

Se establecieron que de igual manera deberian implementarse politicas para
la DMZ como prohibiciones, denegaciones y autorizaciones en el trafico de la

red interna y externa.

Informe final del redisefio de la red Propuesta

En el proceso de analisis de revision del redisefio propuesto para la empresa
publica de agua potable, se realizaron las comparaciones correspondientes

con el objetivo de validar los resultados esperados.

Las validaciones para el mejoramiento de la seguridad en cada ambiente de
red resultaron favorables y beneficiosas para la empresa, ya que se
consider6 una de las mejores arquitecturas de firewall. Para el caso del
redisefio de la red, no se utilizaron direccionamientos y revisiones de
configuraciones de equipos de seguridad por motivos de confidencialidad de

la misma.

La red propuesta cumple con los objetivos esperados, como por ejemplo, el
colocar alta disponibilidad en redundancia en equipos principales nos permite

tener disponibilidad de datos. A través del uso de equipos de alto
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rendimiento y servicios de firewall, con una buena configuracién, se podra

tener integridad y confidencialidad de los datos.

A través de la creacion de DMZ Y VLAN se podra tener una buena
administracion y organizacion de la red y sobre todo establecer reglas de

negocio en los dispositivos.

Para complementar y garantizar tener una red segura, es necesario que se
establezcan politicas de seguridad en la organizacion. Estas politicas seran
las base de cualquier mecanismo de técnicos, de procedimientos y de

organizaciones seguras [6].



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

El objetivo principal del redisefio de la infraestructura de red en empresa publica
de agua, es de contribuir y dar a conocer sobre la nueva forma de proteccion de

datos y que pueden ser aplicados en futuros proyectos de mejora.

El uso de dispositivos especifico y de una solo marca es esencial por la
compatibilidad de la misma, para este caso se enfocé en una marca reconocida
por su variedad de soluciones de nerworking, sin desprestigiar a las otras

marcas.

Para una buena administracion y control de los usuarios y clientes conectados,
es necesario disponer de subredes, clasificado por el tipo de informacion que

manejen.

Un buen disefio de infraestructura de red, no significa que tenga un alto

rendimiento en seguridad de la informacion, ya que estos deben de



complementarse con politicas de seguridad alineadas con estrategia de la

empresa.

Recomendaciones:
El redisefio de la infraestructura de red debe ser contemplado como mejora para
la empresa, por el hecho de que es una entidad en el que manejan un tipo de

informacién muy confiable para la organizacion.

No es necesario el uso de estos dispositivos para el redisefio de la
infraestructura de red, pueden usarse otros dispositivos de otra marca siempre y
cuando faciliten con el propésito comun de tener alta disponibilidad y seguridad

de la red y de los datos como tal.

La empresa como tal deberdn crear VLAN con el Unico propdsito de tener un
mejor control y administracion de toda red, con esto se reduce tiempo en

mantenimiento.

La empresa como tal, debera de establecer politicas de seguridad de la
informacion, con el propdsito de tener claro las reglas de negocio al momento de

configurar los dispositivos.
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