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RESUMEN 
 
 

En la actualidad la seguridad de la información es la parte primordial en todas 
las pequeñas, medianas y grandes empresas, con esto surge la necesidad de 
proteger dicha información en busca de siempre mantener la confidencialidad, 
la disponibilidad e integridad de la misma, por lo tanto el presente trabajo tiene 
como fin proponer la solución a las diferentes tipos de  vulnerabilidades 
halladas  al servidor del Departamento de Admisión y Nivelación de la 
Universidad de San Gregorio de Portoviejo  y así tratar de mitigar que esta 
información caiga en manos de terceros. 

 

 

En este trabajo se detallarán cada una de las etapas de un hacking ético y 
además también todas las pruebas que se realizaron con el análisis de cada 
una de éstas. 

 

 

El análisis realizado se entregará a la Universidad de San Gregorio de 
Portoviejo para que el encargado de seguridad de dicho servidor aplique las 
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soluciones propuestas y así tratar de mitigar que la información caiga en 
manos de tercero o que la misma sea manipulada.  
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INTRODUCCIÓN 
 
 

En el presente trabajo se detallan las etapas de un hacking ético como son el 
reconocimiento, el escaneo y obtener acceso para el análisis de vulnerabilidad 
del Departamento de Admisión y Nivelación de la Universidad San Gregorio 
de Portoviejo. 

 

 

En las etapas de reconocimiento y escaneo se profundizará en conocer el 
origen físico del servidor, los puertos abiertos y servicios que estos escuchan.  

 

 

De las atapas anteriores se recolectó  la  mayor parte de información para 
utilizar las herramientas adecuadas y obtener el acceso sin  borrar las huellas 
para que las mismas sean revisadas por el encargado del manejo y seguridad 
del servidor, se plantearan  las medidas de seguridad a tomar para tratar de 
disminuir los posibles ataques al servidor web del  DAN – USGP. 



 
 
 
 
 
 

CAPÍTULO 1 
 

GENERALIDADES 
1.1. ANTECEDENTES 

Se presentó la propuesta de realizar un análisis de vulnerabilidades de 
caja gris a la página web del Departamento de Admisión y Nivelación 
de la Universidad de San Gregorio de Portoviejo, la cual fue aceptada 
por el Rector de la Universidad, e inmediatamente se empezó a realizar 
el análisis de la misma. 
El DAN tiene las siguientes funcionalidades planificar, organizar, 
inscribir e identificar a los futuros estudiantes; elaborar, administrar y 
calificar los test; publicar y responsabilizarse de los resultados [1] 
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1.2. DESCRIPCIÓN DEL PROBLEMA 
Con lo expuesto en el párrafo anterior podemos notar que este 
Departamento en su sitio web maneja información sensible de la 
universidad, para lo cual en este trabajo de tesis se plantea proponer la 
solución a las diferentes tipos de  vulnerabilidades halladas y así tratar 
de mitigar que esta información caiga en manos de terceros.  

1.3. SOLUCIÓN PROPUESTA 

En la actualidad las páginas web se han convertido en una herramienta 
muy importante en todas las empresas pequeñas, medianas y grandes,  
la educación no es una excepción ya que estas representan un medio 
para dar a conocer la misión, la visión, los alcances etc.  

A través de la página web se pueden realizar consultas de notas, valor 
de matrículas, inicio de clases entre otras, se pueden subir apuntes, se 
realizan  las inscripciones y se genera la orden de pago de la matrícula 
y pensiones.  

Los docentes pueden establecer una comunicación dinámica y fluida 
con los estudiantes mediante los diferentes servicios desarrollados en 
las páginas como foros, chat en línea. 
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Entrando a la página web se conocen todos los servicios que 
Universidad presta en el campo de la educación, así toda la información 
está puesta allí para la comunidad de los usuarios. 

Se planifica hacer un análisis externo de caja gris a la página web para 
detectar el sistema operativo y vulnerabilidades que puedan ser 
explotadas.  

Para realizar este análisis se cumplió todas las etapas de un hacking 
ético las cuales son: reconocimiento, escaneo, obtener acceso, escribir 
informe y reportar. 

El reporte que den como resultado los pasos antes realizado será 
proporcionado a la Universidad de San Gregorio de Puerto Viejo para 
que el personal encargado tome medidas cautelares y así tratar de 
mitigar que esta información sensible de los estudiantes sea 
manipulada o caiga en manos de terceros. 

 
 

 
 
 



 

 
 

 

 

 

CAPÍTULO 2 
 

ANÁLISIS DE VULNERABILIDADES A TRAVÉS DE LA 
IMPLEMENTACIÓN DE UN HACKING ÉTICO 
2.1 DESCRIPCIÓN DEL ESCENARIO 

Para realizar un hacking ético primero debemos de asegurarnos que el 
servidor al que queremos verificar las vulnerabilidades sea un hosting 
externo o uno propio de la Universidad San Gregorio de Portoviejo, para 
los cuales se utilizó una herramienta de traceroute visual, se contempló 
un solo escenario, el cual fue un análisis externo de caja gris el mismo 
que se realizó desde mi hogar. [2] 
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2.2. SISTEMAS OPERATIVOS Y HERRAMIENTAS A UTILIZAR 

2.2.1 SISTEMAS OPERATIVOS 

La ejecución del reconocimiento y escaneo se lo realizó en una 
máquina con sistema operativo Windows 10 de 64 bits, se tomó 
la decisión de virtualizar máquinas debido a que: 

 Como se trata de un proyecto que realizó el aspirante 
previo a la obtención del título de Magister de 
Seguridad Informática, y en vista a la necesidad de 
tener varios sistemas operativos se optó por la 
virtualización  usando el software gratuito Virtual 
Box, y así no tener la necesidad de montar un 
laboratorio con diferentes SO, y ahorrar gastos de 
hardware y software. 

Los sistemas operativos que se utilizaron fueron: 
 Windows XP  
 Kali Linux 

2.2.2 HERRAMIENTAS A UTILIZAR 

Las herramientas que se utilizaron fueron: 
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 Visual IP Trace 2009, es una herramienta comercial, para 
conocer la ubicación geográfica del objetivo que traza una 
dirección IP o el sitio web de nuevo a su origen. 

 NMAP, es una herramienta que permite realizar 
explotación de una red o un host y auditoría de seguridad. 
Su versión principal era para Linux pero en la actualidad 
ya es multiplataforma. [3] 

 OPENVAS, herramienta multiplataforma, para el análisis y 
gestión de las vulnerabilidades en la actualidad su interfaz 
gráfica ha mejorado. 

 METASPLOIT, herramienta de explotación que 
proporciona información de vulnerabilidades y también 
realiza test de penetración  [2] 

2.3.  FASES DEL HACKING ÉTICO 

2.3.1 FASE 1 RECONOCIMIENTO 

2.3.1.1 OBJETIVOS 

 Verificar si el servidor al que se quiere realizar el 
escaneo de vulnerabilidades es propio de la 
Universidad o externo. 
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 Obtener la dirección ip del host en el cual se encuentra 
publicado el sitio web del Departamento de Admisión y 
Nivelación de la Universidad de San Gregorio de 
Portoviejo.  

Ejecución del software Visual IP Trace 2009 

Con el propósito de obtener información de donde se 
encuentra ubicado el hosting del departamento de la 
Universidad de San Gregorio de Portoviejo, se ejecutó 
esta herramienta obteniendo como resultado que se 
encuentra localizado en Quito, Pichincha, Ecuador. 

 

 
 
 

  
 
 
 
 

Figura 2. 1 Imagen del resultado del reconocimiento con 
Visual IP Trace 2009 
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Se realizó un ping al nombre del dominio para obtener la 
dirección IP del host  la cual nos resolvió 186.42.197.151 

 
 
 
 
 

Con esta IP se realizó una búsqueda en google y como se 
puede observar en la siguiente imagen nos muestra como 
resultado que esta IP pública pertenece a Andinanet y que 
se encuentra ubicada en la provincia de El Oro, con esto 
podemos deducir que la página web se encuentra 
publicada en un servidor propio de la Universidad. [4] 

 

 
 
 

 
 
 

Figura 2. 2 Ping a la Página web del DAN - USGP 

Figura 2. 3 Reconocimiento pasivo a la IP del host 
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2.3.1.2 RESULTADOS 

 Con la ejecución de la herramienta Visual IP Trace 
2009  a la dirección web http://admisionusgp.zapto.org/ 
se obtuvo la ubicación geográfica de nuestro objetivo 
la cual nos indica que se encuentra en Quito, 
Pichincha, Ecuador y que el proveedor  que asigna la 
IP pública es Andinanet, con la IP podremos 
posteriormente en la etapa de escaneo ver puertos 
abiertos en este servidor.  

 Existe conexión exitosa entre la máquina del atacante 
y el servidor utilizando la dirección ip obtenida 
anteriormente.  

2.3.2 FASE 2 ESCANEO 

En la fase de escaneo vamos a identificar el sistema operativo  y 
puertos abiertos con los respectivos servicios que se escuchan, 
en el servidor con IP  186.42.197.151, realizamos el escaneo de 
red en forma activa con la herramienta NMAP, para que nos 
permita conocer los puertos abiertos y servicios levantados en 
los mismos. 
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2.3.2.1 OBJETIVOS 

 Obtener los puertos abiertos en el servidor web y los 
servicios levantados. 

 Obtener la versión del sistema operativo del servidor. 

Ejecución de la herramienta ZNMAP 
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Se realizó el escaneo con el comando de modo intensivo 
el cual nos dio como resultado:  

 

 

 

 

 

 

 

 

 

 

 

Figura 2. 4 Imagen del escaneo intensivo  a la víctima con ZNMAP 
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Escaneo de puertos y servicios abiertos en el servidor 
 

Ejecución de la herramienta OPENVAS 

Se realizó el escaneo con la herramienta OPENVAS el 
cual nos dio el siguiente resultado: 

 Riesgo alto 

Figura 2. 5 Puertos abiertos con la herramienta ZNMAP 
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Figura 2. 6 Reporte de riesgo alto con la herramienta OPENVAS 
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 Riesgo medio 
 

 
 

Figura 2. 7 Reporte de riesgo medio con la herramienta OPENVAS 
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 2.3.2.2 RESULTADOS 

 Con la ejecución  de la herramienta ZNMAP se pudo 
identificar : 

TABLA 1 Resultado de análisis con ZNMAP 
Puerto Protocolo Estado Servicio Versión 

80 tcp open http Apache httpd 
2.4.6 
((CentOS ) 
PHP /5.4.16) 

22 tcp  open ssh OpenSSH 
6.6.1 
(protocol 2.0) 

 
 Con la herramienta OPENVAS se pudo verificar que el 

servidor es vulnerable por el puerto 22 en el servicio 
openSSH: 

TABLA 2 Resultado del análisis con OPENVAS 
Riesgo Impacto Nivel Solución 

Alto Permitirá al atacante 
obtener privilegios, 
para llevar a cabo:  Ataques de 

suplantación  Ataques de fuerza bruta   Denegación 
de servicio  

 

Aplicación Actualizar 
a 
OpenSSH 
7.0 o 
posterior. 
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Medio Permitirá al atacante   evitar las 
restricciones 
de acceso 
previstos. 

 

Aplicación Actualizar 
a 
OpenSSH 
6.9 o 
posterior. 
 

 

2.3.3 FASE 3 OBTENER ACCESO 

De acuerdo al resultado que se obtuvo en el punto anterior la fase 
de escaneo se pueden ver algunos tipos de ataques que se 
pueden realizar al DAN-USGP. 

2.3.3.1 OBJETIVOS 

 Obtener acceso al host. 
 Provocar DoS en un horario de la noche que se acordó 

con el encargado de la administración del host. 

Ejecución de la herramienta MSF 

Para poder explotar la vulnerabilidad del ataque de fuerza 
bruta se utilizó la herramienta MSF con el módulo 
ssh_login, claro adaptando al diccionario de datos un 
conjunto de combinaciones de las abreviaturas del 
Departamento y las iniciales de la universidad, con el año. 
[5] 
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Una vez identificado la clave del usuario root se procedió 
a ingresar al servidor como muestra la figura. 

 

 

 

Con el acceso al host remoto hemos explotado la 
vulnerabilidad  de ataque de fuerza bruta utilizando el 
protocolo ssh. 

Con la misma herramienta pero esta vez utilizando el 
módulo synflood se lo configuró para que la máquina del 
hacker envíe demasiadas solicitudes de SYN al host para 
que responda con el envío SYN-ACK, dejando al servidor 
a la espera del ACK final, provocando así un alto inicio de 
conexión que nunca son finalizados, por lo que consumirá 
recursos de forma desproporcionada.  

En la siguiente imagen se muestra lentitud al momento de 
cargar la página, para obtener un resultado más preciso 

Figura 2. 8 Imagen de acceso al host remoto 
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es necesario que el atacante realice este tipo de ataques 
desde diferentes máquinas. 

 

 

 

 

 

Se accedió a la configuración del iptables de Linux del host 
víctima y ejecutando el comando iptables –S el cual nos 
permite desplegar la lista de reglas de la configuración del 
firewall manual, como muestra en la figura 2.11 podemos 
ver que este tiene configurado reglas para detener los 
ataques de denegación de servicio.  

 

Figura 2. 9 Imagen del sitio web con el ataque DoS 
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Con el comando service iptables stop, procedemos a 
apagar el firewall manual 

 

 

Una vez que hemos logrado detener el servicio podemos 
realizar una denegación de servicio utilizando un script 
realizado en el lenguaje perl  slowloris.pl implementa una 
potente DoS enviando una gran cantidad de peticiones 
request a http y https, la manera es enviando cabeceras y 
más cabeceras al servidor de esta forma se fuerza a tener 
abiertas las conexiones activas y en algún momento el 

Figura 2. 10 Imagen de la lista de reglas del Iptables 

Figura 2. 11 Detener el servicio iptables 
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servidor no podrá soportar más conexiones lo que 
provocará la DoS.  

 

 

 

 

 

 

 

 

Figura 2. 12 Ejecución del script slowloris.pl para provocar DoS 

Figura 2. 13 Script Slowloris.pl enviando múltiples paquetes TCP 
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De la misma manera que el primer ataque de DoS el 
servidor web no dejó de funcionar solo respondía cada vez 
más lento. 

 

Al final de realizar esta prueba se detuvo el script y se 
levantó nuevamente el servicio de iptables. 

2.3.3.2 RESULTADOS 

 Con la ejecución de la herramienta MSF se obtuvo lo 
siguiente: 

TABLA 3 Resultado del análisis con MSF 
Módulo Vulnerabilidad Estado 
ssh_login Ataques de fuerza bruta  

 
Exitosa 

synflood Denegación de servicio  
 

Exitosa 
 

 

Figura 2. 14 Imagen del sitio demorando en responder. 



 

 

 

 

 

 

CAPÍTULO 3 
 

ANÁLISIS DE RESULTADOS 

3.1  ANÁLISIS DE LOS RESULTADOS DE LOS ATAQUES 

 El ataque de fuerza bruta fue exitoso y con el mismo se puedo 
obtener un control total en el servidor web de aplicaciones 

 La DoS que se realizó en este hacking ético solo provocó que el 
servidor se demore más en responder, esto se debe a que el 
aspirante al título realizó este ataque desde una computadora de 
hogar con la siguientes características core i5 y con una máquina 
virtual de Kali con solo 2 gb de memoria ran y además que la 
conexión a internet era vía wifi. 
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 No se realizó el borrado de huellas para que precisamente el 
encargado de la administración del servidor pueda evidenciar el 
ingreso a dicho servidor.  

3.2  PROPUESTA DE SOLUCIONES A LA VULNERABILIDADES 
ENCONTRADAS 

Las herramientas que se utilizaron para el análisis de las 
vulnerabilidades nos proporcionaron la solución a cada una de las 
vulnerabilidades encontradas las cuales fueron: 

TABLA 4 Solución propuestas por la herramienta OPENVAS 
Vulnerabilidad Servicio Actual Solución 

 Ataques de 
fuerza bruta   Denegación 
de servicio  

 

OpenSSH 6.6.1 Actualizar a 
OpenSSH 7.0 
o posterior. 
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CONCLUSIONES Y RECOMENDACIONES 
 

CONCLUSIONES 

1. El servidor del DAN – USGP se encuentra vulnerable a los ataques 
enumerados en el presente trabajo. 

2. El personal encargado de la administración del servidor debe de estar 
en continua capacitación para sustentar cualquier amenaza en el futuro  

3.  La herramienta OpenSSH se encuentra desactualizada y la misma 
puede verse afectada por un ataque de fuerza bruta. 
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RECOMENDACIONES 

1. Se recomienda realizar un hardening a todos los servidores que son 
expuesto a la red pública y privada. 

2. Se recomienda tener habilitada las actualización automática del SO 
para que los parches corrijan cualquier hueco de seguridad. 

3. Se recomienda la adquisición de  antivirus pagados debido a que estos 
tienen soporte y una correcta actualización  

4. Establecer políticas de seguridad para que las contraseñas sean más 
robustas con el uso adecuado de caracteres especiales, letras, 
números y una longitud mínima de 10 caracteres. 

5. Adquisición de un firewall y ubicación de los servidores publicados en 
una red DMZ, para impedir  que un hacker pueda entrar a la red local y 
afectar a otros equipos y servidores  

6. El administrador del servidor debe realizar de manera diaria la revisión 
de los logs del servidor. 
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