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RESUMEN

El proyecto que se describe a continuacion consiste en implementar un
Servidor NAS en las instalaciones de una empresa de seguros, cuyo fin
radica en la automatizacion de las copias de seguridad y sincronizacion de
informacion desde la nube privada hacia los ordenadores y dispositivos

moviles.

Tiempo antes de la implementacién de este Servidor, la empresa de este
caso de estudio, realizaba sus tareas de respaldo de manera manual en
discos externos que no brindaban seguridad y constantemente sufria la

pérdida de informacién mal intencionada de algunos ex trabajadores.

Con miras a convertirse en una empresa digital, decide dar sus primeros
pasos y adquirir una solucién tecnoldgica completa que cubra sus
necesidades actuales sobre seguridad de la informacion y que le permita
escalar a futuro en capacidad de almacenamiento, rendimiento vy

funcionalidad.



La implementacién del Servidor NAS, le permitié a la empresa optimizar las
tareas de respaldo, hacer uso de herramientas de colaboracion que
mejoraron la productividad de los trabajadores y como punto primordial logré
almacenar su informacién sensible de forma segura, minimizando la pérdida

de informacion.
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INTRODUCCION

Todo inicia con la necesidad de mejorar los procesos de respaldo en el area
de Tl en una empresa de seguros, para asi; destinar mayor tiempo de su

personal a tareas importantes alineadas al giro del negocio.

Ademas de esto, su principal vulnerabilidad era la pérdida informacion y es
asi; que en este documento se expone la configuracién de 2 de un total de 60
aplicaciones que le dan una mayor funcionalidad al NAS, por ser las que

inicialmente la empresa requeria.

La soluciéon planteada en el presente proyecto sirvid para resolver la
problematica de seguridad por la que la empresa de seguros estaba
atravesando; a la vez que mejor6 su productividad con el uso de
herramientas de colaboracion. Todo a través de una facil e intuitiva

configuracion del NAS.



Xi

En el capitulo 1, se detalla la situacion actual de la empresa describiendo los

problemas a lo que se ve expuesta y se plantea la solucion.

En el capitulo 2, se presenta la configuracién inicial del Servidor NAS y 2 de
sus principales funcionalidades de acuerdo al requerimiento inicial de la

empresa de seguros.

Por ultimo, en el capitulo 3 se describen de forma general los beneficios que

la solucién implementada genera para la empresa.



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

En la actualidad el departamento de TI tiene dentro de sus funciones
asignadas, la responsabilidad de respaldar informacion de la empresa,
como son: correos electrénicos, base de datos y archivos de importancia.
Estas tareas son realizadas de forma manual y los respaldos son
almacenados en uno de los servidores ubicado dentro de la oficina

matriz.

Adicional a esto, y dada la evolucion en el manejo de la informacion de
esta nueva era digital, surge la creciente necesidad para esta prestigiosa
empresa de seguros, de contar con informacion disponible en todo

momento y en todo lugar.



En consecuencia, su fuerza de ventas requiere informaciéon oportuna y
actualizada correspondiente a cotizaciones, lista de precios, imagenes,

entre otros.

Otro factor importante que amenaza la confidencialidad de la informacién
en esta empresa, proviene de las acciones poco éticas realizadas por los
trabajadores al momento de finalizar su relacion de dependencia,
quienes eliminan informacion comercial, financiera o administrativa de

sus estaciones de trabajo.

Se requiere implementar una solucién tecnolégica para automatizar la
tarea de respaldos, tener informacion compartida entre los ejecutivos de

ventas; y que sea almacenada de forma segura.



1.2 SOLUCION PROPUESTA

Una vez analizada la situacion actual de la empresa y los problemas por
los que estaba atravesando, se le presentd una solucion tecnoldgica
completa de Servidor NAS rico en aplicaciones de respaldo, colaboracion

y seguridad.

La implementacion del Servidor NAS ofrece a la empresa los siguientes
beneficios [1]:
e Tareas programadas de respaldo de archivos hasta 32
versionamientos.
e Sincronizacion con el Directorio Activo / LDAP para el control de
permisos.
¢ Respaldos de informacion de las estaciones de trabajo.
e Configuracion de su propia nube privada para compartir
informacion.
e Escalabilidad.
e Disponibilidad de la informacion en todo lugar y en todo momento.
e Streaming de videos y musica.
e Opciones avanzadas de videovigilancia.
e Alta disponibilidad.

e Compatibilidad de Virtualizacion.



Ademas de los beneficios mencionados, el Servidor NAS le proporciona
un entorno seguro para almacenar la informacion de manera encriptada

minimizando los riesgos a los que actualmente se ve expuesta.

El Servidor NAS recomendado corresponde a la marca Synology,
fundada en el 2000 con sede en Taiwan, empresa que ha tenido varias
premiaciones y reconocimientos por su confiabilidad, su alta probabilidad

de recomendaciones de compra, entre otros. [2]
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Figura 1.1. Encuesta de la revista PCMag.



En la categoria “NAS”, se encuentra como numero 1 en busquedas,

segun informacion proveniente de Google Trends. [3].

Figura 1.2. Busquedas en Google.



CAPITULO 2

IMPLEMENTACION DEL SERVIDOR NAS

2.1 CONFIGURACION INICIAL

Una vez aprobada la implementacion del Servidor NAS, y considerando
los requerimientos iniciales de la empresa, se procede a la puesta a

punto en la oficina matriz.

La configuracion inicia colocando los discos duros de 3.5” RED NAS en
cada una de las bahias del Servidor, conectandolo a la red y a la

corriente de acuerdo a las instrucciones del manual. [4]

Figura 2.1. Configuracion inicial del Servidor NAS



La instalacion del Sistema Operativo se lo puede realizar de forma

manual, descargando de la pagina web www.synology.com tanto la

ltima version del DSM como el Synology Assistant que sera instalado en

cualquier ordenador.

SynO10gy NAS Surveillance Enrutador Soporte Dénde comprar _

Utilidades Paguetes Documentos Aplicaciones de Android Add-ons

Elemento Descripcién Descargar Notas

DSM 5.2 DSM es el sistema operativo de DS1515+. La actualizacion incluye las © Descargar (pat) Release Note
Ultimas funciones y mejoras. All DSM Versions

Synology Assistant Para configurar DiskStation Windows Release Note

© Descargar (exe)

Figura 2. 2. Centro de descargas de Synology

Desde el ordenador se ejecuta el Synology Assistant, para buscar en la

red al Servidor NAS y luego proceder a instalar el DSM.

(&) Synclogy Assistant o
Gestion || Dispositivo de impresora ]
Q, Buscar % Conectar £ Mapa de disco duro () Configurar WOL % o0
Mombre del servidor Direccidn IP Estado de IP Estado = Direccidn MAC version  Model

|
et | Total de 0 servidor(es) Synology encontrado(s).

Figura 2. 3. Ejecucion Synology Assistant


http://www.synology.com/

También se puede realizar la instalacion del Sistema Operativo de forma
automatica, mediante la herramienta Web Assistant que viene integrada

en el Servidor NAS.

El Web Assistant se encargara de encontrar dentro de la red LAN el
servidor NAS vy siguiendo los pasos indicados por la herramienta se

instalara el DSM.

DiskStation

DEISISH

PEER LRSS
DGEE 122334401
sl nEIAD

Figura 2. 4. Iniciando la herramienta Web Assistant

Con el Sistema Operativo ya instalado, el siguiente paso es crear la
particion de los discos duros y configurar el RAID. En ciertos casos se
recomienda configurar el RAID SHR propio de la marca, que permite
aprovechar al maximo la capacidad de almacenamiento a la vez que

facilita la implementacion de los volumenes.



En este punto, el Servidor NAS se encuentra listo para descargar las
aplicaciones que necesita el cliente. No sin antes, realizar la
sincronizacion de permisos con el LDAP de la empresa o en su defecto;
crear individualmente los usuarios, carpetas y asignar los permisos

respectivos.
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2.2 CONFIGURACION DE COPIAS DE SEGURIDAD

La configuracion de las copias de seguridad de las estaciones de trabajo

con Windows se llevo a cabo de la siguiente manera [s]:

e Descargar el software Synology Data Replicator 3 desde el centro de
descargas de Synology.

¢ Instalar el software en el ordenador que se realizara el respaldo.

e En la pantalla principal, seleccionar el Servidor destino en este caso el
NAS de Synology y la carpeta donde se alojaran los respaldos.

e Seleccionar las carpetas del ordenador que seran respaldadas.

4 Synology Dats Replicatar 3 Ell_El_i

@ Help 9 About

Replicator 3
@ Selecta backup destination
| Select

Conl @ Check the folders you want to backup
-D ., Qutlook, Qutlook Express, Windows Mail, and Windows Live Mail Files
i My Documents
Ok My Music
O My Pictures
. MyVideos
M Deskiop

B C

8‘ Choose a backup mode

Immediate Sync Schedule

logy"

Ready

Figura 2. 5. Pantalla principal Synology Data Replicator 3
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Se programa la periodicidad de la copia de seguridad y el nimero de

versionamientos de los archivos que se desea manejar.

Options

Ready

@ Help e About

Filter
Specify file types to be excluded from the backup. Filter

Enable email notification

[~ Send email nofification after Immediate Backup is
complete SMTP Setup

[ Send email notification when scheduled backup is

complete
[~ Enable file versions
Number of past versions 1 3
Restore point
=
Number of restore points =

[~ Auto-start Data Replicator 3 on Windows startup
¥ Check data consistency before sync
[T Whenlocal files are deleted, delete the corresponding backup files atthe same time

Apply |

Figura 2. 6. Opciones Synlogy Data Replicator 3
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2.3 CONFIGURACION DE NUBE PRIVADA

Una de las prioridades de esta empresa era contar con informacion en
todo momento y en todo lugar, por lo que configurar su propia nube
privada fue la primera alternativa, tan sencilla como se indica a

continuacion con Cloud Station de Synology [s]:

e Descargar e instalar el app Cloud Station desde el centro de
descargas de Synology en el Servidor NAS.

e Se asignan privilegios a los usuarios que podran acceder a sus datos

desde la nube.

l & Clond Station = — & \ﬂ

‘ Guardar Editar por lates = Administrar perfd de snoronizadan Usuarios hocales v

@ Winian general
tﬁ Hombra de usuario Estado " Habiltado

M Compartir

&Y Lista de clientes

E Registro

H Histarial di verstones

¢ Configuraciin

n 1 slamentols)

Figura 2. 7. Privilegios en Cloud Station
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Descargar e instalar Cloud Station para ordenadores Windows

siguiendo los pasos del Asistente de Instalacion.

==

18 Configurar Synology Coud Station

on gienera
[5]i¥'dén genera Bienvenido al Synology Cloud
StationAsistente de
instalacion
[ Besstanbe da configuracin rsbslari Synslgy Claud

Seationen s ardenadin . Haga 0 ¢ Segatnile o Candida
para salbr del hostents de confguraddn,

:ﬂ Privilegios
M Compartir

£F Lista de clientes

B registro

a Historial die versiones

Q Configuracion

Usarname

Password

tiskStations

Figura 2.8. Instalacion de Cloud Station en el ordenador

Una vez instalado, se establece la conexion con el Servidor NAS,

colocando nombre, IP, usuario y contrasena.

Establezca |
Es ar [a inkan

adrmin

r
I
L

" Habiltar c¥ags de ransmisidn de datos 551

Figura 2.9. Conexion al Servidor NAS
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e Se seleccionan las carpetas que seran sincronizadas. Y estamos listos

para acceder a nuestra informacion desde el ordenador.

Empareja [as carpetas gue desee SiNCronizar

Se sincionizardn [as carpelas seloccionadas en su cidenador y su Synooay NAS

ClardpaTlest-pC W 172.17.4.74
= e ] i

Cxatiamn {hmmie )

b Contacts

b Deskiop

b Docurnisnls

za b Downdpads |
s b Favantes
v Lirks

Reglse da sacronizaadn Anbenor Siguianta

b

Figura 2.10. Sincronizacién de carpetas

A través de Cloud Station, la empresa puede tener su informacion
sincronizada en todos los dispositivos (smartphones, tablets,

computadores) de uso corporativo, incluso sin conexion.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 MEJOR TRATO AL USUARIO

La configuracién automatica de los respaldos, ayudo significativamente al
personal de TI, quienes anteriormente debian ir puesto por puesto
sacando respaldo de la informacion de cada estacion de trabajo, tarea

gue se realizaba todo un fin de semana al mes.

Con la facil e intuitiva configuracion del Servidor NAS no se requiere de
conocimientos informaticos avanzados, el usuario puede encontrar las
funciones necesarias gracias a la ayuda del Asistente de inicio rapido
DSM. Ademas su compatibilidad con Windows AD, LDAP y Dominio de

confianza mejora la productividad en el trabajo.
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3.2 ALTO RENDIMIENTO

No basta con brindar multiples funcionalidades para que sea mas que un
NAS, lo que busca toda empresa es un rendimiento superior a la hora de

ejecutar las tareas.

El DS1515+ cuenta con un procesador de 4 nucleos que ofrece un
rendimiento de mas de 450.77 MB/s de lectura y 396.50 MB/s de
escritura. Esto facilita la ejecucion de multiples tareas y la conectividad
de todos sus usuarios, al soportar 2.048 cuentas maximas accesando

simultaneamente.

{Unit: MB/Sec )

500
400
aoa
200

100

Fead Write

Figura 3.1. Rendimiento de lectura/escritura DS1515+
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3.3. ELEVADA ESCALABILIDAD

Una de las ventajas de los servidores NAS de Synology es que le permite
aumentar su capacidad de almacenamiento de acuerdo a la progresiva

necesidad de la empresa.

En este caso en particular; la empresa de seguros cuenta con el modelo
DS1515+ potente servidor de 5 bahias, facilmente escalable hasta un
total de 15 bahias con 2 unidades de expansion DX513, pudiendo llegar

hasta 90TB de almacenamiento.

DS1515+ DX513

Figura 3.2. Escalabilidad con unidades de expansién
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3.4. RESPETO POR EL MEDIO AMBIENTE

La gestion de energia inteligente de los Servidores NAS de Synology es
sin duda una de sus principales caracteristicas, ya que; permite ahorrar a
las empresas mas del 90% del consumo energético estando en modo
hibernacion con una reanudacion rapida de ser necesario, o que se ve

reflejado en los costos de energia reducidos.

Todos los modelos de Synology cumplen con la normativa RoHS, no
utilizan materiales peligrosos en su fabricacion y su empaque esta

optimizado con el uso de materiales reciclables.

Figura 3.3. La eficiencia energética de Synology



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Se eliminaron por completo los respaldos manuales en discos
externos para pasar a una forma mas practica y segura de realizar
copias de seguridad sobre la informacion sensible de la empresa, al
implementar una completa solucion de Servidor NAS; con lo que se

mejoro la productividad en el trabajo.

2. Se mejora la colaboracién entre el personal, gracias al uso de
carpetas compartidas que les permite tener informacion digital de gran
tamafio disponible en todo lugar y en todo momento desde cualquier

ordenador o dispositivo inteligente.
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3. De forma general, debido a sus mdltiples beneficios y a su mayor
rapidez de puesta en marcha, cada vez mas los NAS se estan
abriendo camino entre las PYMES cuyas necesidades puntuales no

requieren de altas inversiones en un servidor (Linux o Windows).
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RECOMENDACIONES

1. Se recomienda que la politica de seguridad de la empresa contemple
realizar las copias de seguridad completas una vez al mes, ya que la
primera ejecucion llevara mucho tiempo. Y a partir de esta, realizar las
copias de seguridad diferencial o incremental, teniendo en

consideracion la capacidad de almacenamiento disponible.

2. Para minimizar el robo de informacion o mitigar la exposicion ante
posibles desastres naturales, se recomienda tener las copias de

seguridad en una ubicacion diferente al lugar de origen de los datos.

3. Se recomienda comprobar periédicamente que la restauracion de las
copias de seguridad se realice de forma integra y asi evitar

contratiempos en una situacion real.

4. Como seguridad extra, se recomienda mantener los archivos mas
recientes y de uso diario, compartidos en su NAS de Synology,
mientras que los archivos mas antiguos almacenados en la nube

publica de su preferencia.
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5. Con el objetivo de precautelar la seguridad de la informacion de la
empresa, se recomienda activar las demas herramientas de seguridad
del Servidor NAS, encriptar todas las copias de seguridad, instalar el

antivirus gratuito desarrollado por Synology o licenciar el McAfee.
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