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RESUMEN

El uso de la tecnologia de informacién se ha convertido en un componente
estratégico porque actualmente brinda conocimiento procedente de datos
almacenados. El proyecto propone la implementacion de un sistema de monitoreo
para llevar de manera eficiente la gestion del control del uso de las computadoras de
un laboratorio. Entre las funcionalidades del sistema estan la de observar lo que los
usuarios investigan, cerrar sesion, reiniciar o apagar las computadoras y llevar un
registro del tiempo que estuvo conectado un usuario. La programaciéon para la
asignacion del tiempo de uso en calidad de préstamo para los usuarios se determina
con base en la planificacion del semestre. En este tiempo los usuarios podran realizar
sus tareas e investigaciones en los diferentes laboratorios que existen en la unidad
académica. Adicionalmente, este sistema tiene la virtud de generar reportes del
estado del hardware y software de cada computador en el que se encuentre

instalado.
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INTRODUCCION
Los avances tecnologicos nos han proporcionado herramientas que facilitan distribuir
el tiempo de préstamo de PC’s en los laboratorios de computacion, para esta
propuesta de implementacién del proyecto se ha tomado como caso especifico los
laboratorios de computacion y biblioteca de la FCNM de la Escuela Superior
Politécnica del Litoral y consiste en distribuir los tiempos de préstamos de las PC’s
con esto nos ayudara a resolver contratiempos y llevar digitalmente los registros,
reportes y porque no iniciar el proceso de calificar con la acreditacién de las normas

ISO.

En el primer capitulo se citan aspectos generales del problema y la solucién propuesta
junto con los beneficios del sistema CONTROLPC, su meta, objetivos, alcance y

ventajas que se consideran dentro de este sistema.

La metodologia de la propuesta de implementacién del sistema CONTROLPC se
describira en el segundo capitulo donde se indican las etapas del proyecto como:
seleccién del software, hardware. Infraestructura, analisis de la propuesta de

implementacion del sistema y talento humano requerido.



Xi

En el tercer capitulo se describira la etapa de capacitacion para el personal que
administrara el sistema CONTROLPC, el soporte y mantenimiento con sus

respectivas estadisticas de que estan implementado.

Finalmente se presentan las conclusiones y recomendaciones generales a unidad del
porque hay que implementar este tipo de sistema que seré un distribuidor de tiempo

valioso en nuestros laboratorios.



CAPITULO 1

GENERALIDADES

Descripcién del problema

Tiempo atras las salas o laboratorios de computacién de las diferentes unidades de
la ESPOL receptaban los inconvenientes por parte de los estudiantes al no poder
hacer uso de los equipos de computacion, debido a una incorrecta distribucion y

gestion en el préstamo de los laboratorios.

Durante los Ultimos términos académicos se han ido solucionando estas
complicaciones del uso de los equipos de computacion, para que los usuarios puedan

realizar practicas e investigaciones durante el semestre. Sin embargo, el estudiante



al saber que no cuenta con un tiempo asignado se dedicar4 a realizar otras
actividades y no sus tareas e investigaciones. En la FCNM actualmente solo se
recepta el carnet y se lleva el registro mediante una bitacora sin controlar el uso
adecuado del equipo, al no tener un sistema que permita el monitoreo adecuado del
mismo, los usuarios no estiman el tiempo para desarrollar la tarea o investigacion,
ocasionando una restriccién de préstamo para nuevos usuarios. En la actualidad la
unidad ha tomado la decisién de implementar el sistema Control-Pc, para realizar un
continuo monitoreo en el uso del tiempo asignado a cada estudiante y poder conocer

a futuro si es necesario abrir otro laboratorio para compensar la demanda.

Solucién propuesta

En la actualidad las practicas en las computadoras son una necesidad y por ende el
control es cada vez mas notorio, principalmente si es compartido entre varios
usuarios. Con la ayuda de este sistema lograremos ajustar las necesidades que cierto

establecimiento requiere. A continuacién se mostrara los beneficios del sistema:

X3
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Arquitectura cliente servidor

X3

%

Registro de pc

X3

%

Jerarquia de administrador

X3

%

Control de inicio de sesién de los usuarios

<+ Control de tiempo

« Cierre de sesién remoto



% Apagado remoto de PC’s

«+» Reinicio remoto de PC’s

< Envio de mensajes a clientes

% Monitoreo remoto de aplicaciones en ejecucién

X3

%

Cierre remoto de aplicaciones en ejecucion

X3

%

Reportes estadisticos, etc.

Podemos indicar que hoy en dia la mayoria de las instituciones de educacion superior
estan utilizando los programas libres como es el sistema Linux, el cual ha sido

utilizado para desarrollar el sistema [1].

Alcance
Este sistema de control ya esta siendo utilizado en algunas salas de laboratorios de
computacion de ESPOL y ha permitido ofrecer un buen servicio y da oportunidades

de utilizar equitativamente los laboratorios.

La implementacién del sistema proporciona numerosas ventajas para quien este a
cargo de la coordinacion de un laboratorio de computacion, pues el sistema permite
conocer el tiempo de uso y el rendimiento de cada equipo con lo cual se puede dar

un mantenimiento oportuno.



Al llevar a cabo esta implementacion se desarrollaran andlisis que serviran como
lineamientos para documentos en el sistema de gestidén de calidad, ademas permitira
identificar y cumplir con los requisitos necesarios llevar a cabo la acreditacion de un

laboratorio de computacion segun las normas 1SO [6].



CAPITULO 2

COMPONENTES GENERALES

Seleccion del Software

La eleccion del software para el proyecto en este caso en particular fue el sistema
operativo Linux, debido a que la institucién de educacién es regulada por el gobierno
el cual promueve utilizar programas de licencia libre [3]. A continuacion se muestra

los entornos donde funciona el sistema:

Entorno Administrador

- Sistema Operativo Windows (7/8)

- Oracle JRE 1.7 o superior



Entorno Servidor

- Sistema Operativo Linux (Preferencia Centos-Version servidor)

- Oracle JDK 1.8 o superior

- Python 2.3 o superior

- Base de Datos PostgreSQL 8.4 o superior

Entorno Cliente

- Sistema Operativo Windows (7/8)

- NET Framework 3.5 o superior

Seleccion del hardware para el sistema

Al estar realizado el sistema en Linux requiere de un bajo recurso de hardware, esto
lo hace beneficioso ya que no existe la necesidad de adquirir una pc con robustas
caracteristicas técnica [4]. A continuacion se detalla las caracteristicas minimas

requeridas para implementar el sistema:

Entorno Servidor

- Memoria RAM 2 Gb o superior

- Disco Duro 120 Gb o méas



Entorno Cliente

- Memoria RAM 1 Gb o superior

- Espacio en disco 40 Mb

Arquitectura del sistema

Servidor Control PC

Admin C 1 PC
dmin Control Servidor LDPA

Centos
2Gb Ram - e
160 Gb (

! ‘_’3

Web Service para
Autenticar

R B E——
= (@

E Admin Control

Clientes control PC

Figura 2. 1 Arquitectura del sistema
Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL

El sistema cliente es totalmente invisible para el usuario, consta de 3 programas:
un servicio llamado ControlServicePC, un ejecutable llamado ControlPC y un

programa para manejar las credenciales de usuario llamada pGina.



ControlServicePC.- es un servicio (es decir se ejecuta en segundo plano desde el
momento en que se enciende la maquina) que establece comunicacién con el
ControlPC Servidor, este programa se encarga de enviar informacion al servidor
cuando un usuario se loguea en la maquinay también se comunica con el ControlPC
Adminstrador por ejemplo cuando se quiere cerrar la sesion de la PC o apagar la

maquina.

ControlPC.- Es un programa que se ejecuta cada vez que un usuario inicia sesiéon
en la PC, este programa es el que se comunica con el administrador del controlPC
y es por medio del cual se pueden realizar operaciones como consultar el hardware

de una maquina, observar el administrador de tareas, entre otras opciones.

PGina.- Este es un software openSource que se utiliza para manejar las credenciales
gue se usan para autenticarse en un entorno Windows, este software lo que hace
es utilizar una cuenta como Gateway luego de haberse autenticado correctamente,
también ofrece la posibilidad de autenticarse usando webservices, Idap, active
directory, entre otras. El ControlPC particularmente utiliza autenticaciéon mediante

WebServices [5].

Estructura del sitio
Las salas de los laboratorios de computacién deberan tener como minimo los

siguientes requerimientos para poder tener operativo el sistema:
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Red LAN con protocolo TCP/IP

Debe existir una estacion de monitoreo en cada laboratorio

Un servidor de acceso remoto y un servidor de cuentas

Cada uno de los equipos deberd contar con su respectiva conexion de
corriente y su regulador de voltaje para evitar algun dafio en los
equipos.

Se debera contar con un rack donde estaran los hub o switch

Descripcion de lainterfaz del sistema

Para ingresar al sistema se debe escribir el usuario y contrasefia previamente

registrado en la base de datos.

),
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.," - -
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o R

ontrol PCs ACCESO AL SISTEMA

USUARIO -
CONTRASERNA
-
(/ INGRESAR € SALR

Figura 2. 2 Pantalla de ingreso al sistema

Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL
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Una vez en el sistema apareceran 3 pestafias que se activaran dependiendo

del perfil del usuario.

Archivo Configuracion Herramientas Computadoras  Ayuda

*PCS

% Usuarios ‘ ‘ Administracion

Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL

En la pestana PC’s hay 6 opciones las cuales se describen a continuacion:

Figura 2. 3 Vista de los usuarios del sistema

1.- Crear.- Sirve para registrar una nueva pc cliente y en conjunto con el

archivo ControlPC gestionar desde la sesion Administrador.

2. Buscar.- buscar un ordenador con referencia a su IP o su nombre.

Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL

@® NOMBRE

o1

PROPIEDADES

£ ACTUALIZAR

@ CAMCELAR

Figura 2. 4 Ventana para busqueda de PC
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3. Horarios.- permite seleccionar los horarios de cada laboratorio con

sus grupos asignados
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Figura 2. 5 Ventana busqueda de horarios
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL
4. Mensajes.- permite seleccionar el laboratorio y luego enviar un mensaje

a todas las computadoras registradas en dicho laboratorio.

5. Hardwarelnfo.- Muestra la informacién sobre el hardware de los equipos.

6. Softwarelnfo.- Muestra informacion sobre los programas instalados en los
equipos, cabe mencionar que esta informacion no la obtiene de los equipos
en si, sino de un archivo en Excel que debe ser cargado periddicamente en el

sistema.
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Figura 2. 6 Pestafia usuarios

Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL

En la pestafa usuarios hay 5 opciones las cuales se describen a continuacion:

1. Crear.- ingresa al usuario en la base de datos si el usuario no existe.

GRUP G NORRMAL

TIEMP O ADICIONAL

GRUP G SERMIMNARIOS

UUUUUUU I ] T

comtmasea [ Jcommmman [ ]

NOMBRES [ |

APELLIDOS [ 1

DDDDDDDDDDDDD —] e e — =

ErMAL [ ]
=] © ADMINISTRADOR & roRMAL

CoMPUTACION

trminutes)

T Sain
—] AL-GA
= A1-ce
= A1-Gc
= lazca

) INGRESAR

P CaNCELAR

Figura 2. 7 Vista de la opcion crear
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL

2. Buscar.- busca a un usuario usando como referencia el nombre o el apellido.

apetnos ||

NOMBRES |

[ e

I PROPIEDADES
# AcTuALZAR
B SANCIONAR

B eLivivar

(@ CANCELAR

Figura 2. 8 Vista busqueda de usuarios
Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL
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En esta ventana se encuentran las siguientes opciones:

+» Propiedades.- muestra las propiedades de dicho usuario, solo las muestra,
sin posibilidad de modificarlas, para modificarlas debe usar la opcion

actualizar.

USUARIO | dgutier USUARIO INVITADO
NOMBRES | DALTON VICENTE |
APELLDOS | GUTIERREZ LOPEZ |

IDENTIFICADOR | ™ | ESTADO | Habilitado
EMAIL I mfiec.espul.edu.ec |

TPODEUSUARID | Administrador |
GRUPO | ADMINSTRADORES DEL LAB |
TIEMPO ADICIONAL | (mintos)
GRUPO SEMINARIOS Sala

Figura 2. 9 Ingreso de datos de usuarios
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL

7
L4

Actualizar.- permite modificar los datos del usuario.

7
°

Sancionar.- esta opcion sirve para crear una sancion al usuario. A
continuacion se pueden observar algunas de las sanciones actuales del

sistema.
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APELLIDOS | GUTIERREZ LOPEZ | NOMBRE DEL GRUPO | ADMINSTRADORES DEL LAB|
NOMBRES | DALTON VICENTE | MATRICULA | 200012756 |
FECHA INICIAL | | [E]] AvupanTe | administrador |
FECHAFINAL | | [59] sAncion Comet Ohvidado ||

| Carnet Olvidado |
P — Ver Pornografia

{ Prestamo de Cuenta

=] SANCIONAR

‘ (@ CANCELAR ‘

Figura 2. 10 Vista de la opcidn para seleccionar medida de sancién
Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL

< Eliminar.- elimina un usuario de la base de datos del ControlPC.

3. Sancionado.- consulta los usuarios sancionados.

MATRICULA | | [ 2] BUSCAR ]
Matricula | MNombre | Sancign | Fecha Fin | Ayudante | Observacion

Figura 2. 11 Vista consultar usuario sancionado
Fuente: Facultad de Ingenieria en Electricidad y Computacion - ESPOL
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4. Entrada.- esta es una de las funcionalidades mas importantes del ControlPC, al
ingresar un usuario se le permite el acceso a las maquinas, mientras el usuario no

haya sido ingresado no podra hacer uso de las maquinas.

maTrRICULA || | | fi« BUSCAR | ‘

Mombre de Usuario Estado de Ingreso

% INGRESO
] saLIDA

] MOSTRAR

5] SALIDA TODOS

l B CAMCELAR l

Figura 2. 12 Vista registro usuarios
Fuente: Facultad de Ingenieria en Electricidad y Computacién - ESPOL
5. Desbloquear.- por default un usuario solo puede usar una maquina a la
vez. Si si el usuario se cambia de maquina puede aparecer como “bloqueado”
en el sistema, esto se suscita porque no se cierra adecuadamente la sesion.

Esta opcion permite desbloquear al usuario.

Nombre de Usuario | PC
SALAZAR VIVAS JORGE ABRAHAN WRKS5125-32FIEC ks
LAB-FIEC CLASES DICTADAS EN LOS LAB... WRKS126-131FIEC I

] salpa

LAB-FIEC CLASES DICTADAS EM LOS LAB... 'WRKS126-132FIEC
LAB-FIEC CLASES DICTADAS EN LOS LAB... 'WRKS126-134FIEC
LAB-FIEC CLASES DICTADAS EN LOS LAB... WRKS126-138FIEC
| AR-FIFC C1 ASFS DICTANAS FM [ OS5 1 AR... 'WRKS1 26-145FFC

[H] MOSTRAR,

Figura 2. 13 Vista desbloquear usuarios
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL
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En la pestafia usuarios hay 9 opciones las cuales se describen a continuacion:

S =1 — .
',_h PCs “ iﬁﬁ Usuarios H .l::.’l Administracién

W

Crear Grupo

&
1 |

Asignar Perfil

[} i
aQ

e

Configuracién BD

Buscar Grupo

Maodificar Peifil

Crear Sala Crear Perfil Reportes Bitacora

B

Figura 2. 14 Vista pestafia administrador
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL

1. Crear Sala.- crea una sala (un laboratorio).

2. Crear Grupo.- crea un grupo de usuario, los grupos de usuarios se deben
asignar a los laboratorios para que se puedan usatr.

3. Buscar Grupo.- busca un grupo especifico.

4. Crear Perfil.- crea un perfil, en los perfiles se permiten configurar los
permisos para poder usar el sistema.

5. Modificar Perfil.- modifica un perfil creado previamente.

6. Asignar Perfil.- asigna los perfiles a un grupo de usuario.

7. Reportes.- los reportes que se pueden generar son: reportes por sala,
reportes por usuario, reporte por fecha, entre otros. Los reportes pueden ser
pedidos al administrador para que los agregue y poder consultarlos.

8. Bitacora.- esta opcién muestra un historial de los eventos del sistema.

9. Configuracion BD.- aqui se pueden configurar los parametros para la

base de datos.
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Talento Humano Requerido

El personal tendra que tener un minimo de conocimiento en sistemas operativo Linux

y utilitarios, se debe contar con:

e 1 administrador

e 1 ayudante

El administrador tendra el control total del sistema y el ayudante solo podra tener
acceso a las consultas de reportes y visualizar las actividades de los usuarios, sera
necesario tener un ayudante para controlar cada uno de los laboratorios que existan

en el lugar donde se implemente el sistema [2].



CAPITULO 3

CARACTERISTICAS DE LAS SOLUCIONES

Uso y administracion de la herramienta

Dada la relevancia que esta teniendo la tecnologia en el desarrollo como en la
evolucion de la educacion, se ha decidido enfocar este trabajo en los sistemas de
informacién para el control de usuarios que facilitan distribuir el tiempo de préstamo
de PC’s en un laboratorio de computacion. El manejo del sistema es amigable pues
consta de una interfaz gréafica clara donde se muestra la funcionalidad de cada icono,
dependiendo de la sesion del usuario que ingresa al sistema. Una vez instalado el
sistema el coordinador encargado de los laboratorios solo tendra que preocuparse
por mantener bien acondicionado y que se cumplan con las normas que debe tener

todo laboratorio de computacion.



Soporte y mantenimiento

19

El soporte y mantenimiento de esta aplicacion debera estar a cargo del area de

computacion el cual debe llevar un registro del mantenimiento correctivo y preventivo

de cada computador, y las actualizaciones respectivas de los sistemas y programas.

Estadisticas de practicas por laboratorios

Como vemos en la gréfica al realizar la consulta del numero de PC’s en uso se puede

observar que las que estan de color rojo son las ocupadas y las verdes representan

los equipos desocupados.

Archivo Configuracion Hemamientas Computadoras Ayuda

g e T ] B e

T

NE

= Salas
+~ ANDROMEDA
+~ CENTAURC
+- CUBICULOS
- ORIOND
Pc’slibres
Pc'suso
+ ORIONI
+- PROFESORES
+- Grupo de Usuarios
Usuarias

¥, T
9 | f of || W
Crear Buscar | | Sancionado Entrada | | Desbloquear
boratorios

SALA
#dePCs

ORIOND

40

liGUARDARHUREGREAR‘ I R ACTIVAR I

Figura 3. 1 Estadisticas de uso de las PC's
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L00Qa

ORIONC 23RICNDZDRIONDZ20RIOND30RION D 24 0RI OND Z50RIOND2E0RION DZDRICNDZ8RIONDZS

& min UOmin 150min 114 min
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Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL
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En el siguiente gréfico se muestra la consulta del nimero de veces que ha realizado

practicas un determinado usuario en un laboratorio de computacién.
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Figura 3. 2 Consulta de uso de computadores por un usuario especifico
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL

La consulta también se puede realizar por fecha de inicio y fin, y si se desea ser mas

especifico el dia y la hora que uso el laboratorio.
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Figura 3. 3 Vista de consulta especifica por fecha
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL
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A continuacion se puede observar la vista para consultar reporte por sanciones:
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Figura 3. 4 Vista consulta de reporte de sanciones
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL

Bitacora de reporte de sancionados entre los motivos puede ser: Navegar en paginas

indebidas
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Figura 3. 5 Vista reporte de sanciones por usuario
Fuente: Facultad de Ingenieria en Electricidad y Computacion — ESPOL



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Através del desarrollo del proyecto, se verifico la importancia que tienen las etapas
del disefio de la estructura del lugar, implementacién y pruebas en la realizacién
del proyecto, ya que el éxito de cada una de ellas, depende directamente del
resultado de la etapa anterior. Este andlisis previo para la implementacion del
sistema proporcionard un mejor manejo y ejecucién en los laboratorios de

computacion.

2. Ladecision de implementar el sistema, fue el factor determinante en el desarrollo
del proyecto, ya que esta representa el buen uso de los recursos de cémputo

proveyendo la facil conectividad de varios ordenadores con un servidor central



para ser controlados y monitoreados de una manera sencilla, rapida y mediante
la configuracion correspondiente del sistema se puede conseguir el acceso en

tiempo real a los computadores.

3. Con esto se quiere mejorar el sistema de administracion actual de los
laboratorios de computacion de una institucion universitaria a través de un
sistema ya existente que beneficiard a los estudiantes y personal que hace uso
de los equipos. Se ha comprobado las ventajas que proporciona tanto al personal
docente como a estudiantes en cuanto a la productividad, permitiendo hacer
buen uso del tiempo libre al saber que cuenta con un tiempo asignado para
dedicarse a realizar sus tareas e investigaciones. Ademas, esta solucion facilitar

las pruebas y la creacion de bases de datos.

Recomendaciones

1. A pesar de que en el momento de culminado de este proyecto no se ha recibido
la autorizacion por parte de las autoridades competentes, es aconsejable
continuar con el monitoreo del punto critico de control, y llevar a cabo la
verificacion de las medidas preventivas y las acciones correctivas en los
laboratorios de computacion

2. Con el fin de obtener mejores resultados, seria conveniente considerar obtener
los permisos correspondientes para la implementacion y para complementar
adquirir los equipos correspondientes para funcionar como servidor y un

ordenador que estara como administrador del sistema ControlPC.



3. Debido al incremento de estudiantes, es recomendable que en un futuro se tenga
previsto habilitar nuevas salas de cémputo, y la contratacion adicional de

personal humano para mejorar el servicio prestado.
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