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RESUMEN

El presente documento, nos muestra informacion detallada sobre como
podemos controlar el trafico en las redes WAN con diferentes mecanismos
de calidad de servicio; los cuales nos ayudan a repartir o planificar como
hacer un “reparto” de recursos (ancho de banda, Delay, jitter y pérdida de

paquetes) de la red entre los diferentes servicios que nos provee.

El analisis expuesto de la red del Distrito Hotelero presentaba problemas
como mala administracion de ancho de banda, no funcionaba el balanceo de
carga, mala configuracion de la tabla de direccionamiento y mal uso de la red

por parte del area administrativa de los hoteles.

La solucidbn que presentamos en este documento ante los problemas
expuestos de dicha red fue adquirir un nuevo equipo para que actue como
Router en el cual se realizaria el balanceo de carga y el firewall. Ademas de
realizar la correcta configuracién del CORE en el cual se administraria las

redes tanto del area de los huéspedes como del area de administracion.
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CAPITULO 1

1. INTRODUCCION

1.1. Descripcion

Debido al avance progresivo de las redes, han hecho que estas soporten diferentes
tipos de servicios y aplicaciones con requerimientos de performance muy diferentes
tales como voz, video y datos sobre una infraestructura coman. Cada uno de estos
tipos de tréfico tiene varios requerimientos de ancho de banda, retardo, perdida de
paquetes, etc.; las cuales en conjunto representan un gran reto para el personal

administrador.

Para poder dar respuesta a los diferentes requerimientos de las aplicaciones y
servicios sobre una misma infraestructura de red se requiere implementar calidad de
servicio QoS, y asi asegurar la entrega de informacién necesaria, dando preferencia

a las aplicaciones criticas sobre las demés aplicaciones de menor importancia.

La QoS permite hacer uso eficiente de los recursos de la red ante una situacion de
congestidn, al seleccionar un trafico especifico de la red y asi priorizarlos segun su

importancia dentro de la red.

En conclusién esta tesis presenta un conjunto de estudios sobre técnicas de
optimizacion del trafico de servicios de tiempo real, aplicables en el caso de que un

namero de flujos compartan la misma ruta.

En este escenario la eficiencia se puede mejorar mediante la compresion de
cabeceras cuyos campos se repiten o se incrementan de uno en uno para todos los
paquetes del flujo. Posteriormente se pueden multiplexar varios paquetes en uno

mas grande, que se envia de extremo a extremo utilizando taneles.



1.2. Antecedentes

En la actualidad se busca que en las redes de computadoras, asi como en los
servicios ofrecidos a los usuarios sean eficientes y eficaces. Sin embargo una red
homogénea y unificada requiere un cierto nivel de calidad. Para solucionar este
problema, se han buscado implementar métodos para satisfacer la demanda de

calidad de servicio (Qo0S).

El concepto de QoS (Quality of Service) puede variar dependiendo del autor, segun
la ISO/IEC es un conjunto de cualidades relacionadas con la provisién de un servicio
hacia un usuario, hoy en dia los usuarios de servicios de internet pueden ser tanto
humanos como programas de aplicacién, buscadores, bases de datos, multimedia,

telefonia, entre otros.

Ofrecer QoS en una red convergente es un trabajo donde se ven inmersos una serie
de procedimientos que se deben realizar de manera conjunta y dependen de la
topologia, tecnologias de transporte y dispositivos de interconectividad que se

posean tanto el acceso como en el nacleo de la red.

Se debe ofrecer QoS en el bucle de acceso del usuario a la red convergente, ya que
generalmente es en este sector donde empieza la congestién y degradacién de
desempefio de las aplicaciones, pero se debe tener en cuenta el tipo de dispositivo
que conecta al usuario a la red, ya que generalmente son dispositivos sencillos y
con limitaciones de hardware que permiten configuraciones limitadas en lo referente
a QoS.

Paralelo a lo anterior se debe analizar qué tipo de QoS se le va a ofrecer a ese
usuario en la red de nucleo, con el fin de garantizar que los parametros de la
recomendacion estén dentro de valores admisibles y se garantice buen desempefio

y satisfaccion al usuario.



1.3. Objetivos

General

Controlar el trafico en redes WAN fundamentado en procedimientos y técnicas de

calidad de servicio a lo largo de una infraestructura de telecomunicaciones.

Especificos

4 Analizar el funcionamiento adecuado de los servicios de voz, video y datos;

de acuerdo al manejo de pardmetros criticos que causan problemas de

rendimiento entre ellos:

Ancho de Banda
Perdida de Paquetes
Delay

Jitter

4+ Administrar la congestion de una red WAN aplicando técnicas de

encolamiento y prevencion de congestion.

4+ Conocer cada uno de los métodos de QoS que se pueden aplicar sobre los

diferentes tipos de tréfico en cada uno de los puntos de la infraestructura de

telecomunicaciones:

v

v

v

v

FIFO

PQ (Priority Queuing)

CQ (Custom Queuing)

WFQ (Weighted Fair Queuing)

CBWFQ (Class-Based Weighted Fair Queuing)

LLQ (Low Latency Queue)

4+ Disefio comparativo de los diferentes mecanismos de QoS.



1.4. Justificacion

Esta propuesta de estudio y analisis esté dirigido al sector empresarial que tiene
como fin promover el buen servicio de la transmisién de datos, controlando el trafico
y prevaleciendo la entrega de la informacion a lo largo de la red sin problemas e
inconveniente alguno; la misma sera realizada para plasmar las ventajas y
desventajas que pueden proporcionar los diferentes mecanismos de QoS en un
entorno WAN.

Se propondra en esta propuesta un analisis de una red con el propésito de ilustrar
de una manera gréfica y a un nivel de representacion mas abstracta y entendible el
funcionamiento de dichos métodos, para asi mismo comprender mejor su

arquitectura.

1.5. Metodologia

v' Realizar una investigacion de los servicios de voz, video y datos para

encontrar la causa de los problemas de rendimiento entre ellos.

v' Realizar una investigaciéon de Qo0S; concepto, parametros, arquitectura,

beneficios, modelos de servicio.

v' Realizar una investigacion de cada uno de los métodos de QoS; establecer

ventajas, desventajas y caracteristicas.

v' Realizar el analisis del disefio de una red a la cual se le pueda aplicar QoS

para solventar sus problemas.



CAPITULO 2

2. MARCO TEORICO Y ANTECEDENTES BIBLIOGRAFICOS

2.1. Calidad de Servicio— QoS

Tomando como referencia estandares internacionales acerca del término calidad de
servicio, se lo puede definir como un conjunto de procesos colectivos dentro de una

infraestructura para satisfacer sus requerimientos en tiempo real.

De acuerdo a la IETF (Internet Engineering Task Force) se considera que la calidad
de servicio QoS es la habilidad de segmentar trafico o diferenciar entre los distintos
tipos de trafico que cruzan la red de datos para que cada flujo sea tratado

distintamente.

Desde el punto de vista de la red de comunicacion, la calidad de servicio QoS
permite una administracion y control de caracteristicas de algunos tipos de tréfico

(audio, video, imagen fija y datos digitales).

En definitiva, la calidad de servicio se refiere a la habilidad de la red, de ofrecer
prioridad a unos determinados tipos de trafico, sobre diferentes tecnologias,
incluyendo: Frame Relay, Asynchronous Transfer Mode (ATM), LANs y lineas

dedicadas.

El objetivo de la calidad de servicio en una red es cuantificar el tratamiento que un

paquete debe esperar a medida que circula por la red.

2.2. Métodos béasicos para QoS

Existen dos métodos basicos para brindar QoS:



Con Reserva.- En este método se reservan recursos explicitamente. En este caso
la red clasifica el flujo de paquetes entrantes y manipula esta identificacion para
proveer un servicio diferenciado [1].

Sin Reserva.- En este método no existen recursos reservados explicitamente. El
trafico se clasifica en un tipo de clase y la red provee servicio a las distintas clases
basandose en su prioridad. Es necesario que la red diferencie el trafico, controlando
la cantidad de trafico de una determinada clase permitida, para mantener la calidad
de servicio que se le brinda a otros paquetes de la misma clase [1].

2.3. Clase de Servicio — CoS

La Clase de Servicio es el esquema de prioridad 802.1 p, esta proporciona un
método de asignacion de etiquetas a los paquetes con informacion sobre la
prioridad [1].

VALORES DE CoS VALORES DE LAS COLAS DE
REENVIO

Q2

Q1 (Prioridad mas baja)

Q1 (Prioridad mas baja)

Q2

Q3

Q3

Q4 (Prioridad mas alta)

N0~ WNEFL O

Q4 (Prioridad mas alta)

Tabla 1: Valores Predeterminados de Asignacion de CoS a Cola

El valor de la clase de servicio esta dado entre 0 y 7, este valor es agregado al
encabezado de la capa 2 de los paquetes, donde el O es la prioridad mas bajay el 7

la prioridad mas alta.




2.4. Tipo de Servicio — TOS

El Tipo de Servicio proporciona una indicacion de los parametros abstractos de la
calidad de servicio deseada. Estos pardmetros se usaran para guiar la seleccion de
los parametros de servicio reales al transmitir un datagrama a través de una red en

particular [1].

ToS
Byta

A

2 d | 4 5 | & 7] 8

——
|P Precedance

"
LDSCP

2.1: Tipo de Servicio — TOS

Imagen tomada de: www.ciscopress.com

Los tres primeros campos representan una prioridad que se denomina precedencia

el cual permite marcar los datagramas segun su importancia.

111 Control de Red
110 Control entre Redes
101 Critico

100 Muy Urgente
011 Urgente

010 Inmediato

001 Prioridad

000 Rutina


http://www.ciscopress.com/articles/article.asp?p=352991&seqNum=4

Tabla 2: Valores de Precedencia TOS

El resto se utiliza para solicitar algunas caracteristicas del servicio (minimo retardo,
méximo Throughput, méxima fiabilidad y minimo coste) excepto el ultimo que

siempre es cero.

2.5. Parametros de Calidad de Servicio

Los parametros de QoS pueden cambiar de acuerdo al tipo de servicio en tiempo
real, pero se enunciard a continuacion los parametros genéricos requeridos sobre

una red de servicios convergentes.

Ancho de Banda.- Se refiere a la capacidad del canal usada o disponible, los
proveedores de servicio generalmente aseguran el maximo ancho de banda al
cliente y esto debe estar claramente especificado dentro del acuerdo de nivel de

servicio SLA (Service Level Agreement).

Perdida de Paguetes.- Las comunicaciones en tiempo real estdn basadas en el
protocolo UDP. Este protocolo no estd orientado a conexion y si se produce una
pérdida de paquetes no se reenvian. Ademas la perdida de paquetes también se

produce por descartes de paquetes que no llegan a tiempo al receptor.

Delay.- Es el tiempo tomado por un paquete en viajar desde un punto de acceso de
servicio hacia un destino determinado. Generalmente este parametro incluye el

tiempo de transporte en la red y el retardo de encolamiento del mismo.

Jitter.- Es la variacion en tiempo real entre los paquetes que llegan, causados por la

congestion de la red o cambios de ruta [2].



2.6. Modelos de Servicios

Describen un conjunto de capacidades de la calidad de servicio de extremo a
extremo. Para comprobar cdmo estos realizan un control de congestion y a qué nivel

de rigor son capaces de proporcionar QoS.

2.6.1. Modelo del Mejor Esfuerzo (BEST-EFFORT)

El modelo del mejor esfuerzo es un modelo de servicio Gnico en el que una
aplicacion envia datos en cualquier momento, en diferentes cantidades, y sin pedir
permiso, ni notificar previamente a la red. Para el servicio de mejor esfuerzo, la red
envia los datos sin ninguna garantia de fiabilidad, los limites de retardo, o el

rendimiento, sin garantizar que la informacion llegue a su destino.

El modelo Best effort es adecuado para una amplia gama de aplicaciones de red
tales como transferencias de archivos generales o de correo electrénico. Por lo que
no es muy Optimo para aplicaciones que son sensibles a los retardos de la red,
provocando asi fallos en la transferencia de informacion. Un ejemplo muy

representativo es FIFO [3].

2.6.2. Modelo de Servicio Integrado (INTSERV Integrated Services)

Este modelo de servicio incluye tanto el servicio de mejor esfuerzo o Best-effort y en
tiempo real. Este modelo reserva los recursos a lo largo del trayecto de transmision
de la informacién via RSVP, en otras palabras establece un circuito virtual. Ademas
usa un servicio determinista y predictivo que se encuentra enfocado a los
requerimientos individuales para cada aplicacién. En este modelo se manejan dos
tipos de clases de trafico que son: el servicio de carga garantizado y el servicio de

carga controlada.
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Servicio de Carga Garantizada: Este servicio provee una garantia de gran ancho
de banda y limites estrictos en los retardos y por eso es usado para aplicaciones sin
distorsion por ejemplo la videoconferencia, por lo que ofrece una perfecta

confiabilidad sobre el limite superior del retardo.

Servicio de Carga Controlada: Este servicio ofrece un tiempo de respuesta
aunque sin garantias estrictas, por lo que los recursos deben ser reservados para el
peor de los casos, al existir rafagas conlleva una baja utilizacion de la red y un costo

elevado de los recursos.

Este servicio es conocido como servicio predictivo y es bastante confiable, ya que
trabaja adecuadamente cuando la red esta levemente cargada, pero, si la red esta

saturada, se puede presentar algunos paquetes descartados o retardos.

Los beneficios del modelo del servicio integrado es el control de admision de
recursos de extremo a extremo, politicas de control por admision, por peticion y
sefalizacibn. Como desventaja se puede decir que cada flujo de informacion
necesita sefializacion continua, usando asi recursos extras y haciendo que no sea

un modelo altamente escalable [3].

RSVP

Resource Reservation Protocol, es un protocolo de sefalizacién orientado
principalmente a redes Ip y que proporciona control para la reserva. Opera sobre
IPv4 e IPv6. Debido a que IP no permite realizar reserva de recursos, los mensajes
RSVP se envian en paralelo con los paquetes IP. RSVP no es un protocolo de
transporte ni de encaminamiento, mas bien funciona sobre cualquiera de ellos ya

sea unicast o multicast, podria decirse que es un protocolo de control de internet [1].

2.6.3. Modelo de Servicio Diferenciado (DiffServ)

Este modelo es el mas actual de los tres y ha sido desarrollado para suplir las

deficiencias de los anteriores modelos. Este modelo se encuentra detallado en los
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RFC 2474 y 2475. Su objetivo es el de posibilitar una discriminacion de servicios

escalable en Internet y redes IP.

Este modelo es basado en el concepto de que el trafico entrante en la red es
clasificado y posiblemente marcado, de forma que sea un tratamiento diferenciado
de paquetes, y es muy usado para infraestructuras grandes de red como es el

Internet.

Este método surge con la alternativa para los servicios integrados para satisfacer los
requerimientos como son alta prestaciones, escalabilidad; y asi permitir el
crecimiento sostenible del tamafio de las redes y su ancho de banda, entre otros
parametros que se mencionaron anteriormente. Entonces este modelo esta
orientado hacia un servicio de borde a borde a través de un dominio Unico, con un

apropiado SLAL17 que se asume esta en su lugar en los bordes del dominio [3].

2.7. Marcado y Clasificacion de Paquetes

La clasificacién es el proceso de identificar flujos de paquetes y agruparlos en

clases para aplicarles parametros QoS. Un flujo Ip se identifica por:
=> Ip destino, Ip fuente.
= Puerto origen, Puerto destino.

=» Protocolo TCP/UDP.

El marcado de paquetes corresponde a la alteracion de los campos asignados para

QoS para que sean procesados posteriormente en funcion de la marca:
= Campo TOS en IPv4.

= Campo Traffic Class IPv6 [4].
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Policing and
Markdown

IAdmission Classification

Scheduling Traffic Shaping
Control and Marking

(Queai 8. Link-Specific
ueuing a

Mechanisms

Figura 2.2: Clasificacién y Marcado de Paquetes

Imagen tomada de:
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/WAN _and MAN/QoS SR
ND/QoS-SRND-Book/QoSIntro.html

QoS mediante clasificacion consta de tres etapas:
1. Los paquetes se marcan o clasifican en clases.

2. Al envio de pagquetes se le aplica una disciplina de planificacién en funcion
de su clasificacion.

3. La velocidad de envio de paquetes se regula, globalmente o para cada
clase.

A continuacion se describen algunos métodos importantes para la marcacion y la
clasificacion de paquetes dentro de la calidad de servicio.

2.7.1. PrecedencialP

Es uno de los métodos de Servicios Diferenciados para la ubicacién de recursos en

la red. Los tres bits en la cabecera IP designados como el campo de tipo de servicio


http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRND/QoS-SRND-Book/QoSIntro.html
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRND/QoS-SRND-Book/QoSIntro.html
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(ToS) puede ser manipulado para informar a los dispositivos de red que una

prioridad deberia ser dada al paquete IP a medida que este viaja a través de la red.

Pagquete IPv4

Datos

yZ

P TosS byte

2 bits

I_I_I

Precedencia IP

Figura 2.3: Precedencia IP del campo ToS en la cabecera IPv4

Imagen tomada de: http://docwiki.cisco.com/wiki/Quality of Service Networking

Los tres bits mas significativos del campo ToS en la cabecera IP constituyen los bits
usados para la precedencia IP. Estos bits son usados para proporcionar una
prioridad de 0 a 7 (los ajustes de 6 o 7 son reservados y no son configurados por un

administrador de red) para el paquete IP.

Se puede dividir trafico en no mas de seis clases de servicio usando la precedencia
IP (los otros dos son reservados para uso interno de la red). Entonces, las
tecnologias de encolamiento a lo largo de la red pueden usar esta sefalizacion para

proporcionar la apropiada manipulacion acelerada.

Debido a g solo tres bits del byte ToS son usados para la precedencia IP, se
necesita diferenciar estos bits del resto dentro del byte ToS. El trafico que es
identificado puede ser marcado por la colocacion de los bits de precedencia IP. En
consecuencia, el trafico necesita ser clasificado solamente una vez. RFC 2475
extiende el niumero de bits usados en el byte ToS de 3 a 6. Los seis bits mas
significativos seran usados para la colocacién de la precedencia (conocida como

puntos de cédigo DS), con los 2 bits menos significativos (los dos bits mas a la


http://docwiki.cisco.com/wiki/Quality_of_Service_Networking
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derecha) reservados para un uso futuro. Esta especificacion es comunmente
referida al DiffServ [4].

2.7.2. Clasificacion de Paquetes usando Precedencia IP

Como se menciond anteriormente, se usan tres bits de precedencia IP en el campo
ToS de la cabecera IP para especificar la clase de servicio asignada para cada
paquete, adicional a esto, se debe usar politicas de red con el objetivo de definir

términos de manipulacién de congestion y asignacion de ancho de banda para cada

clase.

DECIMAL BINARIO NOMBRE
0 000 Rutina
1 001 Prioridad
2 010 Inmediato
3 011 Urgente
4 100 Muy urgente
5 101 Critico
6 110 Control de Internet
7 111 Control de Red

Tabla 3: Valores de IP Precedence

En la siguiente tabla se muestra los valores para Precedencia IP con sus

respectivos nombres, desde el menos significativo al mas importante.

La caracteristica de la precedencia IP permite una considerable flexibilidad para la
asignacion de precedencias. Esto es, se puede definir un mecanismo propio de
clasificacién. La asignacion del bit de precedencia IP 6 y 7 son reservados para el

control de informacion de red tal como las actualizaciones de enrutamiento [4].
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2.7.3. Beneficios de Marcacién de Paquetes

Cuando se usa la marcacion de paquetes basados en valores de IP Precedence y
DSCP IP para los paquetes que entran a la red, los dispositivos internos de la red
pueden determinar como el trafico deberia ser tratado usando diferentes técnicas
para la administracion de la congestion que se detallan en los siguientes apartados.
Se usa la marcacion de paquetes basados en un Grupo QoS, los enrutadores usan

este grupo para determinar como priorizar los paquetes para la transmision en la red

[4].

2.7.4. Tasade Acceso Comprometida

Es un mecanismo de garantia, uno de los mas usados ampliamente para el

marcado de paquetes en la red, que se basa en las siguientes funcionalidades.

Clasificacion de Paquetes: Consiste en distribuir el trafico en clases de servicio
segun diferentes politicas como las direcciones IP, el tipo de acceso, etc.,
considerando el bit de precedencia IP del campo ToS de la cabecera Ip. A cada
clase de servicio le corresponde determinada Qo0S, con su politica de gestion de
trafico que incluye gestién de congestion, asignacion de ancho de banda y limites de

retardo.

Limitacion de la Tasa de Transmision: Consiste en limitar la maxima velocidad de
transmision de trafico en la interfaz de acceso de la red. Cuando el trafico excede la
tasa limite, se aplican politicas de accion de trafico. Si el trafico esta dentro del limite
se le permite pasar, caso contrario es transmitido con la prioridad més baja o

descartado.

Esta funcién se realiza en 3 fases:

- Equiparacién de Trafico: Identifica el tipo de trafico para limitar la tasa de

transferencia y configurar la precedencia.
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- Medicién de Tréfico: Determina si el trafico excede o no la tasa de
transferencia limite.

- Politica de Accion: Es la accién a ejecutarse con el trafico previamente
medido, si esta dentro de la tasa limite se ejecuta la accion de conformidad
correspondiente, de lo contrario se ejecuta la accibn de exceso

correspondiente [4].

2.7.5. Encaminamiento basado en Politicas

El enrutamiento basado en politicas (Policy Based Routing o PBR) es un
mecanismo para implementar decisiones de enrutamiento de paquetes de datos

basados en politicas definidas por el administrador de red.

Cuando un router recibe un paquete, analiza la IP destino y la compara con su tabla
de enrutamiento. El PBR permite establecer funciones de enrutamiento basandose
en otros criterios, como la direccion origen del paquete, el tipo de trafico o cualquier

otra informacién contenida en el paquete.

Para permitir el uso de éstas politicas se hace uso de los route maps. Los Route
Maps establecen un conjunto de sentencias aplicables segun las coincidencias
establecidas, una especie de “si -> entonces” l6gicos que se configuran en el router

(similar a los access lists) [5].

2.7.6. Marcacion de Paqguetes basado en Clases

La caracteristica de la marcacion de paquetes basado en clases provee medios
para una eficiente marcacion de paquetes mediante los cuales, los usuarios pueden
diferenciar paquetes basados en las marcaciones designadas. Permite a los

usuarios realizar las siguientes tareas:

= Marcar paquetes por configuracion de los bits de la precedencia IP o DSCP
en el byte IP ToS.
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= Marcar paquetes por configuracion del valor clase de servicio CoS (Class of

Service) de capa 2.

= Asociar un valor de grupo QoS local con un paquete.

2.8. Traffic Shaping

Un sistema de conformacion de trafico es aquel que permite adecuar el trafico de
datos entrante que proviene de algin nodo de la red dandole un tratamiento
especial llamado conformacién de trafico aceptado y que permita de esta manera
que las tramas sean reenviadas a través de la red de datos bajo las reglas de trafico
sin haber pasado por algun método de conformacién de trafico, este puede ser
detectado como trafico no conformado en el borde de acceso a la red metropolitana

a descatrte [6].

GTS (Generic Traffic Shaping o Conformado del Trafico Genérico)

GTS es un mecanismo de control del flujo del trafico en un interfaz determinado,
donde la circulacion de salida es reducida para evitar la congestion y obligando a
determinado trafico a una tasa de bit particular mientras se encolan las rafagas del
citado trafico. Asi, el trafico adherido a una topologia puede ser tratado para
configurarlo segun los requisitos del trafico saliente, eliminando los cuellos de

botella en topologias con tasa de datos desiguales [6].

Conformado en Frame Relay - FRTS (Frame Relay Traffic Shaping): Gestion del

trafico Frame Relay

FRTS proporciona parametros Utiles para la gestion de la congestién. Incluye CIR,
FECN, BECN vy el bit DE. Las caracteristicas de FRTS sobre Frame Relay hacen
que este soporte capacidades adicionales que mejoren la escalabilidad y actuacion
de estas redes, aumentando el nimero de circuitos virtuales y mejorando el tiempo

de respuesta.
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Permite configurar los valores de la tasa de tréfico, el CIR u otro valor, asi como la
prioridad y el encolamiento, dando un mayor control sobre el flujo de tréfico en cada

circuito virtual individual.

FRTS puede eliminar los cuellos de botella en las redes Frame Relay con
conexiones de gran velocidad en los puntos centrales y conexiones de baja
velocidad en los extremos. El administrador podria configurar la tasa de trafico entre

los distintos puntos de la red [6].

Conformado en Redes IP

En redes IP con Qo0S, es necesario especificar el perfil de trafico de una conexion
para decidir como asignar los distintos recursos de la red. El conformado o
condicionado del trafico asegura que el trafico entrante en un extremo o en un nodo
central se adhiere al citado perfil. Tipicamente este mecanismo se usa para reducir
las grandes rafagas de trafico entrantes. Esto implica la toma de decisién entre los
beneficios que pueden dar el conformado (por ejemplo las pérdidas de cadenas de

la red) y el retardo que forma [6].

Conformado del Trafico en ATM

Traffic shaping es un mecanismo que altera las caracteristicas de trafico del flujo de
celdas de una conexién para alcanzar una mejor eficiencia en la red mientras se
mantienen los objetivos QoS o con la finalidad de asegurar que el flujo de celdas
sea conforme con los parametros de trafico de acuerdo con la configuracién del
algoritmo leaky bucket del contrato de trafico. El traffic shaping puede ser empleado
en ATM, por ejemplo, para reducir la velocidad pico, limitar la longitud de la rafaga
por medio del espaciamiento adecuado de las celdas en el tiempo. El uso y
ubicacion de esta funcion es especifica de la red [6].
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2.9. CAR (Committed Access Rate)

Hoy en dia en las redes es mas comun encontrarse con tréfico innecesario, trafico
gue no responde a los objetivos de por qué existe la red. Muchas veces este tréfico

afecta de modo directo la disponibilidad de recursos de dicha red.

CAR (Committed Access Rate) es un método que permite administrar el trafico no
deseado de modo de asegurarnos que no afecte el trafico propio de la operacién de

la red. Hay que tener en cuenta algunas consideraciones previas:
v" CAR solamente afecta el trafico IP. No opera sobre el trafico no-IP.

v' Para utilizar CAR es necesario habilitar CEF (Cisco Express Forwarding) en

el router.

v' Esencialmente, CAR controla el ancho de banda que puede ocupar cierta

tipo de tréfico, que es definido a través de una ACL.

v CAR puede referirse tanto al trafico que ingresa, como al que sale a través

de la interfaz en la que se aplica CAR [7].

2.10. Politicas de Encolamiento

Los mecanismos de encolamiento, son técnicas usadas para controlar la congestion
temporal en una interfaz de salida de un dispositivo de red, creando colas,

reteniendo paquetes en ellos y planificando el reenvio de los paquetes.

» FIFO

Es el tipo mas simple de encolamiento, se basa en el siguiente concepto: el primer
paquete en entrar a la interfaz, es el primero en salir. Usa la técnica de
almacenamiento y reenvio; se encarga de almacenar paquetes cuando hay

congestién en la red y los envia cuando tiene la posibilidad.
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El encolamiento FIFO mantiene el orden de llegada de los paquetes, es decir, no

ofrece ninguna prioridad de unos paquetes sobre otros.

Paquetes de Entrada
256 Kbps

OoEE O
= ¢

Cola FIFO Llena

OEO

==

Paquetes
Descartados

Paquetes de Salida
128 Kbps

OO
=

Figura 2.5: Fin de la Caida Encolamiento FIFO

Es adecuado para interfaces de alta velocidad, sin embargo, no para bajas, ya que

FIFO es capaz de manejar cantidades limitadas de rafagas de datos. Si llegan mas

paquetes cuando la cola estd llena, éstos son descartados. No tiene mecanismos de

diferenciacion de paquetes.

Es el mecanismo méas rapido y que se suele utilizar por defecto pero no es

recomendado ya que hoy en dia se necesitan de algoritmos mas sofisticados que
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permitan diferenciar los distintos tipos de paquetes. FIFO es soportado en todas las

plataformas y en todas las rutas de conmutacion [8].

» PQ - Priority Queuing

Asegura que el tréfico importante reciba un servicio rapido en cada punto de la red,

donde este mecanismo este presente.

Consiste en un conjunto de colas, clasificadas desde alta a baja prioridad. En el
mecanismo PQ, cada uno de los paquetes debe de ser colocado en una de las
cuatro posibles colas (alta, media, normal, baja prioridad), servidas en riguroso

orden de prioridad, lo cual puede crear inanicion.

Prioridad de Colas

O

DOBE_ §a0., JEnm

Clasificacion de Paquetes $ :

Cola de Prioridad Alta
Cola de Prioridad Media

Cola de Prioridad Normal

Paquetes de Entrada Paquetes de Salida

Cola de Prioridad Baja

oo0m

Figura 2.6: Encolamiento PQ

Las colas de mayor prioridad son siempre atendidas primero, luego la siguiente de
menor prioridad y asi sucesivamente. Si una cola de menor prioridad esta siendo
atendida, y un paqguete ingresa a una cola de mayor prioridad, ésta es atendida
inmediatamente. Este mecanismo se ajusta a condiciones donde existe un tréfico

importante, pero puede causar la total falta de atencién de colas de menor prioridad.
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Las prioridades se definen por filtros en los routers. La prioridad de los paquetes
puede diferenciarse por diversos medios, como: el protocolo de red, el interfaz del
Router por el que llegue el paquete, el tamafio del paquete y la direccion de origen o

destino.

Los paquetes que no se puedan clasificar serdn asignados a la cola de prioridad

normal.

El inconveniente que existe con este método es que PQ es un método estatico y no
se adapta a los requerimientos de la red, ademas puede crear inanicién, es decir

dejar fuera de servicio al trafico menos prioritario [8].

» CQ - Custom Queuing

Para evadir la rigidez de PQ, se opta por utilizar CQ. Permite al administrador
priorizar el tréfico sin los efectos laterales de inanicion de las colas de baja prioridad,
especificando el nimero de paquetes o bytes que deben ser atendidos para cada
cola. CQ fue disefiado para permitir que varias aplicaciones compartieran la red, y
que ademas tuvieran asignado un ancho de banda minimo garantizado, y unas

garantias aceptables en cuanto a los retrasos.

Colas
Personalizadas

Paquetes de Entrada Paquetes de Salida

=11 =g OEEE
Clasificacion de Paquetes $ $

Cola 1
- Limite de cuenta de byte para cada Cola

Cola 2

Cola 3

Cola 16

Figura 2.7: Encolamiento CQ
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Se pueden crear hasta 16 colas para categorizar el trafico, donde cada cola es
atendida al estilo Round Robin (método para seleccionar todos los elementos en un

grupo de manera equitativa y en un orden racional).

CQ ofrece un mecanismo més refinado de encolamiento, pero no asegura una
prioridad absoluta como PQ. Se utiliza CQ para proveer a traficos particulares de un
ancho de banda garantizado en un punto de posible congestion, asegurando para
este trafico una porcion fija del ancho de banda y permitiendo al resto del trafico

utilizar los recursos disponibles [8].

» WFQ - Weighted fair queuing

Este método de encolamiento clasifica paquetes en flujos. Un flujo es un conjunto de
paquetes que tienen la misma direccion IP origen y destino y los mismos nimeros
de puerto tanto origen como destino. Dado que WFQ es basado en flujos, cada flujo
utiliza diferentes colas FIFOS separadas, el nimero de colas alcanza las 4096 colas

por interface.

Queuing

Packets to be sent on the interface Dequeuing and
Scehduling

==lal [zl =~ O => B
eTTT—

Note: lul Various packets

Figura 2.8: Funcionamiento del Encolamiento Equitativo Ponderado

Es un método automatizado que provee una justa asignacion de ancho de banda
para todo el trafico de la red. Como se menciond, WFQ ordena el trafico en flujos
utilizando una combinacién de pardmetros. Por ejemplo, para una conversacion

TCP/IP, se utiliza el protocolo IP (direccion origen y destino), etc. Una vez
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distinguidos estos flujos el Router determina cuales son de uso intensivo o sensible
al retardo, priorizdndolos y asegurando que los flujos de alto volumen sean
empujados al final de la cola, y los volumenes bajos, sensibles al retardo, sean

empujados al principio de la cola.

Esta técnica es apropiada en situaciones donde se desea proveer un tiempo
respuesta consistente ante usuarios que generan altas y bajas cargas en la red, ya

gue se adapta a las condiciones cambiantes del trafico en ésta.

WFQ tiene algunas limitantes de escalamiento, ya que la implementacién del
algoritmo se ve afectada a medida que el trafico por enlace aumenta, colapsa

debido a la cantidad numerosa de flujos que analizar [8].

» CBWEFQ - Class-Based WFQ

CBWFQ fue desarrollada para evitar limitaciones de escalamiento, tomando el
algoritmo de WFQ y expandiéndolo, permitiendo la definicién de clases definidas por
el usuario, que permiten un mayor control sobre las colas de tréafico y asignacién de
ancho de banda. Algunas veces es necesario garantizar una determinada tasa de
transmision para cierto tipo de tréfico, lo cual no es posible mediante WFQ pero si
con CBWFQ.

Las clases que son posibles implementar con CBWFQ pueden ser determinadas
segun protocolo ACL, valor DSCP o interfaz de ingreso. Cada clase posee una cola
separada y todos los paquetes que cumplen con el criterio definido para una clase
en particular son asignados a dicha cola. Una vez que se establecen los criterios
para las clases, es posible determinar cémo los paquetes pertenecientes a dicha
clase seran manejados. Si una clase no utiliza su porcion de ancho de banda, otras
pueden hacerlo. Se pueden configurar especificamente el ancho de banda y el limite
de paquetes maximos (o profundidad de cola) para cada clase. El peso asignado a
la cola de la clase es determinado mediante el ancho de banda asignado a dicha
clase [8].
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Figura 2.9: Funcionamiento de CBWFQ

Imagen tomada de: https://networkingcontrol.wordpress.com/page/6/

Este método de encolamiento por defecto clasifica paquetes en flujos. Un flujo es un
conjunto de paguetes que tienen la misma direccion IP origen y destino y los

mismos numeros de puerto tanto origen como destino.

» LLQ - Low Latency Queue

Es una mezcla entre Priority Queueing y Class-Based Weighted-Fair Queueing. Es
actualmente el método de encolamiento recomendado para Voz sobre IP (VoIP) y
Telefonia 1P, que también trabajar4d apropiadamente con tréfico de

videoconferencias.

LLQ consta de colas de prioridad personalizadas, basadas en clases de tréfico, en
conjunto con una cola de prioridad, la cual tiene preferencia absoluta sobre las otras
colas. Si existe trafico en la cola de prioridad, ésta es atendida antes que las otras
colas de prioridad personalizadas. Si la cola de prioridad no estd encolando

paquetes, se procede a atender las otras colas segun su prioridad.


https://networkingcontrol.wordpress.com/page/6/
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Debido a este comportamiento es necesario configurar un ancho de banda limite
reservado para la cola de prioridad, evitando la inanicion del resto de las colas. La
cola de prioridad que posee LLQ provee de un maximo retardo garantizado para los
paguetes entrantes en esta cola, el cual es calculado como el tamafio del MTU

dividido por la velocidad de enlace [8].

Priority Class &é \ Intestsce V: voice
Class 1 [212] \
Class 2 — —
Class 3 —

Class-Default [7]6]5] /

Figura 2.10: Encolamiento LLQ

Imagen tomada de: informatica.uv.es/doctorado/SST/docto-2-qos.ppt

Usado para el trafico realtime como voz, videoconferencia muy sensibles al
delay. Con LLQ, los datos sensibles al retardo, como la voz, son colocados en la

cola de mayor prioridad y son los primeros en ser enviados.
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CAPITULO 3

3. ASPECTOS DE DISENO PARA IMPLEMENTACION DE
CALIDAD DE SERVICIO

3.1. Caracteristicas de los Servicios Convergentes

Hoy en dia, la convergencia de las comunicaciones de una empresa; voz, datos y
videos en una unica red IP es una tendencia imparable. Esto es debido a que las
soluciones que integran voz y datos aportan importantes beneficios para las

empresas y sus usuarios:

=> Ahorro en llamadas

= Simplificacion de la Infraestructura de Comunicaciones
= Optimizacion de la Gestion

=>» Unificacion del Sistema de Telefonia entre Sedes

= Movilidad del Usuario

Sin embargo una red convergente multiservicio debe de estar correctamente
disefiada y gestionada, puesto que se convierte en un elemento mucho mas critico

al soportar todas las comunicaciones de empresa.

En ese sentido se deben de tener muy en cuenta aspectos como la fiabilidad,
seguridad y control de la calidad de servicio (QoS) para garantizar un

funcionamiento éptimo de nuestras comunicaciones.

Mostramos algunas razones para implementar calidad de servicio sobre una

topologia de red de comunicacion:
[] Dar prioridad a aplicaciones de mision critica dentro de la red.
[ ] Maximizar eluso de la inversion en infraestructura de la red actual.

[] Me jor rendimiento para aplicaciones sensibles al retardo como la voz y el

video.
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[1Responder a cambios en los flugs de trafico en la red.

A menudo, en la practica se determina que el método mas simple para lograr un
mejor desempefio en una red es lanzar mas ancho de banda sobre el problema. En
este tiempo de redes Gigabit Ethernet y Opticas, mayores capacidades estan
disponibles. De todos modos, mas ancho de banda no siempre garantiza un cierto

nivel de rendimiento.

Es muy posible que muchos de los protocolos que producen la congestion en primer
lugar, simplemente consuman el ancho de banda adicional; lo cual lleva a los
mismos problemas de congestion experimentados antes de la actualizacion de

ancho de banda.

Un enfoque mas prudente es analizar el trafico que fluye por el cuello de botella,
determinando de esta manera la importancia de cada protocolo y aplicacion, y

determinar una estrategia para priorizar el acceso al ancho de banda.

QoS permite a los administradores de red tener el control sobre el ancho de banda,
la latencia y el jitter, y asi, minimizar la pérdida de paquetes dentro de la red
mediante la priorizacién de varios protocolos. El ancho de banda es la medida de la
capacidad en una red o una conexién especifica, la latencia es el retardo de un
paquete viajando por la red y el jitter es el cambio de latencia sobre un periodo de
tiempo determinado. Implementar ciertos procedimientos o técnicas de calidad de
servicio puede controlar estos tres parametros criticos dentro de las aplicaciones

especiales.

Debemos de considerar aspectos muy importantes dentro de cada red de
comunicacion, siendo el comportamiento de esta muy diferente en el sentido de

negocio de cada compafiia:

v' Auditoria de red.- Con el propésito de identificar cada tipo de trafico sobre la
red.

v'Auditoria del negocio.- Dentro de la que se tiene que determinar como cada
tipo de tréfico es importante para el negocio de la compainiia.
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v" Niveles de servicio requeridos.- Para determinar el tiempo de respuesta

requerido dentro de cada tipo de trafico [9].

3.2. QoS dutil para Problemas en Redes Convergentes

Actualmente, las redes IP deben proporcionar servicios de transmision de voz y

video, lo que provoca la necesidad de un servicio: seguro, predecible, medible y

entrega garantizada. Para obtener estas caracteristicas es necesario disefiar e

implementar QoS, mediante la gestién de retardo, jitter, provision de ancho de

banda y control de pérdida de paquetes.

Dispositivos

Dispositivos

Dispositivos

Medio

Medio

Medio

Regla
Acuerdo
Estandar

Milfiples dispositivos

Informacion tomada de: http://www.taringa.net/post/apuntes-y-
monografias/17561913/Redes-Convergentes-y-Modelos-de-Redes.html

Figura 3.1: Red Convergente

Podemos citar los siguientes problemas

convergentes:

- Telefonia: Llamadas entrecortadas.

relacionados con QoS en

redes


http://www.taringa.net/post/apuntes-y-monografias/17561913/Redes-Convergentes-y-Modelos-de-Redes.html
http://www.taringa.net/post/apuntes-y-monografias/17561913/Redes-Convergentes-y-Modelos-de-Redes.html
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- Videoconferencia: El video va a saltos y no esta sincronizado con la voz.

- Call Center: Falta de sincronizacion entre aplicaciones y las soluciones de

VozZ.

Como conclusién, en una red convergente el tréfico de voz compite con el trafico de

aplicaciones que mueven paquetes pesados:

=>» Trafico de voz:
Paquetes pequefios
Flujo Constante
Consumo de ancho de banda limitado

No soporta retardo, jitter y pérdida de paquetes

=>» Trafico de aplicaciones:
Paquetes de tamafo variable pero generalmente grandes
Transmision a rafagas
Consumo de ancho de banda no facilmente limitable

Soporta bien los problemas de retardo, jitter y pérdida de paquetes

El trafico de voz se ve comprometido por el trafico de datos en caso de existir

congestion [9].

Factores de QoS en Redes Convergentes

» Capacidad de ancho de banda.

» Retardo “Extremo a Extremo”: Es el tiempo que tarda un paquete en ir desde
el origen al destino.

» Variabilidad del Retardo o Jitter: Diferencia de retardos extremo a extremo
de dos paquetes.

» Perdida de paquetes.
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3.2.1. Ancho de Banda

Este problema corresponde a que varios flujos entran en competencia por una
cantidad limitada de ancho de banda. Archivos grandes de tréficos, usos multimedia
e incremento del uso de voz y video causan problemas de capacidad de ancho de

banda sobre las redes de datos.

La determinacion del ancho de banda disponible en entornos corporativos es

complejo en la mayor parte de los casos.
En el ambito LAN este factor no es tan determinante:

v" Magnitudes de ancho de banda.

v" Coste del cambio de ancho de banda.
Sin embargo en los enlaces WAN es un factor critico:

v" Es un elemento mucho mas limitante dada su escasez.

v Su incremento tiene un mayor coste directo.

La mejor manera para aumentar el ancho de banda es incrementar la capacidad del
enlace con el fin de adaptar todas las aplicaciones y usuarios, con algun ancho de
banda extra libre. Aunque esta solucién parece simple, incrementar el ancho de
banda es costoso y toma tiempo su implementaciéon. Por lo general, existen
limitaciones tecnoldgicas en las actualizaciones de un muy alto ancho de banda,
como por ejemplo la capacidad de los equipos terminales, las tecnologias de

acceso, entre otros.

Otra opcidn para contrarrestar este problema es clasificar el trafico dentro de clases
de QoS vy priorizar trafico de acuerdo a la importancia del mismo. El trafico de voz y
el critico para el negocio deberian tener suficiente ancho de banda para soportar
sus requerimientos dentro de la aplicacién, la voz deberia tener priorizada su
transmision y el trafico menos importante deberia obtener cualquier cantidad de

ancho de banda del sobrante [9].
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3.2.2. Retardo Extremo a Extremo

Los paquetes de datos tienen que atravesar algunos dispositivos de red y enlaces
de diferentes caracteristicas, entre su origen y destino, lo que provoca un
incremento de la totalidad del retardo del paquete. El retardo es el tiempo tomado
por un paquete en alcanzar el punto final de recepcién después de ser transmitido

desde un punto de envio.

e Retardo de Red Fijo: Es un valor constante para todo el trafico de la red.

- Tiempo de Serializacion: Es el proceso de Transmision depende
de la velocidad de la interfaz y del tamafio de la trama.

- Tiempo de Propagacion: Es el tiempo de desplazamiento a través
del medio de transmision; habitualmente es despreciable, pero en
algunos casos es muy relevante, por ejemplo en las transmisiones
via satélite.

¢ Retardo de Red Variable: El retardo de cola es la cantidad de tiempo que
esta un paquete en un buffer de salida (o cola de salida). Es variable en

funcién del trafico o nivel de congestion.

Los factores que se pueden controlar para reducir el retardo: longitud media de las

colas, longitud media de los paquetes en la cola, ancho de banda del enlace.
Aproximaciones para reducir el retardo variable:

» Incrementar la capacidad del enlace.
» Priorizar los paquetes sensibles al retardo:
o0 Es el enfoque con mejor relacion coste/efectividad.
o0 Tipos de priorizacion: PQ, CQ, prioridades estrictas, CBWFQ, LLQ.
» Compresion de la carga util:
= Reducir el tamafo del paquete, aumenta “virtualmente” el ancho de
banda.
= Es un proceso que consume muchos recursos de hardware. En la

mayor parte de los casos, ho compensa.
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» Compresion de la cabecera:
% Es un proceso mas sencillo que la compresion de la carga util.
% Se utiliza como complemento de otros mecanismos en la transmision

de paquetes de voz (RTP) en enlaces punto a punto [9].

3.2.3. Algoritmos de Perdidas de Paquetes

La perdida de paquetes se produce habitualmente en los routers cuando se acaba el
espacio en el buffer de la interfaz de salida, cuando llegan paquetes con el buffer

lleno, estos se descartan (tail drop).

Los routers también pueden descartar:

- Descarte en la cola de entrada; esta situacion se produce cuando la CPU

estd saturada y no puede procesar los paquetes de entrada

- Errores de transmision en la trama, detectados en el CRC.

Se pueden utilizar los siguientes procedimientos para prevenir el descarte de

paquetes:

¢ Incrementar la capacidad del enlace.

% Garantizar el ancho de banda suficiente e incrementar el espacio de los
buffers para colocar en ellos el trafico en exceso.

% Descartar los paquetes de baja prioridad antes de que se llene el buffer
completamente (WRED) [9].

TAIL DROP

Cuando se produce la congestion de la red debido a que el tamafio de las colas no
soporta el nimero de paquetes, hay que eliminar cierto numero de paquetes. Este
método elige como paquetes para eliminar a aquellos que se encuentran al final de

la cola, es decir, los ultimos en llegar.

Las ventajas de este mecanismo de gestion son las siguientes:



35

% Tiene una implementacion muy fécil de realizar y de entender.

% Puede reducirse el nUmero de paquetes elegidos para su eliminacion.

En cambio, presenta una serie de limitaciones que hacen que no sea el mas

recomendable:

% Posee un comportamiento de puerta cerrada, es decir, si llega un paquete
nuevo y la cola esta saturada, este paquete no tiene oportunidad a ser
transmitido.

% Es problemético para el tréfico basado en TCP.

¢ Incrementa el retraso extremo a extremo.

RED (Random Early Detection)

Provee a los operadores de la red, la posibilidad de aplicar normas para el manejo

del trafico y maximizar el throughput bajo condiciones de congestion.

Trabaja junto a protocolos a nivel de transporte como TCP, evitando la congestion

aplicando una serie de algoritmos:

o Distingue entre rafagas de trafico temporal que pueden ser absorbidas por la

red, y cargas excesivas de trafico que pueden saturar la red.

0 Trabaja en cooperacion con el extremo generador de trafico, para evitar la
oscilacién producida por el protocolo TCP, que puede causar ondas de

congestién en la red.

o RED trabaja con TCP, para anticiparse y manejar la congestion en
momentos de trafico excesivo, para maximizar el througput mediante el

descarte de paquetes [4].

WRED (Weigted Random Early Detection)

Combina las capacidades de RED y de IP Precedence, para proveer diferentes

clases de servicio en funcion de las caracteristicas de la informacion.
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WRED también proporciona manejadores para trafico prioritario en momentos de

congestion, ademas posee todas las capacidades anteriormente citadas para RED.

WRED puede colaborar con RSVP, proporcionando un controlador de carga, o

indicando si es factible una reserva de espacio en alguna cola [4].

3.3. QoS en laInfraestructura de Telecomunicaciones

Actualmente se ha visto que las redes de datos tienen una importante influencia
sobre la vida diaria de las personas, ya que han llegado a permitir interactuar de una
manera novedosa en las comunicaciones del entorno. Se utilizan estas redes de
diferentes formas, entre ellas las aplicaciones Web, la telefonia IP, la
videoconferencia, los juegos interactivos, el comercio electrénico, la educacion,

entre otros.

Para que tenga efecto esta interaccion entre personas y la utilizacion de diferentes
aplicaciones para su comunicacion, la red de datos se encuentra dotada de toda
una infraestructura de telecomunicaciones, y en funcion al modelo TCP/IP utiliza el
equipamiento que permiten una adecuada transmision de la informacién. Los
principales dispositivos a considerarse dentro de la red de datos son los enrutadores

y los conmutadores.

Enrutadores.- (Ingles Router) es un dispositivo de hardware para interconexion de
red de ordenadores que opera en la capa tres (nivel de red). Un Router es un
dispositivo para la interconexién de redes informaticas que permite asegurar el
enrutamiento de paquetes entre redes o determinar la ruta que debe tomar el

paquete de datos.

Los enrutadores pueden proporcionar conectividad dentro de las empresas, entre
las empresas elnternet, y en el interior de proveedores de servicios
de Internet (ISP).


http://es.wikipedia.org/wiki/ISP_%28Internet%29
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Figura 3.2: Router Inalambrico CISCO

Imagen tomada de:

http://www.pcactual.com/articulo/laboratorio/analisis/comunicaciones/routers/inalamb

ricos/10581/router inalambrico cisco linksys e4200.html

Un enrutador inaldmbrico comparte el mismo principio que un enrutador tradicional.
La diferencia es que éste permite la conexidon de dispositivos inalambricos a las
redes a las que el enrutador estd conectado mediante conexiones por cable. La
diferencia existente entre este tipo de enrutadores viene dada por la potencia que

alcanzan, las frecuencias y los protocolos en los que trabajan.

Conmutadores.- O switch es un dispositivo digital de légica de interconexion
de redes de computadores que opera en la capa 2 (nivel de enlace de datos)
del modelo OSI. Su funcién es interconectar dos o mas segmentos de red, de
manera similar a los puentes (bridges), pasando datos de un segmento a otro de

acuerdo con la direccién MAC de destino de las tramas en la red.

Figura 3.3: Conmutador en el centro de unared estrella
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Imagen tomada de: https://es.wikipedia.org/wiki/Conmutador_(dispositivo_de red)

Los conmutadores se utilizan cuando se desea conectar mudltiples redes,
fusiondndolas en una sola. Al igual que los puentes, dado que funcionan como

un filtro en la red, mejoran el rendimiento y la seguridad de las LANSs.


https://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red)
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CAPITULO 4

4. ANALISIS E IMPLEMENTACION DE UNA RED DE PRUEBA
— DISTRITO HOTELERO

4.1. Antecedentes

Nuestra red de prueba corresponde a un Distrito Hotelero, estructurado fisicamente

por cuatro hoteles:

» HPSM
» HPDL
» HPDG
= HPJC

Tienen disponibilidad de 81 Mbps entre ellos, contando con 3 proveedores: el
primero con 30 Mbps, el segundo con 35 Mbps y el tercero con 16 Mbps, teniendo

salida al internet solo por un proveedor.

Los hoteles cuentan con alrededor de 600 huéspedes donde a cada uno al
momento de su registro se le asignaba 4Mbps por dispositivo, el problema radica en
que el cliente da mal uso del ancho de banda conectando multiples dispositivos,
debido a la mala configuracién la tabla de registros se saturaba impidiendo la
eliminacion de los registros de clientes teniendo alrededor de 4000 registros de

dispositivos. Afectando la parte administrativa de los hoteles.
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200.115.189.33 200.107.234.121 190.185.26.57

ETHER2  ETHER3

HUESPEDES: 172.16.0.0/16
LAN: 192.168.101.0/24

Figura 4.1: Red Actual — Distrito Hotelero

Ademas existia una mala configuracion del CORE (equipo CCR1009-8G-1S+)
ubicado en el Hotel HPSM el cual funcionaba como centro de mando dando como
resultado una mala administracion del ancho de banda limitando el balanceo de

carga.

Area Administrativa

Cada hotel contaba con un area administrativa estructurada por 200 maquinas en
total de las cuales solo 40 tenian salida al internet y las 160 restantes eran utilizadas

para registros internos.

El problema se basa en que los empleados abusan del entorno de trabajo,
conectando dispositivos adicionales para el acceso a internet con fines innecesarios

provocando desgaste del ancho de banda.
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4.2, Planteamiento de la Solucién

Se realiz6 un arduo analisis para conocer cuantos megas se asignaran a cada red,

proporcionando 61 Mbps a los huéspedes y 20 Mbps a la &rea administrativa.

Centrandonos en el area de los huéspedes, dispondremos de un servidor RADIUS
para la autenticacién, asignandole un Unico usuario y contrasefia a cada huésped.
Validaremos su registro por tres dias, finalizando su limite de tiempo se eliminara de
manera automatica el registro de la tabla de direccionamiento por lo que evitaremos

saturacion en la red.
A cada huésped se le asignara 2Mbps de navegacion para todos sus dispositivos.

Por el lado del area administrativa, aplicaremos QoS y CoS para clasificar cada
trafico utilizado en la red (correo, DNS, Http, icmp, p2p, conexiones desconocidas y
telefonia) de esta manera daremos prioridad al trafico mas importante, tomando

como resultado un analisis realizado por el area de Sistemas del Distrito Hotelero.

Durante el estudio realizado solo vamos a implementar un Router serie RB2011,
seleccionamos este equipo ya que mediante un sondeo nos percatamos que son de
bajo costo pero tiene muchas caracteristicas y ademas el Departamento de
Sistemas del Distrito Hotelero contaba con las facilidades para adquirir este equipo
Mikrotik.

Toda la parte de implementacién de esta solucién se encuentra en la parte de

Anexo A.

RE201 SN POE GGABTETHERNET ) FASTETHERNET X

12345

\ L L L L L L L L 1 1 J

5P ETHI ETHZ ETH3 ETH4 ETHS 18 7 B 900 ende ETH7 ETHE ETHE ETHID

Figura 4.2. Router RB2011
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El Mikrotik RB2011 es una serie de productos multi-puerto de precio costeable.
Diseflada para uso en interiores, disponible con diferentes gabinetes metalicos y

una multitud de opciones.

El RB2011-IN es el modelo bésico, con cinco puertos Gigabit Ethernet y cinco
puertos Fast Ethernet, puerto de alimentacibn y soporte PoOE.
Internamente es impulsado por el nuevo procesador de red Atheros de proxima
generacion a 600MHz 74K MIPS con 64MB de RAM y licencia RouterOS nivel 4.

Caracteristicas

v" CPU Atheros AR9344 600MHz

v" Memoria interna 64MB DDR SDRAM

v" Data storage NAND memory chip

v Cinco puertos Fast Ethernet 10/100 Mbitcon Auto-MDI/X

v" Cinco puertos Gigabit Ethernet 10/100/1000 Mbit con Auto-MDI/X

v/ Extras boton de Reset, jumper de Reset

v LEDs Alimentacion, Utilizacion, actividad Ethernet

v" Opciones de Alimentacion Jack 8-28V DC; PoE: 8-28V DC en Etherl (No
802.3af).

v' Dimensiones 214 mm x 86 mm, Peso: 146g

v' Consumo de Potencia 6W max

v/ Sistema Operativo MikroTik RouterOS, licencia L4

v' Paquete incluye RB2011L, gabinete para interiores y fuente de alimentacion

Las diferentes cotizaciones realizadas del nuevo equipo se encuentran en Anexo B.
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4.2.1. Servidor Radius

La comunicacion entre un servidor de acceso de red (NAS) y el servidor RADIUS se
basa en el protocolo de datagrama de usuario (UPD). Generalmente, el protocolo
RADIUS se considera un Servicio sin conexion. Los problemas relacionados con la
disponibilidad de los servidores, la retransmision y los tiempos de espera son
tratados por los dispositivos activados por RADIUS en lugar del protocolo de

transmision.

El RADIUS es un protocolo cliente/servidor. El cliente RADIUS es tipicamente un
NAS vy el servidor de RADIUS es generalmente un proceso de daemon que se
ejecuta en UNIX o una maquina del Windows NT. El cliente pasa la informacion del
usuario a los servidores RADIUS designados; los servidores de RADIUS reciben las
peticiones de conexién del usuario, autentican al usuario, y después devuelven la
informacion de la configuracion necesaria para que el cliente entregue el servicio al
usuario. Un servidor RADIUS puede funcionar como cliente proxy para otros

servidores RADIUS u otro tipo de servidores de autenticacion.

1 RADIUS Client———
0al (sesss
e
Maodem -—

RADILS

Server

1
il k) =

Figura 4.3. Interaccion entre un Usuario de Marcacion de Entrada y el Servidor
y Cliente RADIUS

Imagen tomada de:
http://www.cisco.com/cisco/web/support/LA/102/1024/1024966 32.pdf

1. El usuario inicia la autenticacion PPP al NAS.


http://www.cisco.com/cisco/web/support/LA/102/1024/1024966_32.pdf
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2. NAS le pedira que ingrese el nombre de usuario y la contrasefia (en caso de
Protocolo de autenticacion de contrasefia [PAP]) o la integracion (en caso de
Protocolo de confirmacion de aceptacion de la contrasefia [CHAP]).
Contestaciones del Usuario.

El cliente RADIUS envia el nombre de usuario y la contrasefia encriptada al
servidor de RADIUS.

El servidor RADIUS responde con Aceptar, Rechazar o Impugnar.

El cliente RADIUS actla dependiendo de los servicios y de los parametros

de servicios agrupados con Aceptar o Rechazar.

Autenticacidn y Autorizacion

El servidor RADIUS puede soportar varios métodos para autenticar un usuario.
Cuando se proporciona el nombre de usuario y la contrasefia original dados por el
usuario, puede soportar el login PPP, PAP o de la GRIETA, de UNIX, y otros

mecanismos de autenticacion.

Comunmente, el ingreso de un usuario al sistema consiste en un pedido (Solicitud
de acceso) desde el NAS hacia el servidor RADIUS y de una correspondiente
respuesta (Aceptacion de acceso o Rechazo de acceso) desde el servidor. El
paquete access-request contiene el nombre de usuario, la contrasefia encriptada, la

direccién IP NAS, y el puerto.

Cuando el servidor de RADIUS recibe el pedido de acceso del NAS, busca una base
de datos para el nombre de usuario enumerado. Si el nombre de usuario no existe
en la base de datos, se carga un perfil predeterminado o el servidor RADIUS
inmediatamente envia un mensaje AccessReject (acceso denegado). Este mensaje
de acceso rechazado puede estar acompafado de un mensaje de texto que indique
el motivo del rechazo.
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Packet Type - Access Reguest
Usernarme, Passwornd

. - Access-Accepl/Acoess-Raeject
Liser Serace, Framed Protocol
Access Access Challenge (optional)
Server -
Hepky Messane RADILS
Sarver

Figura 4.4. Autenticacion y Autorizacion Servidor RADIUS

Informacion tomada de:
http://www.cisco.com/cisco/web/support/LA/102/1024/1024966 32.pdf

En RADIUS, la autenticacion y la autorizaciébn estan unidas. Si se encuentra el
nombre de usuario y la contrasefia es correcta, el servidor RADIUS devuelve una
respuesta de Acceso-Aceptar e incluye una lista de pares de atributo-valor que

describe los pardmetros que deben usarse en esta sesion [10].

4.2.2. Mikrotik

Es una compafia fundada en Latvia en 1995 desarrollan Routers y sistemas
inalambricos para ISP (Proveedor de Servicios de Internet) ademas son
proveedores de Hardware y Software. En 1997 crean RouterOS, un software o
sistema operativo para routers basado en el Kernel de Linux al cual se puede

acceder de varias maneras:

v Via Web (WebFIG)
v" Via Winbox
v" Via Linea de Comandos (CLI) a través de Telnety SSH [11].


http://www.cisco.com/cisco/web/support/LA/102/1024/1024966_32.pdf

Winbox
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Es un programa ejecutable para Windows y Linux que permite conectarte con el

servidor de una manera sencilla accediendo a las configuraciones del mismo

mediante una interfaz amigable y administrar tu conexion con equipos Mikrotik.

Incluye una sofisticada tecnologia para realizar estas conexiones basadas en el

sistema operativo RouterOS. Este software permite a sus usuarios realizar

conexiones via FTP, telnet y SSH [12].

Podemos descargar WinBox desde la pagina de Mikrotik http://www.mikrotik.com/.

4.3. Planificacion

Actividad Fechade Inicio| Duracion | Fecha de Terminacion
Reconocimienta de la Red (Equipos, Directionamiento, efc) 01062015 ] 03/06/2015
Propuesta de Solucion 04/06/2015 ) 08/06/2015
Adguisicion del Equipo y Flementos 0906/2015 | 10 23/06/2105
Implementaciony Configuracion 2406/2015 ] 29/06/2015
Revision adicional (i el cliente requiere de algun cambio o configuracion adicional] | 30/06/2005 | 4 06/07/2015
Entrega de lared implementada jo7fus | 4 13072085

Tabla 4: Planificacion

La planificacion se realizo teniendo en cuenta que los fines de semana no son

laborables.



http://www.mikrotik.com/
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Revision adicional (5i el cliente requiere de algun cambio o configuracion

Aduuisicion del Equipo y Elementos

Implementacion y Canfiguracion

adicional)

Reconocimientodz |z Red (Equipas, Direccionamiento, etr) h

Propuestade Solucion

Entrega de [3 redimplementads

0105/ 2015 05/08/2015 106/2015 15/06/20¢5 24/05/2015 26/05/2015 CL/07/2015 06/07/ 2015 14/07/2015

O

Revionafdra S e Adquisiciondel Equipo Reconocimiento de[2 Red
Entregade 2redimplementadz| requieredealguncambion  |Implementacion y Configurecion ! P Propuzstede Soludon R
T Elemantas (Equipas Direccionzmiznta, etc)
configuracion 2dicionsl)
Fechade nicio 07f07 /20 30/06/2085 HfE200 09/08/2055 D4/08/20%5 01/06/2015
W0urzcion 4 4 ] 10 1 2

Fechads hicio

W Duracion

Figura 4.5. Planificacion

El desarrollo del proyecto con la respectiva implementacion se realizo en 25 dias

laborables.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Con la implementacion realizada que lleva aproximadamente 2 meses se
han obtenido los resultados esperados ya que solventamos algunos
pardmetros criticos con respecto al ancho de banda superando la mala

configuracién del equipo que realizaba el balanceo de carga.

2. El nuevo equipo adquirido RB2011 hasta el momento ha venido superando

las pruebas de rigor ya que no ha presentado inconveniente alguno.

3. Existe conformidad por parte de los huéspedes ya que tenemos ahora una
red estable, sin caidas de internet y disponibilidad de direcciones para el

registro de un nuevo dispositivo.

4. Por parte del area administrativa se tuvo un mejor uso de los recursos de la
red ya que disponen de internet solo las 40 maquinas netamente necesarias

evitando uso innecesario del ancho de banda.

5. Con la implementacion de la Calidad de Servicio mejoramos notablemente la

distribucion del trafico de la red dando prioridad a los servicios necesarios.

Recomendaciones

1. Cuando tenemos algun problema en la red que requiera de la

implementacion de alguno de los mecanismos de QoS debemos de hacer un
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estudio exhaustivo para conocer cuél es el que se ajusta mejor a las

necesidades del problema.

Se recomienda si trabajamos en la red con los servicios de voz IP y video,
gue son el tipo de transmisidon que tiene que mantenerse constante y en
orden, segmentemos nuestra red para que tengan un canal libre por el cual
transmitirse. De esta manera evitamos que nuestro video se vea pixelado o

nuestra voz IP se escuche entrecortada.

Si en nuestra red tenemos envio y recepcion de trafico importante
trabajemos directamente con la calidad de servicio para priorizar el trafico,
de tal manera que nuestro canal siempre esté disponible para el trafico mas

importante.
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ANEXOS

Anexo A - Implementacion

Como ya lo mencionamos anteriormente empezaremos por la configuraciéon del
equipo “CORE CCR1009-8G-1S+", por defecto los equipos Mikrotik son

administrados por WinBox.

Pasos a Seguir

1. Asignamos a una misma interfaz las direcciones de red tanto para
Huéspedes 172.16.0.1/16 como para Administracién 192.168.1.0/24 en la
Ethernetl. Para esto nos dirigimos a IP y seleccionamos la opcion
“Addresses”.

Sessions  Seftings Dashboard
) [ Safe Mode | Session:[4C:5E.0C:03:21:A8 mE
= interfaces nterface | Bthemet EolP Tunnel IP Tunnel GRE Tunnel | VLAN VRRP Bonding LTE
LT | g |
i PP [Mame + [Type [L2MTU [T [ E
= Switch IR 4lvetherl Ethemet 1578 114.3 kbps 31
= tirethe2 Ethemet 1578 Dbps
2 #retherd Ethemet 1578 Obps
gl 1P r Ethemet 1578 Dbps
e oo Obps
; MPLS L e
Rnu.mg e | T | e r—l 0 by
= | [#][] [=] [¥] s
i System I Lo lees ) o e bps
Address ¢ | Metwok Obps

 Gueves ;i Huespedes Obps
Files £ 172.16.0.1/16  172.16.0.0

| Log
L Radius
€ Tools P L
|| New Terminal
[ Lco
5 Patition

| & Make Supout df
& Manual
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La interfaz Ethernetl est4 conectada directamente al Hotel HPSM que es
quien manda las direcciones a todos los AP de los demas hoteles. Cabe
recalcar que el equipo Core con que estamos trabajando puede funcionar
como Router y Switch, en este caso la interfaz Ethernetl est4 funcionando
como Router y el resto de las interfaces como Switch.

Jesiony,_Sewtings Dashhoard
cu| | SafeMode | Session:[4C5EDC03:21:A3 mE
Inteface List

Interface |Ehemel EolP Tunnel  IP Tunnel | GRE Tunnel | VLAN VRRFP | Bonding | LTE

[#-I[=] [+][3] [a] [¥] e
[ Mame ; I

[Type [L2MTU [T

= “;& :
ey " TR,

5 Mesh Hotel2
&g 1P f 1S divether2 Ethemet

2 I | i Hotel 3
e/ MELS Is  alsether3 [ Ethemet 1578 Obps
2 Routing F .12 Hotel 4

. I S disetherd Ethemet 1578 Obps
§3 ven evethers Ethemet 1580 Obps
& Gueues 41 etherS Ethemet 1580 Obps
[ Files ajrether? Ethemet 1580 Obps

“retherd Ethemat 1580 Obps
|¥| Log i sipsfpplus Ethemet 1580 Obps 5
ﬁ Radius Hrsfpl Ethemet 1580 Obps b
« | -
I =
X Tocls 10 tems (1 selected)
|l New Terminal e — — — —
i Lcp | |Address + | Metwork |Interface [+
... Huespedes
#2 Patition | Tem1721600/16 1721600 etherl
I i :

[ Make S & | Administracion

©192.162.1.0/24 192.168.1.0 etherl

2. Para la asignacion de direcciones en la red “Huéspedes” utilizamos el
servicio de DHCP para asignarlas autométicamente mientras que en la red
“Administracion” hicimos un amarre de IP/MAC por ARP debido a que solo
cuentan con 200 maquinas.

Para realizar la configuracion DHCP primero creamos un Hotspot, este
sistema funciona con interfaces en modo Router; es decir la Ethernetl. Nos
dirigimos a IP y seleccionamos “Hotspot”, de aqui escogemos la opcién

“Hotspot Setup” en donde se abre un wizard que nos permite crearlo.
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Elegimos la interfaz, en este caso es la Ethernetl de los Huéspedes, luego
ingresamos la Ip asignada.

La opcion “Masquerade Network” se refiere a NAT, quien transforma las
redes privadas a publicas; en nuestra implementacion no seleccionaremos
esa opcion ya que quien realizara el nateo ser4 nuestro nuevo equipo
Router RB2011.

Sessions Settings Dashboard

[ cu] | safe Mode | Session:[4C5E0C 032148

Servers | ServerProfies Users UserProfles  Active Hosts [P Bindings | Service Pots | .

|Address Fool | Proile

Set address for inteface

Local Address of Networkc: |172.16.0.1/16

Automaticamente el wizard me reconoce el rango de direcciones que van a
ser entregadas para los huéspedes, la siguiente opciébn que aparece en
nuestra implementacion no serd necesaria ya que eso solo se da en el caso
de que queramos usar certificados digitales al momento de que nuestros

usuarios se conecten.
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[ Sessions Settings Dashboard

BEET

De igual manera lo siguiente se configura si es que se desea entregar
alguna Ip de un servidor de correo, en nuestro caso lo dejamos por defecto.

Settings Dashk

WJ séot | s 215

Servers | ServerProfies Users User Profies Active Hosta P Bindings  Sevice Ports .

=] [2]2] (3] (oo | oo

 IName ¢ [intedace | Address Fool | Profile | Addresses _.|

IP Address of SMTP Server: || |

sk [ M ]| Comes |
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Siguiendo con el wizard configuramos el DNS con su respectiva direccion
10.10.20.2/30.

Sessions  Settings Dashboard

.. - Session:| 4C:5E.0C:03:21:A8)

-‘verm{mnﬁum User Profiles | Active | Hosts | IP Bindings | Service Ports ..

D[_J DE . | Reset HTML ” Hotspot Setup | Find

+ |Inteace |Address Pool [Profle  |Addresses.|  |v

DNS Servers: [10.10.20.2

a7
-~

ook [ Hee ] [ conce |

ORems

Configuracion del DNS Name “pruebahotel.com”.

Sessions  Settings Dashboard

.. Safe Mode | Session:| 4C:5E-0C.0321:A8

Servers | SewerProfies Users User Profies  Active  Hosts | IP Bindings  Service Ports

DLDEIIM@MWWI [Frd__]

/ [terface [Address Pool [Profie

| Back [ tet ][ concel |

Creamos el primer usuario por defecto que se va a conectar.
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Sessions  Settings Dashboard
[0][«] [ Sfe Mode | Session:[ac5E0C.0321 48]

Hot=pot |

.Serm | Server Profies | Users  User Profies | Active | Hosts | [P Bindings | Sevice Ports .
][ =] [][5¢] [¥] [ meset trmn ][ Hotspot sene |

[Name + [Intedace |Address Pool [ Profile

Holspot Setup
Mame of Local HotSpot User: |admin|
Passwerd forthe User: |admin

Una vez creado el Hotspot automaticamente se cre6 el servidor DHCP. Se
lo puede visualizar seleccionando IP -> DHCP Server.

Sessions  Settings  Dashboard

0] o1] | saieMoce | sesion CEEL22TAY
45 Quick Set
8 intedaces Servers  Senver Profiles U”HLBHPM’I&G Actve | Hosts IP Bindings  Service Ports| Walled Garden  Walled Garden IP List| Cookies

s Badge EE J @ E| :nn Reset Courters -|Ilu Reset All Counters ‘
L1 [Sever / [Name | Address [WACAddbess  [Polie  [Uotme |
& Swich T @a adnin defaut 000000

°% Mesh
e
JWRLS

;
B =
# Routing ; DHCP | Networks  Leases Optors Option Sets  Alts

s= =] ][] 1] oeream [omrses i

B Name  Inedface | Retay |Laauma_ | Aderass Pool [add AR..] [+
dheot N ether 010000 hspoold  no

1 log

B Radius

X Tools r

8 Mew Teminal

Euo

¥ Pariion

| Meke Supout1f

@ Manua

@ New WinBox

[ §=

También se cre6 el primer usuario y contrasefia que se debera ingresar pero
la idea de nuestro proyecto es que a cada usuario se le asigne un usuario y

contrasefa diferente; Hotspot si nos da esta opcion pero de manera manual
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es decir que tenemos que estar ingresando usuario por usuario lo cual

resulta un poco tedioso.

Por lo tanto nosotros utilizaremos de manera adicional un Servidor Radius,
el cual creara automaticamente los usuarios con sus respectivas
contraseflas ademas de también darme la opcion de validar el tiempo de

registro.

Reiniciamos el equipo y realizamos la prueba de Hotspot ingresando la

direccion que dejamos establecida “pruebahotel.com”.

Welcome admin!

IP address: | 172.16.255.253
—— bytes up/down: ([0 B/0 B

password connected: | 0s

status refresh: | 1m

HOTSPOT GATEWAY

log off

Listas de registros de HotSpot por cada usuario logoneado.

8 Intedaces 5 B

i, B | Size |Crestion Time
'-!3 PPP Jan/02/1570 :Zﬂ:yﬂ
S Switch n 70 00:20:34
2 Mesh [El hotspot /emors bt Jan 021970 00:20:34
- [Dhotspot/img Jan/021970 00,2034
e P r [Fihotspatimaogobattompng  pna file 39258 Jan/02/1970 00:20:34
/7 MPLS I [El hotspot.Aogin himi it file: 34548 Jan/02/1970 00:20:34
. [l hatspot/logout himl il file 18138 Jan/02/1970 00:20:34
#3 Routing ! Dhotspot/v directory Jan/02/1970 00:20:34
i System ¥ [E) hotspat v /alogin bt i file: 13038 Jan/02/1570 00:20:34
[5) hatspet v /errors bt b file 38108 Jan/02/1970 00:20:34
& Cueves [=) hotspetvAogin html il file 34088 Jan/02/1970 00:20:24)
[ Fles [ hotspat.AvAogout html it file: 18438 Jan/02/1570 00:20:34
[5) hotspot v /radvert html il file 14758 Jan/02/1970 00:20:34
L] Log [%) hotspet v status bl el file 27608 Jan/02/1970 00:20:34
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3. Una vez realizados los pasos anteriores, debemos de indicar que el area de
administracion no debe de pasar por el HotSpot asi que nos dirigimos a la
opcién “IP Bindings” para configurar el rango de IP/MAC seleccionadas
indicando que el Type sera “bypassed”.

Sessions Settings Dashboard

Servers | Server Profies | Users | User Profies | Active | Hosts P Bindings | Service Pots | Walled Garden | Walled Garden IP List | Cookies

Iglllzl [#][] [=] [¥]

# | [MAC Address |Address [To Address |Server [

Address: [192.168.1.0/24
To Address: |
Server: |a! :i-l

e e ——

Configuracién del Radius

4. Como lo indicamos anteriormente este proceso se lleva a cabo para generar

usuarios y contrasefias de manera aleatoria.

Nos dirigimos a la opcion “Server Profiles” y activamos la opcién “Use
RADIUS” la cual va a indicar al HotSpot que no utilice su usuario (prueba)

sino que use los usuarios del RADIUS.
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psions  Settings Dashboard
[ 2] [ safe Mode | Session: 1721601
& Quick Set —
I: -
8 Intedaces - — - : : -
e Servers Server Profies |Users  User Profies  Active Hosts | [P Bndings  Service Ports | Walled Garden | Walled Garden [P List  Cookies
22 Bidge e
wtPPP [#][=] [¥] Find
= St Name + |DNS Name [HTML Directory | Rste Limit fxt) |
& defaul hotspot
°1g Mesh e
g P r
£ MPLS P
# Routing r General Login RADIUS |
gowtan 2R ——
8 Queves Default Domain: | |- Aoply
[ Fies
il Log Location ID: | bl I
B Radus Location Name: | [ | [ Remove
MAC Format: [;0CX0GHX 00000 =
[v] Accounting
Interim Update: | |~
NAS Port Type: |18 frircless80211) %]

Seleccionamos la pestafia “RADIUS” en la cual le vamos a indicar que lea lo
gue funciona con HotSpot, aqui mismo indicamos la direccion del equipo
local host, en este caso es el mismo equipo que estamos utilizando

(127.0.0.1) adicional a esto asignamos una contrasefia (12345) y le damos
aplicar.

Radus Server <1

Generadl | Siatus
Service: | ppp [ login
[+ hotspot || wireless
[T dhep
CalediD:| =
Domain: | | =
Address: [127.0.0.1 |
Secret: |12345 |

/
t

Aughertication Port: |1812 |

Accounting Port: 1813 I

Timeout: |30I] | ms
[ ] Accounting Backup
Realm: | |

Sec. Address: | |-
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User Manager

Para la creacion automética de usuarios necesitaremos User Manager, es
un sistema de gestion que se puede utilizar para usuarios HotSpot, PPP,

usuarios DHCP, usuarios inalambricos, usuarios RouterOS.

Esta es una aplicacion del Servidos RADIUS. Podemos descargar el

paquete de la pagina de Mikrotik (http://www.mikrotik.com/download)

RouterOS

Please select version: Current (6.30.2)

Please choose your instruction set:

mipsbe BaseBox, CRS series, NetBox, NetMetal, PowerBox, QRT, RB4xx series, RB7xx series, RB9xx series, cAP, mAP, hEX,
DynabDish, RB2011 series, SXT, OmniTik, Groove, Metal, Sextant

ppc RB3xx series, RB600 series, RBS00 series, RB1100, RB1000
x86 PC / X86, RB230 series

mipsle RB1xx series, RBSxx series, Crossroads

tile CCR series

v6.30.2 2015-Jul-23

Main package Standard upgrade package. Can zlso be used for Netinsta

]

%:5) Extra packages Optional packages for extended functionality. Do I need them?
(] Netinstall &
] Changelog Jiew changes in current ve
Z MD5 & D5 hashes to confirm file validit
Descargar:

- Main Package para actualizar el equipo es decir el sistema operativo en

el caso que se requiera.

- Extra Package para obtener los paquetes necesarios (User Manager)

Ambos paquetes deben ser arrastrados en la ventana “File List”, finalizando

con un reboot al sistema.


http://www.mikrotik.com/download
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7. Tenemos dos opciones para abrir User Manager; mediante linea de
comandos o a través de un navegador con la direccion 172.16.0.1/userman.

MikroTik

Mecrotik User Manager
3

Logn |

Pa&swwd[ |

| Lo in

Donde el usuario por defecto es “admin” y la contrasefia la dejamos en

blanco abriendo una nueva ventana.

Una vez habiendo realizado estos pasos debemos hacer que el User

Manager y el HotSpot trabajen juntos.

1|'v‘umn |B|.idT|1'|e !""L duled | |V
6302 /2272015 111758
... 6302 Jul/22/72015 11:17-58

6.30.2 Jul/22/2015 11:17:58
6.30.2 Jul/22/2015 11:17:58

6.30.2 Jul/22/2015 11:17:58
6.302 Jul/ 222015 11:17:38
S ppp 6.30.2 Jul/22/2015 11:17:58
£ routing 6302 Julf22/2015 11:17:58

5 secunity 6.302 Jul/22/2015 11:17:58
6.30.2 Jul/22/2015 11:17:58
6302 /222015 1147

|Secret
12345

|Caled D

|Don|ah

IZ?III
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Seleccionamos la opcién “Routers” damos click en “Add” e ingresamos la
direccion del equipo que actuara como Servidor RADIUS en nuestro caso es
el mismo equipo con el cual estamos trabajando.

Router details X
& Main
Name: |Rlouter
Owmner. admin _ .
Asignamos la IP del radius
IP address: [127.0.0.1 g
Shared secret [12345 L ] R % dl
Time zone: | -05.00 = a misma car_1 rasena de
Disabled: [ ] radius

[[] Authorizalion success

Log evants: 3 Authorization failure

[] Accounting success
[[] Accounting failure
w Radius incomming
| Add

Creacion de Tickets

En este paso indicaremos las limitantes que tendra el huésped al momento

de su registro, es decir:
v' Cantidad de megas

v Tiempo de validacion del tickets

Seleccionamos la opcion “Profiles” -> Add

Create profile | %]

Name]Huespedes| |

| Create |
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9. Seleccionamos la pestafa “Limitations” -> Add.

Aqui especificaremos que se le asignara a cada huésped 2 Mbps en “Rate
limit” y “Min Rate”; y el tiempo de registro del huésped lo colocamos en
“UpTime”.

Limitation details [x]

* Main
Mame: |Huespedes
Cwner: admin

| imits
Download: 0B
Upload: (0B
Transfer: 0B
Uptime: |3d
4 Rate limits
Rate limit: Rx/2M Te 2M
Burst rate: Rx Tx|
Burstthreshold: Rx Tx|
Bursttime: Rx Tx|
Min rate: Rx2M T 2M
Priority: | 1 - Highest T
* Constraints
Save

10. Luego procedemos a unir el perfil de los huéspedes con las limitantes que

creamos. Vamos a “Add new limitation” y le damos visto a Huespedeslimit.

i Profiles ] Limitations

Profile: | Huespedes v m
Mame: Huespedes

Name for users: i} Profile part

Owner: admin

validity: S T

Starts: | At first logon v Monday

Price: 0.00 [vl Tuesday

Shared users: | not used v vl Wednesday
| Save profie | Remove profile | E :.:::vday
Unlimited profile vl Saturday
2dbd new lniofion | Time{g:00:00 23:59:59
A Limits

[¥] Huespedeslimit
Newlmit | cancel | Add
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11. Creacién de usuarios, nos dirigimos a la pestafia “Users” -> Add aqui se nos
permite crear usuario por usuario o por lotes, en este caso seleccionamos

Batch que se refiere a la creacion por lotes.

User details [>]

- Main

Owner: admin_
Mumber of users: 20 ‘ ‘ Namero de tickets
Usermname prefix:
Username length: |
Pwd same as login:
Password length:

w Constraints
w Wireless
+ Private information

Assign profile: | Huespedes v|

o
-

=0
Ly,

Automaticamente una vez presionada la tecla “Add” se muestran los tickets

creados.

Add Edit Generate

[ |‘~Te" Username W Till time
& 2zn6p4 Mot set
[ 3t3tzt Mot set
[ B74qr4 Mot set
T B8vsqb Mot set
i Bkhuxg Mot set
E Opcfsf Mot set
= SwS44q Mot set
E d43yir Mot set
L. fphvou ot set
& ;gdcegr INot set
- h4584v Not set
0 hd3ses Not set
| 1imdywc Mot set
[ isicag Mot set
[ pf7xin Mot set
[ pPpz47c Mot set
[ isak53v Mot set




64

Para poder visualizar los usuarios con sus respectivas contrasefias nos

dirigimos a Settings, seleccionamos Password seguido de la opcion “<” y lo

grabamos.

MikroTik

Microti Lser Manager

J Appearance | Style I Templates | Language | Payment gateways | Signup |

* Table columns

Visible
|Password
|Usemame
Till time
Total time left

u Actual profile

[v]

=<

—

E Y

]

B

Hidden
|Disabled
Owner

|First name
|Last name
|Phone
Location
Comment
Email

|IP address
Caller ID
Shared users
|Preshared kev

| Routers Table
I Routers
| Users !
|2 Users
| Sessins | ||Sessions
| customers ] Customers
= —— Logs
L
!é Payments
| Payments | ||| mitations
| Profies
| semngs |
| Reporis |
| 0Asessions
| 0 & users A First page
[Advanced searn | |[YUsers
[ semtonencs | o
1 Logout

Settings saved

HO\

[ |V Password ¥ Username V Till time ¥ Total time left ¥ Actual profile

0 Puique x2whhp Unlimited limited Huespedes

O [ovovif hd3ses Unlimited Unlimited Huespedes

0 [sa2jbe 3tatzt Unlimited limited Huespedes

[l |B2esed imdywe Unlimited Unlimited Huespedes

[ |azptyd d43yjr Unlimited Unlimited Huespedes

0 |azz2sd sak53v Unlimited limited Huespedes

L fecrche PPZ4TC Unlimited Unlimited Huespedes

0 [dr828x opefst Unlimited Unlimited Huespedes

[ |eedes? 9wS44g Unlimited limited Huespedes

0 f2qdwf 2zn6pd Unlimited limited Huespedes

[ [fmemgf v29quw Unlimited limited Huespedes

O |horsfy isica® Unlimited Unlimited Huespedes
kjwafu fphvau Unlimited limited Huespedes

[ |kngkwn h4584v Unlimited limited Huespedes
r95d2g 88vsgb Unlimited limited Huespedes

| |ssczai §74qrd Unlimited Unlimited Huespedes

0 [tq43wu pf7xin Unlimited limited Huespedes

[ vfon3c lgdcedr Unlimited limited Huespedes

[ fnbsh 8khuxg Unlimited Unlimited Huespedes

0 rxngf wqexne Unlimited limited Huespedes

|Perpage 2] v
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Asignacién de Ancho de Banda

En MikroTik se usa dos tipos de asignacion de ancho de banda las cuales
son:

v" Simple Queues (disefiado para facilitar la configuracion de las tareas

de gestion de colas simples y cotidianas)

v Queue Tree (para implementar en politicas de priorizacién global,

limitaciones de grupos de usuarios)

Simple Gueues | |nteface Queves Queue Tree Gueue Types

+ 1| [ |00 Reset Counters || 00 Resst Al Courters
i Name Tarnget Upload Max Lim&é  Download Max Limi | Packet Marks
| 0D M8chotspotppadZcy 17216255253  2087M52 1 T T
10 #he-chotspotls ether unlimited urilmited

En la imagen visualizamos un usuario conectado que tiene 2 Mbps de
navegacion, cuando el tiempo de validacion del ticket expira ese usuario se

elimina automaticamente de la tabla.

Para la parte de administracion en el denominado amarre de MAC nos
dirigimos a IP, seleccionamos DHCP Server; en la opcién “Leases” le damos
al signo “+”, alli agregamos cada MAC de las diferentes PC del area

administrativa con la direccion correspondiente que le toca.



Mew OHCP Lease
General | Active
Address: THIN
MAC Address: |00:00:00:00-:00-00

Cliert 1D:
Server all *
Leass Time: |

| Block Access
| Aways Broadcast

DHCP Ogptiones:

DHCP Option Set:
Rate Limit:

Insert Queue Before: first
Address List:

A

0]
[ X
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14. Nos dirigimos a la pestaia IP -> Firewall -> Address Lists para indicar que

direcciones van aplicar QoS asi que vamos a dividir la parte de

Administracion (20 Mbps) y la de los Huéspedes (61 Mbps) para la cual

seleccionamos la opcién “+” y agregamos las direcciones.

Mew Rrewall Address |ist

Name: |Huespedes | ¥ |

Address: |172.16.0.0/24)

Timeout: | ]“".
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=] E3|
Fiter Rules NAT Mangle Service Pos Connections Address Lists | Layer7 Protocols
[#i[=] [v]%] @] [T [Fre_ ]3]
| [Name  [Address  [Timeou i
@ Administra._. 192 168.1.0/24
@ Huespedes 172.16.0.0-24
(O[]

Firewall Address List <Administracion>  [3] B3
Al Name: [dminisiracion [%]
Ti| Address: |192.168.1.0/24 Cancel

;2%

Timeout: | [ 2
| Desbe |
=
 lenabed

15. No solo basta indicar la direccion de cada red sino que también es
recomendable hacerle un seguimiento, es decir por ejemplo que a todas las
redes que tengan la direccion 172.16.0.0 se le asigne la etiqueta
“Huéspedes” para a todas esas etiquetas meterlas en un solo paquete y

asignarle el respectivo ancho de banda.

Para esto nos dirigimos a la pestafia “Mangle” -> Add. Aqui creamos dos
cosas; marca de conexion, con eso realizamos el seguimiento y la marca de

paquetes es para meter todas esas conexiones en ese paquete.
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N | |
General Advanced | Bra Acw_n Statistics | oK |
Sre. Address List: [ ([P0 |+~ | [ Cancel |
Dst. Address List: | |= |l Apply |
Layer7 Protocal: | |- I Disable l
I Comment |
Content: | |
' | Gy |
Connection Bytes: | | =
Connection Rate: | s
Per Connection Classfier: | g
| | Reset A1 Courters |
Sre. MAC Address: | |*
Out, Bridge Pott: | |+

Mew Mangle Rule

General Advanced | Bdra Action | Statistcs [ ok ]
Action: |marl-:mm&clinn_ '?l I Cancel |

[ Log | L
Log Prefix: | | = | Disatle |
New Connection Mark: |conn_Huespedes | %] | Comment |
¥ Passthvough | cw |
| Remove |
| Reset Counters |
| Reset Al Counters |

Fiter Aules | NAT Mangle  Servigi-Pds C:nmchms M:hsahis Layer7 Protocols

;_i_ _:_ :| ._? 1] 1.: lL.Jul ders 00 M"C&m&! LF | all JEd

2| |Action Ghan S, Addmss |Det Acdress | Proto.. [Src. Por._ |DstPoi_|in. inter._|OuL. ... | Byies |v
conn_Huespedes

0 # markconnection _ prerouting ! 08 |
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Una vez que se comienza a generar trafico de Huéspedes lo podemos
visualizar en la pestafia Connections en la cual se monitorea el trafico en

tiempo real.

FterRules NAT Mange Senvics Pots Cornections | Address Lsts  Layer7 Protocols
=| | T | Tracking
Sre. Address - |Dat. Address |Proto... | Connecti... [Timeout | TCP State |Orig/Repl. Rate |Orig./Repl. Bytes |
ISC._ . 12700181115 1270010813 17, . 000004 Obps/Obps  O09B/4BB
c 172.16.0.18291 172.16 25525350149 6 fop) 235855 estabished 0bps/Dbps 11288/08
c 172160164872 172.16.255.253:51514 17 00-00.05 Dbps/Dbps 73B/08
c 172160164872 172.16255.253:1219 17 {u. 00-00-05 Dbps/Dbps 73B/08
SAC  17216.255253:50300 172.16.0.1:8251 6 tep) 235059 established 5.7kbps/202kbps  377.7 KB/1155.9...
SACd  17216.255283.50312 172.160.1:80 6 tep) 234354 established 0bps/Dbps 618 6/2504 B

16. Ahora nos dirigimos a agrupar los paquetes segun su tipo.

Mew Mangle Rule

Snc. Port: | it Copy
Dst[:§urt: [ i .4 Remove
Ary. Port: | ™ Reset Counters |
FZF;l i | Reset Al Counters J
In. Interface: | i
Owt. Interface: | 1>
Packet Mark: | v
Connection Mark: I:Iigmn___l-h&cyedes"";_ -
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Mangle Rule <> B
General | Advanced BExra Action | Statistics | 0K |
Action: |mark packet ?| | Caneel J

Cteg Ii N |

Log Prefoc: | | > [ Disable ]

Mew Packet Mark: lﬂct_l-hespedes i| I Cormment ]

[] Passthough | Copy |

| Remove |

| Reset Counters |

| Reset Al Counters |

En este punto le quitamos la opcion que por defecto viene activada
“Passthrough” (Siguiente Paso) ya que lo Unico que debe de ser procesado
son las marcas de conexiones y en este caso los paquetes son procesados
en el Queue Tree.

17. El mismo procedimiento se lo lleva a cabo para el &rea de la Administracion.

MNew Mangle Fule
General Advanced | Bxra Action _Statitics [ ok |
Sre. Address List : [#]a | [ cCaca |
Dst. Address List: | |= | | Roply |
Layer7 Protocal: | v || Dusbe |
= , = Copy |
nnection Bytes: | i
=l | Remove |
Connection Rate: | il | 8T I




Mew Margle Rule

General | Advanced | Edra Adtion | Statistics | oK |
Action: | mark cannection ?' [ Canecel I

[Log | Poply |

Log Prefic: | ¥ | [ Dsable |

MNew Connection Mark: |conn_Admin ,. =] | Commen |
v | cow |

| Remove I

| Reset Counters |

| Reset All Courters |

New Mangle Rule
Genersl | Advanced | Bdra | Adtion  Statistics | oK |
Chain: |preroLting J#l| |  canca |
Se. Addes: | v [ |
Dst. Address: | ™ [ Disable I
Protocal: | [t I Comment I
Src. Port: | - I Copy I
Dst. Port: | v || Remove |
Sy, Port: | | v | | ResetCounters |
P2P; | v | | Reset Al Counters |
In. Interface: | -
Out. Interface: | |=
Packet Mark: | I -
Connection Mark: ([T ][] =
Routing Mark: | |
Routing Table: | -




72

Mangle Rule <>

|
[
New Packet Mark: |pkt_Admin 1= I
|
|

=

i Zﬁémm Copy |
Remove |

Reset Counters |

| Reset All Courters |

Configuracion del Queue Tree — Arbol de Colas

18. Esto lo realizamos en la opcion “Queues”, primero vamos a marcar el trafico
de bajada seleccionando “+” aqui indicamos cual es la interfaz que esta
administrando todo el direccionamiento (Ethernet 1) en este caso estamos
creando segun Jerarquia “Padre”. Adicional a esto especificamos cuantos

son los megas totales en la opcién “Max Limit”.



e | B
Simple Queues | Interface Queves Queue Tree | Queue Types
i-|-| —| _ |'_ |E| |T| |_uu Resst Courlers | 00 Reset All Courters | =il
| Name + |Parent \Packet .| Lim At b... Max Lim# ._|Ava. R.. |Gueued Bytes |By+
& Down etherl 81M  Obps 0B
CGuewe <Down>
Maxx Limit: |81M | & bits/s
Burst Lim: | | > bits/s |Hm" |
Burst Threshold: | | * bits./z
< Burst Time: | |» g G

19. Procedemos luego a agregar los “Hijos”.

Cueue <down_Huespedes:

| Burst Limit: | | v has/s

General | Statistics | ok |
Name: |down_Huespedes [ conesl |
Parent: |DD‘||'\"|1 ﬂ [. ............... ﬁm i
Packet Marks: |pkt_Huespedes B | —— |
Queue Type: [pogdownioaddefat | ¥ | | Comment |
Porty: [8 | cor |
imi I Remove |

Limit At: [61M | & basss
Max Limit: |61M | & basss | |

73
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Aqui especificamos que los Megas totales para el area de los Huéspedes
son de 61 Mbps.

20. El mismo procedimiento se realiza para el &rea de Administracion.

Mew Queue
|
Name: | Down_Admin | | Cancel |
Parert: |Down (=] [ % |
Packet Marks: |pkt_Admin =% [ Dssbe |
Queve Type: [pcadownioaddefat | ¥ | | Comment |
Prioriy: |E. ] | Copy |
= - | Remove |
Limit At- |20M] | & basss
) | Reset Counters |
Max Limit: | 20M | & basss
: | Reset All Counters |
Burst Limit: | | * bs/s
Burst Threshold: | | ¥ bis/s
Burst Time: | |52 3

Simple Queuss  Intedace Queuss Queue Tree | Queue Types

i'l' =| | P = .?i 00 Resel Counters || 00 Reset Al Courters | [F

| |Neme ¢ | Parent Packet Marks Limit At fb...| Max Limit ...|

| 8Down ~~ etherl . R .

[ 8 Down_Admin Diown pht_Admin 20M 20M
B down_Huespedes Down pkt_Husspedes 61M E1M

Vemos que ya tenemos especificado el trafico de bajada.
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21. Ahora marcamos el trafico de subida indicando la interfaz por la cual va a
salir al Internet (Ethernet 6).

Queue <UP:
General | Siatistics
Parert: |ethert
Packet Marks: |

Guewe Type: ||:Iefaul

| |

| |

Prioriy: | | [
Limt A | | v basks | Remove |
Max Limt: |21M | & basss | Reset Courtess |
Burst Limit: | |+ basss | Reset Al Countes |

22. Tréfico de salida en el area de la Administracion.

Queue <UP_Admin:
General | Statistics
Name: |UP_Admin |
Parent ; |LIP‘ ﬂ
Packet Marks: |pkt_Admin [#] %
Queue Type: |pea-upload-defaul [#]
Priorty: |8 |
Limit At [20M | & bis/s
M Limit: |2|JH- |‘- bits/g
Burst Limit: | | ¥ bisis
Burst Threshold: | |+ bits/s
Burst Time: | | r s
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23. Trafico de salida en el &rea de Huéspedes.

- | -
Name: |up_Huespedes =
Parent: [UP ﬂ e

Packet Marks: |pkt_Huespedes =]+ |

Queue Type: [pequpload defaut ]| Comment |

Limit At: [61M | & bask | Remove |
Max Limit: |61M | & basss

- | Fesat All Courfters |
Burst Lim: | | ¥ bas/s
Burst Threshold: | | v basss
Burst Time: | =

enabled

Simple Queues  Intedace Queves Cueue Tree | Queus Types

!"' = | E = ‘r| 00 Feset Counters | 00 Reset All Counters
Hame Farent Packet Mﬁ Limi A (b... Max Limit ..
£ Down etherl &M
_ BDownAdmin  Down  pid Admn  20M 20M
__Bdown_Huespedes  Down __pkt_Huespedes _E1M 61M
gup affeart M
£ UP_Admin up pht_Admin 20M 20M
£ up_Huespedes U phi_Huespedes &1M 1M

Agui ya vemos nuestra asignacion de ancho de banda tanto para el area
Administrativa como para la de los Huéspedes.
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24. Para comenzar a aplicar QoS tenemos que dividir Administracion en 4

grupos refiriéndonos a los 4 hoteles.

Nos dirigimos a la opcién Firewall -> Address Lists. Cabe recalcar que la

Calidad de Servicio solo se aplicara en el area Administrativa.

Mew Firewall Address List

Name: [Hotel 1 [¥]
| Address: [192.168.12 |
| oo |

|enabled

Firewall

Fiter Fules MAT Mangle Service Ports  Connections Address Lists | Layer7 Protocals
=] [<][] [=] [¥]

|
[ Timeowt |

152.168.1.8
192.168.1.9
192.168.1.11
192.168.1.13
192.168.1.15
192.168.1.17
182.168.1.13
192.168.1.20
152.168.1.22
192.168.1.24
@ Huespedes 172.16.0.0/24

25. Realizamos en cada grupo creado el seguimiento correspondiente, como en

los pasos anteriormente expuestos.
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Fiter Fules NAT Mangle | Service Pois Connections Address Lists  Layer? Protocols |

EE x| [al[v I |0 Rese Courers || 00 Reset Al Courters |

[Chain ~ |Swc. Address |Dst. Address || 5o Port | Dst. |

cum J-h&q:mdas
[l # mark connection prefoLting

26. Cada grupo (Hotell, Hotel2, Hotel3 y Hotel4) debera tomar como Padre a
Down_Admin y a UP_Admin.

Se debe especificar también que por cada hotel en el &rea Administrativa se

le asigna 5 Mbps.

Queue <Down_Hoteld>
General | Stattcs |

Mame: |Down_Hotel4 |
Parert: | Down,_Admin ®|
Packet Marks: [pit Hoteld | %%
Queue Type: [pcadownloaddefautt | ¥ |
Priorty: |8 |
UmtA:[SM_ e bisss
MaxUmt: [5M | & basss
Bustlmt: | | = bisss
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Mew Gueue

Ganec! | [_ox |
Name: [UP_Hateld | Cancel
Parent: | UP_Admin i3 ol
Packst Marks: [TEBEREE =]4
Queue Type: |poa-upload-defaut =]
Priorty: [8_ |
Lim# At: [5M | & passs
Max Limé: [5M | & passs
o= i" bl Reset All Counters

Queue List

Simple Queues  Interface Queues CQueue Tree | Queue Types
E|:| .E\: |7/ [00 Reset Courters || 00 Resct Al Courters [l
[Packet Marks [Limit 22 (... Max Limt ... Avg. R... |Queued Bytes |Bytes
81M  Obps 0B aB
20M Dbps 0B 0B
I} 5M  Obps 0B aB
5M  Obps 0B 0B
5M Obps DB 0B
1M Obps iy 0B
81 Obps 0B aB
20M 20M  Obps 0B 0B
5M 5M Obps 0B 0B
M M Obps iy 0B
M 5M  Obps 0B aB
5M M Obps 0B 0B
E1M B1M Obps 0B 0B

Como ahora Down_Admin y UP_Admin se convirtieron en “Padres
siguiendo la jerarquia les quitamos lo que anteriormente habiamos
especificado; el “Limit At” ya que a los “Padres” no se los limita, a ellos se le

da todo el ancho de banda posible.

Ademas también a los “Padres” debemos de dejarle por default la opcién

“Queue Type”.



Quews <Down_Admin:

Gm|5lﬁidics

Parert: |E'M1

Packet Marks: |pkt_Admin

Queue Type: ||:la‘a|.l.
Prorty: [&

| ox |
Name: |Down_Admin | Cancel |
|5 fopty |
L]
Lk Dissble |
ik Comment |
- = |

Queve <UP_Admin: (X
General | Statistics | oKn_ |
Name: |UP_Admin | cm" |

Parert. |UP F T heely

Packet Marks: |pkt_Admin =% [ Dwbe |
Queue Type: |default ¥ | Comment l
Priorty: |8 | Copy |
TRy | v ik | Remove ]

Maoe Limit: [20M |~ besss ! - !
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Simple Queues I'tufaoeﬂl.mu QuMTmﬂ!&anrpu

+ = [¢| %] [ |7 00 Reset Courters || 00 Reset A Courters E
| Mame , Famnt |Packet Marks | Limit & ... Max Limé ... Avg. R... |Queued Bytes |Bytes
& Down sther] 8IM  DObps 08 08
Down pkt_Admin 20M  Obps 0m ]
Jown, ok ot M 5M  Obps 08 0B
3o 8o
. i e 0
SM SM  Obs 0B 0B
BIM 61M  Obps 0H L[]
81M  Obps 0B [1]:]
20M  Obps 0B oe
5M 5M  Obps 0B 08
5M 5M  Obps 0B oe
5M 5M  Obps 0B ]
5M 5M  Obps 0B 0B
E1M 6IM  Dbps 0B ]
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27. Para la Calidad de Servicio tenemos que darle también seguimiento a los
traficos que tienen mas demanda como lo es el de navegacion, correo y
telefonia. Nos dirigimos a la opcion “Firewall” -> Mangle -> “+” para

especificar los protocolos que vamos a utilizar.

Navegacion — HTTP & HTTPS

New Mangle Fule = E
B — T ——

Chain; [prerouting 31f[  canca
Src. Address: |[E Apply J
e | -
Protocol: [_1|6 ficp) [¥] =
Sre. Port: | I~

Dst. Port: [1[80.443 . Remove

Any. Pott: | |w Reset Counters

New Mangle Rule

Action: |mark connection ?|| Cancel
(g e ]
. -

New Connection Mark: |conn_HTTP | =] | C“'““'“

vl Passthrough




hew Mangle Rule

Gereral | Advanced Extra Acfon Statistics
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Chain: |prerouting ..EJI Cance !

Src. Address: | [fe Apply I

s | Iz

Protocol: | [

Src. Pot: 3o Copy l

Det. Port: [ g Hemowe I

Any. Port: | = SicEst CourieTs
pap: | |- Reset All Courters

In. Interface: b
Out. Interface: ™
Packet Mark: | e
Connection Markc: ||| roNaIRId =] =
Routing Mark: | I
Routing Table: )i
- oy T -
Connection State: it
Connection NAT State: | fi2

Mangle Rule <>

New Packet Mark: |pkt_HTTP

|| Passthrough
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Correo

New Mangle Rule

Protocel: [ 16 fep) 3 - EI
Src. Pot: | B I_E'Ey:l

Det. Port: [1/25.110,567.994 4 || Remove
sny. Por: | - Reset Courters
p2P: | - Reset All Counters
In. Intedace: | x
Out. Inteface: | Gt
Packet Mark: | >
Connection Mark: | et
Routing Mark: | hd
Telefonia

MNew MEI‘I';I!'EE Rule

General | Advanced Bdra Action Statitics
Chain: |prerouting # [ cancdl |

Src Address: | ' Apply
Dst. Address: | '

Prtoca: (1o ¥

Src. Port:

|
0. Pot: ] 1000020000 a | [ Rowe |

&7
4




84

Repetimos el mismo procedimiento que realizamos en Navegacion para

Correo y Telefonia quedandonos de esta manera:

Luego de esto debemos de crear también un Marcado Total es decir para
gue en este punto se marque cualquier tipo de protocolo para asignarle un
pequefio ancho de banda.




85

28. Cada paquete de protocolo debe de seguir la Jerarquia configurada
anteriormente, proporcionando la totalidad de megas disponibles por cada
protocolo y sus limitantes. También aplicaremos la prioridad que sea

necesaria segun los requerimientos.

Gueue -.'_'l,-,'lc'i\'l'l_H 'I'I'F'_H 12

General | Statistics | q%
Name: |Down_HTTP_H1 | Cancel
s [T po—
e L
Queue Tipe: [pcadowrkoaddefak  ||#
—
Limitt AL | 1536k A hits/s
—
Meaoe i .SH il — bits/s
Bond | boni W o in Muma‘

Mew Gueue
o
Name: |Down_Emai_H1 | | Cancel
Parent: |Down_Hotel 1= | [y ol
Packet Madks: pid Emal | % | %
Queue Type: |poqdowrloaddefavk ¥ | | Comment
UmtA: 2m |4 bits/s
Maxlimt: 5M | & his/s
B ]|k M R T




Mew Queus

Mame: |Down_VoIP_H1

Burst Limit: ¥ bits/s
Burst Thresheld: | | ™ bits/s
Burst Time: b s

Parent: |Down_Hotell [#] | M:hr
Packet Marks: |pkt_VoIP JE3E _ ;
Queue Type: |peq-download-default ||$ | Comment
o s
Limit £2: | 1M ~ bits/s
Reset Count
Maxc Limit: [5M | bisss =
Reset All Counters

Packet Marks: [pkt_Resto BE
Queve Type: peqdownloaddefat | 3
Prorty: (9

Lmt A (51 . bisks
Maxlimt M |a besss
Bustlmt: | | ¥ bishs

BustTheshol: | | ¥ bisk
Bl.mee:l—]" 5

Parert; |Down_Hotel1 B8

86
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Simple Queves  Inteface Queues Ql-H-'E'T"'ﬂ!|Ci-.|'!-.neT3|!|:-'aﬂz
#|[=] [#] %] [@] [¥7] o0 Reset Cortes | 00 eset Al Courters |

Name + |Parent |Packet Marks |Lim2 At ... |Max Lim2 _|Avg. R.. |Queued Bytes [Bytes |
& Down etherl 814 Obps 0B 0B

& Down_Admin Down pkt _Admin 20M  Obps

£ Down_Hotel1 Down_Admin  pkt_Hotel1 5M  Obps

{8 Down_Email.. Down_Hotell  pkt_Emai M 5M  Obps

B Down_HTTF... Down_Hotell  pkt_HTTF 1536k 5 Obps

8 Down_Resto... Down_Hotell  pkt_Resto 512 54  Obps

{8 Down_VolP_... Down_Hetell  pkt_ValP ™ 5M  Obps

B Down_Hotel2  Down_Admin  pht_Hotel2 5M  DObps

8 Down_Email... Down_Hotel2  pkt_Emai M M Obps

B Down_HTTF... Down_Hotel2  pkt_HTTFP 1536k SM  Obps

8 Down_Reslo... Down_Hotel?  phkt_Resto 512 5M  Obps

8 Down_VolP_. Down_Hotel2  pht_VolP ™ 5M  Obps

1 Down_Hoteld Down_Admin  pkt_Hotel3 M Dbps

8 Down_Email.. Down_Hoteld  pkt_Emai M S Obps

8 Down_HTTP... Down_Hetel3  pkt_HTTP 1536k 5M  Obps

wisul wn_f wn_Hoteld pki Resto 51%  5M  Qbps

{8 Down_VolP_... Down_Hoteld  pkt_VolP ™ 5M  Obps

{8 Down_Hotedd Down_Admin  pkt_Hoteld M Obps

8 Down_Email... Down_Holeld  pkt_Emal 2M 5M  Obps

8 Down_HTTP... Down_Heteld  pki_HTTP 1536k 5M  Obps

8 Down_Resto... Down_Hoteld  pht_Resto 512k 5M  Obps
8 Down_VolP_.. Down_Holeld  pht_VoIP ™ M Obps 0E B

Tanto para el trafico de bajada como para el de subida.

@ down_Huespedes  Down pkt_Huespedes 61M €M Obps 0B 0B
& UF ether B1M Dbps 0B 0B
& UP_Admin up phet_Acirmin 20M  Obps 0B 0B
8 UP_Hotel! UP_Admin pht_Hotel1 M SM  Dbps 0B 0B
BUP_Husil_ H1  UP_Hotell pkt_Email M 5M  Dbps 0E 0g
B UP_HTTP_H1 UP_Hotell pkt_HTTFP 1536k 5M  Dbps (] ]
£ UP_Resto H1 UP_Hatell pkt_Festo 512 M Obps 0B 0B
BUP_VolP_H1 UP_Hotell pkt_VolP ™ SM  Obps 0B 0B
8 UP_Hotel2 UP_Admin pkt_Hotel2 5M 5M  Obps 0B B
B UP_Emai_HZ UP_HotelZ pkt_Emai M 5M  Obps 0B 0B
& UP_HTTP_H2 UP_Hotel2 pkt_HTTF 1536 M Obps 0B 0B
& UP_Resto_H2 UP_Hotel2 pkt_Resto 51 SM  Obps 0B 0B
B UP_VolP_HZ UP_Hotel2 pkt_VolP ™ SM  Dbps 0B B
B8 UP_Hotel3 UP_Admin pkt_Hotel3 5M 5M  Dbps 0B O]
B UP_Emai_H3 UP_Hoteld pht_Emai M 5M Dbps 0B 0B
& UP_HTTP_H3 UP_Hotel2 pkt_HTTP 1536 5M  Obps 0B 0B
& UP_Resto_H3 UP_Hotel2 pkt_Resto 512 SM  Dbps 0B 0B
BUP_VolP_H3 UP_Hotel? pkt_VolP M 5M  Dbps 0B 0E
BUP_Hoteld UP_Admin pkt_Hoteld 5M 5M  Dbps 0B i)
B UP Emad H4 UP Hoteld phkt Emad 2M EM Dbps L= 0B
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Overall Stats R Stafs Tx Stals Saus  Trdffic | Overal Sats  Fx Stals  Tee Stais  Status Traffic | 0K Overall Stats R Stats T Stats  Status  Traffic oK
Tw/ReRate: [158Skbps /(27 Mops To/Rex Rete: |322.0kbps /|36 Mbps | Cancel /P Rate: | 334 3kbps //62Meps ] Cancel
To/Ru Packet Rate: [171p/s /(264 p/s Ta/Rx Packet Rate: |350 p/s /[384pss 1 [ Poply Ipcket Rate: [381p/s //581p/s Aooly
Tw/Re Bytes: |129.3GiB /|681.5GR Te/Rx Bytes: |148.5GB /|7926GiB Do ‘ R Bytes: |136.1GiB //1046.2GiB Datie
Ta/Rix Packets: 482114705 |/[639.851277 Tw/Rx Packets: (515931 707 | /(716699839 Rx Packets: 666511013 /(913732053 i
- — = Comment Commert
Tw/F Drops: [0 /o TR Drops: |0 /o | /R Drops: 0 /0
- Torch | Torch
TR Erors: [ 0 Twhx Erors: [0 /o | /RxEmon: [0 /0
CabeTes | [ caeres |

C |
Feset MAC Address | Feset MAC s

Dbl e [l IIMM Al ”MH] =

s

Be o | it | [ e

.T Packet. 350 gcm 3zw
e m:zmh. - =)

| enabled nning "~ inkok

::'MM ‘HM ” Mi

,__

Con este andlisis presentado nos podemos dar cuenta que con la
implementacion del nuevo equipo y las configuraciones realizadas tenemos
un 6ptimo funcionamiento de nuestra red ya que superamos los problemas

anteriormente expuestos.
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Anexo B - Cotizaciones del Equipo utilizado en el Disefio

=>» http://routerboard.com/RB2011iLS-IN

Detailz
Productcode REZDTTILS-TH
CFU nominalfrequency &0 MHz
SFFDDMI ¥es
CPUcore count |
Size of RAM &d ME
Architecture MIF=-EE
TOM0Ethernet ports L
TOAOTO00 Ethernet pors 5
MiniPLCT slats 1]
MiniPCl- slots 0
Wireless standards 02 11
Mumber of USE ports ¥]
Fower Jack i
Supportedinputvolage sV-3V
FoEin NCS
FoE out es
Voltage Monitar Mo
CFUtemperature monitor Mo
PCEtemperature monitor Mo
Dimensions ZTdmmxaemm
Operating System RouterDS
Operatingfemperature range -35C 1o +66C
Licenseleve S
Antenna gain OB Mo
Lurrent Monitar Mo
CPU ARTFL-DOC3A-R
Wax Fower consumption oWy
SFF ports 1
SFP+pors 1]
Humber of chains H
~enal port Mone
Suggested price 3100.00

en Ecuador el precio seria $152,60 ya que se suma el 40% por cargos de envio.

El precio que se especifica en la tabla corresponde al de la compafiia Latvian, aqui


http://routerboard.com/RB2011iLS-IN
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= https://www.ubnt.com/edgemax/edgerouter-lite/

From: keevallos@enlacedigital.com.ec
To: johan_8477@hotmail.com
Subject: COTIZACION

Date: Wed, 8 Jul 2015 10:56:45-0500

ESTIMADA,

SegUn su requerimiento losmas cercano a lo que usted necesita tengo el UBQ-ERLITE-3 que esta en 49+iva precio de promo,
|2 puede revisar las especificaciones en el siguiente link: httos://www.ubnt.com/edgemax/edgerouter-lite/

Quedo atenta a sus gentiles comentarios,

Saludos cordiales,

Karen Cevallos

eniacedgircl Asesora Lomercia Telfs.: 2455 432 - 2452 886 - 2453
f CONSUMER 842 2463 522 - 463 523 Ext, 202
u (985516 147 Francisco de lzazage N45-07 y FPio

Valdivieso, Sect. El Inca, Quito - Ecuador

oo
ERLite-3
Performance 1 million pps
Gigabit RJ45 Ports 3
SFP Ports N/A
PoE N/A



https://www.ubnt.com/edgemax/edgerouter-lite/

= http://www.academyxperts.com/
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& academy xperts

HETWORE KPERTS 5.4 NEXE

Rl D4 500001

Cunbomer : Jehamna Alaces
Contect: Johasng Alvitel
Address : Av, Fesncaes de Orplans v Alens Burges, Foifiess Cantrom, Pag 13, 0fe 1
Ermnidt
Phone : L2342 e 14

. Punbos de Accoso Inalmbiico

1 REHHILSN

Degiciop mais cose, IrEmernal JeGpabir Elamet SFF cage, Fol ool on par 10, S00MNZ CRU, GILE
RAM Rocierds L4

FLon VERCEY 8 vECST v COMEMLIE S5 DRIAY £8 BREEN0EE ODOMON | SUSNEN YaNE

| . Fals prosuesis eq viics gor © dias
iR« Forma da Pago: TU'S o frma de la erden de comorn, 30% 8 mbreqa ¥ cenfigeracias de squpas

Gui

oy,

Cotizackn ® 150455
Broduca: ECLIPOS
[MTHTEE
Rep.: G£5
RiC:

18855 §168,85

Sub-Tolal  §16895
VA 1% 52027
TOTAL s

la Espi

Gerenle Ads

(]
Zd

misiraing
b academypais com

P

'\——--;i & o 5 - i i T
@ seawresrao Zyupackets MikroTik 1DOSS (U vroun

WaW ACademapens com
CUFEOSEacI e Tpans com

B i - T
wiblil)



http://www.academyxperts.com/
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= http://wni.mx/index.php?page=shop.product details&flypage=flypage new.tpl

&product id=433&category id=41&keyword=Router+RB2011&option=com Vv

irtuemart&Iltemid=53

— Ruteador Multipuertos Giga/Fast Ethernet con salida PoE

sggl}u ;TIEWE DUDAS ACERCA DE ESTE PRODUCTO?

e e e

puertos LAN (Ethemet #10) ahora cuenta con la funcion de salida PoE (Power over Ethernet). De esta forma es posble almentar a ofros dispostivos
compafibles con a tecnologia PoE que manejen el mismo voltaje. La carga maxima en &l puerto es de 500mé a 24V para 12,

El Mikrotk RB2011 es una serie de productos mult-puerto de precio costeable. Disefiada para uso en interiores, disponible con diferentes gabinetes
metalicos y una mutitud de opciones.

EI RB2011iL-IN &5 &l modeln basico, con cinco puertos Gigabt Ethernet y cinco puertos Fast Ethernet, puerto de aimentacion y soporte PoE.
Internamente &5 impulsado por &l nugvo procesador de red Aheros de proxima generacion a G00MHz 74K MIPS con 64MB de RAM y licencia Router03
nivel 4,

iMenos adaptadores de almentacion y cables de qué preocuparse!

El Paquete incluye RB2011IL, gabinete para interiores y fuente de almentacian.

Caracteristicas

Modelo RB2011IL-IN

CRU Atheros ARS344 600 MHz

Memaoria RAM 54 MB DDR2 SORAM

Etherne 5 Puertos Fast Ethernet 101100 Mbit's con Auto-MOUX
5 Puertos Gigabit Ethernet 101100/1000 Mbit/s con Aute-MDI/X

Exras Boton de Reset, jumper d Reset
Led de encendido

LEDs Led del puertos Ethernet
Led de alimentacion

Eneria de enrada PoE 8-30V en Ethert (no 802 3af)

Adaptador eléctrico de 24 Vofts



http://wni.mx/index.php?page=shop.product_details&flypage=flypage_new.tpl&product_id=433&category_id=41&keyword=Router+RB2011&option=com_virtuemart&Itemid=53
http://wni.mx/index.php?page=shop.product_details&flypage=flypage_new.tpl&product_id=433&category_id=41&keyword=Router+RB2011&option=com_virtuemart&Itemid=53
http://wni.mx/index.php?page=shop.product_details&flypage=flypage_new.tpl&product_id=433&category_id=41&keyword=Router+RB2011&option=com_virtuemart&Itemid=53
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= http://mubu.com.mx/index.php?route=product/product&path=89 93&product
id=206

Ruteador Multipuertos Giga/Fast Ethemet

Codigo producto: MIK-RB2011-IN
Disponibilidad: 5

Precio: U$114.22

- Canfidad: 1 Agregaral Camo [EOB . l.‘-;vl'.ia.,ll‘.-:.,lt.:m‘?t‘?

0 opiniones | Escribe una opinion

[+ =] =] 1]v|

Descripcion  Opiniones (0)

EI Mikrotk RB2011 &5 una serie de productos mult-puerto de precio costeable. Disefiada para uso en interiores, disponible con dferentes gabinetes
metalicos y una mulitud d opciones.

EI RB2011-IN &s &l modelo basizo, con cinco pugrtos Gigabit Ethemet y cinco purios Fast Ethernet, pusrto de almentacian y soporte PoE.
Internamente es impulsado por &l nuevo procesador de red Aheros de proxima generacion a 600MHz 74K MIPS con 64MB de RAM y liencia Router03
nivel 4,

Caracteristicas:

s CPU Atheros AR344 600MH:z

» Memoria interna 64MB DOR SORAM

« [ata storage NAND memory chip

s Cinco puertos Fast Ethernet 10100 Mbitcon Aute-MDIX

« Cinco puertos Gigabit Ethernet 10/10011000 Mot con Auto-MDI/X

+ Etras botdn de Reset jumper de Reset

« LEDs Alimentacion, Utiizacion, actividad Ethernet

+_Opeiones de Alimentacion Jack 8-28Y DC: PoE: 8-28Y DC en Etherd (o 802.3af)



http://mubu.com.mx/index.php?route=product/product&path=89_93&product_id=206
http://mubu.com.mx/index.php?route=product/product&path=89_93&product_id=206
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Frame Relay. Es una red de conmutacion de paquetes que envia paquetes
de longitud variable sobre Lan’s o Wan'’s. Los paquetes de longitud variable,
o tramas, son paquetes de datos que contiene informacién de
direccionamiento adicional y gestion de errores necesaria para Ssu

distribucion.

802.1 p. Estandar IEEE que proporciona priorizacion de trafico y filtrado
multicast dinamico. Proporciona un mecanismo para implementar QoS a nivel
de MAC.

IPv4. Protocolo de Internet de capa 3 que utliza 4 octetos
(255.255.255.255.).

IPv6. Protocolo de Internet version 6, es el encargado de dirigir y encaminar

los paquetes en la red.
RFC 2474. Definicién del campo DS en los encabezados IPv4 e IPV6.
RFC 2475. Una arquitectura para servicio diferenciado.

SLAL17. Es un acuerdo de niveles de servicio que se firma entre el proveedor

y el cliente.

DSCP. Hace referencia al segundo byte en la cabecera de los paquetes IP
que se utiliza para diferenciar la calidad en la comunicacion que quieren los

datos que se transportan.
CIR. Es la tasa que se compromete el proveedor en entregar al cliente.
SNA. Conjunto de protocolos de comunicaciones para manejo de redes.

Leaky bucket. Algoritmo utilizado para controlar la tasa en la cual los datos

son inyectados dentro de una red. Utiliza las siguientes especificaciones:
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considerar una cubeta con un hueco en el fondo; si los paquetes arriban son
ubicados dentro de la cubeta, si la cubeta esta llena estos son descartados;
los paquetes en la cubeta son enviados con una tasa constante, equivalente

al tamafio del hueco en esta.
CRC. Es un mecanismo de deteccion de errores en sistemas digitales.

MAC. Es un identificador de 48 bits (6 blogues hexadecimales) que

corresponde de forma Unica a una Ethernet de red.

HotSpot. ElI Mikrotik HotSpot Gateway proporciona autenticacion para los

clientes antes de acceder a las redes publicas.



ARP

ATM

DHCP

FTP

IEC

IETF

ISO

LAN

MTU

PSTN

SMTP

ABREVIATURAS

Protocolo de
Resolucion de
Direcciones

Modo de Transferencia
Asincrona

Protocolo de
Configuracion Dinamica
de Host

Protocolo de
Transferencia de
Archivos

Comisioén Electrotécnica
Internacional

Grupo de Trabajo de
Ingenieria de Internet

Organizacion
Internacional de
Normalizacion

Red de Area Local

Unidad Maxima de
Transferencia

Red Telefénica Publica
Conmutada

Protocolo de
Transferencia de
Correo
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Address Resolution
Protocol

Asynchronous Transfer
Mode
Dynamic Host

Configuration Protocol

File Transfer Protocol

International
Electrotechnical
Commission

Internet Engineering
Task Force

International
Organization for
Standardization

Local Area Network
Maximum Transfer Unit
Public Switched

Telephone Network

Simple Mail Transfer
Protocol



TCP

UDP

VolP

WAN
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ABREVIATURAS

Protocolo de Control de Transmission Control
Transmision Protocol

Protocolo de User Datagram Protocol
Datagrama de Usuario

Voz sobre Protocolo de Voice Over IP
Internet

Red de Area Amplia Wide Area Network
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