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RESUMEN

Este proyecto propone el disefio de un sistema virtualizado con alta disponibilidad y
la creacion de un respaldo de datos con software libre, el cual pretende servir como
guia para empresas que cuentan con una infraestructura similar de servidores, sin

costos adicionales por licenciamiento.

El presente documento muestra que servidores fisicos de aplicaciones
independientes pueden ser virtualizados, empleando el hipervisor XenServer 7.0,
(software libre de virtualizacion), el cual permite una alta disponibilidad al momento
de presentarse un fallo a nivel de software o hardware. Ademas, se aplicara el
software Urbackup 2.0 que efectla respaldos de informacién de manera rapida y

eficaz.

Este disefio también muestra como se puede obtener un incremento de
redundancia a nivel de servidores fisicos, almacenamiento compartido,
conmutadores, puertos e ISP. La cantidad de ancho de banda a utilizar, se estima
en base a los servicios que ofrece la organizacién, cantidad de usuarios y otros

parametros de medicién que seran explicados a fondo en el capitulo 2.

Con este proyecto se pretende optimizar los servidores y mantenimiento de los
mismos, logrando una administracion centralizada de todos los servicios por medio
de la virtualizaciébn, ademas de mejorar la seguridad de la infraestructura y

transferencia de datos entre matriz y sucursales de la empresa.
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CAPITULO 1

1 ANTECEDENTES Y PROBLEMATICA

En la actualidad, las empresas poseen servidores fisicos de aplicaciones criticas, el

cual no poseen caracteristicas de alta disponibilidad, rendimiento y respaldo. La

migracion a un ambiente virtualizado puede generar preocupaciones a la empresa

sobre el rendimiento de sus aplicaciones y el costo de invertir en infraestructura,

siendo los principales motivos por las cuales a las empresas les resulte dificil la

transicidn a un ambiente virtual.

1.1

Identificacion del problema.

La empresa cuenta con un total de 150 empleados, de los cuales 60 se
encuentran en matriz y 30 en cada sucursal. Proveen servicios de base de
datos Oracle, NVR (Network Video Recorder), Servicio de IP-Tv, Telefonia IP,
Correo Electrénico, y Servidor Web. La infraestructura actual de la empresa

presenta los siguientes problemas:

Alto costo de mantenimiento de equipos: El mantenimiento preventivo y
correctivo de los servidores tienen un valor elevado, lo cual lleva a pérdidas
econémicas para la empresa debido a que las aplicaciones quedan fuera de

servicio.

Licenciamiento de sistemas de respaldo: El software para respaldo
utilizado es Acronis Backup version 11 para Windows Server 2012, el cual
cubre las necesidades principales de la empresa, como respaldar informacién
de la carpeta de documentos de los usuarios de manera incremental, copia de
seguridad de los datos de las diferentes aplicaciones de cada servidor,
creacion de imagenes de los discos duros de los servidores semanalmente de

manera programada.

Los recursos de este programa no son usados en toda su capacidad por
desconocimiento del personal de administracién de Tl, ademas tiene un costo

elevado $4.794 por el licenciamiento de dos afios de los seis servidores.



Proceso de recuperacion en la red o hardware es lento: Al presentar una
falla de hardware, software o red, el departamento de Tl se demora més de
dos horas en restablecer los servidores fisicos, debido a la vetustez de sus
conmutadores y enrutadores, este problema causa demora al acceder a las
aplicaciones y una posible pérdida de informacion por la inadecuada

administracion de sus sistemas de respaldo y servidores.

Administracién descentralizada: No existe una administracion centralizada
de los servidores de aplicaciones, como resultado presenta una

administracion de los servidores con mayor complejidad.

Fallos de seguridad: La empresa no cuenta con una segregacion en la red,
como resultado presenta un nivel de seguridad inadecuado y esto ha
ocasionado que en varias ocasiones la empresa sufra ataques de
denegacion de servicio, malware y otros tipos de ataques en los dispositivos,
confiandose solamente del software antivirus Eset Endpoint Security que
tienen contratado de manera anual con un costo total por los 6 servidores
$1.060,20 ddlares anuales.

Gasto de recursos de hardware: Al pasar el tiempo la empresa ha tenido
gue implementar nuevas aplicaciones, lo cual gener6 un gasto excesivo en la
compra de nuevos servidores fisicos. Ademas, los conmutadores presentan

un problema grave al no ser administrables, no soportan vlans

Espacio fisico limitado: El cuarto de telecomunicaciones que actualmente
dispone la empresa en la matriz fue implementado paulatinamente, cada
cierto tiempo se ha adquirido nuevos servidores, dando como resultado un

espacio fisico limitado.

Disefio de red inadecuado: EIl disefio de red cuenta con un cableado
estructurado CAT 6A en excelentes condiciones, tiene 2 afios de uso y
posee una capacidad de ancho de banda de 1Gbps, pero es poco utilizada
debido a que algunos de los conmutadores solo permiten una transferencia
de ancho de banda de 100 Mbps, como resultado generan inconvenientes de

conectividad en la red interna.



Ancho de banda insuficiente: La empresa tiene un contrato de 20 Mbps
con una comparticién 2:1 con el ISP Claro, el cual tiene fallas recurrentes en
el servicio de internet ademas de que su canal de ancho de banda no
satisface al flujo de datos actuales de la empresa, este requiere de 30 Mbps
para todos sus empleados y servicios que tienen actualmente.

1.2 Justificacion.

Debido a los problemas que se tienen en la granja de servidores por falta de
disponibilidad o continuidad del servicio, la empresa requiere establecer un
servicio cercano a las veinticuatro horas al dia, los siete dias de la semana o
al 99,90% de disponibilidad, para no verse afectada por el fallo en cualquiera

de los nodos o elementos de la red.

Este disefio de la infraestructura en su granja de servidores permitird a la
empresa mejorar el rendimiento de sus aplicaciones y a su vez optimizar los
recursos de cada servidor reutilizando las partes y piezas de los servidores
para que formen parte del nuevo sistema virtualizado, esto ayudara a reducir

los costos de mantenimiento de los mismos

El disefio podra servir de guia para empresas que desean migrar su
infraestructura de servidores fisicos a uno virtualizado. Obteniendo alta
disponibilidad, respaldos a bajo costo, ahorro de espacio fisico,
licenciamiento de cdédigo abierto, redundancia, segmentacién y un Optimo
proceso de restauracion de maquinas virtuales brindando seguridad en los

servidores virtualizados.

Las estadisticas muestran que el mercado mundial de virtualizacién de
servidores estd alcanzando su punto maximo, el crecimiento esta siendo
impulsado por el mantenimiento, mas que por las nuevas licencias de los
servidores. Gartner afirma que el mercado mundial de virtualizacién de
servidores alcance los 5.600 millones de ddlares en el 2016, un aumento del
5.7 % a partir del 2015. Mientras que la virtualizacion de servidores sigue
siendo la plataforma de infraestructura mas comun para cargas de trabajo de
sistemas operativos de servidores en centros de datos locales, los analistas

de Gartner creen que el impacto de nuevos estilos y enfoques de



computacion serd cada vez mas significativo para este mercado. Esto incluye

la virtualizacion basada en contenedores y el cloud computing. [16]

Las estadisticas muestran que el mercado mundial de virtualizacion de
servidores estd alcanzando su punto maximo, el crecimiento esta siendo
impulsado por el mantenimiento, mas que por las nuevas licencias de los
servidores. Gartner afirma que el mercado mundial de virtualizaciéon de
servidores alcance los 5.600 millones de doélares en el 2016, un aumento del
5.7 % a partir del 2015. Mientras que la virtualizacion de servidores sigue
siendo la plataforma de infraestructura mas comun para cargas de trabajo de
sistemas operativos de servidores en centros de datos locales, los analistas
de Gartner creen que el impacto de nuevos estilos y enfoques de
computacién sera cada vez mas significativo para este mercado. Esto incluye

la virtualizacién basada en contenedores y el cloud computing
1.3 Objetivos.

Los objetivos que se proponen en este proyecto, seran detallados en los
objetivos generales y especificos, los cuales daran a conocer las ideas

principales al ejecutarse este proyecto.
1.3.1 Objetivo general

Implementar un disefio de migracién de servidores a un ambiente
virtualizado que permita una administracién centralizada de las
aplicaciones, respaldo con software libre, utilizando los recursos
fisicos de la empresa, para asi brindar al usuario un tiempo de

recuperacion menor al disefio anterior.
1.3.2 Objetivos Especificos

v Elaborar un plan para la migracion de los servidores fisicos a

servidores virtuales.

v Elaborar un disefio de red redundante para el nuevo sistema

virtualizado.



v/ Proporcionar un plan de recuperacion de servicios en caso de
producirse un fallo a nivel de hardware o software, por medio del

hipervisor.

v Elaborar un disefio para brindar un sistema de respaldo seguro a

nivel de red, utilizando software libre.

v Crear un plan de seguridad en los dispositivos de red, utilizados en

el nuevo disefo.
1.4 Solucién Propuesta.

Se propone un disefio de la infraestructura para migracion de servidores a un
ambiente virtualizado, donde las aplicaciones se alojaran en los hipervisores
XenServer 7.0, y a su vez sera configurados con la caracteristica de alta
disponibilidad, la cual detecta fallos a nivel de hardware o software,
brindando un tiempo de recuperacién menor al disefio anterior. En el disefio
de red se propone una solucion redundante y un sistema de respaldo fisico
iISCSI SAN Storage, el cual almacenara las maquinas virtuales donde
estaran las aplicaciones [4].

Se reutilizara un servidor para implementar un nuevo sistema de respaldo de
codigo abierto UrBackup y se minimizara las amenazas de seguridad

presentes en el disefio anterior [1].
1.5 Pasos de la solucion del disefio.
El proceso para el desarrollo del proyecto es:
> Andlisis y disefio de una red redundante.
> Segregacion de las aplicaciones.
> Analisis del hardware requerido en el nuevo disefio.

> Establecer variables que van a permitir estimar el ancho de banda

necesario en los enlaces del disefo de red.

> Analizar los resultados obtenidos de la estimacién de los datos

obtenidos.



Migracion de méaquinas fisicas a virtuales.

Implementacion del hipervisor XenServer 7.0

Configuracion de HA en XenServer.

Implementacion y analisis del disefio de respaldo UrBackup.
Proponer medidas de seguridad en la red.

Documentar resultados y conclusiones obtenido de la implementacién

del disefo de red.



Se puede observar en la figura 1.1 la metodologia del proyecto integrador.

5i¢

Figura 1.1: Metodologia del proyecto integrador

1.6 Andlisis de requerimientos

Se soluciona el proyecto integrador haciendo un andlisis de requerimientos, se
realiza un levantamiento de informacion de la red.



16.1

Inventario general

La empresa es una compafiia de ventas de repuestos de
refrigeracion la cual cuenta con una matriz principal y tres sucursales.

A continuacion, se detalla la ubicacion:

Matriz principal: Ubicada en el centro de Guayaquil consta de tres
pisos, los cuales estan dividas en planta baja area de ventas, primer

piso oficinas y cuartos de servidores, segundo piso area de bodega.

Sucursales: La empresa consta de tres sucursales ubicadas en
Guasmo Sur, Francisco de Orellana y Entrada de la 8, los cuales son
de un piso que se utilizan para ventas y atencion al cliente. En la
figura 1.2 se pueden observar las areas para cada actividad de la
empresa tanto en su matriz, como en sus sucursales. En el anexo A
podemos encontrar un informe detallado de la estructura interna de

cada sucursal y matriz.

Sucursal 1 Guasmo - Sur

EDIFICIO MATRIZ CENTRO

Area comercial de ventas

Area Administrativa

—— Sucursal 2 Av. Francisco de Orellana

1 L ) L 1

Area comercial de ventas

Figura 1.2: Areas de la matriz y sucursales



En la Figura 1.3 se puede observar el disefio inicial de la empresa, con su
respectiva simbologia la cual poseen las siguientes caracteristicas:

Topologia de red cableada con CAT 6A no redundante.
Servidores de aplicaciones fisicos.

No existe un sistema de alta disponibilidad.

Enlaces de 100 Mbps en conmutadores no administrables.

No existe una segmentacién logica en la red.

Un proveedor de servicios de internet con ancho de banda de
20Mbps compartido 2 a 1, la cual presenta pérdidas de
conectividad.

Access point configurados sin seguridad.

Calidad de servicio deficiente en el sistema de telefonia IP
interna.

Informacion critica de los servidores de aplicaciones no cuentan
con un sistema de respaldo.

Enrutador es el mismo provee el ISP.

Seguridad escaza configurada en el enrutador.

IP Tv Server.

Servidor NVR.

Impresoras en red.

Servidor web alojado en Windows Server 2012R2

Base de datos Oracle alojado en Windows Server 2008R2.
Exchange Server 2013

Teléfonos IP.

Dispositivos méviles.

Camaras IP.

Computadores de escritorio.

Todos los problemas se resolveran con el nuevo disefio que se

propone en este proyecto.
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1TviPy9IP Cam
6 Impresoras de red /""'_ o
- y ; m‘\ 9 Teléfonos IP 40 Usuarios con PC
Ik / 4
) W /|
SUCURSAL1
MODEM
Zona Inalambrica ISP CLARO
20 Usuari
Moviles SUCURSAL 2
Inteligentes
SUCURSAL 3
Weh  Base  Correo @ IPTV  NVR
Server de Server Server
Datos VolP Barra espaciadora+Arras
SIMBOLOGIA
—  Patch Cord enlace 100
Mbps
CATE enlace 100
—_—  Mbps

Coaxial 15 Mbps
Coaxial 20 Mbps

Switch HP 2920-24G

Router TPLink
WR481N

Web Server - Windows
Server 2012R2

Oracle Windows
Server 2008R2

Exchange Server

Asterisk 2.5

IP TV Server

Beiw 0@ |

Figura 1.3: Disefio inicial de matriz
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En la figura 1.4 se muestra de manera méas general el disefio de las sucursales con
sus respectivos dispositivos y simbologia.

1 TviPy 3 IP Cam

2 Teléfonos IP
1 Impresoras de

red//” ‘\ ¥ ol

f : N P Y -

(&) & @ &~ ED G-
: 10 | | U

o

4

26 Usuarios con PC’s Matriz

Zona inalambrica

4 Usuari/os""""
Moviles’ —

ey
/' 10 teléfonos

_ inteligentes

SIMBOLOGIA

—  Patch Cord enlace 100
Mbps

CATG6 enlace 100 Mbps

Coaxial 15 Mbps

Coaxial 20 Mbps

<) Switch D-link DES
“w/  1024D- 24
Router TPLink WR481T

Modem ISP Claro

F] D-Link DAP 1665

Figura 1.4: Disefio general de las sucursales
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Inventario del hardware de matriz y sucursales.

La empresa tiene una matriz que esta ubicada en el centro de la ciudad de
Guayaquil y tres sucursales en la misma ciudad, las cuales acceden a los

servicios por medio de internet para realizar la venta de sus productos.

En la tabla 1 se muestran de manera general las caracteristicas de todos los

servidores que se encuentran en la matriz principal con su respectivo

hardware, antes del disefio propuesto.

SERVIDORES DETALLES DESCRIPCION
HP ProLiant ML310e Gen8v2 con
procesador  Intel = Xeon ~E3-1220v3. El servidor de correo electronico
Frecuencia 3.1GHz/4 nacleos/8MB de .
CORREO . Exchange server 2013 instalado en
cache, 2 discos duros de 1TB soporta 4 Windows Server 2008 R2
LFF Y 8 SFF, RAM de 8GB UDIMM MAX )
32GB unidad de DVD
Computador clon Intel Dual Core G630 Ell Ssz;c;i?g dgiteilg?n?_lic\)lrilan aNC;\\:\Z)drﬁ
una frecuencia de 2,7 GHz, memoria RAM Alliance (DL?\IA) en s% sistema
4 GB DDR3 1333 MHz, disco duro de 500 . . .
IPTV/ DLNA - operativo Windows 7 de 64 bits.
GB SATA con una motherboard Biostar Utilizado para  bresentacién  de
H61MH Socket LGA 1155 Unidad de DVD co para _pres
; anuncios  publicitarios de la
y lector de memorias SD
empresa.
. . Oracle 10g Standard Edition
SERVIDOR Servidor HP Prol.iant DL360 Gen_9 E5- instalado en Windows Server
2609v3 con 6 cores con frecuencia 1,9 . O
DE BASE DE 2008R2, utilizado por la aplicacién
DATOS GHz 15 MB de smart cache, 16 GB en AdvancedSyS Administrativo
memoria ram DDR4 RDIMM, Fuente de .
ORACLE . Contable como un Enterprise
500 Watts, 2 discos duros de 2TB SFF
Resource Planner (ERP)
Windows Server 2012R2 de 64
Servidor HP ProLiant DL360 Gen9 E5- | bits, donde se encuentra las
2609v3 con 6 cores con frecuencia 1,9 | paginas web. Soporta hasta 400
WEB SERVER | GHz 15 MB de smart cache, 16 GB en | usuarios concurrentes, pero en la
memoria ram DDR4 RDIMM, Fuente de |actualidad solo acceden un
500 Watts, 2 discos duros de 2TB SFF maximo de 100 usuarios
concurrentes.
HPE ProLiant ML310e Gen8 v2 con
procesador Intel Xeon E3-1220v3 , Asterisk 2.5 es un programa de
VOIP frecuencia 3.1GHz/4 nucleos/8MB de software libre bajo licencia GPL,
cache, con 2 discos duros de 1TB soporta | proporciona funcionalidades de una
4 LFF Y 8 SFF, memoria ram de 8GB central telefénica.
UDIMM MAX 32GB unidad de DVD
Computador clon Intel Core i3 con una
NVR ( frecuencia de 3.1 GHz, memoria RAM de | Windows 10 de 64 bits donde tiene
Network 4 GB DDR3 1333 MHz, disco duro de instalado el software D-ViewCam
Video 2000 GB SATA con una motherboard Standard  Video = Management
Recorder) Biostar H61MH Socket LGA 1155 Unidad | Software (VMS).
de DVD y lector de memorias SD

Tabla 1: Caracteristicas en los servidores de aplicaciones




En la tabla 2 se describe el hardware de todos los dispositivos

caracteristicas, que actualmente existen en la matriz de la empresa.

CANTIDAD | DESCRIPCION CARACTERISTICAS

Camara DLINK DCS943L, grabacién por medio de

9 Camaras IP |una memoria interna micro SD. Son camaras
infrarrojas e inalambricas, instaladas por LAN.

6 'mprers:dras de | Hp LaserJet Pro P1102w

29 Impresoras EPSON TMU-220D con cortadora automatica y

POS puerto USB

20 Computadoras | Core™ i3 Windows 7 Memoria RAM 2 GB y disco

duro de 500 GB
- Dell Intel i3 Memoria RAM 4 GB y disco duro de
20 Portatiles 500 GB
Teléfonos

20 inteligentes De empleados

1 Access Point | D-Link DAP 1665

9 Teléfonos IP | D62 IP Phone Asterisk

Pantallas de

1 Marketing SMART TV LG 32 PULGADAS LED

4 Switch HP 2920-24G Switch (J9726A)

1 Router TPLink WR481N

6 Servidores Detalle en tabla 1

1 Servicios ISP | Claro

Tabla 2: Hardware en matriz antes del disefo.
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En la tabla 3 se muestra un listado del hardware con sus caracteristicas, que
actualmente dispone la empresa en todas sus tres sucursales. En cada

sucursal existe el mismo equipamiento ya que las sucursales son idénticas
en espacio fisico.

CANTIDAD| DESCRIPCION CARACTERISTICAS
Camara DLINK DCS943L, grabacion por
. medio de una memoria interna micro SD. Son
3 Camaras IP p . - s - -
camaras infrarrojas e inalambricas, instaladas
por LAN.
HP LaserJet Pro P1102w
1 Impresoras de red
26 Computadoras Core™ i3 Windows 7 Memoria RAM 2 GB y
P disco duro de 500 GB
10 _Telt_efonos De empleados
inteligentes
4 Portatiles Dell inspiron L3558 Intel i3 memoria RAM
4gb 500gb
1 Access point D-Link DAP 1665
1 Pantallas de SMART TV LG 32 PULGADAS LED
Marketing
D-link DES 1024D Switch 24 puertos
2 Switch 10/100/1000Mbps
1 Router TPLink WR481T
2 Teléfonos 1P D62 IP Phone Asterisk

Tabla 3: Hardware en sucursales antes del disefio.
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CAPITULO 2

2 ANTECEDENTES Y PROBLEMATICA

En este capitulo se muestra el disefio de la solucion propuesta a los problemas de
perdida de disponibilidad existentes en la red por falta de conectividad, reduciendo
los gastos excesivos en licenciamiento utilizando un software libre, ademéas de

disminuir los gastos en mantenimiento de los equipos y sus requerimientos.
2.1 Disefio propuesto general de Red.

En la figura 2.1 se muestra el disefio de la red propuesta en la matriz, donde
se puede observar los siguientes cambios:

Optimizacion de recursos: La empresa ha reutilizado tres de sus servidores

fisicos y su cableado estructurado CAT 6A.

Reemplazo de equipos de red: Debido a la antigliedad y deterioro de los
conmutadores y enrutadores se propone reemplazarlos por nuevos modelos.
En todas sus localidades se utiliza el nuevo router Cisco RV325 que ayuda a
la red con un rendimiento o throughput de 900 Mbps, para asi tener alta
disponibilidad a los recursos de internet en caso de que existan perdidas de

sefal en cualquiera de los ISP contratados.

Contratacion de un ISP adicional: Se realizard la contratacion de un nuevo
proveedor de internet adicional, es por ello se propone contratar los servicios
de internet Netlife con 50 Mbps de transferencia para la matriz y 30 Mbps en

las sucursales.
Segregacion de lared: Se sugiere la creacion de VLANS por servicios.

Implementaciéon de XenServer 7.0: Se sugiere la Implementacién del
ambiente virtualizado, utilizando dos servidores fisicos para la instalacion de

XenServer 7.0 y la configuracion de la funcionalidad HA (alta disponibilidad).

Redundancia entre conmutadores: El disefio de red presentara un disefio

redundante a nivel de dispositivos de capa 2.
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Utilizacién de software open source: Configuracién “UrBackup” en el
servidor HP ML310, el cual respaldard los documentos de usuarios y
archivos criticos utilizados en las aplicaciones alojadas en los servidores

virtualizados.

Recursos compartidos: Se recomienda la compra de un dispositivo shared
storage (iISCSI SAN Drobo 810i) el cual va a almacenar las maquinas

virtuales [15].

Migracion de los servidores fisicos a un ambiente virtual: Se utilizara el
software XenConvert para convertir los servidores de aplicaciones a

virtuales.

Seguridad en los dispositivos de red: Se recomienda la realizacion de

controles necesarios para brindar seguridad en la empresa.

- + = MODEM
Firewall Router Cisco RV325 @E @»‘“\_I_SP NETLIFE
\\

=Rl p—_y
Switch Cisco SGZDO-SD_/ /0

MODEM
ISP CLARO SUCURSALES

Servidor HP ML310 Gen 8

SIMBOLOGIA
——— Patch Cord enlace 1 Gbps

CATG enlace 1 Gbps

FTTH(Fiber To The Home)
30 Mbps

~—. FTTH 50 Mbps
—— Coaxial 50 Mbps

___ Drobo shared Storage
£~ iscsiSAN B810i
==

Servidores HP DL 360-
Xenserver 7.0

Servidor HP ML310
| Gens

Figura 2.1: Propuesta de Disefio de red matriz.
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En la figura 2.2 se muestra de manera general como estan disefiadas las

sucursales con sus respectivas simbologias y dispositivos.

1 TvIP y 3 IP Cam

1 Impresoras de i X Matriz
ol _ ‘ - 2 Tgléfonos IP 26 Usuarios con PC’s

MODEM
ISP NETLIFE

4 Usuarios
Moviles %T q\ . _j—h
£ == [ AP \

| = Y
( /
[
\

I‘ i
Sh
10 teléfon
_inteligentes

Zona Inalambrica

SIMBOLOGIA
—  Paich Cord endacs 1 Gbps
CATE enlace 1 Ghps

[ FTTH[Filies Tor Thes Hicsmi)
30 Mbgs

—— FTTH 30 Mbgs

Swilch Crsco SGR00-50

5 Firewall Router Cisco
¥ RVI2S

1 [-Link DAP 1665

Figura.2.2: Propuesta de disefio de red sucursales.
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2.2 Herramienta XenConvert para migrar los servidores de aplicaciones al

ambiente virtual.

Hipervisor XenServer es una plataforma de virtualizacibn que sirve para
administrar las infraestructuras virtuales. La consolidacién y contencién de
cargas de trabajo en XenServer permite que las organizaciones de cualquier
sector o tamafio transformen sus infraestructuras informaticas con funciones
de clase empresarial incorporadas para tratar facilmente distintos tipos de
carga de trabajo, sistemas operativos variados y almacenamiento en
configuraciones de red. En el anexo B encontraremos la instalacién y

configuracién sugerida de XenServer 7.0[2].

Para el disefio del proyecto, se sugiere una migracion Physical-to-Virtual
(P2V), la herramienta XenConvert permitird la conversion de una maquina
fisica a maquina virtual en dos tipos de formato Open Virtualization Format
(OVF) o Virtual Hard Disk (VHD). En la figura 2.3 se muestra el tipo de
formato propuesto para el disefio en la pantalla de configuracion de la

herramienta XenConvert [3].

xXerCorver 23 S | O
(AT NRS A

Welcome to Citrix XenConvert!

Citrix XenConvert is both a physical-to-virtual (P2V) and virtual-to-virtual (v2v)
conversion tool.

As a P2V tool, XenConvert can convert a server or desktop workload from an
online physical machine running Windows, to a XenServer virtual machine or
Provisioning Services vDisk.

As a V2V tool, XenConvert can convert a server or desktop workload from an

offline virtual machine or disk, containing any guest operating systems induding
Windows and Linux, to a XenServer virtual machine.

Start by choosing the source and destination of the workload below.

From [Thts Machine v]

To  [Xenserver )
XenServer
°
CITR' x- Open Virtualization Format (OVF) Package
°

Provisioning Services vDisk

About

<Back |[_Next> | [ cancel |

Figura 2.3: Pantalla de seleccién de tipo de formato en XenConvert.

Los servidores de aplicaciones se sugiere convertirlos a formato VHD,
soportado en XenServer 7.0. En la actualidad existen muchas herramientas

gue podemos utilizar para convertir maquinas fisicas a virtuales.
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En la figura 2.4 se muestran tres discos virtuales VHD de los servidores

fisicos soportados por XenServer.

x T_‘lNuevo elemento ~ ‘/_] Abrir mSelecclonartodo
-Tj Facil acceso * Modificar Mo seleccionar ninguno
Mover Copiar Eliminar Cambiar Mueva Propiedades . X . »
a a = nombre | carpeta - £ Historial DDH"I\I’EI'tIr seleccion
Organiza luevo Ab Selecciona
» MFS » 363a3b01-5419-de71-800d-c3cBed232958 w O Buscar e
~
" Mombre Fecha de meodifica... Tipo Tamafio
ﬁ 4f6fd3ba-dSc1-47h5-821e-319b8c2cdafcvhd 04/12/2016 23:31 WVHD File 8.838.033KB
% 766b8aa2-03d5-4431-b834-883F1775bfa% vhd 04/12/2016 23:29 VHD File 8.648.065 KB
% b3b6&7027-cb2c-454b-86ch-1d33b636770c.vhd 04/12/2016 23:33 VHD File 1.586.200 KB

Figura. 2.4: Discos virtuales en formato VHD para XenServer

2.3 Disefio y configuracion de alta disponibilidad en XenServer.

En este disefio se ensefia como realizar la configuracién de la funcionalidad

Alta Disponibilidad (HA) en XenServer 7.0. En el anexo 5 se muestra a

detalle la configuracién y requerimientos de HA.

Para crear HA en nuestro disefio configuramos lo siguiente:

Un pool en XenServer 7.0, es decir agrupamos los servidores

XenServer

Almacenamiento compartido, Drobo Shared Storage iSCSI SAN,
donde se almacenaran las maquinas virtuales de los servidores

XenServer.

En la figura 2.5 se ve el disefio que se sugiere para los servidores

XenServer. Cada servidor debe tener 2 adaptadores de red para asi lograr

una alta disponibilidad.

Switch Cisco SG200-08

Switch Cisco SG200-08

SIMBOLOGIA

Patch Cord
enlace 1 Gbps

ARRAY DE
DISCOS

ALTA
SPONIBILI

SHARED STORAGE iSCSI SAN -
SERVIDOR HP DL360 ppapo B810i

SERVIDOR HP DL360

Figura 2.5: Disefio HA (Alta disponibilidad) en XenServer.
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En la figura 2.6 se observa el flujo de recuperacion que realiza HA cuando

se detecta un fallo a nivel de hardware o software. La recuperacion de los

servicios del host no accesible iniciara en otro servidor XenServer disponible

[8].

' Proceso de HA

/

4

)

=
Monitorea anfitriones en el
pool

!

HA reinicia el XenServer
caido por fallo de sotfware

hﬂg\lﬁa_( e

-

-

3

HA elige un nuevo pool
Master

3

HA declara caido el
HenServer

!

Se inician las VM que se
ejecutaban en el XenServer
caido en otro disponible.

Figura 2.6: Flujo de HA en XenServer.

En la figura 2.7 se muestran las propiedades de una maquina virtual de uno

de los XenServer, cada servidor va a tener alojado varias maquinas virtuales

las cuales van a estar disponibles en caso de fallo del hardware o software,

en el capitulo 3 se encuentran los requerimientos para usar HA en el disefio

de red [7].

(<]

XenCenter

File View Pool

Server VM

Storage  Templates Tools  Help

€ Back + () Forvard - | [ Add New Server

=l 1.t XenCenter
= Pool
= E xenserverl]
[ Windows Server 2012 R2-01
% DVD drives
% Local storage
% Removable storage
= E xenserver(2
X sene 20127202
% DVD drives
% Local storage
% Removable storage
5 NFS HB
g NFS Server
5 SMBIS0 library Server

New Pool @ Mew Storage E New VM

@ Shut Down % Reboot 0 Suspend

Q [[3 Windows Server 2012 R2 02 on ‘xenserver02'

General

Mame:

Description:

Tags:

Folder:

Operating System:
Virtualization mode:
BIOS strings copied:

Virtualization state:

Time since startup:

ﬁ Infrastructure

‘ Home Server:

i Objects

uuio:

General | Memory | Storage | Networking | Console | Performance | Snapshots | Search
VM General Properties

Windows Server 2012 R2 02

<None>

<None»

Windows Server 2012 R2 Standard Evaluation
Hardware-assisted Virtualization (HYM)

Mo

1/Q optimized

Management Agent installed

Mot able to receive updates from Windows Update
38 minutes

xenserverD2

326a89d-63d1-3a37- dB4c-64f1285fdff8

Figura 2.7: Caracteristicas de maquina virtual en XenServer.
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UrBackup facilita la configuracion y disefio cliente-servidor, permitiendo

copias de seguridad de imagenes y archivos de los servicios virtualizados,

dando seguridad y un tiempo de recuperacién rapido a los datos. El proceso

de copias de seguridad se ejecuta sin interrumpir los procesos de las

maquinas virtuales. Urbackup se encarga de monitorear las carpetas que

necesitan copias de seguridad con el fin de encontrar rapidamente las

diferencias a las copias de seguridad anteriores, debido a eso, las copias de

seguridad son incrementales y brindan una mayor rapidez [1].

En la figura 2.8 y 2.9 se observan las configuraciones de UrBackup en modo

cliente/servidor.

localhost 35414

@L’E‘ec—-»:

Status

Backup status

Show 25 E entries

a

< Computer name Online Last seen Last file backup
[0  WIN-3UNO2NJGULH Yes 04112116 11:42 04112116 21:48
Showing 1o 1 of 1 entries

Selectall | Selectnone  Remove selected  With Selected &

Last image backup

04/12/16 11:50

Ok

Download clientfor Windows  ~ | Download clientforMac 08X~ | Download client for Linux

File backup status

First Previous Next Last

Save | Showlhide columns

Search

Image backup status

Ok

A + Add new client

Figura 2.8: Pantalla de configuracién en servidor UrBackup

= Settings

File backups | Image backups |C|ier|t I Intemetl

Recycle Bin

Interval for incremental image backups:
Interval for full image backups:
UrBackup
Client 2.0.36
Minimal number of incremental image backups:
Maximal number of incremental image backups:

Minimal number of full image backups:

Maximal number of full image backups:

Volumes to backup:

days

days

wl | w| e

[ Active

Cancel |

Figura2.9: Pantalla de configuracion de cliente UrBackup
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En el anexo 6 se detallara la instalacién y configuracion de UrBackup en los

clientes.
2.5 Segregacion de lared.

Una de las primeras medidas que se deberian implementar en cualquier
sistema informatico, es la creacion de Vlans es decir, dividir los bloques de
direcciones de IP en grupos mas pequefios para mejorar no solo la

seguridad, sino también el rendimiento.

La segmentacion utilizada para el disefio serd por tipo de servicio y esta se
puede realizar empleando distintas direcciones IP del rango asignado a IP
Privadas, empleando la méascara de longitud variable (VLSM). También se
puede utilizar distintas VLAN (Virtual LAN). Una vez que se tenga las

distintas sub-redes.

Se podra utilizar los dispositivos de enrutamiento para configurar las
subinterfaces asignadas a cada VLAN [12]. La creacién de Vlans ayudara a
obtener un uso eficiente del ancho de banda, mitigar las tormentas de

broadcast y separar trafico de informacién critica con otro trafico de la red.

Para el direccionamiento se sugiere la red 192.168.10.0/24 siendo esta de
clase C, otorgando una cantidad de 254 host requeridos para una PYME.

Esta cantidad de host se utiliza comUunmente para las PYMES, se segmenta

la red y se asigha cada subred a las vlans descritas en la tabla 4.

El direccionamiento se basa en la cantidad de IP que se sugieren para el
disefio sin presentar desperdicios, asumiendo un 20% de crecimiento a

futuro de la red.
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DIRECCIONAMIENTO DE RED EN MATRIZ

CANT. | CANT.
IP IP . .
VLAN DIRECCION MASCARA RANGO BROADCAST
REQUE | SUGERI
RIDAS DAS
192.168.10.1 -
DATOS 1 47 62 192.168.10.0 255.255.255.192 192.168.10.63
192.168.10.62
192.168.10.65 -
VIDEO 13 30 192.168.10.64 | 255.255.255.224 192.168.10.95
192.168.10.94
192.168.10.97 -
DATOS 2 11 14 192.168.10.96 | 255.255.255.240 192.168.10.111
192.168.10.110
192.168.10.113 -
\Yov4 11 14 192.168.10.112 | 255.255.255.240 192.168.10.127
192.168.10.126
192.168.10.129 -
ADMIN 5 6 192.168.10.128 | 255.255.255.248 192.168.10.135
192.168.10.134
192.168.10.137 -
WIFI 2 6 192.168.10.136 | 255.255.255.248 192.168.10.143

192.168.10.142

Tabla 4: Direccionamiento de red en la Matriz.

En la tabla 5 se muestran las vlans para las sucursales con la direccion de

red 192.168.11.0/24, la misma que no presenta desperdicios de direcciones

IP de igual manera que la matriz se ha utilizado de clase C, pero esta vez

variando el tipo de red y los host de igual manera se obtienen 254

disponibles y son suficientes para lo que se requiere en el disefio o en una

PYME.
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DIRECCIONAMIENTO DE RED DE LAS SUCURSALES

CANT.
- CANT. IP
VLAN SUGERID | DIRECCION MASCARA RANGO BROADCAST
REQUE
AS
RIDAS
DATOS 1 255.255.255.22 | 192.168.11.1 -
28 30 192.168.11.0 > 1oe108 1L | 1921681131
192.168.11.33
VIDEO 5 6 192.168.11.32 255'2558'255'24 - 192.168.11.39
192.168.11.38
192.168.11.41
DATOS 2 3 6 192.168.11.40 255'2558'255'24 - 192.168.11.47
192.168.11.46
102.168.11.49
voz 3 6 192.168.11.48 255'2558'255'24 - 192.168.11.55
192.168.11.54
192.168.11.57
ADMIN 2 2 192.168.11.56 255'2552'255'25 - 192.168.11.59
192.168.11.58
192.168.11.61
WIFI 2 2 192.168.11.60 | 29°:255.255.25 192.168.11.63

2

192.168.11.62

Tabla 5: Direccionamiento de red de las sucursales

Para mayor detalle de configuracién y creacion de vlans en el anexo 7 se

encuentra la informacion detallada, y en el anexo 11 se encuentra la

asignacion de direcciones IP a los dispositivos de matriz y sucursales.
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Controles de seguridad de la informacién.

El objetivo de agregar controles es brindar un nivel alto de seguridad a la

informacién critica de la empresa. En la tabla 6, se detalla los controles que se

sugieren para ser aplicados en la empresa:

DESCRIPCION

CONTROL

Politica de los equipos moviles

Los usuarios méviles que contengan informacion
altamente confidencial, deberan tener las Ultimas
actualizaciones de seguridad

Procedimiento seguro de logeo

Utilizacién de doble factor de autenticacion y se sugiere
cambiar la contrasefia.

Control del acceso para programar el codigo
fuente

Queda restringido el cadigo fuente de las aplicaciones
de la empresa. Los jefes de sistemas seran los
encargados de la modificacion.

Controles fisicos de los ingresos

Las camaras IP distribuidas en la empresa brindaran
seguridad en el acceso al cuarto de telecomunicaciones.

Seguridad en el cableado

Se protegera de cualquier interferencia, intercepcién al
cableado de energia o de telecomunicaciones, creando
canalizacion.

Disposicion o re-uso seguro de los equipos

Se revisara los antiguos servidores para garantizar que
la informacién critica de la empresa no se pierda al
cambiar al nuevo ambiente virtualizado

Seguridad de los servicios de las redes

El enrutador Cisco tendra su funcién de Firewall

Backup de la informacion

software open source UrBackup en la informacién critica
de los servidores y de los usuarios.

Segregacion de las redes

Creacion de Vlans por servicio para brindar mejor
rendimiento en la red y evitar broadcast.

Mensajes electronicos

La informacion enviada por el Gerente se protegera por
medio del uso de firmas digitales.

Proteccion de las transacciones de los
servicios de aplicacion

Se protegera la informacion que proviene de las
transacciones de los servicios de aplicacién utilizando
certificados digitales

Monitoreo y revision del servicio de los
proveedores

Se monitoreara, revisara y auditara cada 3 meses a los
ISP contratados.

Respuesta a los incidentes de seguridad de la
informacién

Se debe realizar documentacién que contendra los
procedimientos a seguir en caso de incidentes.

Tabla 6: Controles de seguridad de la informacion
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En este capitulo se especifica los requerimientos de la solucion propuesta para

asegurar que las aplicaciones estén siempre disponibles y a su vez asegurando que

los archivos tengan un sistema de respaldo para asi evitar pérdida de informacién

critica en la empresa.

3.1 Descripcién del hardware a utilizar para el disefio solucion.

Para el disefio propuesto se sugiere utilizar parte del hardware detallado en

la tabla 7, los que la empresa disponia en el disefio inicial, y se resume a

continuacion:

RESUMEN DE HARDWARE A REUTILIZAR EN EL DISENO DE RED DE LA

MATRIZ Y SUCURSALES

CANTIDAD

DESCRIPCION

S ervidores Hp Proliant DL360 Gen 9 procesador Intel Xeon

Servidor HP ML310 Gen 8

Discos duros SATA HPE Midline de 2 TB

Memorias HPE- DDR4 de 8 GB

18

Camara DLINK DCS943L

Impresoras de red HP LaserJet Pro P1102w

22

Impresoras POS EPSON TMU-220D con cortadora automatica y
puerto USB

66

Computadoras de escritorio Core™ i3 Windows 7 Memoria RAM 2
GB y disco duro de 500 GB

32

Laptops Dell Intel i3 Memoria RAM 4 GB y disco duro de 500 GB

4

Access Point D-Link DAP 1665

15

Teléfonos IP D62 IP Phone Asterisk

4

Pantallas de Marketing SMART TV LG 32 PULGADAS LED

Tabla 7: Resumen de hardware a reutilizar en el disefio de red.
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Solo se utilizaran 3 servidores debido a que se encuentran en Optimas
condiciones operacionales, ademas se reutilizara su cableado estructurado
de red CAT 6A, debido a la problemética de red que existia por parte de los
equipos fisicos, se propuso dar de baja a los conmutadores y enrutadores,
ya que estos tenian puertos dafiados y no eran administrables. En la tabla 8

se exhibe el hardware requerido para el funcionamiento del disefio

propuesto:
HARDWARE PARA EL DISENO DE RED EN LA MATRIZ Y SUCURSALES
CANTIDAD DESCRIPCION
1 Dispositivo DROBO B810i, soporta 64 TB de almacenamiento.
7 Discos WD Red NAS WD20EFRX de 2TB.
9 Memorias RAM HPE — DDR4 -8 GB que serviran los servidores HP
4 Router Cisco Small Business RV325 con Firewall y seguridad VPN.
5 Conmutadores Cisco Small Business Smart SG200-50.
2 Conmutadores de 8 puertos administrables Cisco SG200-08

Tabla 8: Hardware para el disefio de red propuesto.

Adicionamentel se aflade a la red el servicio de soporte HPE Foundation
Care 24x7 Service, del cual se obtiene asistencia las 24 horas del diay los 7
dias de la semana de hardware y software el cual ayuda a aumentar la alta

disponibilidad de la infraestructura.
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3.2 Descripcion General de los equipos.

Cisco Small Business Smart: Modelo SG200-50 administrable que permite
las creaciones de las vlans, tiene 50 puertos gigabit ethernet de alta
velocidad consume 61.8 watts en la figura 3.1 se ve el conmutador Cisco.

Figura 3.1: Cisco Small Business Smart SG200-50

Conmutador Cisco Small Business Smart: Modelo SG200-08 cuenta con
un potente rendimiento y alta confiabilidad, ademas de un 6ptimo
rendimiento energético de 7.21 watts, con puerto Gigabit Ethernet para la
transferencia de datos en la red que permite la administracién de vlans. En la
figura 3.2 se ve el conmutador Cisco.

Figura 3.2: Cisco Small Business Smart SG200-08.

Enrutador CISCO: Modelo RV 325 Dual Gigabit WAN permite la
transmisién de archivos de hasta 1 Gb por segundo cuenta con 2 puertos
WAN vy gigabit Ethernet conmutador, este permite el equilibrio de carga y
serd el encargado de la conexion con los dos proveedores ISP, los
conmutadores internos seran capaces de mejorar el direccionamiento de los

datos entre la matriz y las sucursales, otorgando mayor seguridad ya que
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cuenta con firewall y permite conexiones VPN con los servidores XenServer,

en la figura 3.3 se muestra el dispositivo.

Figura 3.3: Router Cisco RV 325

Dispositivo Shared Storage Drobo: Modelo B810i es el primer SAN que
soporta 64 TB en almacenamiento de red y nos permitira hacer la funcién de

shared storage

Discos SATA de 2 TB Western Digital: De 3.5” que contendra los archivos
y directorios que requiere la empresa, para respaldar las aplicaciones que se
ejecutan en las maquinas virtuales, el cual se muestra en la figura 3.4. Para

ver informacién mas detallada acerca de este producto ver anexo 10.

Figura 3.4: Dispositivo Drobo B810i.



3.3 Configuracion de HA en XenServer

30

En la configuracién de alta disponibilidad en XenServer se sugiere agrupar

los servidores fisicos XenServer en un resource pool, esta caracteristica se

configura desde la interfaz gréfica utilizando la consola XenCenter.

En la figura 3.5 se ve la consola de administracion XenCenter donde se

puede configurar los dos hosts XenServer. Cada uno aloja maquinas

virtuales los cuales poseen los servicios antes descritos en el capitulo dos

[8].

0 Back - Forward IE? Add New Server

=l {ir XenCenter
= B Pool
= [ xenserver0t
[ Windows Server 2012 R2-01
F=3 DVD drives
=) Local storage
= Removable storage
= [ xenserverd2
Y indons server 20127202
=) DVD drives
= Local storage
=i Removable storage
= NFSHB
MFS Server
5 SMB 150 library Server

File View Pool Server WM Storage Templates Tools Help

I New ool ) New Storage (] New vM

XenCenter

(@) shut Down () Reboot (J)) Suspend

O. @ Windows Server 2012 R2 02 on "xenserver02'

General

Name:

Description:

Tags:

Folder:

Operating System:
Virtualization mode:
BIOS strings copied:

Virtualization state:

Time since startup:

ﬂ Infrastructure

Home Server:

5 Objects
&i Organization Views
O, saved scarches

4 Motifications @

uuID:

Boot Options

Boot order:

General | Memory | Storage | Networking | Console | Performance | Snapshots | Search
VM General Properties

Windows Server 2012 R2 02

<None>

<None»

Windows Server 2012 R2 Standard Evaluation
Hardware-assisted Virtualization (HVM)

Neo

1/0 eptimized

Management Agent installed

Mot able to receive updates from Windows Update
38 minutes

xenserver02

326a89d-63d1-3a37-dB4c-64f1285fdff8

DVD-Drive
Hard Disk
Network

Figuras 3.5: Pantalla de administracién con la consola XenCenter.

En la figura 3.6 se observa la pantalla donde se muestra la alta disponibilidad

en la consola XenCenter donde se exhibe el estado de las maquinas

virtuales en el XenserverO1.
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XenCenter
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5 New Pool 153 New Storage ] Mew UM
O. L_[E Pool

Shut Down

Reboot

Suspend

General | Memory | Storage | Networking | GPU | HA

High Availability

HA is currently enabled for pool 'Pool’.

Click Configure HA to alter the settings displayed below.

Configure HA... | [ Disable HA...

Configuration

Pool HA enabled: Yes
Configured failure capacity: 2

Current failure capacity: 1 - pool is overcommitted

Heartbeating status

£ Network  ES NFSHE

xenserver01  1outof 2 servers  Healthy

xenserver02  Error Error

) Infrastructure

Users

Search

Figura 3.6: Pantalla del estado de HA.

3.4 Andlisis y estimacion del ancho de banda de las aplicaciones.
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En esta seccion se detalla la cantidad de Throughput que generara las

aplicaciones que fueron migradas al ambiente virtualizado XenServer. A

continuacion, se detalla el célculo para las aplicaciones:

Servidor de correo: Se muestran los requerimientos para el calculo del

throughput como es el nimero de usuarios que accederan a este servicio,

ademas se exhibe el total del throughput que generarian los mismos, como

se observa en la tabla 9 [14].

THROUGHPUT EN SERVIDOR DE CORREO

REQUERIMIENTO PARA EL CALCULO VALOR
A: Cantidad de usuarios concurrentes 240
B: Tamafio promedio de los correos enviados ( MB)x usuario 1

C: Tamafio de los datos enviados =AxB 240
D: Tiempo que se demora los datos en llegar al destino (seg) 150
E: Troghtput estimado para todos los correos (Mbps) 12,80

Tabla 9: Throughput en servidor de correo.
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Servidor Web: En la tabla 10 se muestra la estimacion de throughput que
generard el servidor Web, con los requerimientos para el calculo, que son el
namero de usuarios que accederan a ese servicio, y el consumo de datos de

manera concurrente hacia la péagina web de la empresa.

THROUGHPUT EN SERVIDOR WEB

REQUERIMIENTO PARA EL CALCULO VALOR
A: Cantidad de usuarios concurrentes 240

B: Tamafio de la pagina web a consultar ( MB)x usuario 15

C: Tamafio de los datos enviados =AXB 3600

D: Tiempo que se demora los datos en llegar al destino (seg) | 150

E: Troghtput estimado para el servidor web (Mbps) 192,00
Tabla 10: Throughput en servidor web

Base de datos Oracle DB: En la tabla 11 se muestran los requerimientos
para el célculo de throughput que generard el servidor de Oracle DB, en esta
se detalla el nimero de usuarios que accederan a nuestros Sservicios,
ademas se muestra el tamafio de datos que generarian los mismos,
basandonos en la pagina oficial de Oracle, donde se obtuvo el tamafio
promedio de archivo méximo enviado por medio de la red segun la aplicacion

de la empresa.

THROUGHPUT EN ORACLE DB

REQUERIMIENTO PARA EL CALCULO VALOR
A: Cantidad de usuarios concurrentes 240
B: Tamafo de la base a consultar ( MB)x usuario 6

C: Tamafio de los datos enviados =AXB 1440
D: Tiempo que se demora los datos en llegar al destino (seg) 10
E: Troghtput estimado para el servidor de base de datos (Mbps) 115,20

Tabla 11: Throughput en oracle db

Servidor IP TV: En la tabla 12 se muestran los requerimientos para obtener
la cantidad de throughput necesario para el servidor de Ip TV que trabaja con

tecnologia DLNA, que ayuda a reproducir videos en los TV de red, en esta se
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detalla el nimero de pantallas que accederdn a los servicios, ademas

muestra el consumo de datos que generarian los mismos.

THROUGHPUT EN IP TV
REQUERIMIENTO PARA EL CALCULO VALOR
A: Cantidad de pantallas concurrentes 7
B: Tamarfio del video ( MB)x pantalla 15
C: Tamafio de los datos enviados =AXB 105
D: Tiempo que se demora los datos en llegar al destino (seg) 10
E: Troghtput estimado para el servidor de IP TV (Mbps) 84,00

Tabla 12: Throughput en Ip Tv

De esta manera se podra balancear la carga de los servidores XenServer y
verificar que sus enlaces a la red soportan el trafico de sus servidores

virtualizados, evitando la saturacion de la misma.

Throughput en cada servidor: Para calcular el Throughput (caudal o
volumen de datos) en cada servidor fisico, se debe calcular la cantidad de
informacién que este envia o recibe en un determinado tiempo, este célculo
se puede realizar usando la herramienta Iperf, basta con saber el tamafio de

datos y el tiempo transcurrido como observamos en la figura 3.7.

Se muestra a continuacién un ejemplo del célculo realizado por la
calculadora de throughput, esta indica que un usuario envi6 500MB de
informacién al servidor en 10 minutos, dando como resultado 6.67 Mbps de

throughput por usuario.

Throughput Calculator

Data Size:

E N (X2

Time Elapsed:

Throughput:

hoer

Calculate

Figura 3.7: Calculadora Throughput [14]
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Con estos valores obtenidos al multiplicar por los 150 usuarios que tiene la
empresa nos da un total de 1000,05 Mbps se muestra el throughput maximo

requerido en el puerto de red de cada XenServer.j

En la figura 3.8 se puede observar el consumo de ancho de banda en los
dispositivos D-link y su almacenamiento requerido con esas configuraciones
es de 17,3 Mbps de ancho de banda requerido y un almacenamiento de 2,8TB

almacenando videos por 15 dias.

e o Bandwidth and
D'Llnk Storage Calculator

Compression: MJPEG
MPEG4
* H264
Resolution: VGA/D1 ® 13 Megapixel
IMP/720P 3 Megapixel
2MP/1080P
Video Quality: * | ow Medium High
Average Frame Size: 14 KB
Nurnber of Cameras: 16
Frame Rate per Camera: 5 v FPS
Hours of Motion: 24 v | Hours a Day

Storage in Days (per camera) |30

Total Bandwidth:

Average Bandwidth per Camera:
Estimated Storage:

This calculator is based on averages and designed for estimate purposes only.

The accuracy of the results cannot be guaranteed.

Figura 3.8: Calculadora Ancho de banda D-link [5]
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En la figura 3.9 se muestran los resultados obtenidos en la calculadora online oficial
del ancho de banda para el servidor Asterix, con 15 llamadas simultaneas, usando
el cédec g.711 de tipo SIP dando un total de 2508.18 Kbps eso es 2.45 Mbps de
throughput requerido.

2. Bandwidth Calculator

Incoming Channel Outgoing Channel

5 Regular Audio Codecs % Regular Audic Codecs
Codec:|g.711-64.00Kibps ¥ Codec: | g.711-64.00Kibps ¥

Speex Audio Codec Speex Audic Codec

MGCP MGCP

H323 H323
= 5P = SIP

18X2 14X2

18X 2 trunked 14X2 trunked
«| RTCP «| RTCP

Mumber of simultanecus calls: |15

Calculate
Incoming Bandwidth Qutgoing Bandwidth
Calls: 15 Calls: 15
RTP: 4.69 Kbps RTP: 4.69 Kbps
UDP: 3.13 Kbps UDP: 3.13 Kbps
IP: 7.81 Kibps IP: 7.81 Kibps
Protocol: SIP Protocol: SIP
Audio Codec: 64.009.711 Kbps Audio Codec: 64.009.711 Kbps
*SIP overhead is disregarded! *SIP overhead is disregarded!
Incoming bandwridth: 1254.09 Kbps Cutgoing bandwridth: 1254.09 Kibps
1.22 Mbps 1.22 Mbps
156.76 KBps 156,76 KBps
0.15 MBps 0.15 MBps
Tetal bandwidth (incoming and cutgoing): 2508.18 Kbps
2.45 Mbps
313.52 KBps
0.31 MBps

Figuras 3.9: Calculadora de ancho de banda de VOIP
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En la tabla 13. Se muestra el resumen de los célculos estimados por cada

servicio y el sumatorio total del throughput en Mbps.

SERVICIOS THROUGHPUT Mbps
Correo Electrénico 12,8 Mbps
Base de Datos 115,00 Mbps
Server Web 192,00 Mbps
Elastix 5,72 Mbps
IP Tv 84,00 Mbps
Video NVR 0,56 Mbps
TOTAL 410,08 Mbps

Tabla 13: Total de throughput por servicio.

Célculos de rendimiento para los servidores con XenServer

Para el correcto calculo de rendimiento de los servidores con XenServer se
debe analizar el almacenamiento y el uso estimado de procesador esto
ayuda a saber la capacidad de disco duro que debe usar cada XenServer, y

la configuracién de procesador requerido para cada maquina virtual.

En la figura 3.10 se muestran los resultados de la calculadora online del
shared storage Drobo B810i usando 7 discos de 2TB con una configuracion
RAID 10, dando un total de almacenamiento utilizable de 10,89 TB

cumpliendo lo requerido para los servidores XenServer [15].

Select Drives for Drobo B810i Capacity

Drives: 2TB + 2TB + 2TB + 2TB + 2TB + 2TB + 2TB = 14 TB

Dual Disk Redundancy
Hybrid Storage Option

Figura 3.10: Calculadora online de almacenamiento Drobo [15]
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En la tabla 14 se muestra el maximo porcentaje de procesador utilizado cuando se
esta ejecutando todas las aplicaciones y servicios que ofrece cada uno de los
servidores en el ambiente virtualizado, los demas valores se obtienen cuando se
multiplica la frecuencia con la cantidad de cores o nucleos que utiliza cada
procesador y esto da como resultado un total en gigahercios. Se utilizaron los
porcentajes que fueron obtenidos mediante la herramienta de monitor de recursos y
rendimiento de cada servidor, para multiplicarlo con el total de GHz y asi obtener el

uso aproximado en GHz. [11].

CALCULOS DE PROCESADOR UTILIZADO en GHz(Gigahercios)

servmor | %50 RECUENCA | cones | ToraL [ uso serox

WEB SERVER 40 1,9 6 7,9 3,16

ORACLE DB 48 1,9 6 7,9 3,792

VOIP ELASTIX 5 3,1 4 7,1 0,355

NVR 2 3,1 4 7,1 0,142

IPTV 15 2,7 2 4,7 0,705

CORREO 28 3,1 4 7,1 1,988
Total 10,142 GHZ

Tabla 14: Calculos de procesador utilizado
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En la tabla 15 se exhibe el resumen del uso previo de disco duro que
utilizaban los servidores fisicos, ademés en el caso de VOIP, Oracle DB y
NVR fueron calculados con las calculadoras online. Esto ayuda a tener una
referencia para obtener el valor aproximado de almacenamiento requerido en
el nuevo sistema virtualizado y asi confirmar la cantidad de disco a utilizar en

el dispositivo shared storage Drobo B810i.

RESUMEN DEL REQUERIMIENTO DE DISCO DURO
NECESIDAD
SERVIDOR EN GB DETALLE
Se almacena la pagina web que contiene
fotos y detalles de los productos que se
WEB SERVER 250 conecta a Ia_1 base de datos interna.
Calculo obtenido con el uso del servidor
anterior.
Se estima que cada usuario usa 100mb
ORACLE DB 720 diarios y g_uardan la |nform§0|on durante 1
mes estimando para 3 afios de datos.
Se obtiene de la calculadora online
VOIP ELASTIX 150 grabando 3 minutos de cacia llamada para
almacenar 3 afios
Segun la calculadora del fabricante
anteriormente utilizada para throughput el
NVR 2900 NVR requiere esta capacidad de
almacenamiento.
P TV 500 Almacena V|de'os por un mes 'y Ilgga a 300
GB de videos para marketing.
Segun el servidor fisico Exchange server
CORREO 736 2013 examinando el uso anterior del disco
duro.
Si se tiene restringido la carpeta por 5GB por
RESPALDO PCS 1200 usuario se calcula el uso para soportar esa
restriccion.
REQUERIMIENTO
TOTAL 6456 GB

Tabla 15: Resumen de capacidad de disco duro para el disefio propuesto.
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En la tabla 16 se muestra el presupuesto con la cantidad de hardware,

servicios y otros a utilizar con su respectiva descripcion, valor unitario;

obteniendo la suma total de $15.894,92 incluido impuesto para el disefio

propuesto sabiendo que los valores en hardware pueden variar segun el

proveedor.

DETALLE

Cisco Small Business Smart SG200-50P - x 10/100/1000

Router CISCO RV 325 Dual Gigabit WAN -Router-14
portswitch- desktop

HPE - DDR4 - 8 GB

HPEFoundationCare24x7Service- Ampliacion de la
garantia - piezas y mano de obra

SAN iSCSI STORAGE DROBO B810i

WD Red NASHardDrive WD20EFRX - Disco duro -2 TB

HPEMidline- Disco duro - 2 TB para Servidor UrBackup

CONFIGURACION DE LOS EQUIPOS DE RED MANO DE
OBRA

Servicios Profesionales

UNIT TOTAL
954,00 4.770,00
249,00 996,00
87,00 783,00
342,89 342,89

1.800,00 1.800,00
137,00 959,00
370,93 741,86
800,00 800,00

3.000,00 3.000,00

SUBTOTAL 14.191,89
DESCUENTO 0,00
BASE IMPONIBLE 14.191,89
0% I.V.A. 0,00

14 % L.V.A. 1.703,03

TOTAL => 15.894,92

Tabla 16: Presupuesto de hardware y servicios para matriz y sucursales.
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3.7 Diagrama de Gantt con plan de actividades

En la Figura 3.11 se muestra la planificacion y el tiempo en el cual se sugiere
que se realicen las actividades para lograr el disefio propuesto.

El mismo detalla las actividades a realizar en cada tarea del proyecto con su
respectivo tiempo dando un total de 39 dias, como se exhibe en el Diagrama
de Gantt.
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CONCLUSIONES Y RECOMENDACIONES

Inicialmente el disefio propuesto se basaba en obtener alta disponibilidad por
medio de la virtualizacion de servicios, y se concluye que no era suficiente
debido que se requieren estudios en la red de datos, troughtput,
almacenamiento de discos, calculos de procesamiento, seguridad y el disefio
de backup para su correcto funcionamiento.

Al realizar el estudio de uso de procesadores previo a la virtualizacion, se
concluye que es importante que los servidores tengan procesadores y
memorias adecuadas, para que permitan la virtualizacion y la alta
disponibilidad sin problemas.

Se concluye que es importante realizar un correcto célculo de
almacenamiento, para poder seleccionar la cantidad de discos en el
dispositivo Drobo B810i, porque a mayor cantidad de usuarios mayores es la
cantidad de almacenamiento requerido

Se concluye que al realizar el célculo de Throughput, se obtuvo como el valor
410 Mbps siendo importante para poder elegir los dispositivos de red
adecuados, y balancear la carga de los servidores.

Para evitar la tormenta de broadcast y poder agregar o eliminar dispositivos
facilmente a la red de datos. Se recomienda que al momento de segregarla se
utilice vlans por servicio.

De igual manera se recomienda, que en los XenServers configurar la alta
disponibilidad utilizando un dispositivo de share storage o un servidor NFS vy
administrarlos con la consola XenCenter desde el servidor UrBackup.

Para la asignacion de IP en la red se recomienda, que el direccionamiento no
presente desperdicios y se proyecte con un 20% mas de crecimiento futuro a
la red.

El reutilizar los dispositivos mas actualizados de los servidores que ya no se
utilizaran, ayuda al ahorro econémico en el nuevo disefio propuesto. Se
recomienda tomar el hardware que se encuentre mas actualizado y en

mejores condiciones.
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ANEXOS

4: Planos Arquitectonicos de la empresa

En la figura 4.1 se observard como esta distribuida la planta baja de la Matriz
ubicada en el centro de la ciudad de Guayaquil esta area solo es destinada para
ventas de equipos de enfriamiento de la empresa, esta area cuenta con un total de

30 empleados.
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Figura 4.1: Plano planta baja Matriz

En la figura 4.2 se observard como esta distribuido el primer piso de la Matriz

ubicada en el centro de la ciudad de Guayaquil esta area es de uso para el personal
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administrativo de la empresa ademéas en esta se encuentra ubicado el cuarto de
servidores donde se distribuyen los servicios internos que da la empresa a sus
demas sucursales, esta area cuenta con un total de 90 empleados.

90 m

QU QY oo | o | o |
a |

| —
. l ' [ ' Departamento de
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Figura 4.2: Plano primer piso Matriz

En la figura 4.3 se observara como esta distribuido el segundo piso de la Matriz
ubicada en el centro de la ciudad de Guayaquil esta es usada para el

almacenamiento de la mercaderia a vender por parte de la empresa desde aqui se
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administra toda la mercaderia pertinente que se repartira a cada sucursal

perteneciente a la empresa. Esta area cuenta con un total de 30 empleados.
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Figura 4.3: Plano segundo piso Matriz

En la figura 4.3 se observard como estd distribuida la Sucursal 1 ubicada en el
Guasmo sur de la ciudad de Guayaquil esta area solo es destinada para ventas de

equipos de enfriamiento de la empresa con 30 usuarios.
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Figura 4.4: Plano Sucursal 1

En la figura 4.4 se observara como esta distribuida la Sucursal 2 ubicada en la Av.
Francisco de Orellana de la ciudad de Guayaquil esta area solo es destinada para

ventas de equipos de enfriamiento de la empresa con 30 usuarios.
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Figura 4.5: Plano Sucursal 2

En la figura 4.5 se observard como esta distribuida la Sucursal 3 ubicada en la
Entrada de la 8 de la ciudad de Guayaquil esta area solo es destinada para ventas

de equipos de enfriamiento de la empresa con 30 usuarios.
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Figura 4.6: Plano Sucursal 3
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5.Instalacién de XenServer 7.0.

Instalacion de Xen Server: Primero, hay que sefialar que XenServer se trata de un
sistema operativo (con nucleo Linux), por lo que es necesario descargar el archivo
ISO e instalarlo como un sistema operativo aparte para trabajar con él. Una vez que
tengamos el CD o usb listo con la imagen cargada procedemos con los pasos de la
instalacion: Para comenzar la instalacién habra que pulsar la tecla intro, lo cual
iniciard las rutinas del instalador, si ocurre alguna incidencia se nos sera

comunicada, pero no deberia haber problema alguno.

CITRIX | XenServer

Me lcome to XenServer.

To install or upgrade press the <ENTER> key

(F1-Standard ) [F2-Advanced )
boot: _

Figura 5.1: Inicio de instalador Citrix Xen server.

La pantalla siguiente nos mostrara un menu de seleccién del tipo de teclado, para un

teclado espafiol deberemos seleccionar: [qwerty] es.

Select Heymap —————————

Please select the keymap you would like to use:

[querty] us
[quertyl uk #
[azerty]l azerty
[azerty]l be-latinl
[azertyl fr
[azerty]l fr-latinB

[azerty]l fr-latinl

[azerty]l fr-lating

<Tab>7<Alt-Tab> between elements H i <F1> Help scre
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Figura 5.2: Configuracion de idioma de teclado.

A continuacion, se nos preguntara si queremos instalar el software en
nuestro sistema junto a un mensaje de advertencia con el que se nos
advertira de que se eliminaran todos los datos en la particién del disco duro

destinada a la instalacion. Seleccionaremos “OK”.

Nelcome o XenServer Setup b——

This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on
the disks selected for use.

Please make sure you have backed up any data you wish
to preserve before proceeding.

To load a device driver press <F9>.

2] =3

Figura 5.3: Pantalla de Bienvenida.

En el caso de que nuestro procesador no tenga activada la opcién de
virtualizacién en el BIOS no se podra continuar en este punto con la
instalacion de XenServer, por lo que si este es el caso sera necesario entrar
en la BIOS para activar la opcion. Lo siguiente es seleccionar el disco duro

en el que instalaremos XenServer.

Uirtual Machine Storage

Hhich disks would you like to use for Uirtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose not to prepare any storage if you wish
to create an advanced configuration after installation.

(=] Enable thin provisioning (Optimized storage for XenDesktop)

Figura 5.4: Seleccidn de disco para instalacion.

Ahora se nos indicara que elijamos el método por el cual vamos a instalar
XenServer, ya que lo vamos a instalar desde un CD o desde un usb,
elegiremos “Local Media’. Las otras opciones: “HTTP or FTP” o NFS,
realizaran la instalacion indicandole la ubicacion de la ISO en un servidor
HTTP, FTP o NFS.
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T T TN T & 3

‘ ect st ation So Y —————
‘for this installation

Local media

|

Figura 5.5: Seleccion de origen de instalacion.

El siguiente cuadro de dialogo nos solicitara que tipo de configuracién de red
gueremos, elegiremos la opcién de configuracion estatica y pondremos los
valores que se muestran en la imagen en los pardmetros de direccion IP,

méscara de subred y Gateway.

( ) Automatic configuration (DHCP)
i(») Static configuration:|

Figura 5.6: Tipo y configuracion de red.

Configuracion de Hostname y DNS de XenServer.
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Hostname and DNS Configuration

Hostname Configuration
Hostname:

DNS Server 1:
DNS Server 2:
DNS Server 3:

Figura 5.7: Nombre de Host y D.N.S.

Se debe realizar la configuracion del servidor NTP, lo cual es un requisito

necesario para configurar la funcionalidad de Alta Disponibilidad.
——— ] System Tine —

How should the local time be determined?

(Note that if you choose to enter it manually,
you will need to respond to a prompt at the
end of the installation.)

Usina NTP
miiiiil I'iiiil!l

Figura 5.8 : Servidor de hora local.

El dltimo paso antes de la instalacion definitiva sera preguntarnos si
realmente queremos instalar XenServer con la configuraciéon introducida y
notificarnos de que toda la informacién almacenada previamente en el disco
duro seleccionado sera destruida. Al terminar se reiniciara el sistema con

XenServer.

Conf iguration

Customize System UWware, Inc.

Urware Uirtual Platform
Network and Management Interface XenServer 6.5.8-98233c
Authentication
Uirtual Machines Management Metwork Parameters
Disks and Storage Repositories
Resource Pool Configuratiom Device ethd
Hardware and BIOS Information IP address 192.168.1.33
Keyboard and Timezone Netmask £2955.255.255.8
Remote Service Configuration Gateway 192.168.1.1
Backup, Restore and Update
Technical Support Press <Enter> to display the SSL key
Reboot or Shutdown fingerprints for this host
Local Command Shell

<Enter> OK <Up-Dowm> Select <Enter> Fingerprints <F5> Refresh




Figura 5.9 :Menu de configuracion.

Creacion de una maquina virtual en XenServer.
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Realizando click derecho en XenCenter, podemos crear una maquina virtual.

File View Pool Server

Q Back ~ Q) Forward ~

VM Storage Templates Tools Help

[, Adanewsener | B Newpool T Mewstorage NewvM | (@) shut Down €3 Reboot ([} suspend
Q[ xenserverjxddsyii Loggediin as: Local rost account

\\\\\

General | Memory | Storage | Networking | NICs | Console | Performance | Users | Search

eral Properties

Expendall  Collapse oll
A
@
xenserver-juddsyii
Default install of XenServer

e

iqn.2015-04. com.exempledeSfatbs

Figura 5.10: Creacién de maquina virtual

A continuacién se

configuraremos mediante unos sencillos pasos la nueva maquina virtual:

iniciara el “wizard” de instalacion,

en el

que

Seleccion de plantilla del S.0.: Es recomendable instalar un sistema

operativo que esté listado en la lista de plantillas ya que no se garantiza el

correcto funcionamiento del software que esté fuera de la lista. Aunque si se

desea, se puede probar a instalar otra distro diferente de las mostradas

seleccionando la plantilla dltima opcién “Install other media”. En nuestro caso

seleccionaremos “Ub

untu Trusty Tahr 14.04”.

New VM - oIEN

T@ Select a VM template (2]

Name
Installation Media
Home Server
CPU & Memory
Storage
Networking
Finish

citrIx

[ Mame Category ~ *
| Ubuntu Maverick Mesrkat 10,10 (32-bit) (exp... Ubuntu
cJ| Ubuntu Maverick Meerkat 10,10 (64-bit) (exp... Ubuntu
J| Ubuntu Precise Pangolin 12.04 (32-bit) Ubuntu
| Ubuntu Precise Pangolin 12.04 (64-bit) Ubuntu
) Citrix XenApp on Windows Server 2003 (32-b... Citrix
1) Citrix XenApp on Windows Server 2003 (64-b... Citrix
) Citrix XenApp on Windows Server 2008 (32-b... Citrix
1) Citrix XenApp on Windows Server 2008 (64-b... Citrix
¥) Citrix XenApp on Windows Server 2008 R2 (6... Citrix
Other install media Misc
Xen API SDK Misc

[ Copy host BIOS strings to VM

Next > Cancel

Figura 5.11

: Seleccién de Iso para maquina virtual
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Nombre de la maquina virtual: es simplemente el nombre que le daremos a
la maquina virtual, le dejaremos el que viene por defecto, puede ser

cambiado mas tarde si se desea.

Seleccién del medio de instalacion: seleccionamos el método de
instalaciéon del S.0., tenemos dos opciones: instalar seleccionando el archivo
de imagen de una biblioteca de imagenes, o desde el lector de DVDs.
También tenemos a la derecha una opcion en la que podemos agregar un

nuevo repositorio de almacenamiento.

x] New VM - B
Wf]‘ Locate the operating system installation media o
Template Select the installation method for the operating system software you want to install on the new VM.

Name
Installation Media ®) Install from IS0 library or DVD drive:
Home Server DVD drive 0 on xenserver-mhxunifd w|  NewlSO library...
CPU & Memory B
() Boot from network

Storage
Metworking
Finish

- ol
CITRIX

< Previous Next > Cancel

Figura 5.12 : Seleccion de medio de instalacion

Seleccién del servidor principal: seleccionamos el servidor principal desde
el que siempre sera iniciada la maquina virtual, escogemos la opcién
indicada.



Select a home server

o

Template
Name

Installation Media

Home Server

CPU & Memory

Storage
Netwerking
Finish

citrix:

When you nominate a home server for 3 virtual machine, the virtual machine will always be started up on
that server f it is available. If this is not possible, then an altemate server within the same pool will be
selected automatically.

Don't assign this VM a home server. The VM will be started on any server with the necessary resources.
(Shared storage required).

(@ Place the VM on this server:

[ xenserver-mhxunifd 1126 ME available (2047 MB total)

| <Previous | Met> || Cancel

Figura

5.13: Seleccidn de Servidor

pardmetros indicados a continuacion.

[ T

Allocate processor and memory resources e

Template

Name
Installation Media
Home Server
Storage
Networking
Finish

ciTRIX

Specify the number of virtual CPUs, their topology and the amount of memory that will be initially
allocated to the new virtual machine.

Nurnber of vCPUs: 1H

Topology: |1 socket with 1 core per socket v

Memory: [ sz me

[ <Previous | [ Met> || Concel |

Figura 5.14:Seleccion de memoria y recursos de procesador
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CPU y memoria: se nos pide ahora que especifiquemos la cantidad de

memoria y cpus que asignaremos a la nueva maguina virtual, escogemos los

Almacenamiento: a raiz de la plantilla escogida en el primero de estos
pasos se nos proporcionara un disco virtual en el que instalaremos nuestra

magquina virtual, en caso de que fuera necesario podemos afiadir mas discos
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duros virtuales o también agregar bibliotecas de ISO pulsando en “Add...”.
Nosotros seleccionaremos el almacenamiento local en xenserver.

‘Configure storage for the new VM e

Template The virtual machine template you selected earlier provides the virtual disks listed below. You can change

the properties of these virtual disks, and add more disks if required.

Mame

Installation Media Alternatively, you can select the second option below to create a diskless VM that can be booted from the
network and does not use any virtual disks.

Home Server

CPU & Memory \:han you have finished configuring disks for the new virtual machine, click Next to continue to the next

ep.

@ Use these virtual disks:

Metworking

N Location Size Shared Add...
Finish

= Local storage on xenserver-mhxunifd

Delete

Use storage-level fast disk clone

Create a diskless VM that boots from the network

ciTrRIX

| <previous | | Net> || Cencel

Figura 515: Configuracién de maquina virtual.

Red: La configuracion de la red serd llevada a cabo de forma casi automéatica

gracias a que escogimos la plantilla adecuada en el primer paso. No tenemos
entonces nada mas que darle a “Next”.

Configure networking on the new VM o
Template The virtual machine template you have selected provides the virtual network interfaces listed below. You
Name can configure or delete the default virtual network interfaces here, and add more if required.
Installation Media Virtual network interfaces on Ubuntu Trusty Tahr 14.04
Home Server MAC Metwork Add...
CPU & Memory . 7
. <autogenerated MAC> Network 0
torage
Networking
Finish
() Using a Default template, you can configure up to 4 virtual network interfaces during
VM creation. To configure more than 4, create a Custom template or add extra virtual
network interfaces from the Network tab after creating the new VM.
" .
CITRIX
[ <previous | | Net> || Cencel |

Figura 5.16: Configuracién de red de maquina virtual.
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Ya en la dltima ventana vemos un resumen de la configuracion realizada y lo
aceptamos para tener nuestra maquina virtual lista.

(] New VM = B
lﬂl Ready to create the new virtual machine e
Template All the necessary information has been collected and the wizard is ready to provision the new virtual
Name machine using the settings shown below.

Installation Media Review these settings, then click Previous if you need to change anything. Otherwise, click Create Now to
create the new VM. It may take several minutes to create the new VM.
Home Server
CPU & Memory Template Ubuntu Trusty Tahr 14.04 ~
Storage Name Ubuntu Trusty Tahr 14.04
Networking Install Methed o
I staiction Source  DVD drive on xenserver-mhxunifd
Home Server xenserver-mhxunifd
vCPUs 1
Topology 1 socket with 1 core per socket
Memory 1024 MB
Disk 0 2GB v
CiTIlIX' Start the new VM automatically
.
< Previous | | Create Now Cancel

Figura 5.17: Resumen de configuracion de maquina virtual.

6: Instalacién y configuraciéon Urbackup Cliente-Servidor.

Instalacion del sistema de respaldos UrBackup en modo servidor. En la figura 6.1

muestra la facil instalacion y configuracion en modo servidor de UrBackup.

E] UrBackup Server 2.0.38 Setup
fa—
Pieace wait whis LhEackLp Server 2.0.38 i being instaled.

Extract; ve_sedst_2015. xtdeme, .. 7I%

Show cetats

=R Windows Server 2012

=8 [ =l E 1 E i

Wb e 121142016

Figura 6.1: Instalacién de UrBackup en modo servidor.
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En el navegador vamos a la direccion local “http://localhost:55414”, como vemos en
la figura 6.2 vemos la interfaz web de facil administracion para la configuracion y

control de la informacion.

£~ 0| S urBacup - Keeps your data.. x|

Backup status

Save || Shew/hide columns
Show 25 v enfries

Search:

O Computer Last file Lastimage File backup Image backup
- name Online backup backup status status

No data available in table

Showing 0 to 0 of 0 entries

Selectall  Selectnone = Remove selected Wit Selected » | [l JCRLEEMEE

First  Previous =~ Next Last

English UrBackup 2.0.38 | About | Maximize | www.urbackup.org

00

H_{ Fﬁ @ _,q] = @ BBEG = 1‘2‘/:1‘16;]‘:5

Figura 6.2: Interfaz web de Urbackup

En la opcion settings de UrBackup, se configura dénde se va almacenar los
respaldos que se va a realizar a los clientes UrBackup, como vemos en la figura 6.3.

£ - 2|/ S urbackup - keeps your aoa.. x| |

Settings

General | Mai LDAPIAD  Users
File Backups ~ Image Backups  Permissions  Client  Archive  Intemet  Advanced
Backup storage path: Crwrbackup

Server URL:
Do not do image backups: |
Do notdo file backups: L
Automatically shut down server: |
Download client from update server:
Show when a new server version is available:
Autoupdate clients:
Max simultaneous backups: 10
Max recently active clients: 100

Nondefault temporary file directory:

Figura 6.3 Configuracion del almacenamiento de UrBackup Server.
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El volumen que se va a utilizar para guardar los respaldos debe estar en formato
NTFS y tener suficiente espacio libre para las copias de seguridad en UrBackup. El
volumen debe estar online mientras se ejecuta la instancia UrBackup Server.

Puede aumentar facilmente el tamafio del almacenamiento, si utiliza volimenes
dinamicos de Windows o RAID, si se esta utilizando un volumen normal, es
recomendable cambiarlo a volumen dindmico antes de la primera copia de
seguridad. En la opcion internet configuramos la direccion IP ser servidor UrBackup,

como vemos en la figura 6.4.

Flle Backups  Image Backups
Enable internet mode (requires server restart); |
Internet server name/IP: 192 168.0.106
Internet server port: 55415
Do Image backups over internet:
Do full file backups over internet: ||
Max backup speed for internet connection: KBIVS
Total max backup speed for internet connection: KBIVS
Encrypted transfer:
Compressed transter: ¥

Calculate file-hashes on the client:

Connect to Internet backup server if connected to -/

Figura 6.4 Configuracion de direccion IP del servidor UrBackup.
Para la configuracién de los clientes se descarga el instalador para cliente UrBackup
y se lo configura como vemos en la figura C-5y C-6.

Settings

File backups | Image backups | Client | Internet |

Interval for incremental image backups: [] Active

Interval for full image backups:

Minimal number of incremental image backups:

Maximal number of incremental image backups:

Minimal number of full image backups:

Mazximal number of full image backups:

Volumes to backup:

Figura 6.5 Configuracion del backup.
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Settings

File backups | Image backups | Client | Interet |

Enable backup via internet:

Internet server name/IP: 192.162.0.103
UrBackup .

T e Internet server port: 55415

Internet server password: JkEOthyVSF

Do image backups over internet:
Do fullfile backups over intemet:

Max backups speed for interet connection:
Compressed transfer

Encrypted transfer

Figura 6. 6 Configuracion de la IP del servidor UrBackup en el cliente.

En la Figura 6.7 se visualiza la configuracion de la informacion que va a ser

almacenada en el Servidor.

Add/Remove backup paths

Addpath | [ Remove path |

Figura 6.7 Configuracion de informacién del servidor.

Luego de terminar las configuraciones mencionadas, en el servidor Backup reflejara

los backup incrementales de los clientes UrBackup, como vemos en la figura 6.8.
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wBe 9 3 A

Status

Backup status

| Save ‘ Showlhide columns

Show 25 entries
Search:
O
~ |2 computer name Online Last seen Last file backup Last image backup File backup status Image backup status
O WIN-3UNO2NJGULH Yes 04112116 11:42  04/112/16 21:48 04/12/16 11:50 ok Ok

Showing 1 to 1 of 1 entries

Selectall  Selectnone = Remove selecied

with Selected +.

Download client for Windows

Download clientfor MacOS X~

Firs| Previous Nes

Download client for Linux

Las

Ml -+ Add new client

Figura6.8 Registro del respaldo de un cliente.

La unidad de almacenamiento utilizada por Server Backup, se creara el respaldo

incremental de los clientes, como vemos en la figura 6.9.

| 1 B - | ubackup.

urbackup_trmp_files
WIN-3UND2NIGULH

Figura 6.9 Unidad de almacenamiento utilizado por UrBackup Server.
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7. Configuracién y creacion de Vlans

Para la configuracion de la tarjeta electrdnica, se utilizan cuatro puertos de cada
conmutador y todos los puertos de los dos servidores. En los puertos Ethernet 0y 1
de los servidores y en los puertos 3 y 4 de los conmutadores. Se configurara una
link agregation, esta caracteristica aumenta el ancho de bancada, es decir, si los
puertos tienen un ancho de banda de 1 Gbps, este se duplica a 2 Gbps, otra
caracteristica que tienen es que en caso de un posible fallo en una de las
conexiones entre los conmutadores y servidores, el servicio continde funcionando
sin que este se vea afectado.

En el conmutador se configuran varias vian con el fin de afiadir a la cabecera de la
trama Eth la informacién que indica a que vlan pertenecera la trama. Un conmutador
por defecto viene con una vlan creada (VID=1) con el nombre default. Todos los
puertos del conmutador tienen asignada esta vlan como untagged. Este es un
mecanismo que permite a equipos sin capacidadd de trabajar con vlan puedan usar
el conmutador. Cada puerto puede tener definida una, varias (trunk) o ninguna vian
en modo tagged y solo una en modo untagged. Las vlan tagged son usadas cuando
el dispositivo conectado puede trabajar directamente con vlan, por lo que enviara la
informacién de la vlan a la que pertenece el mismo, esta caracteristica hace que un

mismo puerto pueda tener definidas varias vlan en modo tagged.

Si llega un paquete sin etiqueta vlan a un puerto perteneciente a una vlan, se
leasigna a la vlan que este puerto sea definido como untagged, es por eso que solo
puede haber una vlan untagged por puerto. Cuando un puerto con varias vlan
tagged (trunk) transmite una trama de una vlan que tiene configurada como

untagged, quita de la trama la informacion de la vlan.

Es importante tener claro la diferencia entre tagged y untagged:
% Vlan untagged: Es un mecanismo disefiado para permitir que los equipos sin
capacidad de trabajar con vlan puedan usarse los conmutadores, se encarga
de modificar las tramas ethernet que le llegan sin informacion vilan,

afadiendo informacion a las tramas que entran y quitando a las que salen.
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% Vlan tagged: Este solo afecta a las tramas que tienen informacion vlan
incorporada y esta trama solo se enviara a los puertos definidos en esta vian
y no se modificard. Esto permite que los paquetes de una vlan pasen de un
conmutador a otro hasta encontrar todos los equipos de la VLAN (Los
puertos trunk que unen los distintos conmutadores deben tener como tagged
las distintas vlan).

En la figura D-1 se puede observar como sera distribuida la configuracion de

las vlans con sus respectivos puertos en el servidor.

Figura 7.1 Distribucion de puertos de Red del Servidor.

En la figura D-2 se puede observar como serd distribuida la configuracién de las
vlans con sus respectivos puertos en los conmutadores.
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Figura 7.2 Distribucion de puertos de Red del conmutador.

Los pasos para la configuracion de los conmutadores, son:

1.- Configurrar las vlan y sus las ip addrees de cada vlan, los comandos que se han
utilizado son:

- Conft - vlan 101

- Ip address

- vlan 102

- Ip address X.X.X.X X.X.X.X

- Vlan 105

- Ip address X.X.X.X X.X.X.X

2.-Una vez configuradas las correspondientes Vlans se procede a activar el
spanning-tree en los dos conmutadores, el spanning-tree es el mecanismo para
evitar bucles dentro de la red, como este conmutador sera el corazon de la red, se
procedera a la activacion en este conmutador, para activarlos se siguen los pasos
siguientes:

- conft

- Spanning-tree

Si se hace un show spanning-tree se vera como esta activado el servicio

3.-. En este paso se procedera a la configuracion del trunk-lacp, para configuralo se

sigue los pasos siguientes:
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- conf t

- trunk Ethernet 1 trk2 lacp

- trunk Ethernet 2 trk2 lacp

- trunk Ethernet 3 trk2 lacp

- trunk Ethernet 4 trk2 lacp

Los comandos anteriores se configuraran el trunk-lacp de los puertos 1-4 del switch,
una vez configurado esto, queda el Gltimo paso.

4.-. En este paso hay que configurar el puerto virtual (trkl) creado anteriormente
como trunk, para ello se hacen los pasos siguientes:

- conft

- vlan 101

- tagged trkl

- vlan 102

- tagged trkl

- vlan 105

- tagged trkl
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8: Configuracién de HA en XenServer.

Para la configuraciéon de HA en XenServer, creamos un pool que contienen dos
servidores XenServer fisicos, como vemos en la figura E-1. El almacenamiento
compartido utilizamos como laboratorio de prueba, un servidor NFS en Windows
server 2012 R2, utilizamos dos almacenamientos compartidos, uno para el
HeartBeat utilizado para metadata como vemos en la figura 8.1, y otro utilizado para
repositorio de las maquinas virtuales como vemos en la figura 8.2. Citrix recomienda

separar la metadata con el repositorio de las maquinas virtuales.
|

[x] XenCenter
file View Pool Sewver VM Storage Templates Tools Help
@ Back - () Forward - | [ Add Newserver NewPool T Mew Storage [F] New M Shut Down Reboot ([ suspend
Search.. Q[ NFsHBn Pool Log
= (i XenCenter
= §g Peol
= [ xensenve
£ Localstorage Name esciipti Size  Virtual Machine
[5i Removable storag:
5 B rense le
@ We Metadata for HA. er failover 256 MB
(=]
& Lo
[ Removable storag:
=EE
NFS Server
[ SMB 150 library Server

) Infrastructure

3 Otjecs Rescan ][ Add | | [ Properties Move... Delete

2, Organization Views

Figura 8.1: Almacenamiento compartido HeartBeat para metadata.
—

(] XenCenter
File View Pool Sewver VM Storage Templates Tools Help

@ Back - () Forward - | [ Add New Server | BT] New Pool T3 New Starage [IET] New vM Shut Down (3 Reboot (([J) Suspend
Search.. Q.|[f@_NFs server in ‘Pool’ Lo
5 3 XenCenter General| Stora:
ge | Search
o e e General | Storage | Search |
= [ xenserverdl Virtual Disks
[ Server-01
[ DVD drives Disks

8 Localstorage Name Description Size  Virtual Machine
5 Removable storage
= [ xenservern2

I WebServerx2 Windows Server 2012 R2-01 0 Created by template provisioner 3268 Server-01
(&5 DVD drives

[ Local storage

[ Removable storage

= NFS HB

[ SMB IS0 library Server k

Windows Server 2012 R2 020 Created by template provisioner 3268 WebServer-x2

) Infrastructure |

| obiect [ Rescan [ Add. || Propeties |[  Move. | Delete

Figura 8.2: Almacenamiento compartido para las maquinas virtuales.
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En la pestafia HA escoger la opcién configurar HA, como vemos en la figura 8.3. Al
configurar HA debemos escoger el almacenamiento de la metadata y las maquinas

virtuales como vemos en la figura 8.4.

(x] Configure HA |L|i-
\U'[ HA configuration prerequisites e
Welcome to the Configure HA wizard
Hesibest St This wizard helps you configure HA (high availability) on a XenServer resource pool.
HAPlan
- Before you begin, ensure that the following requirements are satisfied for all servers and virtual machines in the
inis|
pool:
= Shared storage must be available, including at least one iSCSI, NFS or Fibre Channel LUN of 356MB or greater.
This LUN will be used for the heartbeat SR. If you are using a StorageLink SR, then you should manually provision a
separate iSCSI, NFS or Fibre Channel LUN to use for the heartbeat.
=+ All the virtual machines you want to protect with HA must be agile.
We strongly recommend the use of a bonded management interface on the servers in the pool if HA is enabled,
and multipathed storage for the heartbeat SR.
To continue, click Next.
2 .
CITRIX

Figura 8.3: Configuracién de HA en XenServer

(x} XenCenter

File View Pool Sewver VM Storage Templates Tools  Help

Q Back + () Forward [ Add New Server New Pool ¥ New Storage ] New v Shut Down (489 Reboot ([} Suspend
Q, Pool - Fy
= () HenCenter = — {x] Configure HA - Poal ?

= BEE is guaranteed. The maximum number of server failures that HA can protect against is 2.
= [ xenserver01
B Server-01 Virtual machine Restart priority Startorder  Delay interval | Agile

HA is currently en,

Click Configure H, I webServer-x2 Do not restart ) 0'seconds Yes

Configure HA...

[ Removable storage Configuration
s Pool HA enable
NFS Server %
[ SMB 150 library Server Configured failt

Current failure

Heartbeating
4
Server failure limit
xer Hé restart priofity: | Restart if possible ¥
= You can specify the number of server failures you
xenserverl Start order: 0% need to be able to tolerate in the pool.
ﬁ Infrastructure Attempt to start next VM after: 015 seconds  Failures tolerated: 2 max=2)

0 Obieets
How can | increase the mayimum failover capacity?

2, Organization Views -

O‘ Saved Searches
- e

Figura 8.4: Opcién HA en las configuraciones del Pool en XenServer.

Para que las maquinas virtuales estén en modo “Agile”, deben seguir los siguientes
requisitos:

- Deben estar en un almacenamiento compartido

« No debe tener configurada una conexién DVD local.
Citrix recomienda tener en el pool como minimo tres servidores XenServer. Como

vemos en la figura 8.4 se establece su HA Plan, el cual se configura cual va a ser el
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comportamiento de las maquinas virtuales ante un fallo de hardware o software del
XenServer. Por ello se especifica si las maquinas virtuales deben reiniciarse
forzosamente, o solo si es posible. En base a los parametros configurados, calculara
un plan de respuesta ante la situacion de un fallo, dando como resultado el limite de
hosts del pool que pueden fallar.

[x] XenCenter
File View Pool Sever VM  Storage Templates Tools  Help
€ Back - ) Forward [ Add New Server New Pool 51 New Storage |EI] New vM Shut Down Reboot Suspend
Search. Q Pool
= {i XenCenter General | Memory | Storage | Networking | GPU HA Users | Search
- B e
= [ xenserverdt High Availability
[ Server-01
5] DVD drives HA is currently enabled for pool 'Pool’.
= Local storage
% Removable storage Click Configure HA to alter the settings displayed below.
= [ xenserverl2
@ WebServer-2 Configure HA... | [ Disable HA...
=) DVD drives
= Local storage . )
[=) Removable storage _ Configuration
NFS HE Pool HA enabled: Yes
MFS Server
% SMB 150 library Server Configured failure capacity: 2
Current failure capacity: 2
Heartbeating status
£ Network E5 NFSHB
xenserverQ)1  Healthy Healthy
xenserver(02  Healthy Healthy
) Infrastructure
ﬁ Objects

Figura 8.5: HA configurado para un pool de dos XenServer hosts.

En caso de aparecer “Overcomitting” en current failure capacity, quiere decir que se
ha alcanzado el numero maximo de host que pueden fallar. A partir de ese momento

no se puede asegurar que el pool este protegido por HA.
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9: Configuracién de seguridad fisica en los dispositivos

Seguridad en el router

El router tiene integrado estados de seguridad las cuales mencionaremos a
continuacion:

IPS (Inspeccion de paguetes con estado).- es un estado del firewall que puede
estar activo y desactivo, distingue los paquetes legitimos para los distintos tipos de
conexiones, por lo tanto solo los paquetes que coinciden con una conexion activa
pasan los deméas los rechaza

DoS (Denegacién de servicios).- Este ataque hace que una maguina 0 un recurso
no esté disponible para los usuarios destinos.

Bloquear solicitud de WAN.- Dificulta a los usuarios externo el acceso a la red, ya
que oculta los puertos a los dispositivos de red y de esta manera no pueden los
usuarios de internet detectar el tréfico de red ni hace ping.

Administracién Remota.- Determina si permite una conexién remota cuya funcién
es administrar el dispositivo.

Reglas de acceso.- numero de reglas que hayan sido definidas.

HABILITAR DMZ

Es una red abierta pero con un firewall se oculta este va a permitir redirigir los
paquetes que llegan a un puerto WAN a una direccion IP especifica de la LAN Los
servidores web o de correo es recomendable que se conecte a una red DMZ.

Para configurarlo seguimos estos pasos:

1.- Elegir Configuracion > Red y se escoge la opcién HABILITAR DMZ, aparece un
mensaje

2.- hacer clic en Sl para guardar el cambio

3.- Seleccione la Interfaz DMZ en la tabla Ajuste de DMZ y haga clic en editar se
abrira la ventana Editar Conexiones DMZ

4.- ldentificar una subred para los servicio de DMZ y la mascara de Subred o se
especifica un rango para reservar un grupo de direcciones IP en la misma Subred
para los servicios DMZ.

5.- Clic en Guardar



72

FIREWALL

Activacion de las funciones del Firewall

Para activar el firewall escogemos la opcién Habilitar, podemos habilitar o
deshabilitar las siguientes funciones segun las necesidades de seguridad en nuestra
red.

SPI (Inspeccién de paquetes con estado)

DoS (Denegacion de servicios)

Bloguear solicitud de WAN

Administracion Remota.-

Transito de Multidifusion

HTTPS

VPN SSL

SIP ALG

UPNP

SSH

SSH remota

Restriction de caracteristicas web

Para restringir Java, cookies, ActiveX o Acceso a servidores proxy HTTP, se active
la correspondiente casilla.

Para permitir Gnicamente las caracteristicas seleccionadas anteriormente y restringir
las demas activamos la opcién Excepcion.

Configuracion de Nombre de dominios de confianza

Hacer clic en agregar y especificar el nombre del dominio y para editarlo, hacemos
clic en editar y modificamos el nombre de dominio.

VPN

Configuracion de VPN

Este dispositivo admite 100 tuneles. El rango de IP virtuales esta reservado para los
usuarios de EASY VPN o los clientes VPN. Para definir un rango de direcciones que
se usaran en los tineles VPN especificamos los siguientes parametros.

Inicio de rango y fin de rango
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Servidor 1y servidor 2
Nombre de dominio 1 hasta 4

La opcién de estado del tanel VPN muestra el nimero de tuneles utilizados,
disponibles, habilitados y definidos.
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10: Configuracion de SAN.

Instalacion y configuracion de una SAN Iscsi Drobo como almacenamiento
compartido para Citrix XenServer.

El almacenamiento SAN es indispensable cuando se tiene la necesidad de
maximizar la movilidad y la disponibilidad de Citrix XenServer. Drobo proporciona
una sofisticada tecnologia BeyondRAID con proteccion de datos en un paquete que
es asequible y facil de usar.

drO bO Drobo Dashboard

Drobo B800i

[ 123278

1116 TB

Figura 10.1 : Drobo Dashboard

Para la configuracién béasica del Drobo se debe crear un volumen inteligente que
sera presentado a la agrupacién de almacenamiento de XenServer. Antes de
proseguir, se deberd registrar el nimero de serie del Drobo, asi se podra llamar al
servicio de asistencia técnica. Este también sera capaz de rastrear volimenes
inteligentes, si tiene mas de un Drobo. Al mismo tiempo, grabar las versiones de

firmware y Drobo Dashboard.
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Drobo Dashboard

Drobo B800i

[

Figura 10.2: Informacion del dispositivo.

En el panel izquierdo, seleccione Ajustes > General.
a) Seleccione doble redundancia de disco para que Drobo sea capaz de protegerle

contra un fallo de mas de una unidad.

b) Fijar el “Disk drive Spindown” en “Nunca” a fin de evitar tiempos de giro altos

cuando las unidades disminuyen los giros para ahorro de energia.

Drobo Dashboard

General Settings

Figura 10.3: Redundancia de discos.
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A la hora de configurar las direcciones IP, hay que tener en cuenta que cada interfaz
actla de manera independiente. Las interfaces pueden ser configurados en la
misma subred o subredes separadas.

Drobo admite paquetes mayores de 1500MTU (aka "Jumbo Frames").
Para configurar paquetes de mayor tamafio, se debe realizar los siguientes pasos:

- Configurar la interfaz para el tamafio de paquetes deseado (asegurarse de que las
interfaces de la ruta de datos son también capaces de apoyar el tamafio elegido).

- Probar que hay conectividad a través de la direccién IP asociada a la interfaz
donde se ha establecido el tamafio de la trama.

- Si por cualquier razon el tamafio del paquete se establece en ambas interfaces y
no hay conexion al Drobo, hay que hacerlo a través de un cable USB.

dl’ObO Drobo Dashboard - X

Network (SCSD Settings

kARG

Figura 10.4 : Configuracion de red y tamafio de paquetes de datos.

Se recomienda que establezca un nombre de usuario y una contrasefia para evitar

el acceso no autorizado a la configuracion lado del Drobo.
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Drobo Dashboard

Admin Settings

& &

Figura 10.5: Configuracion de administrador.

Creando una particion inteligente.

Cuando se crea un volumen, Drobo configura automaticamente todos los ajustes
necesarios para presentar un Smart Volume. Por defecto, todos los volimenes son

inteligentes y se presentan como LUN (Numero de Unidad Logica) en ambas
direcciones IP.

dro bO Drobo Dashboard

Drobo B800i

Figura 10.6 : Configuracion de particiones.

Para crear un volumen inteligente en el Drobo, haga clic en el signo mas ( +).
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Drobo Dashboard

Drobo B800i

Figura 10.7 : Crear nueva particién inteligente.

Seleccione Multi-Host Smart para el tipo de volumen. Multi-host esta obligada a
presentar un depdsito de almacenamiento compartido (SR) en XenCenter para un
pool de almacenamiento. Si no selecciona esta opcién, sélo un host tiene permitido
conectarse a Smart Volume/SR, al mismo tiempo. Esto evitard que utilizando
XenMotion se mueva una maquina virtual de un host XenServer a otro dentro de la

agrupacién de almacenamiento.

Drobo Dashboard

Figura 10.8: Eleccion de tipo de formato.Multihost.
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Si bien tedricamente es posible ampliar el tamafio de una Particion inteligente que
est& configurado para usar LVM2 a mas de 2TB (16TB en un sistema de 32 bits y
LVM2 con un kernel 2.6), Drobo s6lo admite SRs de menos de 2 TB.

Drobo Dashboard

Figura 10.9: Tamafio de particién.

Después de que los cambios son presentados, la Particion inteligente aparecera en
la parte inferior de la lista. Cuando se crea un volumen inteligente su identificador
sera el ID como se muestra en la pantalla, a la izquierda:
Ign.200506.com.drobo:b800i.tdb1048b0418.id8 esta informacién es importante, si se
necesita realizar un seguimiento de una particion inteligente presente en el grupo de

almacenamiento.

Drobo B800i

Figura 10.10: Nueva particion inteligente.
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Se recomienda establecer una contrasefia de CHAP, si los Smart volimenes
estaran accesibles desde multiples hosts en un entorno hibrido (por ejemplo, en
nuestro caso, XenServer, VM guest Windows y servidores fisicos). Establecer una
contrasefia de CHAP garantiza que soOlo los sistemas autorizados podran
conectarse a la sonda/volumen inteligente especificado. Haga clic en Habilitar.

dl’ObO Drobo Dashboard =%

Drobo B800i

Figura 10.11 : Establecer contrasefia.

Observe que el nombre de usuario es Drobo (distingue entre mayusculas vy
minUsculas). Establecer la contrasefia y haga clic en Aceptar.

dl’ObO Drobo Dashboard

Figura 10.12 : Confirmacion de contrasefia de unidad.



Adicion de nueva particién inteligente a un grupo de almacenamiento
XenCenter.

Un LUN creados en el Drobo SAN iSCSI puede coexistir en una agrupacion
almacenamiento con uno o varios hosts.

T Ve hol e W Swmp Twoe Ok Wik e

Qs -0 Bt B tewru B wetiwne Blrenm (8 & o o e S s
) B D in

Figura 10.13 : Grupo de almacenamiento.

Crear un pool de almacenamiento SR, seleccione > Almacenamiento > Nuevo SR.
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Figura 10.14: Creacién de nuevo pool de almacenamiento.

Seleccione Software iISCSI y haga clic en Siguiente.

- s v T oo T ez Pl

== ~ C=J

Figura 10.15 : Seleccion de iSCSI.

Rellene los siguientes campos:

* El nombre de la nueva SR

* Direccién IP del host de destino de la interfaz a través de la cual desea trafico
iISCSI para flow

* Si CHAP se fij6 en Drobo Dashboard: set username "Drobo" (distingue entre

mayusculas y minasculas) Establezca una contrasefa.
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Figura 10.16Nombre y ruta de nueva particion.

Haga clic en Descubrir LUN, y en este punto, véase la 2TB Smart Volume que fue
creado en los pasos anteriores.
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Figura 10.17 Seleccion de particion inteligente.

XenCenter le pedird que confirme que desea utilizar el LUN para el recién creado
SR. Este paso destruira todos los datos existentes en el LUN.
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Nota: No confundir el proceso de creacion de un SR con la desconexion o
reconexion de un SR.

Para obtener mas informacién, consulte: http://docs.vmd.citrix.com/XenServer/5.6.0
/1.0/en_gb/reference.html - destruyendo_o_olvidar_a_SR XenServer Administrator's
Guide, explica las diferencias y utiliza la interfaz de linea de comandos (CLI) para

describir el proceso. Drobo recomienda utilizar XenCenter GUI en lugar de la CLI.
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Figura 10.18: Confirmacion de LUN.

Una vez que el proceso haya finalizado, el SR se ha creado y esta ahora disponible
como almacenamiento compartido para ambos hosts de XenServer en la agrupacion
de almacenamiento. En el panel de la derecha, el SR se muestra ahora. Si es
necesario, se puede identificar donde reside fisicamente consultando el nimero IP,

ign, y el numero de serie asociado.
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Figura 10.19: Adicién de nueva particion inteligente finalizada.
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11: Direccionamiento Matriz.
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DIRECCIONAMIENTO MATRIZ

NOMBRE DE DIRECCION IP MASCARA DE PUERTA DE
DISPOSITIVO INTERFACE V4 SUBRED ENLACE
PREDETERMINADA

PC-VENTAS 01 NIC 192.168.10.2 255.255.255.192 192.168.10.1
PC-VENTAS 02 NIC 192.168.10.3 255.255.255.192 192.168.10.1
PC-VENTAS 03 NIC 192.168.10.4 255.255.255.192 192.168.10.1
PC-VENTAS 04 NIC 192.168.10.5 255.255.255.192 192.168.10.1
PC-VENTAS 05 NIC 192.168.10.6 255.255.255.192 192.168.10.1
PC-VENTAS 06 NIC 192.168.10.7 255.255.255.192 192.168.10.1
PC-VENTAS 07 NIC 192.168.10.8 255.255.255.192 192.168.10.1
PC-VENTAS 08 NIC 192.168.10.9 255.255.255.192 192.168.10.1
PC-VENTAS 09 NIC 192.168.10.10 255.255.255.192 192.168.10.1
PC-VENTAS 10 NIC 192.168.10.11 255.255.255.192 192.168.10.1
PC-VENTAS 11 NIC 192.168.10.12 255.255.255.192 192.168.10.1
PC-VENTAS 12 NIC 192.168.10.13 255.255.255.192 192.168.10.1
PC-VENTAS 13 NIC 192.168.10.14 255.255.255.192 192.168.10.1
PC-VENTAS 14 NIC 192.168.10.15 255.255.255.192 192.168.10.1
PC-VENTAS 15 NIC 192.168.10.16 255.255.255.192 192.168.10.1
PC-VENTAS 16 NIC 192.168.10.17 255.255.255.192 192.168.10.1
PC-VENTAS 17 NIC 192.168.10.18 255.255.255.192 192.168.10.1
PC-VENTAS 18 NIC 192.168.10.19 255.255.255.192 192.168.10.1
PC-VENTAS 19 NIC 192.168.10.20 255.255.255.192 192.168.10.1
PC-VENTAS 20 NIC 192.168.10.21 255.255.255.192 192.168.10.1
PC-VENTAS 21 NIC 192.168.10.22 255.255.255.192 192.168.10.1
PC-VENTAS 22 NIC 192.168.10.23 255.255.255.192 192.168.10.1
PC-VENTAS 23 NIC 192.168.10.24 255.255.255.192 192.168.10.1
PC-VENTAS 24 NIC 192.168.10.25 255.255.255.192 192.168.10.1
PC-VENTAS 25 NIC 192.168.10.26 255.255.255.192 192.168.10.1
PC-VENTAS 26 NIC 192.168.10.27 255.255.255.192 192.168.10.1
PC-VENTAS 27 NIC 192.168.10.28 255.255.255.192 192.168.10.1
PC-VENTAS 28 NIC 192.168.10.29 255.255.255.192 192.168.10.1
PC-VENTAS 29 NIC 192.168.10.30 255.255.255.192 192.168.10.1
PC-VENTAS 30 NIC 192.168.10.31 255.255.255.192 192.168.10.1
PC-VENTAS 31 NIC 192.168.10.32 255.255.255.192 192.168.10.1
PC-VENTAS 32 NIC 192.168.10.33 255.255.255.192 192.168.10.1
PC-VENTAS 33 NIC 192.168.10.34 255.255.255.192 192.168.10.1
PC-VENTAS 34 NIC 192.168.10.35 255.255.255.192 192.168.10.1
PC-VENTAS 35 NIC 192.168.10.36 255.255.255.192 192.168.10.1
PC-VENTAS 36 NIC 192.168.10.37 255.255.255.192 192.168.10.1
PC-VENTAS 37 NIC 192.168.10.38 255.255.255.192 192.168.10.1
PC-VENTAS 38 NIC 192.168.10.39 255.255.255.192 192.168.10.1
PC-VENTAS 39 NIC 192.168.10.40 255.255.255.192 192.168.10.1
PC-VENTAS 40 NIC 192.168.10.41 255.255.255.192 192.168.10.1
impresora-01 NIC 192.168.10.42 255.255.255.224 192.168.10.1
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impresora-02 NIC 192.168.10.43 255.255.255.224 192.168.10.1
impresora-03 NIC 192.168.10.44 255.255.255.224 192.168.10.1
impresora-04 NIC 192.168.10.45 255.255.255.224 192.168.10.1
impresora-05 NIC 192.168.10.46 255.255.255.224 192.168.10.1
impresora-06 NIC 192.168.10.47 255.255.255.224 192.168.10.1
Libre NIC 192.168.10.48 255.255.255.224 192.168.10.1
Libre 192.168.10.49 255.255.255.224 192.168.10.1
Libre 192.168.10.50 255.255.255.224 192.168.10.1
Libre 192.168.10.51 255.255.255.224 192.168.10.1
Libre 192.168.10.52 255.255.255.224 192.168.10.1
Libre 192.168.10.53 255.255.255.224 192.168.10.1
Libre 192.168.10.54 255.255.255.224 192.168.10.1
Libre 192.168.10.55 255.255.255.224 192.168.10.1
Libre 192.168.10.56 255.255.255.224 192.168.10.1
Libre 192.168.10.57 255.255.255.224 192.168.10.1
Libre 192.168.10.58 255.255.255.224 192.168.10.1
Libre 192.168.10.59 255.255.255.224 192.168.10.1
Libre 192.168.10.60 255.255.255.224 192.168.10.1
Libre 192.168.10.61 255.255.255.224 192.168.10.1
Libre NIC 192.168.10.62 255.255.255.224 192.168.10.1
Camara-01 NIC 192.168.10.63 255.255.255.224 192.168.10.1
Camara-02 NIC 192.168.10.64 255.255.255.224 192.168.10.1
Camara-03 NIC 192.168.10.65 255.255.255.224 192.168.10.1
Camara-04 NIC 192.168.10.66 255.255.255.224 192.168.10.1
Camara-05 NIC 192.168.10.67 255.255.255.224 192.168.10.1
Camara-06 NIC 192.168.10.68 255.255.255.224 192.168.10.1
Camara-07 NIC 192.168.10.69 255.255.255.224 192.168.10.1
Camara-08 NIC 192.168.10.70 255.255.255.224 192.168.10.1
Camara-09 NIC 192.168.10.71 255.255.255.224 192.168.10.1
TV-01 NIC 192.168.10.72 255.255.255.224 192.168.10.1
NVR - 192.168.10.73 255.255.255.224 192.168.10.1

IP tv Server - 192.168.10.74 255.255.255.224 192.168.10.1
Libre - 192.168.10.75 255.255.255.224 192.168.10.1
Libre - 192.168.10.76 255.255.255.224 192.168.10.1
Libre - 192.168.10.77 255.255.255.224 192.168.10.1
Libre - 192.168.10.78 255.255.255.224 192.168.10.1
Libre - 192.168.10.79 255.255.255.224 192.168.10.1
Libre - 192.168.10.80 255.255.255.224 192.168.10.1
Libre - 192.168.10.81 255.255.255.224 192.168.10.1
Libre - 192.168.10.82 255.255.255.224 192.168.10.1
Libre - 192.168.10.83 255.255.255.224 192.168.10.1
Libre - 192.168.10.84 255.255.255.224 192.168.10.1
Libre - 192.168.10.85 255.255.255.224 192.168.10.1
Libre - 192.168.10.86 255.255.255.224 192.168.10.1
Libre - 192.168.10.87 255.255.255.224 192.168.10.1
Libre - 192.168.10.88 255.255.255.224 192.168.10.1
Libre - 192.168.10.89 255.255.255.224 192.168.10.1
Libre - 192.168.10.90 255.255.255.224 192.168.10.1
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Libre - 192.168.10.91 255.255.255.224 192.168.10.1
XenServer-01 NIC 192.168.10.92 255.255.255.240 192.168.10.1
XenServer-01 NIC 192.168.10.93 255.255.255.240 192.168.10.1
XenServer-02 NIC 192.168.10.94 255.255.255.240 192.168.10.1
XenServer-02 NIC 192.168.10.95 255.255.255.240 192.168.10.1

Drobo-01 NIC 192.168.10.96 255.255.255.240 192.168.10.1

Drobo-02 NIC 192.168.10.97 255.255.255.240 192.168.10.1
NIC

WebServer VIRTUAL 192.168.10.98 255.255.255.240 192.168.10.1
NIC

correo VIRTUAL 192.168.10.99 255.255.255.240 192.168.10.1
NIC

Oracle VIRTUAL 192.168.10.100 255.255.255.240 192.168.10.1

LIBRE - 192.168.10.101 255.255.255.240 192.168.10.1

LIBRE - 192.168.10.102 255.255.255.240 192.168.10.1

LIBRE - 192.168.10.103 255.255.255.240 192.168.10.1

LIBRE - 192.168.10.104 255.255.255.240 192.168.10.1

Telefonos IP-01 NIC 192.168.10.105 255.255.255.240 192.168.10.1
Telefonos IP-02 NIC 192.168.10.106 255.255.255.240 192.168.10.1
Telefonos IP-03 NIC 192.168.10.107 255.255.255.240 192.168.10.1
Telefonos IP-04 NIC 192.168.10.108 255.255.255.240 192.168.10.1
Telefonos IP-05 NIC 192.168.10.109 255.255.255.240 192.168.10.1
Telefonos IP-06 NIC 192.168.10.110 255.255.255.240 192.168.10.1
Telefonos IP-07 NIC 192.168.10.111 255.255.255.240 192.168.10.1
Telefonos IP-08 NIC 192.168.10.112 255.255.255.240 192.168.10.1
Telefonos IP-09 NIC 192.168.10.113 255.255.255.240 192.168.10.1

VM VOIP NIC Virtual |192.168.10.114 255.255.255.240 192.168.10.1

Libre - 192.168.10.115 255.255.255.240 192.168.10.1

Libre - 192.168.10.116 255.255.255.240 192.168.10.1

Libre 192.168.10.117 255.255.255.240 192.168.10.1

S1 VLAN 40 |192.168.10.118 255.255.255.248 192.168.10.1
S2 VLAN 40 |192.168.10.119 255.255.255.248 192.168.10.1
S3 VLAN 40 |192.168.10.120 255.255.255.248 192.168.10.1
S4 VLAN 40 |192.168.10.121 255.255.255.248 192.168.10.1

AP-01 NIC 192.168.10.122 255.255.255.248 192.168.10.1

Libre - 192.168.10.123 255.255.255.248 192.168.10.1

Libre - 192.168.10.124 255.255.255.248 192.168.10.1

Libre - 192.168.10.125 255.255.255.248 192.168.10.1

Libre - 192.168.10.126 255.255.255.248 192.168.10.1

Libre - 192.168.10.127 255.255.255.248 192.168.10.1

Tabla 17: Anexo 11: Direccionamiento Matriz




