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RESUMEN

La presente aplicacion establece un método de localizacion de una Estacion
Movil (MS) en una red celular a través del protocolo de Parte de Aplicacion
Movil (MAP, por sus siglas en ingles), el mismo que ha sido elaborado para

dos diferentes areas de cobertura.

Este Aplicativo SS7 fue desarrollado en el lenguaje abierto Preprocesador de
Hipertexto (PHP), utilizando como motor de base de datos el programa

MYSQL.
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INTRODUCCION

El rango de cobertura de una central telefonica (MSC) esta limitada por el
alcance méaximo de sus estaciones bases (BS), con el fin de mejorar el
alcance de una estacion movil (MS) se requiere el uso de mas de una MSC
produciéndose una sectorizacion en la red celular. Para que este sistema
funcione es necesario el uso de un registrador de ubicacion base (HLR) que
permite el direccionamiento de la informacion del abonado entre las distintas

zonas de cobertura.

Con el fin de comprender el funcionamiento de un registrador de ubicacion de
abonado (HLR), se realizara un andlisis que incluya el funcionamiento y
operacion del protocolo parte de aplicacion moévil (MAP). También contara
con una simulacién utilizando el lenguaje abierto Preprocesador de
Hipertexto (PHP) sobre Linux; la simulacion esta basada en una sefializacion

en la cual se gestionan consultas entre diferentes MSC y HLR.



CAPITULO 1

1 DESCRIPCION GENERAL

1.1 Antecedentes de un Registrador de Ubicacién

Hoy en dia la falta de cobertura es un problema que afecta a usuarios de
todo el mundo. Las MSC con ayuda de sus BS ayudan a aumentar el rango
de cobertura de una red celular, por lo tanto al aumentar el numero de
centrales aumenta la cobertura de la red. Cuando un MS pasa el limite de
cobertura que posee una MSC, lo que sucede es una desconexién de una
central y la conexidn a una nueva; en otras palabras se produce un cambio
en el control de centrales transparentes para el abonado final.

Cuando el MS cambia de central o de zona de cobertura, este realiza una
conexiéon con otra MSC. La nueva central realiza un proceso de registro del
abonado sin verificar que el numero del MS no se repita, permitiendo que se

produzcan fallas en el sistema cada vez que el MS cambia de zona de



cobertura. Por consecuencia la red celular tendria en su base de datos un
namero repetido y no sabria a cual encaminar y otorgar los servicios que este
posea.

Debido a la alta demanda de subscriptores, las bases de datos de las

telefonias se vuelven limitadas causando altos niveles de congestiones.

1.2Justificacion de uso del protocolo MAP

La necesidad de utilizar un protocolo que sea compatible con aplicaciones
SS7 y adaptado a redes de telefonia moévil GSM dieron como resultado la
gestion e implementaciéon de MAP.

La parte de aplicacion moévil (MAP) es la responsable de la comunicacién
entre los diferentes componentes de una red celular que, permite el acceso al
registrador de ubicacién de abonado para poder informar la localizacion
actual de una estacion moévil (MS), ademas de transportar informacion
detallada a la central (MSC) de los distintos subscriptores que operan en su

area de cobertura.

1.3Descripcion del proyecto

La aplicacibn SS7 desarrollada en este proyecto estd basada en la
implementacion de un registrador de localizacion de un abonado (HLR), el

cual posee informacion de los usuarios de una operadora celular como:



localizacion a nivel de MSC, identidad internacional del abonado, servicios
suplementarios, servicios portadores, teleservicios y restricciones de los
mismos. Cada vez que un MS se cambie de MSC o realice la conexion de un
abonado por primera vez en la red telefonica se gestionaran todas estas
consultas a nivel del protocolo de sefializacion Parte de Aplicaciones Moviles

(MAP).

1.3.1 Objetivos generales

Andlisis e implementacion de un registrador de ubicacién de abonado (HLR)
virtual en el lenguaje abierto Preprocesador de hipertexto sobre Linux (PHP)
sobre Linux que gestione consultas a nivel del protocolo de sefalizacion
Parte de Aplicacion movil (MAP) entre una central de comunicacion movil,

MSC/VLR y HLR.

1.3.2 Objetivos especificos

e Describir el funcionamiento y operacién del protocolo MAP.

e Implementar una plataforma que actué como un registrador de
ubicacion de abonado celular (HLR) para el intercambio de mensajes de
sefalizacion MAP con una central de Conmutacion Movil.

e Determinar la importacién de un HLR en cuanto al servicio roamming

internacional ofrecido por las operadoras celulares.



e Determinar el alcance del protocolo MAP dentro de las consultas de

MCS con el HLR en una red celular.

1.4 Alcance

La implementacion del sistema registrador de ubicacion de abonado tiene
como alcance explicar detalladamente el proceso de instalacion de los
programas a usarse en el sistema operativo Linux, también el funcionamiento
de los componentes de la red como el HLR, las bases de datos y el cddigo
de programacién usado, con el fin de que se pueda entender cémo en una
red celular realiza el proceso de localizacién cuando existe un cambio de

centrales MSC.

1.5 Limitaciones

Existen limitaciones en esta aplicacidén producidas por la red fisica ya que los
routers tienen un alcance maximo del wifi, por lo que los celulares podran
estar conectados a la red a una distancia maxima de 6 metros de cada MSC.
Para el sistema de registro de abonado se puede realizar solo con el
protocolo MAP pero si se desea realizar llamadas son necesarios los

protocolos INAP, ISUP, CAMEL; haciendo que la red crezca.



Uno de los problemas que se pueden causar es que la red no es segura por
lo que pueden haber perdidas de bits de envidé en los mensajes y la
sefalizacion se haga erroneamente. Uno de los grandes problemas es el uso
de la cantidad de celulares usados a la ve ya que esto puede hacer inestable
el sistema y puede generar fallas en la sefalizacion por lo que es preferible
usar dos celulares.

Otra de las limitaciones que posee esta aplicacion es que la sefializacion con
sus pardmetros detallados no se pueden descargar en un documento para
ser estudiados ya que este solo genera un archivo de texto con informacién

pero sin formatos de detalles.

1.6 Metodologia

El desarrollo del presente trabajo tiene como objetivo identificar una
metodologia que permita estimar o conocer de manera interactiva el
funcionamiento de un registrador de localizacion de abonado para el
intercambio de mensajes de sefalizacion MAP.

En el siguiente capitulo se desarrolla el marco teérico, donde muchos de los
conceptos relacionados a este informe de materia de graduacion seran
profundizados.

Teniendo un enfoque claro de los conceptos relacionados a este tema, se

procedera a indicar los requisitos de hardware y software para que nuestra



aplicacion sea ejecutada de manera correcta y ademas se presentara el
proceso de implementacion de manera ordenada.

En el siguiente capitulo, el cuarto, se realiza un analisis de resultados
obtenidos tomando en cuenta los objetivos planteados inicialmente.
Finalmente se plantea una serie de conclusiones y recomendaciones
enfocadas al alcance maximo y objetivos planteados en este informe, esto
sera de ayuda para que futuras lineas de investigacion puedan seguir
trabajando en este tema y asi puedan mejorar y disminuir lo que en este

trabajo se conoce como limitaciones.



CAPITULO 2

2 FUNDAMENTOS TEORICOS

2.1 Red Celular

Una red celular en la parte de acceso de usuario es un conjunto de celdas,
cada una de ellas cuenta con un juego de antenas emisora/receptoras
conocidas como estaciones bases, las mismas tienen la finalidad de cubrir
diferentes areas o sectores para proveer cobertura de servicios en mayor
escala. Cabe menciona que existen diferentes tipos de accesos multiples
para una red de éste tipo, las mismas que pueden ser por frecuencia, tiempo
o codigo Uunico, denominadas tecnologias FDMA, TDMA, CDMA

respectivamente.



Los sistemas de telefonia movil se clasifican en diferentes generaciones
dependiendo la evolucion de sus redes tanto en mejoras de velocidad de

transmision de datos como en velocidad de voz.

GSM

El sistema global para las comunicaciones méviles es un sistema digital el
cual estda formado por celdas de radio base mejorando asi los sistemas
analdgicos, disefiado para transmitir voz, por lo que usa la conmutacion de
circuito logrando ocupar todos los recursos, también el sistema de tarifa se

realiza por tiempo.
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EDGE

La Tasa de Datos Mejoradas para la Evolucion de la red GSM es un sistema
de radio con una tecnologia que permite proveer servicio de 2.5G dentro de
frecuencias estandarizadas y con velocidades entre 70 y 130 kbps. Este tipo
de red que es una mejora de una red GSM y GPRS ya que permite altas

velocidades de transmision de datos y aprovecha al maximo la red GSM. [11]

2.2 SS7

2.2.1 Definicién

Un sistema de sefializacion por canal comun es la unién de varios protocolos
de sefalizacion telefonica con el fin de brindar servicios tanto de voz como
de datos logrando alcanzar grandes distancias de cobertura, de canal comun
porque existe un canal que permiten transportar informacion de sefializaciéon
de varios canales a la vez. Se caracteriza por su sefializacién estandarizada
utiizada comunmente por las empresas telefonicas, su flexibilidad vy
confiabilidad en el enrutamiento de informacion, su capacidad de
interconexiéon y la posibilidad que tiene de evolucionar ofreciendo

mejoras.[12]
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2.2.2 Funcionalidad

Este sistema permite crear una sefializacion que ayude a la red proveer el
servicio de llamadas enviandolas en forma de mensajes, realiza enrutamiento
de llamadas e intercambio de informacion de los abonados entre otros. El
propésito de SS7 es iniciar, establecer y finalizar el sistema de llamada
telefonica de manera segura; si el soporte del enlace de la llamada de un
usuario falla el enlace de sefializacién que se encarga del enrutamiento de la
llamada sea segura, permitiéndoles a los otros usuarios mantener sus

llamadas.

Esta red tiene como principio fundamental la conmutacion de paquetes por lo
gue posee tres tipos de nodos STP, SSP y SCP. Los STP (Punto de
Transferencia de Sefial) son enlaces redundantes capaces de manejar la
congestion de trafico en la red, SSP (Punto de Conmutacion de Servicio) en
cambio tiene como objetivo el proceso de trafico de voz, y por su parte SSP
(Servicio de Punto de control) permite el dialogo entre las interfaces de las

bases de datos.



STP

SSP

F SSP

SSP

Figura 2.2 Arquitectura SS7.

2.2.3 Estandarizacion

12

La siguiente tabla muestra varias normas de estandarizacion del SS7, las

cuales rigen la sefalizacion de los protocolos que contiene.

Nivel S87 | ITU Standard | ANSI Standard | JTC (Japdn) Standard
MTPNVEI2 | 150705 | ANSITIA113 1T.Q703
MTPNVEIS | 1) Q707 | ANSITIA1A7 IT-aror

sccp :13 g:;u ANSI T1.112 ﬂ:g;}l

ISUP l'TTH %;%L ANSIT1.113 ﬂ:g:;gl

TCAP :lﬂ g:;;; ANSIT1.114 j?g:;;;

Figura 2.3 Normas de estandarizacion para SS7. [1]
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2.3 MAP

2.3.1 Definicién

Parte de Aplicacion Movil es uno de los protocolos de una red GSM, GPRS y
UMTS, usada como parte de componentes de SS7 para aplicaciones que no
posean relacion con llamadas entre los componentes de la red. MAP es
utilizado para acceder a los componentes de una red celular como el MSC,
VLR, HLR entre otros. [7]

Existen diferentes tipos de sefalizaciones en una red GSM que usan el
protocolo MAP las cuales se dividen en dos tipos diferentes: Conexion de
Voz como Circuit Switched (CS) y conexién de datos como Packet Switched
(PS). Ciertas caracteristicas de MAP es que procesa informacion en tiempo
real, las diferentes sefializaciones en las cuales se encargan de la
comunicaciéon trabajan sobre IP y TDM, habilita el enrutamiento de las

conexiones GPRS y ayuda la recuperacion de fallos.

2.3.2 Sefalizacion

La sefalizacion del tipo CS en una MSC se denominan B, C, D, E, F, H, |, J;
por otro lado la sefalizaciéon de PS en un SGSN son Gc, Gr, Gf, Gd. Otros
servicios que MAP sirve para soportar la movilidad del usuario como

localizacion y el sistema de Roaming; también permite realizar gestion de
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llamadas, informacion de suscriptor, mensajes cortos de informacion y

muchos mas.
GSM/UMTS SENALIZACION CS
SENALIZACION | ELEMENTOS DETALLE
Cuando una MSC necesita datos de una
B MSC-VLR MS gue se encuentra en su area de
cobertura
El M5C necesita informacion de
C MSC-HLR enrutamiento de llamadas y mensajes
dirigidos hacia ese abonado
Se realiza intercambio de datos respecto
D VLR-HLR a la ubicacién actual o gestiones de un
abonado
Realiza la un intercambio de datos entre
E mg‘ggﬁg{g dos MSC para llamadas sin costos y
B mensajes coros
La M3C se comunica con €l EIR para
F MSC-EIR verificar el estado del IMEI recuperado
Traspaso de informacion del IMSI en el
G VIR-VLR VLR de una zona de cobertura a otra
El HLR pide autenticacion y cifrado de
H HLR-AUC datos del MS
Sefializacion para el funcionamiento y
| MSC-ME almacenamiento de ubicacion del MS
J HLR-SCF Solicita informacion de datos del SCF

Figura 2.4 Sefalizacion MAP CS. [2]

2.3.3 Aplicaciones

Las aplicaciones primordiales que realiza el protocolo MAP en una red celular
SS7 se definen a continuacion:

e Servicio de Movilidad: el cual realiza una gestién de localizacion para

soporte de servicio Roaming, autenticacion, envié de informacion del

suscriptor y recuperacion de fallos.
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Operacién y Mantenimiento: Recuperacion del IMSI y rastreo del
abonado.

Envio de Servicios Suplementarios

Servicio de Mensajeria: Mensajes cortos.

Gestion de Llamadas: Realiza el enrutamiento, gestibn de servicio
Roaming, comprobacion si el MS esta disponible para realizar llamadas.
Servicio de Localizacion: Ubicacion actual del Suscriptor.

PDP para servicios GPRS: Envia informacion que permita el

enrutamiento de la conexion GPRS.

TCAP

SCCP

MTP Layer 3
MTP Layer 2

MTP Layer 1

Figura 2.5 Capa de aplicacion con MAP.
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24 HLR

2.4.1 Definicion

El Registrador de Localizacion de Abonado (HLR) es un componente dentro
de la red telefénica en un sistema de sefalizacion por canal comun N°7
(SS7). Posee una base de datos que sirve de referencia para los distintos
tipos de parametros asociados a los subscriptores.

Dentro del HLR encontramos informacion tales como, el IMSI que es el
identificador del abonado, el nUmero de teléfono del cliente llamado MSISDN,
autenticacion por seguridad de clonaciones, servicios y detalles de
facturacion implementada en casos especiales. [13]

Esta informacion se introduce en la base de datos por el proveedor de la red
cuando se afiade un nuevo abonado al sistema. Para acceder a estos datos,
se lo realiza de manera remota sin necesidad de interactuar con el MSC o el
VLR ya sean de la misma o diferentes redes telefénicas, esto sucede ya que
suelen estar conectados con compariias de diferentes paises para brindar un
servicio de Roaming. Una red SS7 puede poseer mas de un HLR, pero los
datos de los suscriptores no pueden ser repetidos por lo que a cada uno se le
asigna un area de numeracion, es decir un sector de estacion mévil de la

Red Digital de Servicios Integrados (MSISDN).
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2.4.2 Informacion

Existen dos tipos de informacién que almacena el HLR:
Registros permanentes

e IMSI que es la informacion que identifica al abonado dentro de una red
GSM y que esta contenido también en el interior de la SIM.

e Numero de abonado MSISDN (identifica solo una Unica suscripcion de
teléfonos movil de la red telefonica)

e Los tipos de servicio subscriptos por el abonado: suplementarios,
portadores y teleservicios. Ejemplo: Roaming, voz, servicio datos, SMS,
eventuales bloqueos para Illamadas internacionales, claves de
autentificacion, otros servicios auxiliares.[5]

Registros temporales

¢ Identidad local de la estacion movil (LMSI)

¢ Numero internacional de estacién movil (IMSI)

e Numero de abonado (MSISDN)

e Posicién actual del MS, es decir la direccion del VLR y MSC en la que
esta registrada.

e El| estado de servicios auxiliares.
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2.4.3 Estructura

Como ya se mencion6 el HLR es una base de datos que contiene la
informacion de todos los abonados, por lo tanto maneja otros protocolos y
estad compuesto por diferentes elementos.
e Base de datos: Es donde se almacenan datos y tripletas para cada
abonado.
e Administracion: Gestiona la informacion hacia y desde los operadores.
e Andlisis: Efectla las traslaciones entre IMSI y MSISDN.
e MAP: Es la parte de usuario que recibe, envia mensajes y toma las
decisiones apropiadas. Corresponde a los niveles altos del modelo OSI.
e CCS-7: Sealizacion por canal comun. Permite, a través de los enlaces
y terminales de sefializacién la transferencia de informacion hacia y
desde MSC/VLR.

e TCAP: Parte de aplicacion de las capacidades transacciones. [6]

ENLACES DE
SENALIZACION

ADMINISTRACION ANALISIS

BASE DE DATOS MAP
MSC

VLR

AUC CCS-7

o > 0O -

Figura 2.6 Estructura de un HLR. [6]
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2.4.4 Funciones implementadas por el HLR

2.4.5

Seguridad: Dialogo con el AUC y el VLR.

Registro de la posicion: Dialogo con el VLR

Costo de llamada (charge): Dialogo con el MSC

Gestion de los datos del abonado: Dialogo con el OMC y el VLR
Gestidon de los datos estadisticos: Los datos registrados se envian al

OMC.

Informacion de Servicios

Se encuentran en primer lugar de la jerarquia de los servicios e incluye

caracteristicas tales como identificador de llamada, llamada en espera,

desvio de llamadas, prohibicién de salida de llamada, etc.

SS-Data_List:

Este pardmetro se puede referir a un servicio suplementario o un conjunto de

servicios suplementarios como se define a continuacion [3]:

Servicio de identificacion de linea (CLIP).

Servicio Restriccion de identificacion del usuario llamante (CLIR)
Conectado servicio de identificacion de linea (COLP).
Conectado servicio Restriccion de la identificacion (COLR).
Todos los servicios de desvio de llamadas.

Llamada en espera (CW).



20

e Retencion de llamada (HOLD).

e Servicios de llamadas en conferencia (MPTY).

e Grupo cerrado de usuarios (CUG).

e Todos los servicios de carga.

e Todos los servicios de llamadas de restriccion.

e Servicio de transferencia de llamada explicita (ECT).

e Mejora de varios niveles de precedencia y servicio La apropiacion

(eMLPP).

SS-Estatus
Este pardmetro se refiere a la informacion de estado de los servicios

suplementarios individuales definidos en el GSM [3].

SS-Data
Este pardmetro se refiere al conjunto necesario de la informacién requerida

con el fin de caracterizar un servicio suplementario [3].

Informacion de restriccion de llamada

Este parametro contiene para cada llamada Servicio de restriccion [3]:
e SS-Code
e Una lista de los parametros de funcion de restriccion de llamadas.

e La lista puede contener un elemento por el grupo de servicio basico.
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Teleservicios
Este parametro puede referirse a un solo teleservicio o un conjunto de
teleservicios. Este parametro Estos servicios pueden ser utilizados para
deteccion de errores, diagnostico, mantenimiento, analisis de datos,
optimizacién y se utiliza solo para la gestion del servicio suplementario [3].

e \Voz

e Telefonia

e Todos los Servicios de fax

e Todos los teleservicios de datos

e Todos los teleservicios excepto SMS

e Mensajes cortos recibidos en el terminal del usuario

e Mensajes cortos originados en el terminal del usuario

2.5 Otros Subsistemas de Conmutacion de Red

251 MS

Las estaciones moviles son todos los equipos de los usuarios y el software
necesario para la comunicacion de una red movil. Esta constituido por equipo

movil (ME) y el médulo de identidad del suscriptor (SIM).
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El ME contiene datos sobre el dispositivo (IMEI) no tiene ninguna informacién
sobre el abonado y no puede utilizar ningun servicio a excepcion de llamadas
de emergencia.

La SIM es una tarjeta inteligente y es utilizado para almacenar datos con la
PLMN (codigo del pais), la suscripcion (IMSI, MSISDN), roaming (servicio

especial de redes), seguridad (PIN, PUNK) y datos del suscriptor (NUmero de

teléfono y SMS).
EQUIPO MOVIL (ME) MODULO DE IDENTIDAD
DEL SUSCRIPTOR (SIM)
IMEI IMSI, TMSI, MSISDDN,

LA, KI
ESTACION MOVIL (MS)
Figura 2.7 Estacion Movil (MS).
2.5.2 MSC

La Central de conmutaciéon movil tiene como funcién iniciar, mantener,
terminar conexiones y gestiones de llamadas a través de la BSC y BS en

donde se encuentra el abonado en ese momento conectado.
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Realiza actualizaciones en su base de datos interna cada cierto tiempo, ya
que el abonado puede moverse dentro de la red enviando peticiones de
ubicacion automaticamente. [9]

Una de las funciones en encaminar las llamadas de voz y SMS, conferencias
telefonicas, fax y datos conmutados por circuito. Se encarga de la movilidad

de un abonado durante una llamada y el monitoreo en tiempo real. [13]

Figura 2.8 Central de Conmutacién Mévil (MSC).

253 VLR

El registrador de ubicacion del visitante son bases de datos temporales que
se encuentra conectadas a los diferentes MSC ya que es encargada de
guarda informacién referente del abonado, ya sea la identificacion del
abonado, los servicios que este tiene habilitado asi como la localizacion del
mismo permitiéndole al abonado que se encuentra conectado en la zona de
cobertura de cada MSC mantenerlo actualizando con toda su informacion. Si
el abonado sale de la zona de cobertura de una MSC el VLR elimina su
informacion ya que el HLR esta encargado de actualizar la informacién del

usuario a otro MSC.
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@ © @ @

MSV/VLR

Figura 2.9 Arquitectura de red SS7 con una base de datos VLR.

2.6 Direcciones e Identificadores de una red GSM

2.6.1 IMSI

Se lo usa como clave para el HLR ademas cada usuario registrado en la red
telefonica es identificado por su identidad de abonado mdvil internacional el
cual es Unico y se almacena en la tarjeta SIM de un abonado. EI MS solo
puede funcionar con un identificador valido que se inserta en un equipo con
un IMEI valido. [10]
Estructura:

IMSI = MCC + MNC + MSIN
IMSI: 15 digitos decimales.
MCC: 3 digitos decimales.
MNC: 2 digitos decimales.

MSIN: 10 digitos decimales.
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2.6.2 MSISDN

Es el numero que identifica a un Unico suscriptos, es decir es el nimero de
teléfono de la tarjeta SIM es un celular, este permite el enrutamiento
llamadas al abonado ya que es el numero marcado. [14]
Estructura:
MSISDN = CC + NDC + SN
MSISDN: 14-15 digitos decimales.
CC: 3 digitos decimales.
NDC: 2-3 digitos decimales.

SN: 10 digitos decimales.

2.6.3 TMSI

Es un identificador temporal de un abonado ya que este sirve para identificar
la ubicacion actual del suscriptor en la central, esta almacenado en el VLR y
no en al HLR. Por esta razon es un identificador local en un area de una
red.[10]
Estructura:

TMSI = CS/PS + VLR_RESTART + 00000 + NRI + ID
TMSI: 32 bits.
CS/PS: 2 bits.

VLR_RESTART: 1 bit.
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NRI: 10 bits.

ID: 14 bits.
\ ORIGINAL |
0]1 2 3[4|s5[6[7[8]9]10]12]12][13]14]15[16]17]18[19]20]21]22|23]24[25]26]27]28]29]30[31
| virR [VIR RESTART| \ NRI = MSC_ID | ID (ABONADO) |
\ DEFINIDO EN LA PROGRAMACION |
01 2 3/als[e6[7]8]o]10]11]12][13]14]15][16]17[18[19]20]21[22[23]24[25]26]27][28]29]30[31

\ KI (FORMATO BINARIO) \ NRI = MSC_ID |

Figura 2.10 Estructura del TMSI.
Cuando TMSI=111111122212211111111111121222211111 la MS indica que el

TMSI no esta disponible.

2.6.4 LAl

Esta estructurado jerarquicamente es decir que en una red GSM esta dividido
en un conjunto de MSC y cada MSC esta a su vez dividia en areas de
localizacion las cuales consisten en celdas adyacentes, por lo que el
identificador de area local indica la posicién del abonado en una estacion
base especifica de una central de conmutacion. [10]
Estructura:

LAl = MCC + MNC + LAC
LAI: 10 digitos decimales.

MCC: 3 digitos decimales.



MNC: 2 digitos decimales.

LAC: 16 bits binarios.

MCC

MNC

Figura 2.11 Estructura del LAI.
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CAPITULO 3

3 DESARROLLO DEL PROYECTO

3.1 Descripcion y Andlisis

Con el fin de proveer los servicios de telefonia movil, la red GSM debe
conocer la ubicacion del abonado (MS), a pesar de que este se encuentre en
constante movimiento. El celular (MS) envia constantemente reportes de su
ubicacion dentro de la red telefonica y a su vez el HLR realiza un
procedimiento denominado "Registro de Localizaciéon de Abonado".

El procedimiento de actualizacién de ubicacién se realiza en 3 escenarios
diferentes [4]:

La figura a continuacibn muestra el escenario inicial para el registro de

localizacion de abonado. Cuando la MS se conecta por primera vez a la red
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celular, el MSC interroga al HLR para confirmar si se encuentra registrado en
la base de datos de la operadora.

MS MSC HLR

Location_Update_Request
Request_Suscriber_ID
Send_Request_ID

Request_Suscriber_Info

IN
4

All_OK_HLR_Update

Figura 3.1 Registro de abonado por primera vez.

Send_Suscriber_Info

'S

Authentication

Authentication_Response




El segundo caso que es nuestro tema de investigacion e implementacion
para el registro de localizacién de abonado ocurre cuando la MS cambia de
zona de cobertura, es decir éste se conecta de una MSC a otra. La
sefalizacion sera explicada detalladamente en la seccion 3.4.

MS BSS MSC (NUEVA) MSC (VIEJA)  HLR

Channel_Request

SDCCH Assignment

Location_Update_Request |

Request_IMSI

%{

Get_Authentication_Parameters
Authemtication_Parameters

Authenticate_Mobile_Station
Authentication_Response

I Cipher_Radio_Channel

Cipher_Uplink_Channel
Uplink_Channel_Cipher

‘ Ciphering_Complete

Mobile_Station_De-Register
Location_Update

Figura 3.2 Registro de abonado por cambio de MSC.

Update_Location
De-Register_Mobile_Station

Location_Update_Accept

Location_Update_Complete
Clear_Signaling_Connection

Clear_Complete

T

Signaling_Channel



El dltimo caso es generado por la MS, ya que realiza peticiones en intervalos
de tempo con el fin de mantener actualizada su ubicacion dentro de la red
celular.

MS BSS MSC (NUEVA) MSC (VIEJA) HLR

SDCCH Assignment

Location_Update_Request

Request_IMSI
Get_Authentication_Parameters
Authemtication_Parameters
Authenticate_Mobile_Station

Authentication_Response

I Cipher_Radio_Channel

‘ Ciphering_Complete

Channel_Request ‘

Cipher_Uplink_Channel

Uplink_Channel_Cipher

‘ Update_Location

De-Register_Mobile_Station
Mobile_Station_De-Register

Location_Update

Location_Update_Accept
Location_Update_Complete
Clear_Signaling_Connection

Clear_Complete

Signaling_Channel

Figura 3.3 Registro de abonado por intervalo de tiempo.
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Para poder implementar la simulacion del registro de ubicacién de abonado
es necesario equipos con caracteristicas especificas que puedan soportar el

hardware y software del mismo.

3.2 Requisitos de implementacion

3.2.1 Hardware

Para la implementacion y ejecucion de nuestra aplicacion SS7 “Registrador
de localizacién de abonado”, se utilizaron los equipos:
Switch (1):

e Tipo: 4210

e Marca 3COM

e Modelo 3CR17333-91

e Puertos

Figura 3.4 Switch Marca 3COM.

Routers (2):
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e Marca: TP-LINK y BELKIN
e Modelo: TL-WR741ND y FOK1117V2.

e Velocidad: 150Mbps

Figura 3.5 Routers BELKIN y TP-LINK.

e Laptops (5):

e DELL INSPIRON

e Sistema Operativo Linux Ubuntu

e Procesador Intel ® Core ™ i3-3217U Procesador (3M Cache, 1.80 GHz)
e Chipset Mobile Intel HM76 Express Chipset

e Memoria 4 GB DDR3 SDRAM de PC3-12800 1600MHz

e Pantalla 14” Pantalla WLED Backlit de alta definicién HD (1366 X 768)
e Gréficas Integrada Intel ® HD Graphics 4000

e Disco Duro SATA de 750 GB, 5400 rpm

e Puertos USB 2.0

e Conector de adaptador de CA

e Tarjeta de red Integrada 10/100



e Wireless Dell Wireless 1704 802.11 b/g/n

Figura 3.6 Equipo Marca Dell Inspiron (HLR).
HP PAVILION DV4
e Procesador: Intel Core 2 Duo P8400 de 2,26 GHz
e Memoria RAM: 4,096 Gb
e Tarjeta Grafica: NVIDIA GeForce 9200M GS
e Disco Duro: 320 GB
e Tarjeta de red: LAN Ethernet Gigabit 10/100/1000 integrada

e Conexioén Inaldmbrica: Intel WiFi Link 5100

34
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Figura 3.7 Equipo Marca Pavilion DV4 (MSC).

3.2.2 Software

El proyecto fue desarrollado en Ubuntu version 14.04.1 (Sistema Operativo
basado en Linux), esta formado por varios softwares que lo hace de codigo
abierto y libre para todo tipo de usuarios. Se us6 NetBeans IDE version 8.0.2
porque permite el uso del lenguaje de programacion PHP a través de
plataformas que dan acceso a un conjunto de componentes llamados
modulos, ademas es libre y gratuito sin restriccion de uso.

Para la simulacién cliente servidor se instal6 XAMPP versiéon 5.5.19-0, que es
un servidor independiente de plataforma de cédigo libre. Permitiéndonos
instalar de forma sencilla nuestro propio servidor Apache sin importar el
sistema operativo (Linux, Windows, MAC o Solaris). Incluye ademas
servidores de bases de datos como MySQL con su respectivo gestor
phpMyAdmin. Incorpora también el intérprete de PHP, el intérprete de Perl y
servidores de FTP como ProFTPD ¢ FileZilla FTP Serve.

Todos los programas descritos hacen posible una simulacién exitosa de la

sefalizacion “Registro de Localizacion de Abonado”.

|
My LA Y Perl
o° & python

& LINUX
APACHE

Linux Apache

PHP,Perl,Python

Figura 3.8 Softwares utilizados.
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Ubuntu (Parte de la familia Linux)

Procesador x86 a 700 MHz.

Memoria RAM de 512 Mb.

Disco Duro de 5 GB (swap incluida).

Tarjeta grafica y monitor capaz de soportar una resolucion de
1024x768.

Lector de DVD o puerto USB.

Tarjeta de red Ethernet.

Tarjeta de red inaldmbrica Wi-Fi.

NetBeans IDE versiéon 8.0.2

3.3

Ubuntu (Linux) o Microsoft Windows XP Professional SP3/Vista
SP1/Windows 7 Professional.

Procesador: Intel Pentium 11l o equivalente a 800 MHz.

Memoria: 512 MB.

Espacio en disco: 750 MB de espacio libre en el disco.

Proceso de Implementacion

3.3.1 Ubuntu versiéon 14.04.1

Comenzando con el proceso de instalacion, se selecciona el idioma en este

caso espafol y se elige la opcion Instalar Ubuntu, en el siguiente paso se
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realiza una revision para comprobar las condiciones necesarias del hardware
y se selecciona las opciones Descargar las Actualizaciones e Instalar

Software a Terceros. [15]

Install

Welcome

Try Ubuntu Install Ubuntu

You can try Ubuntu without making any changes to your computer, directly
From this CD.
Or If you're ready, you can install Ubuntu alongside (or Instead of) your

current operating system. This shouldrit take too long

You may wish to read the release not

Figura 3.9 Instalacion de Ubuntu 14.04.1.
Después de que en el paso anterior el software revisara los requerimientos
se tienen opciones para la forma de instalacion, si se tiene instalado
Windows 8 en el computador y se desea instalar Ubuntu ahi mismo se
selecciona el primer casillero de lo contrario si se quiere instalar solo Ubuntu
en el disco duro se elige el segundo casillero, después se elige la zona
horaria y el idioma; continuando se ingresan los datos al equipo (hombre,
nombre del equipo, contrasefia). Por ultimo se espera a que se instale y se

reinicie el equipo.
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3.3.2 XAMPP version 5.5.19-0

Para instalar XAMPP primero hay g verificar la version correcta del programa
en nuestro caso usaremos el de 64 bits. Como se esta trabajando en Ubuntu
es necesario instalarlo desde el terminal: [16]

1 Se selecciona la carpeta donde se encuentra el instalador en este caso
Descargas.

#cd Descargas

2 Se le da permiso al archivo ya que Ubuntu posee alta seguridad

#sudo chmod 777 xampp-linux-x64-14.04.4-installer.run

3 Se ejecuta el instalador

#sudo ./xampp-linux-x64-14.04.4-installer.run

BitNami for XAMPP
BitNami for XAMPP provides free installers that
can install Drupal, Joomla!, WordPress and many
other popular open source apps on top of your

existing XAMPP installation.
 ——
. http://bitnami.com/xampp
Q 6./& Learn more about BitNami for XAMPP [x]
e

XAMPP [nstaller

[ <sack ][ mext> ][ concel |

Figura 3.10 Instalacion de XAMPP 5.5.19-0.
El proceso de instalacion no necesita de mucha configuracion asi que solo se

da siguiente hasta que se instale. Una vez instalado cada vez que se quiera
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ejecutar el programa se ingresa el comando #sudo /opt/lampp/lampp start y si

se desea detener #sudo /opt/lampp/lampp stop.

@ ® @ daksh@daksh: ~/Software

daksh@daksh:~/Software$ sudo fopt/lampp/lampp start
Starting XAMPP for Linux 1.7.7...

: Starting Apache with SSL (and PHP5)...

: Starting MysqQL...

: Starting ProFTPD...
XAMPP for Linux started.
daksh@daksh:~/Softwares [

Figura 3.11 Ejecucion de XAMPP por el terminal.

Para mayor comodidad configuramos el programa para que se inicie
automaticamente al encender el equipo ingresando a un archivo de
configuracion del mismo #sudo gedit /etc/rc.local y una vez ahi se agrega
#Iniciar XAMPP

/opt/lampp/lampp start

Editar Ver Terminal
usuario@usuario-desktop:~$ sudo gedit /fetc/rc.local
[sudo] password for usuario:

Solapas

IE rc.local (/etc) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B &. O = 4 | % B B =
Nuevo Abrir Guardar | Imprimir... | Deshacer Rehacer | Cortar Copiar Pega

+) re.local El

#1/bin/sh -e

# rc.local

&

# This script 1s executed at the end of each multiuser runlevel.

# Make sure that the script will "exit ©" on success or any other

# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#
# By default this script does nothing.

#Iniclar XAMPP
opt/lampp/lampp start

exit O

Ln 14, Col 15 s/

Figura 3.12 Ejecutar XAMPP automéaticamente al iniciar el equipo.
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3.3.3 NetBeans version 8.0.2

Asi mismo para instalar NeatBeans se tiene que hacer por comandos desde
el terminal ingresando a la carpeta, dandole permiso y ejecutando el
instalador: [17]

#cd Descargas

#chmod +x ~/Downloads/jdk-8-nb-8-linux-*.sh

#cd ~/Downloads && ./jdk-8-nb-8-linux-*.sh

Cando se haya ejecutado el instalador, se debe continuar si cambiar ninguna

configuracion hasta que se instale, ya que esta configurado por defecto.

Java SE Development Kit and MetBeans IDE Installer - x

Welcome to the JDK 8 and NetBeans IDE 8.0
Installer

The installer will install the JOK & and NetBeans IDE.

'-'l
—_—

Java

oRACLE Installation Size: 861.5 MB

Mexts Cancel

Figura 3.13 Instalador de NeatBeans 8.0.2.
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3.4 Disefio y Codificacion

3.4.1 Topologia de Red

La Topologia de red usada para la simulacion de un registrador de
localizacion de abonado esta basada en una red en estrella y una red
inalambrica Wi-Fi. [18]
e Red en Estrella:
Red en la cual Centrales de conmutacion (MSC) y Registrador de
Localizacién de Abonado (HLR) estan conectadas directamente entre si
con sus respectivas IPs a través de un Switch.
e Red Inalambrica Wi-Fi:
Este tipo de redes hace posible la conexién de una red local (Red en
Estrella) con cualquier otro dispositivo sin necesidad de cables,
obteniendo una simulacion més cercana a como se conecta una
Estacion Base (Router) con un celular (MS).
Los routers usados en la implementacién nos indican las estaciones bases a
las cuales un celular se conecta por lo tanto las nombramos Guayaquil —

MSC1, Quito — MSC2 simulando dos areas de coberturas diferentes.
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HLR
IP: 192.168.0.2
192.168.0.1
MASK: 255.255.255.0
Servgr-pT
HIR
MSC 1 MSC 2
IP: 102.168.0.3 | P:192.168.0.4
192.168.0.1 .d- 192.168.0.1
MASK : 255.255.255.0 2960-24TT MASK: 255.255.255.0
Server-pT CONMUTADOR PRINCIPAL Servgr-PT
Msf 1 msfE 2
IP:102.168.2.2 | L | | | 1P: 192.168.2.2
192.168.2.1 T — — 192.168.2.1
MASK: 255.255.255.0 \ ’ \I ‘ MASK: 255.255.255.0
WRT300N \\\\\WRTBOON
BASE STATION 1 \\\\\EASE STATION 2
\
GUAYAQUIL \\\\\ QUITO
CELULAR \\\\\\
\\\\\\
o
Laptop-PT
MS

IP: 192.168.2.3-100
192.168.2.1
MASK: 255.255.255.0

Figura 3.14 Topologia de red usada para el registrador de localizacion.

3.4.2 Mensajes de la sefializacion MAP

A continuacion se detallaran los mensajes que se transmiten entre MS, MSC
y HLR para el registro de localizacién de abonado por cambio de ubicacién:
e Location Update Request
Este mensaje es enviado desde la MS hacia una nueva MSC con los
pardmetros TMSI y LAI, esto representa la peticion del MS para la
actualizacion de su ubicacion en la red telefonica.

e MAP Send Identity Request
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La MSC nueva consulta a la MSC vieja si el abonado se encuentra
registrado en su base de datos VLR, para lo cual se envia el TMSI
recibido anteriormente que servira como parametro de busqueda.

MAP Send Identity Request Ack

El MSC viejo extrae el IMSI de su base de datos VLR a través del TMSI
recibido anteriormente, €l mismo que sera enviado como parametro.
Authentication Parameters Request

Al intentar registrar los servicios del abonado a la red, la MSC envia un
mensaje al HLR solicitando las tripletas de autenticacion
correspondiente a un IMSI especifico.

Authentication Parameters Request Ack

El HLR responde a la solicitud del MSC con las tripletas RAND, SRES Y
KC obligando al MS a autenticarse.

Authentication Request

El MS recibe el RAND de la MSC y junto a los algoritmos A3 y A8
generar el SRES Y Kc para su respectiva autenticacion.

Authentication Request Ack

Con el SRES y Kc generados a partir del RAND y el Ki almacenado en
la SIM, la informacién generada es enviada al MSC nuevo.

MAP Update Location

El MSC nuevo realiza la peticion de actualizacion de servicios al HLR,

con su correspondiente identificador (IMSI).
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MAP Cancel Location Request

HLR realiza un proceso de borrado en la MSC vieja de un subscriptor a
partir del IMSI obtenido del mensaje anterior.

MAP Cancel Location Request Ack

La MSC vieja responde al HLR un mensaje de confirmacion, es decir
que la informacién de un abonado ha sido eliminada con éxito de la
base de datos VLR.

MAP Insert Subscriber Data Request

El HLR realiza el proceso de envio de servicios suplemententarios,
teleservisios, estado del subscriptor, estado de la estacion movil e
identificaciones de MSC y VLR al MSC nuevo.

MAP Insert Subscriber Data Request Ack

Mensaje de confirmacion de la MSC indicando que ha recibido y
registrado a la red todos los servicios de un (IMSI) abonado especifico.
MAP Update Location Ack

El HLR responde al MSC nuevo un mensaje de confirmacion de registro
de localizacion de abonado.

Location Update Ack

La MSC conectada directamente al MS reenvia los parametros TMSI Y
LAI actualizados, para que asi la red GSM mantenga informacién actual

en cuanto a la ubicacién de un abonado.
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o1

<
wn

MSC (NUEVA) MSC (VIEJA) HL

Py

'

Location_Update_Request

Y

MAP_Send_ldenty_Request

I< I

MAP_Send_ldenty_ Request_Ack

I : -

Authentication_Parameters_Request

Authentication_Parameters_Request_Ack

Iy

AR

Authentication_Request

|

Authentication_Request_Ack

‘V

MAP_Update_Location

T

MAP_Cancel_Location_Request

| -

MAP_Cancel_Location_Request_Ack

MAP_Insert_Subscriber_Data_Request

y -

MAP_Insert_Subscriber_Data_Request_Ack

MAP_Update_Location_Ack

A

Iy

g

Location_Update_Request_Ack

Figura 3.15 Sefializacion MAP correspondiente al cambio de MSC.
Esta figura disefiada para esta aplicacion muestra todos los mensajes

enviados y recibidos de MS, MSC Nueva, MSC Viejay HLR.
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3.4.3 Mensajes del registrador de localizacion de abonado

Los mensajes de la sefializacibn MAP indicados a continuacion estan
explicados detalladamente, sus parametros y el proceso que sucede desde
gue se recibe el mensaje hasta que envia su respuesta.

1. MSC>HLR

Enviar Authentication Parameters Request (imsi)

o(1(2|3(4|5|6|7|8|9|10]11(12|13|14
MCC MNC MSIN

Figura 2.16 Estuctura del IMSI.
2. HLR->MSC
Lee el imsi.
Busca en la base de datos HLR los parametros sres, kc, rand
correspondientes al imsi leido.

Enviar Authentication Parameters Request Ack (sres, kc, rand)

Kl RAND

RAND Kl

0|1]2
ALEATORIO

Figura 2.17 Estructura del Sres, Kc y Rand.
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3. MSC>HLR
Leer imsi.
Buscar en la base de datos HLR el msc_id correspondiente al imsi leido
y transformar el msc_id en decimal.

Enviar MAP Update Location (imsi, msc_id)

Figura 2.18 Estructura del msc_id y vir_id.
4. HLR->MSC
Enviar MAP Cancel Location Request (imsi)
5. MSC->HLR
Leer Request
Caso 0: request!=1 “Error: Map_cancel_location_request_ack(request)”.
Caso 1: request=1
Leer y extraer msc_id de map_update_location (imsi, msc_id).
Transformar los 8 ultimos bits del msc_id.
Obtener IP con los bits del msc_id de map_update_location.
Buscar y extraer los parametros ss, mss y ss_data_list de la base de
datos HLR correspondientes al imsi leido en map_update_location.
Nota: ss_data_list contiene los parametros clip, clir, wait, hold.

Enviar MAP Cancel Location Request Ack (request)
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18T 1BIT 18BIT 1BIT 18T 1BIT 18IT 1BIT 1BIT 1BIT

Figura 2.19 Estructura de los servicios suplementarios.
6. HLR>MSC

Enviar MAP Insert Subscriber Data Request (imsi, Ss, mss, ss_data_list)

7. MSC->HLR
Leer request.
Caso 0: request!=1 “registro incompleto”.
Caso 1: request=1 “registro de localizacion completado”.

Enviar MAP Insert Subscriber Data Request Ack (request)

3.4.4 Cddigo Fuente

Para la programacion en lenguaje PHP, se utiliz6 la herramienta de software
libre NetBeans. A continuacion se detalla la codificacion usada para la
respectiva comunicacion y sefializacion entre los diferentes componentes de
una red GSM.
1. Comenzamos programando el mensaje recibido por el HLR
Authentication Parameters Request con el parametro IMSI y se
consulta en la base de datos toda la informacion que contiene este y

se lo guarda en arreglo llamado $Fila.
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rce | History - - || % SR
<?php

I include_once il/paramet ros
include_once i
include_once 'util
include_once 'uti 2 p
[include_once i1/ss7.php';

$fichero="arc 0.log
$ficheroHLR="HLR.log
$ficheroMAP='MAP .1

if (strlen($_POST["imsi
=] $_Array=array('imsi
else
$_Array=$_POST;

n!

=

MensajesMAP($fichero, "R

$imsi=$_POST["imsi"];

$conexion = mysql_connect(
mysql_select_db("hl

$resultado = mysql query(
$fila = mysql_fetch assoc($rasu1tado)

SenallzaclonMAP(NlchmoHLR SC NEW", "HLR
$SS7_ack=registrarSS7("MS EW", "HLR", "Autt

registrar_recibido_nuevo("authentication par

<

ere imsi ='$imsi

[ HLR.log * [& ss7.php % [&] authentication_parameters_request.php * [ information_parameters_reques.. 4> lx

e R

);

est",| $_Array);
. $_Array);

Figura 3.20 Codigo de Sefializacion MAP Parte 1.

2. Se extrae del arreglo $fila los parametros Sres, Kc, Rand y se los

coloca en uno nuevo llamado $inform para enviarlos en el mensaje

Authentication Parameters Request Ack.

[ HLR.log x| [ ss7.php | auth

registrar_recibido_nuevo("aut
$imsi=$_POST["imsi"];
$conexion = mysql_connect ("
mysql_select_db("hlr_auc");

$resultado = mysql_query('s m
$fila = mysql_fetch assocwrcguvaao)

$sres=$filal"sres"];
$ke=$filal "kc"]1;
$rand=$filal "rand"];

$inform = array('sres’ =gsres,

MensajesMAP($fichero, "En »"Aut )
SemallzaclomMAP($f1cheroHLR HLR", "MSC M
$SS7_ack=registrarss7 ("t ,"MS

enviar_respuesta($inform) ;

rce | History @ B - LR N
if (strlen($_POST['imsi']) !=15)

=] $_Array=array('imsi'=> "");
else

= $_Array=$_POST;
MensajesMAP($fichero, "Re : e
SemallzaclomMAP($f1theroHLR MSC NEW", "HLR
$SS7_ack=registrarSS7("MSC NEW", "HLR

t")

=>$kc, ' rand

t.phi information_parameters_reques. L E31E2
B e H & 48
Paramete , $.POST);
rs $_Array);
3 a $ Ar ray)
"o S.POST) 3
or die( s")
='$imsi'");
=>$rand) ;
R ” $inform)'
t Req $inform) ;
i , $inform);

Figura 3.21 Cddigo de Senalizacion MAP Parte 2.

3. EI HLR recibe el mensaje Map Update Location con parametros IMSI y

msc_id, con el IMSI se busca en la base de datos y se extrae toda la
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informacion de los servicios de un abonado (ss, mss, clip, clir, hold,

wait, mpty).

<?php

‘ include_once
include_once
include_once
include_once
include_once

$fichero="archivo.log";

SenalizacionMAP($ficheroHLR,
$SS7_ack=registrarSS7("MsC
MensajesMAP($fichero, "Re

registrar_recibido_nuevo("map_update

$imsi = $_POST["imsi"];
$msc_id = $_POST[" o bt P
$ip_msc = get paramet ro_ip_msc($msc_id);

i information_parameters_request.php % [& map_update_location.php x

ce | History B-8- A HFEL £

$ficheroHLR:

$ficheroMAP=

if (strlen($_POST["imsi"])==15 && strlen($_POST["msc_
=] $_Array=$_POST;

else
= $_Array=array('imsi'=> "",'msc_id'=>"");

" $.PDST);

aw e

(6]
I
I
@

"])==8

ion", $_Array);
$ _Array) ;
ion", $7POST)

Figura 3.22 Codigo de Sefalizacion MAP Parte 3.

4. ElI HLR envia a la MSC vieja con direccion ($msc_id) el mensaje Map

Cancel Location y espera la respuesta Map Cancel Location Ack.

il information_parameters_request.php % [ map_update_location.php x

ke | Hstoy R B-8- Q*STBR £ &%

o
T die( > puede tar a la base de atos") ;
B

mysql_select_db("f
$resultado = mysql query(
echo mysql_error();
mysql_close($conexion) ;

$fila = mysql_fetch assoc($resulrado)
$msc_id_old= $flla s H

$s5=! $f11a[ S
$mss=$filal
$clip=$filal
$clir=$filal'cl
$hold=$filal "h
$wait=$filal
$mpty=$filal

[[SenalizacionMAP($ficheroHLR,

MensajesMAP($fichero, "E
[$5S7_ack=registrarSs7("HLR",

$map_cancel_location_request_ack = enviar_nuevo('ms

$map_cancel_location_request_ack_solution=array('Re

[

=
I
Il
@

$imsi'");

$data_map_cancel_location_request = array('imsi'=> $imsi);

R est $data_map_cancel_1
$data map cance‘L _location_reque:
n :’H est”, $data_map_cancel locatlo

, get_parametro_ip_msc($msc_id_old), "ma|

t'=>substr($map_cancel_location_reques

Figura 3.23 Cddigo de Sefializacion MAP Parte 4.
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5. El HLR actualiza en su base de datos la direccion del MSC y el ID del

VLR en donde se encuentra el teléfono conectado.

il information_parameters_request.php X [@ map_update_location.php * > ||>
ce|Hstoy [@ B-8- A% FBL £ ax 08 & 8

|

$map_cancei_iccetion_}equest_ack_solution=array( Request '=>substr($map_cancel_location_request_

Ack", $map_cancel_local
$n\ap cancel 1ocauon _request_|
$map cancel lo(atlon r

MensajesMAP($fichero, "Recibid

[[SenalizacionMAP($ficheroHLR, '} LD", "HLR", "MAP Cancel Location Request
[$5S7_ack=regist rarss7("Ms ¥

$conexion = mysql_connect("localhost", £
if(!$conexion)
B {
| die(" se puede octar a la base de datos");
mysql_select_db( pravc)z;
$reg—mysq1 query( date hlr set msc_id='$msc_id', _id="$msc_id {ERE imsi='$imsi’

die(mysql_error());
mysql_close($conexion) ;

$data_map_insert_subscriber_data_request=array(' i'=> $imsi, '=> $s5, ‘mss'=> $mss, 'clip'=>

[SenalizacionMAP($ficheroHLR, "
MensajesMAP($fichero, "E
[$5S7_ack=registrarss7(

, $data_map_ins
data_map_: msert _subscribe|
, $data_map_insert_su|

Figura 3.24 Cdédigo de Sefalizacion MAP Parte 5.

6. El HLR termina su sefializacion enviando el mensaje Data Map Insert
Suscriber Data Request al MSC nuevo con los servicios (ss, mss, clip,

clir, hold, wait, mpty) para q sean actualizados.

Ji information_parameters_request.php * [ map_update_location.php X > ||>

ce | Hstoy R B-8- A*SEBLR £#$2 @2 68

$data_map_insert_subscriber data_request=array('imsi'=> $imsi, 'ss'=> $ss, 'mss'=> $mss, 'clip'=>

R , $data_map_ing|
$dafa map_: mse(t _subscribe
: Request”, $data_map_insert_sul

[SenauzacmnMAP(EﬁchoyoHLR LR", "MSC NE
MensajesMAP($fichero, "Er do", "MAP
[$5S7_ack=registrarss7("H

[SenallzacionMAP(ﬁlcheroHLR, MSC NE

F array( "Re]
MensajesMAP($fichero, »"M t criber D " array( lest "=>"(
[$SS7_ack=registrarSS7("MSC NEW","HLR","M ort Subscribe t Ack", array(
[SenahzacwnMAP ($ficheroHLR, e = 1
MensajesMAP($fichero, "Envia Wi
$SS7_ack=registrarSS7( E = )b H

[enviar_respuesta($data_map_insert_subscriber_data_request);

Figura 3.25 Cddigo de Sefializacion MAP Parte 6.
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3.5 Posibles Aplicaciones

Esta aplicacion de una red celular es una simulacion del registrador de
ubicacion de abonados, tratando de implementar las caracteristicas y
funciones del protocolo MAP de una sefializacién real.

El proyecto esta desarrollado para el area académica ya que los gastos son
minimos, la topologia de la red es sencilla de aplicar y no necesita de
muchos equipos ademas que son faciles de conseguir en una institucion
estudiantil.

Esta mas enfocada a nivel universitario, ya que es necesario tener
conocimientos béasicos de redes de datos, comunicaciones inaldmbricas,
base de datos y programacion, no solo con el fin de aprender del tema, ya
gue se espera que los estudiantes puedan aportar sus conocimientos con el
fin de mejorarlo a futuro.

Ya que este proyecto fue orientado al area estudiantil, este puede ser
comercializado en diferentes instituciones con el fin de aprender o
comprender mucho mejor el funcionamiento de las redes inalambricas en un

sistema celular SS7.



CAPITULO 4

4 ANALISIS DE RESULTADOS

4.1 Descripcion de Resultados

En este capitulo se muestran los resultados de la investigacién, el cual
comprende el analisis e interpretacion de los mismos.

Al finalizar la implementacién, se obtiene como resultado una aplicacion la
cual fue denominada como registrador de localizacion de abonado, capaz de
mostrarnos de una manera interactiva el intercambio de mensajes de la
sefalizacion MAP.

La configuraciébn en cuanto a topologia de red se lo realiza de manera
manual, esto se debe a las IP estaticas con las se trabaja durante el
proyecto. Una vez realizada esta configuracién la aplicacion nos permite ver
a tiempo real los mensajes enviados entre los componentes de la red GSM

(Topologia de Red) correspondientes a la ubicacion de un abonado.
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Los paquetes mensajes php instalados deben ser copiados al servidor, en
nuestro caso Apache, adicional se debera cargar las bases de datos
correspondientes al hlr y auc. La misma aplicacion es posible ser ejecutada
en otro ambiente de maquina, ya sea Windows, Linux, maquinas virtuales
entre otros.

Finalmente se identifican las fallas en las que, desde el punto de vista
educativo socioeconémico, han incurrido en el hardware necesario para esta

simulacion.

4.2 Interfaz de la aplicacion HLR

A continuacion se presenta la interfaz principal del HLR, el mismo que nos
permitira visualizar los mensajes de registro de ubicacion de abonado que se
den entre los componentes de nuestra red GSM y manejar de manera mas

interactiva la base de datos hir y auc.

Mensaje de la pagina localhost:

Registrador de Localizacion de Abondados.

‘ Aceptar ‘ ﬁ

Figura 4.1 Panel de control de la aplicacion HLR.
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Posee varios submenus tales como el de visualizacion de mensajes enviados

y recibidos, informacién de abonados registrados, consulta de bases de

datos e inicio.

MAP Insert Subscriber Data Request Ack
Request => OK

17:23:46.93608600 - Mensaje Enviado
MAP Update Location Ack

Request => OK

2015/01/30

17:24:07.30197400 - Mensaje Recibido
Initialization Parameters Request
msc_id => 00000100

17:24:07.30531400 - Mensaje Enviado
Initialization Parameters Request Ack
0 => 593983604515

1 => 593995113935

2 => 593982023068

Base Datos Agregar Modificar

&

o/ = 15 5 [E] 0

Figura 4.2 Submenus de la aplicacion HLR.

Abonados Registrados:

Mensaje de la pagina localhost:

HLR version 5.0

Ecuador. Copyright all rights reserved.

Una de las funciones principales de esta aplicacion es monitorear el envio de

mensajes o paramentos de forma incorrecta, es decir nos permite detectar el

problema y encontrar una solucion rapida.
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4.3 Simulaciones

4.3.1 Simulacion e interfaz grafica de la actualizacion de ubicacion.

(0]

inicializando 01742
Seleccionar numero: o

Figura 4.3 Proceso de encendido de celular.

La simulacion del proyecto empieza al encender el celular, en ese momento
se mostraran 10 numeros de teléfonos con distintas operadoras (Claro,
Movistar o CNT), el usuario tendra que elegir uno de ellos para que el celular
empiece a funcionar, tratando de simular el escenario en el cual una persona
compra un chip en una operadora. Una vez elegido el nUmero de teléfono en
la parte superior aparece el nombre de la operadora y esta listo para

funcionar.
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Figura 4.4 Actualizacion en la MS.

Luego de que el equipo se haya encendido este se conecta a la estacion
base (Router) mas cercana es decir con mayor potencia en su sefal. Para
que el usuario pueda ver todos los pardmetros que posee el teléfono se
selecciona el botén de informacioén, en este caso se encuentra conectado a la
central de Quito como se muestra en la figura.

Una vez que el celular se aleja de la zona de cobertura de Quito (MSC 1-
Quito) y se va acercando a otra, el celular detecta el cambio de la potencia
de las sefales y se conecta a Guayaquil (MSC 2-Guayaquil), cuando se
realiza este cambio de estacion base se genera automaticamente la
sefalizacion de MAP para registro de ubicaciéon de abonado, mientras esto
ocurra en el celular aparecera un mensaje de actualizacion.

Después de que el celular termine de actualizarse al revisar los parametros
nuevamente se puede observar que el nombre de la central ahora es

Guayaquil lo que indica que se produjo el cambio satisfactoriamente, asi
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mismo se actualizaron los parametros dependiendo donde se encuentre

ubicada.

4.3.2 Interfaz grafica de sefalizacion MAP

Desde el menu de inicio en el panel de control de la aplicacion se tiene
acceso a la sefnalizacion tanto de MAP como de HLR. Estas interfaces fueron
creadas para obtener informacion mas detallada de cada uno de los
mensajes de manera mas facil e interactiva, cada mensaje contiene
informacion tanto de origen como destino, los parametros que posee, la

fecha y hora en el que fue enviado.
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SENALIZACION MAP

REGISTRADOR DE LOCALIZACION DE ABONADOS

» b B
MS MSC NEW MSC OLD HLR
_'
[ MAP Senddentity Request |
‘_
[ Auhontication Paramelers Request |
| Adthentication Parameters Request Ack |
[ Athentication Reqwest |
_V
[ MAPUpdatelocation 1
‘—
_V
[ MAPinsen Subscriber DataRequest |
[ MAPinsed Subsciber Data Request Ack | 1
[ WAPUpdatelocatinAck |
‘_

Figura 4.5 Interfaz de la sefializacion MAP visualizada desde la aplicacion.
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SENALIZACION HLR

REGISTRADOR DE LOCALIZACION DE ABONADOS

MSC OLD

Figura 4.6 Interfaz de la sefializacién HLR visualizada desde la aplicacion.

Para poder realizar la visualizacion en la interfaz se utilizé una herramienta
del netbeans llamado log, en el cual genera la informacion de los mensajes

de la sefalizacion en orden tanto para el HLR como para todo el sistema.
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) alex@Alex-Ubuntu: ~
'sres’' : NULL,
'ke' : NULL,
'rand’' : NULL,

)
2015/02/19 12:24:22.79057600 - REC NUE :

'parametros’ :
(
'msc_id' : '00e6e01l’',

)
2015/02/19 12:24:22.79601000 - ENV RES :

‘ack' :

(
'593983604515"'
'593995113935"'
'593982023068"'
'593993400399"'
'593995137697"'
'593989627578"'
'593987004644 '
'593988272881'
'593982223104"'
'593996239238'

B :
1:
2
3 :
4 :
5:
6 :
7:
8 :
9 :

)

2015/02/19 12:24:28.60482400 - REC NUE :
'mensaje' : 'information_parameters_request’,
'parametros’' :

(
'msisdn' : '593988272881',
'msc_id' : '©0eeeell’,
)
2015/02/19 12:24:28.61042900 - ENV RES :
'ack' :
(
"imsi' : '740019373227146",
'ki' : 's272881"',
'A3' : '1',
'Ag8' : '1',
'msc_id' : 'eeeeeoll’,

Figura 4.7 Log central de sefializacion MAP.

4.3.3 Interfaz grafica de los mensajes MAP

Como ya habiamos mencionado en el apartado 4.3.2 esta aplicaciéon nos
permite acceder a informacion detallada de cada mensaje que interactla en
el registrador de localizacion de abonado.

A continuacion se muestra la interfaz de los mensajes que interactian en

nuestra red GSM.
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Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.04350700

Origen: M5

Destino: MSC NEW

Mensaje: Location Update Request
Parametros:

TMSE: DCO0BCO4 LAL 7400010540

1

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01,/30

Hora: 17:44:10.52931600

Origen: M5C NEW

Destino: MS

Mensaje: Location Update Request Ack
Parametros

TMS: DCO0BCO3 LAIL 7400016110

14

Figura 4.8 Mensajes de la MS visualizados desde la aplicacion.

En la figura anterior se puede observar el mensaje de peticién y actualizacion

gue se da cuando la MS (1) reporta su ubicacion a la MSC (14).

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01,/30

Hora: 17:44:10.04830300

Origen: M5C NEW

Desting: MSC OLD

Mensaje: MAP Send |dentity Request
Parametros:

TMSI: DCO0BC04

2

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.06323800

Origen: M5C OLD

Destino: MSC NEW

Mensaje: MAP Send ldentity Request Ack
Parametros:

IMSE: 740004008446873

3

Figura 4.9 Mensajes de la MSC visualizados desde la aplicacion.

En el segundo y tercer mensaje se observa la consulta entre MSC nueva (2)

y MSC vieja (3), con el fin de conocer el identificador del abonado en la red.
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Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.07421600

Origen: M5C NEW

Destino: HLR

Mensaje: Authentication Pararmeters Request
Parametros:

IMSI: 740004008446873

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.15558500

Origen: M3C NEW

Destino: M5

Mensaje: Authentication Request
Parametros:

RAMND: 254

6

Mensaje de la pagina localhost:

Senalizacion MAP:
Fecha: 2015/01/30
Hora: 17:44:10.105
Origen: HLR
Destino: MSC NEW

Mensaje: Authentication Parameters Request Ack
Parametros:

SRES: 3604515254 KC: 2543604515 RAND: 254

5

Mensaje de la pagina localhost:;

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.18643200

Origen: M5

Destino: MSC NEW

Mensaje: Authentication Request Ack
Parametros:

SRES: 3604515254 KT 2543604515

Figura 4.10 Mensajes de la autenticacion visualizados desde la aplicacion.

En estos 4 mensajes observamos como el HLR (4) interroga de manera

indirecta a la MS. Este procedimiento comienza cuando la MSC (5, 6, 7)

intenta extraer del HLR informaciéon de una subscriptor especifico el mismo

gue responde con una peticién de autenticacion, las tripletas (RAND, SRES,

Kc) son enviadas a la MSC y este a su vez obliga a la MS a autenticarse.
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Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.22215400

Origen: M5C NEW

Desting: HLR

Mensaje: MAP Update Location
Parametros:

IMSI: 740004008446873 MSC_ID: 00000011

8

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.28831400

Origen: HLR

Destino: MSC OLD

Mensaje: MAP Cancel Location Request
Parametros:

IMSE: 740004008446873

Mensaje de la pagina localhost:

Senalizacicn MAP:

Fecha: 2015/01/30

10.36961200

Origen: M3C OLD

Destino: HLR

Mensaje: MAP Cancel Location Request Ack
Parametros:

REQUEST: OK

10

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.43601100

Origen: HLR

Destino: MSC NEW

Mensaje: MAP Insert Subscriber Data Request

Parametros:

IMSE: 740004008446873 55: 1 MS5: 1 CLIP: 1 CLIR: 1 HOLD:
1 WAIT: 1 MPTY: 1

11

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.43906500

Origen: MSC NEW

Destino: HLR

Mensaje: MAP Insert Subscriber Data Request Ack
Parametros:

REQUEST: OK

12

Mensaje de la pagina localhost:

Senalizacion MAP:

Fecha: 2015/01/30

Hora: 17:44:10.44073400

Origen: HLR

Destino: MSC NEW

Mensaje: MAP Update Location Ack
Parametros:

RECQUEST: OK

13

Figura 4.11 Mensajes de la actualizacion visualizados desde la aplicacion.

Luego que el celular se ha autenticado satisfactoriamente el HLR (8, 9, 11,

13) realiza un procedimiento de actualizacién en su base de datos y ademas

manda a borrar informacién del abonado en el VLR de la MSC vieja.
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Finalmente envia todos los servicios que el abonado dispone a la nueva

central (MSC nueva).

4.4

Tabla de resultados

A continuaciébn se muestran las

después de haberse ejecutado

(Senalizacion MAP).

bases de datos de datos (HLR y VLR)

el registro de localizacion de abonado

& Opei

:EFTES v imsi msisdn mscid virid ss mss clip clir hold wait mpty speech telephony emergency calls rand sres ke
& Editar 3 Coplar @ Borrar 740004008446873 593983604515 00000011/ 00000011(1 |1 o1 | 1 1 1 1 0 254 3604515254 | 2543604515
7 Editar 3 Copiar @ Borrar 740005084145506 593995113935 00000100 000001001 |1 (I 1 1 1 1 1 229 5113935229 2295113935
7 Editar & Coplar @ Borrar 740013952201467 503982023068 00000011 | 000000111 |1 [ EE 1 1 1 1 1 949 2023068949 | 9492023068
7 Editar 3 Copiar (@ Borrar 740015294300185 593993400399 00000011 000000111 |1 CE 1 1 1 1 1 821 3400399821 8213400359
7 Editar 3 Coplar @ Borrar 740015534244673 503995137697 | 00000100] 00000100[1 |1 [ENE 1 1 1 1 1 195 5137697196 | 1965137697
7 Editar 3 Coplar @ Borrar 740018117660297 593989627578 00000100 00000100 1 1 1 |1 |1 1 o 1 1 1 306 9627578306 3069627578
7 Editar % Copiar @ Borrar 740018308659488 | 593987004644 00000100 000001001 |1 o1 o 1 1 1 886 7004644886 8867004644
7 Editar § Coplar @ Borrar 740019373227146 503988272881 00000011 000000111 |1 T F 1 1 1 1 1 144 8272881144 1448272881
&7 Editar & Copiar @ Borrar 740021007452978 | 593982223104 00000011 | 00000011 |1 |1 o1 1 1 1 0 1 283 2223104283 | 2832223104
7 Editar 3 Copiar (@ Borrar 740022918003663 503996239238 00000100 000001001 |1 T E 1 1 0 1 1 93 6239238963 9636239238

+ Opciones

e v imsi msisdn mscid viid ss mss clip clir hold wait mpty speech telephony emergency calls rand sres ke
7 Editar 3 Copiar @ Bomrar 740004008446873 | 593983604515 00000011 00000011 1 1 [T 1 1 1 1 0 254 | 3604515254 2543604515
7 Editar 3¢ Copiar @ Borar 740005084145506 593995113935 | 00000100 00000100 1 1 1 1 1 1 1 1 1 229 5113935229 2295113935
7 Editar 3 Coplar @ Bomrar 740013952201467 | 593982023068 |00000011/00000011 1 1 LI 1 1 1 1 1 949 | 2023068049 9492023068
7 Editar 3¢ Copiar @ Borar 740015294300185 593993400399 00000100 00000100 1 1 CE 1 1 1 1 1 821 |3400399821 8213400399
7 Editar 3 Coplar @ Borrar 740015534244673 | 593995137697 00000100 00000100 1 1 1 0 1 1 1 1 1 196 | 5137697196 1965137697
7 Editar 3 Coplar @ Borrar 740018117660297 | 593989627578 00000100 00000100 1 1 1 1 |1 1 0 1 1 1 306 | 9627578306 3069627578
7 Editar 3 Copiar @ Borar 740018308659488 | 593987004644 | 00000100 00000100 1 |1 [T [ 1 1 1 886 | 7004644386 8867004544
7 Editar 3 Coplar @ Bomrar 740019373227146 | 593988272881 00000011 00000011 1 1 11 1 1 1 1 1 144 8272881144 1448272881
&7 Editar 3¢ Copiar @ Borar 740021007452978 | 593982223104 | 00000011 00000011 1 |1 [T 1 1 1 0 1 283 2223104283 2832223104
7 Editar 3 Coplar @ Borrar 740022918003663 | 593996239238 | 00000100 00000100 1 1 1 1 1 1 0 1 1 963 6239238063 9636239238

Figura 4.12 Base de datos HLR, antes y después.

En la figura anterior observamos como la base de dato hir se actualizd

después del location update solicitado por el MS, dicho abonado cambio su

ubicacion y gracias al intercambio de mensajes de la sefializacion MAP se

produjo el registro y cambio de localizacion respectiva.
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+ Opciones
— T

7 Editar
Editar

- msc_id
%t Copiar @ Borrar 00000011
¢ Copiar (@ Borrar 00000011

vir_id
00000011
00000011

imsi
740004008446873
740013952201467

tmsi lai
37002303 | 7400016110
1EDE9C03 | 7400150128

suscriber_status

ms_status

clip

clir

hold

wait

mpty

Editar

& Copiar @ Borrar 00000011

00000011

740015294300185

33E2CF03 | 7400150128

Editar
Editar

& & RR, =

+ Opciones
— T
o Editar
&~ Editar
o~ Editar
&7 Editar

+ Opciones
—T—

& Editar

#:¢ Copiar (@ Borrar 00000011
Fc Copiar @ Borrar 00000011
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¢ Copiar (@ Borrar 00000011
#:¢ Copiar (@ Borrar 00000011
#:¢ Copiar @ Borrar 00000011
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#¢ Copiar @ Borrar 00000100

00000011
00000011

vir_id

00000011
00000011
00000011
00000011

vir_id
00000100

740019373227146
740021007452978
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740004008446873
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740019373227146
740021007452978

imsi
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7E3BF103 7400150128
21EC0003 | 7400250110
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37002303 | 7400016110
1EDES9C03 | 7400150128
7TE3BF103 | 7400150128
21ECO0003 | 7400250110

tmsi lai
4E084F04 | 7400010540

1
1
1
1
1
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1
1
1
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1
1
1
1
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1
1
1
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1
1
1
0
1
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1
1
0
1
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1
1
0
1
1
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1
1
1
1
1
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1
1
1
1
1

wait

wait
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> Editar

% Copiar @ Borrar 00000100

00000100

740015294300185

33E2CF04 7400150230

Editar
Editar
Editar
Editar

%, % % % R

#¢ Copiar @ Bormrar 00000100
#:¢ Copiar @ Bormrar 00000100
#¢ Copiar @ Borrar 00000100
#c Copiar @ Borrar 00000100

0oooo100
00000100
0oooo100
00000100

740015534244673
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740022918003663

4E652104 | 7400150230
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5F340604 7400240200

1
1
1
1
1
1

1
1
1
1
1
1
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Figura 4.13 Base de datos VLR, antes y después.

Aqui observamos como los siguientes mensajes: MAP update location, MAP

cancel location y MAP insert subscriber data, ayudan en el proceso de

registro de localizacion. El HLR se encarga de enviar 6rdenes de registrar y

borrar un subscriptor en las bases de datos VLR de la respectiva MSC.

Finalmente, después de toda esta actualizacion en las base de datos y

gracias al intercambio de mensajes MAP sea logrado conocer y mantener

informaciéon actual

de donde se encuentra una MS en especifico.



CONCLUSIONES

Las conclusiones descritas son de mucho interés para las personas que
comprendan del tema ya que se explica funcionamientos, simulaciones e
informacion en el area de las telecomunicaciones, orientado a la telefonia y
redes GSM.

1. EL HLR es uno de los componentes mas importantes de una red
telefénica ya que es la base de datos de toda la operadora, por lo tanto
es indispensable que te que tenga comunicacion con el sistema todo el
tiempo, uno de los protocolos encargado de ellos es MAP. No es
necesario que tenga comunicacion directa con todos los componentes
de la red ya que para eso existen intermediarios como el MSC.

2. El proceso de registro de localizacion de abonado es el encargado de

mantener actualizado a la red, ya que es el celular el que
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constantemente estd enviando peticiones de actualizacion. Este
proceso ayuda que no existan numero de teléfonos repetidos en la
operadora, también sirve para detectar si existe algun fraude como
clonacion de tarjeta SIM.

Una de las caracteristicas mas importantes y utilizadas en las redes
GSM, es soportar el roaming, es decir poder ir de un pais a otro sin
necesidad de perder los servicios contratados. Esta importante
caracteristica es gracias al registrador de localizacion y su interaccion
con la MSC nueva y vieja. Cada usuario de una estacion movil GSM
tiene asignado un HLR que se utiliza para contener la localizacion y
servicios del abonado en cuestion, permitiéndole a cada abonado
acceder a estos servicios desde donde sea que este se encuentre.

Un caso claro de la importancia del HLR es al realizar una llamada
cuando este estd fuera del area nacional de cobertura, es decir una
llamada roaming, esto es posible gracias a que el HLR utiliza SS7 y a
través de un protocolo de red mavil oportuno, el HLR entrega la llamada
a la MSC donde actualmente se encuentra conectada la terminal de
destino, es decir simular que el usuario se encuentra en un area de
cobertura nacional.

En la red GSM se usa como protocolo MAP para el envio de mensajes
permitiendo la comunicacion entre los elementos de la red (HLR, MSC,

VLR, MS), como se utiliza en este tipo de situaciones de ubicacién de la
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MS, implementamos su sistema de sefializacion para el registro de
ubicacion de abonado.

Como resultado de la investigacion de este documento se implemento
un sistema de registro de ubicacion de abonado el cual esta basado en
un sistema de sefializacion MAP, tratando simular una red celular real
enviando mensajes con parametros y detallandolos como sucede en la

red GSM.



RECOMENDACIONES

Las Recomendaciones indicadas a continuacion son para el funcionamiento
correcto de la aplicacion, desde el la instalacion hasta la implementacion del
mismo.

En el proceso de instalacién asegurarse que los el software a instalarse de
Ubuntu tenga la misma arquitectura (x86-64) y que los programas como
XAMPP también ya que si no se hace esto se puede generar conflictos en la
comunicacién entre las computadoras.

Tener un respaldo de las bases de datos ya que si en algin momento
ocurriese un error y en la base de datos se borra o modifica un parametro,
esto podria traer consecuencias a la sefializacién.

Asegurarse de hacer ping entre las computadoras, y si esto no funciona

asegurarse de que tengan las ip correspondientes para que haya una
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comunicacion entre ellas, o revisar que este todo bien conectado tanto de
manera inalambrica como alambrica.

Si se desea revisar la sefializacion completa de un abonado no hacer abrir
mas de un celular ya que la sefializacion MAP aumentaria y si no se tiene
conocimiento no se sabria donde comienza y termina un sistema de registro
de abonado.

Mantener el HLR conectado de manera inalambrica al router donde se
encuentra el celular ya que el sistema estd configurado para que la
sefalizacion de todo el proceso de registro de abonado pueda ser visto por el
teléfono.

Revisar bien los detalles de los mensajes enviados para evitar problemas de
la sefializacibn ya que los parametros mal enviados hardn que la

sefalizacion sea diferente a la original.
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ANEXOS

En esta seccion presentamos de forma detallada el intercambio de mensajes
que simulacién la carga de una tarjeta SIM a la MS.
Inicializacion de la MS
1. MS > MSC (192.168.2.2)
Solicitar listas de nimeros a la central donde esta conectada.
Preparara el parametro Request= “OK”.
Enviar el mensaje Initialization Request (Request).

2. MSC(192.168.0.3/4) > HLR (192.168.0.2)

En este mensaje la MSC sirve solamente de intermediario para realizar
la solicitud de inicio de la MS.

Preparara el parametro Request= “OK”.

Enviar el mensaje Initializacion Parameters Request (Request).

3. HLR(192.168.0.2) - MSC (192.168.0.3/4)

Buscar en la base de datos HLR los msisdn disponibles.

Crear una lista “msisdn_list” con todos msisdn disponibles.

Enviar el mensaje Initialization Parameters Request Ack (msisdn_list).
4. MSC (192.168.2.2) > MS

La MSC es encargada de comunicar al HLR con la MS, aqui le

proporciona la lista de niumeros disponibles.

Enviar el mensaje Initialization Request Ack (msisdn_list).
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5. MS->MSC (192.168.2.2)
Aqui el usuario interactia con la MS, se debera escoger un namero de
toda la lista de msisdn disponibles.
Prepara el parametro msisdn.
Enviar el mensaje Information Request (msisdn).

6. MSC(192.168.0.3/4) > HLR (192.168.0.2)

En este mensaje la MSC sirve solamente de intermediario para realizar
la solicitud de carga de la MS.

Preparara el pardmetro recibido msisdn

Enviar el mensaje Information Parameters Request (msisdn).

7. HLR(192.168.0.2) > MSC (192.168.0.3/4)

Buscar en la base de datos HLR los servicios correspondientes al
msisdn recibido como parametro.
Buscar y extrar de la base de datos HLR los parametros imsi, ki, A3, A8
asociados al msisdn. [8]
Enviar el mensaje Information Parameters Request Ack (imsi, ki, A3, A8,
msc_id). [8]

8. MSC (192.168.0.3/4) > MS
Recibe y entrega los parametros recibidos del HLR a la MS.
Compara el msc_id recibido con el suyo, si el msc_id le pertenece,

busca en su base de datos VLR y exrtrae los parametros tmsi y lai
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correspondientes a ese imsi, caso contrario manda una consulta a la
msc correspondiente con el id.

Prepara el pardmetro imsi y realiza la consulta con la otra MSC, esto lo
hace a través del mensaje Information Search Request (imsi). La MSC
que recibe este mensaje le responde con los parametros tmsi y lai
asociados al imsi: Information Search Request (tmsi, lai).

Enviar el mensaje Information Request Ack (imsi, tmsi, lai, ki, A3, A8).
MS

La MS recibe todos los parametros en el mensaje anteriormente
mencionado y los carga en la aplicacion, esto tarta de simular la accion

de comprar una tarjeta SIM e insertarla en el movil.
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MS MSC (NUEVA) MSC (VIEJA) HLR

:

Initialization_Request

| >~
Initialization_Parameters_Request
| I I

Initialization_Parameters_Request_Ack

-

Information_Request
| >~
Information_Parameters_Request
Information_Parameters_Request_Ack
Information_Search_Request
|- |
Information_Search_Request_Ack

< ] |
Information_Request_Ack

Figura A.1 Inicializacion de la MS.
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La siguiente figura detalla la topologia de red usada para la simulacién de un

registrador de localizacion de abonado, llamada al *282 y llamadas entre

prepago.

La red esta compuesta por una unidad de almacenamiento general conocida

como HLR quien a su vez interactia con PREPAGO, IVR y la MSC de

Guayaquil y Quito.

Adicional a esto se observan dos routers los cuales simulan estaciones

bases que sirven de intermediarios en la trasferencia de datos de la MSC y

MS, consta también de dos IVRs, uno ubicado en Guayaquil y otro en Quito,

esto fue necesario para la correcta descarga de audios del *282 que la MS

requiere.
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Figura A.2 Topologia de red de aplicacion SS7 con todos los protocolos.
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Otras aplicaciones

Para las simulaciones de las topologia de la red se uso el programa Cisco
Packet Tracer Student el cual es un simulador muy completo por lo que se
pudo configurar las ip hacer pruebas de conectividad y verificar las

conexiones y sus posibles fallas al momento de la implementacion. [19]

Utilizamos el aplicativo para teléfonos Android inViu OpenCelllD para poder
tener una guia respectiva de cdmo se debia de realizar la interfaz. Se hizo un
censado de datos de un teléfono mévil en Guayaquil y Quito para verificar
como varian los parametros de identificacion respectivos y poder aplicarlo en

el proyecto. [20]

Figura A.3 aplicacion inViu OpenCelllD para android.



