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TRIBUNAL DE SUSTENTACION




RESUMEN

El objetivo de este trabajo es proveer una solucion o procedimiento al
departamento o personal de Tl en el despliegue de nuevos o actuales equipos
en la organizacién utilizando un conjunto de mejores practicas , conceptos de
optimizacién del rendimiento de sistemas operativos, de seguridad de la
informacion hardening y de herramientas de software libre para minimizar
esfuerzo, recursos y tiempo, factores que normalmente son elevados en la
tarea de despliegue de equipos o incidentes de seguridad con equipos
comprometidos, a un minimo costo en comparacion con el de herramientas
propietarias que automatizan estos mismos procesos pero a un alto costo a

veces restrictivo para el presupuesto de la organizacion.

Una vez que se dominen los conceptos propuestos y las herramientas
indicadas cada cual puede personalizar su procedimiento y ajustarlo a su
realidad y su necesidad, automatizando y mejorando el tiempo de

implementacion, talvez el recurso mas preciado en la organizacion.
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INTRODUCCION

Una de las tareas mas engorrosas para el departamento de Tl dentro de una
organizacion es la renovacién o actualizacion del sistema operativo o sus
equipos de cémputo generalmente PCs, pues dependiendo del nimero de
equipos la tarea previa es la planificacion de como y cuando se puede ir
realizando gradualmente esta tarea en la organizacion sin afectar el normal
desarrollo de las actividades de los usuarios. Ademés se debe considerar la
seguridad informatica pues este tema ya no es un lujo sino una necesidad
obligatoria que todo departamento de Tl debe considerar e implementar en el
despliegue tanto de software como de hardware evitando caer en el alto

iImpacto de tiempo y costos para minimizar esta tarea con aplicaciones de

pago.

Sin embargo combinando conceptos de seguridad, rendimiento, buenas
practicas y herramientas open source podremos disefiar soluciones a nuestra
realidad, para ello revisaremos varios conceptos utiles de mejora en
rendimiento, seguridad y reduccion en el tiempo de despliegue de nuevos

equipos o sistemas operativos en la organizacion con el uso de DRBL [1].



CAPITULO 1

GENERALIDADES

1.1

DESCRIPCION DEL PROBLEMA.

El dolor de cabeza de todo departamento de Tl o soporte de una
organizacion es cuando por motivos como el plan de renovacion de
equipos o de migracion del sistema operativo debe empezar a preparar
los equipos uno por uno asegurando que estos estén optimos para el
uso del usuario final, preparando cada pc de acuerdo al perfil 0 area a
la cual va a servir. Esto conlleva severas horas de planificacion previa,
configuraciones, almacenamiento, personal y muchas horas hombre
para asegurar que cada equipo cumple las configuraciones adecuadas
qgue aseguren el buen uso del equipo en la organizacién y que no sea
blanco de ataques informaticos externos e internos. En un escenario

real la preparacion de un computador desde que se lo saca de su caja,



1.2.

se le instala el sistema operativo, aplicaciones, perfiles, protecciones
hasta que se lo entrega para su uso a un usuario final puede ser de 8
horas por equipo, si se necesita actualizar ya sea el sistema operativo
o el equipo en una organizacion de 50 PC , se necesitarian 400 horas
que equivale a 50 dias, y si se desea reducir la fecha de entrega se
necesitara un gran numero de personal para realizar una tarea tan trivial
y repetitiva. Asi mismo el problema que se da cuando un equipo falla
por problemas de hardware como disco duro o tarjeta madre el tiempo
en proveerle un equipo al usuario podria representar un gran malestar
para este y una pérdida considerable para la organizacion dado a la
naturaleza de estas situaciones y de las comunes soluciones que
existen para resolverlas. Todo se resumiria en reinstalar el sistema
operativo en un pc nuevo, instalar sus drivers, aplicaciones, perfiles,

parches, personalizacion, etc.

SOLUCION PROPUESTA.

La solucion que se plantea en esta propuesta es la de combinar
conceptos y técnicas para minimizar el esfuerzo ,tiempo y recursos
necesario para realizar esta tareay al mismo tiempo considerar normas
de seguridad informética .La estrategia parte de usar conceptos de

clonacion de disco actualmente muy optimizados para entornos



virtuales y fisicos por la flexibilidad y gran ahorro de tiempo que
representa sin incurrir en la compra de herramientas de pago pues a
mejor rendimiento y opciones mayor es su coste e infraestructura
necesaria para utilizarlas, por lo cual el desafio es usar realizar esta
tarea con herramientas de software libre que trabajando en conjunto y
sintonia nos daran la ventaja de realizar esta tarea con la misma calidad
y rendimiento , el éxito radica en la planificacion y secuencia en la que

hagamos y usemos dichas técnicas y herramientas.

La idea béasica es la de preparar un computador cuya instalacion y
configuracion sera la plantilla para la imagen de disco duro que se
creara con la herramienta de clonacion y posteriormente se desplegara
por medio de la red local de la organizacion gracias a un entorno de
arranque sin disco de una distribucién de Linux , donde cada PC
objetivo podra arrancar un sistema operativo Linux ligero y se le adjunta
la tarea de escribir la imagen de disco duro base sobre su disco duro
local utilizando clonacion en red usando multicast [11], esto Ultimo nos
permitira clonar hasta 100 computadores al mismo tiempo, tarea que

demorara mucho menos que clonar los computadores uno por uno.



CAPITULO 2.

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1.

PREPARACION DEL EQUIPO BASE

Se debe es escogery preparar el computador objetivo que servira como
base para los deméas computadores, cabe sefialar que previo a iniciar
esto del departamento de Tl tiene que tener identificados los modelos
de computadores a desplegar pues el objetivo es preparar un
computador base por modelo si es el caso para crear el archivo de
imagen de disco duro del computador base y desplegarlo a los
computadores respectivos de igual modelo o caracteristicas, en caso
de haber varios modelos de computadores se prepararan varios

computadores base y se crearan varios archivos de imagen de



disco.(Esto se debera hacer hasta que no se domine “recreacion de

imagen de disco sobre hardware diferente”).

Asumiendo el caso ideal de que la organizacion por ejemplo tiene en
varios de sus departamentos el mismo modelo de computador y asi
mismo sean unos 100 de estos, debera escoger uno de estos como
base para prepararlo segun la configuracion de la organizacion,
departamento, cargo, tipo de usuario. Lo mas recomendable es
preparar un computador lo mas general posible con la mayoria de
aplicaciones y configuraciones comunes a todos los departamentos,
perfiles o tipos de usuarios y en la fase final de personalizacion de cada
computador habilitar lo que corresponda, asi se evita el tener que
realizar varias imagenes de disco duro y se optimiza el almacenamiento
del equipo destinado a albergar las imagenes de disco duro para tareas
posteriores. Bien sea un computador de caja u operativo lo primero es
cuestionarse si la informacion actual del disco que se necesite respaldar
o copiar se lo haya realizado, puede que de fabrica el disco duro venga
con una particion conocida de restauracion a fabrica si lo amerita lo
debera respaldar caso contrario puede empezar formateando el disco
duro pues generalmente las aplicaciones de fabrica para la

organizacion son consideradas de relleno, son de prueba y consumen



2.2.

recursos innecesarios por lo que para nuestro caso lo mejor es partir de

cero.

PARTICIONAMIENTO DEL DISCO DURO

Una de las mejores practicas que debemos tomar en cuenta por lo
menos aun para los discos duros convencionales (platos y cabezas) es
la del concepto de Particionamiento del disco duro [2] [3] , esto en
palabras mas simples es la de segmentar un disco duro fisicoen 2 0 3
discos légicos “volumenes”, es decir varios discos légicos dentro de un
fisico, con el Unico proposito de mejorar el rendimiento y velocidad de
acceso en las operaciones de lectura/escritura, para nuestro caso el
disco lo particionaremos en 2 volumenes, uno para la unidad de sistema
C y el otro para los datos de usuario E, que no seran parte del sistema
operativo y servira también para el almacenamiento de la imagen de
sistema del computador una vez se termine la tarea de personalizacion
para cada usuario. Esto garantiza que la unidad C no se fragmentara
muy rapido por causa de mezclar datos del sistema
operativo/aplicaciones con los del usuario (archivos de trabajo y
multimedia), ya que el volumen C ahora, serd exclusivamente para el
sistema operativo y el volumen E para archivos de usuario e imagen de

sistema, a la vez con esto ,en caso de tener que restaurar el computador



2.3

por algun incidente o problema se evita perder tiempo en respaldar los
archivos del usuario primero, como ahora el volumen E ser& para tal
efecto solo hay que asegurarse mas adelante que en la cuenta o perfil
del usuario cambiar que la ruta por defecto de la carpeta mis
documentos y sus subcarpetas apunten a la unidad E.(Se escoge la
letra E porque generalmente el sistema operativo asigna D para la

unidad optica).

HARDNENING E INSTALACION DE APLICACIONES AL SI STEMA

OPERATIVO.

Para la instalacion del sistema operativo sea cual fuere nuestra elecciéon
entre los productos Microsoft Windows 7/8/10 hay que tener en cuenta
la version que se vaya a preparar es decir entre las de 32 y 64 bits, la
consideracion que mas nos debe interesar es la de los drivers de
hardware para la version de 64 bits si existen o no. Ademas se asume
gue como organizacion se posee un sistema de licenciamiento por
volumen, es decir una misma licencia de sistema operativo para todos
los computadores, esta licencia se activa al momento de conectarse a
internet o en su defecto se activa por medio de su red local a un servidor
KMS de licencias o en el peor de los casos se cuenta con una respectiva

licencia por cada computador , esta se tendra que ingresar en la



personalizacion de cada computador para que se active y pueda

descargar las actualizaciones de seguridad.

Luego de instalar el sistema operativo se deben instalar los parches de
seguridad respectivos, programas Yy sistemas propios de la
organizacion, utilitarios, programas de ofimatica, navegadores,
antivirus, drivers de impresoras, programas de soporte remoto,
programas de almacenamiento en la nube y todo lo que el
departamento de Tl o soporte considere primordial y necesario para las
tareas de soporte posterior. Como consejo se puede crear una carpeta
de ubicacion y nombre solo conocido por el personal de Tl donde se
pueden dejar programas o utilitarios de soporte mas habitual para la
organizacion, esta es una muy buena practica cuando se pierde
conectividad de red local o internet y se necesitan estos utilitarios de

manera local.

Luego de instalar, configurar y probar el correcto funcionamiento de
cada una las aplicaciones y demas programas, se recomienda aplicar

un tema muy uatil y poderoso de seguridad informéatica denominado



“hardening” aplicado para nuestro caso a sistemas operativos Windows

718 [4],[5] y el paquete de ofimatica Microsoft office 2013 [6].

Otro consejo que puede llegar a minimizar la tarea de las
actualizaciones de Windows y office es poder ser capaces si la situacion
del ancho de banda apremia o no se desea esperar las casi 2 horas que
tomaria descargar e instalar un aproximado de 2000MB de
actualizaciones urgentes e importantes es el de previamente tener
descargado las actualizaciones esto se puede hacer con un programa
gue descarga las actualizaciones para hacer una instalacion offline crea
un instalador automatizando la tarea de que actualizacion necesita el

sistema operativo, el programa se llama WSUS Offline Update [7].

2.4 CREAR IMAGEN DEL DISCO DURO/PARTICION

Una vez que se tenga el computador listo y operativo con todas las
aplicaciones instaladas, configuradas y probadas a satisfaccion
podemos pasar al siguiente paso que es la creacion de imagen de disco
duro. Primero debemos recordar que deseamos crear 0 extraer una
imagen del estado actual del disco o particion del computador
finalmente terminado ,asegurado y operativo, esta imagen deseamos
sea lo mas neutra y general posible, por lo tanto previo a la creaciéon de

la imagen sera muy recomendable que por ejemplo el nombre del pc no
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esté definido explicitamente sino puede quedar como especie de
plantilla Ej:WrksXXLocXX, asi como la IP dejar que sea por DHCP hasta
el final en la personalizacion fijar los respectivos y definitivos nombre e

IP que corresponda con cada equipo.

Una ver cubierto este tema empezaremos a usar una de las
herramientas de software libre mas poderosa con la que hayamos
podido imaginar contar para poder resolver varios temas con una sola
herramienta me refiero a DRLB [1], esta solucion se basa en un Livecd
basado en una distribucion de Linux debian con entorno grafico XFCE
[8] que nos facilitara en un solo cdrom varias herramientas poderosas

entre ellas las que nos interesa para esta parte del procedimiento es:

Clonezilla [9], este programa viene en 2 versiones, live para la creacion
de imagen / clonacion discos duros o particiones de manera local
similar a herramientas de pago costosas como Norton Ghost o Acronis
y la versién SE (server edition) que brinda la infraestructura a nivel de
software para poder desplegar masivamente el archivo de imagen a

mas de un computador a la vez por medio de la red LAN.

El Procedimiento genérico de “como usar de DRBL” [9] para tener una

idea mas clara del potencial de esta herramienta combinada con los



11

temas anteriormente mencionados dos da un mecanismo para lidiar con
el problema planteado a un menor costo econdmico y esfuerzo

horas/hombre.

Debemos descargar el archivo 1SO con la version de hardware que
usemos en la organizacion, también se puede convertir esta ISO para
hacer un flash drive booteable, sea como fuere el primer paso es
descargar y quemar el cdrom o crear el flash drive, botear el pc usado
como base y arrancar el entorno DRBL una vez cargado veremos el
escritorio de un Linux debian XFCE con los accesos directos a los

programas que nos facilitaran la vida, para nuestro caso Clonezilla live.

debl ccourceforge et debl. nobo eyt

DRHL Live (Default sctilog=) |
Other modes of DREL Live ¥
Local operetieg zyztew In barddeive CIF cuwmilebleld

Fewtes=t & Freeb(S ¥

Hetuork boot via IFAE

Foeun UIE4L) to el optlon:

@ DERL 1iue uerzion: 1.8 6-4-ihBb-pee. (C) 2660-2611,
o Dbizclelwer: DREBL comes with ABSOLUTELY MO WRRESHTY

DRBL

'Frrr_'i.:;l"h:ur; Lk J‘I[I::]{C- IT'I'-]-M“I”

cremtus B EGRABRIL S <

Figura 2.1 Pantalla de opciones de inicio de Livecd DRBL
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Una vez que carga el Livecd esta sera la primera pantalla que veremos,
escogeremos la primera opcion DRBL Live, luego aparecera otra
pantalla que nos pedira que elijamos el idioma del teclado,
escogeremos el que nos corresponda, luego nos pedira escoger el
mapa del teclado, escogeremos” no tocar mapa del teclado”, luego una
pantalla para la distribucion del teclado, escogeremos la que diga por
defecto, por ultimo una pantalla sobre qué modo grafico queremos,
pulsamos 0O por defecto. Luego de eso cargara el entorno grafico del

Livecd.

i Mend de aplicaciones e - i 03:09

E B

- *

- <
W |

— -

Figura 2.2 Escritorio de Livecd DRBL Linux debian XFCE
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Iniciamos Clonezilla Live.

milk oy

Elonezitla |
*Clonezilla is free (GPFL) software, and comss with ABSOLUTE NO
WARRANTY +

JAHENt | From now on, 1T multiple cholces are available, you have te
press space key to mark your selectien, An asterisk (*) will be shown
when the selection is done///

Two modes are available, you can

[1} clone/restore 8 disk or partition using an lmage

[2) disk to disk or partition to partition clone/restore,

Select mode:

im Wl ¥ (LT diskKs or partitlons
device-device work dlrectly from & disk or pa

<Ok <Cancel>

Figura 2 3 Pantalla inicial de Clonezilla Live

Aqui tenemos dos opciones. Device-Image y Device-Device la primera
es la que vamos a escoger pues es la que significa que deseamos hacer
el archivo de imagen del disco duro o dicho de otras palabras hacer que
el dispositivo disco se vuelva una imagen o archivo. La opcién device-
device es la que usariamos para clonar o hacer copia de disco a disco

Continuemos.
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1 Mount Clonezilla image directory
Before clonlng, you have to assign where the Clonezilla imsge will be
saved 1o ar read from. We Wil mournt that device or ramote resources as
Jhome/partimag. The Clonezilla image will be saved to er read from

Jhome/part Lmag.
Selact mode:

Local day Use lecal devics [E.g.

ssh_sarver Use S5SH server

samba_server Lss SAMBA server (Network Meighborbood server)
nfs server Usa NFS server

enter shell Enter command line prompt. Do 1t manually
skip Uze existing /hone/partimag (Unkrown)

<0k= =Cancal=

Figura 2.4 Ubicacion de almacenamiento de Clonezilla

Aqui es donde guardaremos el archivo de imagen de disco duro.
La primera opcion “Local_dev” nos facilita el guardar la imagen en otra
particion, disco o unidad USB del mismo equipo local.
La segunda en equipo remoto que tenga espacio y un servicio SSH

activo.

La tercera en un equipo que tenga habilitado un servicio samba.
Luego te da la opcion de hacerlo uno mismo manualmente.
Si se tiene otra particiébn con espacio o un disco duro externo USB

conectado al pc escogeremos la primera opcion, si tenemos ya una
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infraestructura de servidor de archivos con servicio el SSH o samba
para almacenar las imagenes escogeremos la que corresponda. Para
nuestro ejemplo escogeremos la primera opcion. La siguiente pantalla
pedira escoger en que disco o unidad se desea guardar la imagen.

Luego

= | miterm

Taiwan

= Software Labs,

| Clonezilla: Choose the mode |
*Clonezilla is free (GPL) software, and comes with ABSOLUTE NO WARRANTY*
This software will overwrite the data on your harddrive when

restoring! It is recommended to backup important files before you
restoring!®*#*

fA/HLINt! From now on, if multiple choices are available, you have to
press space key to mark your selection. An asterisk (*) will be shown
when the selection is done///

Save local disk as an image
restoredisk Restore an image to local disk

saveparts Save local partitions as an_image
restoreparts Restore_an_image to local partitions
exit Exit. Enter command line prompt

<0k> <Cancel>

_

oo

Figura 2.5 Menu modo de operacién de Clonezilla

Esta pantalla nos pide escoger que debe hacer Clonezilla las opciones
son:

savedisk -> Crear imagen del disco duro completo
restoredisk -> Restaurar disco duro a partir de una imagen

saveparts -> Crear imagen de wuna o0 Vvarias particiones
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restoreparts -> Restaurar particiones a partir de una imagen

exit -> salir

En nuestro caso, seleccionaremos “savedisk”

Clonezilla - Opensource Clone System [0CS)
Input a name to save the image

<Cancel>

o

Figura 2.6 Pantalla nombre de archivo de imagen Clonezilla

Clonezilla pone la fecha y hora como nombre de archivo por defecto eso
esta bien pero le podemos poner un nombre mas representativo como

el modelo del pc, area, departamento, sucursal, etc.
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miterm

re Labs, Taiwan

| Clonezilla advanced extra parameters |
Which clone program(s) and what priority do you prefer 7 The listed
program(s) and priority mean that if the file system is not supported,
the next program will be used. Ex. if you choose "Priority: ntfsclone >
partimage > dd", then if the file system is xfs, clonezilla will try to
use ntfsclone first, and of course, xfs is not supported by ntfsclone,
then clonezilla will try to use partimage.

The default settings are optimized. If you have no idea, keep the
default value, i.e. do NOT change anything, then say "OK" and continue.

-Q Priority: ntfsclone > partimage > dd

-ql Priority: Only dd (support all filesystem, but inefficient)

-g2 Priority: ntfsclone, partclone (experimental) > partimage > dd
Priority: partimage = dd (no ntfsclone)

<Qk> <Cancel>

_

oo

Figura 2.7 Pantalla de parametros de Clonezilla

Aqui se nos pregunta cOmo queremos crear el archivo de imagen:
-q -> Forma estandar, recomiendo usar esta ya que la imagen también
se comprime

-ql -> Réplica exacta usando dd. Esta opcion es util para cuando

tenemos particiones cifradas.

Escogemos la primera, luego saldran dos pantallas mas pues Clonezilla
ofrecera opciones avanzadas sobre la creacion del archivo de imagen
referente al nivel de compresion del archivo, también sobre si deseamos

el archivo de imagen de pedazos o un solo archivo esto en caso de
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quererlo por decir en varios cdroms, o dvdroms recomiendo siempre
solo aceptar la primera opcion por defecto que es compresion normal y

1 solo archivo hasta llegar a la pantalla final.

miterm

Clonezilla advanced extra parameters
The action when client finishes cloning:

-p true Do nothing when clone finishes

-p reboot Reboot client when clone finishes
-p poweroff Shutdown client when clone finishes

<Ok> <Cancel=>

oo

Figura 2.8 Pantalla final creacion de imagen Clonezilla

En esta pantalla podemos elegir que hara Clonezilla al termino de
creacion del archivo de imagen la primera opcién es no hacer nada lo
que implica quedara esperando por nuestra accion, la segunda opcion
indica que reinicie el pc y la tercera que apague el equipo al término. Ya
depende de que se quiera hacer lo mas usual es no hacer nada, pues

luego usaremos la misma maquina para usarla como servidor de
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imagenes para las computadoras objetivos por medio de una vez mas

DRBL + Clonezilla SE.

Aqui ya debemos tener una carpeta con el nombre que le hallamos
dado al archivo de imagen en la ruta que hayamos indicado, este sera

el archivo que usaremos en el siguiente paso.

DESPLIGUE DE LA IMAGEN DISCO EN RED LAN USANDO
MULTICAST

DRBL provee un entorno de arranque remoto sin disco duro en Linux
en una red de computadores por medio de PXE [10] para que los pc
clientes de una red puedan cargar un sistema operativo en este caso
Linux debian por medio de la tarjeta de red sin que intervenga el disco
duro local de cada computador y por medio de este Linux armar el
entorno de red necesario para armar una red privada con su respectivo
DHCP server que le asignara una IP a cada pc cliente y poder asignarle
la tarea de recibir la imagen de disco duro previamente creada por
Clonezilla lite y enviada por medio de Clonezilla SE con la tarea de
sobrescribir el disco duro o particion local con el contenido de la imagen
enviada, todo esto por medio de la red LAN local la mejora en
rendimiento de que la imagen de disco duro enviada se hara por medio

de MULTICAST [11] lo que permitira poder clonar hasta 100



20

computadores logrando un gran ahorro de tiempo para el departamento

de soporte / Tl y de trabajo repetitivo.

Para iniciar la tarea de despliegue del archivo de imagen creado en el
paso anterior debemos tener primeramente las siguientes
consideraciones. Un pc que hara de servidor de imagen, generalmente
seria el mismo que usamos como base, pero si esta tarea la hacemos
en otro momento diferente al de creacion de imagen el pc que se use
como servidor de imagen puede ser cualquiera lo Unico que se
necesitara ser el disco Livecd o el flash drive de DRBL y el archivo de
imagen del disco a clonar ya sea disponible en un disco duro externo,
en el disco del pc que se use como servidor o en un servidor de archivos
remoto que se conozca la IP, ruta, usuario y contrasefia de acceso. Para
nuestro ejemplo usaremos el mismo computador en que se creo la
imagen, y el archivo de imagen que esta en una particion del disco de
esta computadora. Para iniciar esta tarea iniciaremos como en el paso
para crear la imagen, es decir cargaremos en el computador el disco
Livecd DRBL hasta cargar la interfaz grafica y estemos en el escritorio,

ahora ejecutaremos Clonezilla Server.
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i Mend de aplicaciones e - i 03:09

Figura 2.9 Ejecutando Clonezilla Server

Solo tenemos una NIC o tarjeta de red: eth0. DRBL asume que
debemos tener 2 NICs: Una que conectara el servidor de clonacion a
una red y otra que conectara el servidor de clonacién a la subred de los
computadores a clonar. Como so6lo tenemos una, DRBL creard una

tarjeta virtual para tener dos.
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Primero nos preguntara de qué modo se configurara la tarjeta de red.

il b 8 g e I‘, @ e ‘l il

| meg. Pl ey Termizal o Ageaa

- - 1 Lontlgurarign e Red —
Elr)s ®l sudp S contigurar La red pars EStA Tarjeta de red: ethd

afpncelars

Figura 2.10 Clonezilla Server configuracion de tarjeta de red

Escogeremos static e introduciremos la IP que queramos asignar,
generalmente sera una IP de tipo privada si es que se hace la tarea de

manera aislada fuera de nuestra red convencional.
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Figura 2.11 Clonezilla Server seteando IP a tarjeta de red

Apareceran otras 3 pantallas, una pidiendo mascara de subred
pondremos 255.255.255.0, la segunda la puerta de enlace
aceptaremos la que nos pone por defecto y la tercera el DNS aceptamos

también la direccién por defecto.
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Luego aparecera esta ventana de letras amarillas.

it by 0 api s T [l Termme Ht d ol il
¥ P

Figura 2.12 Clonezilla Server NIC setup

Pulsamos enter pues la opcibn por defecto es “yes”.
Luego nos pedira que indiqguemos donde esta el archivo de imagen,
como esta en una particion del disco duro local del pc o en un disco

duro externo USB conectado al computador ponemos local_dev.
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Figura 2.13 Clonezilla Server ubicacion de archivo de imagen de disco duro

Luego aparecera una ventana indicandonos que se ejecutara el script
drblpush el cual se encarga de la configuracion del servidor de

clonacion.
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Figura 2.15 Clonezilla Server Proceso Configuracion del servidor DRBL
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Figura 2.17 Clonezilla Server Seleccién de computadores a clonar
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Una vez configurado el servidor e iniciados los servicios, nos pregunta
si queremos elegir todos los clientes o tan solo algunos por IP o MAC.

Seleccionamos "All Elegir todos los clientes" y pulsamos "Aceptar.

“wlf Mend de aplicaciones !’_'. X3 [Terminall | @ Terminal ] I ._ 16:04 E

Archivo Editar Mer Terminal Ir #yuda

o Selecciona tus propias opciones

Figura 2.18 Clonezilla Server Seleccion de operacion

En la pantalla de modo de operacion de Clonezilla Server Elegimos el
modo principiante aceptando las opciones por defecto. Si tuviéramos
algun problema, podemos volver a iniciar el proceso de nuevo

cambiando al modo experto.
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Figura 2.19 Clonezilla Server Restaurar Imagen de Disco opcion

En esta pantalla elegimos lo que deseamos hacer que es restaurar una

imagen de disco duro en todos los clientes elegimos “restore_disk”.
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Figura 2.20 Clonezilla Server opcion al finalizar la tarea de clonado

Que hacer la terminar la tarea de clonacién en las maquinas destino.
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Figura 2.21 Clonezilla Server Seleccion de Imagen de disco a usar

Se nos mostrara todos los archivos de imagen que tengamos

almacenados y debemos escoger cual usaremos.
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“wlf Menil de aplicaciones 1‘ @ [Terminal] |@ Terminal ﬂ .. 16:05 i

Terminal

Archivo Editar Mer Terminal Ir Ayuda

Figura 2.22 Clonezilla Server Disco destino a restaurar

Nos pregunta que disco debe ser escrito en el destino si hubiera mas
de 1 deberiamos escoger el que posee el sistema operativo en Linux es

sda.
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Figura 2.23 Clonezilla Server activacion de MULTICAST

IMPORTANTE: Puesto que queremos restaurar todos los equipos a la
vez, seleccionamos el modo de restauracion "multicast" y pulsamos
"Aceptar": Con esto todos los computadores conectados a este servidor
se clonaran al mismo tiempo a la maxima tasa de transferencia que

ofrezca la red local.
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Figura 2.24 Clonezilla Server Modo de espera del servidor

Clonezilla preguntara sobre como esperara a los computadores se
conecten a él para empezar la tarea de clonado, hay 3 opciones la
primera “clients+time to wait” significa que esperara por dos criterios por
el nUmero de pc que se conecten a él o por el tiempo que digamos debe
esperar para iniciar la tarea , en este caso lo que ocurra primero hara
gue se empiece con la tarea, es la que se recomienda usar , para el
caso de querer clonar 40 pc, y estimando que en prender cada pc y
hacerla botear por medio de su tarjeta de red tome 1 minuto pondriamos

en clients 40 y time 2400s (el valor de tiempo se ingresa en segundos)
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Figura 2.26 Clonezilla Server Tiempo a esperar para iniciar la clonacion
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De aqui aparecen 2 pantallas mas pulsaremos enter y finalmente.

Figura 2.27 Clonezilla Server Listo en espera

Se nos avisa de que no debemos cerrar esta ventana hasta que los
computadores que se conecten terminen la tarea de clonar sus
respectivos discos duros con el archivo de imagen de disco duro

enviado.

A continuacion empezamos a encender los equipos y hacerlo arrancar

via PXE, bien configurandolo en la BIOS de cada uno de los
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computadores o pulsando la tecla asignada para arrancar via PXE (por
red) para el caso de PCs Intel es F12.
Poco a poco iran arrancando y quedando a la espera de que se inicie

el proceso de clonacion, bien porque se hayan conectado el nUmero de

equipos o porque haya transcurrido el tiempo indicados.

Figura 2.28 Clonezilla Server Inicio de proceso de clonacion en red por multicast y pxe

Por ultimo inicia el proceso de clonacion simultaneamente en todos los
pc dependiendo del tamafio del archivo de imagen a restaurar y de la
velocidad de la red para un caso de una imagen de disco de 30/200GB

toma aproximadamente 30 minutos clonar 40 Pc.
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PERSONALIZACION DE LOS COMPUTADORES CLONADOS

La personalizacion de los computadores clonados no es mas que la
tarea de configurar los valores que identifican como Unico a cada equipo
en la organizacién esto es su nombre de pc, IP, mascara de red,
Gateway, DNS, dominio, configurarlo para el tipo de usuario final, por
departamento, activar el sistema operativo, el office, iniciar los servicios
de almacenamiento en nube. Esta tarea es trivial pues ya lo mas pesado
se supero en el paso anterior. En esta fase de personalizacién de los
equipos para el usuario final cada equipo quedara configurado segun el
usuario o por tipo de area o departamento que use este computador. La
ultima tarea de esta fase debera ser la creacion de imagen de sistema
que se ofrece desde Windows 7, esto consiste en crear una imagen de
la particion del sistema o mejor dicho el volumen C y lo guardaremos
en nuestra particion E. Con esto nos aseguramos de tener una imagen
o respaldo local del estado O de este equipo, en caso de que se
corrompa el sistema operativo nuestra primera opcion sera recrear el
volumen C a partir de su propia imagen de sistema guardada en E. En
el peor escenario de que por ejemplo se dafara el disco duro fisico y
perdiéramos la imagen de sistema siempre contaremos con la imagen
de disco creada por Clonezilla y la recrearemos en un nuevo disco

usando DRBL+Clonezilla Live. Asi mismo como se ha venido
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recomendado la data del usuario debio haber estado sincronizado con
algun servicio de almacenamiento en la nube asi cuando se ponga el
disco nuevo y se lo vuelva a personalizar para el usuario en cuestion
todos sus archivos personales deberan sincronizarse con su disco en

la nube.

Otra alternativa que el departamento de soporte /Tl deberia proveer
para garantizar la integridad y disponibilidad de la informacion de sus
usuarios en la organizacion es ademas del mecanismo de
almacenamiento en la nube podrian implementar un sistema de
almacenamiento local como un NAS server (Network Attached Storage)

para aplicar el concepto de redundancia.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1

ANALISIS DE TIEMPO INVERTIDO DE METODO NORMAL V S EL

PROPUESTO

Basado en experiencias personales y de estudios sobre el costo total
de propiedad de empresas como Dell [11] en el costo para una
organizacion en la tarea de despliegue de equipos y desde que el
concepto de clonacion fue conocido y aplicado en los tiempos que fui
estudiante universitario y labore en los laboratorios de biblioteca de CIB-
ESPOL que manejaba 4 laboratorios cada uno de entre 40 y 80 PCs, la
tarea de preparar un computador en el mejor de los casos para un
usuario capacitado desde cero hasta quedar finalmente operativa y lista
oscila entre 6 y 8 horas de trabajo continuo, este numero de horas debia

multiplicarse por el numero de computadores que se preparaban desde
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que se los sacaba de la caja por cada laboratorio ,si fueran 200 Pc
serian 1600 horas de trabajo , si se trabajan 8 horas diarias serian 200
dias , esto seria una sola persona como se requiere que maximo en un
mes laboral se tenga listo los laboratorios serena 200/20 dias da 10
personas o ayudantes para poder tener listo 200 pc en 20 dias. Con la
clonacion de los afios 2000 la tarea tomaba el tiempo necesario en
preparar la Pc origen 8 horas y clonar cada pc que tomaba 1 hora, es
decir serian 8 horas 1 pc mas 199 horas las 199 pc dan un total de horas
de 207 horas si se trabajan 8 horas se requieren 26 dias una sola
persona, si se desea terminar en 2 semanas se requieren 3 personas
trabajando 8 horas para terminar 200 pc en 2 semanas(10 dias).El
problema de la clonacion de esos dias era que se tenia que destapar
las pc sacar el disco origen e ir instalandolo en la pc objetivo, si se
queria avanzar como se quiere 3 personas habia que tener 3 discos
duros idénticos, quemar 3 cdroms e ir avanzando, esto con el riesgo de
dafar el disco fuente ya sea por mala manipulacion o estatica. Usando
el método de clonacion en red con DRBL que usa Clonezilla, PXE, y
multicast esas 200 maquinas serian 8 horas para preparar 1 pc + 30
minutos en clonar 100 Pc + 30 minutos en clonar 99Pcs total 9 horas es
decir maximo 1 dia de 8 horas laborables mas 1 hora extra una sola
persona. Hay que indicar que no se ha tomado en cuenta el tiempo de

personalizacion de cada computador lo que dispararia aun mas el
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tiempo en el método normal, la clonacion basica pero aun asi la
clonacion en red por multicast usando DRBL es para considerar los

ahorros en tiempo, esfuerzo y uso de personal.
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Figura 3. 1 Costo de despliegue de computadores segiin modelo de optimizacion [14]
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Figura 3. 2 Costo de despliegue de un computador por actividad [14]
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TIEMPO DE RESPUESTA ANTE INCIDENTES DE SEGURIDAD O

DANO A LOS EQUIPOS

Los tiempos de respuesta ante incidentes de seguridad como secuestro

de pc, corrupcién del SO por algun malware o problemas de hardware

como disco duro o tarjeta madre de un computador en la organizacion

también se ven favorecidos, partiendo del supuesto que la organizacion

posee la infraestructura para desplegar una imagen de disco o inclusive

si no la tuviera y solo tuviera las imagenes de disco duro previamente

hechas y almacenadas de sus modelos de computadores que usen sus

colaboradores, la tarea seria tan trivial como sacar un computador

nuevo de bodega, clonarlo con la imagen de disco respectiva vy
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personalizarlo segun el usuario o departamento al cual pertenece este
computador, esta tarea demoraria el tiempo que tome sacar el
computador de la caja y armarlo unos 30 minutos + los 30 minutos en
clonarlo + 60 minutos(como maximo) en personalizarlo y 30 minutos
mas entre dejarselo instalado en su puesto de trabajo al usuario final,
daria en el mejor de los casos de 2 a 3 horas volver a restablecer el
servicio de un computador dafiado de un usuario vs 10 horas con el

método convencional de instalar todo desde cero.

Tabla 3.1 Tiempo requerido para desplegar un computador [14]

PC Deployment Maturity Level Hours % Reduction Compared with Basic
Average 1.66 43%

Basic 2.90 NA

Standardized 1.73 40%

Rationalized 1.29 56%

Dynamic 0.70 T76%

Source: IDC, 2010

Tabla 3.2 Diferencias Regionales en costos de despliegue de computadores [14]

Worldwide us EMEA AP
IT labor $436 $394 $523 $575*
Logistics $91 $97 $70 $90
Lost user $51 $54 $66 $26

productivity

Total $578 $546 $659 $690
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

1. Utilizando conceptos de clonacion, multicast, PXE vy distribucion de
imagen de disco duro por medio de red local utilizando DRBL los
tiempos de despliegue de un laboratorio de 60 Pc pasan de varias

horas a un par de horas.

2. Previo a la creacion de imagen y clonacion de una pc, el hardening
gue se aplica al sistema operativo y todas la previsiones de

seguridad del caso como parches y actualizaciones, asi como
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configuraciones minimas redujeron los tiempos de preparacion que
se necesita hacerlo maquina por maquina asi como el esfuerzo y el

riesgo de olvidar hacer los mismo en muchas maquinas.

3. Aplicando el concepto de Particionamiento de disco duro en sistema
y usuario se logra un mejor rendimiento del sistema operativo asi
como al momento de restaurar la Pc con su imagen de disco se
garantiza que la data del usuario se mantenga intacta y se evita el
tiempo perdido de respaldar primeramente esta informacion para
poder restablecer el sistema operativo asi mismo restablecer el pc a
un estado anterior saludable es mas rapido y mejor que averiguar

que corrompio el sistema operativo.

RECOMENDACIONES:
1. Tener un servidor de imagenes de disco duro, para hacer las tareas de

despliegue y restauracion.

2. Tener una imagen de disco base por modelo de Pc que se tenga en la

organizacion o por perfil si el almacenamiento lo permite como respaldo.

3. Actualizar cuando amerite las imagenes de disco, restaurandolas en un

equipo de prueba correspondiente al hardware de la imagen y partir de
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ahi con las actualizaciones como por ejemplo nuevos parches,
actualizaciones, nuevas versiones de aplicaciones para asi volver a
desplegar dicha imagen en los planes de mantenimiento

correspondientes.

Buscar la mejora continua en la tarea del creacion de imagenes,
clonacion, el mercado siempre esta ofreciendo nuevas alternativas de
como hacer mejor lo que ya se hace con mejores aplicaciones open
source, como por ejemplo poder tener una sola imagen de disco base
y poder restaurarla en cualquier otro equipo aun con hardware diferente,

esto se llama “Image disk Restoring over dissimilar hardware”
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