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RESUMEN

La sociedad contemporanea avanza vertiginosamente gracias a las bondades que
Internet ofrece de entre las cuales se destacan la agilidad y adaptabilidad de las
telecomunicaciones que contribuyen al desarrollo tecnoldgico-cientifico del pais; hoy
en dia el Ecuador esta pasando un proceso de actualizacién, renovacion e innovaciéon
en los gestores telefénicos bajo el direccionamiento de mejorar sus capacidades,
disminuir costos e incursionar en el uso de nuevos equipos 0 medios que permitan
potenciar los sistemas telefénicos vigentes; es por ende que se enfoca en la utilizacién
de Raspberry Pi como servidor de Voz sobre el Protocolo de Internet (VolP)
configurado con software libre (Linux: Asterisk y Elastix) para describir su
comportamiento al ser implementado bajo condiciones controladas segun los
estandares actuales; ademas servira para solucionar los problemas en la red Wireless
Fidelity (WiFi) de la facultad de Ingenieria Electricidad y Computacién de la Escuela
Superior Politécnica del litoral. La innovacion consiste en estructurar una guia técnica
del comportamiento real de un servidor de Voz sobre el Protocolo de Internet basado
en equipo y sistema operativo de licencia libre lo que pretende minimizar costos e
incrementar la eficiencia de las centrales gestadas en dicho sistema; se contribuye al
crecimiento de la Ciencia en el campo de las telecomunicaciones gracias a que este
proyecto es la base para futuros estudios donde se requiera un andlisis comparativo
entre el desempefio de diferentes servidores segun la tecnologia que utilicen, desde
el punto de vista Social se plantea una solucién econémica, versatil e integra a los
problemas presentes en los Call Center de empresas que manejen gran cantidad de
datos al establecer llamadas o gestar recursos multimedia; en lo que concierne al
medio académico esta investigacion dotara de una herramienta didactica para que los
estudiantes de postgrado en telecomunicaciones comprendan el funcionamiento de
un servidor Voz sobre el Protocolo de Internet, asi como las potencialidades que

brinda el uso de softwares-firmware libres frente a los pagados.

En la redaccion de los primeros cuatro capitulos se exponen todos los criterios
conceptuales necesarios para aclarar la problematica desde la perspectiva del autor;
y como parte fundamental del documento se expresan al final los resultados que

evidencian el cumplimento de los objetivos
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CAPITULO 1

1. ANTECEDENTES Y JUSTIFICACION

En esta seccion se establece las razones por la cual se efectla la investigacion, se
destaca las premisas previas que sirven de sustento para fundamentar la ejecucion

del presente proyecto desde el punto de vista técnico, social y académico.

1.1 Planteamiento del problema
La sociedad contemporanea se basa en Internet que se usa de diversas maneras
y mayormente definida como una potente herramienta que concatena multiples
bondades y disciplinas para dar acceso a un Mundo de informacion; para su uso
es necesario disponer de una serie de dispositivos y accesorios siendo los
Servidores (Raspberry Pi) un equipo indispensable y de suma importancia puesto
gue gestiona la conexion red-usuario; pese a ello poco se sabe sobre su
funcionamiento interno, tampoco existe documento que describa su
comportamiento o explique qué procesos realiza para solventar los problemas
gue confronta su operatividad; el aporte practico de la presente investigacion
pretende solucionar este problema mediante la redaccién de un documento que
demuestre el funcionamiento interno de un servidor basado en un Raspberry Pi
configurado con software de acceso libre, explica mediante ensayos técnicos
cémo reacciona el dispositivo a los estimulos externos o la incidencia de sus
configuraciones en sus procesos internos; esto sirve de pauta a nivel académico-
técnico a la formacion de profesionales que comprendan de manera mas
completa el desempefio de los dispositivos nombrados, ademas de impulsar las

investigaciones en equipos de acceso libre.
1.2 Descripcién del problema

En el medio profesional es imperioso dominar tanto conocimiento teéricos como
practicos en especial cuando se trata de equipos que inciden en el desarrollo
cultural, académico y cientifico de la Sociedad; particularmente en el Ecuador se
ha establecido mediante el decreto 1014 el 10 de Abril del 2008 que se debe

actualizar la arquitectura del servicio de Telecomunicaciones a equipos-software



de categoria libre abriendo camino a las investigaciones en plataformas como el
Raspberry Pi; se destaca que a nivel nacional no se cuenta con informacién
suficiente que explique los lineamientos técnicos que detallan su comportamiento

interno.
El problema que origina la investigacion es:

La falta de documentacion técnica que describa el comportamiento de un servidor
basado en Raspberry Pi configurado en cddigo abierto cuando se emplea como

servidor de Vos sobre Internet Protocol (VoIP) para una red WiFi.
Las principales bondades que presta el servidor basado en Raspberry son:

e Es de plataforma libre.

e Completamente compatible con las distribuciones de Linux.

e Menor costo en la operacién y mantenimiento de la red.

e Sus dimensiones permiten que el equipo se adapte a cualquier entorno.

Las ventajas de tratar con cédigos de uso libre son las siguientes:

o El desarrollo de soluciones informatica totalmente parametrizables a las
necesidades de una comunidad en especifico.

e Despliegue del conocimiento a través de licencias de libre distribucion que
optimizan los recursos informaticos de las Pymes.

e Promueve la colaboracion entre usuarios y comunidades con el objetivo de
estudiar, modificar y mejorar el codigo existente para resolver temas
inherentes a la seguridad e integridad de los datos.

¢ No existe ningun tipo de discriminacion de personas o grupos en el acceso a
la informacion.

e Actualmente en el Ecuador no se cuenta con un proveedor especializado en
servidores basados en equipos de licencia libre ni con las pautas técnicas

necesarias para su uso a nivel micro o macro.
1.3 Justificacion

El Ecuador es un pais que se encuentra en el auge de su desarrollo cientifico
participando activamente en la produccion de conocimiento sin importar el area

en que se profundice, por eso se hace notoria la necesidad de migrar a equipos



mas sofisticados y actualizar infraestructura informatica debido al impacto de

Internet en el desarrollo académico-técnico de la sociedad ecuatoriana.

Gracias a las directrices del régimen actual a partir del 10 de Abril del 2008 se
emitié el decreto 1014, el Gobierno Ecuatoriano canalizé a las instituciones
educativas y publicas recursos extraordinarios para la modernizacion de su
infraestructura, principalmente en sistemas de coOmputo, centros documentales,
laboratorios-talleres; también se persigue el establecimiento de una politica
publica para las entidades administrativas que utilicen equipos-softwares
informaticos de categoria libre; con la finalidad de permitir un acceso heterogéneo
a Internet que derive la gestion sin restriccion de la informacion a nivel publico y

privado.

En la mayoria de instituciones no se cuenta con un estandar legal que fomente
la mejora de sus aplicaciones ni que se investigue en nuevas configuraciones de
los equipos debido a que el propietario impide variar las caracteristicas técnicas
de su producto; en lo referente al marco legal internacional el Consejo de
Evaluacién, Acreditacion y Aseguramiento de la Calidad de la Educacion Superior
y La Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacién en sus
lineas estratégicas de desarrollo propuestas en La Educacion Superior en el Siglo
XXl trata de recuperar el espiritu planteado por la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCOQO) en Paris 1998 y
reconoce que, en un contexto global, las sociedades en el siglo XXI se
caracterizara por ser sociedades del conocimiento, con el componente
tecnoldgico fuertemente favorecido por el potencial que presenta para hacerle
frente al cambio de paradigmas inaplazable, es decir, pasar del paradigma

centrado en la ensefianza, al centrado en el aprendizaje. [1]

La evolucién pedagogica en la formacion educativa ha llevado a desarrollar
diversas herramientas informaticas con gran versatilidad y agilidad denotando la
necesidad de gque su uso sea libre sin restricciones legales o trabas que impiden
cursar al Ecuador en este campo que ofrece notorias mejoras y estrategias para
afrontar los retos presentes y apremiantes en la resolucion de sus problemas

sociales.



Los recursos que ofrecen las nuevas tecnologias de la informacién y el uso del
codigo abierto en el proceso educativo de nivel superior han hecho imposible
prescindir de sus cualidades especialmente en la gestién de recursos online por
ende este proyecto propone la implementacion un servidor de VolP basado en
un Raspberry Pi programado con cédigo abierto para explicar su comportamiento
frente a las funciones que requiere su desempefio normal como el administrador

de los recursos en una red WiFi.

El objetivo general es solventar la problemética esclareciendo la conducta interna
de los Raspberry Pi al operar como servidores; también contribuye a mejorar las
capacitaciones técnicas afines a la actualizacién de equipo-software informatico

al migrar de licencia pagada a libre acceso.
1.4 Antecedentes

Competen la informacién que antecede al desarrollo del proyecto como la
historia, cronologia, evolucion, uso y limitantes que definen el campo de accion

de la investigacion expuesta por medio de este documento.
1.4.1 Historiay evolucion del equipo

El Raspberry Pi es un computador de tamafio reducida que surge debido a
la necesidad de ensefiar informéatica a los nifios en edad escolar en el Reino
Unido; fue producto de una investigacion interdisciplinaria figurada por
Eben Christopher Upton (Desarrollador de hardware-software para
Broadcom) quién gracia a sus conocimientos en arquitectura de equipos
informéaticos y cualidades en el manejo de software dio las pautas
esenciales para el desarrollo del producto, esta investigacion inicia en el
afio 2006 y culmina en el 2009 donde se establece la Fundacién Raspberry
Pi ubicada en Caldecote, South Cambridgeshire como una Asociacion

caritativa regulada por Inglaterra y Gales.

En sus inicios la fundacion no persigue fines de lucro sino extender sus
ideales en el avance informético en base de las bondades del producto,
luego debido a factores socioeconémicos y el reconocimiento del potencial

del producto fue necesario en el 2011 hacer un pre lanzamiento, en el 2012



se inicia la comercializacion de un equipo con caracteristicas basicas el
mismo que ofrece un disefio versatil e innovador de facil movilidad y

manipulacion.

La empresa rapidamente se asocia con entidades del area tecnoldgica para
impulsar la produccién del mini computador e incluso realizo
demostraciones como reproducir video en High Definition (HD) o correr
Quake3 en 1080p (FULL HD Mayor calidad en definicibon de imagen
concebida hasta el momento), en su pre lanzamiento, la comercializacion
se considerd exitosa puesto que tuvo buena acogida en las tiendas de
tecnologia ademas de alcanzar una posicién favorable en el mercado, para
su distribuciobn se apoyé de alianzas estratégicas con empresas
reconocidas como SONY, Broadcom que designaron su ensamble en

Taiwan y China concluyendo con el primer lote vendido de Raspberry Pi.
Las caracteristicas principales del modelo comercial son:

Una placa base en la cual convergen un Chipset Broadcom modelo
BCM2835.

Un procesador central (CPU) modelo ARM1176JZF-S a 700 MHz teniendo
una particularidad que el firmware permite hacer un upgrade de hasta 1
GHz.

Un procesador grafico (GPU) Video Core IV, un moédulo de 512 MB de
memoria RAM aungue originalmente en el lanzamiento del producto se lo
hizo con un modulo de 256 MB.

Un conector de RJ45 conectado a un integrado Local Area Network (LAN)
9512-jzx de SMSC que proporciona conectividad a 10/100 Mbps.

Dos buses USB 2.0.

Una salida analégica de audio estéreo por Jack de 3.5 mm, una salida
digital de video + audio High Definition Multimedia Interface (HDMI), salida
analdgica de video Radio Corporation of AmericA (RCA), pines de entrada
y salida de proposito general.

Conector de alimentacion micro Universal Serial Bus (USB).



e Un lector de tarjetas Secure Digital (SD) el cual reemplaza a la unidad de

disco duro.

En la actualidad no se indica expresamente si el equipo es hardware libre
o con derechos de marca, no obstante, los creadores de Raspberry Pi
explican que disponen de contratos de distribucién y venta con dos
empresas, siendo Premier Farnell una de las compafiias que esta detras
de Raspberry Pi, convirtiéndose a su vez en accionista mayoritario del
Proyecto y por ende de la marca, recientemente en el afio 2016 la firma fue

vendida a Datwyler por una cifra que supera los mil millones de dolares.

La nueva propietaria de marca es una compaifiia de electronica residida en
Suiza que ha manifestado su intencién de adquirir los derechos totales
sobre la creacién del minicomputador y desplegar sus operaciones en todo

el Reino Unido.

La principal fortaleza del producto radica en que no restringe su uso,
modificaciéon, programacion o despliegue de sus caracteristicas; gracias a
dichas virtudes hoy en dia forma parte de varios proyectos multipropésitos
que han sido pensados para solucionar necesidades sociales investigadas

con fines altruistas.
1.4.2 Uso del codigo abierto

El Open Source es la licencia destinada al Raspberry Pi dotandolo en sus
inicios de un sistema operativo adaptado de Debian denominado RaspBian;

aunque permite el uso de otras plataformas como Windows o Linux.

En tanto al almacenamiento no cuenta con disco duro ni unidad de estado
solido, para dicha causa consta de una tarjeta SD para guardar informacion

de manera permanente, tampoco incluye fuente de alimentacion o carcasa.

Para impulsar la versatilidad del producto se da soporte para las descargas
de varios lenguajes de programacion tales como Linux ARM, Reduced
Instruction Set Computer (RISC) Operating System(OS), derivado de
Fedora (Pidora), Python, Beginner's All-purpose Symbolic Instruction Code

(BASIC), C, Perl y Ruby todos ellos cuentan con una potencial asombroso



para desarrollar aplicaciones que brinden soluciones a problematicas
comunes o0 especificas; ademas mantienen la premisa de ser de uso
comun-libre acceso que otorga una adaptabilidad superior frente a

lenguajes de licencia privada.

Las caracteristicas particulares del software open source se resumen en

los siguientes requisitos:

Debe permitirse la libre redistribucién del software.

El codigo fuente debe estar disponible.

Debe permitirse la modificacién del software y la creacion de programas
derivados.

Debe garantizarse la integridad del programa original. Esto puede hacerse
exigiendo que la distribucion de cualquier modificacion se haga de forma
separada, o que cualquier modificacién o programa derivado sea distribuido
con un nombre o version diferente.

No se debe discriminar a ninguna persona o grupo de personas.

Debe permitirse el uso del software para cualquier fin.

La licencia debe ser distribuida junto con el software.

La licencia debe aplicarse por igual a todos los que utilizan el programa.
La licencia deberd ser siempre la misma, sin importar si el software es
incluido dentro de una distribucién o paquete especifico.

La licencia no debe aplicar restricciones sobre otros programas.

La licencia debe ser tecnolégicamente neutral.

Utilizar software de cddigo abierto trae multiples ventajas para sus usuarios

sin importar que sean personas o empresas; dichos beneficios son:

La disponibilidad del co6digo fuente hace posible que usuarios,
programadores y empresas se involucren en el desarrollo de las
aplicaciones, de esta forma, el proceso de deteccion y correccion de errores
se lleva a cabo de forma eficiente, asi como la implementacion de nuevas

caracteristicas.



e Es posible llevar a cabo modificaciones a los programas con el fin de
adaptarlos a las necesidades especificas de una empresa.

e Con el software de codigo abierto no existe un costo econémico en la
compra de licencias, sino una inversion en la capacitacion del personal.

e Al utilizar programas de cédigo abierto no se depende de una empresa
especifica para las tareas de mantenimiento, sino que puede contratarse a

cualquiera que tenga la habilidad y el conocimiento necesario.
1.4.3 Limitaciones del Raspberry Pi

Presenta limitaciones que se pueden apreciar a simple vista; sus
dimensiones son reducidas al punto que no permite agregar mayor cantidad
de componentes para un mejor rendimiento, su potencia es cercana a la de
un dispositivo movil debido a los elementos que posee no le permiten
alcanzar una presentacion destacada que caracteriza a un computador de

Gltima generacion.

Para tener una idea de sus capacidades, la Fundacién Raspberry Pi indica
gue el rendimiento general del Pi es comparable con un computador que
posee un procesador Intel Pentium 2 con un reloj de 300MHz, que se podria
haber comprado a mediados o finales de los noventa, excepto que el

Raspberry Pi tiene graficos mejorados.

La memoria Random Access Memory (RAM) del equipo es mas limitada de
lo normal puesto que a diferencia de un ordenador personal: s6lo contempla
512 MB o 256 MB disponibles, no se puede expandir con memoria adicional

de la misma forma que se hace con un computador normal.

Las caracteristicas gréaficas que posee el equipo son algo vetustas incluso
Raspberry Pi explica que los graficos de Pi son mas o menos similares a
los de Microsoft Xbox (consola de juegos) que fue lanzada hace 10 afios.
Tomando en cuenta que tanto el Pentium 2 Personal Computer (PC) como
el original de Xbox eran excelentes en aquella época (la primera Xbox se
ejecuté en un procesador Intel Pentium 3 con un reloj de 450MHz con una
Nvidia Geforce GPU).



Las cualidades de procesamiento no son tan rapidas como a las que un

usuario de PC esta acostumbrado; en la ejecucion de programas complejos

se pueden experimentar algunos problemas, a su vez presenta una

adaptabilidad mayor que los computadores convencionales y gracias a sus

virtudes esta pensado para solventar probleméaticas que no competen a un

ordenador normal.

1.5Descripcién del proyecto

Se presenta la descripcion del proyecto.

1.5.1 Objetivo general

Describir el comportamiento de un servidor de VoIP en cédigo abierto sobre

Raspberry Pi mediante un estudio técnico competente que determine el

funcionamiento interno que permite la operatividad normal del dispositivo.

1.5.2 Objetivos especificos

A.

1.6 Alcance

Compilar la informacién necesaria para comprender los criterios
redactados en la presente tesis a través de una investigacion
documentada en fuentes afines a la problematica tratada.

Configurar un servidor de VolP sobre un Raspberry Pi por medio de
una aplicacién en software de cdédigo abierto para incrementar la
calidad de la red WiFi en la Facultad de Ingenieria en Electricidad y
Computacién de la Escuela Superior Politécnica del Litoral.

Analizar las funciones de Voz y Datos en el servidor mencionado
mediante un estudio de trafico en la red para cuantificar la factibilidad
de la cobertura WiFi en clientes moviles.

Determinar los procesos internos que realiza el dispositivo Raspberry
Pi al ser empleado como servidor VolP de una red WiFi a través de

ensayos técnicos que permitan idealizar su comportamiento.

Se considera que el dispositivo Raspberry Pi soporte la instalacion, configuracion

y puesta en marcha de un servidor de VolP, el mismo que deberia albergar las
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comunicaciones en modo inalambrico a usuario o clientes méviles en una red
WiFi.

Luego de implementar el servidor y agregarlo a la red local en la Facultad de
Ingenieria en Electricidad y Computacion (Fiec) la investigacion se enfocara en
el estudio del comportamiento del servidor de VolIP, analizar su funcionamiento,
interpretar los procesos internos que ejecuta, descifrar cdmo opera y describir su

desempefio en la cobertura de redes WiFi para clientes moviles.

En cuanto al estudio del comportamiento se espera realizar la explicacion
detallada de los acontecimientos que se susciten con relacion al servidor y a los

servicios que éste otorgue en la red a sus clientes moviles.

La investigacion no profundiza en montaje de las partes o costos de la
implementacion, sino que le da un enfoque netamente técnico al trabajo
propuesto; tampoco se detallan los ensayos realizados sino los resultados que

arrojan éstos y las pruebas que demostraran el cumplimiento de los objetivos.

Los beneficiarios directos del proyecto son los profesionales de ingenieria-
postgrado que se forman en la institucion mencionada, gracias a que contaran
con documentacién practica sobre el servidor que puede emplearse como una
herramienta did4ctica interactiva que es capaz de emular con alta fidelidad los
problemas, funciones y procesos con los que se trataran en su vida laboral. Los
beneficiarios indirectos son el cuerpo estudiantil de la Facultad de Ingenieria
Electronica y Computacion debido a que obtendran una red WiFi mas eficiente;
esto servird de pauta para futuras investigaciones en el campo de la informéatica
con equipo-software de licencia libre; ademas da indicios precisos sobre el
entendimiento de un servidor (Raspberry Pi) en base a un estudio técnico

competente que dejara de lado las inferencias empiricas sobre la tematica.
1.7 Limitaciones

El proyecto se aterriza geograficamente en la ciudad de Guayaquil,
especificamente en la Escuela Superior Politécnica del litoral, socialmente se
centra en las politicas nacionales que impulsa al desarrollo investigativo

derivando en la produccion de conocimiento referente a implementar equipos-
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software informaticos de licencia libre; en la parte técnica se limita a las
caracteristicas y parametrizaciones propias del Raspberry Pi version lll que es

objeto de estudio.

El proyecto no resuelve los problemas existentes en las redes de Internet de la
FIEC sino que paralelamente abre una nueva red WiFi para estudiar el
comportamiento del Servidor VolP basado en el Raspberry Pi programado con el
lenguaje Hypertext Pre-Processo (PHP) bajo una distribucion Linux; la
problematica se sitlla en torno a la carencia de conocimientos concretos sobre la
operatividad del equipo mencionado; tampoco se enfoca en mejorar al equipo en
si ni modificar su configuracién de fabrica; también se expresa que la
investigacion abre camino para buscar soluciones a los problemas sociales

nacionales mediante la implementacién de dispositivos de licencia libre.

En la actualidad, son muchos los centros educativos que utilizan computadoras
dentro de sus programas educativos y, a edades tempranas, van introduciendo a
los escolares en el uso del computador, ya sea en la navegacion por Internet e
incluso en el mundo de la programacion; pero ninguna de estas unidades
educativas especificamente en el nivel superior se ha interesado por incluir un
instrumento de apoyo en el sector informatico y usar sus bondades en el
adiestramiento y desarrollo de habilidades interpersonales de los estudiantes que

se inclinen por esta disciplina.

Con la idea de poder romper la barrera del desconocimiento surge esta
investigacion como un paradigma para el estudio y preparacién de los estudiantes
de la FIEC, personas que persiguen el desarrollo personal y profesional. Con esto
se quiere establecer en el &mbito académico un documento que deje de lado las
limitaciones que existen en relacion al estudio del comportamiento de un servidor
de VolP basado en Raspberry Pi y su incidencia en la cobertura de clientes

moviles en una red WiFi.
1.8 Metodologia

El presente proyecto se plantea como una investigacion cientifica cualitativa
donde se considera el analisis y la observacion directa de los acontecimientos

recopilando datos a través de un escenario de produccion, para este fin se
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consideran pertinentes los siguientes procesos de compilacion-tratamiento de

informacion:

e Investigacion Documentada: permite buscar criterios en fuentes afines a la
tematica tratada, en publicaciones de revistas, ponencias cientificas, libros u
otros medios donde exista informacion documentada sobre la problematica a
solucionar.

e Experimentacién: debido a la novedad del proyecto y la naturaleza del
problema se debe realizar experimentos que proporcionen informacion
adicional para esclarecer el comportamiento interno del servidor basado en
Raspberry.

e Ensayo-Error: puesto que no se cuenta con una guia practica o una referencia
oficial sobre el funcionamiento interno del equipo se debera ejecutar una serie
de ensayos técnicos con la finalidad de comprender su comportamiento
puliendo falencias previas en base a variar las condiciones que originaron
resultados anteriores a los resultados definitivos del proyecto.

e Andlisis Sistematico: es necesario comparar de manera organizada y
meticulosa la conducta propia del equipo en sus actividades normales,
comprar con otros dispositivos similares con los que se cuenta documentacion
para establecer a ciencia cierta el porqué de sus funcionalidades.

La combinacién de las metodologias nombradas es lo que trazara el camino
hacia la resolucion de los percances que se presente en el desarrollo del
proyecto; asi como daran la evidencia del cumplimiento de los objetivos

propuestos.

1.9 Perfil de tesis
Este trabajo tiene como finalidad el estudio del comportamiento de un servidor de
VolP basado en Raspberry Pi y su incidencia en la cobertura para clientes
moviles en redes WiFi, para ello se deberia instalar y configurar un sistema de
comunicaciones unificadas orientado a pequefios entornos con baja densidad de

poblacion.

El propésito de la investigacion, es estudiar los aspectos y factores que

intervienen en el normal comportamiento de un servidor de VolP una vez
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instalado y configurado en el Raspberry Pi. Ademas, es importante conocer los

niveles de cobertura que el servidor ofreceria a los clientes méviles.

Actualmente las soluciones de comunicaciones unificadas han cobrado gran
importancia en el entorno empresarial. En ellas se integran los servicios de
telefonia, correo electronico, correo de voz, FACSIMIL (FAX) y mensajeria
instantdnea en una sola plataforma unificada con la finalidad de mejorar la
productividad de una organizacién; debido a ello en el mercado de consumo es
posible encontrar infinidad de soluciones de este tipo desde las mas sencillas

hasta las mas sofisticadas.

La necesidad establecida en la problemética se resuelve mediante la
implementacion de un servidor de VoIP esta basado en hardware y software libre,
para esta fase se utilizara un Raspberry Pi como plataforma de hardware y miro-
Elastix (Version 4 - CentOS) que es un software de cddigo abierto para

comunicaciones unificadas. [2]

En este caso como plataforma de software se ha considerado Elastix debido a
gue esta distribucion engloba a Free PBX y Asterisk, ademéas su compilacién es

estable y versétil.

Para la interconexiéon con el Servicio de Red Telefénica Publica (PSTN) se coloca
un Pasarela de voz, como resultado directo se propone el comportamiento del
Servidor VolP basado en Raspberry que ofrezca mejores condiciones, para

mejorar (los problemas de cobertura) la cobertura inalambrica.

Como beneficio adicional del presente proyecto es que facilita a los estudiantes
de masterado de la Escuela Superior Politécnica del Litoral, pueden fortalecer su
formacion académica mediante la aplicacion de un hardware que permita resolver
problemas de comunicacion en areas de poca cobertura WiFi; en lugares de dificil
acceso para la poblacion estudiantil, especificamente de los servicios de telefonia
de VolP, mejorando su rendimiento en la transmision de datos entre los distintos
usuarios moviles. Las redes telefonicas tradicionales basadas en conmutacion de
circuitos se han caracterizado por brindar una excelente calidad a los usuarios en
lo relativo al servicio de voz; no obstante, debido a la imposicion de la era digital

la nueva tendencia de la industria de las telecomunicaciones a nivel mundial, es
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la de sustituir la conmutacién de circuitos por la de paquetes, particularmente la

establecida en el protocolo IP.
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CAPITULO 2

2.VOZ SOBRE PROTOCOLO DE INTERNET

Esta etapa comprende todos los criterios tedricos afines al campo de aplicacion de la
VoIP dentro de la investigacién propuesta; dichos conceptos han sido recopilados por
medio de fuentes bibliografias fidedignas y expuesto desde la perspectiva del autor

para inducir al entendimiento de su papel en el desarrollo del presente documento.
2.1 Definicion de VolIP

Es un proceso mediante el cual se trasforman sefiales de audio analdgicas (voz
humana) y se convierten en datos digitales que pueden ser enviados a través de
la red hacia una direccién IP; este medio tiende a sustituir al empleado de forma
convencional debido a que es mas eficiente, rapido y versatil en comparacién con
las redes PSTN [3].

Es importante diferenciar entre VolP y Telefonia sobre Protocolo de Internet (IP);
debido a que el estudio se centra en una version prototipo de VolP sobre un
servidor Raspberry Piy no hace incursiéon alguna en el campo de la telefonia; en

resumen, se distinguen de la siguiente manera:

VoIP es la tecnologia que permite comunicar voz sobre el protocolo IP, en ella se

definen el conjunto de normas, dispositivos y protocolos a utilizar.

Telefonia sobre IP es el servicio telefonico disponible al publico, se hace
referencia a la numeracion E.164 que ya acoge lo referente a la tecnologia de
VolP.

La E.164 es wuna recomendacion de la Union Internacional de
Telecomunicaciones (ITU) que asigna a cada pais un cédigo numérico (codigo
de pais) usado para las llamadas internacionales, E.164 esta compuesto por el

cédigo de pais, codigo de zona o ciudad y un nimero telefonico.



16

2.2 Funcionamiento de unared VolP

Basicamente se digitaliza la sefal anal6gica que emite teléfono en sefiales Pulse
Code Modulation (PCM) la misma que se transmiten como paquetes de datos y

se convierten en audio analégico mediante un decodificador de voz [4].

) \ 5,1 =Ny =
P27

Teléfo Codec de Algorltmo de Algoritmo de Codec de Teléfo
Coanvarcidn Compregién WA Compresmn de Coanvercidn

NAM A Tenman Temmnn ~ AR

»
»

Figura 2. 1 Flujo en un circuito de voz, técnicas de compresion.

Para que las muestras PCM puedan enviarse en una Local Area Network (LAN)
o Wide Area Network (WAN) mediante Internet se debe ejecutar un proceso
denominado encapsulamiento en donde la sefial digital pasa a un algoritmo de
compresion que los fracciona en paquetes; una vez llegada a su destino se
realiza un proceso inverso; en la Figura 2.1 se aprecia el flujo de un circuito de
voz al cual se le aplica técnicas de compresion con el objetivo de mejorar la

transmision y la recepcion.

Dependiendo de la forma en la que la red esté configurada, el encaminador
(router) o la pasarela (pasarela) puede efectuar la labor de codificar, decodificar
y la compresion; se ejemplifica lo siguiente: si en la practica se utiliza un sistema
analogo de voz, entonces el encaminador o la pasarela pueden cumplir todas las

funciones mencionadas anteriormente tal como se observa en la Figura 2.2.

Flujo

Teléfono Cédec de Conversion Algoritmo de Wan
Analégico a PCM. Compresién PC.M
aTrama

Router

Figura 2. 2 Flujo en un circuito de voz comprimido utilizando encaminador
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En otro caso; si el dispositivo utilizado es un Private Branch Exchange (PBX)
digital, cuyas siglas en inglés quieren decir (Central Secundaria Privada),
entonces este equipo es el que realiza la funcién de codificar y decodificar,
mientras que el encaminador solo se dedica a procesar y a encapsular las
muestras PCM de los paquetes de voz que se le hayan enviado al PBX, tal como

se aprecia en la figura 2.3.

Flujo
> _—
== /_(\i |
N 4 =
Teléfono Cdédec de Conversion Algoritmo de Wan
Analdgico a PC.M. Compresion PC.M

aTrama

S A

Router

Figura 2. 3 Flujo en un circuito de voz con técnicas de compresion utilizando PBX y encaminador

La interfaz que se define como la puerta de enlace es vital para transportar los
datos de voz sobre una red publica de Internet; su funcién en el lado del emisor
es convertir la sefial analégica de audio que luego serd transformada en
datagramas IP, comprimiendo para ser enviados a través de la red, en el lado del
receptor su labor es inversa debido a que se integran los datagramas IP a su
forma analdgica rearmando el mensaje desde el dltimo tramo de la red telefénica

para ser dirigido a la bocina del receptor.

Los parametros que caracterizan de forma principal en la red son el
direccionamiento, el encaminamiento y la sefalizacion; para tal efecto se

describe cada uno de ellos:

El direccionamiento: proporciona un mecanismo para identificar los eventos que
se suscitan al momento de abrir el canal de comunicaciones, también permite

diferenciar el origen y destino de las llamadas; ademas proporciona la asociacion
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de claves en el servicio de las llamadas segun sea la prioridad que exista
internamente en la red.

¢ El encaminamiento: encaminar datagramas por el trayecto mas eficiente por
medio de la red, a este mecanismo lo determina el disefiador de la red que busca
la mejor manera de encaminar la informacion desde el origen hacia el destino.

e La sefalizacion: cumple la funcion de emitir las alertas a las estaciones o
terminales, ya sean estas computadoras, dispositivos méviles, o cualquier otro
artefacto que preste las funciones de un periférico acorde para el establecimiento

de una conexién.
2.3 Razones para usar VolP

La VolIP es una tecnologia que usa Internet y software (softphone) para abaratar

las llamadas telefénicas.

La evolucién de las conversaciones mediante la Voz sobre protocolo de internet
(VolP) ha pasado desde baja calidad en afios anteriores lo que conlleva a ser
superado por la tecnologia convencional; hasta la aparicién de la banda ancha
gue causo una proliferacion en las conexiones impulsando su uso. Hoy en dia se
usa este medio de forma indirecta sin que el usuario lo sepa puesto que las
operadoras de telefonia tradicional emplean servicios VolP para establecer
llamadas de larga distancia y de esta forma reducir los costos. Gracias a esto en
el futuro las tecnologias convencionales sean reemplazadas completamente por
la VoIP debido a que ofrece mayor ventaja a bajo costo lo que se traduce como
un alto impacto socioeconémico que marca un paso en el desarrollo de las
telecomunicaciones. Un ejemplo de ello la aplicacién WhatsApp a mas de proveer
el trafico de voz y datos, ya permite realizar llamadas de voz, asi como las video-

llamadas sobre la red de Internet [5].
2.4 Ventajas de la VolIP
Presenta notorias facilidades sobre la tecnologia telefénica actual:

e Permite sintetizar las tareas a ejecutarse, es decir encaminar las llamadas
automaticamente a un teléfono que soporte VolP sin importar su zona horaria

o lugar mientras tenga conexién a Internet; si se usan redes telefénicas
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comunes se necesitaria una mayor cantidad de tiempo y recursos para
establecer la misma llamada.

Se pueden recibir llamadas en cualquier sitio siempre que se tenga acceso
a Internet; actualmente existen numeros telefonicos gratuitos para usar con
VolIP disponibles en Estados Unidos de América, Reino Unido y otros paises
con organizaciones de usuarios VolP.

No requiere de instalaciones inmobiliarias fijas, esto permite a los agentes
de call center de telefonia VolP poder trabajar en cualquier lugar con una
conexion a Internet que cumpla con los requisitos necesarios.

Algunos paquetes de VolIP incluyen servicios extra por los que la Red
Telefénica Publica Conmutada (PSTN) normalmente cobra un cargo extra, o
gue no se encuentran disponibles en algunos paises, como son las llamadas
de 3 a la vez, retorno de llamada, remarcaciéon automatica e identificacion de
llamada.

Las personas que utilizan el servicio de Voz sobre el protocolo de Internet
(VolP) pueden movilizarse a cualquier lugar o punto geografico, pero
mientras se encuentren conectados a Internet ellos podrian seguir recibiendo
y hacer llamadas a sus contactos o cualquier otro nimero o extension IP.
Este ejemplo se desarrolla de esta forma; los suscriptores del servicio
realizan y reciben las llamadas dentro o fuera de su localidad, estas llamadas
se las considera como locales y seran cobradas como tal; como ejemplo de
ello: un usuario puede viajar de Ecuador a Espafa y decide hacer una
llamada desde Espafia esta sera tratada como una llamada local; para utilizar
este servicio ambos usuarios deben contar con una conexion de Internet que
facilite el establecimiento de la llamada.

La Mensajeria Instantanea que se basa en servicios de Voz sobre el
protocolo de Internet (VolP) puede ejecutarse durante un viaje manteniendo
su comunicacion sin importar la zona o lugar; ademas permite la integraciéon
con otros servicios disponibles en Internet, incluyendo videoconferencias,
intercambio de datos, mensajes con otros servicios en paralelo con la
conversacion, audio conferencias, administracion de libros de direcciones e

intercambio de informacién con otros dispositivos.
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Esta economizando las comunicaciones internacionales y mejorando por
tanto la relacion entre proveedores-clientes, o entre delegaciones del mismo
grupo. Se esta incorporando a portales web a través de aplicaciones
especificas, permitiendo a los usuarios entablar una junta con una empresa
en concreto fijando una hora determinada, dicha reunién se gestiona
mediante una operadora VolP.

Ha evolucionado tanto que permite integrar video y Terminal Punto de Venta
(TPV) que reduce los tramites referentes a compras; inclusive facilita que los
nameros 800°s que no son geograficos puedan llamar a una linea IP. Una
cualidad que se destaca es que con la mejora en equipos y digitalizacion de
recursos lo que antes era una central telefénica confinada a un area
inmobiliaria es ahora un software instalable en un pequefio servidor con las
mismas funcionalidades.

Por su estructura el estandar Internet Protocol (IP) proporciona varias
funcionalidades que no se hallan en redes telefonicas convencionales;
permite controlar el trafico de la red, por lo que se disminuyen las
posibilidades de que se produzcan caidas importantes en el rendimiento;
ademas las redes soportadas en IP son independientes del tipo de red fisica
que lo soporta.

Otras bondades que ofrece es su independencia del hardware utilizado,
permite ser implementado tanto en software como en hardware, se puede

conformar como parte de las grandes redes IP a nivel mundial. [6]

2.5 Desventajas de la VolP

Se derivan de los requisitos necesarios para su uso:

La calidad de la transmision es un factor relevante, llegando a ser inferior a
la telefonia convencional debido a que los datos viajan como paquetes se
puede perder informacién o demorar la transmision hasta su destino; el
problema no se encuentra en el protocolo VolIP sino en la red puesto que no
fue disefiada para garantizar un servicio adecuado al usuario.

La voz ha de codificarse para poder ser transmitida por IP. Para ello se hace
uso de Codificador-decodificador (CODEC) que garanticen la codificacion-
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compresion del audio o del video para su posterior decodificacion-

descompresion antes de poder generar un sonido o imagen utilizable. Segun

el CODEC utilizado en la transmision, se utilizard& mas o menos ancho de

banda, la cantidad de ancho de banda utilizada suele ser directamente

proporcional a la calidad de los datos transmitidos. Entre los CODEC

utilizados en VolP encontramos los G.711, G.723.1y el G.729 especificados

por la Telecommunication Standardization Sector (ITU-T). Estos CODEC

tienen este tamafo en su sefalizacién. El bitrate de estos estandares es:

G.711: 56 o0 64 Kbps.
G.722: 48, 56 0 64 Kbps.
G.723:5,3 0 6,4 Kbps.
G.728: 16 Kbps.

G.729: 8 0 13 Kbps.

Esto no quiere decir que es el ancho de banda utilizado, por ejemplo, el
CODEC G.729 utiliza 31.5 Kbps de ancho de banda en su transmision [7]:

La latencia es una debilidad debido a que cuando un usuario hablay otro
escucha, no es adecuado tener 200 ms de pausa en la transmision;
porque la normativa establece que los retrasos de transito y el retraso
de procesado la conversacién se considera aceptable por debajo de los
150 ms; para evitar estos retrasos se debe controlar el uso de la red para
garantizar una transmision de calidad.

Durante su recorrido por Internet las tramas se pueden perder como
resultado de una congestion en la red o corrupcion de datos; para trafico
de tiempo real no es recomendable retransmitir tramas porque ocasiona
retrasos adicionales. La calidad en la transmision de las tramas depende
de cémo las terminales de voz gestionen las Frame Erasures (muestras
de voz pérdidas). En caso de perder una muestra de voz se escucha un
intervalo en el flujo de voz; si se pierden muchas tramas la voz sonarian
en silabas o palabras entrecortadas; una posible estrategia de
recuperacion es reproducir las muestras de voz previas. Esto funciona

bien si s6lo unas cuantas muestras son pérdidas, para combatir mejor
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las rafagas de errores usualmente se emplean sistemas de interpolacion
basados en muestras de voz previas, el decodificador predecira las
tramas perdidas, dicha técnica es conocida como Packet Loss
Concealment (PLC).

e El ocultamiento de PLC es una tecnologia disefiada para minimizar el
efecto practico de paquetes perdidos en las comunicaciones digitales.

e Los robos de datos constituyen una amenaza; un cracker puede tener
acceso al servidor de VolP accediendo a los registros almacenados y al
propio servicio telefénico para escuchar conversaciones o hacer
llamadas gratuitas a cargo de usuarios.

e Virus en el sistema, en el caso que un virus infecta algun equipo de un
servidor VolP, el servicio telefénico puede quedar interrumpido. También

pueden verse afectados otros equipos que estén conectados al sistema.

e Suplantaciones de Identificacion (ID) y engafios especializados. Si un
cliente no esta bien protegido pueden sufrir de fraudes por medio de

suplantacién de ID.
2.6 Protocolos para transmitir Voz sobre IP

El conjunto de reglas que rigen la transmision de datos es variado y complejos
por ende a criterio de la investigacion se ha seleccionado aquellos protocolos que
poseen mayor afinidad con los objetivos propuestos: H.323 y Session Initiation
Protocol (SIP).

2.6.1 Protocolo H.323

El Sector de Normalizacion de las Telecomunicaciones (UIT-T) H.323 dicta
las normas para la comunicacion de paquetes a través de la red. Esta fue
aprobada en 1996 y revisada en 1998 por la Unién Internacional de
Telecomunicaciones (UIT) y tiene como objetivo normalizar las
comunicaciones de multimedios sobre Internet. Tiene gran variedad de

configuraciones y es independiente al tipo de red fisica que la soporta.

Este protocolo establece ciertos requisitos para VolP:



23

Utilizar un ancho de banda pequefio.
Alta calidad en la voz ofrecida.

Bajo tiempo de latencia.

Habilidad para reconstruir los paquetes.

La VolP con el protocolo H.323 se apoya a su vez en otros estandares-
normativas que ayudan a realizar distintas funciones de la comunicacion

digital:

Direccionamiento: se utilizan los protocolos Registration, Administration
and Status (RAS) que sirve para que una estacion H.323 localice a otra
H.323 a través del Gatekeeper, y la Domain Name Service (DNS) que tiene
el mismo objetivo que el protocolo Registration, Admission and Status

(RAS) pero a través de un servidor DNS.

Sefializacion: primero el protocolo Q.931 sefializa el inicio de la llamada,
después el protocolo H.225 controla la llamada (en cuanto sefalizacién,
registro y admision) y empaquetamiento y sincronizacion. El H.245 es un

protocolo de control para mensajes de apertura y cierre de canales de voz.

Compresion de voz: los CODEC mas utilizados son el G.711 y el G.723,
ademas se pueden usar otros opcionales.

Transmision de datos: existen 2 tipos de protocolos. EI User Diagram
Protocol (UDP) para los que la transmisidn se realiza sobre paquetes UDP
donde el aprovechamiento del ancho de banda es mayor que con
Transmission Control Protocol (TCP). El Real Time Protocol (RTP) que
maneja aspectos relativos a la temporizacion.

Control de transmision: Real-time Transport Control Protocol (RTCP) es el
gue detecta situaciones de congestion de red y toma acciones correctivas;

tal como se observa en la Figura 2.4 [3].
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Figura 2. 4 Pila de protocolos VolP/H.323 segun modelo OSI.

El H.323 se puede utilizar en diferentes configuraciones, entre las cuales
se encuentran la configuracién punto a punto, de punto a multipunto y de

multipunto a multipunto:

e Punto a punto: conexidn de dos elementos H.323 conectadas redes que
pueden ser diferentes. La implementacion del software es dificil y lenta lo
que presenta una seria desventaja en la instalacion.

¢ Punto a multipunto: varios elementos H.323 estan bajo la administracion de
un unico gatekeeper (encargado de rastrear y registrar a los H.323)
haciendo mas facil manejar varias pasarelas H.323. El problema reside en
gue cada gatekeeper solo puede controlar un numero finito de pasarelas
antes de saturarse. Esto se vuelve un cuello de botella en cada gatekeeper,
por lo que se procede a utilizar maltiples H.323 a multiples gatekeepers
logrando una conexién multipunto a multipunto, su inconveniente esta que
el protocolo H.323 no tiene definido la conexién entre gatekeepers, por lo
que si un operador tiene uno que quiera llamar a otro operador de una red

diferente; uno de ellos debe ceder el control de su red al otro.
2.6.2 El estandar SIP

Realizado por la Fuerza de trabajo de ingenieria de Internet (IETF) para
comunicacion multimedia (VolP). Se denomina SIP por sus siglas en inglés
Session Initiation Protocol (Protocolo de Inicio de Sesion) y es el que define
las reglas de como realizar llamadas, videoconferencias y demas

conexiones multimedia.
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Contiene un Unico médulo capaz de interactuar con las aplicaciones de
Internet, a diferencia del H.323 que es un conjunto completo de protocolos;
en él se pueden hacer llamadas bipartitas o multipartidas, ademas en cada
sesién se puede transmitir audio, video o datos; delegando al SIP la Unica

funcién de manejar el establecimiento y la terminacion de las sesiones [8].

Los numeros SIP se basan en una direccion Uniform Resource Locator
(URL) integrado a un servidor DNS, por lo cual se basa solo en texto y el
mensaje http. La comunicacién esta basada en mensajes de texto ASCII
definidos por diferentes parametros dividiéndose en dos tipos de llamado y
de Respuesta (Request and Response).

La idea basica de la sefializacion se esquematiza a través de la Figura 2.5.

Senido Senido Senido
i Register ; i ;
e ] [star AdMrecs | |
i v Register Address ' i
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: . :4|||| gistrater : i :
- Invite ; 3 : :
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1 ACH ' ] I
[ S ' | 1
| I ' ACK : ~
1 ' | =
L i | | ~ )
I : RTP : 1
i ] ! i i
: BYE ; } ; ;
| \ i BYE !

Figura 2. 5 Sefializacion basica de SIP.

Interactta bien con otros protocolos de Internet, pero no compagina bien
con las formalidades de sefializacion en los sistemas telefénicos, por lo que
en telefonia se acostumbra a utilizar al protocolo H.323 por ser méas grande,

complejo y robusto.
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Los métodos de especificacibn para messages Request- Response

corresponden a:

e INVITE: inicio de sesion.

¢ ACK: confirma que se ha iniciado sesion.

¢ BYE: solicita término de sesion.

¢ OPTIONS: consulta a un host sobre sus capacidades.
e CANCEL: cancela solicitud presente.

¢ REGISTER: informa a un servidor de re direccionamiento sobre la

ubicacion actual del usuario.

2.7 Procedimiento de comunicacion de VolP

El procedimiento de comunicacién de H.323 se divide en distintas etapas
(suponiendo una comunicacién de dos terminales y un gatekeeper) dichas

secuencias son:

¢ Descubrimiento: determina cual es el gatekeeper (GK) que administra la red
en el momento de la conexion. El mensaje enviado se denomina Gatekeeper
Request (GRQ) y el GK responde con un rechazo GRJ (GK reject) o una
aceptacion GCF (GK Confirmation), también se puede indicar un GK
alternativo.

e Registro: el terminal informa las direcciones de alias y transporte por medio
de la orden Registration Request (RRQ) y el GK acepta RCF o rechaza RRJ,
ell registro tiene un tiempo limitado de duracion.

e Ubicacion: un GK o un terminal que tiene un alias de un terminal, puede
conocer la informacién del contacto puede mandar el mensaje Location
Request (LRQ), la respuesta debe ser Location Comfirmation LCF para
aceptar la peticion y brindar después la informacion solicitada.

e Admisién: el pedido de admision Admissions Request (ARQ) debe tener un
requisito de llamar ancho de banda. El GK confirma la orden con el mensaje
ACF.

e Ancho de banda: se puede hacer un cambio de ancho de banda con el

mensaje Bandwidth Change Request (BCR).
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Estatus: mensaje periddico que emite el GK para determinar el estado y
requerir diagndstico. La peticion se realiza por el mensaje Information
Request (IRQ) y es responde con Gatekeeper Request (IRR) dando la

informacién solicitada [9].
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CAPITULO 3

3. CENTRALES TELEFONICAS CON ASTERISK

En este apartado se destacan todos los criterios competentes a la instalacion de
centrales telefonicas basadas en Asterisk, también redacta los antecedentes del
software citado debido a que es el gestor del sistema telefénico; también se resume
su intendencia en el disefio e implementacion del aporte practico del presente

proyecto investigativo [10].
3.1 Definicion de central IP

Es un equipo de comunicacién que trabaja internamente con el Protocolo de
Internet, este dispositivo esta disefiado de tal manera acopla facilmente cualquier
infraestructura facilitando las conexiones a través de una red de datos o en su
defecto haciendo la interoperabilidad de conectar la red de voz hacia la red de
servicios publicos (PSTN), permite la reduccion de procesos en las conexiones

interna y externa mejorando la calidad de servicio entre los usuarios.

Ademas, estos equipos poseen la misma capacidad que sus predecesoras
(centrales tradicionales), es decir realizan-reciben llamadas desde y hacia el
exterior o interior, tienen la facultad de administrar equipos y lineas analégicas, a
la su vez sirve como interfaz de pasarela para conectar las llamadas por medio

de lineas digitales hacia una Local Area Network (LAN) o Wide Area Network
(WAN).

Con las bondades que caracterizan a la central IP cada usuario cuenta con la
opcion de emplear una extension IP y a través de ella hacer uso de las funciones
gue ofrece dicho gestor como efectuar llamadas internas o externas, buzén de
voz, mensajeria, transferencias de llamadas, conferencias online; entre otros

atributos que dicha tecnologia otorga.
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La comunicacion que se genera entre la central IP y sus extensiones son a través
de paquetes de datos, por tal motivo el equipo se encuentra disefiado para asumir
funcionalidades multitarea; sin embargo, existen casos especificos en que la
central puede estar basada en Hardware o en Software evidenciandose una
diferencia entre ambos aspectos, la mas notable es que el nivel de procesamiento
de datos y la velocidad en las comunicaciones son mas rapidas en la version
basada en Hardware debido a que sus componentes al igual que su procesador
estan pensados para ejecutar un esquema de procesos con funciones definidas;
mientras que la basada en software emplea procesos virtuales para sustituir a las

funcionalidades fisicas del hardware.
3.2 Ventajas de la Central IP

Uno de los beneficios principales de emplear la tecnologia VolP radica en la
posibilidad de utilizar una conexiébn a Internet como una plataforma de
transmision de datos y llamadas de muy bajo costo a través de la red, lo cual
facilita comunicarse a cualquier parte del mundo con un costo mucho menor que

la utilizacion de la red telefonica tradicional [11].

La Sociedad contempordnea se gesta en la produccion del conocimiento
optimizando procesos y actualizando tecnologias de forma continua por ello
como pilar fundamental del medio moderna la comunicacién se encuentra en una
etapa de innovacion donde se buscan mejores soluciones a los problemas
actuales, pero con mayores facilidades que sus predecesores; un ejemplo de ello

son las centrales IP que destacan por las siguientes potencialidades:

e Operatividad y administraciéon simplificada, permite controlar la central con

total facilidad.

e Su Sistema Operativo es liviano y consume menor cantidad de recursos del

hardware, garantizando mayor velocidad en las operaciones internas.

¢ Minimiza al maximo los tiempos de respuestas frente a anomalias que se

llegaran a suscitar en la red.

¢ No requiere de experiencia previa para su administracién, el sistema esta

pensado para facilitar la jornada laboral.


http://www.iptel.com.ar/telefonia-ip/voip/
http://www.iptel.com.ar/hogar/internet/
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e Permite extender la red de usuarios externamente de los perimetros del lugar

de trabajo a través de las conexiones de Internet.

e Disponibilidad del 99.9% en la conexidn de las extensiones internas y

externas con total transparencia.
e Facil integracion con agentes externos de telefonia IP y VolP (Softphone).
e Se integran con cualquier fabricante de equipos terminales.

e En el caso de estar basado en Software, el Sistema Operativo mantiene
embebido todas las funciones, con procedimientos que permiten gestionar el
servidor y acondicionarlo a fin de que su comportamiento sea el mismo de

una Central IP.
3.3 Concepto de Asterisk

Asterisk es una completa solucién de centralita IP por software. Se instala sobre
cualquier plataforma de servidor con sistema operativo Linux (GNU Linux) y con
los interfaces apropiados de telefonia (para lineas anal6gicas o RDSI) convierte

a dicho sistema en una potente centralita telefénica [12].

Es un software de licencia tipo cédigo abierto que tiene la capacidad de convertir
un equipo informatico en una central telefénica, dotandolo con las funciones

operativas necesarias para gestionar telefonia IP y VolP.

Desde la perspectiva del presente proyecto se redefine Asterisk como una
herramienta con caracteristicas concisas que ofrece la escalabilidad-robustez
necesaria para la conformacion de una plataforma de comunicaciones compatible
con cualquier entorno de trabajo desde una red doméstica hasta una corporativa;
un factor que se destaca sobre el uso de este software es que su distribuciéon se
efectla libremente; lo que da paso a la formacion de una extensa comunidad de
desarrolladores que han mejorado el codigo fuente original en forma general,
enriqueciendo el propédsito fundamental de los sistemas de colaboracién y

comunicacion telefénica en la era digital.
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La manejabilidad que brinda Asterisk para adaptarse a los requisitos en logistica
de telecomunicaciones hace que se considere como la solucion principal al
momento de planificar proyectos de telefonia por parte de empresas
competidoras en el mercado; gracia a ello hoy en dia es considerado tendencia
mundial a la hora de integrar hardware y configurar software en este tipo de
trabajos ya sea a mediana o gran escala; ademas posee notorias ventajas sobre
sus rivales de licencia propietario como su versatilidad-compatibilidad para
configurar sistemas operativos en dispositivos afines a procesos tele
comunicativos, compagina con el 99% de los hardware disponibles; en contraste
con su contraparte (software pagados) solo son compatibles con hardware de la

misma empresa y en base a sus propios intereses.

En cuestién de desarrollo de hardware la mayoria de los fabricantes han sumado
criterios y esfuerzos para ofrecer hardware telefénico compatible con Asterisk,
haciendo énfasis en las tarjetas de Red Telefénica tipo Interconexion de
Componentes Periféricos (PCI) siendo el medio encargado de realizar la
conexion fisica entre del equipo que funciona como central telefénica con la
PSTN; a su vez esto ha favorecido que la preferencia de centrales telefénicas

basadas en Asterisk aumente en los ultimos afos.

Para obtener un rendimiento y desempefio maximo al emplear Asterisk, se lo
debe instalar sobre un sistema operativo Linux o Unix; pese a que hay una
version disponible para Windows no se recomienda debido a que el codigo fuente
del software esta escrito de tal forma que aprovecha todas sus potencialidades

al fusionarse con el sistema operativo adecuado.
Generalidades sobre Asterisk

Entre las generalidades de Asterisk se menciona que fue desarrollada por el
sefior Mark Spencer en colaboracién con un grupo de profesionales en ingenieria
informatica durante el afio de 1999 bajo la tutela de la empresa Linux que habia
sido fundada como Support Services, pero fue en el afio 2001 que la institucion
realiz6 una reingenieria y se convirti6 en lo que hoy en dia se conoce como

Digium.
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Una vez se instauro el proyecto Spenser encaminé sus acciones a complementar
Asterisk mediante nuevas capacidades y disefiar hardware que interpreta
correctamente las sentencias encriptadas en su programacion; su arquitectura
esta basada en 4 ejes fundamentales las mismas que son administradas a través

de Interface de Programacion de Aplicaciones (API), se describen a continuacion:

e API para administrar los canales de conexion a través de los protocolos SIP
0 H323.

e API para ejecutar las aplicaciones a través de una programacién modular
cumpliendo la funcion de separar las tareas especificas del software de tal
manera que hace la diferenciacién entre una Conferencia, Buzén de Voz,

Llamada...

e API al gestionar la traduccion de CODEC con el objetivo de proveer del
soporte para la codificacidn-decodificacion del audio en los estandares
conocidos ya sean G711, G729, GSM...

e API para administrar los formatos en los que estan escritos los archivos de
Asterisk, con este procedimiento se controla la lectura y la escritura de varios
formatos de archivos para el almacenamiento de los datos en el sistema de

archivos principal.

e Con el uso de estas API, Asterisk obtiene una completa abstraccién entre
sus funcionalidades, diferentes tecnologias y aplicaciones con las que se
haya fusionado el Software Base, esto mejora los parametros de estabilidad
e integracion con distribuciones de Linux basadas en Debian, Red Hat o

cualquier otra variante.

e Otra cualidad destacable que se evidencia con el uso de Asterisk es la
supresion del cableado telefénico, gracias a que la telefonia se acopla
automaticamente a la red de datos existente haciendo que cada llamada sea

transportada en paquete de datos desde el origen hacia el destino.
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La instalacion y configuracion se realiza facilmente por medio de un asistente con
interfaz web; su implementacién permite un alto grado de movilidad entre los
usuarios de la red en base a que la estructura del software permite registrar y
validar las terminales desde cualquier punto de la red sin tener que hacer ningan
tipo de cambio o modificaciones en la infraestructura, las competencias generales

gue posee Asterisk son las siguientes:

e Contestacion Automatica de llamadas.

e Transferencia de Llamadas.

e Opcién de No Molestar.

e Llamadas en Espera.

e Contestacion de una llamada a una extensién remota.
e Monitoreo y Grabacién de Llamadas.

e Mensajes de Voz.

e Conferencias entre usuarios internos y externos.
e Reportes de llamadas.

e Atencion en cola.

e Parqueo de llamadas.

e Identificador de Llamante.

e Bloqueo de Llamadas Entrantes.

e Recepcién de Fax.

e Listado Interactivo del Directorio de Extensiones.
e Respuesta de Voz Inmediata.

e Melodias o Musica de Espera.

e Condiciones de Tiempo.
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e Desvio de Llamadas.
3.5 Asterisk y su entorno

En los dltimos afios ha obtenido una armonia apropiada en todas las redes de
comunicacion de las que forma parte activa, dicho mérito se debe a que en los
Ultimos cinco afios el proyecto ha sufrido un redisefio general tanto en codigo
fuente como en cada uno de sus componentes; cabe indicar que al Kernel (nucleo
Linux) se le han incorporado aspectos técnicos que lo vuelven totalmente
configurable a cuestiones de hardware-software que lo vuelven idéneo para
entornos especificos como sistemas administrativos en ambientes hostiles, estos
medios pueden ser: areas hoteleras, empresariales, industriales, aeronauticas,

maritimas y hospitalarios.

Tales modificaciones permiten dotar de funcionalidades avanzadas al Asterisk
para la implementacion e incorporacion de gestion de procesos para el
tratamiento de datos, asi como del trafico que exista en la red; con ello se
garantiza un mejor nivel de control en las acciones e incidencias de la central IP.
Estos avances van de la mano con las alianzas de las empresas en los sectores
estratégicos alcanzando la meta de implementar software personalizado para
casos particulares que requieren tratamientos especiales, desde el punto de vista
técnico se ofrece el servicio e implementacién propia o de terceros manteniendo

la escalabilidad y estabilidad del producto.
3.5.1 Versiones de Asterisk

Desde sus inicios se ha mantenido en constante evolucion lo cual da paso
a la aparicion de nuevas versiones del software, la intencion de sus
desarrolladores en las nuevas adaptaciones de Asterisk es de corregir los
errores técnicos que se han producido o reportados en versiones
anteriores, por lo general se corrigen problemas de seguridad, estabilidad
y compatibilidad de la plataforma agregando o eliminando caracteristicas
gue corrijan el comportamiento del software haciéndolo mas liviano-rapido
0 mas pesado-lento; estos aspectos son proporcionales a la cantidad de

recursos que consuma la solucién informatica.
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Comunmente antes de anunciar una nueva version se acostumbra realizar
un pre lanzamiento de las nuevas versiones del Software denominadas
Beta con la finalidad que el programa sea puesto a prueba en todos los
entornos posibles, para este proceso se cuenta con la ayuda de la
comunidad Beta Tester de Asterisk en todo el mundo; el objetivo de la
asociacion nombrada es el testeo de la herramienta llevandola al maximo
nivel de exigencia para forzar en toda su capacidad al sistema y evidenciar
fallas o anomalias que comprometan la estabilidad, seguridad y
compatibilidad de Asterisk; en caso de detectarse algun percance o fallo se
reporta de manera inmediata a los desarrolladores de la solucion para que
luego de comprobar el correcto funcionamiento del software se ejecuta
compilacion final que precede al lanzamiento oficial de la versidén

enunciada.

La version estable de Asterisk esta compuesta de manera modular, cada
uno cumple una funcién determinada y se comunican entre si por medio de
un algoritmo de codificacion estructural que se encarga de tomar y procesar
los requisitos de cada médulo del sistema. Los mddulos que componen a

esta versidn son los siguientes:
e Asterisk: archivos base del proyecto.

e DAHDI: soporte para el hardware, proporciona un compilado de

instaladores o Drivers de tarjetas de comunicacion.

¢ Addons: se denomina de esta forma a los complementos de paguetes
desarrollados para Asterisk. Son opcionales. Pero a partir de la version
1.8.x ya se encuentran incluidos en el paquete de instalacion, solo es

necesario activarlos desde la consola de administracion.

e Libpri: provee del soporte para conexiones digitales, este mddulo

puede ser opcional.

e Sounds: aporta sonidos y frases en diferentes idiomas viene incluido

por defecto en el paquete de Asterisk.



36

GUI: administracién a través de una interfaz Web gréafica y amigable
gue permite la administracién de la central telefénica de forma sencilla

para el usuario

Apache: embebe al servidor web para la publicacién de los servicios

en la red.

MySql: contiene al Sistema Manejador de Bases de Datos para la
fusién y almacenamiento de datos de la central IP (Disponible con la

variante de AsteriskNow).

Centos: distribucion Linux basada en Linux Red Hat Enterprise que
actlla como sistema operativo base para la instalacion de Asterisk

(Disponible con la variante de AsteriskNow).

Cada modulo cuenta con una version estable y la version beta o de

desarrollo. La forma correcta para identificarlas es la siguiente:

Primero se debe especificar tres digitos separados entre si por un

punto.

El primer nimero por lo general es el uno, el segundo nimero indica la
version del software, mientras que el tercer digito indica la revision

liberada.

Es importante saber que en las revisiones se llevan a cabo
correcciones, pero no se incluyen nuevas funcionalidades o

caracteristicas que resuelvan de forma inmediata algun tipo de error.

En la version de desarrollo el tercer digito por lo comun suele ser un
cero, seguido de la palabra beta y se agrega un nimero, para indicar

la codificacion de la revision.

En la cronologia de Asterisk se pueden citar las siguientes versiones:
1999 - Asterisk 0.1, pero se publicé en el 2002 como una PBX para
DIGUM. 2004 -1.0.2005 -1.2.2006 -1.4.2008 -1.6.0.2009 -1.6.1.
2009 -1.6.2.2010 -1.8.0. 2011 -1.0.x. 2012 - 11.x.2015 -13.xy
2017 - 14.x.
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3.5.2 Mejoras en Asterisk

Entre las sus perfeccionamientos se observa un cambio orientado a un
modelo de negocios que se acopla facilmente a las medianas y grandes
empresas permitiendo crear aplicaciones sobre la plataforma provista por
los desarrolladores de Asterisk, la versatilidad del escenario va desde la
creacion de moédulos o complementos para las comunicaciones hasta la
creacion de sistemas homologados para la gestién de toda la organizacién,
la misma que esta basada en la satisfaccion del cliente, actualmente se
puede demostrar que los sistemas CRM del término en inglés Customer
Relationship Management, funcionan correctamente sobre sobre el sistema
de colaboracion de Asterisk. Esta sinergia se hace posible mediante la
conceptualizacibn de un nivel de entidad de negocios, la misma que
encapsula tres niveles fundamentales necesarios para el desarrollo de
nuevas aplicaciones y mejoras: nivel de acceso a datos, nivel de negocios
y nivel de presentacion, en la Figura 3.1 se aprecia la conceptualizacion

citada.
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Figura 3. 1 Conceptualizacion del nivel de Entidad de Negocios



38

Con tales aditamentos se incluye un redisefio completo en la arquitectura
de los complementos a los cuales se los conoce con el nombre de Addons,
de esta forma se logra incluir el desarrollo de terceros con el objetivo de
personalizar la plataforma de acuerdo a las necesidades de
implementacion que requieran el administrador de la red, para esta finalidad
los nuevos desarrolladores de soluciones en mejoras para Asterisk hacen
su despliegue sobre el nivel de negocios debido a que desde este punto

logran controlar el acceso a los datos y su relacion respecto al usuario.

Para consolidar sus potencialidades se ha considerado la administracién
del recurso hardware incluyendo la vinculacion directamente con el kernel
para una mejor compatibilidad con los controladores de componentes
fisicos obsoleto y actual; por lo tanto, se puede actualizar a cualquier kernel

sin tener problemas de incompatibilidades.

El soporte para la comunicacion, compresion, codificacion y decodificacién
mediante el uso de los CODEC ha mejorado notablemente gracias al uso
de nuevos protocolos que han optimizado en un 100% dichos aspectos;
esto beneficia a la intercomunicacion con otras centrales permitiendo
extender la cobertura hacia otras redes ya sean propietarias o basadas en

Open Source.

Todo lo que se ha contemplado para mejorar la plataforma de Asterisk ha

surtido efecto de la siguiente forma:

Se mejoré la calidad en las llamadas en la red con alto tréfico.

¢ Se hizo una simplificacion en la programacién y configuracion en el

plan de marcado.

e Se agrego el soporte para codificacion de acuerdo al protocolo T38
para el envio-recibimiento de faxes a través de la red de datos de
manera totalmente confiable y con un procedimiento transparente para

el usuario.

e Soporte para clientes de mensajeria instantanea a través de protocolo

Jabber haciéndolo compatible con la herramienta de otros fabricantes.
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Se ofrecen mejores caracteristicas para el soporte de idiomas con la

agregacién de nuevos sonidos y una mejor estructura gramatical.

Se incorpora en un mismo buzén las funcionalidades de administrar
fax, correo electrénico, mensajes de voz para enviar-recibir vy

mensajear desde cualquier dispositivo mavil o fijo compatible a su red.

Se administra con mayor cautela el hecho de poder interrumpir las
llamadas, silenciar e incluso graduar el volumen de la llamada en

tiempo real.

Permite la distincion de usuarios y contactos asignados diferentes
tonos inclusive la agregacién de nuevas opciones para el tratamiento

de los datos.

Se puede realizar videoconferencias compatibles con red movil 3G
mediante el estandar H.264 con ello se garantiza éptima calidad en la

transmisién del video.

Soporte mediante el uso de Radius con la finalidad de llevar un registro

de llamadas como un método de seguridad.

Mejora en el disefio de la interfaz web, posee un entorno minimalista,

mas practico en sus funciones y accesos de control para el usuario.

Permite escuchar conversaciones de manera sigilosa mediante un
monitor de llamadas, esta recomendacion se basa en las técnicas de

seguridad y prevencién de anomalias en entornos hostiles.

Se mejoré el uso de la memoria del equipo, la politica de ahorro hace
gue exista un re-potenciamiento del sistema en momentos criticos

cuando sea necesario el uso de mayor cantidad de recursos.

Compatibilidad entre clientes SIP e Inter Asterisk eXchange (IAX),
en las mejoras se adicionan las transferencias de llamadas con
recursos de tiempo ilimitado permitiéndoles hacer parqueo de llamadas

mientras gestionan las transferencias hacia otros usuarios dela red.
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Las capacidades para la transmision de audio y video entre las
terminales que mantienen el control de las llamadas han mejorado en
un 100% debido a la inclusién de protocolo IAX2, el cual concibe la idea

de generar comunicaciones sin tener que pasar por el servidor.

Se permite programar eventos mientras se esta escuchando una
conversacién o mientras se reproduce archivos con extensién Global

System for Mobile (GSM) o WAVEform audio format (WAV).

Compatibilidad para la reutilizacion de terminales Cisco para la

agregacion y registro de los dispositivos en el servidor.

Se permite controlar los datos y el trafico de la red a través de un
monitor de red basado en la utilizacion del protocolo Protocolo Simple
de Administracién de Red (SNMP), esta practica se la implementa con
un método de control en los registros asociados a las llamadas
entrantes y salientes, asi como a la observacién directa del
comportamiento de la red en base al nivel de trafico que se genere en

la misma.

Se aplica una técnica con el nombre de transparencia de protocolos,
esta modalidad funciona una vez que se procese un CODEC que no
esté especificado en la pila de CODEC soportados, para ello se aplica
una regla llamada passthrougt en modo canreinvite = yes haciendo que
Asterisk reinvite a los clientes a usar dispositivos diferentes en caso de

ser necesario.

Se incluye entre las mejoras un nuevo mecanismo de Interactive Voice
Response (IVR) el cual tiene la funcion de ingresar la voz para lograr
un mayor control de reconocimiento a la vez que se puede seleccionar
opciones del menu de configuracion o en su defecto parametrizar el
sistema por medio de la reproduccion de texto a voz obteniendo una

interaccion mas dinamica entre el sistema y el usuario.
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3.6 Requisitos del sistema

En términos generales dependen del tamafio de la central telefénica y de la
envergadura del proyecto como tal; en base a que entra en juego factores
técnicos, econdmicos, experiencia pericia del integrador, infraestructura y demas
elementos que se deberan dilucidar segun los distintos escenarios donde se

requiera implementar una solucion de voz y datos o solo de voz.

En lo que respecta al hardware se puede iniciar con los pardmetros minimos
considerados para un funcionamiento adecuado de la central, asi como integrar
las caracteristicas adicionales para una implementacion mas robusta que soporte

un entorno con mayores exigencias de trabajo.
Los atributos minimos consideradas son las siguientes:

e Equipo con procesador Pentium o Advanced Micro Devices (AMD), en memoria
un minimo de 128MB en RAM, 4 GB de espacio en disco duro para el despliegue
de archivos de instalacion y configuracion, tarjeta de red de 100 Mbps, unidad de
lectura de CD-ROM, monitor, mouse y teclado cabe indicar que estas

caracteristicas aplican para las primeras versiones de Asterisk.

En lo que respecta a las versiones actuales los requisitos del sistema han ido
cambiando de acuerdo a las exigencias de desempefio y rendimiento de las
soluciones de voz-datos existentes. Para ello se considera fundamental que la

central posea particularidades como las que se detallan a continuacion:

o En Software la ultima version de Asterisk incluyendo un diagrama de la solucion
gue se desea ejecutar en la red debido a que va de la mano con la arquitectura

del hardware en la que se desea instalar el software.

¢ Hardware, se precisa de un procesador basado en hyper trident que contenga la
posibilidad de administrar varios nucleos con una velocidad de reloj y sincronia
minimo 1.8 Ghz y maximo 4.1 Ghz, memaria ram minimo 1 GB y maximo 32 GB,
espacio en disco duro de minimo 500 GB y un maximo de 1 TB o un arreglo de
disco de 8 TB segun sea el proposito de la implementacion, tarjetas de red
independientes que toleren comunicaciones a Gigabit, puertos USB 2.0/3.0 y

conexiones HDMI, monitor, mouse teclado, lectora de DVD.
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Otro pardmetro que se debe tomar en cuenta son las comunicaciones
simultaneas, convergentes y recurrentes para ello los creadores de Asterisk
proponen que los equipos deben considerar la opcién de administrar
comunicaciones mediante el CODEC adecuado, para eso es importante que la
velocidad del procesador y la capacidad de memoria sean paralelas; por ejemplo,
un equipo con un procesador de 1.8GHz y GB de RAM soporta hasta 60 llamadas

concurrentes codificando con el estandar G.729

En tanto a las caracteristicas de los equipos estas varian cada cierto tiempo
debido al constante cambio de la tecnologia, un ejemplo de ello es la evolucién
en las necesidades técnicas de instalacion de Asterisk desde sus inicios hasta la
actualidad; en consecuencia, el conjunto que forma la uncién del servidor y el
sistema instalados toma el nombre de central telefénica o central IP; es asi que
se da origen a las comunicaciones unificadas en la red de datos dotandola con la

capacidad de administrar voz.

Se recomienda mantener un margen de amplitud con relacién a los requisitos del
sistema para poder garantizar el funcionamiento y en caso de ser necesario la
ampliacién de algin parametro de instalacion, configuracién o implementacién
estos aspectos se encuentren cubiertos de tal forma que los imprevistos no

impidan la culminacién del proyecto.

Por lo general en la mayoria de las redes de datos se suele utilizar como central
telefénica una PC a la cual se agregan las tarjetas de comunicacion para enlazar
a la central con las lineas digitales o analdgicas, de igual forma es necesario que
el equipo cuente con una interfaz de red la misma que se necesita para conectar

las terminales con el servidor o central, como se detalla mediante la Figura 3.2.
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Figura 3. 2 Conceptualizacion de las comunicaciones a través de Asterisk.

3.7 Funcionalidades de Asterisk

Las funcionalidades que provee en la era actual corresponden a un proyecto que
mejora desde cualquier punto de vista las comunicaciones digitales y digitales-
analégicas; redisefiando por completo todos los conceptos y mecanismo
necesarios para alcanzar un Optimo proceso de integracion con ambientes
multitareas, de esta premisa se desprenden operaciones que relativamente
facilitan la asistencia, uso, administracion e integracion de la central en un Call
Center o en una oficina con multiples llamadas concurrentes, cuando el sistema
identifica una llamada entrante asigna de manera automatica una contestacion
sin necesidad que la operadora se encuentre presente fisicamente; este tipo de
funciones estan disefiadas para empresas, lugares de trabajo donde se reciben
un rango elevado de llamadas o que en su medida para sitios que posean el

personal necesario para administrar un alto trafico de llamadas entrantes.

El funcionamiento se desarrolla de la siguiente manera: la central detecta e
identifica la llamada que ingresa por el canal recurrente, luego se encarga de
encaminar las llamadas a extensiones especificas proveyendo el acceso de
manera inmediata a los recursos de la plataforma entre ellas mensajes,
transferencias de llamadas sean de manera atendidas o desatendidas; se define
como transferencias atendidas al método usual que requiere de una persona que

tome la llamada y posteriormente el usuario transfiere o encamina la llamada
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recibida mediante la funcionalidad correspondiente hacia la extension de destino,
en el caso que no haya nadie para contestar la llamada transferida a una
extension remota el sistema que por defecto retornara la llamada en espera hacia
la operadora a la expectativa de una posible solucion; durante este proceso de
transferencia el sistema colocara en el canal de audio una melodia que sirve para
tono de espera mientras el usuario aguarda que su requisito sea atendido;
mientras que la transferencia desatendida de llamadas es el método que permite
transferir una llamada entrante sin establecer una comunicacién previa con la
extension a la cual se desea transferir la llamada, para ello es necesario realizar
la parametrizacién del sistema de tal forma que obedezca las instrucciones que
haya definido el administrador de red. En el ingreso de una llamada a la central
el usuario escucha las instrucciones que la central le da a través de un asistente

automatico y de esa forma se establece una transferencia desatendida.

También se agrega la funcionalidad de no molestar; esta funcion permite a los
usuarios de la red de telefonia IP o de VoIP configurar sus terminales para que
en un periodo de tiempo no reciban llamadas y de esta forma las llamadas
entrantes a esa extension o dispositivos seran desviadas de forma instantanea

hacia el buzén de correos de voz.

Otra funcionalidad presente en Asterisk es el parqueo de llamadas, esta funcién
permite a los usuarios recibir llamadas y segun las circunstancias en las que se
reciban las llamadas el usuario puede colocarla en modo entrante o de parqueo,
el modo parqueo consiste en tomar una llamada y colocarla en espera sin perder
la conexion para luego recibir y atender la llamada desde otra extensiéon o

dispositivo en algun otro punto distante de la red.

Asterisk ha incorporado una mejor en la contestacion de una llamada entrante
desde una extensién remota, con esto se consigue disminuir los tiempos de
respuesta de las operadoras y asi descongestionar la red telefénica, esta
particularidad permite capturar la llamada entrante a través de un codigo de
acceso previamente definido por el administrador de la red a cada grupo de
usuarios de tal forma que entre ellos puedan receptar las llamadas cuando la

persona de la extension direccionada no se encuentre en su puesto de trabajo.
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Los procesos de monitoreo y grabacion de llamadas se vuelven mas sencillo en
cuestiones de operatividad-desenvolvimiento de las rutinas informéticas, gracias
a que estas opciones fueron pensadas para facilitar el ambiente de trabajo en el
sector financiero, bursatil, bancario, industria y demas areas en sectores
estratégicos que necesiten hacer uso de las grabaciones previo al comunicado
gue la operadora indica antes de iniciar la conversacion en efectos de auditoria
informatica; tal caracteristica permite ejecutar el seguimiento a cada una de las
llamadas telefénicas realizadas en un determinado tiempo, este hecho se aplica
para fines de control de calidad en el trabajo que desarrollan a diario los
operadores telefénicos, los agentes de ventas y las empresas que realizan la

recuperacion de cartera vencida.

Como una herramienta adicional entre las capacidades de Asterisk, se encuentra
la opcibn de grabar conversaciones en forma aleatoria o previamente
programada, en este caso las grabaciones se almacenan en el disco duro del

servidor para su posterior revision.

Otra cualidad que forma parte de sus funciones es el buzén de mensajes de voz
o comunmente llamado Voicemail, esta opcién se activa en el instante que
ingresa una llamada externa y en su momento esta no fue contestada;
inmediatamente se acciona el buzén de mensajes el mismo que va guiando a la
persona que se encuentra realizando la llamada mediante las instrucciones para
gue deje el mensaje siendo grabado en la central, para luego ser escuchado por
el destinatario; por lo general cada usuario tiene desactivada tal opcién en sus
extensiones dependiendo de las configuraciones que se hayan efectuado en la

red de telefonia.

Las conferencias realizadas mediante Asterisk, por defecto tienen asociado un
espacio virtual dentro de la central en el cual solo acude la o las extensiones que
desean participar de una reunién a nivel multiusuarios e incluso este tipo de
reuniones se las puede hacer con llamadas externas a través del método de
transferencia de llamadas; los espacios virtuales que se definen para las
conferencias estan asociado al mismo numero de la extension al cual se le asigna

un digito en especial para acceder a ese espacio reservado, por ejemplo: si la
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extension 100 desea ingresar a una conferencia y el administrador de red asigno
el digito 9 para acceder a la funcion, en ese caso el usuario deberd marcar desde
su extension el numero "9100” y de esa forma se encontrara dentro de la
conferencia, se aplica igual para el resto de usuarios que seran invitados a la
reunion; si se desea establecer una conferencia incluyendo una llamada externa,
en el momento que esté atendiendo dicha llamada, haga una transferencia
desatendida a la extensiébn 8101; al usuario que se enviéo al cuarto de
conferencias le sera indicado mediante un mensaje que es el tnico usuario en el
salén de conferencias, ahora dicho usuario debe discar en su teléfono el nimero
del salén de conferencias e indicar al resto de participantes que ingresen al

mismo salon.

El reporte de nimeros marcados o el registro de detalle de llamadas es una
actividad de Asterisk que genera el CDRs del término en inglés (Call Detall
Records) alimentandose en una base de datos, donde se guardan todos detalles

concernientes a las llamadas; el reporte consiste en los siguientes puntos:
e Extension que mas uso ha hecho de las llamadas.

e La cantidad de llamadas por extensiones.

e Duracion de cada llamada.

e Puerto que fue utilizado para la llamada.

e Cantidad de llamadas que fueron contestadas.

¢ Cantidad de llamadas que no fueron contestadas.

e La cantidad de llamadas que fueron desviadas a otra extension.

e La cantidad de conferencias establecidas

Otra nocidon son las colas de atencibn a las llamadas en espera; esta
caracteristica permite que un ilimitado nimero de llamantes puedan permanecer
en estado de espera hasta que un operador tome su llamada y asista sus
inquietudes o requisitos, esta facilidad le permite proveer calidad de servicio a los
clientes-usuarios de la red asegurando que en durante la asistencia el llamante

tenga la oportunidad de ser atendido en tiempo real, adicionalmente las empresas



47

suelen utilizar este medio para dar conocer nuevos productos, promociones
especiales, ofertas o simplemente colocar el spot publicitario de la compafia

mientras se espera en la linea para ser atendido.

La llamada en espera es otra bondad que posee Asterisk, esta permite que
mientras el operador se encuentre atendiendo una llamada al mismo tiempo
pueda recibir otra llamada entrante y atenderla sin perder la primera llamada; es
decir coloca en modo espera la primera llamada dejandola en un espacio
reservado con una melodia de fondo hasta que el operador se haya desocupado
para retomar la llamada en espera y concluir su proceso de atencion.
Particularmente esta opcion en la mayoria de las centrales telefénicas suelen
afectar las comunicaciones debido al estrés que puede producir en los usuarios
el hecho de estar en espera durante poco o mucho tiempo segin qué tan

ocupado se encuentre el sistema.

El identificador de llamadas es una funcion que se encuentra presente desde los
inicios de Asterisk; este proceso se efectia durante el establecimiento de la
llamada a través de las sefiales de ring, esta funcion es mas préactica en la
comunicacion interna (entre extensiones de la misma red), sin embargo, a nivel
de llamadas externas por medio de la red de telefonia publica quien gestiona este
tipo de servicio es el proveedor o la empresa de telefonia PSTN. Otra opcion atil
al momento de identificar posibles eventos o situaciones anémalas en la red es
el bloqueo del identificador de llamadas, esta caracteristica previene que alguien
con identificador de llamante visualice el nUmero desde el que se realiza la
llamada, esta facilidad de ocultar el ID puede ser completa o selectiva, cabe
indicar que no todas las redes de telefonia publica soportan esta caracteristica
esto mas depende del tipo de infraestructura que se posea; no obstante en
Asterisk esta caracteristica también posibilita el bloqueo de una llamada entrante
en funcién del identificador, esta medida fue ideada para evitar ciertos niveles de

contratiempos relacionados a contactos no deseados.

El envio y recepcion de fax es otra caracteristica que incluye Asterisk, permite a
través de su configuracion detectar cuando un usuario externo o interno deseo

realizar el envio o recepcion de un fax; en el caso de querer enviar un documento
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via fax, la central lo asistirdA de manera automatica o en algunos casos se
encuentran configuradas para que el usuario digite el nimero del fax al que se
desea enviar el documento y luego de un breve intervalo de tiempo que tarda en
establecer la conexién estara listo el canal para ser enviado el documento, en
este caso Asterisk detecta de forma automatica cuando un llamante se encuentra
en el intento de envio de fax de tal forma que la central parametriza el medio para
la respectiva recepcion del documento; como valor agregado una vez que recibio
el documento de manera digitalizada tiene la opcién de poder enviar el mismo
documento por correo electrénico con la diferencia que es considerado como un
archivo siendo almacenado en la base de datos. El listado interactivo del
directorio de extensiones que se hayan configurado en la central es una
particularidad de Asterisk; para tal efecto la central IP puede almacenar en su
base de datos todo el directorio telefénico del personal de la empresa los
nombres, apellidos y las extensiones de los usuarios de la red de tal forma que
el acceso o la busqueda se hace mas facil, con solo digitar las primeras cuatro
letras del nombre, apellido o directamente los nimeros de la extensién se
visualiza la informacién completa de dicho usuario, en todo caso son varias las
alternativas que se proporcionan en el caso de no conocer la extensién del

destinatario.

Los IVR del término en inglés Interactive Voice Response o su traduccion al
espafiol Respuesta de voz interactiva consiste en un sistema telefénico con la
capacidad de recibir una llamada entrante y a la vez interactuar con el ser
humano a través del reconocimiento de respuestas simples asociadas a
grabaciones especificas para este tipo de casos; los IVR ofrecen a las centrales
un mayor servicio logrando distribuir las llamadas y demas servicios a través de

un menu el mismo que reduce la congestion en la atencion inmediata.

Por ultimo esta la funcion de encender y apagar al Asterisk por medio de una
propiedad que es administrada directamente a través de su cédigo fuente, este
proceso lee una cadena de parametros que se ejecutan mediante una rutina de
programacion establecida para tal efecto; cabe indicar que esto es posible debido
al fusionamiento del software de base con el sistema operativo, debido a que la

rutina contiene palabras reservado o 6rdenes especificos que le indican al
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sistema que antes de apagar el equipo o en su defecto apagar el sistema como
tal primero es necesario detener los servicios relacionados a la solucién de VolP
y luego proceder con el resto, de esta forma se garantiza la integridad del sistema

frente a procedimientos de encendido-apagado.
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CAPITULO 4

4. COMUNICACIONES UNIFICADAS CON ELASTIX

En la gestion de las comunicaciones es importante elegir con perspicacia el sistema
operativo que la asista, en base a ello definir qué solucién es la mas indicada para
compaginar todas las caracteristicas del proyecto; ademas que sea idénea para
extraer todo el potencial de la central a la vez que su rendimiento esta justificado por

su costo dentro de del proyecto a implementar.
4.1 Conceptualizacién de Elastix

Elastix es un software de cddigo abierto para el establecimiento comunicaciones
unificadas. Pensando en este concepto el objetivo de Elastix es el de incorporar
en una unica solucién todos los medios y alternativas de comunicacion existentes

en el ambito empresarial [13].

Es una solucién para telefonia IP y VolP basada en cédigo abierto la misma que
tienes sus origenes como una aplicacion disefiada para administrar reportes de
Asterisk; posteriormente sus desarrolladores observaron el potencial de la
aplicacion llevandola a niveles mas avanzados de programacion y control en

comunicaciones.

Hoy en dia Elastix se establece en el medio por una compafiia ecuatoriana
llamada Palo Santo Solutions, dicho software fue presentado en marzo del 2006
como una interfaz web para mostrar registros detallados de las llamadas que se
realizaban en la central Asterisk; luego en diciembre del mismo afio se realizé el
lanzamiento de la solucién a manera de conjunto anexando varias herramientas
administrables de gran valor e interés bajo una misma interfaz Web que destacé

por su versatilidad y flexibilidad en el acoplamiento a los entornos de trabajo.

Desde entonces su distribucion ha evolucionado progresivamente denotando
mayores potencialidades que lo caracterizan como la solucion de telefonia IP y
VolP preferida en el mercado informatico; Elastix estuvo nominada en varias

categorias de los premios Community Choice Awards (CCA) de SourceForge
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siendo la herramienta méas seleccionada por los profesionales de la Sociedad en

las ciencias informaticas.

La distribucién en la que se despliega Elastix esta basada en el sistema operativo
CentOS, que por herencia mantiene la compatibilidad binaria con el sistema
operativo Red Hat Enterprise Linux version 4; sin embargo entre el preambulo y
la popularidad que obtuvo dicho software en la Gltima década se originaron varios
intentos de compra por parte de otros fabricantes de soluciones empresariales
siendo asi que el 6 de diciembre de 2016 se anuncia la compra del proyecto por
parte de la empresa 3CX quien a su vez ha desarrollado un software propietario
originalmente para plataformas Windows; pero en su version Linux reemplaza
todo el proyecto Elastix manteniendo unicamente el nombre, por otra parte una
vez realizada la venta del proyecto a la firma internacional, la comunidad Elastix
emprende un nuevo proyecto con el nombre de Issabel el 9 de diciembre del
2016; la idea de esta nueva incursién es de continuar bajo una licencia Open
Source con el soporte y seguimiento del proyecto anterior con la premisa de

concretar nuevas ideas en beneficio de la Sociedad.
4.2 Caracteristicas y funciones de Elastix

Elastix es un software de distribucion libre que gestiona todas las competencias
requeridas de un Servidor de Comunicaciones Unificadas las mismas que se
integran a través de un solo paquete de instalacién; entre ellas contamos con la
presencia de una solucion disefiada para el despliegue de VolP, Fax, Mensajeria
Instantanea, Correo Electrénico y un sistema de colaboracién en linea, al unir
todas estas caracteristicas-funcionalidades se obtiene un Servidor PBX con
todas las bondades necesarias para montar un proyecto de telefonia a menor o

mayor escala.

Para este propésito Elastix se desarrolla sobre cuatro pilares fundamentales para
alcanzar su funcionalidad y de esta manera dotar a la PBX con la robustez
respectiva para el rendimiento deseado; las fortalezas de Elastix provienen de las

siguientes fuentes:

e Asterisk, de esta solucién se obtiene la funcién para establecer la PBX.
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Hylafax, es un software que permite enviar y recibir fax, tiene una
arquitectura basada en cliente-servidor lo cual facilita el uso de los canales
de envio o recepcién desde cualquier punto de la red.

Openfire, anteriormente conocido como Wildfire y Jive Messenger; esta
solucién es un sistema de mensajeria instantanea, construido en lenguaje de
programacion java; utiliza el Protocolo Extensible de Mensajeria y
Comunicacion de Presencia (XMPP), anteriormente llamado protocolo
Jabbert, tal estandar realiza el intercambio de mensajes basado en Standard
Generalized Markup Language (XML); a mas de ser distribuido bajo codigo
abierto; la solucion en general permite administrar tanto a los usuarios como
sus comunicaciones compartiendo archivos, mensajes personales,
interpersonales, difusiones de mensajes tipo broadcast incluye una funcion
de auditoria de mensajes.

Postfix es un sistema operativo para servidores de correo electrénico de tipo
open source 0 codigo abierto escrito en lenguaje de programacion C; permite
implementar las técnicas necesarias para lograr el encaminamiento y el
envio de los correos electronicos a los diferentes destinatarios a través de la
red, nace como una respuesta frente a Sendmail siendo una version
diferente-liviana en el consumo de los recursos.

Elastix de manera intrinseca contiene un agente de transporte para el envio
y recepcion de mensajes de correos, texto via instantanea; también se
adicionan otras particularidades que hacen que el proyecto se torna
interesante al momento de emplearlo en las redes de comunicaciones
mediante sus funciones colaborativas las mismas que se enmarcan en los
cuatro ejes enunciados anteriormente.

Marcacion predictiva, esta funcionalidad es la que permite a la central realizar
marcaciones automaticas a los clientes registrados en la base de datos y en
el instante que se establece la comunicacién lo transfiere de inmediato con
un agente del Call Center o Contact Center; la funcidén esta construida con
un algoritmo de prediccion altamente recomendado para el sector comercial,
en especial para el tema de telemarketing y cobranzas o recuperacion de la

cartera vencida; para este proceso el sistema posee la capacidad de analizar
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todo el listado de clientes, a la vez ordena, segmenta la informacion obtenida
luego prioriza y posteriormente hace el intento de contactarlo llamando al
celular; si no hay respuesta intenta al teléfono convencional, en caso de
intentos fallidos el sistema envia un correo electrénico.

Interfaz web, esta funcion es el medio de comunicacién en modo grafico para
independizar el trabajo del administrador de la central IP debido a que esta
disefiada para facilitar el trabajo diario, asi como las posibles
implementaciones de politicas y métodos de control en la central; el uso de
esta interfaz hace que para el personal técnico no sea requisito indispensable
tener conocimiento de Linux o de acceso a la terminal de lineas de ordenes
del equipo donde se tenga instalado Elastix. Siempre es mejor contar con la
ayuda del software para estos casos debido a las ventajas que proveen las
interfaces en modo gréafico gracias a que por defecto se adaptan a las
necesidades de los usuarios.

Private Branch Exchange (PBX) IP, concretamente es la principal funcién de
Elastix, esta especialidad la hereda del codigo base que fue tomado de
Asterisk; codigo al cual se le hicieron modificaciones orientadas a simplificar
el proceso de las comunicaciones a través de las redes de datos; obteniendo
mayor rendimiento en la aplicacion de Telefonia IP y VolP.

Correo electrénico un servicio que consiente en el intercambio de mensajes
a través del sistema de comunicaciones desde la central o servidor PBX
hacia cualquier destino dentro de la red local o fuera de la red local en el
caso de estar conectado al intertanto; se encuentra acoplada a la solucién
de telefonia con el objetivo de facilitar el proceso de enviar y recibir multiples
mensajes a los destinatarios de la red; su facilidad de uso asi como la rapidez
y el abaratamiento en el costo de implementacién ha sido uno de los factores
gue mas ha colaborado en las preferencias tanto de los usuarios como de la
comunidad en general.

Mensajeria instantanea de Elastix es una funcién que permite establecer una
comunicacion basada en texto en tiempo real entre dos 0 mas personas a
través de un aplicativo ya sea en ambiente de escritorio, Web o movil; a esta

capacidad se la doté con la ventaja de poder agregar a mas de las
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conversaciones tipo chat cuenta también con transferencia de archivos,
hipervinculos, VoIP o chat de video. Otra ventaja que posee en la actualidad
el uso de esta funcionalidad es soportada en dispositivos conectados a
Internet y a la red celular o red de datos méviles (3G, 4G, LTE) sin importar

la distancia que exista entre los dos (0 mas) dispositivos conectados.

En los dltimos afos Elastix ha liberado su ultima distribucién del software la
cual lleva el nombre de Elastix 5 bajo el dominio de su nueva propietaria 3CX,
esta nueva distribucién hace el despliegue de las siguientes mejoras y

funcionalidades:

e Descarga gratuita en formato Universal Disk Format (ISO) version Linux.

e Esta basado en la ultima version de Debian (Jessie).

¢ Incluye 3CX PBX Edition gratuita.

e Funcion de hosting de DNS y certificados Secure Socket Layer (SSL).

e Video conferencia WebRTC integrada en la interfaz Web.

e Configuracion automatica de terminales IP para el uso local o remoto.

e Aprovisiona autométicamente las troncales SIP més utilizadas.

e Soporte para Pasarelas VolP Patton, Beronet & Welltech.

e Soporte para Softphones de Android e Iphone Operative System (i0S).

e Comunicaciones Unificadas para voz, fax, correo electrénico, chat
mensajeria instantdnea y conferencia.

e Cliente para Mac y Windows.

e Facil de Instalar, Administrar y Actualizar.

e Failover incorporado, respaldos y restauracion.

e Configuracion robusta de fabrica con mecanismos de autodefensa contra

hackeos de tipo SIP.

Las principales ventajas segin Quarea ITC Management & Consulting se

resumen en la Figura 4.1 [13].


https://es.wikipedia.org/wiki/Universal_Disk_Format
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Funcionalidad Asterisk dispone de todas las funcionalidades de las grandes centralitas
propietarias (Cisco, Avaya, Alcatel, Siemens, etc). Desde las mas basicas
(desvios, capturas, transferencias, multi-conferencias, ...) hasta las mas

avanzadas (Buzones de voz, IVR, CTI, ACD...).

Escalabilidad El sisterna puede dar servicio desde 10 usuarios en una sede de una pequefia

empresa, hasta 10.000 de una multinacicnal repartides en multiples sedes.

Competitividad en coste No solo por ser un sistema de cédigo abierto (Open Source) sino gracias a
su arquitectura hardware: utiliza plataforma servidor estandar (de propdsito
no especifico) y tarjetas PCl para los interfaces de telefonia, que por la
competencia del mercado se han ido abaratando progresivamente.

Interoperatibilidad y Flexibilidad Asterisk ha incorporado la mayoriz de estindares de telefonia del mercado,
tanto los tradicionales (TDM) con el soporte de puertos de interfaz analogicos
(FXS y FXQ) y RDSI (basicos y primarios), como los de telefonia IP (SIP, H.323,
MGCP, SCCP/Skinny). Eso le permite conectarse a las redes plblicas de
telefonia tradicional e integrarse facilmente con centralitas tradicionales (no
IP) y otras centralitas IP.

Figura 4. 1 Soluciones Asterisk de Centralita IP

4.3 Licenciamiento en Elastix

Se comercializa bajo licenciamiento Licencia Publica General, version 2 (GLP v2)
lo que significa que se lo puede utilizar para uso corporativo o personal; su campo
de aplicacion se sujeta a las condiciones descrita en su patente; la Licencia
Pudblica General destina a garantizar la libertad de compartir-modificar el software
libre garantizando que sea gratuito a todos los usuarios que lo requieran; por lo

tanto, no tiene ningln costo por su uso y/o distribucion.

Sin embargo, los creadores de Elastix con el objetivo de mejorar su rentabilidad
y a su vez potenciar su situacion operativa crearon un nuevo segmento basado
en una nueva regla de negocios, para ello fue necesario crear un nuevo producto
dando origen a Elastix Business Edition (EBE); esta es la version comercial del
software la misma que esta dirigida al incremento de la productividad a través de
la parametrizacion e integracion de Elastix comercial con todos los sistemas
existentes en la empresa donde se desee implementar la solucion de telefonia IP

y VoIP. Esta version con licenciamiento comercial ejecuta un contrato que incluye
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soporte-actualizaciones durante un afio con capacidad minima para 25 usuarios;
a mayor cantidad de abonados los costos y términos del licenciamiento varian

segun las negociaciones efectuadas entre ambas partes.

Considerando las aplicaciones del proyecto es necesario establecer claramente
las diferencias entre la version open source y la versién comercial; ejemplo de

ello son las caracteristicas que posee la version de pago.

Web Phone y soporte para RTC en ambiente web o en aplicaciones mdviles
desarrolladas para el cliente con capacidades de comunicaciones en tiempo real
ofrece la ventaja de incorporar y sincronizarse con plataformas como MailChimp,
Google Contact entre otras.

Live Chat es solucion multiusuario para atencion al cliente en vivo y se encuentra
embebida en la interfaz web la misma que contiene soporte para voz, ademas
administra geolocalizacion a través de las conexiones IP.

Monitoreo de la calidad de servicio, se aplica a cada terminal telefénico facilitando
al administrador que de acuerdo a su diagnostico pueda asegurar la calidad en
la conversion de voz es la 6ptima para los objetivos que persigue la empresa.
Acceso a un mayor rango de dispositivos gracias al Endpoint Configurator de
Elastix, esta caracteristica permite modificar la configuracion actual de un
dispositivo que haya sido previamente desactivado y a su vez generar o compilar
nuevamente sus archivos de configuracion.

Monitoreo en vivo de conexiones, esta propiedad permite al administrador de red
o administrador de la central IP detectar los posibles intentos de registros no
autorizados a la central y hacer el envio de alertas inmediatas de conexiones
desde una ubicacion o controlada.

Posteriormente Elastix fue vendida a 3CX cambiando totalmente su panorama
sufriendo un redisefio en todos los términos del licenciamiento sustituyendo a
Elastix en su totalidad por el proyecto 3CX, actualmente se mantiene el nombre
de Elastix, pero el software que se distribuye es el software 3CX; el tema del

licenciamiento comercial trata los siguientes puntos:

Licencia NFR: es una licencia gratuita se otorga por ser aliado estratégico de su

propio software 3CX, en esta licencia los usuarios pueden recibir minimo 4
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llamadas simultdneas y un maximo de 32 llamadas; esta parte de colaboracion
depende en gran medida de la estabilidad del software cliente para realizar las
llamadas.

e Licencia PBX Edition: es una licencia gratuita de tipo personal que posee
capacidades basicas de telefonia; para hacer uso de ella es necesario registrase
en el sistema de descargas para su respectiva generacion; posterior a este
proceso el sistema envia la licencia al correo electronico como una forma de
validar la autenticidad del usuario registrado.

e Licencia Standard Edition: es una licencia estandar de tipo comercial; permite
realizar un minimo de 4 llamadas simultdneas y un maximo de 1024 llamadas,
esta version no dispone de todas las opciones-capacidades de telefonia IP.

¢ Licencia Pro Edition: licencia de tipo comercial; en ella se pueden realizar desde
4 |lamadas simultdneas hasta 1024 llamadas simultaneas; cuenta con la
activacion de todas las capacidades de telefonia excepto el Failover integrado
con una Unica licencia.

¢ Failover: se define como un método encargado del respaldo en el funcionamiento
del sistema, esta funcidn entra en ejecucion cuando se produce un error en la
conmutacion, servicios de red, base de datos, de tal forma que automaticamente
un sistema secundario entra en funcionamiento para no interrumpir las
comunicaciones, su objetivo es hacer los sistemas mas tolerantes a fallos y son
parte integral en ambientes criticos.

e Licencia Enterprise Edition: licencia de uso netamente comercial y dispone de
todas funcionalidades sin ningln tipo de restriccion del software incluido él
failover; se pueden realizar minimo 4 llamadas simultaneas hasta un maximo de
1024 llamadas.

4.4 Linux para administradores de Elastix

Su asignacion estd ensamblada bajo el kernel y sistema de archivos de Linux
CentOS; al estar desarrollada mediante un sistema operativo open source como
base cuenta con varias ventajas, una de las méas destacables la administracion-

configuracion de todas las funciones del servidor por interfaz web.



58

Sin embargo, también existe la posibilidad de realizar todas las gestiones de
administracion del servidor a través del modo texto o interfaz line de 6rdenes
(CLD); debido a ello es relevante para su aplicacibn conocer todos los
fundamentos de gestién de un servidor Linux, asi como el uso de las 6rdenes de

uso comun y los cadigos utilizados en la operatividad del mismo.

Linux es un nudcleo de programaciéon multiusuario-multitarea de libre distribucion
lo cual da forma a un sistema operativo muy estable, esta herramienta se basa
en el sistema operativo Unix. Su licencia es GPL v2 estando disponible para una

extensa comunidad de desarrolladores en todo el Mundo.

Cada variante del software tiene propédsitos especificos o generales; estas
distribuciones tienen un Unico objetivo el cual consiste en ofrecer solucién a las
necesidades de un determinado grupo de usuarios o comunidades. En la
actualidad varias de estas distros son reconocidas por su utilizacion en
supercomputadoras, servidores, consolas de videojuegos, portatiles, pc de
escritorio, telefonia celular y demas equipos de comunicacion o

telecomunicaciones ocupando un segmento muy importante del mercado.

Por esta razén es muy importante que los administradores de Elastix adquieran
los conocimientos necesarios para una gestion correcta que idealice la ejecuciéon
de los diferentes proyectos que se puedan albergar en el servidor, para dicho
cometido es requerido organizar el sistema principal de archivos garantizando la

robustez e interoperabilidad del sistema operativo.

De esta forma las aplicaciones que funcionan sobre la plataforma informatica
pueden predecir con exactitud la ubicacion de los archivos para el consumo y su
correcto funcionamiento, paralelamente a través de los permisos que el
administrador haya establecido en el servidor los programas escribiran,
modificardn y hardn uso de aquellos archivos que sean necesarios con la
respectiva tabulacibn dando paso a que las demas aplicaciones puedan
comunicarse entre si; con ello se minimiza los posibles conflictos internos entre

aplicaciones.

Todo administrador de Linux debe tener en cuenta que la estructura de datos se

encuentra ubicada en las carpetas o directorios a alojados en un disco duro, este
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tipo de organizacién toma el nombre de directorio principal y se le da un mejor
tratamiento por tener niveles de permisos jerarquicos; este detalle es uno de los
mas importantes porque delimitan las fronteras entre lo permitido y lo prohibido

dentro o fuera del servidor Elastix.

En Linux es una practica comun la aplicacién-estandarizacion de los permisos;
estas autorizaciones se destinan a los usuarios, aplicaciones, archivos, carpetas
o directorios, puertos; demas elemento que convergen y se generan en el interior
del sistema. Ejemplo de ello es que cada directorio o archivo tienen un esquema
de permisos diferentes que se asignhan segun sea necesario el nivel de acceso o

restricciones tales como Lectura, Escritura y Ejecucion.

En este aspecto cabe acotar que la seguridad es un tema de gran relevancia,
ayuda a mantener controlado todo el escenario de trabajo, permite frenar las
posibles incidencia o intrusiones al sistema, para cumplir con este objetivo los
administradores deben definir los grupos de acceso, trabajo, accesos por
usuarios a los archivos, aplicaciones que compaginan con las funciones del

sistema o del servidor Elastix.

El esquema del directorio principal esta dado de acuerdo a la particion del disco
duro, este fraccionamiento hace posible que la distribucién sea como se describe

a continuacioén a través de la tabla 1.
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DESCRIPCION DEL SISTEMA DE ARCHIVOS DE LINUX

@

Z DEL SISTEMA DE ARCHIVOS.

CONTIENE

EJECUTABLES LIBRERIAS
PRINCIPAL DEL RESERVADO PARA CREADO PARA PARAMETROS DE
ADMINISTRADOR LOS ARCHIVOS DE MONTAR SISTEMAS CONFIGURACION
DEL SISTEMA. CONFIGURACION DE ARCHIVOS QUE DEL SISTEMA QUE
LOCALES. SE VAN A USAR DE SEESTA
FORMA TEMPORAL. EJECUTANDO.
EN /USR SE INCLUYEN LOS
PROGRAMAS, BINARIOS Y LIBRERIAS
CONTIENE ARCHIVOS EN ESTE DIRECTORIO CONTIENE "ARCHIVOS® LOS ARCHIVOS DE USO COMUN A TODOS LOS
STAN DE QUE 0 BIEN PARA USUARIOS DEL SISTEMA.
PARA ARRANCAR EL LOS USUARIOS. EXTRAEN 0 ENVIAN DISPOSITIVOS

SISTEMA. INFORMACION DEL ESPECIALES VIVEN
KERNEL Aqui.

MAS EJECUTABLES MAS LIBRERIAS

ESQUEMA GRAFICO DEL SISTEMA DE ARCHIVOS DE LINUX

\i/\

Tabla 1 Descripcion de los directorios para administrar Linux.

Consecuentemente la administracion de Linux se refuerza con la destreza,
soporte, uso y administracion del sistema a través de su consola de 6rdenes; es
aconsejable emplear este modo de manejo puesto que evita errores que suelen
presentarse muy a menudo en el modo grafico.

La pericia que se gana al utilizar la consola de caracteres agrega mayor

seguridad al sistema gracias a que evita la inclusién y visualizacion de material
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nocivo que comunmente ofrece una via para la contaminacion por virus u otras

amenazadas frecuentes en los equipos informéticos.

Ordenes que mas se utilizan son los citados mediante la tabla 2.

Orden de Funcién que desempefian
Linux
Is Este orden lista todo el contenido de un directorio en forma general.
cd Este orden sirve para cambiar de ubicacién entre directorios.
cd.. Sirve para salir de una ubicacién especifica o en su defecto para regresar a un directorio anterior.
mkdir Sirve para crear un nuevo directorio dentro del sistema de archivos de Linux.
rmdir Sirve para eliminar un directorio en particular.
cp Esta orden sirve para copiar un archivo
mv Sirve para mover o trasladar un archivo o directorio hacia otra direccion dentro del sistema de
archivos.
rm Sirve para eliminar un archivo o directorio.
passwd Esta orden ayuda a realizar el cambio de la contrasefia de un usuario es especial.
cat Esta orden muestra el contenido de un archivo
more muestra el contenido del archivo con pausas
man Esta orden tiene la funcién de proveer el soporte para la busqueda de informacion de archivos u
apropos 6rdenes dentro del sistema Linux.
chfn Moadifica la informacién de un usuario que haya sido proporcionado por el orden finger.
chsh Cambia la shell:
“chsh user ubicacion_de_la_shell”
finger Visualiza la informacion de los usuarios
Ipr Sirve para afadir un archivo a la cola de impresion

Tabla 2 Funciones de las principales érdenes de Linux
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El sistema Linux también posee un aspecto de suma importancia como lo son las

actualizaciones; a través de ellas se realiza el re-potenciamiento de la plataforma

garantizando la estabilidad y reforzando la seguridad del sistema operativo, en

las distribuciones basadas en CentOS se presentan de dos formas.

RPM: Son los archivos que se los puede ejecutar de forma automética con
el doble clic del mouse; esta funcién se asemeja a los archivos. EXE en el
sistema operativo Windows).

YUM: Esta es una funcionalidad que aporta multiples ventajas en la tarea de
actualizar e instalar aplicaciones y demas dependencias logicas en el
sistema Linux, cumple la tarea de realizar una busqueda exhaustiva en todos
los repositorios para ubicar en tiempo real la mejor paqueteria que sera
descargada e instalada de forma automatica; en la tabla 3 se describen las

sentencias esenciales de este orden.

Orden “yum” Descripcion
yum update Actualizar TODO el sistema.
yum update Actualiza solo el paquete especificado y todas
nombre_paquete sus dependencias l4gicas.
yum install Instala el paquete especificado y todas sus
nombre_paquete dependencias.

Tabla 3 Funcionalidades de las sentencias del orden YUM.

Los paquetes de software que vienen en Elastix estan construidos en un
formato denominado RPM el mismo que es heredado de Red Hat, que a su
vez toma su nombre de los siguientes parametros: Red Hat Package
Manager; con este antecedente se confirma que las instalaciones son mas
faciles y sencillas en base a que durante el proceso de actualizacion o
instalacion la estructura resuelve las dependencias que sean necesarias sin

causar ningun tipo de problemas.



63

A continuacion, por medio de la tabla 4, se detalla el esquema del uso de los

archivos RPM a través de lineas de 6rdenes.

Tareas en Linux

Orden

Instalaciéon de RPM

Actualizacion de un RPM

Eliminacién de un RPM

Obtener informacién de un archivo RPM

Obtener un listado de todos los RPM instalados en el

sistema

Desinstalar RPM instalados en el sistema

Instalar RPM y ver el progreso en el sistema

Instalar o actualizar RPM

Forzar la desinstalacion RPM

rpm -ivh archivo-paquete.rpm

rom -Uvh archivo-

paquete..rpm

rpm -e archivo-paquete

rpm —qgpi archivo-paquete.rpm

rpm -ga

rpm -i paquete.rpm

rpm -e paquete.rpm

rpm -iv paguete.rpm

rpm -e paquete.rpm --force

Tabla 4 Tareas ejecutables en Linux a través de 6rdenes en archivos RPM.

Es necesario indicar que la coexistencia entre yum-rpm se debe a que el primero

permite instalar-administrar paqueteria del tipo rpm de una forma mas simple y

clara. En lo que concierne al manejo de Linux como administrador es

recomendable aplicar permisos para los demas usuarios que eventualmente

tienen acceso sobre los archivos; por tal razon se detalla en la tabla 5 los

permisos utilizables dependiendo la distribucion que se esté usando.
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Propietario Grupo de Usuarios Usuarios

Lectura X X X
Escritura X
Ejecucién X X X

Tabla 5 Tipos de permiso segun la distribucién del usuario.

PERMISOS NIVELES

-IWXI-Xr-X 0123456789

Tabla 6 Notacion compuesta del despliegue de permisos.

La forma mas sencilla de lograr entender dicha matriz es a través de una
notaciébn compuesta por varios caracteres; estas representaciones ayudan a
simplificar la tarea en el despliegue de los permisos visualizandose en lugar de
hacerlos en varias lineas, en la tabla 6 se muestra en una sola linea a modo de

ejemplo.

Donde el caracter O representa el tipo de archivo. Si se llena con la letra “d”
significa que se trata de un directorio, la tabla 7 esquematiza el uso de los

numeros en dicha connotacion.

Para un administrador el orden que ayuda en la visualizacion de los permisos
gue se hayan desplegado en el sistema es (Is -1a); en el instante que se haga
uso de este orden por medio de la consola se lograra observar los diferentes

permisos que se hayan aplicado tal como se observa en la Figura 4.2.
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DIGITOS FUNCION

1,2,3 Estos digitos aplican permisos de lectura, escritura y ejecucion,
generalmente se correlacionan con el usuario propietario del o

los archivos.

45,6 Estos numeros representan los permisos de lectura, escritura'y

ejecucion para el grupo al que pertenezca el archivo.

7,89 Estos digitos indican los niveles de lectura, escrituray ejecucion
para los usuarios que no sean propietarios del archivo o

archivos

Tabla 7 Funciones de los digitos en base a la connotacion de permisos al usuario.

- 000 carlossotov. — root@msn:~ — ssh root@190.95.140.229 — 110x46 N

T Last login: Fri Jun 3@ 23:14:49 on console ¢
,[MacBook-Pro-de-Carlos:~ carlossotov.$ ssh root@190.95.140.229
‘root@190.95.1408.229"'s password:
; Permission denied, please try again.
«[rootP190.95.1408.229"'s password: -
Last failed login: Fri Jun 3@ 23:44:29 ECT 2017 from 58.218.198.161 on sshinotty
There were 503843 failed login attempts since the last successful login. L
Last login; Wed May 18 15:18:16 2017 from mail.babahoyo.gob.ec
s[[root@msn ~1# 1s -la

total 68952 i

| dr-xr-x---. 28 root root 4896 feb 3 16:40
dr-xr-xr-x. 17 root root 4896 feb 3 16:39 .. )
| 1 root root 1699 may 14 2015 anaconda-ks.cfg
1 root root 12658 may 1@ 15:38 .bash_history f
1 root root 18 dic 28 2013 .bash_logout
1 root root 176 dic 28 2813 .bash_profile y
1 root root 176 dic 28 2813 .bashrc
. 14 root root 4896 ene 23 11:28 .cache
Idrwxr-xr-x. 4 root root 87 ago 13 2815 .composer
drwx-- 21 root root 4896 ene 23 11:45 .config
-rw-r--r--. 1 root root 100 dic 28 2013 .cshrc
drwx------, 3 root root 24 may 14 2015 .dbus bl
drwxr-xr-x. 2 root root 4896 ene 23 11:41 Descargas
drwxr-xr-x. 18 root root 4896 oct 38 2015 Documentos C
b drwxr-xr-x 2 root root 6 may 14 2015 Escritorio
1 root root 16 may 14 2015 .esd_auth
2 root root 94 jun 9 2015 .gnupg
1 root root 5322 feb 3 16:48 .ICEauthority I
2 root root 6 may 14 2015 Imdgenes
1 root root 1750 may 14 2015 initial-setup-ks.cfg
—. 3 root root 18 may 14 2815 .local €
: drwxr-xr-x. & root root 37 may 14 2015 .mozilla [l
drwxr-xr-x. 2 root root 6 may 14 2015 Misica
—. 1 root root 103 ene 23 09:29 .mysql_history
1 root root 78513157 may 6 2814 openfire-3.9.3-1.1386.rpm ]
3 root root 18 jul 23 2015 .pki
2 root root 6 may 14 2015 Plantillas 1
2 root root 6 may 14 2015 Publico
1 root root 1824 jun 8 2015 .rnd 1
. 2 root root 24 may 14 2015 .ssh
| drwxr-xr-x. 3 root root 61 ago 13 2815 .subversion 5
{ =rw-r--r--. 1 root root 129 dic 28 2813 .tcshre Il
drwxr-xr-x. 2 root root 6 may 14 2015 Videos

[rootlmsn ~1# [

Figura 4. 2 Visualizacién de permisos con el orden Is —la, representacion numérica.

Los permisos dentro de Linux forman parte primordial de su sistema de

seguridad; este mecanismo funciona como una barrera entre lo permitido a cada
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usuario u operario del sistema, de esta forma se evita que el gestor de archivo se
corrompa o en su defecto se vea alterado por algun tipo de intrusién externa, si
se da el caso solo se verian afectados los archivos del usuario que cometiera la

falta en el uso inadecuado de los parametros de seguridad del servidor Linux.

Es por esta razén que se define el esquema de permisos tratado en la figura
4.1; ejemplo de ello es el nivel de acceso que se desea dar un usuario invitado
sobre un archivo que se encuentra almacenado en el servidor. "-rwxr-xr-x”

equivale a 755 que significa lo descrito en la tabla 8.

# Esguema de permisos segun nivel de acceso

7 Permiso méaximo de lectura

5 Nivel medio de escritura o nivel controlado de escritura;
significa que para hacer cambios necesitara permiso de

sUper usuario o root

5 Nivel medio o nivel controlado de ejecucion; significa que
para hacer cambios necesitara permiso de super usuario o

root

Tabla 8 Esquematizacion de los permisos en funcion del nivel de acceso.

Otra utilidad que posee Linux es la utilizacion del orden chmod; esta herramienta
permite cambiar los permisos asignados a un archivo o directorio de manera
simple o por medio de recursividad, este término indica claramente que el orden
chmod aplica cambios sobre un directorio incluyendo todos sus subdirectorios y

archivos en general tal como se indica en la Figura 4.3.

chmod 777 directorio -fR
— ——

Permisos Destino Modificadores

Figura 4. 3 Uso del orden chmod y Recursividad.
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En el caso que el administrador necesite realizar cambios sobre los niveles de
acceso en los archivos, se puede hacer el uso de la orden chown palabra
reservada tiene la fortaleza de hacer cambios sobre las permisiones y derechos
de propiedad de los archivos; este procedimiento es diferente al proceso que
realiza chmod debido a que este Ultimo hace su traduccién de forma numérica
mientras que chown lo hace a través del nombre de usuario; como se demuestra

en la tabla 9.

$ Is -la tesis-espol

-rw-rw-r-- 1 csoto csoto 0 2017-06-19 04:21 tesis-espol
$ chmod 755 tesis-espol

$ Is -la tesis-esol

-rwxr-xr-x 1 csoto csoto 0 2017-06-19 04:22 tesis-espol

Tabla 9 Ejemplo de cambio en los niveles de acceso a un usuario en particular.

En el ejemplo de la tabla 10 se hace el cambio de duefio del archivo usando la

orden chown.

# Is -la tesis-espol

-rwxr-xr-x 1 csoto csoto 0 20017-06-19 04:40 tesis-espol
# chown root.root tesis-espol

# Is -la tesis-espol

-rwxr-xr-x 1 root root 0 2017-06-19 04:42 tesis-espol

Tabla 10 Secuencia necesaria para efectuar un cambio de duefio en un archivo especifico.

4.5 Interconexiones con Elastix

Al ser empleado como plataforma de comunicacion permite realizar la
interconexion entre uno o varios dispositivos sin importar si son fijos o méviles,
pero la necesidad de eliminar las distancias ha llevado a la obtencién de valiosos
resultados en los ultimos cinco afios, una avance notable es la comunicacion o
interconexion entre centrales telefénicas o IPBX a través de las infraestructuras

publica y privada; para lograr la interconexién es necesario que la red de telefonia
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posea las condiciones necesarias 0 en su defecto se puede lograr una

comunicacion de Optima calidad mediante PSTN o via Internet.

La mayor parte de las personas que se interesan por el estudio de las
comunicaciones tienden en sus inicios a confundir los conceptos e ideas de lo
que realmente se desea plasmar a través de los distintos proyectos de
telecomunicaciones o telefonia en si; pero desde hace 10 afios se dio inicio la
tarea de establecer y fortalecer las comunicaciones telefGnicas de manera
unificada, para ello era necesario definir el rol protagdnico; asi como las acciones
a ejecutarse entre las troncales y sus rutas para lograr una conexién exitosa entre
la central y sus terminales garantizando una conexion exitosa hacia las terminales

de la red externa.

Es asi que se establece una asociacién entre los conocimientos sobre redes de
datos, todo lo referente a telefonia-centrales telefénicas, esta asociacién de
saberes se expresa con el surgimiento de las redes definidas o controladas por
software, preparando el medio para la aparicién de las centrales IPBX en el
mundo de las comunicaciones con el objetivo de mejorar y dotar de la fidelidad
requerida a las trasmisiones y/o conversaciones telefénicas en algunos caso con
cierto nivel de valor agregado Correo Electronico, Mensajeria Instantanea, PBX,

demas elementos que tornan interesante este tipo de soluciones.

Toda esta revolucion de procesos tenia que complementarse con la integracion
y escalamiento hacia otras redes de comunicaciones como la PSTN haciendo
posible encaminarse a través de la red publica con la facultad de conectarse con

otras centrales para establecer la conexién deseada.

La interconexion entre centrales con Elastix se produce de la siguiente forma: se
define como ruta al nimero telefénico al que se desea alcanzar a través de una
llamada y se define como troncal a la interface o el canal que puede ser fisico o
I6gico que a su vez debe estar directamente conectada a la PSTN o proveedor
del servicio publico de telefonia quien en su defecto proporcionara el enlace con
el nimero telefénico marcado. En la Figura 4.4 se detalla el esquema de una

interconexiéon a través de un enlace primario.
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E1/PRI
ISDMN/QSIGIR2

> JITI

|
| SIP TRUNK

Figura 4. 4 Escenario de una PBX IP Elastix conectada a enlace primario de tipo E1.

Nétese que en la Figura 4.4 se desarrolla la conexion de una PBX IP basada en
Elastix a un Operador de Telefonia que proporciona a su vez la conexion a
Internet mediante un enlace primario de tipo E1, para este escenario se cuenta
con una central cuyo Pasarela esti4 conectado a la red LAN y se ha establecido
un mecanismo que conecta la central con el operador de VolIP y Telefonia por
medio de un SIP trunk entre la IPBX y el Pasarela de tal forma que al proveedor
le llega una trama digital la cual se conecta al puerto E1; para este ejemplo el
Pasarela soporta la interconexion con un cierto niumero de llamadas simultaneas

desde y hacia cualquier interfaz dentro de la red.

Se debe considerar que las troncales y las rutas son factores importantes para la
correcta interconexion de las centrales telefénicas, de no contar con estos
elementos no seria posible establecer conexién externa; por esta razén existen
varios tipos de ellos en el ambito de las telecomunicaciones; partiendo del simple
hecho que las troncales (Trunks) son el mecanismo que permite comunicar a la
IPBX Elastix con la red publica o PSTN, se define los tipos de troncales segun su
necesidad, por tal motivo el tipo de troncal dependera en gran medida del tipo de

servicio que provea al medio telefénico.

Tradicionalmente el servicio es distribuido por la linea de cobre o par de cobre
comunmente nombrada, aunque hoy en dia se hace el despliegue a través de

fibra Optica en la mayor parte del Ecuador y de Latinoamérica, esta renovacion
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del medio de transmision hace posible que las redes IP soporten las
comunicaciones unificadas a través de la instalacién del software Elastix en un
servidor el cual automaticamente después de ser configurado realizara la
traduccion de los servicios sobre la red propuesta. Este aspecto es altamente

recomendado en escenarios de virtualizacion.
Las troncales se clasifican en los siguientes tipos:

e Trocales SIP: en este tipo el medio para transportar la voz es IP debido a
gue de esta forma realiza el enlace a través de Internet, teniendo como
ventaja la creacion y utilizacién de nimeros telefénicos virtuales o DID del
termino en inglés “Direct inward dialing” (Marcacién interna directa); este es
un numero DID con el mismo prefijo local que funciona mediante la
asociacion de una trocal SIP, este proceso lo realiza la operadora telefénica
a través de la red de datos o de Internet. La utilidad esta troncal con el
namero telefénico virtual es que el tratamiento de la llamada se trata como si
fuera de tipo local de tal forma que los costos por llamada no son varian sin
importar la procedencia de la llamada; esta garantiza la compatibilidad y
conectividad con cualquier equipo SIP, el tnico factor que se veria afectado
es la cantidad de canales a configurar porque dependen del ancho de banda

con que disponga el enlace IP.

e Troncales IAX2: su nombre procede del término en inglés Inter-Asterisk
eXchange protocol, son basadas en un protocolo utilizado por Asterisk con
el objetivo de administrar las conexiones de VolIP entre servidores Asterisk y
entre equipos de comunicacion que han implementado el protocolo en su pila
de comunicaciones. Este protocolo estd en su segunda version segun el
RFC-5456; con la utilizacion de troncales gestadas en IAX2 se pretende
minimizar el ancho de banda que se utiliza en las transmisiones de voz, datos
y video a través de la red IP; también se aplica para establecer el enlace
entre 2 0 mas servidores y centrales IPBX Asterisk o Elastix, una de las
ventajas con mayor relevancia es que utiliza un puerto 4569 de tipo UDP

para interconectar las comunicaciones con otras redes.
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Troncales Digitales: se define asi al método de comunicacién mas apetecido
por los proveedores del servicio telefénico; la idea principal es la de
implementar un enlace el cual cumple la funcion de interconectar de forma
simultdnea todas las llamadas externas de la central por medio de la
unificacion de las comunicaciones; una vez realizada la concentracion de la
informacién esta automaticamente es conjugada en una sefal Unica la
misma que se encarga de transportar y transmitir a largas distancias entre
centrales de manera eficaz lo que mejora la calidad del servicio a la vez que
abarata costos. El medio fisico que se emplea para el uso de una troncal
digital es fibra Optica o radio frecuencias, aunque también es posible hacerlo
por el par de cobre, generalmente estos enlaces se dan a través de
conexiones E1 (2.048Mbps), T1 (1.544Mbps) y J1 (2.048Mbps); se utilizan
estas conexiones debido a que su ancho de banda se ajusta al requisito de
esta tecnologia. Las troncales digitales también hacen uso de los nimeros
DID, estos numeros son configurados en el Pasarela en caso de que la

central no permita hacerlo directamente es su interfaz.

Troncales Andalogas: se las conoce con el nombre de puertos FXO cuya
denominaciéon se deriva del termino en inglés Foreing eXchange Office
(Interfaz de Central Externa), esta interfaz cumple la funcién de recibir la
linea analdgica que proviene de la PSTN, va de la mano con otra interfaz
que lleva el nombre de Foreign eXchange Subscriber (FXS), donde la FXO
es la encargada de conectar hacia la red exterior mientras que las FXS son
las encargadas de realizar la conexion interna hacia los dispositivos de
telefonia, por lo general se las configura en la Pasarela en el caso que la
central o el software de la central no lo permita hacer directamente sobre la
interfaz. Una de las desventajas de usar una troncal analégica frente a una
troncal digital es que la anal6gica solo permite una llamada por enlace troncal
mientras que las SIP e IAX2 el limite de llamadas concurrentes son mayores

dependiendo del ancho de banda que sea administrado en cada enlace.
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Se ha comprobado que en un servidor Elastix pueden coexistir todos los tipos de
troncales, al igual que se puede tener integrado mas de un proveedor de servicio
como en el caso de los Call Center; este ejemplo se aplica para disefiar rutas de
menor costo, esto se logra teniendo ambientes con troncales digitales y SIP en
un mismo servidor, pero para alcanzar este planteamiento es importante

seleccionar correctamente el tipo de rutas que seran implementadas.

Se determinan como rutas a las reglas definidas por el administrador para indicar
al servidor Elastix que troncal debe realizar las llamadas en base a un plan de
marcacion, a ello se adiciona el uso de bases celulares en las centrales para
minimizar costo a los teléfonos méviles, para ello se crean rutas distintas con su
respectivo patron de marcado; la misma logica se aplica para las llamadas

entrantes. Existen dos tipos de rutas, las de salida y entrada:

e Rutas de Salida son las reglas o plan de marcacion que indica al servidor
Elastix que troncal utilizar para establecer la llamada, ejemplo para nUmeros
gue inician con el digito 09 se configura una troncal para maviles, de tal forma
que cada vez que se genere una llamada con numero “09” Elastix
automaticamente hara las llamadas por esa troncal especifica y asi
sucesivamente para cada caso especial se designard una ruta que se

encargue de atender las marcaciones.

e Rutas de Entrada: mecanismo encargado de que Elastix cumpla las
funciones de transferir, atender mediante operadora automatica o por medio
de un menu de opciones a todas las llamadas que han sido recibidas, este
caso es el indicado para ser usado fuera de horas de oficina y en el caso de

no contar con una fisicamente con una recepcionista.
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Figura 4. 5 Esquema de una interconexion de centrales IPBX con una Central Propietaria.

Es importante saber que las troncales y rutas se complementan entre si, de esta
forma se garantiza un correcto funcionamiento del sistema telefonico, para ello
se detalla en la Figura 4.5 el comportamiento de una interconexién entre una
Central IPBX basada en Elastix y una Central Propietaria. En este segundo
escenario, se realiza una reutilizacion de la infraestructura y se hace al mismo
tiempo un mejoramiento en el sistema de comunicaciones adicionando a la red
una central basada en Elastix con el objetivo de fortalecer y robustecer el sistema
actual; para tal efecto se utiliza un Pasarela como interfaz de conexion entre la
central IP y la PBX Legacy o propietaria del cliente. La PBX debido a su estructura
soporta extensiones SIP, las misma que son registradas por el servidor principal
y tratadas a través de la interfaz hacia sus destinos. En este caso la PBX agrega
los equipos SIP que se encuentran conectados a la red de datos y en el instante
en que se genere una llamada externa esta sera dirigida a través de la troncal
SIP la misma que esta implementada sobre el puerto WAN que va directamente

conectado al encaminador, se agrega un firewall para la administracion de rutas
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en forma dindmica como un método de seguridad a ataques maliciosos; para el
caso que exista un error en la entrega de datos para el establecimiento de la
llamada por medo de la troncal SIP, el sistema hace la llamada por medio del
GSM como un método de respaldo; dicho proceso se esquematiza en la Figura
4.6.
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Figura 4. 6 Integracion de IPBX y una PBX Legacy/Hibrida.

En este escenario se establece una troncal SIP hacia el proveedor de Internet
con la intensién de estabilizar las llamadas telefénicas entrantes y salientes; esto
se logra a través de un puerto de red conectado desde la IPBX hacia el puerto
WAN del encaminador, luego se establece una troncal SIP directamente
conectado a la red LAN y posteriormente se establece una tercera trocal SIP la
misma que va dirigida a la PBX Legacy del cliente y de ahi sale una nueva
conexion por medio del puerto E1 hacia el proveedor de telefonia o al GSM este

Gltimo como método de respaldo.
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Una de las ventajas que provee la interconexion que se realiza a través de Elastix
es el ahorro y la minimizacion en el uso de los recursos, se optimiza el tiempo de
respuesta, asi como mejorar la calidad del servicio que va de la mano con el nivel
de satisfaccion del usuario.

Un ejemplo bésico de interconexion entre centrales de Elastix tal como se
muestra en la Figura 4.7 y 4.8 donde se aprecian los casos de conexionado entre

centrales.
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Figura 4. 7 Caso (a) Interconexion Elastix uso de red telefonica y red de datos e Internet.
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Figura 4. 8 Caso (b) Interconexién Elastix uso de red telefonica y red de datos e Internet.
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Este ejemplo basico define como se puede obtener una mejor comunicacién con
poca inversiéon, solo es necesario agregar a la red un servidor o un equipo
informatico al cual se debe instalar Elastix y automaticamente la red obtendria un
valor agregado, luego de realizar las configuraciones necesarias y adicionar las
conexiones hacia la red externa se podria hacer uso de manera inmediata de las

bondades de la telefonia IP y de VolIP.

En el caso a, se cuenta con dos redes telefonicas distintas, ambas se
interconectan en por medio de la red publica de teléfono o PSTN y también se
mantienen conectadas a través de la red de Internet; como se ha indicado
anteriormente para cada conexion se debe definir una troncal y una ruta
especifica de tal forma que las dos centrales IPBX se puedan comunicar entre si,
la idea de conectarse al Internet es poder efectuar llamadas de larga distancia a

bajo costo.

Para el caso b, las dos redes telefénicas se mantienen conectadas a través de
troncales telefénicas de la PSTN, el servicio de telefonia IP se realiza
internamente lo que ocasiona que las llamadas tengan un costo adicional por su
utilizacion.

4.6 Calidad de Voz

Es definido como la garantia de transmitir o recibir el audio de la voz humana
desde el emisor hasta el receptor con la mayor fidelidad posible, indistintamente
del medio de transmisibn que se esté utilizando para llevar a cabo dicho
cometido; el transportar informacién en un lapso de tiempo establecido es un
factor decisivo en el area de la telefonia IP y VoIP, siendo una de las principales
causas para gestar la calidad de voz es la optimizacion y el mejoramiento de los
servicios; lo que se traduce como una solucion al tratar inconvenientes
trascendentales que se suelen suscitar en las diferentes redes de telefonia, entre

tales se tiene los siguientes problemas:
e Ladistorsion en la voz.

e Voz robébtica.
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e Lentitud en el sistema.

e Ruido.

e Eco.

e Llamadas interrumpidas.

Estas falencias se amplifican en los sistemas de telefonia tradicional gracias a
gue la calidad en este tipo de red se presenta de forma congénita debido al ancho
de banda, asi como la utilizacion y afectacion de la velocidad por el uso no
controlado de los recursos de la red ocasionando que la calidad de voz se afecte

notablemente.

Con relacién a la afectacion de la velocidad y los servicios se considera que el
factor que incide directamente sobre la calidad de servicio y por ende sobre la
calidad de voz es la Latencia, el Jitter, la perdida de datagramas IP y el Eco; en
la actualidad existen técnicas que permiten resolver estos problemas en especial

cuando se trata de garantizar una excelente VolP.

El Jitter es un efecto que produce la degradacion de la sefial durante su
transmision, se lo considera como la primera causa en el retraso de la sefial,
dando paso a la generacion de ruido en la fase de transmision ocasionando la

pérdida de datagramas IP.

En las comunicaciones de VolP también se hacen presente otros factores que
debilitan las comunicaciones en tiempo real, una de ellas es el eco, retraso y
latencia; resultado de ello son los paquetes perdidos, esto sucede cuando el
encaminador se equivoca en la liberacion de la informacion a causa de una
saturacion del canal, es asi que hace su aparicion el retraso por el hecho de que
los paquetes toman una fase de tiempo mas largo de lo estimado provocando un

estado de error en el sistema de VoIP.

Por todas estas anomalias presentadas en los sistemas de telefonia en especial
en la VolP, es necesario emplear técnicas responsables que ayuden a mejorar el
estado-fidelidad del sonido antes y durante su transmision, para ello se emplea
lo que se conoce con el nombre de Calidad de Servicio de sus siglas en ingles

Quality of Service (QoS); esta técnica busca de forma particular robustecer los
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servicios a través de politicas que certifican una mejor administracién del ancho
de banda, el uso de los CODEC, las delimitaciones y alcances del sistema en

términos generales.

Con la implementacion de la Calidad de Voz o la Calidad de Servicio, se reduce
al maximo todos los problemas que se suscitan en este tipo de ambientes en
base a que cada elemento que forma parte del sistema es considerado un ente
importante cumpliendo cada uno un rol protagénico de tal forma que no se
permite ningun tipo de exceso que pueda provocar desestabilidad, iniciar una

intrusion o interrupcién de los servicios que se estén ejecutando en la VolIP.

La calidad de voz define una serie de parametros que se acoplan a una
comunicacion de tipo full diplex o de comunicacion en ambos sentidos, para esto
se recomienda que los valores de latencia en el caso de existir en el sistema de
VolIP deben ser menor a 150 ms para que el oido humano pueda detectar una
conversacién agradable, rangos mayores a este valor hace que la comunicacion
se torne desagradable; la calidad de voz se enmarca en el aprovisionamiento de
una alta disponibilidad del servicio a través de métodos de priorizacion de
paquetes y priorizacion del ancho de banda de tal forma que se elimina el eco, el

retraso. Latencia y pérdida de paquetes, asi como la atenuacién de la sefal.

La atenuacion es producto del empobrecimiento de intensidad de la sefal de
transmision debido a la perdida de energia en el instante que se transmite, a
menudo suele aumentar cuando las frecuencias o el tiempo son muy largos
haciendo que el receptor no pueda entender lo que se transmite, un rango

moderado de atenuacion es menor a 30db.

Otra caracteristica que merece ser destacada en la calidad de voz es la
administracion del ancho de banda debido a que hace una diferenciacion de
forma especifica sobre el uso y la cantidad de aplicaciones que hacen uso de la
red de datos y de los servicios de Internet; entre las recomendaciones de la

calidad se detallan las siguientes:

e Se recomienda utilizar CODEC G.711 que permite codificar la voz con un
ancho de banda de 64 Kbps, lo cual se considera una administracion

elocuente para el manejo de la voz.
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e Sise desea realizar una compresion a menor acho de banda se recomienda
usar CODEC G.729 el cual solo necesita maximo 24Kbps para lograr una

compresion adecuada para una conversacion perfecta.

Con esto se logra reducir el consumo y se controla el uso de la red por parte de
las demés aplicaciones, se logra controlar las descargas, actualizaciones y

demas incidencias que pueden comprometer la velocidad de la red.

Entre las pruebas que se realizan para afinar la calidad de voz hay que tener
presente la clasificacion de la informacion y del trafico que se va a ingresar en el
servidor; la clasificacion se la realiza en la interfaz donde llegan todos los
paquetes y de acuerdo a su cabecera e identificaciones el sistema a través de
las politicas implementadas dara prioridad a los paquetes de voz; si existiera la
necesidad de mas recursos debido al incremento del trafico, el sistema
automaticamente asignara mayor ancho de banda controlando los aspectos
relacionados con el nivel de enlace de datos-nivel de red; en la Figura 4.9 se

aprecia la subdivision en el transito de red [14].
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Figura 4. 9 Esquema de Clasificacion de Trafico de Red.

Cuando se asignan mayor recurso para la utilizacion de la VolP el sistema hace
una fusion con los equipos de conexion interna-externa de la red; la causa de
dicha unién entre el software de telefonia y los dispositivos de control es el
aumento de trafico y la reduccion en el tiempo de respuesta, una forma de
solucionar el agotamiento de los tiempos es a través del calculo del ancho de

banda; a més de la aplicacion de calidad de voz en nivel dos o nivel tres segun
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el modelo Open Systems Interconnection (OSlI); lo cual es importante cuando
se pretende dotar de telefonia IP o de VolP en ambientes controlado y no
controlados. Al hablar tales ambientes se refiere especificamente a las redes que
cuentas con los mecanismo y elementos de red necesarios para controlar todo
tipo de acontecimiento dentro de los perimetros de la red de datos; en el caso de
las no controladas son aquellas en las que solo se depende de equipos que
Unicamente interconectan, pero no controlan la red; para ambos casos es valido
la utilizacion y aplicacién de la calidad de voz como una medida de control e
mejoramiento del servicio aunque se le sacard mayor provecho en el ambiente
controlado gracias a que la calidad de voz se afianza teniendo mayor versatilidad
con equipamiento que colaboran tanto en el filtrado en el nivel de enlace de datos
con las direcciones Media Access Contro (MAC) y nivel de red con las
direcciones IP en la asignacion de trafico de acuerdo al ancho de banda que se

posea.

Un elemento valido para la calidad de voz es el calculo del ancho de banda
necesario para la VolP, para este proceso se debe tener en consideracioén el tipo
de sefializacién y el audio que se vaya a usar para las llamadas, desde este punto
se tiene una mejor apreciacion sobre el disefio-conceptualizacion de lo que
implica utilizar calidad de voz en un sistema de VolIP, tal como se observa en la
Figura 4.10 en la cual se observa la conversion de voz a formato de

empaguetamiento. [14].

Figura 4. 10 Esquema del ancho de banda VolP.
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Red LAN- Red LAN- Red WiFi Red WiFi
CODEC WAN, con WAN, con con bajo con bajo

bajo ancho alto ancho ancho de ancho de

de banda de banda banda banda
G.711 11,1 KB 22,2 KB 28,6 KB 57,2 KB
G.729 4,1 KB 8,2 KB 21,6 KB 43,2 KB
GSM 4,75 KB 9,5 KB 22,25 KB 44,5 KB
iLBC 5 KB 10 KB 22,5 KB 45 KB

Tabla 11 Principales Codex empleados en la transmisidn de base en llamadas concurrentes.

Un problema grave que se agudiza con servidores Elastix es el manejo limitado
del ancho de banda y extensiones remotas; agravandose cuando se tiene que
hacer uso del Internet para comunicar a la central u otro usuario hacia la
extensiones a través de enlaces con velocidades relativamente lentas; este es
uno de los factores por el cual nho se recomienda desplegar una red de telefonia
de VoIP o IP sifiera el caso sin la aplicacion previa de calidad de voz y de servicio
que son criterios fundamentales en la implementacién de un proyecto de tales
caracteristicas. En la tabla 11 se hace referencia a los principales CODEC que
se van a utilizar para lograr una correcta encriptacion y codificacion de la
informacién para su posterior transmisién en base a una cierta cantidad de
llamadas concurrentes. La parte fundamental para un adecuado disefio es la
forma de cémo se transportara la VolP y cuanto ancho de banda se necesita,

para el efecto se presenta el siguiente célculo:

e Se realiza una sumatoria del tamafio de los encabezados de nivel cuatro
(Transporte), nivel tres (Red), nivel dos (Enlace de Datos) resultado de esto
es el tamafio de la trama (Payload + Encabezado nivel cuatro + Encabezado
nivel tres + Encabezado nivel dos) = 20 Byte; adicionalmente se deben sumar
la longitud de los encabezados de los protocolos que se utilizan para la
transportacion es decir: encabezado del Protocolo de Transporte en Tiempo
Real (RTP), encabezado de protocolo User Datagram Protoco (UDP),
encabezado del protocolo IP = (40B) + la trama final del protocolo de
recepcién de datos del lado del cliente, protocolo Point-to-Point Protocol

(PPP) = (6B) tal como se lo demuestra mediante la tabla 12.
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11.200 bits por segundo por cada
llamada que se realice.

CODEC G.729 para la implementacién es necesario visualizar la cantidad de llamadas
concurrentes para luego multiplicar el ancho de banda por el nimero de llamadas.
Ancho de banda requerido = ancho de banda/llamada x llamadas concurrentes con compresion
de cRTP. Ancho de Banda = 11.200 bps x 10 (llamadas concurrentes) = 112 kbps.

Tabla 12 Célculo para determinar el ancho de banda requerido para 10 llamadas concurrentes.
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De forma general el estandar provee las velocidades en las que operan los
principales CODEC a utilizar, dependiendo de las opciones y de la necesidad se
plantea el calculo que gestionara el control del ancho de banda a través de la

calidad de voz; tales velocidades se presentan por medio de la tabla 13.

CODEC Velocidad del CODEC

G.711 64 Kbps

G.729 8 Kbps
G.723.1 6,3 Kbps 0 5,3 Kbps
G.726 32 Kbps o0 24 Kbps
G.728 16 Kbps
G722_64k 64 Kbps
ilbc_mode_20 15,2 Kbps
ilbc_mode_30 13.33Kbps.

Tabla 13 Velocidades de transferencia de datos en funcién de los CODEC estandarizados.

4.7 Protocolos de VolIP

Se definen como la regla o el conjunto de politicas que establecen las
delimitaciones, asi como el alcance de las acciones en las que se puede o0 no
incurrir un determinado equipo o0 componente electrénico siendo este hardware

o software de tal forma que exista una comunicacién fluida entre ellos.

Un ejemplo claro del uso de un protocolo es la conversacion entre dos personas;
para entenderse necesitan hablar el mismo idioma o en el caso de elementos
informaticos deben hablar el mismo lenguaje con sus respectivas pausas y
demas caracteristicas que forman parte de una comunicacién entre dos partes;
para el caso de los protocolos de la VolIP se debe garantizar que la voz viaje en
tiempo real y con la mayor fidelidad posible permitiendo que emisor-receptor
alcancen una conversacion de buena calidad. Si bien es cierto los protocolos son
de vital importancia para efectuar adecuadamente una actividad de cualquier
indole, pero en este caso cumplen una funcién primordial debido a que la VolP

requiere dos tipos de reglamentaciones para ser aplicado; las misas que son:
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Protocolos de sefializacion.

Protocolos de datos.

Los de sefializacibn son los que determinan el comportamiento y el
mecanismo indicado para el intercambio de la informacién entre ambos
extremos aportando funcionalidades que colaboran en la determinacién de
movilidad y ubicacién de los usuarios dentro de la red iniciando-cerrando la
sesion; el lenguaje que utilizan estos protocolos permite la comunicacion de
la central IPBX con los servidores de la red, los teléfonos IP asi como
asimilacién y reconocimiento de los servicios agregados de la red telefénica

Internet y externa o PSTN.
Entre los principales protocolos de sefializacién se enuncian los siguientes:

Protocolo H.323, es una recomendaciéon de la unién internacional de
telecomunicaciones y determina la forma de establecer comunicacion de
audio-video como soporte de base para las videoconferencias, pertenece a
una suite de protocolos orientados a sefalizar la red y las comunicaciones
de la VoIP entre las que mas se destaca la sefializacion de tipo SS7.
Protocolo SIP, es un protocolo orientado al inicio de sesion fue desarrollado
por la Grupo de Trabajo de Ingenieria de Internet (IETF), su finalidad es la
estandarizacién de cémo inicializar, establecer, modificar y finalizar las
sesiones activas de los usuarios; en este proceso intervienen la voz y el
video, aunque también converge la mensajeria instantanea. Posee
compatibilidad con http y Simple Mail Transfer Protocol (SMTP) por esta
razon en los sistemas de navegacion web es posible colocar servicios de
telefonia en los portales.

Protocolo IAX, recomendacion segun el Instituto de Ingenieria Eléctrica y
Electrénica (IEEE) de los Estados Unidos de Norte América en el RFC-5456,
fue ideado y disefiado para la conexién de VolIP entre servidores basados en
Asterisk, pero en la actualidad también se lo utiliza para conexiones entre
clientes. Su arquitectura le permite ser mas liviano con mayor facilidad de
acoplamiento, lo que representa una ventaja sobre SIP y H.323 debido a que

la sefializacion y los datos viajan en el mismo paquete, esta caracteristica
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permite reducir el nimero de conexiones simultdneas y es la més adecuada

para entornos hostiles

Los protocolos de datos son la comunicacién basada en el estandar para la
transmision de los informaciéon entre dos o mas dispositivos, determinando
métodos y variables que permitan la comprobacién de errores y la compresion de
datos si fuera necesario con su respectivo acuse de recibo en el inicio-fin del
paquete o informacion transmitida, uno de ellos es el protocolo de transmisién en
tiempo real RTSP, protocolo de control de transmision (TCP), protocolo de
Internet IP, protocolo de transferencia de hipertexto (HTTP), protocolo de
transferencia de archivos (FTP), Point of Purchase (POP), SMTP y UDP; todos
estos protocolos trabajan en combinacion con otras herramientas de forma que
se hace posible la transmisién-transferencia de datos entre los distintos puntos

de la red.

Mediante la tabla 14 se muestra la forma en la que convergen los protocolos de
VoIP de acuerdo a los distintos niveles del modelo OSI en donde se definen

especificamente la funcionalidad de cada protocolo.

Para el caso del esquema de los protocolos de VolP basados en el modelo OSI
de observa claramente como el trabajo en conjunto hace posible una perfecta
correlacion entre el inicio de sesidn y comienzo de la transmision de la
informacién desde el emisor hasta el receptor independientemente del medio de
transmision, en el caso de la segmentacién de los protocolos se visualiza la
agrupacioén de los protocolos encargados de la sefalizacién, su comportamiento
con los protocolos de datos en los niveles inferiores, la comunicacion que ejercen
sobre los protocolos encargados del control y establecimiento de la comunicacion

mediante el proceso de transferencia de datos.



Esquema de los protocolos de VoIP basados en Modelo OSI
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Tabla 14 Esquematizacion de la convergencia de protocolos VolP en niveles OSI.
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CAPITULO 5

5. IMPLEMENTACION DEL SERVIDOR DE VoIP EN
RAPSBERRY PI

En esta seccion se detallan todos los por menores referentes al proceso de
implementacion del servidor de voz-datos; asi como presentar evidencias de las
configuraciones, instalaciones y pruebas realizadas para constatar que funcione
segun el disefio previsto, destacando el cumplimiento de los criterios impuestos en

capitulos anteriores.
5.1 Instalacion del servidor de VolP

Para realizar el estudio del comportamiento de un servidor de VolP basado en
Raspberry Piy su incidencia en la cobertura para clientes maviles en redes WiFi
se ha optado por la utilizacién de un software de manufactura ecuatoriana llamado
Elastix; esta solucion se caracteriza por la incorporacion e integracion de varios
servicios sobre una Unica plataforma de comunicacion; dicha solucién se halla
embebida en una distribucion derivada de Red Hat, esta nueva distribuciéon de
sistema operativo toma el nombre de CentOS; en él se incluyen los paquetes de
instalaciéon, asi como los repositorios necesarios para la agregacion, instalacion y
configuracion de una central telefénica con funciones de telefonia IP y VolP. El
software para cumplir con esta finalidad realiza una unificacion de varios recursos
orientados a resolver las comunicaciones entre usuarios de la red; estos recursos

son los siguientes:

e Servidor de correo electronico para el despliegue y transporte de los mensajes
de correo hacia todos los puntos activos de la red de datos.

e Sistema de mensajeria instantanea.

e Funciones de fax.

e PBX basada en Asterisk.

Estas cualidades hacen que Elastix sea considerado como algo mas que un

software, sino que se defina como una solucién de comunicacién unificada.
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Una vez resumido el antecedente de la herramienta que se va a utilizar, es
conveniente proceder con el detalle de los accesorios, denotar la explicacion de
todo el procedimiento que fue necesario para la preparacion e instalacién del

servidor de VolP, dichos procesos se reflejan por medio de la tabla 15.

EQUIPOS UTILIZADOS Y DESCRIPCION EN LA IMPLEMENTACION DE UN SERVIDOR DE
VOIP BASADO EN RASPBERRY PI.

Kit de instalacién del Raspberry Pi: contiene una fuente de
alimentacion, el dispositivo Raspberry Pi, cables de
conexion USB 2.0, manual de instalacion y manual de
usuario, adaptador de memoria micro SD y una memoria

micro SD de 32 GB

Raspberry Pi
modelo BCM2387 de cuatro nicleos con 1,2 GHz de
velocidad ARM Cortex-A53. GPU. Dual Core Video Core
IV Co-procesador Multimedia, 1GB de memoria RAM de
tipo LPDDR2, puerto red Ethernet 10/100 BaseT, conexion
inaldmbrica 802.11 b/ g/ n y Bluetooth 4.1

3 con Procesador: chipset Broadcom

\

Micrs8 with NOOBS.

|;ln!«m

Tarjeta micro SD de 32 GB: almacena el sistema operativo
Raspbian por defecto para el funcionamiento del Raspberry
Pi.

Teléfono Grandstream modelo GXV3275: en el cual se
configura una extension para las pruebas en teléfonos fijos

Teléfono Grandstream GXP 1625: en él se configura una

extension para las pruebas en teléfonos fijos

Encaminador Mikrotik modelo 951Ul 2HnD: permite

establecer las comunicaciones inalambricas

Smartphone: en ellos se instala una solucién de VolP para
la realizacién de las pruebas necesarias; seran el medio de
ensayos para verificar el desempefio de la red y el debido

funcionamiento de los procesos.

Softphone Zoiper: sirve para instalar la solucién de
telecomunicaciones en los Smartphone y realizar las

pruebas de rigor.

Monitor: salida de periferia del Raspberry Pi con el objetivo
de visualizar lo que sucede en el Servidor de VolP, aunque
este accesorio puede ser opcional, gracias a que se puede
realizar una conexion remota al equipo y asi poder
constatar su funcionamiento.

Tabla 15 Equipos y dispositivos necesarios para implementar el servidor de VolP.
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1.
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Se debe realizar la descarga del software desde la Web, lo recomendable es

hacerlo desde el repositorio de Elastix, sin embargo, las versiones compatibles

con Raspberry Pi asi como el soporte ha sido retirado de los principales

canales de descarga, dada las circunstancias que el proyecto Elastix fue

vendido a la firma 3CX. En este caso esta version fue obtenida a través de la

comunidad Elastix en forma independiente en los siguientes sitios, tal como

se muestra en la Figura 5.1.

https://sourceforge.net/projects/elastix/files/Elastix%20PBX%20Appliance%?2

OSoftware/2.4.0/elastix-arm-2014-01-30.tar/download

https://sourceforge.net/projects/elastix/files/Elastix%20PBX%20Appliance%?2

OSoftware/2.4.0/

Se obtiene el siguiente archivo: elastix-arm-2014-01-30.tar.gz.

este propdsito se emplea el siguiente orden.

El siguiente paso es realizar la descompresion del archivo descargado; para

tar xvf elastix-arm-2014-01-30.tar.gz; producto de este proceso se obtiene

una carpeta o directorio elastix-arm-2014-01-30 con dos archivos

“‘BOOT.tar.gz y rootfs.tar.gz”; siendo apreciados en la Figura 5.2.

storial  Marcadores Ventana  Ayuda [AKN.- -

sourcelorge.net

.. C4m crear un maps de calor Estudios de cobertura WiFi con Disafio i redes Wi G intevi Vir o icance del Wi &n i ca. SIMULACIONES DE ENLACE Y. Simu
SUHrEEfUrQE Browse Enterprise Blog m Help Leginor Jein

SOLUTION CENTERS  Resources  Mewsletters  Cloud Storage Providers  Business VolP Providers  Intemet Spaed Test  Call Center Providers

Award-Winning
intego ‘| Award-Winning
g Antivirus Software

Elastix

Download of elastix will start in 1 seconds... ‘

Figura 5. 1 Repositorio de Descarga de Elastix, versionamiento para Raspberry Pi uelastix.
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[ ] [ ] carlossatoy, — rool@el~ — ssh root@192.168,168.10 — 12238

[rootielx =18 1s

anaconda=ks.cfg index.html install.log imstall.log.syslog

[rootfelx =)# wget https://downloads.sourceforge. uet.l’prujecl."elasl :."Clus!1:!&2&“8“26“;11“:&!&2950!lware.fQ &, 81’21&:1 im-ar
n-2014-01-30 . tar 7r=At5=150058707 78use _mirrorsrazacinfo

(1] 3698

[2] 2491

[rooifels =18 ==2817-87-21 @2:15:88== hitps://downloads.sourceforge.net/project/elast ix/Elastink28PEXRZRADRlianceXT8S0l tn
are/2.4.8felastiv-arm-2014-81-38. tar 1=

Reselving doewnlosds,sourceforge.net (downloads.scurceforge.met)... 214,34.181.59

Connecting to downloads.sourceforge.net [downloads.sourceforge.net)|216.34.181.69):443,.. connected.

HTTP regquest sent, awaiting response... 382 Found

Location: https://razacinfo.dl.sourceforge.net/projectfelastis/ElastickI0PBidBhpplisancekddSoftuare/d. L. 0/elast ix-arm-2014
-81-38. tar [following]

~=2017-87-F1 92:15:84-- https://razscinfo.dl, sourceforge.net/project/elostix/ElastinklaPBXNIBApplisancekldSof tuare/d. 4.0/
lastix-agn-2814-81-38. tar

Reselving razecinfo.dl.sourceforge.net (razasinfe.dl.sourceforge.netl... 186.288.68.12

Connecting to razacinfo.dl.sourceforge.net (razacinfe.dl.sourceforge.net)|184.208.88.12):443... connected.

HTTP reguest sent, awsiting response... 2849 OK

Length: 732849128 [499M) [application/octet-stream)

Saving to: ‘elastix-arm=2014=B1-38,tarfre=’

¥ [==2 ] 78,532,484 B47KE/s eta 16w S3s]

Figura 5. 2 Descarga del archivo elastix-arm-2014-01-30.tar.gz a través de la consola.

j2dickimanar-1 N Noinctall ava i

[ NON Tesis BAckup — -bash — 1365x34
MacBook-Pro-de-Carlos:Tesis BAckup carlossotov.$ 1ls
b CAPITULO 3 CENTRALES TELEFGNICAS CON ASTERISK.docx elastix-arm-2013-87-04.tar
s ControlQr qrdb.sql
Pruebas.docx raspbx-28-81-2817.1img
Tesis-ESPOL raspbx-28-81-2817.zip
VoIP PBX Elastix.docx win32diskimager-1.@.e-install.exe

Ir\MacBook-Pro-de-Carlos:Tesis BAckup carlossotov.$ tar xvf elastix-arm-2813-@7-84.tar
1! x BOOT.tar.gz
' x rootfs.tar.gz
x instrucciones.txt
b MacBook-Pro-de-Carlos:Tesis BAckup carlossotov.$ I

Figura 5. 3 Proceso de Descompresion y visualizacion de los BOOT .tar.gz y rootfs.tar.gz requeridos en

la instalacién del servidor.

En la Figura 5.3 se muestran los complementos necesarios para la instalacion del

servidor de VoIP.

3. Luego es necesario administrar la tarjeta micro SD desde el computador en el
cual se hizo la descarga y descompresion de archivos de elastix-arm-2014-
01-30.tar.gz; dicha accién consiste en eliminar la informacién existente en la
tarjeta SD y crear la tabla de particiones de la siguiente manera:

e Laprimera particién debe ser primaria de tipo File Allocation Tabl (FAT) 16 con
un tamafio maximo de 512 Mega byte y a la vez se le debe asignar el nombre
BOOT a la particion.

e La segunda particibn también debe ser primaria de tipo EXT3 con la totalidad

del espacio restante de la tarjeta; en este caso el tamafio de la segunda
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particion es de 29 Giga byte, particion a la cual se le asigna el nombre de
rootfs.

Cabe indicar que este proceso se lo realiza de forma obligatoria siguiendo las
recomendaciones del fabricante, dado que la estructura del sistema de archivos
para Raspberry Pi se encuentra disefiado para que los archivos de sistemas y las
rutas de lectura de inicio del software en forma integral se orienten hacia la
particibn BOOT vy rootfs, este proceso intrinseco se encuentra definido en el
letc/fstab.

En el caso que el computador no cuente con la ranura para lectura de tarjetas micro
SD, seria necesario utilizar el adaptador USB que viene incluido en el kit de
instalacion del Raspberry Pi. La administracion de la tarjeta de memoria se indica

en la Figura 5.4 donde se especifican los cédigos empleados.

@ - Tesis BA

MacBook—Pro—-de—Carlos:Tesis BAckup carlossotov.$ sudo su
sh-3.2# [

root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov.$ diskutil list
/dev/diskO (internal, physical):
TYPE NAME SIZE IDENTIFIER
GUID_partition_scheme *251.0 GB disk0
EFI EFI 209.7 MB diskOs1
Apple_CoreStorage Sin titulo 250.1 GB disk0s2
Apple_Boot Recovery HD ~ 650.0 MB disk0s3

WN RO

/dev/disk1 (internal, virtual):

#: TYPE NAME SIZE IDENTIFIER

0: Apple_HFS Sin titulo  +249.8 GB disk1
Logical Volume on disk0s2
F13DD5BA-C564-414C-8851-1DCD77E740E8
Unlocked Encrypted

/dev/disk2 (external, physical):

#: TYPE NAME SIZE IDENTIFIER
0: FDisk_partition_scheme *31.8 GB disk2
1: DOS_FAT_32C@ 31.8 GB disk2s1

root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov.$ diskutil list

Se crea los sistemas de archivos respectivos en las particiones de la siguiente manera:
. Primer particion es /dev/disk2s1 y la segunda /dev/disk2s2.

root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov.$ diskutil list

mkfs.vfat -n BOOT /dev/disk2s1

mkfs.ext3 -L rootfs /dev/disk2s2

Figura 5. 4 Procedimiento para definirse como sUper usuario.
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root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov.$
tar -C /media/BOOT/ -xzf BOOT .tar.gz
root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov

tar -C /media/rootfs/ -xzf rootfs.tar.gz

Tabla 16 Traslado de imformacién Boot y Rootfs.

root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov.$
sudo umount /dev/disk2

Password:

umount: /dev/disk2: not currently mounted

root@MacBook-Pro-de-Carlos: Tesis BAckup carlossotov.$

Tabla 17 Proceso de extraccion de la memoria SD.

4. En el cuarto paso es necesario descomprimir y trasladar la informacion que se
encuentra comprimida en los archivos BOOT .tar.gz y rootfs.tar.gz hacia las
particiones creadas en la memoria micro SD; tal proceso se observa mediante
la tabla 16.

5. Luego se debe desmotar la memoria micro SD para colocarla dentro del
Raspberry Pi y empezar con la fase de configuracion; este proceso de retiro

se aprecia en la tabla 17.
5.2 Configuracion del servidor de VolP

Para configurar el servidor de VolP se procede de la siguiente manera, de

acuerdo a la tabla 18 y 19.
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EQUIPO Y PROCEDIMIENTO PRIMARIO

EQUIPO Y PROCEDIMEINTO SECUNDARIO

Para esta practica se opt6 por la utlizacion de un
encaminador marca Mikrotik modelo 951UI-2HnD por su
robustez en caracteristicas que permiten minimizar el uso e
implementacion de servidores y equipos de seguridad
perimetral para la red WiFi en la que se desea desplegar
los servicios de VolP.

En el encaminador se definié una red LAN en un segmento
clase C con una modificacién en su mascara de red dado
que para el ejemplo solo se requieren de pocas conexiones.
IP WAN del encaminador: 192.168.3.5

Mascara de red: 255.255.255.0

Puerta de enlace: 192.168.3.1

IP LAN del encaminador: 192.168.168.8

Mascara de Red: 255.255.255.192

Se definié un servidor DHCP para la red WiFi con un SSID
“Raspberry-PI” internamente se hace un enmascaramiento
de la red de tal forma que el encaminador permita la salida
hacia el Internet de la central de VolP.

Datos de conexion:

Red WAN.

Direccion IP: 192.168.3.5
Mascar de Red: 255.255.255.0
Pasarela: 192.168.3.1
DNS1: 192.168.0.1
DNS2: 8.8.8.8

Red LAN.

Direccion IP: 192.168.168.8

Mascar de Red: 255.255.255.192
Servidor DHCP
Segmento 192.168.168.9 — 192.168.168.62 / 26

Una vez concluido el proceso de particion y cargado del
sistema operativo en la memoria micro SD se procede a
colocarla dentro de la ranura de expansién del Raspberry
Pi.

Luego se coloca la placa dentro del Case del dispositivo
para efecto de protegerlo del exterior y se procede a
conectar el cable de video a través de un puerto HDMI, el
teclado en un puerto USB 2.0, el cable de red hacia el
Switch de nivel 2 por medio del puerto Ethernet y se
energiza con el cable de poder conectado directamente a
la fuente del dispositivo.

Datos de conexion:

Direccion IP: 192.168.168.10

Mascar de Red:255.255.255.192

B SN

Pasarela: 192.168.168.8
Se verifica que el inicio del dispositivo es correcto y que el
proceso de carga y reconocimiento del sistema operativo
es ptimo.

GXV3275:

configurar una extensién para las pruebas en teléfonos fijos

Teléfono  Grandstream modelo permite
con funcion de video llamadas.

Se observa que el dispositivo se agregé de forma
satisfactoria a la red de datos con la utilizacion del DHCP.

La direccion IP asignada es 192.168.168. 36

Tabla 18 Proceso de configuracion del servidos VolP.
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EQUIPO Y PROCEDIMIENTO PRIMARIO

EQUIPO Y PROCEDIMEINTO SECUNDARIO

Se constata por medio del monitor que las

comunicaciones se encuentran en estado OK.

Switch de 8 puertos marca Dlink: la funcionalidad de su uso
es de proveer de conexion entre el encaminador y la central
de VolP al igual que los equipos informéaticos adyacentes
como computador portatil y teléfonos IP fijos, los
Smartphone y Softphone se conectaran ala central a través
de la red WiFi.

escenario de

Se evidencia el implementacion 'y
configuracion del Servidor de VolP; para lo cual se dispone
de un Raspberry Pi, un Computador portétil, un Switch
Ethernet de 8 puertos, un encaminador con funciones de
WiFi, un teclado USB, dos teléfonos marca Grandstream,

cuatro Smartphone y cuatro Softphone.

Teléfono marca Grandstream modelo GXP 1625: sirve para
configurar la extension de la operadora y estacion de
trabajo.

Se observa que el dispositivo se agregé de forma
satisfactoria a la red de datos con la utilizacién del DHCP.
La direccion IP asignada es 192.168.168. 34

Tabla 19 Proceso de configuracion del servidos VolP.

Luego de haber realizado las conexiones de los equipos activos de la red con

el servidor de VolP basado en Raspberry Pi es necesario realizar la

configuracion y administracion de la central, para ello se lo puede hacer de dos

formas la primera es a través de una conexion remota por medio del protocolo

SSH (Secure SHell, o intérprete de 6rdenes seguras) para este efecto es

necesario que la conexion sea por consola; se recomienda la utilizacion de la

herramienta de nombre PUTTY el mismo que es un cliente SSH que se

distribuye con licencia libre y es muy utilizado para este tipo de conexiones

desde plataformas Windows hacia equipos con sistemas operativos Linux o

Unix, la ejecucion de la interface se demuestra en la Figura 5.5.
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=) Session Basic options for your PuTTY session
Logging

Specify the destination you want to connect to
=1 Terminal

Keyboard Host Name (or IP address) Port
Bell 22
Features Connection type:
=) Window Raw Telnet Rlogin @ SSH Serial
Sioia Load, save or delete a stored session
ehaviour
Translation Saved Sessions
Selection
Colours

[ Defautt Settings C B
= Connection [ te=d ]

Data [ save ‘

Proxy =
Telnet [ Detete ]
Rlogin
+- SSH
Selnal Close window on exit:
Always Never ©) Only on clean exit
About ] | Open | ‘ Cancel

Figura 5. 5 Interfaz de la herramienta PUTTY para conexiones remotas SSH.

Se verifica el inicio del sistema operativo, se comprueba que todos sus modulos
y componentes se activen sobre la plataforma CentOS, este es un proceso
rutinario que se ejecuta cada vez que el equipo se encienda o se reinicie; tal
procedimiento se detalla mediante la Figura 5.6.

[root@elastix "I service network restart

Interrupcion de la interfaz ethé

||-'m‘1‘nw,|. ion de la interfaz de i:wj[ A

ictivacion de la interfaz de loopback
et ndo interfaz ethd

[rootlelastix “In _

Figura 5. 6 Inicio del sistema en plataforma CentOS.

Cent03 release 5.7 (Final)
Kernel 2.6.18-238.12.1.el15 on an ib86

PbxElastix login: root
Password:

Welcome to Elastix

Elastix is a product meant to be configured through a web browser.

Any changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

To access your Elastix System, using a separate workstation (PC/MAC/Linux)
Open the Internet Browser using the following URL:
http:~--192.168.8.248

[root@PbxElastix ~1# _

Figura 5. 7 Entorno de uso del Servidor VolP.
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En la Figura 5.7, se muestra el entorno que provee el servidor de VolP por medio
de una conexién remota, al momento de ingresar por consola el sistema solicita

de manera inmediata las credenciales de acceso.
Usuario: root
Contrasefia;: ASDasd123.

Mediante la Figura 5.8, se detalla el inicio de sesion del stper administrador del
sistema, este ambiente es totalmente propicio para los administradores de Linux
debido a que provee una interfaz donde Unicamente se puede trabajar con el
uso de 6rdenes; dotando de mayor nivel de seguridad a la conexion en forma

general.

2 root@localhost:~ = 9 -

Figura 5. 8 Inicio de sesion del administrador principal del sistema.

Figura 5. 9 Interfaz de ingreso a Elastix por medio de la direccion IP 192.168.168.10.
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En la segunda opcion para la administracion-configuracion del servidor de VolP
se la realiza a través de la interfaz web que provee el sistema Elastix; para ello
se debe ingresar con la ayuda del navegador Firefox o Safari, se digita la
siguiente direccion IP 192.168.168.10 en la barra de direcciones y luego
presionar la tecla ENTER para que el navegador haga la negociacién con el
servidor a fin de que se muestre la aplicacion de Elastix tal como se indica en

la Figura 5.9.

Se observa como el sistema solicita los siguientes datos para ingresar a Elastix:
Usuario: admin

Contrasefia: ASDasd123.

En la Figura 5.10, se muestra la interfaz del Servidor en la que se visualiza un
tablero de instrumentos el mismo que representa de forma gréfica las
principales caracteristicas del sistema, su objetivo es simbolizar los estados que
puede tener el servidor, con ello parametrizar la toma de decisiones del
administrador; la herramienta se orienta a indicar los posibles errores y mejorar

las habilidades del administrador del servidor.

Figura 5. 10 Tablero de Instrumentos del Servidor de VolP.
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Figura 5. 11 Creacion del dominio virtual de correo espol.edu.ec, para efecto de prueba de

buzones entre usuarios del servidor de VolIP.

En el moédulo de instrumentos se despliegan las principales funciones del

servidor y la lectura estadistica del uso de CPU, RAM y Uso del Disco Duro.

En la Fiigura 5.11, se procede con la creacion de un dominio de correo
electrénico para conectar los buzones de correo de texto o de voz entre los
distintos usuarios una vez que Yya se encuentren establecidos las
comunicaciones entre la aplicacion y los dispositivos moviles o fijos en la red de

datos.

Mediante la Figura 5.12, se indica el proceso la creacion de las extensiones SIP
o IAX, para efectuar dicha accion se debe estar registrado como usuario en la
interfaz web del servidor; para configurar una extension es necesario anotar 4

parametros basicos en la configuracion:

e Eltipo de Extension que se desea utilizar SIP o IAX2.

¢ Elnumero que se le piensa asignar a la extension.

e Elnombre con el que se desea identificar a la extension.

e Laclave o palabra secreta con la cual se desea asociar a la extension.
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Cada una de las extensiones debe contar con un Unico nimero, en el caso de
poseer un enlace de tipo E1 suele haber una serie de numeros DID asignados
por parte del proveedor, por lo general se el plan numérico se lo compone a
partir del segmento que haya sido asignado por el proveedor lo cual hace mas
facil la marcacion desde la red te telefonia publica hacia nuestra PBX-IP Elastix

sobre Raspberry Pi.

) § 080y

Sime i | Coom Destrinco | Reporm ldm Y

O PIE Pt O Cowendtr  Cormed 2 Vi M AU por (oM e Wt P Cowntey o iy rovs

(onbaurackon PR

trsone Add an Extension
[y e 100 €100
traldades P ot your Dhvicebeow then chek Bubent 200 <200»
Nq,m‘r (swnm| "
o8 Sal Device 0 <X

- 00 <>
e L)

WL T 0 G

s Entrantes SO0 <600
| Chasve! D10s e TOOMAX <700»
ks (peradon <00
Alist Teledoed+Fifo <500
1|, J VTR PR

Figura 5. 12 Interfaz Web del Servidor de VolIP, opcién PBX, creacion de Extension SIP/IAX2.

El procedimiento a seguir para la creacién de una extensién IP en el Servidor

de VolP basado en Raspberry Pi, se detalla a través de la tabla 20.
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2.-Glio en Extensions. 1.-Glic en PBX

I\ figuration

Outbound Routes
Trunks

Add an Extension

Please selectyour Devie below hen cick Syt

Lk 3.- Clic en Device para desplegar menu
nbound Routes. " jesples

2ap Channel DIDs
Announcements
Blackdst
CallriD Lookup
Dayfhight Contra
Folow e

R

QueLk Friorites

Quewies

Nos ubicamos en la pestafia de PBX, opcién de
extensiones y seleccionar el tipo de extension que
se desea crear.

Add an Extension
Please select your Device below then click Submit

Device Glic para Seleccigllar Tipo de Extension

Generic SIP Device

Device

Clic en Submit para continuar

Se selecciona el tipo de extensiéon SIP / IAX2 y
luego dar un clic en aceptar para proceder al
ingreso de los pardmetros necesarios para la
extension.

Add SIP Extension

Add Extension

User Extension 4510 Numero de Ext
Display Name Recepcion  Nombre de Ext

CID Num Alias

SIP Allas

Extension Options

Qutbound CID

Ring Time Default |

Call Waiting Dizable v

Call Screening Dizable v
Disable |»

Pinless Dialing

Emergency CID

En esta opcién es necesario definir el nimero que
sera asignado a la extension y el nombre con el cual
se lo desea identificar, en este caso el nimero de la
extension es el 4510 y serd destinado para la
recepcion.

Assigned DID/CID

CID Cescaription
Add Inbound DID
Add Inbound CID

Device Options

This device uses sip technology.

SECrEt 45104510 Clave de Ext ]
dtmfmode 2833

Dictation Services

Dictation Service Disabled

Dictation Format 0gg Yorbis v

Emall Address

Toda extension IP que sea creada en el servidor
debe estar asociada a una contrasefia o palabra
secreta a fin de poderse validar en el instante
que se haga la conexion y agregacion del
teléfono IP, Teléfono Celular, Computador o
Softphone.

VInX Locater

vmx Locater™ Disabled

Use When:
wolcernall INStructions:

unavailable busy

Stendard voicemsil prompts

Press O: Go To Gperator
Press 1:

Press 2:

Clic en Submit para crear extension

Add an Extension
Please select your Device bely

Devce.
Device

Generic 1P Devics

Submit

‘Apply Configuration Changes Here

Recepeion <4510>
W then clck Suomit

Se muestra el botén submit cuya interpretacion al espafiol seria enviar, al dar un clic, automéaticamente se
guardan los cambios y el sistema mostraria en pantalla que la extension 4510 ya formaria parte del plan de

extensiones de la central.

Se debe aplicar los cambios para surtan efectos las modificaciones que se realizaron en el sistema

Se finaliza el proceso dando clic en el boton Submit y de mamera imedata se graban los cambios solicitados al

sistema.

Tabla 20 Proceso para la creacién de una extension IP.
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Luego de haber creado las extensiones SIP en la central, es necesario que se
establezcan las configuraciones para la troncal telefonica, asi como las rutas
entrantes y salientes; para tal caso se definen los destinos al momento de recibir
una llamada por medio de la troncal, de igual forma se indica el trayecto por el
cual se debe establecer comunicacién externa desde los equipos registrados
en la red de datos, se describe el proceso de inicializacién por medio de las

figuras presentadas a continuacion.
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Figura 5. 13 Configuracién de la troncal SIP.
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En la figura 5.13 se muestra el proceso de configuracion de la trocal SIP, para
tal efecto se ingresa en la opcion PBX, luego se selecciona la pestafia de
troncales y de inmediato se visualizara la opcién para agregar una troncal

mediante los parametros necesarios.
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Figura 5. 14 Configuracién de los detalles técnicos necesarios en la comunicacion de red.

En la Figura 5.14 se evidencia los parametros requeridos para establecer la
comunicacion desde la red de datos hacia la red de telefonia publica, este
procedimiento se lo realiza con datos provistos por el proveedor del servicio
telefénico; posteriormente se verifica la configuracién de las troncales para
conexiones de tipo PSTN, SIP e IAX; dicho proceso necesita realizarse por
partes considerado las caracteristicas de la PTSN, los datos otorgados por la

empresa de servicio deben ser establecidos en igual medida en el sistema, tal
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como se detalla en las Figuras 5.15, 5.16 y 5.17 respectivamente segun la

estructuracion de Elastix.
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Figura 5. 15 Configuracion de parametros necesarios para una troncal para la PSTN.
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Figura 5. 16 Parametros de configuracién para una troncal de tipo SIP.
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Figura 5. 17 Parametros de configuracién para una troncal de tipo IAX.

Una vez ingresados los pardmetros de la troncal, es necesario que la
configuracién del Servidor cuente con las rutas entrantes y salientes para que
se garantice una correcta comunicacion, ademés de determinar su
comportamiento en base al rendimiento del mismo; dicho proceso se lo

demuestra a través de las Figuras 5.18 y 5.19.
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Figura 5. 18 Despliegue de la opcion para la creacion de rutas entrantes o salientes.
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Figura 5. 19 Proceso de creacion de una ruta entrante (Entrante-PSTN).
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El desarrollo de configuraciéon de las rutas salientes comprende tres tipos de

rutas, debido a este caso particular de instalacién; tales rutas son las siguientes:
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Figura 5. 20 Opcion para agregar rutas salientes en el servidor VolP.

¢ Ruta-Saliente-SIP.

e Ruta —Saliente-lIAX.

e Saliente-PSTN.

En la Figuras 5.20, se aprecia el despliegue de la opcién donde se selecciona

las rutas salientes que deben constar en el sistema; se hace por medio de la

pestafia PBX opcion rutas salientes y luego seleccionar el tipo de ruta que se

desea crear de acuerdo a la necesidad que imponga el servicio a satisfacer.
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La configuracion de los pardmetros en las rutas salientes tipo SIP, IAXy PSTN,

se indican respectivamente en las figuras 5.21, 5.22 y 5.23; en las mismas se

observa el despliegue de las variables con los valores correspondientes segln

las tolerancias del servidor.
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Figura 5. 21 Configuracion de una ruta saliente de tipo SIP.
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Figura 5. 23 Configuracién de una ruta saliente de tipo PSTN.
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Figura 5. 24 Configuracion de un IVR (IVR-Operadora)
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En la Figura 5.24, se muestra la pantalla de configuracion de un menu IVR, con
el con el objetivo de aliviar la carga a la operadora y reducir al maximo los

procesos de contestacion de cada llamada entrante.

En la Figura 5.25, se observa el proceso para habilitar el soporte de video
llamadas en el servidor, para lograrlo es necesario ingresar a la interfaz web de
FreePBX la misma que se encuentra embebida dentro del servidor; una vez que
se haya ingresado con normalidad al sistema de FreePBX se debe seleccionar
la opcién de herramientas luego de ello hay que seleccionar en el menu de
opciones en el extremo izquierdo la pestafia que indica configuraciones de
Asterisk SIP; esta opcién permite habilitar una serie de aditamentos

indispensables para el soporte y la transmision de video a través del servidor.
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Figura 5. 25 Interfaz web de FreePBX.
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Figura 5. 26 Interfaz de FreePBX.

En la Figura 5.26, se observa la opcion de configuracién de Asterisk SIP a través
de la consola de FreePBX embebida en Elastix, se debe habilitar el soporte de
los CODEC necesarios para la transmisiéon del video, en el caso que el servidor
no cuente con el equipamiento logico, se debera realizarla instalacion de los

paquetes requeridos para el correcto aprovisionamiento del servicio.
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Figura 5. 27 Guardado de configuraciones en la Interfaz.
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La Figura 5.27, evidencia que una vez terminado el proceso de habilitacion

mediante la eleccion de las distintas opciones de soporte para video llamadas

es necesario aceptar y guardar las modificaciones para que los cambios surtan

efecto.

5.3. Pruebas de funcionamiento del servidor de VolIP

Las pruebas de funcionamiento se basan en los siguientes pardmetros:

Comprobacion del enlace del servidor mediante la prueba de ping, tal accion

se observa en la figura 5.28.

Verificacion del estado de la sefal y cobertura de la red inalambrica que
genera el servidor mediante una herramienta grafica de nombre inSSiDer, la
misma que se utiliza para el escaneo-monitoreo de la red WiFi, como se

aprecia en la figura 5.29.

Confirmacién del estado y estatus de los dispositivos fijos y méviles que

hacen uso de la red WiFi, dicha tarea se visualiza mediante la figura 5.30.

En la figura 5.31, se observan las pruebas de comunicacion inter usuarios

con llamadas internas y externas.

La saturacién del canal de comunicacion se detalla a través de la Figura 5.32.

MacBook-Pro-de-Carlos:~ carlossotov.$ ping 192.168.168.10

PING 192.168.168.10 (192.168.168.10): 56 data bytes

64 bytes from 192.168.168.10: icmp_seq=0 ttl=55 time=99.612 ms
64 bytes from 192.168.168.10: icmp_seq=1 ttI=55 time=106.093 ms
64 bytes from 192.168.168.10: icmp_seq=2 ttI=55 time=100.919 ms
64 bytes from 192.168.168.10: icmp_seq=3 ttI=55 time=101.281 ms
64 bytes from 192.168.168.10: icmp_seq=4 ttI=55 time=99.029 ms
64 bytes from 192.168.168.10: icmp_seq=>5 ttI=55 time=99.472 ms
64 bytes from 192.168.168.10: icmp_seq=6 ttI=55 time=100.226 ms
C

--- 192.168.168.10 ping statistics ---

7 packets transmitted, 7 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 99.029/100.947/106.093/2.228 ms
MacBook-Pro-de-Carlos:~ carlossotov.$

Figura 5. 28 Prueba de ping hacia el servidor para constar su estado activo y excelente tiempo de

respuesta.
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Figura 5. 29 Interfaz grafica de la herramienta inSSIDer.

En la Figura 5.30, se observa el medio a través del cual se escanea y monitorea
el comportamiento de la red WiFi con el objetivo de comprobar que su

funcionamiento es adecuado con relaciona las demas redes existentes alrededor.

Figura 5. 30 Comprobacion de los dispositivos dentro de la red WiFi.
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En la Figura 5.31, se realiza la comprobacion del estado y estatus de los
dispositivos fijjos y moviles que hacen uso de la red WiFi, verificando que se

encuentran en linea con el servidor.

Video
Rechazar

O 9.4 411025
wunil Seguridad Ninguno
ot igad Llamada entrante

Duracién: 00:11

)

Altavoz

I de: Recepcion <4510>
il a: 300

Espera Estadisticas

Finalizar

Figura 5. 31 Verificacion de comunicacién entre usuarios.
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En la Figura 5.32, se realiza la comprobacion y las pruebas de comunicacion inter

usuarios con llamadas internas-externas efectuadas desde los dispositivos
moviles.

§ St Mo od 2 FiZ 2
3 2007 el Thu0d ST M08 Wedi 113 i Tuel7 Tl Sm2 MoE Wed  F2 2

Ao PP Y !
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Ui

Figura 5. 32 Escaneo y monitorizacion en tiempo real de la interfaz de red del servidor de VolIP,

saturacion de canal de comunicacion.
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CAPITULO 6

6. ESTUDIO DEL COMPORTAMIENTO DEL SERVIDOR
DE VolIP

En este apartado se ejecutan todas las pruebas competentes a la implementacion del
aporte practico, variando las opciones de configuracion y parametros de los servicios
en el servidor para testear como responde a las solicitaciones reales al gestionar los
procesos correspondientes a una central IP, a la vez que brinda WiFi a la facultad de

ingenieria electrénica y computacion.

Se expresan los resultados mediante tablas comparativas donde se resumen un
analisis basado en las decisiones técnicas derivadas de los ensayos realizados para
demostrar qué configuracion es la mas adecuada al llevar a cabo la presente

investigacion.

6.1 Estudio del comportamiento del servidor de VolIP

Para el estudio del comportamiento del Servidor de VoIP se ha considerado el
desarrollo de varias rutinas que se deben ejecutar a nivel de software, asi como
la utilizacion de varias herramientas informaticas que ayudan a la observacion,
monitoreo, control de los estados y procesos que se generan internamente en el
servidor; para tal efecto se ha realizado una investigacion de todo lo que
concierne a la implementacion, ambientacion, puesta en funcionamiento de un

servidor de VolIP, para ser modelarlo sobre un Raspberry Pi.

Para lograr este objetivo es necesario fundamentar qué acoplamiento es el mas
adecuado para los elementos esenciales que conforman el sistema de VolP,
dado que el escenario de implementacién es poco convencional se deben tomar
correctivos con la administracion del entorno en el que se desarrollan las pruebas
posteriores a la implementacion; lo primero que se debe hacer es la seleccion del

sistema operativo de base el mismo que debe ser estable, ligero y totalmente
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funcional, luego se procede con la instalacion del software seleccionado, como
siguiente paso se realiza la instalacion del equipamiento légico necesario para
garantizar el maximo de compatibilidad entre el servidor y los accesorios que se

vayan a emplear en sistema de VolP.

En relacién al estudio del comportamiento del Servidor de VolP se define
claramente su lineamiento sobre la ejecucion de instalar una central telefénica
Elastix que sea capaz de integrar con total transparencia todos los servicios
necesarios, a la vez que brinda cobertura para clientes méviles en una red WiFi;
se orienta a gestionar a los usuarios de la red y sus llamadas promoviendo un
alto rango de movilidad segun sea el despliegue de la red anfitriona dando un
toque de independencia a escala, si tomamos en cuenta que la central IPBX se

basa en un Raspberry Pi.

Ademas, el estudio del comportamiento contempla parametros de calidad de voz
aplicado al principal servicio que ofrece el servidor en términos generales; entre
las alternativas para este proyecto se realizd la instalacion de diferentes
servidores que provean la funcionalidad de un servidor de VolP con el &nimo de
establecer la mejor opcidn para el desarrollo del estudio propuesto; para tal efecto
se examind con mesura el rendimiento y comportamiento de cada uno de los
servidores; a continuacion se presentan los principales factores que inciden sobre
la estructura, arquitectura y comportamiento de un servidor de VolP segun las

condiciones establecidas particularmente en estd implementacion.
6.1.1 AsteriskNow
Indicadores

e Repositorios y equipamiento l6gico para Sistema de Monitoreo SIP

basado en Analizador de trafico en tiempo real (SNGREP).

e Sistema de Monitoreo y analisis de cobertura WiFi basado en
Analizador de espectro para redes Inalambricas (inSSIDer) y
Wireshark e iftop (Herramienta de visualizacion de eventos en la

interfaz de red).
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¢ Instalacion-programacion en tiempo real con cddigo bash para
controlar los accesos al sistema mediante sesiones remotas a través

de consola.

¢ Instalacién y configuracion del servicio basado en HTOP (Herramienta

al monitoreo y administracién procesos en el servidor).
e Instalacion de Sistema de Mensajeria Instantanea basada en Jabber.
Servicios Habilitados
e Servidor Web
e Servidor mail
e Servidor IPBX
e Cortafuegos
e Servidor Openfire
Rendimiento
Medio
Comportamiento

El servidor de VoIP basado en Asterisk Now sobre Raspberry Pi presenta
un comportamiento moderado con relacién a sus funciones basicas una
vez terminado el acoplamiento y despliegue de todos los aditamentos de
software necesario para el correcto desempefio de las aplicaciones e

integracién de los servicios requeridos para esta investigacion.

Al incido de la instalacion y operaciones técnicas con esta distribucion se
observa que el Raspberry en fusién con AsteriskNow mantienen un nivel
de procesamiento alto sin embargo su rendimiento y comportamiento se
ven afectados a medida que se van agregando funciones al servidor;
posterior a ello se el equipo dejo de responder hasta entrar en estado de
inhibicion, luego de instalar, configurar y habilitar el soporte para video
llamadas, se procedi6é a desconectarlo-reconectarlo de la red eléctrica con

el objeto de resetear su estado, debido a que no respondia a ningun tipo
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de peticién ya sea esta por linea de orden desde el teclado del servidor o
a través de conexion remota de tipo Secure SHell (SSH); posteriormente
sus funciones eran lentas, los tiempo de respuesta altos en latencia y

paquetes perdidos.

En consecuencia, el comportamiento obtenido de este servidor indica que
su comportamiento no es idéneo para establecer una plataforma de

comunicaciones de VoIP sobre Raspberry Pi.
6.1.2 Elastix basado en Fedora
Indicadores

e Repositorios y equipamiento légico para Sistema de Monitoreo SIP
basado en SNGREP.

e Sistema de Monitoreo y analisis de cobertura WiFi basado en inSSIDer

y Wireshark e iftop.

¢ Instalacion-programacion en tiempo real con coédigo bash para
controlar los accesos al sistema mediante sesiones remotas a través

de consola.

¢ Instalacion y configuracién del servicio basado en HTOP.

¢ Instalacion de Sistema de Mensajeria Instantanea basada en Jabber.
Servicios Habilitados

e Servidor Web

e Servidor malil

e Servidor IPBX

e Cortafuegos

e Servidor Openfire

Rendimiento

Medio/Bajo
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Comportamiento

El servidor de VolP basado en Fedora sobre Raspberry Pi presenta un
comportamiento distinto al evidenciado en Asterisk, por defecto utiliza un
administrador de eventos el mismo que se inicia en modo protegido
utilizando la misma cantidad de memoria que Asterisk con todos sus
servicios al maximo; este comportamiento se vuelve erratico cuando a la
distribucién se le incorpora las instalaciones adicionales para obtener un
servidor IPBX capaz de proveer multiples funciones para el uso de sus
clientes moviles, la medida cronométrica en el proceso de apagado, inicio
y reinicio de la plataforma toman mas tiempo de lo normal, por ejemplo de
ello el Sistema Operativo tarda 5 m en apagarse y 11 m en iniciar, una vez
que termina el proceso de iniciar tarda otros 4 m 33 s en levantar los
servicios de telefonia IP y VolP dejando en pantalla un mensaje de error en
la inicializacion del médulo de correo electrénico y por ende mantiene un
elevado consumo de recursos haciendo que el servicio hacia los usuarios
finales a través de la red WiFi sea lento y con pérdida de llamadas o

conexiones erraticas entre las extensiones.

En términos generales el comportamiento del servidor especificado afecta
al proceso de transporte de la informacion definidas por el administrador de
servicios, se identifica que existe un procesamiento de forma independiente
del protocolo de transporte; lo que hace ocasiona que los mensajes,
invitaciones y registro de las cuentas SIP se vean retardadas en el inicio de
sesién y en el establecimiento de comunicaciones del servidor, es decir: se
realiza una llamada de la extensién 100 a la 200 el estado es erroneo
visualizadndose el estado de no encontrar el destino, pero se realiza la
llamada de la extension 200 a la extensién 100, sin embargo la llamada se
ejecuta con éxito, a ello se asocia que el servicio de correos entre los
usuarios no resuelve internamente los destinos debido a problema

relacionados con el MTA de Postfix.
6.1.3 Elastix basado en CentOS uelastix

Indicadores
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o Repositorios y equipamiento légico para Sistema de Monitoreo SIP
basado en SNGREP.

e Sistema de Monitoreo y analisis de cobertura WiFi basado en inSSIDer

y Wireshark e iftop.

e Instalacion-programacion en tiempo real con codigo bash para
controlar los accesos al sistema mediante sesiones remotas a traveés

de consola.

e Instalacion y configuracion del servicio basado en HTOP.

Instalacion de Sistema de Mensajeria Instantanea basada en Jabber.
Rendimiento

Alto

Comportamiento

El comportamiento de este servidor es adecuado al entorno del Raspberry
Pi, desde el proceso de instalacion, acoplamiento e integracion de los
aditamentos requeridos para esta investigacion, se procedié con las
pruebas de error y todas fueron exitosas, se realizé saturacién del canal de
comunicacion y el servidor respondié con tiempos de respuestas éptimos,
se verifica que el nivel de compatibilidad con los archivos de configuracion
de las aplicaciones y servicios que no son nativos en el sistema operativo
funcionan con alto rendimiento; una limitante en la versién de Elastix para
Raspberry Pi es que mientras se ejecute en una tarjeta de memoria de 4 u
8 Gigabyte su funcionamiento suele ser lento e incluso en ocasiones se
torna erratico en el acceso via Web y via SSH esto se produce por coparse
todo el espacio disponible con las actualizaciones, agregaciones de
paquetes y repositorios lo cual requiere de espacio en disco, otro factor que
limita las funciones del servidor de VoIP en esta version es el tamafio
reducido de las particiones, debido a que de esta forma no se logra realizar
el despliegue e instalacion de las aplicaciones y servicios nativos, por ello

fue necesario aumentar a 32 Gigabyte la capacidad de la memoria SD del
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dispositivo a fin de poder administrar y aumentar el tamafio de las
particiones. Una vez realizado el proceso de redimensionamiento el

servidor mejoré notablemente su comportamiento, velocidad y funciones.

Con relacion a los errores que pueda presentar Elastix, asi como sus
incidencias se hace uso del orden “tail” para observar en tiempo real todo
lo concerniente a la actividad del servidor en especial cuando se estan

ejecutando las llamadas.
tail -f /var/log/asterisk/full

En el caso de querer observar solo los errores, es recomendable el

siguiente orden:
tail -f /var/log/asterisk/full | grep ERROR

En consecuencia, se describe que el comportamiento de Elastix basado en
CentOS sobre Raspberry Pi es completamente idoneo para establecer un
Servidor de VolP, ofreciendo estabilidad, compatibilidad de paqueteria,
equipamiento légico para el desarrollo, instalacion y configuracion de

soluciones informaticas sobre su plataforma.
6.1.4 Elastix basado en Debian

Indicadores

e Repositorios y equipamiento légico para Sistema de Monitoreo SIP
basado en SNGREP.

e Sistema de Monitoreo y analisis de cobertura WiFi basado en inSSIDer
y Wireshark e iftop.

e Instalacion-programacion en tiempo real con codigo bash para
controlar los accesos al sistema mediante sesiones remotas a través

de consola.
¢ Instalacion y configuracion del servicio basado en HTOP.

¢ Instalacion de Sistema de Mensajeria Instantanea basada en Jabber.

Rendimiento
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Alto
Comportamiento

El comportamiento de este servidor es una mezcla de potencia y practicidad
gracias a que dota de robustez, mayor rapidez a las funciones y servicios
de Asterisk que se encuentran embebidos en Elastix para Raspberry Pi

basado en Debian.

Si se parte del hecho que Asterisk es una aplicacion pensada para entornos
Linux la misma que para su funcionamiento necesita del consumo de
memoria RAM, Disco Duro, Procesador y demas accesorios propios de un
escenario para servidores de VolP, se transforma en un reto lograr que esta
herramienta funcione correctamente en entornos reducidos no solo en
espacio de disco sino en arquitectura y hardware; por ello se debe tomar
en cuenta que el proyecto basado en Debian hace posible el mantenimiento
de la plataforma a través de actualizaciones basicas a través del orden apt-
get el mismo que se encarga de simplificar las acciones del administrador
en modo consola, se verifica un menor consumo de disco duro o en su
defecto en la tarjeta SD, existe mayor control en la configuracién para evitar
errores por descontinuacion de repositorios, se prevalece la antigiedad de
pagueteria estables, no se considera ambiente grafico para hacer que su
rendimiento sea mas veloz logrando reducir el consumo de recursos hasta
un 70%.

Sin embargo, mientras se hacian la pruebas necesarias con este servidor
se produjo un error que no pudo ser superado por la plataforma basada en
Debian una vez que se implementd el monitoreo SIP basado en SNGREP,
pese a que se utilizaba el repositorio autorizado de irontec, fue necesario
ubicar archivos desactualizados y compilarlo manualmente para lograr su
ejecucion, posterior a ello se tuvo que agregar el GitHub de irontec/sngrep
para revisar el codigo fuente, compilar y ejecutar para obtener el monitoreo
deseado; sin duda este es un hecho que afecta al comportamiento del
servidor, porgque fue necesario realizar instalaciones y actualizaciones del

sistema operativo para el acoplamiento logico de la herramienta, asi como
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el soporte para la ejecucién de herramienta inSSIDer lo que ocasion6 que
el rendimiento y comportamiento del servidor se vea afectado por la
reduccién de espacio en memoria RAM-memoria SD afectado directamente

al procesador del Raspberry Pi.

En consecuencia, se describe al comportamiento de este servidor como
adecuado para un sistema de VolP mientras no se agreguen aplicaciones
gue puedan comprometer su rendimiento y funcionamiento con relacion a
las llamadas entre los usuarios internos o externos, correos electrénicos,
mensajeria instantanea, buzén de mensajes de voz y demas funciones

relacionadas con la IPBX sobre el Raspberry Pi.
FreePBX

Indicadores

e Repositorios y equipamiento légico para Sistema de Monitoreo SIP
basado en SNGREP.

e Sistema de Monitoreo y analisis de cobertura WiFi basado en inSSIDer

y Wireshark e iftop.

¢ Instalacion-programaciéon en tiempo real con cédigo bash para
controlar los accesos al sistema mediante sesiones remotas a través

de consola.

¢ Instalacion y configuracién del servicio basado en HTOP.

Instalacion de Sistema de Mensajeria Instantdnea basada en Jabber.
Rendimiento

Bajo

Comportamiento

Este servidor se encuentra construido de forma modular bajo la distribucién
de Linux CentOS como plataforma base, con esta idea se pretende
controlar por separado desde el sistema operativo la fusién entre Linux, el

servidor Web Apache, el servidor de base de datos con la herramienta
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MySQL y el soporte técnico para el despliegue de los siguientes lenguajes
de programacién Perl, PHP, o Python; esta combinacién se la realiza con
la meta de obtener una plataforma web con ambiente de desarrollo, lo cual
resulta hasta cierto punto beneficioso para un administrador de sistema, en
base a que el enfoque que se le otorga al escenario propuesto es apto para
el despliegue de soluciones informaticas que cumplan con las necesidades

de establecer un sistema de VoIP o de telefonia IP.

Por esta razén FreePBX integra Asterisk con una interfaz graficas intuitiva
en un 80% de sus funcionalidades a través de versiones para arquitecturas
de 32y 64 bits; sin embargo, para efectos de prueba se utilizé la versiéon de
32 bits como la opcidon méas éptima para el acoplamiento con el Raspberry
Pi.

Una vez que el servidor estaba en produccién se procedié a la instalacion
y configuracion del servidor de VoIP con el establecimiento de las reglas y
politicas para el uso de los servicios a través de la red WiFi, el
establecimiento de los usuarios con sus respectivas cuentas SIP, IAX2,
extensiones remotas, clientes moéviles, a mas del respectivo analisis y

monitoreo del servidor.

En consecuencia, se define el comportamiento de este servidor como no
adecuado para su implementacion en Raspberry Pi debido a las siguientes

causas:

e Se generd un problema de comunicacion en la red WiFi para los
clientes moviles; de cada 10 extensiones creadas y registradas solo
funcionaban 4, de las cuales 3 podian realizar llamadas a otros
usuarios, mientras la 4ta extensién solo podia hacer llamadas, pero en

ningn momento lograba recibir una llamada entrante.

o Posteriormente las extensiones dejaron de funcionar al extremo de
auto desconectarse de la central; en el intento de acceder desde el
servidor a las extensiones se observaba el estado de los equipos como

inalcanzable
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e El servidor una vez que se logré superar los inconvenientes de
conectividad, entro en estado de inhibiciébn cuando se implemento el
soporte para video llamadas y se ejecut6 al mismo tiempo un monitor

de actividades basado en la herramienta Wireshark.

e Se evidencian procesos erraticos en el sistema operativo los mismaos
gue afectan al comportamiento del servidor de VolP, en especial

afectan a Asterisk.

e EI proxy interno del servidor inhabilitaba las comunicaciones,
blogueaba las peticiones entrantes y salientes dado que determinaba
como una amenaza las funciones de Asterisk, asi como el

funcionamiento del monitor SIP SNGREP.

Las actualizaciones y repositorios de la plataforma se colocaron en
estado corrupto debido a instalacion de paqueteria adicional para el
soporte logico de las herramientas de monitoreo, lo cual indica que la
incompatibilidad de FreePBX con este tipo de ambientes sobre

Raspberry Pi.
6.1.6 Issabel
Indicadores

o Repositorios y equipamiento légico para Sistema de Monitoreo SIP
basado en SNGREP.

e Sistema de Monitoreo y analisis de cobertura WiFi basado en inSSIDer

y Wireshark e iftop.

¢ Instalacion-programacion en tiempo real con codigo bash para
controlar los accesos al sistema mediante sesiones remotas a traveés

de consola.
e Instalacion y configuracion del servicio basado en HTOP.
¢ Instalacion de Sistema de Mensajeria Instantanea basada en Jabber.

Rendimiento
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Bajo

Servicios Habilitados
e Servidor Web
e Servidor mail
e Servidor IPBX
¢ Cortafuegos
¢ Servidor Openfire
Comportamiento

Este servidor presenta un comportamiento moderado y al mismo tiempo
un bajo rendimiento debido a que su versionamiento no esta pensado
para desplegarse en ambientes reducidos como el Raspberry Pi, por ello
fue necesario ocupar todo el espacio de la memoria SD de 32 Gigabyte
para su instalacion, ademas de mayorar el consumo de hardware, razon
por la cual el servidor de VolP sobre Raspberry Pi en esta plataforma
no fue ideal para realizar pruebas, en base a que su funcionamiento fue
totalmente lento y erratico en las comunicaciones. No se llegé a
concretar una sola llamada; el proceso de registro de las extensiones y
demas cuentas SIP / IAX2 creadas en el servidor no fueron aceptadas
en el momento de asociar los dispositivos a las cuentas destinadas,
debido a que el servidor internamente tarda en reconocer la
configuracion debido a la lentitud producida entra la fusion del Servidor

y el Software propuesto.

En consecuencia, se define al comportamiento de este servidor como no
adecuado para su utilizaciébn en Raspberry Pi hasta que exista una
version especifica para este tipo de dispositivos de caracteristicas

reducidas.

Basado en el andlisis comparativo anteriormente descrito, se expresa
claramente las razones por la cual se escogio la distribucion de Elastix

basada en CentOS, entre todas las pruebas realizadas para obtener el
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mejor criterio de instalacion, configuracién, puesta a punto del servidor
de VolP basado en Raspberry Pi, se detecto, determiné las variaciones,
factores que inciden en el rendimiento y comportamiento del servidor, se
implementd, se puso a prueba varias distribuciones de software libre
para Telefonia IP y VolP; del andlisis efectuado a cada instancia se pudo
comprobar-constatar la mejor opcidn, siendo la mas recomendable para

el desarrollo de esta investigacion.

Es asi que se opté por Elastix, gracias a que esta herramienta en
términos generales provee del soporte necesario, la compatibilidad
requerida para el acoplamiento e integracion tanto de aplicaciones como
del codigo fuente requerido para la determinacion y demostracion del
estudio del comportamiento de un servidor de VolP basado en
Raspberry Pi y su incidencia en la cobertura para clientes méviles en
redes WiFi.

El comportamiento que se describe para este servidor es totalmente
adecuado al entorno que ofrece el Raspberry Pi, basado en que su
operatividad no compromete en ningun aspecto la integridad y legibilidad
del sistema base, repositorios, archivos de instalacion o configuracion
del sistema operativo; pese a todas las modificaciones realizadas en el
servidor, los tiempos de respuesta se mantuvieron con tiempos de
respuesta éptimos, finalmente la implementacién del escenario se llevé

a cabo sin ningun problema.
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6.2 Estado de las comunicaciones inter usuarios

Baasoeacadsels

Figura 6. 1 Comunicaciones Inter Usuarios a través del Protocolo SIP.

Para realizar la explicacion del estado de las comunicaciones inter usuarios fue
necesario realizar la implementacion de la herramienta SNGREP en el servidor
de VolIP; en el caso de SNGREP se trata de un instrumento de cédigo abierto
desarrollada en lenguaje C y escrita por lvan Alonso miembro activo del proyecto
de repositorios IRONTEC, esta aplicacion cumple la funcién de visualizar el
comportamiento interno del servidor de VolP en base al estado de las
comunicaciones inter usuarios a nivel de trazas y paquetes SIP, tal como se
apreciaenla Figura 6.1; en la figura 6.2 se explica en forma detallada el desarrollo
de las comunicaciones inter usuarios previo al establecimiento de una

conversacion.
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Captura de las incidencias producidas entre dos
usuarios de la red previo al establecimiento de | establecidas entre todos los usuarios SIP e IAX2 de

la conexién punto a punto. la red

Monitoreo general de las comunicaciones inter usuarios a través de las conexiones punto a punto

entre todos los usuarios de la red de manera concurrente.

Figura 6. 2 Interfaz del Monitor SIP basado en la herramienta SNGREP para la visualizacion del

estado del estado de las comunicaciones inter usuarios.
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En la tabla 21 se explica de mejor forma como se desarrollan las comunicaciones
inter usuarios y por ende las incidencias que se suscitan en cada accién previo

al establecimiento de una conversacion entre usuarios.

USUARIO A ROUTER/PROXY RASPBERRY PI ROUTER/PROXY USUARIO

INTERNO INTERNO B
Registro Validacion Registra
direccion
Invitacién Ok Resuelve la Invitacién
direccion de recibida
destino
OK Comunicacion en OK
Progreso
ack ack ack ack ack

Raspberry Pl establece enlace punto a punto entre los dos usuarios.

Conversacion

adios Finaliza la conversacion adios

Tabla 21 Desarrollo de las comunicaciones inter usuarios en el servidor implementado

Para el caso anteriormente citado segun las figuras adjuntas en la tabla 21 se

explica lo siguiente:

Un usuario desea comunicarse con otro usuario de la red, para este efecto solo
es necesario marcar el nimero de la extension con la que se desea hablar desde
su teléfono IP o teléfono celular si el caso lo amerita, en ese instante la cuenta
gue se haya registrado en la extension local envia un mensaje SIP de tipo INVITE
al servidor de VolIP solicitandole el establecimiento de una sesion con la extensiéon
del usuario a la cual desea llamar en este caso la extension de destino; el
mensaje enviado encapsula los siguientes datos: recibe una trama con las
etiquetas del segmento definido segun la red de datos en la que se encuentren

conectados los equipos a nivel 2 la cual a su vez contiene la direccién IP de origen
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y la direccion IP de destino adjuntando un mensaje de difusion conocido como
Broadcast con el objetivo de censar todos los puertos fisicos que se encuentran
asociados al switch de la red descubriendo de esta manera los puertos que se

encuentran ocupados y los que no lo estan.

Luego el servidor basado en Raspberry Pi recibe la peticién que proviene de la
extension local para comunicarse con la extension remota, como resultado de
esta accion el servidor procede con la busqueda y localizacién de la extension de
destino siempre que la misma se encuentre registrada en la base de datos del

servidor.

Una vez que la extension a la que se desea llamar ha sido hallada el servidor
automaticamente envia un mensaje de tipo INVITE con el objetivo de colocar en
la sefial enviada un protocolo que se encargara de describir la sesion, asi como
los parametros que se vayan a utilizar en la inicializacion de la conversacién entre
ambos extremos; el protocolo que se emplea lleva el nombre de SDP descrito por
la IETF (Grupo de Trabajo de Ingenieria de Internet) en la RFC 4566; este
protocolo en términos generales cumple la funcion de describir las sesiones

donde intervengan el uso de comunicaciones multimedia (Voz, Datos y Video).

Posteriormente el servidor se encarga del envio del mensaje de tipo SIP/SDP
hacia la extension remota en la que se solicita establecer una sesién con la
extension local para lo cual existe una respuesta emitida a través del protocolo
UDP (Protocolo de Datagramas de Usuario), el mismo que utiliza el puerto de
comunicacion 5060 transmitiendo paquetes SDP con la siguiente informacion:
Direcciones IP, puertos utilizados, CODEC que seran utilizados en la
comunicacion hacia el equipo de nivel 2 o Switch; como paso adicional en la
negociacion los datos son enviados a través del encaminador el cual se encarga
de recibir la trama que proviene del Switch para ser resuelta a nivel de red o nivel

3 tal como se observa en la Figura 6.3.



134

:0e), Dst: Intel_c8ic5:82 (00:0e:0e:chics:B2)

Figura 6. 3 Conexién LAN que va por cable UTP (Cable de Par Trenzado) desde el Switch hacia el
encaminador, Captura de la trama que se genera a nivel 2 y la recibe el encaminador para ser resuelta
a nivel 3.

La funcion del encaminador es de analizar las tramas recibidas de acuerdo al
etiquetado adjunto priorizando las direcciones IP de origen y destino las mismas
gue a su vez son comparadas en la tabla de encaminamiento del equipo para su
respectivo encaminamiento encapsulando la trama y enviandola como paquete

IP por el puerto 5060 con ayuda del protocolo UDP hacia su red de destino.

En el caso que existiera méas de un encaminador en la interconexion de redes de
datos el siguiente encaminador se encargaria de des-encapsular el datagrama IP
recibido y transmitirlo hacia la interfaz de nivel 2 en la red de destino; en el otro
extremo el Switch se encarga de recibir la trama enlazandola hacia la extension
de destino, para este efecto la extension de destino recibe el mensaje de INVITE
proveniente del servidor de VolP con el pardmetro SIP/SDP solicitando

establecer una comunicacion entrante a través de una sesion.

Para este instante la extension de destino recibe la llamada del usuario que se
encuentra en el otro extremo de la red, como evidencia de este proceso se
escucha el sonido de llamada entrante o (Ringing) en el teléfono IP o dispositivo

moévil donde se haya configurado la cuenta SIP o IAX2.

Es asi como se da inicio de la visualizacion e incidencias desde y hacia el servidor

de VolIP con el envio y recepcion de mensajes de estatus previo al inicio de
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llamadas tal como se aprecia en las Figuras 6.4 y 6.5 donde se visualiza el

comportamiento del servidor frente a tales solicitaciones.

Call flow for 2 dialogs (Color by Call-Id)

INVITE

Figura 6. 4 Captura del comportamiento de un proceso de inicio de sesion entre dos usuarios de la red.
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Figura 6. 5 Captura de las incidencias suscitadas en la previa y establecimiento de un enlace punto a

punto entre dos usuarios de la red.
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Se evidencia la presencia del protocolo SDP en la descripcion de la sesion,
Nétese la codificacion que se define para los distintos estados en la sefializacién
del canal de comunicacion. Los mensajes desde y hacia el servidor se definen de

la siguiente manera, a través de la tabla 22 y 23.

GRUPO ESTATUS DESCRIPCION CcODIGO
Mensaje de INVITE (SDP) o tratando de
Estatus 100
conectarse
Estatus Sonido de llamada (Ringing) 180
Estatus Reenvio de llamadas 181
Informativo Estatus Llamada en cola 182
Estatus Sesion en progreso 401
Estatus Conexion establecida (OK) 200
Exito / Ok Estatus Conexion aceptada 202
Estatus Opcién multiple 300
Estatus Movido permanentemente 301
Estatus Traslado permanentemente 302
. L, Estatus Uso de Proxy 305
Redireccion
Estatus Servicio alternativo 380
Estatus Peticion incorrecta 400
Estatus Mensaje de no autorizado (Unauthorized) 401
Estatus Requiere autorizacion (Forbidden) 403
Estatus Mensaje de no encontrado 404
Estatus Mensaje de método no permitido 405
Estatus Mensaje de no aceptable 406
Mensaje de autentificacion de poder
Estatus 407
(Proxy)
Error del
. Mensaje de tiempo agotado (Request
cliente Estatus 408

Timeout)

Mensaje de sesién contador de intervalos
Estatus ) . 422
demasiado pequefio

Estatus Mensaje de intervalo demasiado breve 423
Estatus Mensaje de no disponible temporalmente 480
Mensaje de didlogo / Transaccién no
Estatus ) 481

existe

Tabla 22 Descripcién de los mensajes desde y hacia el servidor en funcién del Estatus.



GRUPO ESTATUS DESCRIPCION CcODIGO
Estatus Mensaje de demasiados saltos 483
Estatus Mensaje de usuario ocupado 486
Estatus Mensaje de solicitud Terminado 487
Estatus Mensaje de error interno del servidor 500
(Internal Server)
Estatus Mensaje de no implementado 501
Estatus Mensaje de puerta de enlace no valida 502
Error del Estatus Mensaje de servicio no disponible 503
servidor Mensaje de puerta de enlace de tiempo
Estatus 504
de espera
Estatus Mensaje de version no compatible 505
Estatus Mensaje demasiado grande 513
Estatus Mensaje de condiciones previas fracaso 580
Estatus Mensaje de ocupado en todas partes 600
Estatus Mensaje de declinar 603
Estatus Mensaje de no existe en ningln lado 604
Estatus Mensaje de no aceptable 606
Error global Mensaje de puerta de enlace de tiempo
Estatus 504
de espera
Estatus Mensaje de version no compatible 505
Estatus Mensaje demasiado grande 513
Estatus Mensaje de condiciones previas fracaso 580

Tabla 23 Descripcion de los mensajes desde y hacia el servidor en funcién del Estatus.
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Los mensajes que se van desde el servidor hacia la extensién son mensajes de

tipo SIP - ACK o de acuse de recibo tal como se describe en la RFC 3621 de la

IETF, cabe indicar que una vez que la llamada fue establecida o se realizé sesion

entre los dos extremos, el servidor deja de intervenir en la comunicacion entre las

extensiones para establecer un enlace punto a punto de tipo bidireccional en la

cual converge la presencia del protocolo RTP el mismo que va encapsulado

durante la transmisién con ayuda del protocolo UDP, el mismo que se encarga

de inicializar y habilitar en forma aleatoria un puerto a la vez entre 1000 y el 2000
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aungue esto puede variar de acuerdo a las configuraciones del administrador del

servidor de VolP.

Se debe tomar en cuenta que para una adecuada transferencia de la voz en forma
bidireccional el puerto UDP debe estar habilitado o abierto en ambos extremos
de la red caso contrario la voz solo viajara en un solo sentido dependiendo del
lado que tenga habilitado el puerto UDP; lo cual significa que uno de los dos

usuarios SIP solo uno podra escuchar.

En cuanto al enlace punto a punto, este finaliza una vez que la llamada entre las
extensiones termina o en su defecto uno de las dos cuelgas la llamada; en este
caso las extensiones generan un mensaje SIP/SDP al servidor, a la vez controla
gue el canal quede desocupado a través de las sefales de estatus SIP BYE y

estatus con cédigo 200 OK entre el servidor y las extensiones.

En consecuencia, se define al estado de las comunicaciones inter usuarios como
una cadena de eventos desarrollados con total normalidad en el inicio de

operaciones del servidor de VolP basado en Raspberry Pi.
6.3 Analisis y monitoreo de trafico del servidor de VoIP

Para el andlisis y montero permanente del trafico generado por el servidor de
VolP fue necesario implementar de forma local en el servidor la herramienta de
monitoreo llamada IFTOP, de control HTOP, de manera externa anclado a un
equipo conectado directamente a la red de datos la herramienta Solarwinds
ambas con el objetivo de transparentar y compara los resultados obtenidos en el

analisis de forma directa sobre las actividades del servidor en la red.

El servidor de VolIP propuesto consiste en una central IPBX basada en Raspberry
Pi con una sola linea conectada a la PSTN atendiendo en primera instancia a 8
usuarios internos, posteriormente a un maximo de 40 usuarios creados con el
objetivo de forzar al maximo al equipo y comprobar su capacidad de operacion,
asi como el limite de usuarios y llamadas que este pueda soportar al mismo
tiempo.

En cuanto al limite de usuarios se comprueba que el servidor de VolP basado en

Raspberry Pi permite albergar la mayor cantidad posible de extensiones (300)



139

SIP/IAX2, demas configuraciones pertinentes, sin embargo, para esta

investigacion se procedidé con un minimo de 8 y un maximo de 40 extensiones.

En cuanto a su capacidad de operacion de Raspberry Pi se comprobé que hasta
un maximo de 10 llamadas concurrentes el equipo trabaja sin mayor problema,
la calidad del servicio es totalmente optima, asi como el consumo de recurso del
servidor es moderado; posteriormente se realizaron pruebas incrementado el
nivel de llamadas, asi como la utilizacion de los diferentes servicios del servidor;
se constatd que el servidor a partir de 27 llamadas convergentes entra en un
proceso de saturacion debido al sobrecalentamiento de su CPU y consumo del
total de la memoria el mismo que es producido por la demanda de servicios de la
mayor parte de los clientes moviles de la red WiFi, dichos procesos se muestran
en las Figuras 6.6 y 6.7.

Figura 6. 6 Niveles de consumo de los recursos del servidor VolP.

Se realizé la captura con la herramienta HTOPC en linea de érdenes para

visualizar el comportamiento del servidor en las ambas figuras.
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Figura 6. 7 Maximo de recursos utilizados en el servidor de VolP basado en
Raspberry Pi.
Con relacion al andlisis y monitoreo del trafico se muestra a continuacion las

graficas en las cuales se evidencian el comportamiento obtenido del analisis

realizado a los eventos suscitados en el servidor.

Figura 6. 8 Monitoreo realizado con la herramienta IFTOP con una carga equivalente a 7 usuarios
conectados al servidor y haciendo uso del sistema telefonico.

En la Figura 6.8 se muestra claramente que el uso del ancho de banda es minimo
lo cual implica que las condiciones operativas del servidor de VoIP son 6ptimas

para el desempefio; para efectos de prueba se cuenta con un ancho de banda de
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2 Mbps para el acceso a Internet e internamente se ha configurado un segmento

de red con un ancho de banda de 2 Mbps.

Posteriormente se realizaron pruebas con todos los usuarios del servidor
conectados, mientras se ejecutan multiples acciones al mismo tiempo con la
finalidad de visualizar el comportamiento interno del equipo en base al consumo
de ancho de banda y definir el nivel de prestacion del Raspberry Pi con la

probabilidad que el sistema se encuentre totalmente ocupado, este ensayo se

describe en la Figuras 6.9.

o 10N
y 1,060

(WRUTSLIRA )
(ST |,

Figura 6. 9 Captura de trafico por puertos utilizados y monitoreo del ancho de banda de acuerdo a los
requisitos de los usuarios.

Como un método de comprobacién de las incidencias que se han registrado con
la herramienta IFTOP, se procedio a realizar en forma paralela el monitoreo de la
red haciendo énfasis en la interfaz de red del servidor de VolP en la cual se
registran multiples actividades concernientes a las comunicaciones internas y
externas del servidor; para el efecto se utilizé la herramienta Solarwinds la misma
gue permite realizar configuraciones para el analisis de trafico en una red LAN,
este caso se orienta el analisis directamente al trafico generado por el servidor
razén por la cual se adjunta en la Figura 6.10, siendo la gréafica obtenida

directamente del software de analisis de trafico.
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Figura 6. 10 Analisis y monitoreo del trafico del servidor de VolIP.

El ancho de banda que posee el servidor es equivalente a 2 Mbps lo cual es
relativamente suficiente dada las caracteristicas que posee el equipo para
establecer comunicacién entre el servidor y los destinos que elijan los usuarios
de la red; para ello se ha estimado que el trafico maximo soportado por el servidor
este encadenado a la cantidad de canales que sean requeridos para atender las
necesidades de cada uno de los abonados en el Raspberry Pi, sean para el caso
de llamadas simultaneas, llamadas desatendidas y video llamadas con el objetivo
de descartar problemas en la degradacién de la voz o en el rendimiento del

equipo.
De acuerdo a la Figura 6.9, se define el siguiente andlisis:

¢ Se utiliza una estrategia que se basa en la comprobacion de resultados entre
IFTOP y Solarwinds, la misma que se encuentra enmarcada en clarificar que
los datos visualizados tengan concordancia y adicionalmente no carezcan de

conocimiento de causa.

e Existen dos limitaciones con relacién al trafico méximo de llamadas que
podran ser atendidas a través del Raspberry Pi; una de ella es el ancho de
banda que se posee, debido a que este factor altera la calidad de las video

llamadas cuando el sistema se encuentra ocupado a su maxima capacidad, la
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otra limitante es la capacidad técnica del servidor en cuanto a hardware porque
dicho factor incide directamente sobre la robustez del sistema en la atencion
de las llamadas puesto que cada solicitud que un usuario o extension genere
al servidor esta a su vez requiere una cierta cantidad de procesamiento de
datos y memoria lo que implica que por cada canal que se establezca en el
servidor de VoIP las llamadas telefénicas simultaneas se veran afectadas por

las condiciones presentes en el escenario propuesto.

¢ Con relacion a la medicion del trafico soportado en el servidor de VolP se
utilizé el software Solarwinds en asociacion con el encaminador Mikrotik
951Ul-2hnd en el cual se realizaba la captura de las llamadas generadas
desde el Raspberry Pi utilizando SIP, se verificé el trafico que puede ser
atendido por el servidor de VolP a medida que se va incrementado la carga de
requisitos de llamadas en forma gradual; para ello Solarwinds cumple con la
funciobn de procesar los datos obtenido del monitoreo realizado en el
encaminador con el fin de establecer los valores en los cuales el servidor se
mantiene en Gptimas condiciones operacionales, asi como los valores en los
cuales el equipo deja de responder a cualquier peticién, una vez alcanzada la

saturacion total de sus funciones, esto se aprecia en las Figuras 6.11y 6.12.

¢ Se define como 6ptimos los resultados obtenidos del andlisis realizado al
Raspberry Pi, en base a que permite describir que la medicion del trafico
maximo soportado en el dispositivo son los esperados. Una vez que los
usuarios iniciaron las actividades de manera mesurada y luego en forma
agresiva, se obtuvo un comportamiento aceptable; es asi que el trafico RTP
en el cual se registran las actividades del CODEC uLaw por ser el mas comun
en las comunicaciones, posterior a ello se utilizo los CODEC g722, g723, g726
y g29 como elementos primordiales para encontrar la capacidad maxima del

servidor.
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Figura 6. 11 Analisis y monitoreo del Trafico SIP directamente en el encaminador sobre la interfaz del
servidor de VolP, medicién del trafico soportado.
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[Dst. Address . |Connecti... [P2P_ [Timeout _[TCP State |
68.171.146.175:5060 ipconn 00:59:
218.93.250.18:6667 00:00:00 syn sent
192.168.0.1 00:00:01
255.255.255.255:5678 voipconn 00:00:04
200.48.225.130:53 00:00:06
200.48.225.146:53 00:00:04
200.48.225.146:53 00:00:01
200.48.225.130:53 00:00:02
200.48.225.146:53 00:00:04
200.48.225.130:53 00:00:00
200.48.225.130:53 00:00:03
200.48.225.146:53 00:00:04
200.48.225.146:53 00:00:05
255.255.255.255:5678 voipconn 00:00:04
200.48.225.130:53 00:02:46
87.230.58.9:5938 00:29:40 established
50.115.127.36:443 00:29:23 established
255.255.255.255:17... voipconn 00:00:05
192.168.3.255:17500 voipconn 00:00:05

00:29:34 established
00:29:47 established
00:02:30

00:29:39 established
00:29:36 established
00:29:42 established
00:29:37 established
00:29:38 established
00:29:38 established
00:29:48 established
00:23:15 established
00:04:51 established
00:00:05 time wait
00:00:02 syn sent
00:29:42 established
00:19:38 established
00:19:33 established
00:19:34 established
00:23:11 established

Figura 6. 12 Medicién del trafico soportado en base a la cantidad de conexiones de los usuarios de la
red WiFi establecidas con éxitos por el servidor de VolP.

6.4 Estado de la red WiFi

Para la explicacion sobre el estado de la red WiFi, fue necesario instalar de forma

externa en un equipo directamente conectado a la red, las herramientas
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informéticas inSSIDer y Wireshark; en el caso de inSSIDer es caracterizado como
un software de uso gratuito empleado en el andlisis del espectro que generan las
redes inalambricas con el objetivo principal de identificar de forma visual los
canales existentes y por ende el canal con menos saturacion de tal forma que el

administrador de la red pueda optimizar la calidad de la conexién WiFi.

Con relacion a la herramienta Wireshark, se la define como un software de
licencia libre que permite realizar el analisis y monitoreo de todas las actividades
e incidencias que se producen en tiempo real en la red de datos; la meta de utilizar
esta solucion es la de recopilar las evidencias necesarias que permitan estudiar
de manera concisa los protocolos y demas aditamentos que se conjugan en las

comunicaciones inalambricas.

Para ello se procedié a realizar las pruebas para comprobar en qué estado se
encuentra la red WiFi en escenarios abiertos, también con ambientes que
presentan multiples obstaculos y con mayor poblacion; es asi que para el caso
de entornos con mayor poblacién se energiz6 el Raspberry Pi, adicionalmente se
establecié la red con un nimero determinado de equipo para acceso inalambrico
con el objetivo de ampliar la cobertura y corroborar su comportamiento con las

redes adyacentes tal como lo indican las Figuras 6.13 y 6.14.

DIRECCIONDE
HIGIENE AMBIENTAL

AREA DE TERRAZA

Figura 6. 13 Esquema del area propuesta para realizar pruebas del estado de la red WiFi en entornos
hostiles (multiples obstaculos, movilidad de los usuarios, poblacién definida con mayor carga laboral).
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Figura 6. 14 Mapa de Calor del estado de la red WiFi.

En la figura 6.14 se aprecia el esquema del area propuesta para realizar pruebas
del estado de la red WiFi en entornos hostiles (multiples obstaculos, movilidad de

los usuarios, poblacién definida con mayor carga de trabajo).

El area seleccionada tiene una superficie de 1.500 m2 (20m x 75m) y se
encuentra disefiada estratégicamente para garantizar un mayor rango de
movilidad de los usuarios entre los diferentes accesos y secciones de trabajo;
para lograr una correcta medicion y visualizacion del estado de la red se hiso la
implementacién un mapa de calor el cual provea los niveles de cobertura del
servicio soportado, a continuacion en la tabla 24 se detallan los servicios en

funcién de la cobertura proporcionada por el encaminador.
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EQUIPO DISTANCIAS Y SERVICIOS
ENCAMINADOR COBERTURA SOPORTADOS
INALAMBRICO

50m 80m a la redonda en Servidor de VoIP en
entornos abiertos produccion:

(outdoor). e Servidor Web

30m en entornos cerrados e  Servidor mail

(indoor). e Servidor IPBX

e Cortafuegos

e Servidor Openfire

30m a la redonda en Servicio de Internet.
entornos abiertos, las
distancias se ven
afectadas dependiendo
de los factores que
inciden en la cobertura del

equipo.

Tabla 24 Alcance de los servicios otorgados por el encaminador.

Este dispositivo provisiona de acceso inalambrico a los usuarios que harian uso
del servidor de VolIP a través de la red WiFi, luego se realiz6 la instalaciéon y
configuracion de las cuentas de usuarios a un total de 40 teléfono celulares; como
paso siguiente se realizaron las pruebas de llamadas y posteriormente se
establecio el servicio telefénico como predeterminado con el propésito de obtener

una lectura correcta de los hechos que se acontecen en la red.

Se destaca que segun la Figura 6.12, el mapa de calor indica las areas con mayor
y menor incidencias, asi como la potencia necesaria para que los dispositivos
moviles puedan detectar y estar conectados por medio de la sefial radio,

lamentablemente para el primer escenario propuesto el mapa de calor indica que
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la cobertura no fue lo suficientemente fuerte para lograr cubrir todos los espacios
posibles.

Para este efecto se procedié a tomar los datos obtenidos del software inSSIDer
y Wireshark, se los convirti6 en cddigo fuente a través del lenguaje de
programacion en Matlab para la representacion grafica del estado de la red, asi
como el comportamiento de los usuarios basados en la movilidad de los mismos

tal como se indica en la Figura 6.15.
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Figura 6. 15 Simulacién y representacion grafica del estado de la red WiFi a través de Matlab.

Se denota en la imagen la presencia de cuatro encaminadores inalambricos y un
total de 40 usuarios conectado directamente a la red de VolP, como como se

indica en el mapa de calor.

Los encaminadores mostrados son para brindar acceso inalambrico a tres
equipos (#1, #3, #4) que solo proveen el acceso al servicio de Internet y uno (#2)

esta dedicado para resolver las peticiones al servidor de VolP, en el estado de la
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red se observa el agrupamiento de los clientes méviles hacia el encaminador #2

(Equipo Mikrotik) el cual gestiona de manera ordenada cada uno de los requisitos

en lared, el codigo esta orientado a mas de simular el estado de la red y verificar

su nivel de comportamiento con la redes vecinas también muestra los niveles de

calidad de voz de las llamadas realizadas a través de los clientes méviles hacia

el servidor tal como se indica en la figura 6.16.
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Figura 6. 16 Fase, amplitud y la frecuencia de la sefial a través de la propagacion del sonido, en una
llamada realizada desde un cliente movil a través del servidor de VolP por medio de la red WiFi.

Los resultados obtenidos muestran una calidad de voz relativamente altas en

funcién del estado de la red datos tomados de inSSIDer y Wireshark para llevarlo

a simulacion con el lenguaje de programacion Matlab.

La Figura 6.17 muestra el estado de la red en base a la generacion de la onda y

espectro de cobertura en el area fisica propuesta para entornos hostiles, datos
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tomados de la medicién de cobertura realizado con la herramienta inSSIDer y

llevado a simulacion a través de Matlab.
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Figura 6. 17 Estado de la red en base a la generacién de onda y espectro de cobertura.

En el segundo escenario propuesto para efectos de comprobacién y validacion
se realizaron las pruebas necesarias en el edificio de la FIEC, con el objetivo de
verificar el estado de la red WiFi, el comportamiento de la red de VoIP en un
entorno con mayor trafico multimedia; para ello fue necesario conectar el servidor
de VolIP en las instalaciones de la FIEC y adecuar un ambiente de pruebas a fin

de realizar las conexiones e iniciar operaciones durante un tiempo determinado.

Se determiné que las pruebas a realizarse fueran un total de 40 horas en varios
periodos de tiempo de tal forma que se pueda obtener una mayor lectura del
estado de la red tanto en el Edificio Principal, asi como en otros puntos del

Campus Universitario.

En la Figura 6.18 se esquematiza la distribucién de la cobertura WiFi entorno al

area fisica donde se requiere acceso a Internet.
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Figura 6. 18 Esquema grafico del predio universito correspondiente a la Facultad de Ingenieria en
Electricidad y Computacion.
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En la imagen se indica los lugares en los cuales se realizaron las pruebas para
determinar el estado de la red WiFi en base a la coexistencia con otras redes
vecinas, en la tabla 25 se aprecia la distribucion de la red implementada, asi como

los simbolos correspondientes a su esquematizacion dentro de la facultad

beneficiada.
SIMBOLOGIA DESCRIPCION
@ Red WiFi para el servidor de VolP basado en
Raspberry Pi “Mikrotik”

Redes WiFi pertenecientes a la Escuela
Superior Politécnica del Litoral. “FIEC,

6 ESPOL-Visitantes, ESPOL-WiFi, eduroam,
CONTIFICO, FIEC-EVENTOS, FIEC-WIFI,
FIEC-CONSEJO”

Fotografia del edificio principal de la FIEC.

Tabla 25 Simbologia y descripcién de la implementacion de la red WIFI.

En la figura 6.19 se aprecian los datos que fueron tomados del analisis de
espectro y comportamiento de la red con el software inSSIDer y luego tabulado a

nivel de cédigo fuente con el lenguaje de Matlab.
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Figura 6. 19 Muestra la grafica del estado de la red WiFi en los predios de la FIEC.

La figura anteriormente descrita se basa en el comportamiento de las
comunicaciones existentes en las redes WiFi de la ESPOL, se observa con
claridad un problema de solapamiento en los canales de comunicacién entre los
distintos dispositivos de redes inalambricas ocasionando que la probabilidad que
la red se encuentre ocupada sea relativamente alta, es decir cerca del 100%, una
causa principal que provoca este resultado es la saturacion de canales, debido a

gue al mismo tiempo produce interferencia entre estas redes.

En la Figura 6.20 se aprecia el estado de la red WiFi en el interior del edificio
principal de la FIEC en horarios de poco transito y trafico escolar, notese que el

nivel de solapamiento se mantiene entre los equipos adyacentes.
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Figura 6. 20 Estado de la red WiFi en el interior del edificio principal FIEC.
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Figura 6. 21 Estado de la red WiFi en los exteriores del edificio principal FIEC.
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La Figura 6.21 muestra la cobertura de la red WiFi en los exteriores del edificio
principal de la FIEC en horarios de poco transito y trafico escolar, notese que el

nivel de solapamiento se mantiene entre los equipos adyacentes.

Se establece que en determinado instante un equipo de acceso inaldmbrico se
encuentra enlazado con otro equipo de similares caracteristicas dejando sin
tiempo de respuestas a los usuarios o clientes moviles, las graficas expresan el

estado y comportamiento de la red en horarios pico y en horarios de poco trafico.

El nivel de solapamiento de canales que se registra en la red WiFi en términos
generales afectd el rendimiento del servidor de VolP reduciendo la tasa de
transferencia, el factor principal son las distancias que existen entre cada red lo

gue conlleva a que se comparta el mismo canal.

Adicionalmente se muestran el resultado de la onda uniforme en la transmision
de la voz la misma que es afectada por la atenuacion dado que la red WiFi del
servidor de VolP es afectada por compartir canales de transmision con otros

dispositivos inalambricos, tal como se observa en la Figura 6.22.
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Figura 6. 22 Atenuacion de la voz durante el proceso de transmision a través de la red WiFi con
problemas de solapamiento de canales de comunicacion.
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Figura 6. 23 Estado de la red WiFi en base a los niveles de saturacion.

En la figura 6.23 se aprecia el estado de la red segun el grado de saturacién y el
solapamiento en los canales de comunicaciébn e interferencia en las
transmisiones; en la Figura 6.24 el estado en base a la saturacion de los canales

de comunicacion con otras redes.
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Figura 6. 24 Estado de la red WiFi en base a los niveles de, solapamiento en los canales de
comunicacion con otras redes existentes.
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Figura 6. 25 Estado de la red WiFi en base a los niveles de, solapamiento con otras redes existentes.

En la Figura 6.25 se despliega el andlisis realizado a través de la herramienta
Wireshark que permite visualizar el estado de la red segun el grado de

solapamiento en relacion con otras redes interconectadas.
6.5 Cobertura de los servicios de VoIP en la red WiFi

Para cumplir con este proposito se utiliz6 una herramienta con funciones de
andlisis, auditoria y monitoreo de la red inalambrica, sin importar si es doméstica,
empresarial o de campus; este mecanismo empleado entre sus ventajas permite
agregar un plano del escenario propuesto e ir identificando en el area fisica la
ubicacién exacta de cada dispositivo de acceso inalambrico de tal forma que para
lograr la demostracion de la cobertura de los servicios de VolIP en la red WiFi se
realizo en forma paralela el reconocimiento del sitio de manera asistida con un
computador portatil, activando el software en modo de rastreo de SSID visibles y

ocultas.
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El termino SSID proviene de la expresion en ingles Service Set Identifier o su
interpretacion en idioma espafiol Identificador del conjunto de servicios, NetSpot
es un software orientado a objetos escrito en lenguaje C el mismo que se
mantiene integrado a una suite de librerias graficas y de andlisis matematico para
el aprovisionamiento y soporte de los datos que devuelve la herramienta una vez
gue el rastreo de la cobertura haya finalizado, tal como lo muestran las Figuras
6.26, 6.27, 6.28 y 6.29.
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Figura 6. 26 Representacion grafica la cobertura de los servicios de VolP en la red WiFi en ambientes
hostiles con mayor carga de trabajo a través de un mapa de calor realizado en la herramienta NetSpot.

En las Figura 6.26 y 6.27, se visualiza de manera grafica la ubicacion exacta de
los puntos donde establecié un equipo de acceso inalambrico para el despliegue

de los servicios de VoIP en la red WiFi en las instalaciones de la FIEC.
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Figura 6. 27 Despliegue de los servicios de VolP en el entorno de la FIEC.
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Figura 6. 28 Esquematizacion gréafica de los servicios VolP mediante mapa de calor.
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La Figura 6.28 muestra de manera grafica a través de un mapa de calor la
cobertura obtenida en el despliegue de los servicios de VolP en la red WiFi en
las instalaciones de la FIEC, cada equipo transmite en una frecuencia de 2.4 Ghz,

que proveen un espectro de 30 metros a la redonda de cobertura optima.
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Figura 6. 29 Incidencia de los servicios VoIP en la red WiFi mediante mapa de calor.

En la Figura 6.29, se visualiza de manera grafica a través de un mapa de calor la
cobertura obtenida en el despliegue de los servicios de VoIP en la red WiFi en
las instalaciones de la FIEC y su incidencia con relaciona a las redes vecinas.

Con relacion a las graficas anteriormente expresadas se concluye que la
cobertura de los servicios de VoIP en la red WiFi que se estableci6 para los fines
pertinentes presenta un rendimiento 6ptimo en redes con estandar a/b/g; en el
estandar n su rendimiento fue mayor sin embargo se ve afectado por ser muy
poco susceptible a la interferencia de canales de transmisién reduciendo al

maximo la tasa de transferencia en los equipos que transmiten en estandar n.
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En cuanto a la disponibilidad del servicio se registra un comportamiento
moderado con tendencia a verse afectado en los extremos de la red donde la
sefal se torna débil y en ese instante el servidor de VolP no encuentra una forma
de traduccion e interpretacion del evento suscitado con el cliente mévil debido a
la perdida de presencia en el enlace de punto a punto establecido entre el emisor-
receptor de la llamada de VoIP. Luego el sistema emite un mensaje de tipo SIP
con cédigo 404, 406, 420 (la extension no ha sido encontrada por lo cual no se

acepta la llamada).

En base a la seguridad de la cobertura de los servicios y su respectiva
planificacion de la red WiFi, se considerd pertinente establecer un SSDI Unico
entre todos los equipos Access Point (Mikrotik) con el objetivo de crear un
escenario de roaming o celdas auto asignables para reducir la itinerancia en los
clientes moviles, para que no vean afectados su plan de datos o la conexion hacia
el servidor mientras se movilizan desde un punto a otro en la red; eliminando la
tipica negociacion entre los distintos Access Pointy los clientes moviles cada vez

gue se produzca un cambio de sitio.

La calidad de voz se mantiene en perfectas condiciones en todo el perimetro de
la red, no asi en los extremos de la misma debido a que el trafico existente en los
canales compartidos hacen que el servidor incremente el procesamiento de datos
para que la calidad se mantenga lo cual no es posible dado que las caracteristicas

del Raspberry Pi son limitadas.
6.6 Factores que inciden en la cobertura para clientes moviles en la red WiFi

En esta investigacion se definen varios factores que inciden en la cobertura para
clientes moviles en la red WiFi, a continuacion, se detallan los condicionantes que
representan una amenaza para la cobertura; tales consideraciones son
importantes para garantizar un desempefio satisfactorio en escenarios hostiles

con mayor carga de trabajo:

¢ La infraestructura que se utilizé para el primer escenario (superficie de 1.500
m2 (20m x 75m)) contenia 29 paredes de concreto con un grosor de 20
centimetros y 17 paredes hechas con marcos de aluminio y cartén prensado

con un grosor de 1,5 cm, para el caso de los muros con mayor espesor se
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evidencio que la cobertura WiFi se vio afectada al punto de no lograr el 100%
de la cobertura; el rango que se alcanz6 fue un maximo 17m a la redonda y
para el caso de las paredes con menos espesor se obtuvo una cobertura entre
los 25 y 32 metros a la redonda, este factor varia en funcion de los materiales
de construccion, equipamientos y redes existentes alrededor consideradas

como obstrucciones fisicas.

o El retraso es otro factor que tuvo incidencia en la cobertura provocando
distorsibn y molestia en las comunicaciones de tipo multimedia o video
llamadas entre los usuarios moviles, se evidencia que la red sufre una
descompensacion en los canales a causa de la interferencia en ambientes con

infraestructura no adecuadas.

e La fluctuacion de velocidad: se registr6 una fluctuacion en la velocidad de
transmision lo que ocasiono que el servidor perdiera contacto con varias
extensiones y clientes moviles debido a un desfase en el ancho de banda del

encaminador principal de la red.

e Latencia: este factor es causado por el uso de canales compartidos ya que los
equipos de las redes vecinas trabajan en la misma frecuencia en la que opera
la red WiFi del servidor de VolP.

¢ Reflexion de la sefial: la reflexion de la sefial provoca que la cobertura para
clientes moéviles se afecte en lugares con materiales de construccion
especiales como el concreto y mamposteria de mayor grosor logrando el

desvanecimiento de la sefial en los extremos de la red.

Los parametros que inciden en la cobertura para clientes moviles en la red

WiFi en la FIEC, son los siguientes:

e La distancia entre los dispositivos: afecta de manera directa a la propagacion
de la sefial emitida por los equipos de acceso inalambrico en base a que a
mayor distancia entre cada equipo Wireless la sefal se tornara mas débil, este

parametro se esquematiza a través de Figura 6.30.
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1
Nivel Sefal= ————,
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Nivelsefal= —— = —— = 1
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Ejemplo 2 2m
Nivel sefial = -1 -o012s
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Figura 6. 30 Célculo del nivel de la sefial.

La expresion matematica representa la forma como se degrada la sefal a
través de la inversa cubica de la distancia entre dos dispositivos afectando los
rangos de coberturas de la red WiFi, producto de ello es la perdida de la sefial

gue se registra en la red durante las pruebas ejecutadas.

e Interferencia: de acuerdo a los resultados obtenidos en el analisis del espectro
WiFien los predios de la Facultad de Ingenieria en Electricidad y Computacion
se descubre que las sefales en su mayoria trabajan en las mismas frecuencias
(2,4 Ghz) causando interferencia a mas de un equipo del campus con la

saturacion del espectro.

eCanal compartido: se evidencia que las redes WiFi en sus multiples
conexiones de los clientes moviles son susceptibles a la reconfiguracién de
sus parametros por parte externa debido al uso de fuerza bruta en horas de
mayor trafico, debido a que el equipo pierde su robustez para defenderse de

intrusiones externas en el canal de transmision.

eUso de la red en funcién de la carga de trabajo: afecta de forma directa al
ancho de banda, en base a que la transmisién de audio y video logra debilitar
el tiempo de respuesta hacia los demas clientes moviles que desean hacer

uso de la red para diferentes actividades y en este evento se agrava el
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despliegue de la cobertura cuando los equipos de acceso inalambrico no
poseen la capacidad para administrar la cantidad de millones de paquetes por

minuto requeridos en funcion del total de clientes maoviles en toda la red.

oEl entorno de la red: se presenta en las inmediaciones de los edificios de la
FIEC y en el interior del edifico principal por la cantidad de redes existentes,
adicionalmente se observa que existen elementos que colaboran en la
atenuacion de la sefial una de ellas es el solapamiento de canales combinado
con los obstaculos fisicos como las paredes (materiales con los que se

encuentran construidas), arboles y la saturacion del espectro.

ePérdida de velocidad: se origina debido a un desfase en la potencia del equipo
inalambrico afectando el transito de los paquetes enviado desde los clientes
moviles a través de la red WiFi; resultado de ello son los paquetes perdidos
en las trasmisiones ejecutadas durante la fluctuacion de la velocidad en la que

viajan los datos.

ePolaridad de la sefial y despliegue de equipos inalambricos: los equipos para
el despliegue de la cobertura inalambrica por lo general polarizan las sefiales
sin embargo este hecho es un factor que limita la recepcién de los dispositivos
moviles de gama baja y en casos extremos no son compatibles con aquellos
equipos que son mas antiguos al afio de fabricacion del punto de acceso
inaldmbrico; otro evento aislado es la forma en la que se ha desplegado la red
WiFi dejando puntos sin total cobertura que transmiten lo que implica que los
dispositivos receptores deberian de estar orientados en el mismo plano para
tener un rendimiento 6ptimo, esto es esencial en instalaciones que requieran

grandes anchos.

eCapacidad de respuesta del servidor de VolP: se relaciona al nivel de
procesamiento y a la capacidad operativa que posea en este caso el
Raspberry Pi a través de las peticiones que convergen desde los distintos

puntos de la red.
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CAPITULO 7

7. ANALISIS DE RESULTADOS

En esta seccidn se destacan las respuestas obtenidas a partir del servidor de VolP
implementado, se logra describir su funcionamiento, las caracteristicas de lared, y las
configuraciones realizadas al igual que la interpretacion de los valores obtenidos

respecto al uso del servidor frente a las solicitaciones de los usuarios.
7.1 Analisis descriptivo de la investigacion

Con relacién a todos los datos recopilados en esta investigacién se procede al
andlisis en forma descriptiva de cada evento, su incidencia en el comportamiento
del servidor de VolP basado en Raspberry Pi y de qué manera influyen en la
cobertura para clientes moviles en la red WiFi; por ello para el respectivo analisis
se incorporan varias tablas en las cuales se hace el enfoque de forma particular
a cada uno de los factores mas relevantes de la investigacién tomando en cuenta
gue el servidor de VolP permite ejecutar las practicas necesarias para el control,
monitoreo y despliegue telefénico en formato digital e inclusive de manera hibrida

si este fuera el caso.
7.1.1 El dispositivo

En general se enfoca de forma muy particular al aprovisionamiento del
servicio de VolIP en una red WiFi para diferentes plataformas de clientes
moviles dotando a su vez de la cobertura necesaria con el objetivo de
estudiar el comportamiento del servidor y lograr determinar los factores que
inciden en el rendimiento y comportamiento del equipo propuesto como

objeto de investigacion.

En la Figura 7.1 se observa el equipo usado como medio para prever el
servicio VolP, siendo objeto de estudio en el comportamiento, a la vez que
se usa como parametro de medicién en la incidencia de la cobertura de

clientes moviles en redes WiFi.
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Figura 7. 1 El dispositivo Raspberry Pi modelo 3.

De acuerdo a las caracteristicas con las que se encuentra construido el
Raspberry Pi se genera una limitante en base al rendimiento para procesos
forzados en los cuales es necesario mayor procesamiento de datos y mayor
consumo de memoria; si bien es cierto en todo el proceso de prueba que
se llevo a cabo para la puesta a punto el servidor de VolP basado en
Raspberry Pi, se verifica que el dispositivo cumplié con todas las
expectativas prevista en un sistema tipico de telefonia IP y de VolP

desplegado a través de una red WiFi.

Sin embargo, el dispositivo obtuvo un desmejoramiento en sus funciones
debido a la saturacion del espacio libre en la tarjeta de memoria micro SD
a causa de las descargar y agregacion de software y paqueteria adicional,
posteriormente su comportamiento fue lento y erratico para el acceso via
web, se evidencia un incremento entre el 83% y el 100% de actividades en

el interior del servidor, siendo necesario la liberacién de espacio en la
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memoria micro SD para volver a la normalidad del estado y funciones del

servidor.

El proceso de lentitud que se produjo en el servidor logra evidenciar que
pese a la saturacion y desgaste registrados en el equipo no fue
impedimento para que el servidor dejara de funcionar, en todo caso el
Raspberry Pi se mantuvo en linea en todo momento aun estando

completamente saturado por la convergencia de los clientes moviles.
7.1.2 La cobertura

Con relacién a los aspectos inmersos en la cobertura de la red WiFi, asi
como en la propagacion de la sefial en el espacio fisico de los escenarios
en los que se realizaron las pruebas se debe indicar lo siguiente: de acuerdo
a lo que estipula el estandar para la Institute of Electrical and Electronics
Engineers (IEEE), cada version del estdndar 802.11 se enmarca en el
mejoramiento de la transmision de datos a través de la emision de sefiales

de tipo inalambrico como se expresa en la tabla 26.

’ NOMBRES ) “VELOCIDAD
ESTANDAR COMERCIALES ARO MAXIMA TEORICA
IEEE 802.11 - 1997 2 Mbps
IEEE 802.11a 802.11A 1999 54 Mbps
IEEE 802.11b 802.11B, WiFi B 1999 11 Mbps
IEEE 802.11g 802.11G, WiFi G 2003 54 Mbps
IEEE 802.11n 802.11N, WiFi N 2009 600 Mbps

802.11AC, WiFi
IEE 802.11ac AC 2014 1.3 Gbps (*)

Tabla 26 Velocidad maxima teérica para estandares de cobertura en redes WiFi.

Sin embargo, en la practica se verifica que el comportamiento de la red, las
velocidades maximas que se logran alcanzar entre los dispositivos moviles

y los equipos de acceso inaldmbrico son menor a lo estipulado por la
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Institute of Electrical and Electronics Engineers (IEEE); para este efecto
existen factores principales que influyen de manera directa sobre la

cobertura de la WiFi.

e Las especificaciones técnicas y las reglas de negocios en las cuales se
haya basado el fabricante de los equipos de acceso inalambrico para su
produccién y posterior puesta a punto como se grafica mediante la Figura
7.2.

Tipos de dispositivos Wi-Fi

WiFi N hasta
MCS=31

WiFi N hasta
MCS=23

WiFi N hasta

MCS=15 9

WiFi N hasta
MCS=7 150

TODOS los

dispositivos WiFi G 4

L L L L Il L
| | | T 1 T

100 200 300 400 500 600 Mbps

Velocidad maxima tedrica

Figura 7. 2 Esquema de la velocidad méaxima teérica en funcion del mejoramiento de las versiones de
los estandares basados en 802.11.

¢ El entorno de la red por lo general no provee de elementos que permitan
un mejor desempefio y emision de la sefial, produciéndose el efecto de
reflexion de la sefial lo que ocasiona al mismo tiempo la debilitacién de

la sefal.

e La saturacion de los canales de comunicacion es una amenaza latente
en los equipos de acceso inalambrico ya que este hecho esta
demostrado que resta la capacidad de poder auto defenderse de

cualquier tipo de intrusion externa o interna.
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El solapamiento de los canales es el suceso mas cotidiano en las redes
WiFi, el problema se radica y persiste en la no planificacion de la red y
adicionalmente en tomar a la ligera la importancia de disefiar, planificar

e instalar una red WiFi.

En recopilacién a cada una de los factores que influyen en la cobertura
se adjunta en la tabla 27 que muestra las incidencias en la cobertura

para clientes moviles.

NOMBRE N
DELA  CANAL ESTANDAR covbigring @ 0 DMAXMA

FIEC 5 802.11g/n 1 9 216 Mb -44 dBm

Mikrotik 1 802.11g 0 2 54 Mb -47 dBm

eduroam 11 802.11n 4 6 144 Mb -49 dBm

ESPOL-

Visitantes 11 802.11n 4 7 144 Mb -50 dBm

ESPOL-

WiFi 11 802.11n 4 7 144 Mb -50 dBm

FIEC-

CONSEJ

(0] 11 802.11n 6 6 300 Mb -52 dBM

EBDO3DA

A-

P8EKCQq3s

g090x_ 11 802.11n 6 7 144 Mb -51 dBm

FIEC-WIFI 5 802.11n 1 9 216 Mb -5dBm

FIEC 5 802.11g/n 1 8 216 Mb -45 dBm

FIEC-

CONSEJ

(0] 11 802.11n 6 7 300 Mb -11 dBm

FIEC-

EVENTO

S 6 802.11g 4 9 54 MB -60 dBm

Tabla 27 Nombres de las redes inalambricas de la FIEC.



170

En la tabla anterior se visualiza el canal de transmision, estandar bajo el
que opera el equipo, cantidad de canales compartidos, la cantidad de
canales con solapamiento y la potencia de la sefial a la que transmite,
dichos valores evidencian el analisis descriptivo realizado a la incidencia en
la cobertura de la red WiFi, n6tese que en los equipos de acceso
inaldmbrico existe un alto indice de saturaciébn en los canales de
transmision lo cual da paso a una mayor cantidad de canales compartidos
y por ende provoca la saturacién o solapamiento de los canales; afectando
directamente a la velocidad de conexion entre los distintos usuarios de la

red.

Se comprueba que en determinados instantes los equipos de la red WiFi se
guedan sin tiempo de respuesta a causa de la perdida de la sefal

inaldmbrica y este incidente genera que el servicio de VolP se degrade.
7.1.3 Clientes moviles

Se establece una poblacibn maxima de 40 usuarios con dispositivos
moviles registrado de manera exitosa en el servidor de VolP, las pruebas
realizadas en cuanto a la comunicacion inter usuarios fueron excelentes
con respecto al sistema de telefonia IP y VoIP, luego se agreg6 al sistema
el equipamiento légico para llevar a cabo el estudio del comportamiento del
servidor, por ende realizar las pruebas necesarias con mayor nivel de
dificultad; razén por la cual se adicion6 herramientas y componentes a nivel
de software con el objeto de controlar y monitorear todo lo concerniente al

entorno de las conexiones inalambricas entre los usuarios moviles.

En el proceso de revision y control se corrobora que el servidor de VolP una
vez instalado e integrado a las herramientas Analizador de tréfico y
protocolos (Wireshark), Analizador de ancho de banda (IFTOP), Analizador
de trafico SIP (SNGREP), Administrador de procesos internos (HTOP),
Supervisor de trafico en redes WiFi (NLOAD), Monitoreo de Interfaces
(CBM) vy Visualizador de trafico (JNETOP) a su plataforma de

comunicacion; disminuy6é su rendimiento a causa del incremento en el
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consumo de memoria-procesador por la presencia y activacion de los

mecanismos requeridos para el estudio del comportamiento.

Se comprueba en segunda instancia que el servidor experimenta un
proceso de lentitud en el tiempo de respuesta a las diversas peticiones de
los usuarios maviles, se intenta establecer operaciones con el total de la
poblacion de manera simultanea pero el equipo registra valores altos en el
consumo de procesador y memoria, las comunicaciones interusuarios son
erraticas, el servicio de correo electrénico resuelve con total lentitud y el
sistema de mensajeria instantadnea dejo de funcionar; en tercera instancia
se hace el proceso de ir haciendo pruebas con los usuarios hasta
establecer el nUmero exacto de convergencias en la cual el equipo estaria
en el limite de sus operaciones, se constata que con un total maximo de 27
usuarios conectados haciendo uso a maxima capacidad de sus funciones
el Raspberry Pi funciona correctamente luego de superar ese rango el

equipo inicia un estado de latencia en sus funciones.

En las Figuras 7.3 y 7.4 se muestran el estado del equipo en base al
consumo de recursos y se explica brevemente la incidencia causada en el

servidor de VolP.

Figura 7. 3 Muestra la gréafica de los procesos ejecutados en el servidor de VoIP.
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Se verifica el estado de la memoria y el procesador al maximo, debido a
que Asterisk consume el 50% de los procesos del equipo, el resto de
aplicaciones incluidas el monitor de incidencias, actividades en tiempo real
como es el Wireshark consume el 33% y el resto de aplicaciones integradas
como SNGREP, IFTOP, JNETOP, NLOAD, CMB consumen el 17%,

entrando en estado de saturacion.

Figura 7. 4 Muestra la gréfica de los procesos ejecutados en el servidor de VolIP.

La Figura 7.4 verifica el estado de error y alertas ante un estado critico del
servidor de VolP a causa de la pérdida de tiempo de respuestas a las
diferentes peticiones de los usuarios de la red a causa de la saturacion

interna lo cual impide un correcto desempefio del equipo.

Para solucionar el estado de saturacién se procedié con la instalacién del
Analizador de trafico y protocolos (Wireshark) y de la herramienta para el
escaneo de espectro y andlisis de cobertura de la red WiFi (inSSIDer) en
un computador portatil directamente conectado a la red, de tal forma que
en el servidor se libere espacio en memoria os tiempos de respuestas

mejores radicalmente.
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7.2 Interpretacion de los resultados

Entre todas las etapas que componen esta investigacion se logra describir el
comportamiento obtenido del servidor de VolP en cédigo abierto sobre Raspberry
Pi, el estudio comprende aspectos técnicos que ayudan a determinar el
funcionamiento interno para la normal operatividad del dispositivo; para ello se
procedio con la recopilacion y compilacion de la informacién a través de varios
capitulos que acogen y describen aspectos que no han sido demostrados aln en

otras documentos o investigaciones.

Posteriormente se realizo la instalacion y configuracién de un servidor de VolP
sobre un Raspberry Pi basado en cddigo abierto especificamente se utilizé6 una
distribucién del sistema operativo Linux CentOS con el propdésito fundamental de
incrementar la calidad de la red WiFi en la Facultad de Ingenieria en Electricidad

y Computacién de la Escuela Superior Politécnica del Litoral.

Entre los propésitos llevados a cabo se destaca el andlisis a las funciones de voz
y datos en el servidor a través del estudio del trafico en la red de tal forma que se
pueda cuantificar la factibilidad de la cobertura WiFi en los clientes méviles. De
igual forma se logré determinar a través de diferentes ensayos técnicos los
procesos internos que realiza el Raspberry Pi una vez que inicié sus operaciones
como servidor de VolIP en una red WiFi; asi como la descripcion del tipo de

comportamiento obtenido en el equipo.

Se define que el Raspberry Pi es una herramienta de trabajo con un potencial
aun no explotado en su totalidad, provee del soporte y compatibilidad con muchas
soluciones informaticas en especial en el medio de las telecomunicaciones,
gracias a que permite adquirir, desarrollar destrezas, a la vez mejorar las
habilidades desde la fase de estudio, disefio e implementacién hasta el
acoplamiento de forma profesional del equipo en multiples proyectos, si bien es
cierto existen varias limitaciones con relaciéon al dispositivo por sus dimensiones
y la capacidad de procesamiento de datos con la que cuenta actualmente; pero
pese a todo lo experimentado en esta investigacion el equipo como servidor de
VolP siempre se mantuvo con disponibilidad del servicio en éptimas condiciones

al 100%, aun en situaciones criticas con una fluctuaciones entre el 30% y el 50%
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a casusa de saturacion de procesos; lo cual fue resuelto de manera inmediata
luego de que se desinstalaran las aplicaciones que hacian mayor consumo de
procesamiento de datos y utilizacion de memoria, logrando asi un mejor ambiente

operativo.

Con relacion a la cobertura de la red WiFi esta varia en funcion del acoplamiento
y despliegue equipos de acceso inalambrico, también depende de la forma en la
gue se planifique la red como tal (estandar a utilizar, politicas de acceso, canales
de transmision, niveles de interferencia, distancia minima y maxima entre cada
dispositivo inalambrico); cabe indicar que la mayoria de la redes inalambricas que
fueron objeto de estudio en el estado de la red mediante el monitoreo y andlisis
de su espectro se verificd que los niveles de interferencia son altos, razén por la

cual afectan a la cobertura de las demas redes aledafas.

En consecuencia, se define que el comportamiento obtenido en las diferentes
pruebas a las que se someti6 al servidor de VolP basado en Raspberry Pi han
sido optimas, representando un desempefio de alta disponibilidad, con capacidad
de crecimiento previo al disefio e incorporacion de complementos técnicos que
ayuden a robustecer su funcionamiento, su capacidad de procesamiento de
datos, el equipo fue capaz de albergar comunicaciones simultaneas de audio-
video de un méaximo de 40 usuarios; adicionalmente mantuvo la capacidad de
controlar y monitorear de cada una de sus conversaciones sin perder la

sincronizacion con la red WiFi.
7.3 Presentacién de los resultados

Las pruebas fueron realizadas en primera instancia con una poblacion de 40
usuarios conectados directamente desde sus dispositivos moéviles al servidor a
través de la red WiFi establecida para el efecto; luego se procedié con la
adecuacion de la parte complementaria del proyecto lo cual consiste en la
agregacion de la paqueteria légica para el monitoreo de la red, control de tréfico,
ancho de banda de la red, monitoreo del trafico SIP que genere el servidor de
VolP, soporte logico para la herramienta Analizador de trafico y protocolos
(Wireshark), Supervisor de Ancho de Banda (VNSTAT), Analizador de trafico SIP
(SNGREP), Analizador de ancho de banda IFTOP, Administrador de procesos
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internos (HTOP) y demas librerias necesarias para una correcta actualizacion de

los repositorios y funcionamiento del equipo.

Posterior a todo el procedimiento anteriormente descrito se desarroll6 una
interfaz de en modo consola para la administracién remota del equipo la misma
que esta escrita en codigo bash con el objetivo de mejorar la experiencia del
usuario durante el proceso de administracion del servidor de VolP; este
procedimiento se lo aplica con el interés de facilitar el trabajo del usuario que no

posea conocimiento de informéatica o telecomunicaciones.

La interfaz entra en funcionamiento en el instante que el administrador o usuario
encargado del servidor se conecta al equipo de manera local o remota; proceso
en el cual el sistema solicita la validacién a través del usuario y contrasefa del
individuo; luego de realizar este proceso, se mostrara de forma automatica en la
pantalla un menu en el cual hay varias opciones que sin lugar a duda facilitaran

el trabajo del administrador del servidor de VolP.

Para el ingreso al equipo es necesario realizar la autenticacion de usuario y

contrasefia, tal como se aprecia en la Figura 7.5.
e Usuario o user = root

e Contrasefa o password = ASDasd123.

@ 192.168.168.10 - PuTTY - g A

Figura 7. 5 Conexion remota en la que se solicitan las credenciales de autenticacion.
Una vez que el usuario se haya validado como administrador del servidor

automaticamente en pantalla se ejecutara una interfaz en la cual solo se visualiza

un menu de opciones, tal como se indican en las Figuras 7.6 y 7.7.
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MENU DE OPCIONES

1

Ver Configuracion de la Red.

2)

Monitor SIP.

3)

Monitor de Red.

4)

Apagar el Equipo.

5)

Graficas del Ancho de Banda.

6)

Reiniciar el Equipo.

7

Visualizar procesos.

8)

Monitor Wireless.

9)

Salir.

Tabla 28 Despliegue del menu de opciones del administrador del servidor.

En la tabla 28 se detalla las opciones que posee el usuario principal para

gestionar el sistema.

ueoe

carlassatoy, = root@ebc- —5sh oot 192,168 188,10 — 15853

Estudio del Comportamiento de un Servidor de VolP basado en Raspberry PI

J5¢lucniuni una gpcidn:

Bt 1) Var configuracitn do Red

g 2) Monitar SIP
it 3) Monitor de Red

4] Graficas dv Ancha do Bands

§) Apagar el Equipo

&) Rednclar ol Equip
7) Visualizar Procesos

N 8) wanitar wireless
“vj Salir
I

0 Indica wna apcidn: |

a
]

Figura 7. 6 Conexion remota al servidor de VolIP.

En la Figura 7.6 en la cual se constata el menu de opciones para el administrador

del servidor, con el objetivo de facilitar el trabajo de administrar el equipo en el

caso de que no posea mayor conocimiento de informatica o de sistemas

operativos.
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Juu seleccionsdo la opcién 1
L S —
L1]

ol Estudio del Comportamiento de un Servidor de VoIP basado en Raspberry PI
'h Seleccione una opcidn:

1) Ver configuracién de Red
2) Monitor SIP

N 3) Monitor de Red

4) Gréficas de Ancho de Banda

5) Apagar el Equipo

19 4) Reinciar el Equipo

|0 7) visualizar Procesos

acBl Monitor Wireless

i

9) salir

Indica una opcidn: eth@: flags«&163<UP, BROADCAST,RUNNING, MULTICAST> mtu 1500
inet 192.168.168.18 netmask 256,256.266.192 broadcast 192.168.168.63
Ci ether b8:27:eb:bi:fd:ee txqueuelen 1002 (Ethernet)
RX packets 32953 bytes 6817725 (6.5 MiB)
RX errors @ dropped 64 overruns @ frame @
TX packets 28838 bytes 7544971 (7.1 MiB)
1 TX errors @ dropped @ overruns @ carrier @ collisions @
2 lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.9.0.1 netmask 255.0.9.0
loop txqueuelen 1 (Local Loopback)
ot RX packets 21199 bytes 5782777 (5.5 NiB)
RX errors @ dropped 8 overruns @ frome @
TX packets 21199 bytes 5782777 (5.5 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

!.li
L3}

Figura 7. 7 Estado de la red una vez establecida la conexion.
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En la Figura 7.7 se verifica el estado de la red mediante la comprobacién de la

conexién y configuracion del direccionamiento IP del equipo a través de la opcion

#1. Invoca a la herramienta ifconfig.

. ® cariossotoy, = root@elx:~ — ssh root@192,168,168,10 — 159x63
sngrep - SIP messages flow viewer

S

Figura 7. 8 Verificacion de las conexiones entre los usuarios.

En la Figura 7.8 se constata las conexiones inter usuarios, asi como las diferentes

llamadas telefdnicas internas y externas de los usuarios moviles en la red WiFi a

través del servidor de VolP, proceso que se invoca a través de la opcion #2

herramienta SNGREP.
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Figura 7. 9 Verificacion en el estado de las conexiones.

Se comprueba las conexiones entrantes, salientes desde y hacia el servidor, asi
como también las conexiones establecidas hacia el Internet desde la red WiFi,
proceso que es invocado a través de la opcion #3 con la herramienta IFTOP,

mediante la Figura 7.9 se observa las conexiones citadas.

¢ version 2 oot ing
] Using makefile-s > concurrent boot in runlevel S.
Starting the hotplug events dispatcher: udevdudevd[114]: starting versior

o nthesizing the initial hotplug events...evdev: version magic "3.1.9+ pr
>enpt mod_unload modversions ARMu6 ’ should be "3.1.9+ mod_unload ARMu6 ’
»udev: version magic '3.1.9+ preempt mod_unload modversions ARMub ’ should be '3
1.9+ mod_unload ARMu6 ’
ata_id[213]1: HDIO_GET_IDENTITY failed for ’/deussr0’: Inalid argument
done.
] Waiting for sdev to be fully populated...done
ting fake huclock: loading system time.
23 13:17:01 UTC 2012
tting prelininary keymap...done
] Setting parameters of disc: (none)
] Activating swap...done
s (sdaZ): re-mounted. Opts: (null)
] Loading kernel modules...snd_page_alloc: version magic ’3.1.9+ preempt mc
d_unload modversions ARMu6 ’ should be '3.1.9+ mod_unload ARMuG ’
done .

] Activating lun and md swap...done

[ .1 Checking file systems...fsck from util-linux 2

Figura 7. 10 Verificacion del cese de funciones y apagado del sistema.
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Mediante la Figura 7.10 se comprueba que el dispositivo recibié la instruccion de
paralizar todos sus procesos y de forma inmediata disponer que el equipo se

apague a través de la opcién # 4 proceso que es invocado a través de halt —p.

180w cariossotov, — rost@ebe:= — ssh root@1B2168168.10— 16953

Figura 7. 11 Estado del ancho de banda de la red.

En la Figura 7.11 se comprueba el estado del ancho de banda de la red en forma

general a través de la opcién # 5 proceso que es invocado a través de vnstat.

Color Bandwidth Meter

Up/down | q Quit | b Bits/Bytes | +- Update interval (1806ms)

Figura 7. 12 Visualizacién de los parametros del ancho de banda.
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En la Figura 7.12, se comprueba el estado del ancho de banda en el servidor de
VoIP en forma general a través de la opcion # 5 proceso que es invocado a través
de cbm o en su defecto escribiendo la orden cbm y automaticamente se

inicializaria la herramienta.

- W e Bs

1 % m o ommmmmm m R om e m o mm o

Figura 7. 13 Verificacion de la ejecucion del sistema en Raspberry Pi.

Através de la Figura 7.13 se comprueba y se verifica que el dispositivo Raspberry
Pi en conjunto con el sistema operativo se esta reiniciando a cusa de la opcién #

6 con reboot.

@ roect@eha~ — O =

Figura 7. 14 Estado de la ejecucion de los procedimientos internos del servidor.
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Se comprueba el estado de los procesos que se encuentran en ejecucion en el
servidor de VolIP, se logra identificar con claridad los hilos de comunicacién en
base a la gestidon de cada recurso del equipo a nivel de hardware administrado
por software, permite ver el consumo de la memoria y el estado operativo del
procesador a través de la opcién # 7 con la herramienta HTOP; en la Figura 7.14
se aprecia el instante cuando se instauran los procesos en el CPU al gestar los

servicios VolP.

Figura 7. 15 Estado de los puertos usados en el servidor.

Se verifica de manera clara los puertos utilizados en el servidor de VoIP y de igual
forma los equipos que se encuentran conectados al equipo mediante la red WiFi
a través de la opcién # 8 con la orden nmap, tal como se aprecia en la Figura
7.15.
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& root@ebc-~ - ad X

Figura 7. 16 Cierre de sesion del usuario principal.

En la Figura 7.16, se verifica que el usuario administrador del servidor de VoIP
ha decidido salir de la interfaz de administracion a través de la opcién # 9 con la
orden exit; en el caso de querer ejecutar la interfaz nuevamente solo basta

escribir el guidbn mend.sh y haria su aparicion el shell bash nuevamente.

Para el analisis final de los resultados de esta investigacion se realiza un proceso
concluyente en el cual se consideran la importancia del andlisis descriptivo junto
con la interpretacion y presentacion de resultados a través de los siguientes
puntos, donde se acoge los aspectos mas importantes desde el inicio hasta el

final de las pruebas y ensayos realizados.
7.3.1 Asterisknow
Nivel De Influencia

EL dispositivo mantiene un comportamiento débil en cuento a la carga de

trabajo en la red WiFi, no soporta multitarea en conjunto con el software
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adicional propuesto, entra en inhibicion y deja de funcionar con normalidad

cuando se habilita el servicio de video llamadas.

Software Adicional

e Sngrep

o Iftop

e Inssider

e Wireshark
e htop

e Jabber

e Bash

e Nload

e Vnstat

e Cbm

Contrates Con Los Objetivos

Se documenté lo relativamente necesario a FreePBX, se configuré un
servidor de VolIP sobre el Raspberry Pi y se hizo el despliegue de la red
WiFi, sin embargo, el rendimiento no se ajusta al desempefio que se desea
para establecer comunicaciones internas-externas de alta calidad y

estabilidad en los canales de transmision.
Similitud Con Otras Investigaciones

No se evidencia la existencia de otra investigacién que haga referencia a
un estudio del comportamiento de un servidor de VolP basado en
Raspberry Pi con AsteriskNow y su incidencia en la cobertura para clientes

moviles en redes WiFi.

Se procedié con la respectiva consulta en la biblioteca general de la
ESPOL, se hizo la consulta a través de los canales digitales posibles y se

verifica que no existe.

Se considera pertinente indicar que hay una variacion denominada

Implantacién de un sistema VolP basado en Asterisk por Javier Barberan
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Plaza, el mismo que se orienta al aprovisionamiento del servicio a través

de un servidor implementado en un computador de escritorio.
7.3.2 Fedora
Nivel De Influencia

Durante la instalacion y acoplamiento del software en el equipo se
comprobé que el procedimiento se ejecutdé con total normalidad,;
posteriormente se evidencia incompatibilidad con el software adicional
Inssider, se registra saturacién interna y provoca conexiones erraticas entre
los usuarios de la red y paralelamente el servidor de correo electronico dejo

de funcionar.

Software Adicional

e Sngrep

e Iftop

e Inssider

¢ Wireshark
e htop

e Jabber

e Bash

e Nload

e VVnstat

e Cbm

Contrates Con Los Objetivos

Se documenté todo lo relacionado al servidor de VolP basado en Elastix
Fedora para su posterior integracion y despliegue de los servicios de VolP
a través de la red WiFi; sin embargo, se registra un mal funcionamiento en
las comunicaciones internas afectando gravemente la cobertura de los
clientes méviles al producir un comportamiento extrafio a las politicas
establecidas en la configuracion del servidor, la instalacién de los softwares

debe ser manual

Similitud Con Otras Investigaciones
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No se evidencia la existencia de otra investigacion que haga referencia a
un estudio del comportamiento de un servidor de VolP basado en
Raspberry Pi con Elastix Fedora y su incidencia en la cobertura para

clientes moviles en redes WiFi.

Se procedié con la respectiva consulta en la biblioteca general de la
ESPOL, se hizo la consulta a través de los canales digitales posibles

verificando que no existe.

Sin embargo, existe una investigacion que acoge ciertos puntos de esta
investigacion salvo el caso que ella se encuentra orientada al
aprovisionamiento de un Servidor de comunicaciones unificadas con
Raspberry Pi y Micro-Elastix elaborado por David Peldez y Christian

Tipantufia para el Instituto Geofisico de la Escuela Politécnica Nacional.
7.3.3 CentOS
Nivel De Influencia

EL dispositivo mantiene un comportamiento altamente resistente a las
exigencias de los usuarios de la red WiFi, el despliegue de la cobertura de
red para los clientes madviles fue cubierto en un espacio de 1.500 m2 y su
tiempo de respuesta sigue siendo alto con relacién a la saturacion de

canales de comunicacion.

Software Adicional

e Sngrep

e Iftop

e Inssider

¢ Wireshark
e htop

e Jabber

e Bash

¢ Nload

e VVnstat

e Cbm

Contrates Con Los Objetivos
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Se documento los aspectos mas importantes de Elastix basado en CentOS;
luego se procedié con la configuracion un servidor de VolP sobre el
Raspberry Piy se hizo el despliegue de la red WiFi, se incrementa el nivel
de calidad en la red debido a la calidad de Voz del servidor, se registra un
nivel muy alto del trafico de red y un incremento en el procesamiento de
datos en el equipo causado por la convergencia de los usuarios registrados

en el Raspberry Pi.
Similitud Con Otras Investigaciones

No se evidencia la existencia de otra investigacion que haga referencia a
un estudio del comportamiento de un servidor de VolP basado en
Raspberry Pi con Elastix basado en CentOS y su incidencia en la cobertura

para clientes maviles en redes WiFi.

Se procedié con la respectiva consulta en la biblioteca general de la
ESPOL, se hizo la consulta a través de los canales digitales posibles,
comprobando que no hay algin trabajo relacionado con el estudio del
comportamiento de un servidor de VolP sobre Raspberry Piy su incidencia

sobre clientes moéviles en una red WiFi.
7.3.4 Debian
Nivel De Influencia

El dispositivo mantiene un comportamiento altamente resistente a las
exigencias de los usuarios de la red WiFi, el despliegue de la cobertura de
red para los clientes mdviles fue cubierto en un espacio de 1.500 m2 y su
tiempo de respuesta sigue siendo alto con relacion a la saturacién de
canales de comunicaciéon. Sin embargo, el sistema operativo produjo un
error que afecto directamente a sus repositorios de base no permitiendo la
actualizacién ni instalacion de ningun otro software adicional debido a la
adicion del repositorio Empresa de soluciones informaticas de vanguardias
(IRONTEC) el mismo que es necesario para el despliegue de la herramienta

SNGREP en compatibilidad con el monitor de redes inaldmbricas inSSIDer;
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posterior a ello debido al poco espacio en la tarjeta micro SD el servidor era

lento comprometiendo las llamadas internas de los usuarios.

Software Adicional

e Sngrep

e Iftop

e Inssider

e Wireshark
e htop

e Jabber

e Bash

¢ Nload

e \/nstat

e Cbm

Contrates Con Los Objetivos

Se documenté los aspectos mas importantes de Elastix basado en Debian;
luego se procedié con la configuracién un servidor de VolP sobre el
Raspberry Pi y se hizo el despliegue de la red WiFi, se incrementa el nivel
de calidad en la red debido a la calidad de Voz del servidor, se registra un
nivel muy alto del trafico de red y un aumento en el procesamiento de datos
en el equipo causado por la convergencia de los usuarios registrados en el
Raspberry Pi

Similitud Con Otras Investigaciones

No se evidencia la existencia de otra investigacién que haga referencia a
un estudio del comportamiento de un servidor de VolP basado en
Raspberry Pi con Elastix basado en Debian y su incidencia en la cobertura

para clientes méviles en redes WiFi.

Se procedié con la respectiva consulta en la biblioteca general de la
ESPOL, y se hizo la consulta a través de los canales digitales posibles, se
verifica que no existe trabajo relacionado con el estudio del comportamiento
de un servidor de VolP sobre Raspberry Piy su incidencia sobre clientes

moviles en una red WiFi.
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7.4 Ventajas y desventajas
Los pros y contra de implementar el servidor de VolP con las diferentes
soluciones informéticas se destacan por medio de los siguientes puntos, en
donde se expresa su comportamiento en base a los resultados de los ensayos
denotados en apartados anteriores.

7.4.1 Raspberry Pi con Asterisknow
Ventajas
¢ Interfaz web estandar se visualizan todas las funciones de Asterisk
e Ligero en su funcionamiento y acoplamiento con el Raspberry Pi.
e Ligeroy de facil instalacion en la version modificada para Raspberry Pi.
Desventajas

e Los modulos y acoplamientos de paqueteria logica se deben realizar

manualmente.
¢ No posee compatibilidad para herramientas de monitoreo de red.
¢ Presenta inestabilidad con la integracion de Wireshark.
e Se inhibe con las video-llamadas.
Comportamiento

El comportamiento de obtenido en este servidor es moderado con
tendencia a ser bajo debido a su estado de inhibicién a raiz de la activacién
e instalacion del equipamiento légico para que el servidor de VolP soporte
video llamadas; posteriormente el Raspberry no responde a ningun tipo de
conexion ya sea en forma directa por medio del teclado o de forma remota
tipo SSH bloqueandose totalmente, debido a que Asterisk provoca un
desbordamiento en la memoria como producto del desfase en la activacion
de los servicios modulares de Asterisk. En consecuencia, se considera un
comportamiento no ideal para una plataforma de comunicaciones sobre

Raspberry Pi.
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7.4.2 Raspberry Pi con Fedora
Ventajas
e Contiene embebido los servicios de Asterisk.
e Provee de una interfaz grafica amigable y de facil administracién.
e Compatible con Raspberry pi.
e Soporte para la mayoria de los proyectos de terceros.
Desventajas

¢ Instala una extensa cantidad de componentes por defecto la mayoria

no son utilizables.

e El uso de la extensa paqueteria instalada provoca que la interfaz

gréafica se torne lenta.
¢ No hay soporte para FreePBX.

¢ No interpreta la instalacién y agregacion de repositorios de terceros

para corregir errores de funcionamiento y acople.
Comportamiento

Su comportamiento es erratico al integrar el sistema operativo del servidor
de VolIP a repositorios y software adicional, se evidencia tardanza excesiva
en iniciar, reiniciar-apagar el equipo debido a una sobre escritura de sus
archivos a causa de integrar el repositorio de IRONTEC para dar soporte al
monitor de trafico SIP SNGREP, este hecho afecto también al servidor de
correo electrénico interno inhabilitando el Agente de Transporte de Correo
(MTA) de Postfix y problemas en resolver las conexiones inter usuarios, en
determinado instante el servidor llega a desconocer sus propias

extensiones.
7.4.3 Raspberry Pi con CentOS
Ventajas

¢ Interfaz web estandar que embebe las funciones de Asterisk.
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¢ Menor tiempo en configuracion de la central.
¢ Proceso de inicio con mayor rapidez “0,05 Seg”

¢ Mantiene un ambiente controlado con relacién al uso de paqueteria

adicional.
e Posee compatibilidad con Raspberry Pi 3.
Desventajas

e Proceso de instalacion complejo debido a los procedimientos que se
deben ejecutar en la memoria micro SD antes de iniciar operaciones con el

dispositivo.

e Suversion estable y de prueba para Raspberry Pi fue retirada de todos

los repositorios y servidores de descarga de Internet.

e Requiere mayor capacidad de almacenamiento para el despliegue de

software adicional.
Comportamiento

El comportamiento de este servidor es adecuado al entorno del
Raspberry Pi, desde el proceso de instalacion, acoplamiento e integracion
de los aditamentos requeridos para esta investigacion, se procedié con
las pruebas de error y todas fueron exitosas, se realiz6 saturacién del
canal de comunicacion, el servidor respondi6é con tiempos de respuestas
optimos, se verifica que el nivel de compatibilidad con los archivos de
configuracion de las aplicaciones y servicios que no son nativos en el
sistema operativo funcionan con alto rendimiento; una limitante en la
version de Elastix para Raspberry Pi es que mientras se ejecute en una
tarjeta de memoria de 4 u 8 Gigabyte su funcionamiento suele ser lento y
en ocasiones erratico en el acceso via Web y via SSH esto se produce
por coparse todo el espacio disponible con las actualizaciones,
agregaciones de paquetes y repositorios lo cual requiere de espacio en

disco,
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En consecuencia, se describe que el comportamiento de Elastix basado en
CentOS sobre Raspberry Pi es completamente idoneo para establecer un
Servidor de VolP, gracias a que ofrece estabilidad, compatibilidad de
pagueteria, equipamiento ldgico para el desarrollo, instalacion y

configuracion de soluciones informéticas sobre su plataforma.
7.4.4 Raspberry Pi con Debian

Ventajas

e Proceso sencillo de instalacion en Raspberry Pi 3.

e El uso del orden apt-get hace mas facil la instalacion de paqueterias y

librerias necesarias para el acoplamiento de software adicional

e La version de 32 bits se desplego y funciono de mejor manera en el

dispositivo.
e Version liviana para Raspberry.
Desventajas

e Su version en 64 bits resulta ser muy pesada y dificultosa en Raspberry

Pi en el despliegue.
e No interpreta los errores a causa de repositorios obsoletos.

¢ No permite la compilacién de software adicional cuando los repositorios

del sistema operativo se encuentran en estado corrupto.

o Consume la totalidad del espacio de la tarjeta micro SD una vez que se
hayan descomprimido todo el sistema operativo durante la instalacion.
En 64 bits, en 32 se libera mayor cantidad de espacio en tarjeta, pero a

Su vez esta es copada por las instalaciones adicionales.
Comportamiento

El comportamiento de este servidor es una mezcla de potencia, practicidad
porque dota de robustez, mayor rapidez a las funciones y servicios de
Asterisk que se encuentran embebidos en Elastix para Raspberry Pi basado

en Debian.
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Sin embargo, mientras se hacian las pruebas necesarias con este servidor
se produjo un error que no pudo ser superado por la plataforma basada en
Debian; el error radica en la incompatibilidad con el repositorio de IRONTEC
para dar soporte al monitor de trafico SIP la igual que los repositorios
necesarios para la instalacion y activacion de la herramienta inSSIDer para
el monitoreo de los canales de comunicacion, el espacio fisico destinado
en la memoria micro SD se agoté debido a las descargas, descompresién-
compilacion del software adicional junto con las actualizaciones del sistema
operativo, pese a todo se describe el comportamiento como adecuado para
un servidor de VolP sobre Raspberry Pi, una limitante es controlar las
instalaciones de paquetes Yy repositorios que sean estrictamente

necesarios.
7.4.5 Raspberry Pi con FreePBX
Ventajas
e Proceso sencillo de instalacion en Raspberry Pi 3.

e El uso del orden apt-get hace mas facil la instalacion de paqueterias y

librerias necesarias para el acoplamiento de software adicional

e La version de 32 bits se desplego y funciono de mejor manera en el

dispositivo.
¢ \Version liviana para Raspberry
Desventajas

e Su version en 64 bits resulta ser muy pesada y dificultosa en Raspberry

Pi en el despliegue.
¢ No interpreta los errores a causa de repositorios obsoletos.

¢ No permite la compilacion de software adicional cuando los repositorios

del sistema operativo se encuentran en estado corrupto.

e Consume la totalidad del espacio de la tarjeta micro SD una vez que se

hayan descomprimido todo el sistema operativo durante la instalacion.
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En 64 bits, en 32 se libera mayor cantidad de espacio en tarjeta, pero a

su vez esta es copada por las instalaciones adicionales
Comportamiento

Comportamiento moderado con tendencia a ser bajo debido a médulos que
se encuentran sin soporte técnico y comprometen el rendimiento del
servidor de VoIP haciéndolo no adecuado para su implementacion en

Raspberry Pi debido a las siguientes causas:

Problema de comunicacién en la red WiFi para los clientes moviles; de cada
10 extensiones creadas y registradas solo funcionaban 4, de las cuales 3
podian realizar llamadas a otros usuarios, y la 4ta extension solo podia
hacer llamadas, pero en ningun momento lograba recibir una llamada

entrante.

Posteriormente las extensiones dejaron de funcionar a causa del proxy
interno que invalidaba las extensiones contra la central marcandolos como

inalcanzables.

El servidor una vez que se logré6 superar los inconvenientes de
conectividad, entro en estado de inhibicibn cuando se implementé el
soporte para video llamadas y se ejecutd al mismo tiempo un monitor de

actividades basado en la herramienta Wireshark.

El proxy interno del servidor inhabilitaba las comunicaciones y bloquea las
peticiones entrantes y salientes dado que determinaba como una extension

movida permanentemente por Asterisk.
7.4.6 Raspberry Pi con Issabel
Ventajas

¢ Continuacion de Elastix y ofrece un ambiente mejorado para la
administracion en un entorno de servidor con mayores caracteristicas.
¢ Mantiene compatibilidad con la mayoria de los repositorios de

desarrollo.
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e Posee un ambiente mejorado de los médulos de comunicacién de
mensajeria instantanea y correo electrénico.

e Posee mejoras en el mddulo de Asterisk.
Desventajas

e Suversion no esta pensada para entornos reducidos como el Raspberry Pi.

¢ En la instalacion por defecto realiza el despliegue de una alta cantidad de
paqueteria y repositorios para su correcto funcionamiento.

¢ Maximos niveles de lentitud en una instalacién modificada para el entorno
de Raspberry Pi.

¢ No hay mayor informacién acerca del proyecto a nivel se soporte técnico.
Comportamiento

Este servidor presenta un comportamiento moderado y al mismo tiempo un
bajo rendimiento debido a que su versionamiento no esta pensado para
desplegarse en ambientes reducidos como el Raspberry Pi, por ello fue
necesario ocupar todo el espacio de la memoria SD de 32 Gigabyte para su
instalacion y fue necesario el consumo de mayor hardware, razén por la cual
el servidor de VoIP sobre Raspberry Pi en esta plataforma no fue ideal para
realizar pruebas, en base a que su funcionamiento fue totalmente lento y
erratico en las comunicaciones. No se llegd a concretar una sola llamada; el
proceso de registro de las extensiones y demas cuentas SIP / IAX2 creadas
en el servidor no fueron aceptadas en el momento de asociar los dispositivos
a las cuentas destinadas, debido a que el servidor internamente tardaba en
reconocer la configuracion debido a la lentitud producida entra la fusién del

Servidor y el Software propuesto.

En consecuencia, se define al comportamiento de este servidor como no
adecuado para su utilizacién en Raspberry Pi hasta que exista una version

especifica para este tipo de dispositivos de caracteristicas reducidas.
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7.5 Comportamiento de la red WiFi antes y después de laimplementacién del

aporte préactico

Se disponen las potencialidades de la red WiFi que brinda acceso a Internet a los
docentes-estudiantes de la facultad de Ingenieria Eléctrica y Computacién de la
ESPOL antes y después de implementar el aporte practico del presente trabajo
investigativo, en los siguientes puntos se expresa las mejoras de la red en base
a las falencias que ostentaba previas a la instauracién del presente proyecto

tecnoldgico.
7.5.1 Red WiFi / antes

Se observa un incremento de redes inalambricas en la FIEC la mayoria de
ellas solo se las han instalado con el objeto de dotar del acceso a los
servicios de Internet a los estudiantes, docentes, administrativos y
visitantes, se observa que las redes no se acogen a un esquema
cronoldgico ya que coexisten tres redes con mayor intensidad (FIEC, FIEC-
WIFI y ESPOL-WIFI), basicamente mantienen un ambiente controlado a
través de portales cautivos para el aseguramiento y validacion de los
usuarios que se conectan a la red, sin embargo, en nuestro analisis las tres
redes cohabitan en los mismos canales de transmision y su nivel de
interferencia es alto con relacién a otras 17 redes existentes en el entorno

gue las rodea.

Tomando en cuenta que la redes inalambricas que se acogen bajo el
estandar 802.11 a/b/g/n generalmente suelen ser inseguras y a su vez son
victimas de la interferencia causada por una serie de elementos que
convergen sobre la frecuencia de 2.4Ghz, como el uso de teléfonos
inaldmbricos, equipos de microondas, dispositivos de Bluetooth y demas
dispositivos electrénicos que operen o hagan uso de la misma frecuencia
en mencién; entre los eventos que se han observado se evidencia que la
interferencia afecta la velocidad de transmision de las conexiones en la red
de los dispositivos conectados a ella ya sean estos equipos moviles,
computadoras portétiles, Tablet y phablets, la cual es de 54Mbps, en la

Figura 7.17 se esquematiza la conectividad de la red implementada.
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Figura 7. 17 Esquema del ancho de banda segun los equipos que se conectan a la red
WiFi
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Otros factores que se encuentra presente en la red WiFi de la FIEC es la
modulacion debido a la cercania de las antenas de transmision en la parte
alta de la cima predios de la ESPOL, el encapsulamiento de protocolos, la
distancia entre los encaminador o equipos de acceso inaldmbrico, en este
aspecto la ubicacién de los distintos dispositivos y los materiales de
construcciéon de los edificios o escenarios propuestos para las diferentes
pruebas influyen en el funcionamiento de las conexiones de la red WiFi
formandose una barrera que impide el normal funcionamiento de la red en
funcién de la intensidad de su sefial, debilitandola en lugares cerrados o
intensificandola en lugares abiertos o viceversa, este aspecto depende
principalmente del entorno de la red, la Figura 7.18 expresa graficamente
los efectos de la modulacion inhibida por la topografia de la ESPOL.

Figura 7. 18 Efectos de la obstaculizacion de la sefial debido a la topografia de la ESPOL
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7.5.2 Red WiFi/después

Para reducir los efectos de la interferencia y solapamiento de canales en la

red WiFi se procedi6 a realizar el siguiente esquema:

e Se configuraron los puntos de acceso, las estaciones ubicadas dentro
del &rea de cobertura y se definié un conjunto de servicio el mismo que
se encuentra orientado a ordenar en forma de celda cada una de las
redes WiFi con el objetivo de establecer un mayor y mejor rango de
cobertura y dotar del aprovisionamiento de alta movilidad a los usuarios
moviles de la red.

e Cada equipo de acceso inalambrico se lo reconoce por su direcciéon
MAC Adresss del téermino en ingles media access control address.

e Se establecié un solo nombre de red o SSID (Mikrotik) para que los
dispositivos méviles no pierdan la conexiéon en la red WiFi mientras
transitan por toda el area de cobertura.

e Se definié canales diferentes a los que se encuentran saturados por las

demaés redes WiFi.

Channel 1 Channel 6 Channel 11
Channel 11 Channel 1 Channel 6
Channel 1 Channel 6 Channel 11

Figura 7. 19 Encaminador central para gestionar las conexiones evitando accesos
externos a la red

En la Figura 7.19, se establecié un encaminador central el cual se encarga

de administrar las conexiones y el ancho de banda a cada equipo de acceso
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inalambrico con el fin de controlar cualquier tipo de intrusion o intentos de

acceso externos a la red WiFi
7.5.3 Cobertura

En un aspecto mas amplio los resultados que se obtuvieron en esta
investigacion radican en el monitoreo y control inalambrico utilizando
canales de transmision en los cuales no se encuentran transmitiendo los
demas equipos de acceso inalambrico dentro del area de cobertura de la
red WiFi, se esta operando en la banda de 2.4 Ghz lo cual implica una
constante posibilidad de que se produzca una interferencia en algun
momento dado en un proximo incremento de redes y equipos inalambricos;
se cuantifica el hecho de agregar politicas de uso y politicas enfocadas al
crecimiento de la red como un mecanismo eficiente para evitar los
problemas que afectan intrinsecamente a los usuarios y servicios
publicados a través de la cobertura de la red WiFi, tal como se observa en
la Figura 7.20.

Entre los logros alcanzados en la investigacién se detallan las ventajas

obtenidas en este proceso:

e Reduccién del uso de energia en los dispositivos méviles.

¢ Incremento de la cobertura WiFi.

e Acceso a Internet con mayor rapidez.

e Acceso a los servicios de VolP con mayor eficacia.

¢ Mejor calidad de experiencia del usuario mévil.

e Rapidez en la negociacion de interconexién entre cada equipo de
acceso inalambrico con respecto a los clientes mdviles.

e La saturacion de los equipos inalambricos se redujo al maximo.

e Canales de transmision libres de interferencia.

e Se elimin6 el solapamiento de canales.
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Figura 7. 20 Diagrama de accesibilidad inaldmbrica que otorga la red WIFI implementada.

La figura 7.20 expresa graficamente los usos generales de las
potencialidades WI-FI para los usuarios universitarios, que gestan sus

actividades académicas y sociales mediante la red implementada.
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CONCLUSIONES Y RECOMENDACIONES

Segun los ensayos realizados, andlisis e interpretaciones demostradas en el

desarrollo del documento se concluye lo siguiente:

La mejor solucién al implementar el servidor de VolP en Raspberry Pi es Elastix
basado en CentOS, debido a que brinda agilidad, versatilidad y robustez al gestar los
servicios tanto multimedia como cobertura de la red WiFi, ademas amalgama las
funcionalidades del servidor gracias a que potencia las facultades internas de la red
al permitir emplear configuraciones dinamicas sobre su plataforma para desarrollar
soluciones particulares a las necesidades que obstenta la red al retroalimentar las
exigencias del sitio donde se implemente; también es relevante destacar que presentd
el mayor rendimiento y mayor velocidad de respuesta al saturase el canal de

comunicacion.

Las pruebas de campo que se realizaron se basan experimentalmente en la
transmisién y recepcién de informacién entre los distintos puntos de la red WiFi, en el
proceso se comprobé la existencia de solapamiento de canales, interferencia en la
sefal de la red, saturacion, conflicto en los tiempos de respuesta entre los equipos de
acceso inaldmbrico y los usuarios o clientes méviles afectando directamente a la

cobertura de la red inalambrica de la FIEC.

De los resultados obtenidos, la mayor parte son tabulados e interpretados a partir de
herramientas informéticas que visualizan las evidencias en forma visual y amigable
garantizando que la implementacion de VolP proveen la operatividad confiable
soportado en el Raspberry Pi dotando de portabilidad a la central IPBX y por ende

compatibilidad con la mayoria de dispositivos méviles.

En las pruebas del funcionamiento del servidor de VolP se evidencia que los atributos
de comunicaciones proveen del funcionamiento adecuado para telefonia y los
resultados obtenidos son los mejores. La calidad de la voz es optimas, fluidas sin
interrupcion, interferencias o ruido; las llamadas desde y hacia la PSTN fueron
posibles pudiendo realizar y recibir llamadas a nimeros locales fijos y celulares sin

ningln inconveniente, el IVR que se configuré hizo el desvio de las llamadas entrantes
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hacia las extensiones requeridas haciendo posible una opcién de bajo costo y con

mucha versatilidad.

Se recomienda que se implementen servidores basados en soluciones de
telecomunicaciones con licencia libre para optimizar los servicios de redes en el
Ecuador, bajar los costos del servicio y re potencializar las areas informaticas en las
universidades, donde se gesta el conocimiento tomando la documentacién pertinente
como modelo para sustentar tales mociones e indagar mas a fondo con la finalidad

de desarrollar el &mbito socioeconémico nacional.

En cuanto a la implementacion de un servidor de VolP basado en Raspberry Pi se
considera totalmente viable para entornos con poca poblacion ejemplo de ello
oficinas, pequefia empresa, laboratorios, lugares donde la convergencia y
necesidades de comunicacién no supere mas de 30 usuarios conectados al servidor
de VolIP.

Se recomienda realizar un estudio que acoja el estado del radio espectro en las
inmediaciones de la FIEC a fin de proporcionar los elementos de juicio para para el
mejoramiento del entorno de posibles implementaciones de nuevas redes

inalambricas y sistemas de comunicacion a fin de eliminar los problemas actuales.

Se considera pertinente que las redes inalambricas de la FIEC y de la ESPOL en
general se acoplen en un solo ambiente controlado a través de un estudio del uso de
canales de transmision con una distribucion estratégica que permita garantizar la
mayor velocidad de conexién, mejorar los tiempos de respuesta entre los equipos de

acceso inalambricos y los clientes mdéviles.

Desarrollar e implementar una nueva version de una solucion de telecomunicaciones
IPBX para entornos reducidos como Raspberry Pi o equipos similares a fin de
potenciarlos a niveles no alcanzando y lograr una mejor cobertura a través de su
utilizacion.

Es recomendable y necesaria la utilizacion de un analizador y monitor de protocolos
e incidencias en la red WiFi como Wireshark para la verificacién, depuracion e

interpretacion de las actividades relacionadas a los servicios de VolP.
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