ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

“ESTUDIO DEL SERVICIO DE TELEFONIA IP SOBRE
REDES WIFI EMPLEANDO VIRTUALIZACION DE
REDES INALAMBRICAS”

TRABAJO DE TITULACION
Previo a la obtencion del Titulo de:

MAGISTER EN TELECOMUNICACIONES

JOSE JOAQUIN MOREIRA QUIROZ

GUAYAQUIL — ECUADOR

ANO: 2017



AGRADECIMIENTO

Gracias a Dios, por sus permanentes bendiciones, siendo la culminacion de este

trabajo, una muestra de ellas.

Dejo constancia de mi profundo agradecimiento al PhD. Alvaro Suarez Sarmiento, por

su valiosa contribucién intelectual, durante la direccion del presente trabajo.

De igual manera, mi agradecimiento, a mi Alma Méater, la Escuela Superior Politécnica
del Litoral (ESPOL), la cual, a través de la Facultad de Ingenieria en Electricidad y
Computaciéon (FIEC), viene promoviendo acertadamente, el perfeccionamiento de
profesionales en el area de las Telecomunicaciones, mediante el programa de

Maestria en Telecomunicaciones, MET-ESPOL.



DEDICATORIA

En memoria de mi padre Ing. Joaquin Moreira (+), cuya fortaleza hasta el Gltimo de

sus dias, inspird la culminacion de este trabajo.

Dedicado a Dios, a mi esposa, a mi madre, mis hermanos, hermana y sobrinas, seres

a quienes amo profundamente.



TRIBUNAL DE EVALUACION

PhD. César Martin Moreno
SUBDECANO DE LA FIEC

PhD. Alvaro Suarez Sarmiento

DIRECTOR DEL TRABAJO DE TITULACION

Mgs. Miguel Molina Villacis
MIEMBRO PRINCIPAL DEL TRIBUNAL



DECLARACION EXPRESA

"La responsabilidad y la autoria del contenido de este Trabajo de Titulacion, me
corresponde exclusivamente; y doy mi consentimiento para que la ESPOL realice la
comunicacion publica de la obra por cualquier medio con el fin de promover la

consulta, difusién y uso publico de la produccién intelectual”




Vi

RESUMEN

La Virtualizaciébn de Redes Inaldmbricas, es un paradigma que ofrece varias
caracteristicas que pueden ser aprovechadas por las tecnologias de comunicacion
inalambrica existentes y emergentes, para su despliegue y operacion.

A pesar de estas caracteristicas, existe una ausencia de literatura en el medio, que
aborde este tema, por lo que, se ha desarrollado el presente trabajo, a fin de contribuir
a llenar esa ausencia de informacién y de conocer, ademas, el comportamiento de
este paradigma cuando opera sobre una red inaldmbrica de tipo WiFi, sobre la cual
se transmiten comunicaciones de telefonia IP, para lo cual se implementa un

demostrador que utiliza virtualizacién de redes inalambricas.

El concepto de virtualizacion ha sido utilizado en el ambito de las ciencias de la
computacién desde hace ya algunos afos, con el fin de re - utilizar recursos tales
como procesamiento, almacenamiento y memoria. De la misma manera, en el campo
de las telecomunicaciones, se puede lograr un mayor aprovechamiento de diversos
elementos de la red, lo que conlleva en primera instancia a una disminucion de costos
de operacion y mantenimiento. La virtualizacién puede operar, sobre diferentes
componentes de una red inalambrica, siendo posible incluso aplicar conceptos de

virtualizacion sobre el espectro radioeléctrico.

Por otra parte, diversas tecnologias, algunas ya existentes como la Telefonia IP y en
otros casos, tecnologias emergentes como el Internet de las Cosas o la Telefonia
Mévil 5G, podrian encontrar en la virtualizacion de redes inaldambricas un mecanismo
para facilitar e impulsar su despliegue. Cabe destacar que organismos como la Unién
Internacional de las Telecomunicaciones, recientemente han creado una
recomendacién para empezar a estandarizar el despliegue y uso de la virtualizacion

de redes inalambricas, hecho que, desde nuestro punto de vista, justifica su estudio.

Por lo expuesto, a través del presente trabajo, se pretende explorar la tecnologia de
la virtualizacion de redes inalambricas a través de los diferentes estudios realizados
sobre la materia, y como esta se comporta cuando es utilizada en combinacion con
otra tecnologia, ampliamente utilizada, como lo es la Telefonia IP, utilizando una red

inalambrica basada en WiFi.
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CAPITULO 1

1. ANTECEDENTES

En este capitulo se exponen las consideraciones que han dado origen al presente
trabajo. Se empieza describiendo el problema a investigar, pasando por la justificacién
para su realizacién junto con los objetivos buscados y la metodologia empleada. Se
incluyen también, los resultados esperados ademas de los elementos diferenciadores

e innovadores que se han introducido en esta investigacion.
1.1. Descripcion del Problema

En la actualidad existe un interés elevado por desarrollar y redefinir las
tecnologias de Red para implantar redes apoyandose en tecnologias como la
Virtualizacibn de Redes Inalambricas (WNV, del inglés Wireless Network
Virtualization) [1] [2] [3] [4] [5]. Las redes basadas en el estandar IEEE 802.11 del
Instituto de Ingenieros Eléctricos y Electronicos (IEEE, del inglés Institute of
Electrical and Electronics Engineers) (estandarizado como Wireless Fidelity
(WiFi) por la Empresa) también son objeto de re implantacion teniendo en cuenta
la WNYV [6]. Existen varios trabajos cientifico - técnicos dedicados al estudio de la
aplicacion del concepto de Virtualizacién y de la técnica Software Defined
Networking (SDN).

En [7] se presenta el concepto SDN, el por qué es necesaria esta tecnologia, su
arquitectura, haciendo ademas una presentacion del protocolo utilizado en SDN
llamado OpenFlow e implementaciones de redes basadas en este protocolo. La
descripcion del Marco de Referencia Y.3300 de la Union Internacional de
Telecomunicaciones sector Estandarizacion (ITU-T, del inglés International Union
of Telecommunications - Standardization) (ITU-T Y.3300) para crear SDN y se
especifican sus elementos indispensables, objetivos, capacidades, requisitos y

arquitectura, se presenta en [8].

La virtualizacion y la tecnologia SDN se ha aplicado a WiFi. En [9] se estudian
las SDN vy la virtualizacion de red inalambrica. Se proporciona ademas, los

desafios, espectativas y otros aspectos que proporcionan las Redes Inalambricas



Definidas por Software (SDWN) y WNV. En [10] se presenta el concepto SDN,
Virtualizacién de Red y Virtualizacion de Funciones de Red (NFV, del inglés
Network Function Virtualization) y se realiza diferenciaciones entre dichos

términos.

La virtualizacion de Puntos de Acceso (PA) WiFi ha sido también objeto de
muchos estudios. En [11] se analiza el desempefio de los Virtual PA (VPA) sobre
IEEE 802.11. Ademas, se presentan varios escenarios los cuales aprovechan de
mejor manera los beneficios de los VPA junto con las recomendaciones para
implementar esos escenarios. En [12] se realiza una exposicion de los factores
qgue benefician la adopcion de la Virtualizacion de PA asi como las técnicas de
virtualizacién que existen, presentando los inconvenientes principales a la hora
de implementar la virtualizacion de redes inaldmbricas. En [13] se proponen
nuevas ideas sobre PA WiFi virtuales.

Los PA virtuales permiten definir redes WiFi virtuales para los que se han
publicado varios trabajos. En [14] se presenta dos métodos que permite virtualizar
la Interfaz de Red Inaldmbricas (WNIC). Adicionalmente, presenta varias
simulaciones con la intencion de mostrar como mediante la virtualizacion de
WNIC IEEE 802.11 se posibilita el uso eficiente de energia en redes en malla
inaldmbricas y en el Soft Handover. En [15] se muestra el disefio e
implementacién de Virtual WiFi, en la cual se emplean maquinas virtuales para

soportar las funciones inalambricas.

Con esta propuesta se pueden lograr multiples conexiones inalambrica de
manera separada, realizadas mediante una interfaz de red inalambrica fisica. En
[16] se presenta la posibilidad de realizar conexiones de mudltiples redes
inaldmbricas por medio de una sola red fisica. Un elemento importante es la
existencia de herramientas de virtualizacion de software abierto para definicion y
almacenamiento de redes inalambricas virtuales sobre una infraestructura fisica
compartida [17]. La gestién dindmica de trafico en WiFi puede ser implantada de

manera eficiente mediante SDN [18].

Por otro lado, la Telefonia sobre Protocolo Internet (Telefonia IP) (IP, del inglés

Internet Protocol) [19], es ampliamente usada en todas las empresas del Mundo.



Un problema muy importante que se deriva del estudio preliminar del estado del
Arte del despliegue de la Telefonia IP sobre redes inaldmbricas WiFi
virtualizadas, es que no hay estudios que demuestren su viabilidad para la

Empresa.

En el presente trabajo, se presenta un estudio del Estado del Arte del uso de la
virtualizacién de redes inalambricas, en redes WiFi y posteriormente se analiza
un caso de uso de ese tipo de redes para soportar Telefonia IP en una Empresa
hipotética del Ecuador que se abstrae mediante un escenario hipotético (pero que
puede ser muy comun en la practica). En la Figura 1.1 se muestra dicho
escenario. El escenario hipotético propuesto que presenta el problema cuenta
con 3 areas: Call Center, Bodega y Transportacion. Dichas areas cuentan cada
una con un servidor de telefonia IP, un encaminador y un conmutador Ethernet.
Se desea proporcionar Telefonia IP mediante WiFi a los usuarios de la Bodega y
Transportacion. Por ello se instala en dichas areas AP WiFi.

Figura 1.1:
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Figura 1.2: Red Inalambrica Virtualizada

En el escenario de la Figura 1.1 sustituimos los dos PA por un solo PA con
capacidad para cubrir inalambricamente (fisicamente) a la Bodega y la
Transportacion. Ademas, se eliminan los dos servidores de Telefonia IP de estas
areas, los dos encaminadores y los dos conmutadores, con el consiguiente
ahorro econémico y gastos de administracion de recursos de red. Para mantener
las dos redes WiFi originales se virtualizan dos redes (mediante SDN) WiFi que
se encaminan por dos redes de area local virtual (VLAN, del inglés Virtual Local
Area Network) en el encaminador del Call Center. En la Figura 1.2 se esboza un

esquema del escenario a desplegar.

La intencién es demostrar que se obtienen niveles de Calidad de Servicio (QoS,
del inglés Quality of Service) y de Experiencia de usuario (QoE, del inglés Quality
of Experience) similares a los del escenario original en presencia de diversos
tipos de trafico en la red.

Justificacion

El trabajo por realizar se justifica, a distintos niveles, en la medida en que:
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1.4.

a) Técnico: de todos los trabajos cientifico-técnicos analizados y publicados
recientemente, no se ha encontrado ninguno que combine WLAN, WNV y

Telefonia IP.

b) Econédmico: una solucibn del tipo anterior puede reportar beneficios
econdémicos a la Empresa al disponer de una red de muy bajo coste y de un

servicio de Telefonia IP también de bajo coste.

c) Académico: un avance en el estudio de un caso de uso de WNV con redes
WiFi para Telefonia IP es de mucho interés puesto que pondria de manifiesto la
viabilidad y futuro de estas tecnologias para un servicio de Telecomunicacion
muy usado en la actualidad.

Objetivos

- Estudiar la evolucién, y el estado de desarrollo en que se encuentra el estado
del arte de la aplicacion de la Virtualizacion de Redes Inalambricas sobre redes
WiFi con topologia en infraestructura.

- ldentificar carencias o necesidades relacionadas con la literatura, en la
aplicacion de la Virtualizacién de Redes Inalambricas sobre redes WiFi en modo

infraestructura para el soporte de Telefonia IP.

- ldentificar las ventajas, problemas y desafios tanto técnicos como econémicos

que puede reportar el caso de uso a analizar.
Metodologia

De la revision preliminar efectuada, el presente trabajo se trata de un Estudio de
Caso, en el cual la Investigaciébn se lleva a cabo aplicando un Disefio
Transaccional Descriptivo, por cuanto no se manipula de manera intencional ni
se realizan asignaciones al azar, del objeto estudiado (aplicacion de la
Virtualizacion de Redes Inalambricas sobre WiFi para el soporte de VolP y

andlisis de un Caso de Uso).

Por una parte, se realiza una revision de Literatura, para tratar de establecer la

situacion actual del Arte de la Virtualizacién de Redes Inalambricas para su



utilizacion en comunicaciones de Telefonia IP y de esta manera llenar la ausencia

de literatura en torno al tema.

Por otro lado, aprovechando los conceptos encontrados y estudiados en el
transcurso de la presente investigacion, se despliega un demostrador como se
muestra en la Figura 1.3, que simula el escenario de una Red Inaldmbrica
Virtualizada, basado en el escenario de la Figura 1.2 y se analiza el desempefio
de comunicaciones basadas en VolP, sobre este demostrador.

Este despliegue, se realiza en un ambiente basado en un Sistema Operativo de
Cédigo Libre (Linux Ubuntu), utilizando los paquetes y herramientas que
proporcione el Sistema para este tipo de implementaciones.

Servidorde  Servidor de
Telefonia IP  Telefonia IP

Bodega Transpol ion

Switch
Virtual

(92)
Punto de Punto de
Acceso
. N z
\
\

Enlaces IEEE

Transportacion
Enlaces
IEEE
802.11x

Figura 1.3: Demostrador de aplicacién de WiFi con topologia de

infraestructura

Ademas, se analizan posibles efectos adversos que podrian presentarse al tratar

de virtualizar redes WiFi que sean incompatibles para soportar Telefonia IP.
1.5. Resultados Esperados

- Conocer los trabajos de investigacion que han sido realizados, relacionados
con la WiFi aplicando Virtualizacion de Redes Inalambricas para el soporte de

Telefonia IP.
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- Definir cuales son los recursos necesarios para la implementacién de una red
WiFi con infraestructura que aplique Virtualizacion de Redes Inalambricas que

soporte a la Telefonia IP.

- Poder establecer ventajas y desventajas de realizar una comunicacion
inalambrica de Telefonia IP en un escenario concreto con una red WiFi con

infraestructura aplicando Virtualizacion de Redes Inalambricas.

- Presentar los resultados del proyecto propuesto, en publicaciones

internacionales que verifiquen la importancia del mismo.
Elementos Diferenciadores o Innovadores

El presente trabajo, combina la utilizacion de conocimientos adquiridos en varias
Materias estudiadas dentro de la Maestria en Telecomunicaciones: Redes de
Datos, Telefonia IP e incorpora el concepto de la Virtualizacion de Redes
Inaldmbricas sobre comunicaciones WiFi como elemento diferenciador, para
establecer los beneficios de Virtualizar una Red Inalambrica WiFi, para el
transporte de Telefonia IP.

Adicionalmente, de la revision previa efectuada, no se han desarrollado Estados
del Arte que analicen los efectos de combinar las tecnologias de Telefonia IP con
WiFi aplicando Virtualizacion de Redes Inaldmbricas, por lo que el presente

estudio pretende contribuir a llenar ese vacio.

Por otra parte, esta propuesta introduce como elemento innovador el estudio de
un caso de uso de red WiFi con infraestructura aplicando Virtualizacion de Redes
Inalambricas. Para ello se analizard el equipamiento comercial o de libre
distribucion que exista a nivel internacional para proponer una solucién viable a

nivel practico, estudiando su viabilidad tanto técnica como econémica.



CAPITULO 2

2. CONCEPTOS DE VIRTUALIZACION DE REDES DE
COMUNICACION Y TELEFONIA IP

En este capitulo se abordan las bases en las que se sustenta el presente trabajo, en
el &rea de la virtualizacion de redes y otras tecnologias que tienen el mismo fin: un

mejor aprovechamiento de los recursos de infraestructura de telecomunicaciones.

Se revisan, ademas, los componentes basicos, de un sistema de Telefonia IP.
Ademas, se estudia el desempefio de la Telefonia IP sobre WiFiy los parametros que

garantizan una adecuada cooperacion entre ambas tecnologias.
2.1. Ideas basicas de la Virtualizacion de Redes

Previo al estudio de la WNV, es necesario conocer varios aspectos relacionados

con la virtualizaciéon de redes de comunicacion, en la cual se fundamenta la WNV.
2.1.1. Definicion

La virtualizacibn como tal, no es un concepto nuevo, ya que se lo ha
venido empleando en el campo de la virtualizacion de computadores,
donde recursos fisicos como memoria, procesamiento, almacenamiento,
tarjeta de red... de un equipo host, pueden ser compartidos entre varios

computadores virtuales.

La virtualizacién de red [3] puede ser definida como: una tecnologia que
posibilita la creacién de particiones de red aisladas l6gicamente sobre
redes fisicas compartidas. Esto incluye la agregacion de multiples

recursos de un proveedor como un solo recurso.

Otros autores [20] definen a la virtualizacion de red como la comparticién
de recursos de red a través de la abstraccion y aislamiento de las

funcionalidades de red del hardware fisico.

En el caso de la Virtualizacién de Redes, los recursos en los que se

enfoca, son los nodos y enlaces. Un nodo puede ser cualquier equipo de



red, como un conmutador o un encaminador. Un enlace, es una conexion

fisica o l6gica entre dos nodos en la red [20].

Con lo expuesto, la virtualizacién de redes, puede ser visualizada como
se muestra en la Figura 2.1.

Servicios Varios

Redes ,'
Virtuales !

{  Recursos

Virtuales

Recursos Fisicos
(servidores, switches,
router, etc)

Figura 2.1: Arquitectura de la Virtualizacion de Redes
2.1.2. Importancia de la Virtualizacién de Redes

Existen varios aspectos por los cuales la Virtualizacion de Redes se
destaca. Entre ellos se tiene que, esta tecnologia puede tener
aplicaciones en el campo académico o comercial. En el campo
académico, esta tecnologia puede ser usada para implementar bancos de
prueba, aprovechando la flexibilidad, programabilidad, personalizacién y

aislamiento que se puede lograr cuando se utiliza la virtualizacién de
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redes para probar experimentos sin las dificultades que se presentan en

entornos reales [21].

Mientras que, comercialmente, un factor importante a la hora de inclinarse
por virtualizar una red, es el hecho de que esta tecnologia permite
optimizar recursos, esto mediante la reutilizacion de componentes de
infraestructura de red a través de la comparticion de los mismos. Esto en
consecuencia, conlleva a una disminucion en el consumo energético de

los componentes virtualizados.

Los recursos que pueden ser virtualizados, van desde enlaces, nodos,
interfaces de red e incluso se habla de la virtualizacion del espectro
radioeléctrico.

Adicionalmente, la virtualizacién de redes, es una de las tecnologias en la
cual se fundamenta la Computacion en la Nube (Cloud Computing), por
cuanto pueden coexistir en una misma Infraestructura Sistemas

Heterogéneos a bajo costo [22].

La recuperacion de desastres, también es un campo de aplicacién en el
que la Virtualizacion de Redes podria ser utilizada, ya que se podrian
desarrollar Servicios de Administracibn de Emergencia para

Recuperacién de Desastres, utilizando redes heterogéneas [4].
Consideraciones de Disefo

Existen varios principios que se deben seguir en la virtualizaciéon de redes

segun [23], los cuales son:

- Coexistencia: se refiere al hecho de que mudltiples redes virtuales de
diferentes proveedores de servicio pueden coexistir juntas, extendiéndose

sobre parte o la totalidad de las redes fisicas subyacentes

- Recursion: esta existe, cuando una o mas redes virtuales son
engendradas desde otra red virtual creando una jerarquia de redes
virtuales con relaciones padre — hijo. A este principio también se lo conoce

como Anidamiento de Redes Virtuales.
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- Sucesioén: un Hijo de una red virtual en un ambiente de virtualizacion de
red puede heredar atributos de arquitectura desde sus padres, lo cual
también significa que las restricciones sobre la red virtual Padre
automaticamente se trasladan a restricciones similares sobre los hijos. La
sucesion permite a un proveedor de servicios afadir valor a los Hijos de

las redes virtuales antes de re venderlos a otros proveedores de servicios.

- Revision: permite a un nodo fisico alojar multiples nodos virtuales de
una sola red virtual. El uso de multiples encaminadores légicos para
manipular diversas funcionalidades en una gran red compleja permite a
un proveedor de servicios re arreglar l6gicamente la estructura de red y
simplificar la administracién de una red virtual. La Revisacion puede ser

Gtil también para crear bancos de prueba.
Metas del Disefio

Para este caso, en [3] se establecen varias caracteristicas que deben
poseer las particiones légicas que se crean al utilizar virtualizacion de

redes:

- Particionamiento: cada particion de red aislada l6gicamente consiste de
un conjunto de recursos virtuales que son una particibn administrable
independientemente de recursos fisicos. Pueden existir mdltiples

particiones de red aisladas l6gicamente sobre una red fisica.

- Abstraccién: un recurso virtual dado no necesita corresponder
directamente a su recurso fisico. La informacion detallada del recurso
fisico se puede abstraer para que otros sistemas, aplicaciones o usuarios
accedan a las capacidades del recurso virtual usando interfaces
abstraidas. Esas interfaces se pueden usar para garantizar compatibilidad
para acceder el recurso virtual y proveer su control eficiente. También, es
posible extender las interfaces para proveer mayor capacidad. El recurso
virtual puede ser manipulado a través de interfaces bien definidas y
extensibles, y asignadas para crear, modificar, reclamar y liberar

particiones de red aisladas logicamente.
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- Aislamiento: los recursos virtuales que forman una particion de red
aislada logicamente, estan aislados de las otras particiones, para que no
puedan interferirse entre ellos, en términos de desempefio, seguridad y
espacio de nombres y para que cualquier particion individual no pueda
causar disrupciones a otra particién o red fisica. Los datos en una particion
no se escapan a través de las particiones sin autorizacion y las
aplicaciones se pueden comunicar solamente sobre conexiones de red

configuradas. Los accesos no autorizados a otra particion se prohiben.

- Flexibilidad (Elasticidad): los recursos virtuales para construir una
particibn de red aislada logicamente son asignados flexiblemente,
reclamados y liberados sobre demanda para maximizar la acomodacion
de multiples particiones sobre recursos fisicos, para optimizar el uso de
recursos fisicos tanto temporal como espacialmente, y también permitir el

uso instantaneo y explosivo ademas de uso continuo de recursos fisicos.

- Programabilidad: los recursos virtuales para construir una particién de
red aislada logicamente pueden ser programados para desarrollar,
desplegar y experimentar con nuevos protocolos de comunicacion para la
difusién de datos innovadores y para facilitar el procesamiento eficiente
de datos para ser habilitado dentro de la particion de red aislada

I6gicamente.

- Autenticacion, Autorizacion y Contabilizacion: el uso de recursos
virtuales para crear una particion de red aislada légicamente debe ser
autenticado y autorizado para que pueda lograr operaciones seguras de
las particiones de red aisladas légicamente, previniendo el abuso de los
recursos virtuales y ataques maliciosos sobre ellos. Es necesario tener en
cuenta los recursos virtuales asignados en las redes fisicas para que la
integridad de los recursos virtuales pueda ser examinada y monitoreada y

el uso de los recursos virtuales pueda ser optimizado.
2.2. Tipos de Virtualizacion de Redes

De acuerdo con [24], existen varios tipos de virtualizacion de redes. Se podria

inferir, que esta depende del ambiente en el que se realiza la Virtualizacion, las
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cuales pueden ser: virtualizacion basada en host, en protocolo, en redes

sobrepuestas o basada en redes activas y programables.

2.2.1.

2.2.2.

2.2.3.

2.2.4.

Virtualizacién basada en host

En este tipo de virtualizacion, dispositivos del nivel de red, tales como
encaminadores son implementados en computadores mediante software
de virtualizacién. Sin embargo, tienen la desventaja de ser mas lentos que
los dispositivos dedicados por cuanto, recursos como la memoria fisica

son compartidos con otros procesos del computador.
Virtualizacién basada en protocolo

Dentro de esta categoria, se encuentran las VLAN vy las redes privadas
virtuales (VPN, del inglés Virtual Private Network).

Las VLAN, al estar constituidas por grupos de computadores que pueden
formar redes, aisladas de manera logica, dentro de una red fisica, creando
cada uno de estos grupos de computadores, un solo dominio de
broadcast, constituyen un caso de virtualizacibn de red basada en

protocolo.

En el caso las VPN, se crean redes dedicadas conectando sitios remotos
entre ellos, utilizando tldneles privados y seguros sobre redes de

comunicacion compartidas o publicas (Internet) [23].
Virtualizacién basada en redes sobre puestas

Las redes sobrepuestas se caracterizan por estar construidas sobre una
0 mas redes fisicas, aprovechando la infraestructura ya instalada para
proveer servicios de telecomunicaciones. Uno de los casos, son las
comunicaciones Peer to Peer (P2P) siendo un ejemplo de uso de estas

redes, el servicio Skype [23] [24].
Virtualizacidon basada en redes activas y programables

Constituyen un tipo de redes en las cuales se requiere la creacion sobre

la marcha de nuevos servicios, en respuesta a los requisitos de los
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usuarios, esto apoyandose en interfaces programables y cddigos activos
[23].

2.3. Virtualizacion de Funciones de Red

La virtualizacion de funciones de red (NFV, del inglés Network Functions
Virtualization), es una tecnologia asociada a la virtualizacién de redes. En ella, el
objetivo es implementar funciones de red mediante software, de tal manera que
sea posible su inicializacion, instanciacion o reubicacion, sin necesidad de

adquirir nuevo hardware [25].

Las funciones que se virtualizan en NFV, son las que se encuentran desde el
nivel 4 hasta el nivel 7 del modelo de interconexién de sistemas abiertos (OSl,
del inglés Open Systems Interconnection) por ejemplo, balanceadores de carga,
firewalls, controladores de sesion de borde... [1].

La organizacibn que encabeza las investigaciones relacionadas con esta
tecnologia es el Instituto Europeo de Estandares de Telecomunicaciones (ETSI,

del inglés European Telecommunications Standards Institute).
2.3.1. Infraestructura NFV

La infraestructura NFV, esta compuesta por los recursos de hardware y
software que se encuentran presentes en el ambiente donde operan las
funciones de red virtual (VNF, del inglés Virtual Network Functions).
También se incluyen las redes que conectan los diferentes sitios en los

que pudiera existir Infraestructura NFV [26].
2.3.2. Funciones de Red Virtual y Servicios

Las funciones de red (NF, del inglés Network Functions), pueden ser
definidas como elementos de la red que tienen un funcionamiento definido

para realizar una tarea especifica, dotados de interfaces externas.

Las NF tales como puertas de enlace, servidores del protocolo de
configuracion de host dinamico (DHCP, del inglés Dynamic Host
Configuration Protocol), servidores de nombre de dominio (DNS, del

inglés Domain Name System), corta fuegos... podrian ser implementadas
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en maquinas virtuales, por lo cual pasarian a denominarse VNF. Los

servicios virtuales estan compuestos por una o varias VNF [1].
Modelo de Negocio en la NFV

En [1] se ha planteado un modelo de negocio donde se proponen cuatro

roles, los cuales se muestran en la Figura 2.2.

Proveedores de

Servicios de ~—1=
Telecomunicaciones
- -

PN

Agentes Comerciales y
Operadores de < Usuario

Red Virtual
A S

Figura 2.2: Modelo de Negocio de las NFV

Proveedores de
Infraestructura (InP)

- Proveedor de Infraestructura (InP, del inglés Infrastructure Provider):
Son los propietarios de los recursos fisicos tales como Data Centers y

Redes Fisicas.

- Proveedor de Servicios de Telecomunicaciones (TSP, del inglés
Telecommunications Service Provider): arriendan recursos de uno o mas
InPs, con el fin de hacer funcionar a las VNF. También se encargan de
establecer la secuencia de esas funciones para la entrega de servicios a

los usuarios finales.

Existe también la figura de los Operadores de Red Virtuales Moviles
(MVNO, del inglés Mobile Virtual Network Operator), quienes a su vez

pueden sub arrendar recursos de los TSP.

- Agente comercial (Broker): se puede tener el caso, de que un solo
servicio sea provisto por varios InP (ambiente multi dominio). En ese caso
el Broker se encargaria de gestionar la entrega desde los diferentes InP
al TSP. Un MVNO podria ser considerado un Broker que arrienda

recursos de un TSP para proveer servicios a los usuarios [1].
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- Usuario Final: consumen los servicios provistos por los TSP.
Consideraciones de Disefo

Antes de implementar VNF en una red, es necesario considerar ciertos
aspectos a fin de garantizar un funcionamiento adecuado de los
componentes de las VFN y por ende una entrega oportuna de los servicios

de los TSP. Segun [1] deben tenerse en cuenta los siguientes factores:

- Arquitectura de Red y Desempefio: existe una relacion entre las
arquitecturas en la virtualizacién de funciones de red y el desempefio que
dichas Arquitecturas deben proveer, ya que este Ultimo debe ser similar

al obtenido en las funciones implementadas en hardware.

Resulta evidente el hecho de que, si una funcién de red va a ser
virtualizada, el desempefo que tenga dicha funcién, sea similar a la que
se tendria en un hardware dedicado, de tal manera que se justifique la

transicion a NFV.

- Seguridad y Resiliencia: al igual que todo sistema tecnolégico, es
necesario que las VNF, cuenten con las seguridades necesarias a fin de
evitar accesos no autorizados a la informacién que manejan, desde el
exterior de la red o entre las funciones virtualizadas presentes en la red.
Con esto se lograra afadir resiliencia a las funciones, ya que, si una de
las funciones es atacada y deja de funcionar, las demas funciones podran

seguir trabajando normalmente.

- Confiabilidad y Disponibilidad: de igual manera, la entrega de los
servicios provistos por las funciones dentro de la red, debe estar
garantizada, dentro de los intervalos de tiempo acordes a los servicios que

provee.

Por ejemplo, en la transmision de voz, se requiere una alta disponibilidad
y confiabilidad en que los paquetes de datos que se transmiten sean
entregados en el tiempo y en la forma correcta, mientras que, en la
transmision de una pégina web, no es imprescindible este

comportamiento.
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- Soporte para Heterogeneidad: el término heterogeneidad se refiere a
que sin importar la marca del hardware en que se implementen las
funciones, estas puedan operar en el mismo entorno sin restricciones

entre ellas, facilitando a los InP, la adquisicién de nuevo hardware.

- Soporte legado: es de gran importancia que exista una compatibilidad
entre las funciones anteriores implementadas en hardware y las nuevas
funciones que se virtualizan. De esta manera se puede ahorrar tiempo a
los InP en la transicion hacia NFV, ya que no se tendrian que realizar

mayores cambios en la infraestructura.

- Escalabilidad de la Red y Automatizacion: la posibilidad de expansion
de la red debido al crecimiento de usuarios y por ende la posibilidad de un
aumento en la demanda de los servicios, debe estar cubierta cuando se

realiza el disefio para el despliegue de las VNF.

Debe también considerarse la opcion de que estos cambios sean
realizados de manera automéatica a fin de disminuir los tiempos de

implementacioén de las nuevas VNF requeridas.
2.4. Redes Definidas por Software
Otro concepto asociado a la virtualizacién de redes inaldmbricas es el de SDN.
2.4.1. Definicion

De acuerdo a [8]: un conjunto de técnicas que hacen posible directamente
programar, orquestar, controlar y administrar recursos, lo cual facilita el
disefio, entrega y operacion de servicios de red de una manera dindmica

y escalable.

La Fundacion de Redes Abiertas [7] (ONF, del inglés Open Networking
Foundation), es la organizacién que lidera las investigaciones en torno a

esta tecnologia.

La ONF esta conducida por una directiva compuesta por los directores de

7 compafiias que operan y a las cuales pertenecen algunas de las
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mayores redes en el mundo: Deutshe Telekom, Facebook, Google,
Microsoft, Verizon, Yahoo y NTT [7].

Sin embargo, la ITU, ha estandarizado las SDN a través de la
recomendacién Y.3300: Marco de Referencia de las Redes Definidas por

Software [8], la cual describe los fundamentos de las SDN.

Las SDN son también definidas como una arquitectura de red, en la cual,
se divide a la red en un plano de control y un plano de datos, lo que le
otorga a la red la capacidad de poderse expandir utilizando un control
centralizado, sin tener que realizar configuraciones en cada uno de los

equipos como seria en el caso de una red de datos tradicional.
Objetivos

Entre los objetivos que persiguen las SDN, se han identificado los

siguientes:

- Facilitar la administraciéon de los diferentes dispositivos de red,

independientemente del vendedor, desde una ubicacion central.

- Conseguir mediante la utilizacion de API, una mejora en la

automatizacién y administraciéon de la red.

- Lograr que modificaciones en la red relacionadas a capacidades y

servicios puedan ser efectuadas de manera rapida.

- Permitir una programacion de dispositivos de red mediante codigo
abierto, permitiendo la interoperabilidad entre dispositivos de distintas
marcas, sin restricciones de sistemas operativos y demas software

propietario.
- Obtener de manera centralizada, informacioén sobre el estado de la red.
Arquitectura SDN

La arquitectura de red basica de las SDN, segun [7] [10] [27], se muestra

en la Figura 2.3, y consta de los siguientes componentes:
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Nivel de Aplicacion

ApllcaC|ones SDN Aplicaciones del Negocio { uplliaEEs g2l

entornos en la Nube

Interfaces { API API
NorthBound

Nivel de Control

Software
—q Softwgre de Softwgre de
S Control Control SDN Control SDN

ervicios de Red

A

Interfaz del Plano de Control de Datos o
Interfaz SouthBound (Ej. OpenFlow)

' Nivel de Infraestructura
[ Dispositivo de Red ] [ Dispositivo de Red ] [ Dispositivo de Red J
[ Dispositivo de Red J [ Dispositivo de Red ]

Figura 2.3: Arquitectura de SDN

a) Nivel de Control: el nivel de control/controlador presenta una
visibn abstracta de la infraestructura de red completa, otorgando al
administrador la capacidad de aplicar politicas/protocolos personalizados
a través del hardware de red. El controlador de sistema operativo de red

(NOX), es el controlador mas ampliamente utilizado.

En este nivel se encuentra una entidad llamada controlador. Esta entidad
encapsula la légica y es responsable de proveer una interfaz programable
a la red, la cual es usada para implementar nueva funcionalidad y

desempenfar varias tareas de administracion.

SDN ha introducido la nocién de abstraccion del sistema operativo de red.
Un sistema operativo de red ofrece una abstraccion mas general del
estado de la red en los conmutadores, revelando una interfaz simplificada
para controlar la red. Esta abstraccibn asume un modelo de control
centralizado l6gicamente, en el cual las aplicaciones ven a la red como un
solo sistema. En otras palabras, el sistema operativo de red actia como
un nivel intermedio responsable de mantener una vista consistente del

estado de la red, el cual es explotado mediante control I6gico para proveer
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varios servicios de red para descubrimiento topolégico, encaminamiento,

administracion de movilidad, estadisticas...

b) Nivel de Aplicacion: en la cima de la arquitectura de SDN esta el
nivel de aplicacién, el cual incluye todas las aplicaciones que explotan los
servicios provistos por el controlador para desempefiar tareas

relacionadas con la red, como balanceo de carga, virtualizacion de red...

Una de las caracteristicas mas importantes de SDN es la apertura que
provee a terceros desarrolladores a traves de la abstraccion que define
para el facil desarrollo y despliegue de nuevas aplicaciones en varios
entornos de red desde centros de datos hasta redes inalambricas y
celulares. La arquitectura SDN elimina la necesidad de cajas intermedias
como cortafuegos, Sistemas de Deteccion de Intrusion (IDS, del inglés
Intrusion Detection System) en la topologia de la red, lo cual es posible
ahora por su funcionalidad para ser implementada en la forma de
aplicaciones de software que monitorean y modifican el estado de la red
a través de los servicios del sistema operativo de red. Obviamente, la
existencia de este nivel afiade gran valor a las SDN, puesto que da lugar
a un amplio rango de oportunidades para innovacion, haciendo a las SDN
una solucién convincente tanto para investigadores como para la

industria.

C) Nivel de Infraestructura: el plano de datos representa el hardware

de reenvio en la arquitectura de red SDN.

En el nivel del fondo se puede observar el plano de datos, donde se
encuentra la infraestructura de red (conmutadores, encaminadores,
PA...). En el contexto de SDN estos dispositivos han sido despojados de
toda légica de control (por ejemplo, algoritmos de encaminamiento como
BGP) simplemente implementando un conjunto de operaciones de
reenvio manipulando paquetes y flujos, proporcionando una interfaz
abierta abstracta para la comunicacién con los niveles superiores. En la
terminologia SDN estos dispositivos se conocen comunmente como

conmutadores de red [27].
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d) Interfaces de Aplicacion Norte: las Interfaces de Programacion de
Aplicaciones (API, del inglés Application Programming Interfaces) Norte,
representan las interfaces de software entre los médulos de software de
la plataforma controladora y las aplicaciones SDN corriendo sobre la
plataforma de red. Estas APl exponen modelos de datos de abstraccion
de red universales y funcionalidad para ser usadas por aplicaciones de

red. Las “API Norte” son basadas en codigo libre.

e) Interfaces de Aplicacion Sur: en vista de que el controlador
necesita comunicarse con la infraestructura de red, esto requiere ciertos
protocolos para controlar y administrar la interfaz entre varias piezas de

equipos de red. El mas popular “protocolo Sur” es el protocolo OpenFlow.

f) Protocolos Este-Oeste: en el caso de arquitecturas basadas en multiples
controladores el Protocolo de Interfaz Este-Oeste, administra la

interaccion entre los varios controladores.

Ademas, para abstraer la red, la arquitectura SDN soporta un conjunto de
API que hacen posible implementar servicios de red comudn incluyendo
encaminamiento, multicast, seguridad, control de acceso, administracién
de ancho de banda, ingenieria de trafico, QoS, optimizacion de
procesamiento y almacenamiento, uso de energia, y todos los formatos
de administracion de politicas personalizados para cumplir con los

objetivos del negocio.
Protocolo OpenFlow

El protocolo OpenFlow es una interfaz de comunicaciones estandar, que
opera entre los niveles de control y reenvio en la arquitectura SDN [7].
OpenFlow permite el acceso directo y la manipulacion del plano de
reenvio de los dispositivos de red tales como conmutadores y

encaminadores tanto fisicos como virtuales.

La ausencia de una interfaz abierta para el plano de reenvio que ha
liderado la caracterizacion de los dispositivos de red de hoy como

monoliticos, cerrados y tipo mainframe.
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Ningun otro protocolo standard hace lo que OpenFlow hace, y un
protocolo como OpenFlow es necesario para mover el control de la red
fuera de los conmutadores de red hacia un software de control

centralizado légicamente [7].

El protocolo OpenFlow esta implementado en ambos lados de la interfaz
entre los dispositivos de la infraestructura de red (Nivel de Infraestructura)
y el software de control SDN (Nivel de Control). OpenFlow utiliza el
concepto de flujos para identificar el trafico de la red basado en reglas de
emparejamiento predefinidas que pueden ser programadas estaticamente
o dinamicamente por el software de control SDN.

Un elemento importante en la arquitectura SDN para lograr la separacién
del plano de control del plano de datos, es el Conmutador OpenFlow.

El conmutador OpenFlow, cuyo diagrama de bloques basico se muestra
en la Figura 2.4, esta constituido por una o mas tablas de flujo y una tabla
de grupo, las cuales realizan busqueda de paquetes y reenvio, y un canal
OpenFlow hacia un controlador externo. El conmutador se comunica con
el controlador y el controlador administra el conmutador por medio del

protocolo OpenFlow [28].

Controlador

Protocolo
OpenFlow

Canal OpenFlow |

Tabla de
Flujo

Conducto

Figura 2.4: Componentes del Conmutador OpenFlow

El canal OpenFlow, es la interfaz que conecta cada conmutador

OpenFlow a un controlador. A través de esta interfaz, el controlador
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configura y administra el conmutador, recibe eventos desde el conmutador

y envia paquetes fuera del conmutador [28].

El protocolo OpenFlow utiliza tres tipos de mensaje: controlador a

conmutador, asincrono y simétrico.

a) Mensaje Controlador a Conmutador: estos mensajes los inicia el
controlador y los usa para administrar directamente o inspeccionar el
estado del conmutador. Los mensajes, podrian o no requerir una
respuesta del conmutador. Los mensajes Controlador a conmutador son

los siguientes:

- Caracteristicas: el controlador podria requerir la identidad y las
capacidades basicas de un conmutador enviando un requerimiento de
“Caracteristicas”; el conmutador debe responder con una réplica que
especifique la identidad y capacidades béasicas del conmutador. Esto se

realiza comunmente al establecer el canal llamado OpenFlow.

- Configuracién: mediante este mensaje, el controlador es capaz de
establecer y consultar los parametros de configuracion en el conmutador.

El conmutador sélo responde a una consulta desde el controlador.

- Modificar Estado: el controlador envia los mensajes de “Modificacién de
Estado” para administrar el estado en los conmutadores. Su propésito
primario es afiadir, borrar y modificar entradas de flujo/grupo en las tablas

OpenFlow y establecer las propiedades de los puertos del conmutador.

- Leer Estado: el controlador usa los mensajes “Leer Estado” para
recolectar informaciéon variada desde el conmutador, tales como

configuracion actual, estadisticas y capacidades.

- Salida de paquete: el controlador usa estos mensajes para enviar
paquetes fuera de un puerto especificado en el conmutador, y para

reenviar paquetes recibidos via mensajes de “Ingreso de Paquetes”.

Los mensajes de “Salida de Paquetes” deben contener un paquete lleno
o un identificador de buffer (buffer ID) referenciando un paquete en el

conmutador. El mensaje también debe contener una lista de acciones
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para ser aplicadas en el orden en que ellas son especificadas; una lista

de acciones vacia, descarta el paquete.

- Barrera: los mensajes de peticion/respuesta de “Barrera” son utilizados
por el controlador para asegurar que las dependencias de mensaje han

sido reunidas o para recibir notificaciones de operaciones completadas.

- Peticién de Rol: los mensajes de “Peticién de Rol”, son usados por el
controlador para establecer el rol de su canal OpenFlow o consultar ese
rol. Esto es principalmente util cuando el conmutador se conecta a

multiples controladores.

- Configuracién Asincrona: los mensajes de “Configuracion Asincrona”,
son usados por el controlador para establecer un filtro adicional sobe los
mensajes asincronos que quiere recibir en su canal OpenFlow, o consultar
ese filtro. Esto es mayormente usado cuando el conmutador se conecta a
multiples controladores y se realiza comunmente al establecer el canal

OpenFlow.

b) Mensajes Asincronos: son iniciados por el conmutador y usados
para notificar al controlador sobre eventos en la red red, cambios en el
estado del conmutador y llegada de paquetes. Los mensajes asincronos
son enviados desde un conmutador sin que el controlador los solicite. Los

tres tipos principales de mensajes asincronos son:

- Ingreso de paquete: transfiere el control de un paquete al controlador.
Para todos los paquetes reenviados al puerto reservado del controlador
utilizando una entrada de flujo o la entrada en la tabla de flujo faltante,
siempre es enviado un evento de ‘Ingreso de paquete” a los
controladores. Otros procesamientos, tales como chequeo de Time To
Live (TTL), también podrian generar eventos “Ingreso de paquete” para

enviar paquetes al controlador.

- Flujo Removido: informa al controlador acera de la remocion de una
entrada de flujo de una tabla de flujo. Estos mensajes son generados

como resultado de una solicitud de eliminacion de flujo del controlador o
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el proceso de caducidad de flujo del conmutador cuando se excede uno

de los tiempos muertos de flujo.

- Estado del puerto: informa al controlador de un cambio sobre un puerto.
Se espera que el conmutador envie mensajes “Estado del puerto” a los
controladores como “Configuracion” de puerto o cambios de “Estado de
puerto”. Esos eventos incluyen cambios en eventos de configuracion de
puerto, por ejemplo, si este es dado de baja directamente por el usuario,
y eventos de cambio en el estado del puerto, por ejemplo, si el enlace es
dado de baja.

c)Mensajes Simétricos: son iniciados por el conmutador o por el
controlador y son enviados sin ser solicitados. Los mensajes simétricos

son los siguientes:

- Hola: los mensajes “Hola” son intercambiados entre el conmutador vy el

controlador al inicio de la conexion.

- Eco: la peticion/réplica de mensajes “Eco” puede ser enviada tanto desde
el conmutador como del controlador, y debe retornar una réplica de “Eco”.
Ellos son usados principalmente para verificar la operatividad de una
conexion controlador- conmutador, y podria también ser usada para medir

su latencia o ancho de banda.

- Error: los mensajes de “Error” son usados por el conmutador o el
controlador para notificar al otro lado de la conexién sobre problemas.
Ellos son usados mayoritariamente por el conmutador para indicar una

falla de un pedido iniciado por el controlador.

- Experimentador: los mensajes “Experimentador” proporcionan una forma
estandar para conmutadores OpenFlow para ofrecer funcionalidades
adicionales, dentro del espacio de tipo de mensajes OpenFlow. Este es

un escenario promedio para futuras revisiones de OpenFlow.
2.5. Conceptos sobre Telefonia IP

Se revisan a continuacion varios conceptos que son de mucha importancia a la

hora de entender el funcionamiento de la Telefonia IP.
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2.5.1. CODEC, Paquetizador y Buffer de Reproduccién

Los tres componentes principales de la VolP son: El
Codificador/Decodificador (CODEC, del inglés COder/DECoder), el
paquetizador y el bufer de reproduccion [29], y se muestran en la Figura
2.5.

El emisor convierte muestras acondicionadas de sefiales de voz en
sefales digitales, las comprime y luego las codifica dentro de un formato
predeterminado usando un CODEC de voz. Existen varios codecs
desarrollados y estandarizados por la ITU-T tales como G.711, G.729,
GSM...

En el siguiente proceso, se lleva a cabo la paquetizacion, el cual
fragmenta la voz codificada en paquetes de igual tamafio. Ademas, en
cada paquete, algunas cabeceras de protocolo de diferentes niveles son
afadidas a la voz codificada. Las cabeceras de protocolo afiadidas a los
paquetes de voz pertenecen al Protocolo de Transporte en Tiempo Real
(RTP, del inglés Real-Time Protocol), Protocolo Datagrama de Usuario
(UDP, del inglés User Datagram Protocol), y al protocolo IP, ademas de

un encabezado del nivel de enlace de datos.

Adicionalmente, RTP y el Protocolo de Control en Tiempo Real (RTCP,
del inglés Real-Time Control Protocol) fueron disefiados en el nivel de
aplicacion para soportar aplicaciones en tiempo real. Aunque en la
Internet, el protocolo usado cominmente es el de control de transporte
(TCP, del inglés Transport Control Protocol), en VolP se prefiere utilizar el
protocolo UDP, asi como también en otras aplicaciones en tiempo real
sensibles a los retrasos. El protocolo TCP es adecuado para paquetes de
datos menos sensibles a los retrasos y no para paquetes de datos
sensibles a los retrasos debido al esquema de acuse de recibo (ACK, del
inglés Acknowledgement) que aplica TCP. Este esquema introduce
retrasos ya que como receptor tiene que notificar al remitente por cada
paquete recibido enviando un ACK. Por otro lado, UDP no aplica este

esquema por lo que, es mas adecuado para aplicaciones VolP.
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Los paquetes son enviados fuera sobre la red IP a su destino donde es
llevado a cabo el proceso de reversa de decodificacion vy
despaquetizacion de los paquetes recibidos. Durante el proceso de
transmisién, podrian ocurrir variaciones de tiempo (jitter) en la entrega de
paquetes. Aqui, un buffer de reproduccion es utilizado en el receptor final
para suavizar la reproduccion mediante la mitigacion del jitter introducido.
Los paquetes son encolados en el buffer de reproduccion por un tiempo
de reproduccion antes de ser reproducidos. Sin embargo, los paquetes
gue lleguen posterior al tiempo de reproduccion son descartados.

Tarjeta de E m iSO r Tarjeta E

Audio

Sefializacién
H.323, SIP

Codificador ’—v‘ Paquetizador

¢

Analdgica

Tarjeta E
° de Red !
Audio Sefializacién Y
H.323, SIP

Decodificador }4— ‘ |Paquete 'PH |Paquete 'P‘

Buffer de Reproduccién

Figura 2.5: Componentes de la VolP
2.5.2. Real Time Protocol

El protocolo en tiempo real (RTP, del inglés Real-Time Protocol)
(RFC1889) entrega datos en tiempo real entre dos sistemas finales. Esto
es hecho en tal forma que el sistema de recepcion final es capaz de
reconstruir la trama de datos enviada por el otro sistema final, incluso si
los paquetes sufren un retraso o llegan desordenados. Si los paquetes se
pierden en el camino, el protocolo es capaz de detectarlo, pero no soporta

pedidos de retransmisiones [30].

La razén para no soportar retransmisiéon en el protocolo es que

probablemente tomaria demasiado tiempo (al menos un RTT --del inglés
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Round Trip Time--, el cual podria ser de varios cientos de mili segundos)
para pedir que la fuente reenvie los paquetes RTP perdidos y para que
llegue esta copia. Una mejor solucion, para el caso de audio al menos, es
extrapolar el sonido desde muestra de audio previas para compensar las
pérdidas. Otro algoritmo para resolver el problema debido a pérdida de
paquetes es solo ignorar los datos perdidos y continuar como si nada
hubiese sucedido. Simplemente trabajar ignorando los paquetes perdidos,
ya que la duracion del audio en un paquete es relativamente corta, en el
rango de los 20 ms a cerca de 60 ms. La pérdida de sonido para ese corto
periodo de tiemplo no tendr4 una mayor influencia en la calidad. Es
probable que ni siquiera se note en absoluto [30].

El tema de retransmision es una raz6n mayor para no usar el protocolo
TCP (RFC793). TCP, el cual es un protocolo orientado a conexién
confiable, usa retransmision como una forma para garantizar el reparto de

los datos entregados al nivel TCP desde el nivel de aplicacion [30].

En lugar de TCP, RTP normalmente usa UDP (RFC768) como el protocolo
de transmisién por defecto. UDP no provee ninguna caracteristica de
confiabilidad. UDP en cambio usa IP, con entrega de menor esfuerzo para
encapsular la data. Cualquier protocolo de nivel de aplicacién que
dependa sobre UDP para transmisién y todavia tenga el deseo de
asegurar que cualquier dato enviado es también recibido, debe

implementar su propio algoritmo de retransmisién [30].

El nimero de secuencia en la cabecera RTP, se muestra en la Figura 2.6,

el cual se usa para detectar pérdida y desorden en los paquetes [29].

Bit Bit Bit Bit
| o] ‘_\l AN N T2 - S O N A 1

¥ v [ P|X cc ‘M‘ PT Numero de Secuencia

Marca de Tiempo

Identificador Fuente de Sincronizacién (SSRC)

Lista de Fuentes Contribuyentes (CSRC)

Datos

Figura 2.6: Cabecera del protocolo RTP
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Los primeros doce octetos en una cabecera RTP (las primeras tres filas
en la Figura 2.6) estan incluidos en todos los paguetes RTP, mientras que
la lista de identificadores de Fuentes Contribuyendo (CSRC, del inglés
Contributing Source) estan presentes cuando son insertadas por un
mezclador [31]. A continuacién, se describe la composicion de un paquete
RTP:

- Version (V, 2 bits): este campo identifica la version de RTP. La version
actual, definida en RFC 1889, es la dos.

- Relleno (P, 1 bit): si el bit de relleno esta habilitado, los paquetes
contienen uno o mas octetos de relleno en el final de la carga util. El Gltimo

octeto de la carga til contiene el nUmero de octetos de relleno.

- Extension (X, 1 bit): si el bit extension esta habilitado, son permitidos el
encabezado RTP fijo y posibles CSRCs por extensiones que usan el
formato definido en RFC 1889.

- Contador CSRC (CC, 4 bits): el contador CSRC contiene el nimero de
identificadores de Fuentes Contribuyendo que siguen al encabezado fijo.

Por lo general, este numero toma el valor de cero.

- Marcador (M, 1bit): la interpretacién del bit marcador esta definida por el
perfil RTP. El bit marcador estd destinado para marcar eventos

significantes, tales como limite de trama, en el flujo de paquetes.

- Tipo de Carga Util (PT, 7 bits): este campo identifica el formato de la
carga Gtil RTP, y determina su interpretacién por la aplicacion. Un perfil
especifica el mapeo estatico por defecto de los cédigos de tipo de carga

Gtil para formatos de carga (til.

- Numero de Secuencia (16 bits): el nimero de secuencia empieza desde
un valor aleatorio y es incrementado en uno por cada paquete RTP
enviado. El nUmero de secuencia es usado por el receptor para detectar

pérdidas de paquetes y para reiniciar la secuencia de paquete.

- Marca de Tiempo (32 bits): la Marca de Tiempo refleja el instante de

muestreo del primer octeto de la carga util. La frecuencia del reloj esta
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definida por cada tipo de carga util, y el reloj esta inicializado con un valor

aleatorio.

- SSRC (32 bits): el campo SSRC identifica la fuente de sincronizacion.
Este identificador es escogido aleatoriamente, con la intencién de que no
existan dos fuentes de sincronizacion dentro de la misma sesion RTP con

el mismo identificador SSRC.

- Lista CSRC (0 a 15 items, 32 bits cada uno): la lista CSRC identifica las
fuentes contribuyentes para la carga Gtil contenida en este paquete. El
namero de identificadores esta dado por el campo CC. Solo 15 fuentes
pueden ser identificadas. Los identificadores CSRC son insertados por
identificadores SSRC de las fuentes

mezcladores, utilizando

contribuyentes.

Ahora resumimos el proceso de encapsulamiento, del audio para una
sesién antes de que este sea enviado desde un host, el cual se describe

en la Figura 2.7.

Voz
Aplicacién
Encabezado
s Voz
Aplicacion
i
sl bl Datos de Aplicacion Transporte
TCP o UDP
— Segmento (TCP) / Datagrama (UDP) —
1
Encabezado | Encabezado Datos de Aplicacion Red
IP TCP o UDP
Paquete
A A,
Encabezado Ethernet| Encabezado | Encabezado Datos de Alicacién Enlace
o IEEE 802.11 IP TCP o UDP P
Trama

Figura 2.7: Encapsulamiento del audio

1. El sonido desde el micr6fono es muestreado en determinados
momentos. Cierta cantidad de muestras son empaquetadas juntas por la
aplicacion para convertirse en el dato encapsulado en un paquete RTP.

Tipicamente 20 ms de sonido es encapsulado dentro de un paquete RTP.
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2. En el nivel de transportacion, el paquete RTP es encapsulado

dentro de un datagrama UDP.

3. Sobre el nivel de red el datagrama UDP es encapsulado dentro
de un paquete IP. Para referencia los encabezados TCP y UDP son

mostrados en la Figura 2.8 y Figura 2.9 respectivamente.

Bit Bit Bit Bit
o | L] Lo b Jasfae[ || I [ A -
Numero de Puerto Origen Numero de Puerto Destino
Numero de Secuencia
20 Numero de Acuse de Recibo
Bytes U[A|P|R|S|F
Margen de Datos Reservado R|C|S|S|Y]|I Ventana
G|K|/H|T|N|N
Suma de Control Puntero Urgente
i Opciones Relleno i
| |
i Datos i
Figura 2.8: Encabezado TCP
Bit Bit Bit Bit
of | | | O 15 | 16 I I [ 1] | a1
8 Numero de Puerto Origen Numero Puerto Destino
Bytes Longitud UDP Suma de Chequeo UDP
|
| Datos i
Figura 2.9: Encabezado UDP

4, El paquete IP, cuyo encabezado se muestra en la Figura 2.10, es

encapsulado dentro de una trama IEEE 802.11, mostrada en la Figura

2.11y luego latrama es enviada por la red, a través del medio inalambrico.

Bit Bit Bit Bit
of | | [ [ | 1518 [ [ 1| [31
Version } Longitud Tipo de Servicio (ToS) Longitud Total
Identificacion Banderas| Margen del fragmento
B:?es Tiempo de Vida (TTL) I Protocolo | Suma de Comprobacion de Encabezado
Direccion IP Origen
Direccién IP Destino

Opciones

Datos

Figura 2.10: Encabezado IPv4
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Octetos:
2 2 6 6 6 2 6 2 4 0-7951 4

Control | Duracion Direccién 1 | Direccién2 | Direccién3 Control de Direccién 4 Control Control HT Cuerpo de

de Trama /ID Secuencia QoS la Trama Fes

- Encabezado de Trama -

Figura 2.11: Formato de trama MAC del estandar IEEE 802.11n

RTP tiene su propio protocolo de control, el Protocolo de Control en
Tiempo Real (RTCP) (RFC1889). El propdsito principal para RTCP es dar
retroalimentacién sobre la calidad de la entrega de datos desde el receptor
de los datos, a quienes los envian. La retroalimentacién es dada en
reportes enviados con RTCP y pueden por ejemplo contener el nimero
de paquetes perdidos en la sesion e informacion acerca de retrasos en las
redes intermedias. RTCP no es transmitido continuamente en la misma
forma como RTP, en su lugar se envia periddicamente con un periodo

tipico de unos pocos segundos entre los reportes [30].

Cualquier transmision multimedia RTP es siempre asignada a un numero
de puerto par, mientras los reportes RTCP asociados son enviados sobre
el siguiente puerto mayor, por lo tanto, un nimero de puerto impar [30].

RTCP esta basado en la transmisién periédica de paquetes de control
para todos los participantes en la sesion. El protocolo subyacente debe
proveer multiplexacién de datos y control de paquetes, por ejemplo,
usando numeros de puerto separado con UDP. RTP es usualmente

asignado a un puerto UD par, y RTCP al siguiente puerto UDP impar [31].
RTCP desarrolla tres funciones de implementacion obligatoria [31]:

1. La funcién primaria es proveer retroalimentaciéon sobre la calidad
de la distribucién de datos. Esta funcién es desempefada a través de

reportes del remitente y del receptor.

2. RTCP lleva un identificador de nivel de transporte persistente
para una fuente RTP, llamada Nombre Candnico (CNAME, del inglés
Canonical Name). Ya que el identificador SSRC podria cambiar, rodos los
receptores requieren el CNAME para mantener el control de cada

participante.
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3. Ya que las dos primeras funciones requieren que todos los
participantes en una sesion envien paquetes RTCP, la tasa de paquetes
RTCP debe ser controlada para escalar hasta un gran namero de
participantes. Cada participante puede observar independientemente el
namero de otros participantes y asi controlar la tasa de paquetes RCTP.
La méxima tasa a la cual un participante puede enviar reportes RTCP es
uno cada cinco segundos.

Existen varios tipos de paquete RTCP para llevar informacion de control:

e SR (Emisor de Reporte): contiene estadisticas de transmision y

recepcion para emisores activos.

¢ RR (Reporte de Receptor): contiene estadisticas de recepcion para los

participantes que no son emisores activos.

e SDES (Items de Descripcion de Fuente): describe varios pardmetros

sobre la fuente, incluyendo el CNAME.

e BYE: este paquete es enviado por un participante cuando deja la sesion.
e APP: funciones especificas de aplicacion [31].

Session Initiation Protocol

Se define como Sesion a un conjunto de tramas de datos llevando
multiples tipos de contenido entre emisor y receptor. Una sesion puede
ser una llamada telefénica, una video conferencia, un usuario tomando
control remoto de una computadora, o dos usuarios compartiendo datos,

charlando o intercambiando mensajes instantaneos [19].

El Protocolo de Inicio de Sesion (SIP, del inglés Session Initiation
Protocol), inicia, modifica y termina sesiones interactivas, basado en texto
codificado sobre elementos desde el Protocolo de Transporte de Hiper
Texto (HTTP, del inglés HyperText Transport Protocol), el cual es usado
por navegadores web, y también por el Protocolo de Transporte de Correo
Simple (SMTP, del inglés Simple Mail Transport Protocol), el cual es

usado para correo sobre la Internet [33].
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Como su nombre lo indica, la funcién primaria de SIP es la iniciacion
(establecimiento) de la sesion, pero también tiene otros usos y funciones
importantes, tales como notificacién de presencia y mensajes cortos. SIP
es usado para comunicaciones par a par (que son aquellas en las cuales
ambas partes en la llamada son consideradas iguales, no existe maestro
ni esclavo). Sin embargo, SIP usa un modelo de transaccién cliente-
servidor similar a HTTP [33].

Direccionamiento en SIP

El estandar de direccionamiento en SIP es similar al utilizado en correos
electrénicos, tomando una de las siguientes formas (el puerto es opcional

y si no se lo especifica, se usa el puerto 5060) [34]:
sip:usuario@dominio:puerto
sip:usuario@host:puerto

sip:nuamero telefénico@dominio

Otro tipo de formato utilizado en direccionamiento es el ldentificador de
Recursos Uniforme (URI, del inglés Uniform Resource Identifier). El URI
es comunmente la direccion IP o el nombre de dominio totalmente
calificado (FQDN, del inglés Full Qualyfied Domain Name) del host [34].
Dentro de SIP, el URI podria empezar con la palabra sips, indicando un
URI SIP seguro, el cual usara el puerto 5061. El tipo de direccionamiento

depende de la topologia de la red y los servicios desplegados.

RFC 3261 recomienda el uso de nombres de dominio totalmente
calificados (FQDN) para direccionamiento, por lo tanto, las
implementaciones SIP son cominmente integradas con los sistemas de

nombre de dominio o DNS.

Cada URI contiene la direccion SIP del registro (AOR, del inglés Addres
Of Record), el cual es a veces es visto como la direccién publica para un
usuario. EI AOR apunta al dominio para el usuario. Dentro de ese dominio,

debe haber un servicio que pueda mapear el URI a un URI de la ubicacion
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actual del usuario. Otra forma de verlo es como la direccion publica del

usuario. En otras palabras, es como alguien te contactaria.
Componentes (Arquitectura) en SIP

Existen tres elementos principales en una red SIP: agentes usuarios,

servidores y servicios de ubicacion.

- Agentes usuarios: los Agentes Usuarios (UA, del inglés User Agent) SIP,
son los dispositivos finales en una red SIP. Ellos originan los
requerimientos para establecer las sesiones multimedia y enviar y recibir
contenido multimedia. Un agente usuario puede ser un teléfono SIP o un
software cliente SIP corriendo en un computador. De manera alternativa,
un agente usuario puede ser una puerta de enlace a otra red, tal como
una pasarela PSTN, la cual permite a un teléfono SIP recibir y hacer
llamadas a la PSTN.

Un Agente Usuario Cliente (UAC, del inglés User Agent Client) es la parte
del agente usuario que inicia el requerimiento, mientras el Agente Usuario
Servidor (UAS, del inglés User Agent Server) es la parte del agente
usuario gque genera respuestas a los requerimientos recibidos. Cada
agente usuario SIP contiene tanto un UAC y un UAS. Durante el curso de
una sesion, ambas partes son tipicamente usadas. Esta caracteristica es
diferente de la mayoria de arquitecturas cliente servidor, tales como la
navegacion web. Durante una sesion de navegacion web, un computador
siempre e el cliente HTTP (software de navegacion web), y el servidor

siempre en un servidor HTTP.

Se asume que los UA SIP son inteligentes, en el sentido de ser parte de
un host de Internet totalmente calificado como se define en RFC 1121 y
RFC 1122, y soporta muchos otros protocolos incluyendo DHCP, DNS,
IMCP...

- Servidores: los servidores son dispositivo intermediarios que estan

localizados dentro de la red SIP y asisten a los UA en el establecimiento
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de la sesién y otras funciones. Existen tres tipos de servidores SIP
definidos en RFC 3261

¢ Proxy SIP: recibe los requerimientos SIP de un UA o de otro Proxy y lo

reenvia o lo asigna a otra ubicacion.

¢ Servidor Redirect: recibe un requerimiento de agente usuario o proxy y
retorna una respuesta de redireccion (3XX), indicando donde el
requerimiento debe ser re procesado.

e Servidor Registrar: recibe requerimientos de registro SIP y actualiza la
informacion del UA en un servicio de ubicacion u otra base de datos.

Los servidores SIP Proxy, Redirect y Registrar son elementos puramente
para retransmitir sefializacion. Ellos no tienen capacidades multimedia y

no inician requerimientos excepto en nombre de un UA.

- Servicios de Ubicacién: un servicio de ubicacién es un término general
usado en la RFC 2543 para una base de datos. La base de datos podria
contener informacién de los usuarios tales como URIs, direcciones IP,
scripts, caracteristicas, y otras preferencias. También podria contener
informacién y encaminamiento sobre la red SIP, incluyendo la ubicacion
de proxys, puertas de enlace y otros servicios de ubicaciéon. Los UA
generalmente no interactdan directamente con un servicio de ubicacion,
pero atraviesan un servidor proxy, redirect o registrar. Los servidores SIP
usan un protocolo que no es SIP para consultar, actualizar y recuperar
registros del servicio de ubicacién en el curso de encaminamiento de un

mensaje SIP.
Mensajes SIP

El formato para los mensajes SIP, por lo general siguen el formato
estandar para Mensajes de Internet (RFC5322) [35] y consisten de una
linea de inicio, cabeceras de mensaje, y luego una linea vacia con un
retorno de carro (CR) y avance de linea (LF). Las lineas de inicio son de

dos tipos: para mensajes de requerimiento se denominan lineas de
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requerimiento y para mensajes de respuesta se las denomina lineas de

estado [34] o también llamadas de respuesta segun [33].

- Lineas de Requerimientos: en un mensaje de requerimiento SIP, la linea
de inicio es en realidad llamada una linea de requerimiento. La linea de
requerimiento contiene el URI SIP y la versién del protocolo y termina con

los caracteres CR y LF [34].

SIP cuenta con varios tipos de requerimientos, también llamados

métodos, mostrandose a continuacion los principales [33]:
¢ INVITE: establecimiento de la sesion.

e ACK: reconocimiento de respuesta final para INVITE.

e BYE: terminacion de Sesion.

¢ CANCEL: cancelacion de Sesiéon pendiente.

¢ REGISTER: registro del URI de un usuario.

e OPCIONES: consulta de opciones y capacidades.

¢ INFO: transporte de sefializacién de llamada intermedia.
¢ PRACK: reconocimiento de respuesta provisional.

e UPDATE: actualizar Informacion de la Sesion.

e REFER: transferir usuario a un URI.

¢ SUBSCRIBE: pedir notificacion de un evento.

¢ NOTIFY: transporte de notificacion de evento suscrito.

¢ MESSAGE: transporte de un cuerpo de mensaje instantaneo.
e PUBLISH: subir estado de presencia a un servidor.

En la Figura 2.12 se muestra el establecimiento de una sesién SIP
utilizando el método INVITE. Mientras que en la Figura 2.13 se muestra

una linea de requerimiento SIP (INVITE), en formato hexadecimal.
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Agente Agente
Usuario SIP Usuario SIP

1 INVITE

2 100 Intentando

3 180 Timbrando

4 200 0K

5 ACK

Sesiéon Multimedia

l Lt

Figura 2.12: Establecimiento de Sesidon SIP usando INVITE

M Wireshark - Packet 5. LLAMADAS SIN VIRTUALIZACION WiFi CODEC G711 uLAW - ]

Internet Protocol Version 4, Src: DESKTOP-M5WW231.local (192.168.8.17), Dst: 192.168.0.10 (192.168.0.10)
User Datagram Protocol, Src Port: 32461 (32461), Dst Port: sip (5060)
v Session Initiation Protocol (INVITE)
Request-Line: INVITE sip:4002@192.168.0.10;transport=UDP SIP/2.@
Message Header

0020 00 Qa 7e cd 13 c4 82 98 55 cf LERUFSTGRLLELTELE
- :EL N0 73 69 70 3a 34 30 30 32 40 31 39 32 2e 31 36
UL 38 Je 30 2e 31 30 3b 74 72 61 6e 73 70 6f 72 74
U N3d 55 44 50 20 53 49 50 2f 32 2e 3OfCLNCERETNGE]

61 3a 20 53 49 50 2f 32 2e 3@ 2f 55 44 5@ 20 31

Figura 2.13: Linea de Requerimiento SIP en formato hexadecimal

- Lineas de Respuestas: las respuestas SIP, como la mostrada en la
Figura 2.14, tienen una linea de estado para el inicio y un cddigo de estado
para la transaccion [34].

En SIP, las respuestas son numéricas. Muchos cédigos de repuesta han
sido prestados de HTTP. Los cddigos de respuesta SIP son divididos en
seis clases, identificados por el primer digito del c6digo, como se detalla

a continuacion [33]:

e 1XX: Provisional o Informacional — El requerimiento esta siendo

procesado, pero no se ha completado todavia.

e 2XX: Satisfactorio — El requerimiento ha sido completado

satisfactoriamente.
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e 3XX: Redireccidbn — El requerimiento deberia ser tratado en otra

ubicacion.

o 4XX: Error de Cliente — El requerimiento no fue completado a causa de

un error en el requerimiento, puede ser reprocesado en otra ubicacion.

e 5XX: Error de Servidor — El requerimiento no fue completado a causa de

un error en el receptor, puede ser reprocesado en otra ubicacion.

e 6XX: Falla global — El requerimiento ha fallado y no deberia ser
reprocesado de nuevo.

M Wireshark . Packet 67 - LLAMADAS SIN VIRTUALIZACION WiFi CODEC G711 ul AW - m}

Internet Protocol Version 4, Src: 192.168.0.10 (192.168.0.10), Dst: DESKTOP-M5WVV231.local (192.168.0.17)
User Datagram Protocol, Src Port: sip (5060), Dst Port: 32461 (32461)

~ Session Initiation Proige 28)
Status-Line: SIP/2[B 200 OK
v Message Header

Via: SIP/2.@/UDP 192.168.0.17:32461;branch=z9hGAbK-524287-1---134cb7d0c1d55c7f;received=192.168.0.17
From: "JOSE MOREIRA"<sip:4@01@192.168.0.10;transport=UDP>;tag=3631635a

To: <sip:4002@192.168.0.10;transport=UDP>;tag=as618116d8

Call-ID: KdAz5eBFteVejRBpHDFwAg. .

CSeq: 2 INVITE

Server: FPBX-2.11.0(11.17.1)

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer

Contact: <sip:4002@192.168.0.10:5060>

Content-Type: application/sdp

Content-Length: 236

Figura 2.14: Respuesta SIP a una INVITACION

Los requerimientos SIP deben incluir como minimo, los siguientes campos
en el encabezado: Via, From, To, Call-ID, CSeq y Max-Forwards. Ellos
contienen la informacién necesaria para encaminamiento, identificacion y

ordenamiento.
Campos del Encabezado

Como se indic6 en la descripcion de los requerimientos SIP, son

mandatorios ciertos campos en la siguiente porcién del paquete.

Las siguientes definiciones son generales, ya que los campos tienen
condiciones especiales adjuntas o comportamiento dependiendo de la

circunstancia:

- Via: este campo les dice a los nodos involucrados donde enviar el
paquete SIP. Este campo tiene ciertas reglas, empezando con el

requerimiento de iniciar con SIP/2.0 y los detalles de la pila de
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comunicaciones. “Branch” es un numero establecido por la llamada del
UA, el cual debe comenzar con el nUmero de siete caracteres “zZ9nG4bk”
para decirle al Servidor que se trata de un valor globalmente Gnico para
cada requerimiento (excepto en el caso de un ACK, CANCEL, o falta de
una respuesta 2XX) [35], asegurando de esta manera que antiguas
implementaciones que usen RFC 2543 no emplearan esos valores. Esto
provee una indicacion de que RFC 3261 fue usado para la transmision.

- From: contiene la identidad del iniciador del requerimiento en formato
URI. Tipicamente, se rellena con la informacion que ingresa el usuario o
la informacién de configuracién. Por ejemplo, los teléfonos conocen la
direccion IP del servidor de llamadas, y esta es la forma en como ellos
seran contactados. Ademas, los registros de usuario dentro del teléfono

con un nombre de usuario o numero telefénico.

Las etiquetas (tags) son usadas para especificar un diadlogo. La Unica
identificacion es en realidad una combinacién del campo “Call-ID” y las

dos etiquetas en los campos “To” y “From”.

El “Call-ID” es un valor que agrupa todos los mensajes de un dialogo
juntos. La RFC 3261 establece que todos los requerimientos y respuestas

en un didlogo deben tener el mismo valor.

- To: este campo especifica el receptor del requerimiento, también en
formato URI. Este no necesariamente tiene que ser el mismo que el
nombre o URI del dltimo receptor. También se lo une al nombre

desplegado.

- CSeq: este campo provee un valor para ayudar a identificar
transacciones y para ordenarlas. Este numero es el mismo en todos los
mensajes de un mismo tipo (Método) dentro de la llamada, pero cuando
se envia un mensaje con un método distinto, el campo CSeq cambia su

valor.

- Max-Forwards: este valor limita el nimero de saltos que un mensaje

puede atravesar en su camino al destino. Si el campo alcanza el valor de
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cero, el mensaje no sera entregado, y se generara un cédigo de error
(estado). Este campo es usado en requerimientos y la recomendacion es

que el valor se establezca en 70.

- Contact: este campo debe estar presente en el requerimiento. Se supone
que contiene un Gnico URI que coincide con el formato usado

anteriormente en el encabezado.

- Allow: esta es una lista de los métodos soportados por el agente usuario
que genera el mensaje. Normalmente, el mensaje OPCIONES es usado
para este proposito. Operacionalmente, los mensajes SIP podrian incluir
los campos ALLOW para reducir el nimero total de mensaje requeridos.

- Content-Length: la cantidad de octetos en el cuerpo del mensaje [35].
Establecimiento de la [lamada

Las sesiones SIP son establecidas usando un procedimiento de
negociacion de tres vias (igual que TCP), como el mostrado en la Figura

2.15.

Cliente A Cliente B
Cliente A desea
hablar con el 1 INVITE »
Cliente B Respuesta Provisional,
< Timbrando El teléfono timbra
<
en el ladoB
P 2 200 OK El cliente B acepta
la llamada
Cliente A confirma
el mensaje OK del 3 ACK »
cliente B
4 Conversacion
5 BYE El cliente B termina la
< sesion de llamada
6 200 OK

Figura 2.15: Establecimiento de una Sesion SIP

Cuando el cliente A quiere establecer una sesion telefénica con el cliente
B, A envia un requerimiento INVITE a B. El mensaje contiene una carga

atil con una descripcion de la sesion que €l quiere establecer con B. Si se
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trata de una sesién telefénica de establecimiento, entonces la descripcion

de la sesion contiene informacidn sobre el tipo de codificacién de audio.

El cliente A puede entenderlo y también especifica sobre cuales puertos
quiere enviar los datos de audio del protocolo RTP. El protocolo para
transmitir las descripciones es llamado Protocolo de Descripcion de
Sesién (SDP). No es mandatorio para SIP usar SDP, pero es el Gnico que
ha sido definido.

Cuando B, acepta la llamada, su agente usuario envia un mensaje con un
codigo de respuesta de 200. Cualquier respuesta 2XX significa que el
mensaje fue satisfactoriamente recibido, entendido y aceptado.

En la respuesta el cliente B agrega sus capacidades de codec y los
nameros de puerto donde él quiere que el cliente A envie sus datos. La
parte final de la negociacion de tres vias ocurre cuando A envia un
mensaje ACK a B. Al enviar un ACK el llamante confirma que ha recibido
la respuesta desde el cliente receptor. Después el procedimiento de

establecimiento es completado y la conversacién puede empezar.

La Figura 2.15 también muestra un mensaje opcional y una respuesta
provisional. La respuesta provisional aqui es un mensaje informacional
que provee retroalimentacién al cliente que llama indicandole que el

teléfono esta timbrando en la parte receptora.

En el ejemplo anterior mostrado acerca del establecimiento de una
llamada, se mostr6 que tipos de mensajes estan involucrados al
establecer una conexién SIP entre dos usuarios, pero no se dijo de qué
manera el emisor descubrié donde estaba el receptor. Para descubrir
donde enviar el mensaje INVITE en ese ejemplo, primero es necesario
descubrir cual servidor SIP es responsable por un usuario en particular.
Esto puede ser bastante complicado y esta mejor explicado en (RFC 2543
— Seccion 1.4.2), después de recibir informacion sobre donde esta
localizado el servidor SIP el emisor sera capaz de enviar el INVITE a esa

ubicacion o ubicaciones (si fueron recibidas varias alternativas).



43

El servidor SIP leeria el campo PARA en el mensaje, e iniciaria una
busqueda para el usuario particular, quien es sefialado por el SIP URL en
este campo. El usuario es ubicado por medio de una consulta para la
ubicacién del servidor, el cual podria ser un servidor de Protocolo
Ligero/Simplificado de Acceso a Directorios (LDAP, del inglés Lightweight
Directory Access Protocol) como se sugiere en (RFC 2543).

Cuando el servidor SIP recibe una ubicacidbn o ubicaciones para ese
usuario el cual reaccionara en una de dos formas. Reenviara el paquete
a su destino, como se muestra en la Figura 2.16, o enviara un mensaje de
respuesta al emisor como se muestra en la Figura 2.17, el cual contiene
la(s) ubicacion (es) del receptor permitiendo de esta manera que el emisor
contacte al receptor él mismo. Se dice que el servidor esta trabajando en
modo PROXY o en modo REDIRECT.

v,

JMOREIRA@sitiol.com ServidorSIP@sitio2.com Servidor de Ubicacion  TRANSP1@sitioX.com

1) INVITE TRANSP1@sitio2.com
Via: JMOREIRA@sitiol.com 2) Donde esta TRANSP1? ‘
>

-

le 3) TRANSP1@sitioX.com
|
4) INVITE TRANSP1@sitioX.com
Via: ServidorSIP@sitio2.com
Via: IMOREIRA@sitiol.com

5) 200 0K
6) 200 OK Via: ServidorSIP@sitio2.com
Via: JMOREIRA@sitiol.com Via: JMOREIRA@sitiol.com
7) ACK 8) ACK
Via: JMOREIRA@sitiol.com Via: ServidorSIP@sitio2.com
Via: JMOREIRA@sitiol.com
- -
I Conversacion ‘

Figura 2.16: Servidor SIP en modo Proxy

y

IMOREIRA@sitiol.com Servidor$IP@sitio2.com Servidor de Ubicacion  TRANSP1@sitioX.com
1) INVITE TRANSP1@sitio2.com ‘
Via: JMOREIRA@sitiol.com 2) Donde esta TRANSP1?

4) 302 Movido temporalmente
Contact: TRANSP1@sitioX.com .
Via: IMOREIRA@sitiol.com 3) TRANSP1@sitioX.com
L

5) ACK
Via: IMOREIRA@sitiol.com

6) INVITE TRANSP@sitioX.com
Via: IMOREIRA@sitiol.com
7) 200 OK
Via: IMOREIRA@sitiol.com

Conversacién

Figura 2.17: Servidor SIP en modo Redirect
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Protocolo de Descripcion de Sesion

El propdsito del SDP es proveer suficiente informacion acerca de la

sesion, para que [35]:

- El receptor pueda decidir si participa (basado en los requerimientos de
ancho de banda, formato del contenido...).

- Si se une a una sesion, el receptor sabra donde y como unirse.

- El receptor seguiria un puntero o URI para obtener mas informacion o

fuentes de contenido.

Cuando un UAC inicia un didlogo, tipicamente incluye un bloque SDP en
el cuerpo de mensaje INV. Una descripcion de sesion SDP requiere:

Nombre de la sesion y propdsito.

Tiempo(s) que la sesion esté activa.

El contenido que compone la sesion.
- Informacién necesaria para recibir contenido (direcciones, puertos,

formatos...).

Podrian ser listados multiples contenidos y versiones; el UAS entonces
puede ver si soporta al menos uno de ellos y por lo tanto puede manipular
la sesion requerida. EI UAS podria responder con su propia lista de
alternativas, por ejemplo, sus CODECs de audio y video [35].

El SDP tiene tres objetivos principales que necesitan ser logrados antes
de que pueda empezar una sesion de telefonia IP. Primero, especificar el
tipo de medio a usar: audio, video o ambos. Segundo, perfilar la
comunicacion. Tercero, informar a la otra parte sobre la direccion y puerto
en que tu quieres que el contenido sea entregado. Para este trabajo la
persona en el otro lado de la comunicacién, también tendra que enviar al
emisor una descripcion de la sesién con su informacion, o de lo contrario

el emisor no sera capaz de enviar ningln contenido multimedia a él.

La gramética para SDP es muy estructurada y estricta cuando se trata de

decir lo que es una descripcién de sesion. SDP no permite que los
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encabezados vengan en cualquier otro orden que no sea el que se

muestra en la Figura 2.18.

Descripcidén de Sesidn

v= (versidén del protocolo)

= (propietario/creador e identificador de sesidn).
(nombre de sesidn)

(informacién de sesidn)

(URI de descripcidn)

(direccién email)

(ntmero telefdénico)

(informacién de conexidn)

(informacién del ancho de banda)

O < H- W O

[T
* ok ok ok o

o Qo

o més descripciones de tiempo
(ajustes de la zona de tiempo)
(
(

N O
[ -}
* ok

= clave de encriptacién)
a=* (cero o mas lineas de atributo de sesidn)

Cero o mas descripciones multimedia

Descripcidén de Tiempo
t= (tiempo durante el cual la sesidén estd activa)
r=* (cero o mas tiempos repetidos)

Descripcién Multimedia
m= (nombre multimedia y direcciones de transporte)
i=* (titulo multimedia)
c=* (informacidén de)
=* (informacidén del ancho de banda)
k=* (clave de encriptacidn)
a=* (cero o mas lineas de atributo multimedia)
* item opcional

Figura 2.18: Campos de un encabezado SDP

Una descripcion de sesion tipica se muestra en la Figura 2.19.

v=0

o=uabfrth 955720785594 955720785594 IN
IP4 134.138.242.7

s=Sesidén Basica

c=IN IP4 134.138.242.7
£=955720785594 0

m=audio 2328 RTP/AVP 8 0 96 98 99 97
a=rtpmap:96 SC6/6000

a=rtpmap:98 SC6/3000

a=rtpmap:99 RT24/2400

a=rtpmap:97 VR15/1500

Figura 2.19: Ejemplo de una descripcion

Una descripcion de sesién SDP consiste de un niumero de lineas de texto
de la forma <tipo>=<valor>, segun [36]. Donde <tipo> debe ser
exactamente un caracter y <valor> es texto estructurado cuyo formato
depende de <tipo>. En general, <valor> es un namero de campos
delimitados por un solo espacio o una cadena de formato libre. Espacios

en blanco no deben ser usados en ningun lado del signo “=".
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Una descripcion de session SDP consiste de una seccién de nivel de
session seguida por cero 0 mas secciones de nivel de contenido. La parte
del nivel de sesion empieza con una linea “v="y continua a la siguiente
seccion de nivel de contenido o termina toda la session de descripcion.
En general, los valores de nivel de session son los definidos por defecto
para todos los contenidos a menos que se anule por un valor de nivel de

contenido equivalente.

Algunas lineas en cada descripcion son requeridas y algunas son
opcionales, pero todas deben aparecer en exactamente el orden dado
aqui (el orden fijado aqui mejora en gran medida la deteccion de error y

permite un analizador simple). Los items opcionales son marcados con un

T2l

¢ Version de Protocolo (“v="): el campo “v="da la versién del Protocolo de
Descripcion de Sesion. La version que se encuentra liberada es la 0. No

existe un namero de versién menor.

e Origen (“0="): el campo “0” da el iniciador de la sesién (su nombre de
usuario y la direccion del host de usuario) mas un identificador de sesion

y namero de version.

e Nombre de Sesion (“s="): el campo "s=" es el nombre de sesion textual.
Aqui debe estar uno y solo un campo "s=" por descripcion de sesion. El

campo "s=" NO DEBE estar vacio.

e Sincronizacién (“t="): las lineas “t=" especifican los tiempos de inicio y
paro de una sesidon. Se podrian usar multiples lineas “t=" si una sesion
esta activa en multiples instantes de tiempo espaciados irregularmente;
cada linea “t=" adicional especifica un periodo de tiempo adicional para el
cual la sesion estara activa. Si la sesion esta activa en instantes de tiempo
regulares, debera ser usada ademas una linea “r=", y seguidamente, una
linea “t=" (en cuyo caso la linea “t=" especifica los tiempos de inicio y paro

de la secuencia de repeticion.
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e Descripciones de contenido (“m="): Una descripcion de sesién podria
contener un numero de descripciones de medio. Cada descripcion de
medio empieza con un campo “m="y es terminado por el siguiente campo
“m=" o por el final de la descripcién de sesion. Un campo de contenido
puede tener varios sub-campos, entre ellos el puerto al que se enviara el

contenido.
2.6. Telefonia IP sobre WiFi

De manera similar lo que ocurre en las redes cableadas, la transmision de voz
sobre redes inalambricas y en particular, sobre WiFi, debe sortear algunos
obstaculos, tales como retrasos, jitter, pérdida de paquetes y la capacidad del
canal, para que la informacion pueda ser percibida en el receptor de manera

clara.

A continuacion, se revisan los obstaculos mencionados y otros conceptos
relacionados con Telefonia IP y con WiFi que se utilizan en la implementacién del

demostrador propuesto.
2.6.1. Generalidades y nivel de acceso al medio de WiFi con infraestructura

El estAdndar IEEE 802.11, fue desarrollado por el IEEE desde su Grupo de
Trabajo para Estandares WLAN [37] y publicado inicialmente en el afio
1.997, el cual ha sido mejorado en varias ocasiones mediante la emision
de enmiendas al estandar, lo que ha dado lugar a que existan varias
versiones del mismo. Segun [38], el propésito de este estandar es
proporcionar conectividad inalambrica para estaciones fijas, portatiles y

moviles dentro de un area local.

Por otra parte, en el afio de 1999, se juntaron un grupo de empresas
interesadas en mejorar la QOE sin importar la marca de los dispositivos
inalambricos, mediante una nueva tecnologia inalambrica. Con este
proposito, en el afilo 2000 crea la marca WiFi, con la que el grupo de
empresas paso a denominarse WiFi Alliance [39], la cual trabaja en la
certificacion del cumplimiento de los estandares IEEE 802.11 en nuevos

dispositivos que son lanzados al mercado.
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- Componentes basicos de la Arquitectura IEEE 802.11

A continuacién, se revisan brevemente, varios componentes de la
arquitectura IEEE 802.11,

e Estacion Inalambrica: Son los dispositivos direccionables, y por lo
general son el origen y/o destino de un mensaje en una red IEEE 802.11.
Una estacién (STA, del inglés Station) inalambrica puede ser portable o
movil.

Una STA portable es una en la que puede ser movida con facilidad desde
una ubicacion a otra, pero que solo es usada mientras se encuentra en
una ubicacion fija. Las STA moviles pueden acceder a la WLAN mientras

estan en movimiento.

¢ Punto de Acceso: un PA es una entidad que posee la funcionalidad de
una STA y habilita el acceso al DS, a través del WM para las STA

asociadas.

e Beacon: es una trama en la que se incluyen informacién con las
caracteristicas de la red inalambrica y se transmiten en determinados

intervalos de tiempo para anunciar que la red esta presente.

¢ SSID: el elemento SSID indica la identidad de un conjunto de servicios
extendido (ESS, del inglés Extended Service Set). La longitud del campo
SSID esta entre 0 y 32 octetos.

- Modo de Operacion en Infraestructura

El estandar IEEE 802.11 puede operar en un modo, en el cual se define
una arquitectura basica llamada Conjunto de Servicios Basicos (BSS, del
inglés Basic Service Set), mostrado en la Figura 2.20 . Esta arquitectura
esta compuesta por estaciones (STA, del inglés Station), las cuales se
conectan a un sistema de distribucion (DS, del inglés Distribution System)
através de un PA, el cual, es un dispositivo que posee la funcionalidad de
una STA y, ademas, habilita el acceso al DS, a través del medio
inaldmbrico (WM, del inglés Wireless Medium) para las STAs asociadas.

Este modo de operacién descrito, se denomina Modo Infraestructura.
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Un identificador de 6 bytes (48 bits) es utilizado para identificar los BSS.
Este identificador se conoce como identificador de conjunto basicos de

servicios (BSSID, del inglés Basic Service Set Identifier).

Figura 2.20: Conjunto de Servicios Basicos
- Nivel de Acceso al Medio

Tomando como referencia el modelo béasico de referencia 1ISO / IEC de
Interconexion de Sistemas Abiertos (OSI) (ISO/IEC 7498-1:1994) (OSl,
del inglés Open System Interconnection), el nivel de enlace de datos
dentro del estadndar IEEE 802.11 consiste de dos sub niveles: el sub-nivel
de control de enlace légico (LLC, del inglés Logical Link Control) y el sub-
nivel de control de acceso al medio (MAC, del inglés Media Access
Control) [40].

¢ Sub-Nivel de Control de Enlace Légico (LLC): el estandar 802.11 utiliza
el mismo nivel LLC del estandar 802.2 y el mismo direccionamiento de 48
bits al igual que otras redes LAN 802, permitiendo un puenteo muy simple

desde una red inalambrica a una red cableada IEEE.

¢ Sub-Nivel de Control de Acceso al Medio (MAC): el sub-nivel MAC en el
estandar 802.11, es muy similar en concepto al empleado en el estandar
802.3, el cual esta disefiado para soportar multiples usuarios sobre un
medio compartido teniendo el emisor que escuchar el medio antes de
accesarlo. En este nivel, se incluyen dos métodos de acceso al medio: la
funcion de coordinacion distribuida (DCF, del inglés Distributed

Coordination Function) y la funciéon de coordinacion puntual (PCF, del
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inglés Point Coordination Function), cuya ubicacion dentro de la

arquitectura del estandar, se muestra en la Figura 2.21.

Nivel de Enlace de Datos

Sub Nivel Control de Enlace Légico (LLC)

Sub Nivel MAC *
Funcién de Coordinacién
Puntual (PCF)

Funcién de Coordinacién Distribuida
(DCF)
1

-

\J

| Nivel Fisico (PFY)
|

| 802.11a 802.11b | 802.11g 802.11n
{

Figura 2.21: Ubicacién de DCF y PCF en la arquitectura de IEEE
802.11

La razén para el uso de DCF, radica en que, mientras que en las redes
LAN 802.3, el protocolo de Acceso Miultiple por Deteccion de Portadora
con Deteccién de Colisibn (CSMA/CD, del inglés Carrier Sense Multiple
Access with Collision Detection) regula la forma en que las estaciones
ethernet establecen el acceso al medio de cobre y como ellos detectan y
manipulan las colisiones que ocurren cuando dos o mas dispositivos

tratan de comunicarse simultdneamente sobre la LAN.

En el caso de una WLAN 802.11, la deteccion de colision no es posible
debido a la existencia del problema “cerca del medio”: para detectar una
colision, una estacion debe ser capaz de transmitir y escuchar al mismo
tiempo, pero en sistemas de radio la transmision ahoga la capacidad de

la estacion para “escuchar” una colision.

Considerando esta diferencia, el estandar 802.11 emplea DCF, la cual,
utiliza un protocolo ligeramente modificado conocido como Acceso
Multiple por Detecciébn de Portadora con Evasion de Colisiones
(CSMA/CA, del inglés Carrier Sense Multiple Access with Collision
Advoidance). CSMA/CA trata de evitar colisiones usando reconocimiento
explicito de paquetes (ACK, del inglés Acknowledgment), lo cual significa
gue un paquete ACK es enviado por la estacion receptora para confirmar

gue el paquete de datos llego6 intacto.
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CSMAJ/CA trabaja de la siguiente manera: Una estacion que desea
transmitir sensa el medio, en este caso el aire y si no se detecta actividad,
la estacion espera un periodo de tiempo adicional seleccionado
aleatoriamente, y luego transmite si el medio estd todavia libre. Si el
paquete es recibido intacto, la estacion receptora emite una trama ACK
que, una vez que es recibida satisfactoriamente por el emisor, completa
el proceso. Si la trama ACK no es detectada por la estacion emisora, ya
sea porque el paguete de datos original no fue recibido intacto o el ACK
no fue recibido intacto, se asume que ha ocurrido una colisién y el paquete
de datos es transmitido de nuevo después de esperar otra cantidad de
tiempo aleatorio.

De esta manera, CSMA/CA provee una forma de compartir acceso sobre
el aire. Sin embargo, afiade encabezado adicional al estandar 802.11 que
el estandar 802.3 no tiene, por lo tanto, una LAN 802.11 siempre tendra

un desempefio mas lento que una LAN Ethernet equivalente.

Haciendo un resumen del proceso que sigue la voz, para ser transmitida
a través de dispositivos que cumplan el estdndar IEEE 802.11, esta podria
ser explicada en términos de su arquitectura la cual se muestra en la
Figura 2.22.

El caso de la funcién PCF, se analizara en el Capitulo 3, por cuanto esta

funciébn es empleada principalmente en redes operando en modo

infraestructura.
. , .I, CODEC de Voz
Nivel de Aplicacion
i RTP | RTCP| SIP | H.323
Nivel de Transporte UDP
Nivel de Red IP
t IEEE 802.2 LLC
Nivel de Enlace de Datos
i IEEE 802.11 MAC
Nivel Fisico IEEE 802.11 PHY

Figura 2.22: Arquitectura VolP sobre WLAN IEEE 802.11
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- Autenticacion

Autenticacion es el medio por el cual se verifica que una estacion tenga
autorizacion para comunicarse con una segunda estacién en un area de
cobertura dada. En el modo de infraestructura, la autenticacion es

establecida entre un AP y cada estacion [41].

La Autenticacién en el estandar IEEE 802.11 opera en el nivel de enlace
entre las STAs IEEE 802.11. El estandar IEEE 802.11 no provee
autenticacién ni extremo a extremo (origen del mensaje a destino del

mensaje) ni usuario a usuario [32].

El estandar IEEE 802.11 define cuatro métodos de autenticacion 802.11:
Autenticacion de Sistema Abierto, Autenticacion de clave compartida,
Autenticacion FT y Autenticacion simultanea de iguales (SAE, del inglés
Simultaneous Authentication of Equals). En este trabajo, se revisan los
métodos de autenticacion: sistema abierto y de clave compartida.

La autenticacion de sistema abierto le permite a cualquier cliente
autenticarse siempre y cuando se ajuste a cualquier politica de filtrado de
direccibn MAC que pudiera haber sido establecida. Todos los paguetes
de autenticacion son transmitidos sin encriptacion [41]. Este tipo de

encriptacion se muestra en la Figura 2.23.

- Requerimiento de Autenticacion Abiertak <( >>

J

‘]

Q

090

008

) P Autenticacion Abierta Exitosa
-

Cliente Punto de
Inalambrico Acceso

Figura 2.23: Autenticacion abierta

Por otro lado, la autenticacion mediante clave compartida, requiere que
se habilite WEP, e idénticas claves WEP en el cliente y en el AP. El punto
final iniciador requiere una autenticacion mediante clave compartida, el

cual retorna un texto de desafio no encriptado (128 bytes de texto
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aleatoriamente generado). El iniciador encripta el texto y devuelve el dato

[41]. Este tipo de autenticacion se muestra en la Figura 2.24.

D Requerimiento de Autenticacion de Clave Compartidak (( )>

° P Clave compartida como Texto de Desafio
0 3

Clave Compartida como Texto Encriptado

oo
0 000
o000
A (
A
Y

A

Clave compartida Exitosa

Cliente

. R Punto de
Inaldmbrico

Acceso
Figura 2.24: Autenticacién de clave compartida

2.6.2. Caracteristicas de WiFi y movimiento de terminales

La movilidad es la mayor motivacion para desplegar redes 802.11 segln
[42], por lo que uno de los requerimientos de estandar IEEE 802.11 es el
de manipular estaciones méviles en redes de area local (WLANS). El
estandar IEEE 802.11 maneja la movilidad de la estacion dentro del
subnivel MAC, y aqui dicha movilidad es oculta para los niveles superiores
en la red. Sin embargo, los eventos de desconexion y reconexion
inducidos por la movilidad en una WLAN afectan significativamente el
desemperio de los protocolos de niveles superiores tales como TCP. Por
ejemplo, TCP interpreta las desconexiones debido a la movilidad, como
congestion, y por lo tanto, disminuye multiplicativamente su tamafio de
ventana de congestion. Después de la reconexion, el protocolo TCP toma
un tiempo innecesariamente mas largo para recuperar la ventana de
congestién a un tamafio que coincida con el ancho de banda disponible
[43].

- Servicios del estandar IEEE 802.11

Una forma de definir una tecnologia de red es definir los servicios que
ofrece y permitir a los vendedores de equipos implementar esos
servicios en la forma que ellos crean convenientes. El estdndar IEEE
802.11 provee nueve servicios. Solo tres de los servicios son usados

para datos en movimiento; los seis restantes son operaciones de
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administraciébn que permiten a la red realizar un seguimiento de los

nodos moviles y entregar tramas en consecuencia. Los servicios estan

descritos en la Tabla 1 [42].

Servicio Ubicacién Descripcion
Los servicios usados en la entrega de tramas para
Distribucion Distribucion | determinar la direccién destino en redes de tipo
Infraestructura.
i Distribucion | Entrega de trama a una LAN IEEE 802 fuera de la
Integracion 9T i
red inalambrica.
. Distribucion | Usada para establecer el AP que sirve como
Asociacion it L .
gateway a una estacion movil en particular.
L Distribucion | Usada para cambiar el AP el cual sirve como
Reasociacion - p .
gateway a una estaciéon movil en particular.
Desasociacién Distribucién | Remueve la estacion inalambrica de la red.
Autenticacion Estacion Establege la identidad antes de establecer la
asociacion.
Desautenticacion Estacion Usado para terminar la autenticacion, y por
extension, la asociacion.
Privacidad Estacion Provee proteccion contra espionaje.
Entrega de Estacion Entrega de datos al receptor.
MSDU

Tabla 1: Servicios del estandar IEEE 802.11

- Problemas a enfrentrar en el Estandar IEEE 802.11

Nodo Oculto: el estandar IEEE 802.11 utiliza las tramas request to send

(RTS) y clear to send (CTS) en varias circunstancias para minimizar ain

mas las colisiones. Las tramas RTS y CTS son especialmente Utiles para

resolver el problema con el “Nodo Oculto”, que tienen las estaciones

moviles en WLANS, y el cual se muestra en la Figura 2.25. Intercambiando

el RTS y el CTS entre el emisor y el receptor se informa a las estaciones

cercanas gue esta por empezar una transmision.

A estd hablando con B; C no conoce de esta comunicacion y
empieza a hablar con B; Por lo que se produce una colision

Figura 2.25: Problema del Nodo Oculto
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La informacion de duracion en las tramas RTS/CTS se utiliza para
establecer el vector de asignacién de red (NAV, del inglés Network
Allocation Vector) en todas las estaciones que estan dentro del rango de
recepcién de las tramas RTS/CTS. De esta forma, el problema de un
emisor oculto puede ser resuelto ya que cualquier estacién que observe
la trama CTS sabe que esta cerca del receptor y, de por lo tanto, no puede
transmitir durante el periodo de tiempo indicado en el NAV. Si las tramas
de dato transmitidas son cortas, no se recomienda enviar tramas
RTS/CTS, ya que afiaden ineficiencia por el sobre encabezado. Por lo
tanto, se define un umbral para usar RTS/CTS solamente sobre tramas
mayores que una longitud especifica [43].

Ya que los requerimientos RTS/CTS afiaden encabezado adicional a la
red mediante la reserva temporal del medio, este protocolo es usado
tipicamente solo sobre paquetes de gran tamafio, para los cuales la

retransmision seria costosa en términos de ancho de banda.

Transiciones: las estaciones pueden moverse mientras estén
conectadas a la red y transmitir tramas mientras estén en movimiento. La

movilidad puede causar uno de tres tipos de transicion [42]:

e No transicion: cuando las estaciones no se mueven fuera de las areas
de servicio de sus PA actuales, no es necesaria una transicion. Este
estado ocurre ya que la estacion no se esta moviendo o se esta

moviendo dentro del area de servicio basico de su PA actual.

e Transicion BSS: las estaciones continuamente monitorean la potencia
de la sefal y la calidad de todos los PA asignados administrativamente
para cubrir y extender el area de servicio. Dentro de un area de servicio
extendido, el estandar 802.11 provee movilidad del nivel MAC. Las
estaciones conectadas al sistema de distribucion pueden enviar fuera
tramas direccionadas a la direccion MAC de una estacién movil y dejar
gue los PA manejen el salto final para la estacion movil. Las estaciones

del Sistema de Distribucidon no necesitan conocer la ubicacién de una



56

estacion mavil, siempre y cuando se encuentren dentro de la misma

area de servicio extendida.

La Figura 2.26 ilustra una transicion de BSS. Los tres PA en la figura
estan todos asignados al mismo ESS. En el instante t=1, la laptop con
una tarjeta de red IEEE 802.11 es situada dentro del area de servicio
bésico del AP1y esta asociada con el AP1. Cuando la laptop se mueve
fuera del &rea de servicio basico AP1 al &rea de servicio basico de AP2
en t=2, ocurre una transicion de BSS. La estacién movil usa el servicio
de re-asociacion para asociarse con AP2, con lo cual luego empieza a

enviar tramas a la estacién movil.

Las transiciones BSS requieren la cooperacion de PA. En este
escenario, AP2 necesita informar a AP1 que la estacién mévil ahora
estq asociada con AP2. El estandar IEEE 802.11 no especifica los
detalles de las comunicaciones entre los PA durante las transiciones
BSS.

m DS
AP2

AP3

BSS 2 BSS 3
BSS1 ESS 1 ESS 1
ESS 1

t=1 t=2
Figura 2.26: Transicién BSS

AP1 |\

Transicién ESS: una transicién ESS se refiere al movimiento desde una
ESS a un segundo y distinto ESS. El estandar IEEE 802.11 no soporta
este tipo de transicion, excepto para permitir a la estacion que se
asocie con un PA en el segundo ESS una vez que esta deje el primero.
Estd casi garantizado que las conexiones en el nivel alto sean

interrumpidas. El mantener conexiones de nivel superior requiere
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soporte de las suites de protocolos en cuestién. En el caso de TCP/IP,
se requiere IP Mévil para soportar de forma transparente una transicion
ESS.

‘ DS

AP1 |} AP2 AP3 |\ AP4 |
ESS 1 ESS 2
BSS2 BSS 4
BSS 1 BSS 3 Q Q

Transicién transparente

No soportada
Figura 2.27: Transicion ESS

En la Figura 2.27, se describe una transicibn ESS. Cuatro areas de
servicio basico son organizadas en dos areas de servicio extendido.
No son soportadas las transiciones de forma transparente desde la
ESS de la izquierda hacia la de la derecha. Las transiciones de ESS
s6lo se admiten porque la estaciébn movil se asocia rapidamente con
un punto de acceso en el segundo ESS. Es probable que cualquier
conexién de red activa desaparezca cuando la estacibn movil

abandone el primer ESS.
2.6.3. Gestion de trafico de telefonia IP en WiFi con herramientas software

En el ambito de las herramientas de software disponibles para la Gestién
de trafico de Telefonia IP existe una gran variedad de programas para
dicho fin, las cuales pueden ser del tipo Gratuito o de Pago por Licencia
de Uso. De manera similar, existen herramientas para sistemas operativos
del tipo Cédigo Abierto (Open Source) como Linux y para Sistemas
Operativos con licenciamiento como el caso del popular Windows. A
continuacion, se presentan cuatro de ellas: Wireshark, VolP Monitor,

CommView, Pathtest.
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Wireshark: inicialmente llamado Ethereal, Wireshark es un analizador de
paquetes de red, y como tal, trata de capturar paquetes de red e intenta

desplegar esos paquetes de la manera mas detallada posible [44].

Wireshark puede capturar trafico desde diferentes tipos de medio de red,

incluyendo redes LAN inalambricas.

Entre las principales aplicaciones de Wireshark estan: resolucion de
problemas de red, examinar problemas de seguridad, depurar
implementaciones de protocolos, aprender la composicion interna de

algun protocolo...

En la Figura 2.28, se puede apreciar como se visualiza el contenido de un
paquete que es capturado por el programa Wireshark.

M LLAMADAS SIN VIRTUALIZACION WiFi CODEC G711 uLAW.pcapng - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ RE QesEFES = QQAQE
(W ]Apply a display filter ... <Ctri-/> ~| Expression...  +
No. Time Source Destination Protocol Length Info 2
1 6.000000000 HonHaiPr_b5:fd:b5 Broadcast ARP 42 Who has 192.168.0.1? Tell 192.168.0.17
2 0.000025543 HonHaiPr_b5:fd:b5 Broadcast ARP 42 Who has 192.168.0.1? Tell 192.168.0.17
3 9.148449771 SamsungE_c4:48:bc Broadcast ARP 42 Who has 192.168.0.17 Tell 192.168.0.11
4 0.148474902 SamsungE_c4:48:bc Broadcast ARP 42 Who has 192.168.0.17 Tell 192.168.0.11
50.182048172 192.168.0.17 192.168.0.10 SIP/SDP 698 Request: INVITE sip:4002@192.168.0.16..
6 ©.182615856 192.168.0.10 192.168.0.17 SIP 598 Status: 481 Unauthorized
7 ©.185457763 192.168.0.17 192.168.0.10 SIP 388 Request: ACK sip:4002@192.168.6.10;tr..
8 0.193962168 192.168.0.17 192.168.@.10 SIP/SDP 871 Request: INVITE sip:40@2@192.168.6.10..
9 0.195317159 192.168.0.10@ 192.168.0.17 SIP 540 Status: 100 Trying
10 ©.203010384 192.168.0.10 192.168.@.12 SIP/SDP 987 Request: INVITE sip:4002@192.168.0.12..
11 ©.203161917 192.168.0.10 192.168.0.17 SIP 556 Status: 180 Ringing
12 ©.302516625 192.168.0.10 192.168.0.12 SIP/SDP 987 Request: INVITE sip:4002@192.168.0.12.. ©
Frame 5: 698 bytes on wire (5584 bits), 698 bytes captured (5584 bits) on interface @ ~

Ethernet II, Src: HonHaiPr_b5:fd:b5 (d8:5d:e2:b5:fd:b5), Dst: LiteonTe_16:ab:18 (30:52:cb:16:ab:18)
Internet Protocol Version 4, Src: 192.168.0.17, Dst: 192.168.0.10

User Datagram Protocol, Src Port: 32461, Dst Port: 5060 A
30 52 cb 16 ab 10 d8 5d e2 b5 fd b5 08 68 45 @@ OR..... | E. -~
@2 ac 7a 6b 80 @0 8@ 11 3c 6a c@ a8 @0 11 cO a8 P SR & P
@0 @a 7e cd 13 c4 02 98 55 cf 49 4e 56 49 54 45 . U.INVITE

20 73 69 70 3a 34 30 30 32 40 31 39 32 2e 31 36 sip:400 2@192.16
38 2e 30 2e 31 30 3b 74 72 61 6e 73 70 6f 72 74 8.0.10;t ransport
3d 55 44 56 20 53 49 50 2f 32 2e 30 @d Ga 56 69 =UDP SIP /2.@..Vi
61 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 a: SIP/2 .@/UDP 1 v

O 7 LLAMADAS SIN VIRTUALIZACION WIFl CODEC G711 ULAW Packets: 103339 - Displayed: 103339 (100.0%) - Load time: 0:1.895 || Profile: Default

Figura 2.28: Visualizacion del contenido de un paquete capturado

Una caracteristica importante de esta herramienta, es la del Analisis
Grafico de llamadas de VolIP, la cual permite visualizar de manera
resumida el flujo que siguen los paquetes de una llamada de VolP entre
los dispositivos que conforman la red de telefonia IP. En la Figura 2.29,
se puede apreciar una parte de una secuencia en una llamada de telefonia
IP.
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13
20 534556 3¢ 37 2¢ 30 3¢ 55 44 50 20 1s: SIP/ 2.6/U0P

Figura 2.29: Analisis Grafico de una llamada de VolP

VolP monitor: VolPmonitor [45] es un husmeador (sniffer) de paquetes de
red de Codigo Abierto (Open Source) con una interfaz comercial para
protocolos de VoIP SIP, RTP, RTCP y SKINNY(SCCP) corriendo sobre
Linux. VolPmonitor esta disefiado para analizar la QoS de llamadas VolP
basado en parametros de red tales como variacion de retrasos y pérdidas
de paquetes de acuerdo a la recomendacion ITU-T G.107 E-Model el cual
predice la calidad sobre una escala MOS. Las llamadas con todas las
estadisticas relevantes son guardadas en una base de datos MySQL u
ODBC. Opcionalmente cada llamada puede ser guardada en un archivo

de tipo pcap con los protocolos SIP/RTP/RTCP.

/a

wmary | ) 810 hstory | g/ Laga by CID | g Laga by handar | 12 charts || R mam
undock | wireshark fiter 2| [ donriosd reap

diagram  messages

10229038 1022901
}‘ Esp 29.0.1 4S0P 0 N
»
»|
BYE $0356437634610.229.0.1:5060 (4775 N

2000K 4778

Diagram shows chronologically SIP messages and RTP streams. Cicking on SIP or RTP stream shows detail packet window

messages
summary | SIP:history | g LegsbyCID | 5 Legsbyheader (2 charts | ¥ map
undock | wireshark filter: || [ download pcap

disgram  messages
time[s] «  SoucelP direction  Destination P SIP message

0000000 10226038 > 1022001 INVITE 5ip:35643763464210.229.0.1 +50P [0s]
0004012 1022901 > 10229038 100 Trying [0s]

0004685 1022901 > 10229038 200 OK +50P (05}

0017871 10225038 > 1022901 \ ACK sip:3564376346@10.229.0.1:5060 [0s]
0061073 10229038 > 1022001 RTP G711a SSRC:f4ffc22 packets:2381 L:0:32.1
0111274 1022904 > 10229038 RIP G711 SSRC:S8ce7b30 packets:2376 L:0 ):32.1
47716015 10226038 > 1022001 \ BYE sip: 3564376346©10.229.0.1:5060 (47.75]
47716617 1022001 > 10220038 200 0K [47.75]

Figura 2.30: Visualizacion del intercambio de mensajes en una
conexion de VolP
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En la Figura 2.30 se presenta un diagrama que muestra el intercambio de

mensajes en una conexion de VolP.

VolPmonitor también puede decodificar conversaciones y reproducirlas
sobre el WEB GUI comercial o guardarlas al disco como archivo WAV.
Soporta los cdédecs G.711 alaw/ulaw y los plugins comerciales soportan
G.722 G.729A G.723 iLBC Speex GSM Silk iISAC OPUS. VolPmonitor
también es capaz de convertir archivos del tipo T.38 FAX a PDF. En la
Figura 2.31 se presentan los pardmetros que se pueden medir durante
una llamada de VolP.

B¢ B @i @ W B W e et |

Figura 2.31: Parametros registrados durante una llamada de VolP

CommView: CommView [46] es un monitor de red y analizador, disefiado
para administradores LAN, profesionales de seguridad, programadores de
red, usuarios de hogar... Virtualmente, cualquiera que quiera una imagen

completa del trafico fluyendo a través de una PC o un segmento de LAN.

Esta aplicacion captura cada paquete sobre el cable para desplegar
importante informacién tal como una lista de paquetes y conexiones de
red, estadisticas vitales, diagramas de distribucion de protocolo... Se
puede examinar, guardar, filtrar, importar y exportar paquetes capturados,
la vista de protocolo decodifica hasta el nivel mas bajo con un completo
andlisis de mas de 100 protocolos soportados. Con esta informacion,

puede ayudar a identificar problemas de red y solucionar problemas de



61

software y hardware. Incluye un analizador de VoIP para andlisis
exhaustivo, grabacion, y reproducciéon de comunicaciones de voz H.323 y
SIP.

Para tareas de monitoreo remoto, se puede usar opcionalmente el add-on
especial: Agente Remoto CommView. Este permite a los usuarios de
CommView capturar trafico de red sobre cualquier computador donde el
Agente Remoto esté corriendo, independientemente de la ubicacion fisica
del computador.

Esta tecnologia expande el rango de monitoreo: no se esta limitado al
segmento LAN utilizado o al computador personal.

En la Figura 2.32 se puede apreciar un listado de las conexiones que
estan siendo monitoreadas por el programa, donde se detallan las
direcciones IP locales y remotas, la cantidad de paquetes transmitidos, los
puertos utilizados, nombre del equipo Host...

‘File Search View Tools Settings Rules Help

M ‘ Broadcom NetXtreme Gigabit b2
& ¥ )
U W e - | & @

4, Latest IP Connections I @ Packets | T Logaing | € Rules | £ alarms |

oo AT j‘ ]

Local IP ] Remote IP | In | Qut | Direction | Sessions | Ports ] Hostname Bytes | Process
Bl 222.154.2... E= 2 1. 0 2 Out 0 http  tamos.com 108 _iexplore....
= 222.154.2... 7 Quick Filter W
Bl 222.154.. 16,069 iexplore....
Bl 2z2.154.2... E 66,249.93,99 10 8 Copy > 4,308 iexplore....
Bl 222.154.2... @EH202.175.128.23¢ 99 108 Show All Ports ... bpo... 55,342 iexplore....
Bl zzeas42.. @H202.154.233.123 33 29 Data Transfer ... mos... 11,107 mirc.exe
Bl 222.154.2... [962.27.45.170 3’2 406 238,491 iexplore....
il 222.154.2... ™M217.110.202.152 10 12 Jump To o 2,484 iexplore....
Bl 222.154.2... 0 0213.205.36.33 45 45 Smartwhois y Jli.com 14,765 iexplore....
Bl 222.154.2... [0 0213.205.36.37 23 17 Ltisc... 28,215 iexplore....
B 222.154.2... 62,27.45.171 39 38 Create Alias b tisc... 42,788 iexplore....
B 222.154.2... [ 0213.205.44.57 5 6 ) feom 3,371 iexplore....
B 222.154.2... [P194,64.248.22 4 7 e 3,749 iexplore....
B2z 1542, BEH2021229.13 8 9 Save Latest IP Connections As ... Pnic 5,805 sw.exe
B 222.154.2,.. . 213,248,1.97 1 0 Cloar Latest IP Connactions 0.br.., 70

More Statistics ...
Capture: OFf  |Pkis: 781 in [ 839 out | 12039 pass |Auto-saving: OFf  |Rules:2On  |Alarms: OFf | 2% CPUUsage | 4

Figura 2.32: Vista de las conexiones monitoreadas por el programa

En la Figura 2.33, se puede visualizar el panel dedicado al monitoreo de
conexiones basadas en VolP. En esta parte del programa, las conexiones
estan catalogadas de acuerdo al protocolo que esta siendo utilizado (SIP,
H.323...), pudiéndose apreciar algunos datos importantes como
direcciones IP origen y destino, hora de inicio, hora de finalizacion,
duracion, estado. Ademas, se pueden visualizar parametros de QoS como

el MOS y el factor R los cuales se revisan en la siguiente seccion.
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=101 ]|

File Search View Tools Settngs Rules Help

-

4 Intel{R) 825660M Gigabit Network Connection

J EE

wr

s

% Latest IP Connections | 7 Packets | 1| Logging | @ Rulesl L Alams [ VoIP

& SIP Sessions [3)
@ H.323 Sessions (0] DestIP Stait Time End Time Duration
@ RTP Streams (2) 210.54.125.221 210.54.125.100 6:52:11 PM 6:52:48 PM 0:00:36.4  Completed
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Figura 2.33: Panel de Monitoreo VolP en CommView

Pathtest: el programa PathTest [47] es un software desarrollado por la
empresa AppNeta, y es utilizado para probar la capacidad maxima de
transmision de una red y ofrece una alta precision en los resultados
ademas de ser una herramienta de prueba para el rendimiento del nivel 3

y nivel 4 y pruebas amplias y precisas.

Esta herramienta utiliza la técnica de inundacién de paquetes en la red,
por lo que debe ser utilizada con precaucion ya que podria interferir en el

desempenio de la red que esta siendo analizada.

En la Figura 2.34 se puede observar el resultado que se obtiene al utilizar
la herramienta PathTest en la medicién de la capacidad de una conexion

entre dos equipos (cliente y servidor) dentro de una red.
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Figura 2.34: Resultados de Medicion de Capacidad
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2.6.4. Pardmetros de Calidad de Servicio y Experiencia de usuario para
Telefonia IP en WiFi

Los pardmetros utilizados para determinar la QoS y la QOE en una
comunicacion inalambrica son similares a los utilizados en una

comunicacion por cable.

Actualmente, el estandar IEEE 802.11, por ende, los dispositivos con la
certificacion WiFi incluyen el soporte de aplicaciones con requerimientos
de QoS [32] mediante técnicas de priorizacién en la transmision de
paquetes.

A pesar de aquello, es necesario revisar los paradmetros que permiten
determinar la QoS y la QoE en las comunicaciones de telefonia IP en un
ambiente WiFi, para lo cual se deben conocer algunos aspectos que
pueden convertirse en un obstaculo para mantener una comunicacioén en
una red de datos que transporta VoIP. Entre esos aspectos se tienen:

retraso, jitter, pérdida de paquetes y el throughput.

Retraso: el Retraso o también conocido como Latencia, puede ser definido
como el tiempo total que tarda un paquete de VolP en ir desde el emisor
hasta el receptor, en otras palabras, el tiempo total que le toma a la voz
en viajar desde gue esta se emite en el lado transmisor hasta que es

percibida en el lado del receptor.

Este parametro es determinante, durante la realizacion de
comunicaciones basadas en VolP, debido a que la transmision de voz es
muy sensible a los retrasos, aunque pueden ser tolerados hasta cierto
limite estos retrasos, para el caso del ITU G.114 maximo 150ms y en el
caso del ETSI maximo 100ms [48].

En [48] y [49], se menciona que existen tres componentes que ocasionan

el retraso de los paquetes VoIP:

- El estado de la red, el cual puede provocar retrasos de red el cual es el
retraso total de las redes inalambricas y de backbone, adicionalmente los

retrasos introducidos por encolamiento, transmision y propagacion. Los
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retrasos de transmisibn son los provocados por retrasos de
encaminamiento y retransmisién. Mientras los retrasos por propagacion

son los introducidos por el medio fisico de la red.

- La codificacién y paquetizacion, usadas por el emisor introducen retrasos

que se conocen como retrasos en la fuente.

- El proceso inverso, que se realiza en el receptor al realizado en el
transmisor provoca retrasos en el receptor debido ademas del retraso
introducido por el buffer del jitter.

Jitter: los retrasos obtenidos durante la transmision y recepcién de dos
paguetes consecutivos, podrian no ser exactamente los mismos, lo que
origina una variacion en los retrasos de las dos transmisiones realizadas,

variacion a la cual se conoce como Jitter.

Existen varias técnicas por medio de algoritmos basados en memoria, que
tratan de mitigar el problema del Jitter y de esta manera mejorar la calidad

de la comunicacion e VolP.

El jitter tolerable en una comunicacién de VolP segln [49] esta entre Oms

y 50ms.

Pérdida de Paquetes: Una congestién en la red puede provocar que los
paquetes lleguen tarde al buffer o por el contrario el buffer esté lleno a la
llegada del paquete debido a un sobre flujo y el paquete se tenga que

descartar. En ambos casos, se producen pérdidas de paquetes.

Al producirse la pérdida de paquetes, el emisor es informado, por lo cual
retransmite el mensaje, aumentando la congestién, en consecuencia,
aumentando el retraso ocasionando una degradacion de la QoS de la

comunicacion.

En [48], se indica que los sistemas de VolP pueden tolerar pérdidas de
paquetes entre el 1% y el 3%. Mas alla de ese valor, la calidad de la

conversacién se degrada por la pérdida de paquetes.



65

Throughput: El throughput es definido como la cantidad de datos que
pueden ser enviados sobre un canal de comunicacién en un periodo de
tiempo dado (normalmente un segundo) incluyendo todo el sobre
encabezado y elementos de retraso introducidos por los protocolos de la
red WLAN. Segun [50], el throughput que se puede obtener en una WLAN,
es cerca del 50% de la tasa bruta de transmision del estandar, pudiendo
llegar hasta un 70% segun se menciona en [48].

Por otro lado, el throughput alcanzado durante una llamada de VolP, se
ve influenciado por el CODEC elegido, para establecer la comunicacion.
Adicionalmente, los encabezados de los diferentes protocolos que
intervienen en el encapsulamiento de la voz antes de ser transmitida
influyen en el throughput utilizado en la comunicacién. Un listado del
tamafio de los encabezados de protocolos comunmente utilizados en las

comunicaciones de VolP se muestra en la Tabla 2.

Protocolo u Origen | Nivel Tamano Tamano Tamaiio
del Encabezado 0sl Encabezado o Encabezado o Encabezado o
Carga Util CODEC | Carga Util CODEC | Carga Util CODEC
G.711 [Bytes] G.729 [Bytes] GSM [Bytes]
Carga Util Voz 7 160 20 33
RTP 5 12 12 12
uDpP 4 8 8 8
IP 3 20 20 20
ETHERNET 2 18 18 18
WiFi (IEEE 802.11n) 2 36 36 36

Tabla 2: Resumen tamafo encabezados segun nivel OSI

Por lo anterior, es necesario conocer como se calcula el throughput. Los
parametros que intervienen en el calculo del throughput de acuerdo a [51]
son: el intervalo de muestreo del CODEC (CSl, del inglés CODEC Sample
Interval) [ms], el tamafio de muestras del CODEC (CSS, del inglés
CODEC Sample Size) [Bytes], la tasa de bit del CODEC (CBR, del inglés
CODEC Bit Rate) [Kbps] de la ecuacién 2.1, el tamafio de la carga util de
voz (VPS, el inglés Voice Payload Size) [Bytes o ms], la cantidad de

paquetes por segundo (PPS, del inglés Packet Per Seconds) de la
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ecuacion 2.2 y el tamafio del paquete total (TPS, del inglés Total Packet

Size) [Bytes] de la ecuacion 2.3.

CSS

CBR = o1 [ms] (2.2)
CBR
PPS = s [pps] (2.2)
TPS = L2 + IP + UDP + L5 + VPS [Bytes] (2.3)

Donde L2 es el nimero de bytes en la cabecera de la trama del nivel 2; IP
el niumero de bytes en la cabecera del paquete del nivel 3; UDP el nimero
de bytes de la cabecera del segmento de nivel 4; L5 el nUmero de bytes
de la cabecera del protocolo de nivel 5.

Throughput = TPS x PPS [Kbps] (2.4)

Para el caso de n cantidad de llamadas, al ser cada llamada una
comunicacion full-duplex, se debe multiplicar por dos el valor del

throughput por la cantidad n de llamadas que se realicen.
Throughput_n = 2 X n X Throughput [Kbps] (2.5)
- Medicion de la Calidad de Servicio de la VolP en redes inalambricas

Al igual que en las redes cableadas [52], en las redes inalambricas,
existen dos maneras de determinar la QoS y con ello la QoE: mediante
Métodos Subjetivos y mediante Métodos Obijetivos, de acuerdo a [48] y
[53].

Métodos Subjetivos: esta forma de medir la QoS y QOE se basa en la
percepcién de los usuarios, esto es, mediante la opinién de los usuarios
oyentes, quienes califican la comunicacién en una escala que va de 1
(mala) a 5 (excelente), de cuyas mediciones se obtiene un promedio. A
este procedimiento se le conoce como Puntuacién de Opinién Media
(MOS, del inglés Mean Opinion Score) [29] [49] [52] [53], cuyo uso esta

estandarizado en la recomendacion P.800 de la ITU-T.

Métodos Objetivos: estos métodos miden los niveles de QoS en funcién

de parametros de la red tales como el delay, el jitter y pérdida de paquetes.
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Estos métodos se subdividen a su vez, en métodos Intrusivos, los cuales
inyectan una sefial de prueba durante un tiempo en el cual la red no debe
transportar ningun tipo de tréfico; y métodos no Intrusivos los cuales
basan sus resultados de QoS en la medicion de los pardmetros de la red

tales como el delay, jitter y pérdida de paquetes.

PESQ: el uso del método de Medicion Perceptiva de la Calidad del Habla
(PESQ, delinglés Perceptual Speech Quality Measurement), esta definido
en la recomendacion P.862 de la ITU-T y es utilizado para establecer de
manera predictiva la calidad de la voz en comunicaciones telefénicas para

lo cual se emplean los cédecs de voz mas comunes [52].

El funcionamiento de PESQ puede resumirse en la Figura 2.35 y consiste
en comparar dos sefales, una de ellas la sefial original x(t), la cual sirve
de referencia, y la otra es una sefial degradada y(t) la cual es el resultado

de transmitir la sefial r(t) a través del sistema a evaluar.

Entrada
inicial Modelo Representacion interna
perceptual de la entrada inicial
Alineacion La diferencia en la Modelo Calidad
de tiempo representacién interna cosmitivo "
¥ determina la diferencia audible et
T1212870-00
Estimaciones de retardo d; T
4
Modelo Representacion interna
Salida | perceptual » de la salida degradada
degradada

Figura 2.35: Procesamiento realizado sobre la sefial de voz en
PESQ

Ambas sefiales, siguen luego una serie de procesos, en los que primero
se alinean en el tiempo, por cada intervalo recibido. Luego, mediante un
proceso las sefales son transformadas utilizando un modelo perceptual
en el cual son transformadas en una representacion interna que intenta
reproducir la representacion psico acustica de sefiales de audio en el
sistema auditivo humano, teniendo en cuenta la frecuencia por percepcion
(Bark) y la sonoridad (Sone) [52].
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Finalmente, se calcula una distancia entre la sefial vocal inicial y la sefal
vocal degradada (nota PESQ). La hota PESQ se hace corresponder a una
escala similar a la de MOS, un numero Unico en una escala de 0.5 a 4.5,
aungue en la mayoria de los casos la gama de las salidas estara entre 1.0
y 4.5, que es la gama normal de valores de MOS que suelen darse en un

experimento sobre la calidad de voz [53].

E-model: el modelo E, 6 comiunmente llamado E-model, es un modelo
desarrollado por la ETSI y adoptado por la ITU-T [54] [55], el cual es
utilizado para la planificacion de la transmision y es el modelo més

ampliamente difundido [52].

Al emplear este método se proporciona un valor, el cual es una prediccion
de la calidad del audio, la que es representada por medio del factor R, el
cual es obtenido de ecuacion 2.6 [54].

R = RO - IS - Id - Ie—eff + A (26)

En la ecuacion anterior, Ro representa la relacion sefial a ruido basica; Is
es la suma de todos los deterioros los cuales podran ocurrir mas o menos
simultdneamente con la transmision de la sefial de voz; I representa
todos los deterioros debido a retrasos en las sefales de voz; el factor de
deterioro de equipo efectivo leer representa los deterioros causados por
codecs de bajas tasa de bit. El factor de ventaja A permite al usuario
compensar los factores de deterioro cuando el usuario se beneficia de

otros tipos de acceso [54].

Existe una relacion entre el MOS y el factor R segun [54], el cual puede

expresarse mediante la ecuacién 2.7.

1 ; R<0O
MOS = {1+ 0.035R + 7R(R — 600)(100 — R)x107%;0 < R < 100 (2.7)
4.5 ; R > 100

Dicha relacion puede ser representada mediante la grafica mostrada en
la Figura 2.36.
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Figura 2.36: Gréafica de la relacion entre el Factor Ry el valor MOS

También los valores del factor R obtenidos, pueden relacionarse con la
escala MOS mediante la tabla Tabla 3 [54].

Factor R MOS Satisfaccion de
(Limite inferior) | (Limite inferior) usuario
920 4.34 Muy Satisfecho
80 4.03 Satisfecho
70 3.60 Algunos usuarios Insatisfechos
60 3.10 Muchos usuarios Insatisfechos
50 2.58 Casi todos los usuarios

Insatisfechos

Tabla 3: Relacion entre el factor Ry la satisfaccion del usuario

Por otra parte, existe una version simplificada de la ecuacién 2.6, puede
encontrarse en [56], [57] y [58], donde previamente se calcula una

Latencia Efectiva mediante la ecuacion 2.8.
Latencia Efectiva = Latencia Promedio + (2 X Jitter) + 10  (2.8)

Posteriormente, se calcula un factor R inicial, cuya ecuacién depende del

valor de Latencia efectiva calculado, segun la ecuacién 2.9.

93,2 — (Heena o) ; Latencia Efectiva < 160

Ro = (2.9)

93.2 — (Lenaafecte 20 | Latencia Efectiva > 160
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Finalmente, el valor del factor R puede ser calculado, descontando al valor
obtenido en la ecuacion 2.9, un factor de 2.5 veces el porcentaje de

pérdida de paquetes, como se muestra en la ecuacion 2.10.
R = Ro — (Paquetes Perdidos X 2.5) (2.10)

A partir del factor R obtenido con la ecuacion 2.10, el valor del MOS puede

ser proyectado mediante la ecuacién 2.11.
MOS = 1 + (0.035 x R) + (0.000007 x R) X (R — 60) x (100 — R) (2.11)

Para el caso de los CODEC, existen valores caracteristicos para varios
parametros. Entre esos parametros se encuentra el throughput requerido
para la comunicacién y el MOS, como se muestran en la Tabla 4 [51] [59].

CODEC | Intervalo | Tamaiio Tasa Tamaiio | Tamafio | Paquetes | Through- | MOS
de de de Bit | de Carga | Total del por put *
Muestreo | Muestras del Util de Paquete | segundo [Kbps]
del del CODEC Voz [Bytes] [pps]
CODEC CODEC [Kbps] | [Byteso
[ms] [Bytes] ms]
20[ms] -
160[Byte
G.711 10 80 64 s] 218 50 87,2 4.1
20[ms] -
G.729 10 10 8 | 20[Bytes] 80 50 32| 3.92
20[ms] -
GSM 20 33 13,2 | 33[Bytes] 91 50 36,4 3.5
Tabla 4: Valores caracteristicos de varios parametros de diferentes
CODEC

Por tratarse de comunicaciones en un soélo sentido, en caso de tener
comunicaciones full duplex se deben multiplicar por dos los valores del
throughput mostrados en la Tabla 4 para obtener el throughput total de

una llamada.
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CAPITULO 3

3. ESTADO DEL ARTE EN VIRTUALIZACION DE WiFi
CON INFRAESTRUCTURA

La virtualizacion de redes WiFi, es un concepto que promete varias ventajas en el
manejo de dispositivos del mismo tipo, lo que podria resultar en una utilizacién mas

eficiente de los recursos de una red inaldmbrica.
En este capitulo se profundiza en el tema de la Virtualizacion de redes inalambricas.
3.1. Estratégias para la virtualizacion

En esta seccion, se revisan varias técnicas y otros recursos para lograr la
virtualizacién de una red inaldmbrica. Ademads, se estudia el concepto de VPA, y

como desarrollar una interfaz inalambrica virtual para su utilizacion como PA.
3.1.1. Virtualizacion de redes inaldmbricas basada en flujo

Dentro de esta perspectiva de virtualizacién, se define como flujo a la
secuencia de datos que fluyen a través de un canal de comunicacion; o
como se lo define en [20], un “flujo de datos compartiendo una firma

comun”.

La virtualizacion de redes inalambricas basada en flujo se ocupa de crear
una ruta de datos personalizada y controlada de la red inalambrica, que
permita a los flujos de datos contar con servicios diferenciados,
aislamiento, gestion y programacion. Esta forma de virtualizacién puede
ser implementada mediante filtros sobrepuestos o mediante un médulo de

conmutacion por software sobre el hardware existente [20].

Este tipo de virtualizacion toma como modelo la tecnologia SDN revisada
en el Capitulo 2 llamada OpenFlow y puede ser llamada “Virtualizacién de

red Moévil” ya que tuvo sus origenes en este tipo de redes [20].

Segun [20] y [60], existen dos tipos de virtualizacion de redes inalambricas
basada en flujo: la virtualizacién sobrepuesta y la virtualizacion integrada

cuyas arquitecturas se muestran en la Figura 3.1.
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Esencialmente, la virtualizacién sobrepuesta basada en flujo, funciona a
través de un hardware externo, diferente al hardware de acceso
inaldmbrico. En este hardware externo, se incluyen el hipervisor y el nivel
de virtualizacién que tienen funciones similares a las de un filtro, de un
conmutador y de un encaminador. Esto les permite poder controlar y

configurar las rutas de datos de los nodos inalambricos.
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Figura 3.1: Representacion en bloques de la Virtualizacién basada
en Flujo Integrada y Sobrepuesta

Mientras que, en la virtualizacién integrada basada en flujo, la capa de
virtualizacién se ubica dentro del hardware de acceso inalambrico, lo que

posibilita el acceso a las funciones de programacién del nodo inalambrico.

El comportamiento de este tipo de virtualizacién inaldmbrica, posibilita la
integracion en una misma infraestructura de varias tecnologias de
comunicacion inalambrica.

Segun [60], la virtualizacién inalambrica basada en flujo, es la mas factible
de implementar con beneficios inmediatos, siendo los principales
beneficios la provision de trafico mas eficiente y flexible y administracion

de recursos.
Virtualizacion de redes inaldmbricas basada en protocolo

La tendencia actual de implementar radio definida por software (SDR, del

inglés Software Defined Radio), ha dado lugar a que muchas funciones
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del hardware de comunicaciones, sean implementadas en software,
provocando que los protocolos inalambricos tengan una independencia
del hardware.

La virtualizacion de redes inalambricas basadas en protocolo trata de
aprovechar esta situacion, mediante la separaciébn en instancias de
protocolos inaldmbricos en el mismo hardware de radio [60]. En el caso
de la virtualizacion basada en protocolo, los recursos que son
virtualizados son los que se encuentran en el nivel MAC y en el nivel
Fisico.

Por otra parte, existen dos tipos de implementacion en el caso de la
virtualizacién inaldmbrica basada en protocolo, dependiendo de la
magnitud en que el protocolo es desacoplado del hardware: Virtualizacién
parcial y virtualizacion completa. Las arquitecturas en ambos casos se
muestran en la Figura 3.2.
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En la virtualizacion inaldmbrica basada en protocolo parcialmente, lo que
se intenta es que la misma pila de protocolo sea compartida por varios
arrendatarios cada uno con una configuracion MAC o fisica diferente. Es
comun que en este tipo de implementaciones parametros como la
direccibn MAC de los dispositivos de acceso inalambrico puedan ser

modificadas.

En el caso de la virtualizacion inalambrica basada en protocolo
completamente, se pueden tener varios protocolos sobre el mismo
hardware de manera simultanea. Esta técnica se logra mediante la total
separacion de los protocolos inalambricos del hardware de radio.
Posteriormente, los recursos tanto del nivel MAC como Fisico son
entregados mediante un procedimiento de asignacion temporizada,
compartiendo la misma porcion del espectro de frecuencias. De manera
ideal se podria buscar que cada pila de protocolo implementada, utilice
una porcion de espectro, omitiendo el procedimiento de asignacion
temporizada, permitiendo que cada arrendatario utilice una porcion de

espectro diferente.

Virtualizacién de redes inaldAmbricas basada en Espectro e Interfaz
RF

La virtualizacién inalambrica basada en espectro e interfaz RF busca
eliminar la restriccion que tiene la virtualizacion inalambrica basada en
protocolo con respecto al espectro, esto es, permite la asignacién de
manera dindmica y la administracion del espectro y de la interfaz de radio

de los nodos [60] de comunicacion.

En este caso los recursos que se virtualizan son el espectro de frecuencia
y la interfaz RF, siendo la Radio Cognitiva una de las tecnologias en las

cuales se emplea esta estrategia.

Para lograr las caracteristicas de asignacion dinamica del espectro, es
necesario una funcion que perciba y mida el espectro para obtener la

informacion que permita la administracion de dicho recurso.
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Cabe sefalar, que las pilas de protocolos inaldmbricos estan
desacopladas del nivel del espectro y de la interfaz RF, en este tipo de

virtualizacion inalambrica.

En la Figura 3.2 se representa el funcionamiento de la virtualizaciéon

basada en espectro e interfaz RF.

Por lo expuesto, la posibilidad planteada en la virtualizacion de redes
inalambricas basadas en protocolo completamente, de que cada pila de
protocolo utilice una porcion del espectro de manera independiente,
podria ser lograda mediante la virtualizacion de redes inalambricas

basada en espectro e interfaz RF.
3.2. Virtualizacion del Punto de Acceso

El surgimiento del concepto de redes inaldmbricas virtuales, ha dado lugar a la
realizacion de varios intentos para la virtualizacion de dispositivos en redes
inalambricas [15] [16] [61] , entre ellos el Punto de Acceso. Esta tarea, puede ser
realizada de varias maneras, las cuales se presentan en esta seccion junto con

el concepto de VPA y su utilizacion.
3.2.1. Concepto de Punto de Acceso Virtual

Un VPA es una entidad l6gica que reside dentro de un Punto de Acceso
Fisico [11] [13]. Un VPA opera transmitiendo en una misma trama Beacon,
varios SSID, lo que da lugar a que las estaciones interpreten que existen
varios PA independientes del punto de acceso fisico. En la Figura 3.3, se

puede apreciar el concepto de VPA.

AP1
SSID=BODEGA

CANAL 1

SSID=TRANSPORTE

0 SSID=BODEGA i CANAL 1
CANAL 1
& ]

b) Puntos de acceso virtuales (VPA)

SSID=TRANSPORTE

Lz

CANAL 6

a) Puntos de acceso independientes
fisicamente

Figura 3.3: Puntos de acceso virtualizados
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Existen varias técnicas que se pueden utilizar para crear un VPA, a partir
de un punto de acceso fisico. La técnica utilizada, depende de la topologia
de red que se vaya a implementar, pudiendo ser de Malla o en modo

Infraestructura.

En el presente trabajo, se muestran las técnicas existentes para
implementar VPA en modo infraestructura, las cuales pueden clasificarse
en dos tipos: Virtualizacibn de Punto de Acceso mediante MAC
compartida y mediante Hipervisor.

Virtualizacion de Punto de Acceso mediante MAC Compartida

En esta técnica explicada en [12] y [13], el PA crea mdltiples SSID y
direcciones MAC para operar los VPA. A su vez, existen dos
caracteristicas del estandar IEEE 802.11 que pueden ser utilizadas para
implementar un VPA mediante MAC compartida:

- Gestion de Ahorro de Energia (PSM, del inglés Power Saving

Management).
- PCF.

En el caso de PSM, la virtualizacion del PA se lleva a cabo aprovechando
los cambios en los modos de administracion de energia de las estaciones
inaldmbricas que utilizan el PA, los cuales, segun las especificaciones del
nivel MAC del estandar IEEE 802.11 pueden ser: Modo activo y PSM.

El PA esta pendiente del modo de cada estacién. La estaciéon informa al
PA en qué modo se encuentra, el cual puede ser despierto (awake) o
adormecido (dozen). La informacién del estado es transmitida al PA
mediante una Peticion de Ahorro de Energia transmitida en el bit de
Administracion de Energia de la trama de control, luego de lo cual la
estacion inalambrica espera por una réplica de parte del PA para luego de
esto entrar en modo PSM.

Durante el procedimiento de asociacion, la estacion informa al PA que

esta en periodo de escucha, el cudl es un periodo de tiempo en el cual
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una estacion en estado PSM podria optar por entrar en estado de

“reposo”.

En la técnica de virtualizacion basada en PSM, un punto de acceso fisico
utiliza la duracion del periodo de reposo para desacoplar las
configuraciones MAC de cada VPA, tales como canal, algoritmo back-off,
politicas de calidad... Cabe sefialar, que, en este tipo de implementacion,

no se puede soportar diferenciacion entre varios servicios [12].

Por otro lado, la virtualizacion de PA mediante el uso de PCF, cuya
operacion se muestra en la Figura 3.4, otorga al PA, la caracteristica de
un Punto Coordinador (PC) y a las estaciones inalambricas de esclavos.

Retardo debido a
medio ocupado
4 |
N v Intervalo de
P Intervalo de repeticion CFP . , repetiiénCFP
A | L4 N | 4
Periodo Libre de Periodo de Periodo Libre de Periodo de
Contencién (CFP) Contenci6n Contencién (CFP) Contenci6n
DCF - DCF
B PCF Medio | g PCF
Ocupado
Longitud Variable
(Por supertrama) B=Trama
Beacom
NAV

Figura 3.4: Funcién PCF

PCF utiliza una prioridad de acceso que el PC podria obtener usando un
pequefio Espacio Inter Trama (EIT. Esta prioridad de acceso es usada por
el PC para crear un periodo de Libre Contencién (LC) en el cual se ejecuta
el PCF. Un Periodo LC alterna con un Periodo de Contencion (TC), en el
cual esta trabajando la Funcién de Coordinacion Distribuida (DCF, del
inglés Distributed Coordination Function). En el comienzo de cada periodo
LC, el PC sensa el medio para saber si el medio esta en estado idle, el
Punto de Acceso espera un periodo PEIT para luego transmitir la trama
Beacon conteniendo informacion usada por las estaciones inalambricas

para establecer sus temporizadores NAV. Luego, el PC obtiene el control
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del medio y posterior a eso se prohibe la utilizacién de DCF. Durante el
periodo LC, el PC determina cual estacion inalambrica tiene el derecho de
transmitir. Esto otorga un canal de acceso libre de contencién a las

estaciones individuales, agrupandolas por transmisiones, una a la vez.

Este control de acceso al medio centralizado, en el periodo libre de
contencién, puede ser explotado para soportar la virtualizacion de
interfaces IEEE 802.11.

Virtualizacién de Punto de Acceso mediante Hipervisor

El hipervisor es un nivel responsable de administrar porciones de la
infraestructura virtualizada [20]. Por otro lado, una maquina virtual es un
computador ficticio basado en software que emula la arquitectura de un
computador fisico [12].

Punto de Accesol Punto de Acceso 2

& N F =)
Enrutador Enrutador
Virtual Virtual
Interfaz Interfaz
Virtual Virtual
N\ VA J
s v A

Hipervisor (KVM, XEN, VirtualBox,
VMware, etc)

- Interfaz Inaldmbrica /

Figura 3.5: Virtualizacion de AP basada en Hipervisor
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En el caso de la virtualizacién de PA mediante Hipervisor, el hipervisor
inicia una maquina virtual sobe la maquina fisica para crear PA aislados
utilizando una sola interfaz de red fisica. La virtualizacion basada en
hipervisor divide un recurso fisico en varios recursos l6gicos y los asigna
a cada VPA. En la Figura 3.5, se muestra la arquitectura de la

Virtualizacion de Punto de Acceso basada en Hipervisor.
Utilizacién de Puntos de Acceso Virtuales

En [13] se resumen algunas de las posibles aplicaciones de la
virtualizacion de PA. El Conocimiento multicanal puede ser logrado por un
host que emplee una interfaz virtual para escanear periodicamente las
caracteristicas de todos los canales disponibles, mediante un escaneo en
segundo plano, sin las pérdidas de asociacion.

Se puede obtener una Conectividad Simultanea mediante un dispositivo
inaldmbrico que pueda ser conectado a varias redes simultaneamente; se
podria conectar un host a un punto de acceso, al mismo tiempo que esta

en una red ad-hoc.

Podrian coexistir sobre el mismo banco de pruebas, varios experimentos
de comunicacion, mediante la multiplexacién de facilidades inalambricas

dando lugar a la Multiplexacion de Experimentos.

Se podria lograr una Extension o Retransmision de la Cobertura de la Red
al emplear la virtualizacién de PA, para dotar de una segunda interfaz
virtual en modo de PA a las estaciones moviles que son parte de una celda
inaldmbrica. Esto permitiria que los nodos que originalmente estaban fuera

del rango del PA, se puedan conectarse a la red.

Mediante una Red Inaldmbrica en modo Hibrido, una estacién que esté
conectada a una red ad hoc podria convertirse en una retransmisora de

Internet, cuando esté en el rango un PA con conectividad a Internet.

Se podrian utilizar las interfaces virtuales, sobre canales ortogonales, para

reducir la interferencia y de este modo Incrementar la Capacidad de una
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red inaldmbrica. Ademas, la capacidad de convertirse en un retransmisor

bajo demanda, también puede aumentar la capacidad.
3.3. Virtualizacion de la Infraestructura

Antes de finalizar este capitulo, se presentan algunos temas adicionales, de

interés para el despliegue de infraestructura inalambrica virtualizada.
3.3.1. Virtualizacion de Interfaces Inalambricas IEEE 802.11

Tal como se revis6 en la Seccién 2.6.1, el modo de operacién béasico de
las estaciones inalambricas IEEE 802.11, es el BSS.

En este modo de operacion, las estaciones se conectan e intercambian
informacién con los otros miembros del area de servicio basico a través
de su interfaz de red inalambrica. Por consiguiente, la topologia de red
gue se puede implementar entre estaciones inalambricas de manera
inmediata, es la que se conoce como De igual a igual o en inglés Peer to
peer. En consecuencia, es posible implementar redes del tipo malla o en

inglés Mesh.

Sin embargo, algunas técnicas existentes en el campo de la virtualizacion
de host, permiten convertir una interfaz inaldmbrica de red comdn, en un
PA inalambrico, aprovechando las caracteristicas en comdn que
comparten, tanto las interfaces de red Ethernet que se utilizan en equipos
host y las interfaces WiFi que se utilizan en dispositivos méviles, al ser en
ambos casos dispositivos finales de red, lo que hace posible la aplicacion

de las técnicas mencionadas.

Las técnicas a las que nos referimos pueden ser implementadas mediante
un enfoque hacia el hardware o el software, pudiéndose combinar también

ambos enfoques segun [63].

En el caso del enfoque basado en software, se necesita la intervencion de
maquinas virtuales e hipervisores para su implementacion. Sin embargo,
este requisito, hace complicada su implementacion bajo el enfoque de

software, por cuanto se requiere de grandes cantidades de recurso
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computacional, lo que dificulta su despliegue en dispositivos moviles

inteligentes.

Por otro lado, bajo el enfoque basado en hardware, se conocen al menos
dos maneras de implementar la virtualizacion de interfaces inaldmbricas
IEEE 802.11: Virtualizacion de entrada/salida de una sola raiz (SR-I0V,
del inglés Single Root Input/Output Virtualization) y la técnica Ballesta o
en inglés Crossbow [20] la cual es una técnica propuesta por el grupo de
Redes del Kernel Open Solaris de la empresa Oracle. En el presente

estudio, se analiza la primera de ellas.

La técnica SR-IOV, es aplicada sobre dispositivos del tipo Interconexion
de Componente Periférico expreso (PCle, del inglés Periphereal
Component Interconnect express), y se apoya en el uso de la Unidad de
Administracion de Memoria de Entrada/Salida (IOMMU, del inglés
Input/Output Memory Management Unit) del dispositivo.

La IOMMU es la parte donde se realizan las operaciones de memoria de
entrada/salida y traduccién de direcciones, y no en el hipervisor, por
cuanto el uso de este elemento durante la transferencia de datos es una
de las mayores fuentes de degradacion en virtualizacién de entrada/salida
[20].

Otra caracteristica que presenta SR-IOV, es la divisién del dispositivo
PCle en Funciones Virtuales (FV), las cuales son separadas de las
Funciones Fisicas (FF), siendo estas ultimas, las funciones por defecto

del dispositivo.

A cada FF, se le pueden asignar varias FVs, operando sobre distintas
maquinas virtuales (VM, del inglés Virtual Machine), con muy pocas
funcionalidades. Cada Funcién Fisica tiene su propio conjunto de recursos
criticos para su desempefio, aunque, por otra parte, debe compartir los
recursos generales de todo el dispositivo, tales como el procesamiento del
nivel Fisico y clasificaciébn de paquetes. En la Figura 3.6, se puede

apreciar la arquitectura de la técnica SR-I0V.
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Figura 3.6: Arguitectura de la técnica SR-I0OV

3.3.2. Vision completa de WiFi con infraestructura Virtualizada

Como ya se ha explicado, para lograr la virtualizacion de redes WiFi, es
posible aplicar algunas técnicas utilizadas tanto en el ambito de la
virtualizacion de computadores, como asi también, de técnicas del

dominio de las redes WiFi.

Ademas, en el caso de las técnicas relacionadas a virtualizacion de
computadores, es posible aplicar este tipo de técnicas en un ambiente
inalambrico, gracias a la similitud que existe entre las interfaces de redes
cableadas e inalambricas, por cuanto ambas son consideradas

dispositivos de terminacion de la red.

En el caso de las redes WiFi es factible su operacibn en modo
infraestructura, y por ende su virtualizacién, gracias al uso de técnicas
como PCF [13], la cual es predominante su uso en el modo de

Infraestructura.

Sin embargo, de lo revisado hasta aqui, las redes WiFi virtualizadas

también estan sometidas a los mismos condicionamientos a los que son
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sometidas las demas tecnologias inalambricas existentes. Esto es,
parametros como el retraso (latencia), jitter, paquetes descartados y el
throughput, son cruciales para mantener niveles aceptables de QoS y
QOE, a la hora de desplegar redes WiFi virtualizadas en modo

infraestructura para la transmision de VolP.

Por otra parte, el despliegue masivo de este paradigma denominado
Virtualizacion de Redes Inalambricas, depende en gran medida del aporte
que brinden a ella las empresas fabricantes de hardware y para ello seria
necesario demostrar la conveniencia de su implementacion. Las
argumentaciones para aquello se pueden revisar en la siguiente seccion
relacionada con los casos de uso de la Virtualizacion Redes Inaldmbricas.
Finalmente, en la Figura 3.7 se muestra de una manera general, una
posible arquitectura para la implementacion de una red WiFi virtualizada
para transportar comunicaciones de VolIP, en base a los conceptos

estudiados hasta aqui.
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Figura 3.7: Arquitectura propuesta para el despliegue de una red
WiFi para transportar VolP
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3.3.3. Casos de Uso

Plataformas para la realizacion de experimentos, como la plataforma
GENI, sistemas de telefonia mévil de proxima generacion como la
Telefonia Celular 5G, tecnologias emergentes como el Internet de las
Cosas (loT, del inglés Internet of Things), son entre otros, algunos de los
casos mas relevantes que se pueden mencionar y en los cuales se esta
estudiando la incorporacion de la virtualizacion de redes inalambricas para

el despliegue de las tecnologias mencionadas.
Plataformas Experimentales: El caso GENI

El Ambiente Global para Innovaciones de Red (GENI, del inglés Global
Environment for Network Innovations), es un laboratorio de pruebas a gran
escala, desplegado en varios estados de los Estados Unidos de América,
impulsado por la Fundacion de Ciencia Nacional Americana. Esta
conformado por varias entidades universitarias, centros de investigacion

y empresas.

El objetivo de esta iniciativa, es el de facilitar la creacion de escenarios
experimentales para probar nuevas arquitecturas de red, en las que se
incluyen dispositivos de acceso inaldmbrico. Este objetivo es posible,
mediante la creacién de particiones (slides), los cuales pueden estar
conformados a su vez, por distintos recursos, los cuales pueden estar
ubicados en distintas localidades dentro del ambiente. Estas particiones
son tratadas como “experimentos”. La creacion de las particiones es
posible por cuanto GENI tiene funcionalidades de programacién profunda
(por medio de SDN vy virtualizaciéon), un sistema de instrumentacion

avanzada y caracteristicas de seguridad avanzadas.

La plataforma GENI, mostrada en la Figura 3.8, posee en su nucleo, una
red de Internet 2. Este ambiente esta compuesto, ademas, por una serie
de recursos computacionales y de telecomunicaciones situados en
distintas localidades del pais, los cuales pueden ser utilizados por los

miembros que tienen acceso a GENI.
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Uno de los sistemas sobre los cuales podria experimentarse en este
ambiente, seria el de las comunicaciones de VolP, aprovechando la
posibilidad que otorga esta plataforma a sus participantes, de compartir
recursos de redes inalambricas entre ellos dispositivos IEEE 802.11 en un

ambiente que se apoya en la virtualizacion de redes.

Regional nets
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GENI WiMAX
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A New

GENI Racks

(proposed sites)

® New
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clusters/racks

Internet2 & NLR

-~
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Figura 3.8: Plataforma GENI desplegada en territorio de los EE.UU.

Sistemas de Telefonia Moévil de Proxima Generacion: Caso Telefonia
Celular 5G

Otro de los casos en los que la virtualizacion de redes inalambricas podria
encontrar una aplicacion, es en el despliegue y operacion de la Telefonia
Celular 5G.

En estudios recientes como en [65] y [66] se proyecta la posibilidad de
utilizar la virtualizacién de redes inalambricas como tecnologia habilitante
para implementar redes inalambricas 5G, para lo cual, se prevé
aprovechar las caracteristicas ya revisadas en capitulos anteriores del
presente trabajo, tales como, la reutilizacion de recursos de
infraestructura, en vista del aumento en la demanda de capacidad de los

canales de transmisién de datos, prevista para la tecnologia 5G.

Una de las metas que se han propuesto alcanzar junto con la

implementacion de las redes 5G es la densificacion de las redes celulares
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mediante la adicion de pequerias celdas de radio comunicacion, las cuales
podrian ser implementadas aplicando técnicas de virtualizacion similares

a las estudiadas en el capitulo anterior, tales como SDN, VNF, y WNV.

En el caso de [65], realiza una explicacion de cédmo se podria representar
a un alto nivel, la virtualizacién de una red celular utilizando componentes

del modelo de negocio de las SDN, esto es, mediante MVNOSs e InPs.

Mientras que en [66], los autores hacen énfasis en la utilizacion de SDN y
los protocolos derivados de esta tecnologia, tales como OpenFlow, para
facilitar el despliegue y operacion de las redes inalambricas 5G.

Evidentemente, la VolIP sera parte de la informacion que fluird a través de
las futuras redes 5G, de alli que se considera a la tecnologia 5G como un

caso de uso de la virtualizacién de la infraestructura.

Tecnologias emergentes: Uso de lavirtualizacion en el Internet de las
Cosas (loT)

La irrupcion del IoT estd motivando investigaciones para determinar los
requisitos que se deben cumplir para implementar de mejor manera esta

prometedora tecnologia.

{Aplicaciones |OT}

API Northbound l

{ Controlador }

API Southbound

Figura 3.9: Arquitectura con SDN propuesta para loT

En [67] vuelven a converger los conceptos de SDN y WNV, y los autores
estudian una posible arquitectura, la cual se resume en la Figura 3.9
donde se utilizan elementos derivados de las SDN y la WNV. Esto con el

fin de preparar la infraestructura existente para la llegada del IoT. Se
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mencionan las bondades de las SDN que ya han sido revisadas en el
presente trabajo entre ellas la posibilidad de separar la red en un plano de
control y otro plano de datos. Se revisa la posibilidad de que los nodos
miembros de la red de sensores, puedan servir a mas de una red, dando

lugar a sensores virtuales mdaltiples.

En resumen, la virtualizacion de redes inaldmbricas podria ser
considerada como una tecnologia, que se puede prestar en la
colaboracion del despliegue de nuevas tecnologias.
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CAPITULO 4

4. DISENO DEL DEMOSTRADOR, PRUEBAS A
REALIZAR Y RECURSOS UTILIZADOS

En este capitulo se realiza una explicacion de cdémo se despliega el demostrador
propuesto, empezando por definir las condiciones iniciales presentadas para su
despliegue. Se presenta también el escenario que se implementa basado en técnicas
de virtualizacion inaldmbrica. Ademas, se indican las variables que se miden en
funcion de las cuales se intenta establecer los niveles de QoS y QoE que se pueden

presentar en un escenario como el propuesto.

También se detallan, los diferentes recursos de hardware y software que se utilizan
para montar el escenario que nos permite demostrar la operacion de la Virtualizacién

de Redes inalambricas.
4.1. Consideraciones Iniciales

En esta seccion se muestran las condiciones que se presentan previo a la

implementacion del demostrador planteado.
4.1.1. Descripcién del escenario propuesto

El escenario desplegado estd compuesto por un computador portatil en el
cual se encuentra instalado el sistema operativo Linux Ubuntu 16.0.
Dentro de ese computador, y sobre un software de administracion de
maquinas virtuales, se crean dos servidores de Telefonia IP, que simulan
por separado a los servidores de dos secciones de una empresa o que
incluso pueden utilizarse para representar a los servidores de dos

empresas distintas.

La ventaja de utilizar un computador portatii para desplegar el
demostrador planteado, es que este equipo posee una tarjeta de red
inalambrica, la cual se utiliza para aplicar la virtualizacion de redes

inalambricas.
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Se realiza la virtualizacién de los componentes de la red inalambrica,
haciendo uso de paquetes de software disponibles para el sistema

operativo empleado.

Se emplean como dispositivos clientes, varios teléfonos celulares y al
menos un computador portatil, que se conectan indistintamente a
cualquiera de las redes inaldmbricas mediante sus respectivas tarjetas de
red WiFi.

La arquitectura que se implementa con el demostrador planteado, esta
basada en la arquitectura mostrada en la Figura 3.7. En este caso, esta
limitado a dos redes inalambricas virtuales. La arquitectura implementada,

utilizando virtualizacion, se muestra en la Figura 4.1.
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Figura 4.1: Arquitectura del Demostrador a implementar

4.1.2. Seleccién de variables a estudiar y pruebas a realizar

Las variables escogidas para su medicion son: el retraso (latencia) de los

paquetes, el jitter, la pérdida de paquetes y el throughput, en funcion de
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las cuales se calculan los valores de QoE para cada prueba realizada. Las
variables mencionadas han sido escogidas, en vista de su influencia en la

QoS y QoE de las llamadas.

Segun los conceptos revisados en la seccion 2.6.4, las variables que se
pretenden medir, tienen valores maximos tolerables pre establecidos,
dentro de los cuales se pueden llevar a cabo las comunicaciones
mediante VolIP, sin que se afecte la QoS, por lo que se espera que las
mediciones que se obtengan durante las pruebas, estén por debajo de
estos limites, de tal manera que se compruebe la viabilidad de emplear
WNV en la realizacién de llamadas de telefonia IP sobre WiFi.

Los niveles de QOE son obtenidos mediante el parametro MOS el que a
su vez es calculado utilizando las ecuaciones 2.2, 2.3, 2.4y 2.5, las cuales
relacionan los parametros de red como el Retraso Promedio, Jitter y
Pérdida de Paquetes con el MOS. Como se examiné en la seccion 2.6.4,
el MOS presenta valores en una escala que va del 1 al 5, siendo el 1 el

nivel mas pobre de QoE y 5 el nivel mas alto.
Condiciones y limitaciones del demostrador propuesto

Los equipos terminales inalambricos en las pruebas que se realizan, no
tienen mayor movilidad, practicamente estaran fijos. No existen
transiciones entre BSS, por lo que no se mide el impacto que las

transiciones entre BSS, tienen sobre las variables medidas.

En el caso del Throughput, al utilizar el estandar IEEE 802.11n, se tiene
disponible una tasa de Transmision de 100Mbps, y por ende un Througput

de 60Mbps aproximadamente en el canal.

No se ha desarrollado en este trabajo un software que automatice el
despliegue del demostrador, por lo que la ejecucion del demostrador, se
la realiza siguiendo una secuencia de pasos de manera manual, los

cuales se detallan en el Capitulo 5.
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Los componentes de software del demostrador propuesto estan basados
en Software Libre, en vista de las facilidades en cuanto a la adquisicion

de los mismos, al no tener que pagar por su licenciamiento.

En el caso del software Zoiper que actia como cliente de telefonia IP, se
utiliza la version gratuita la cual tiene una cantidad limitada de CODEC de
audio que pueden ser utilizados en las llamadas telefonicas. Por esta
razon, las pruebas se realizan utilizando los CODEC G.711y GSM.

Para poder desplegar los PA sobre la tarjeta de red WiFi, la tarjeta de red
gue se vaya a virtualizar debe poseer la caracteristica de Multiple SSID.
Esta caracteristica permite configurar varios PA en una tarjeta de red
inalambrica, cada uno con un SSID distinto. En el presente caso, la tarjeta
de red WiFi del computador portétil s6lo permite crear dos VPA, lo que
limita la comprobacion de resultados para mayores cantidades de redes.

4.2. Recursos utilizados en laimplementacion

A continuacion, se detallan los recursos materiales y metodoldgicos utilizados

para implementar el demostrador planteado.
4.2.1. Metodologia a utilizar en larecoleccién de datos

Para verificar la factibilidad de utilizar virtualizacion de redes inalambricas
sobre redes WiFi que transporten telefonia IP, se comparan los resultados
obtenidos al realizar las pruebas, en dos escenarios distintos: un
escenario sin virtualizacién y otro con virtualizaciéon. Las mediciones se

realizan capturando los paquetes de datos que fluyen a través de las

(Sistema Operativo Base (Sistema Operativo Base
Demostrador Servidor Telefonia IP
Lo 2
Lz
-
nterfar ¢ Interfaz
| Ar2 |'_F:5a:ar:.\ripi L AP Fisica Wi
’ w
untode __ - _ unto de — -
PAC::W —7—(1d H"’ZZ,-;——PAC::” Puntode— /L — * —7_Punto de
Virtual 1 Virtual 2 Acceso Acceso
Figura 4.3: Medicion de Figura 4.2: Medicion de

variables con WNV variables sin WNV
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interfaces que actian como PA en ambos casos, mediante el programa

Wireshark, como se muestra en la Figura 4.3 y Figura 4.2.

Las llamadas durante las pruebas que se realizan, se mantienen activas
por aproximadamente 5 minutos, con el fin de confirmar la estabilidad y

continuidad de las conexiones.

En el caso del MOS, este se calcula aplicando las ecuaciones 2.2, 2.3, 2.4
y 2.5 de la seccién 2.6.4. sobre los valores de Latencia, Jitter y Pérdida
de Paquetes que se obtienen para cada paquete RTP en cada ejecucion
del demostrador sobre los diferentes escenarios (sin y con virtualizacion),
valores que el Wireshark permite guardar en un archivo CSV.

El archivo CSV se lo procesa en una hoja de célculo y de alli se obtienen,
tanto los pardmetros requeridos en las ecuaciones utilizadas como los
gréficos de Correlacion que se muestran en el capitulo 5. Esta forma de
medir el MOS se realiza para agilizar su obtencion, siendo una forma mas

objetiva de medicién.

Los valores de MOS calculados de esta manera, se los compara con los
valores que se muestran en los registros de llamadas realizadas en el
softphone Zoiper utilizado para hacer las llamadas. La obtencién del MOS

mediante software se advierte en [68].
Seleccidén de equipos utilizados en laimplementacién

El principal componente del demostrador planteado es la WNIC, en el
caso del demostrador planteado, la del computador portatil que aloja la

plataforma virtualizada o Demostrador.

Por cuanto la WNIC utilizada, permite la creacion de mdultiples VPA sobre
si misma, se utiliza el sistema operativo Linux, ya que el proceso llamado
Hostapd, que se emplea para la creacion de los VPA, se instala y opera

Unicamente sobre este sistema operativo.

Ademas, al estar basado en software libre, Linux permite facilmente la
modificacion y ejecucion de diversos procesos internos tales como

servicios de enrutamiento, conmutacion virtual, virtualizacion, dhcp, ...
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Figura 4.5: Dispositivos Figura 4.4: Equipo que aloja el
Clientes Demostrador
4.2.3. Hardware y software empleados en la implementacion
Hardware

En el caso del computador portétil, el cual se muestra en la Figura 4.4, se

utiliza un equipo de las siguientes caracteristicas:

Marca: Acer

Modelo: Aspire V3-575T

Sistema Operativo: Linux Ubuntu 16.0

Procesador: Intel Core 17-6500U CPU @ 2.50 GHz
Memoria RAM: 8GB

Disco Duro: 1 Tb

Tarjeta de red Inaldmbrica: Qualcomm Atheros QCA61x4A

Los equipos que operan como estaciones inalambricas son teléfonos
celulares con sistema operativo Android. También se utiliza, al menos un
computador portatil, con sistema operativo Windows, como cliente para

realizar mediciones. Estos dispositivos se muestran en la Figura 4.5.
Software

Se utiliza como hipervisor para la creacion y administracién de maquinas
virtuales, el programa VirtualBox (version gratuita) de la empresa Solaris.

Para el despliegue de los servidores de telefonia IP se emplea la
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plataforma Elastix version 2.5.0, la cual brinda prestaciones suficientes

para las pruebas de VolP que se pretenden realizar.

Existen dos paquetes que son instalados en el sistema operativo Linux

llamados iw y hostapd para poder implementar la virtualizacion.

En el caso del paquete iw, esté nos permitie crear las interfaces virtuales

sobre la tarjeta de red inalambrica del computador portatil.

Por otro lado, hostapd nos da la posibilidad de configurar las interfaces
virtuales creadas, para que operen en modo de Punto de Acceso.

Mientras que, en las estaciones inalambricas se utiliza el programa Zoiper
como cliente de telefonia IP.

Herramientas utilizadas para medicion de parametros de red

Las herramientas de medicion que se utilizan para recolectar los valores
de los pardmetros han sido ya presentadas en la seccion 2.6.3. Se emplea
principalmente el Programa Wireshark para analizar el establecimiento de

sesiones SIP y el intercambio de mensajes que se realizan.

Adicionalmente, el softphone Zoiper empleado para realizar las llamadas
desde los dispositivos clientes, cuenta con un indicador del valor MOS de
las conexiones, con el cual se puede comparar los resultados que se

obtengan de las mediciones con el capturador de paquetes Wireshark.
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CAPITULO 5

5. IMPLEMENTACION Y RESULTADOS DE LAS
PRUEBAS EXPERIMENTALES CON Y SIN WiFi
VIRTUALIZADO PARA TELEFONIA IP

En este capitulo, se explica el proceso de implementacién del demostrador propuesto
en esta investigacion. Se describen los componentes necesarios y la forma en que
son configurados, para luego dar paso a la revision de las pruebas realizadas y los

resultados obtenidos sobre el mismo.
5.1.Implementacion de la red Inalambrica Virtualizada

Para poder realizar las modificaciones y configuraciones necesarias para la
creacion de las interfaces inaldmbricas virtuales, es necesario accesar mediante
la aplicacion Terminal del sistema operativo Linux Ubuntu, con privilegios de

administracion mediante el usuario root.
5.1.1. Virtualizacion de Interfaz InalAmbrica WiFi: creacion de VPA

Antes de proceder con la creacion de las interfaces virtuales, es necesario
detener el servicio de administracién de red del computador. Para esto se

utiliza la orden service nombre-servicio stop.

root@srvmultissidvoip:/home/jmoreira# service network-manager stop

Seguidamente, se verifica la direccion MAC y el nombre interno que tienen

inicialmente la interfaz WiFi, como se muestra en la Figura 5.1.

root@srvmultissidvoip:/home/jmoreira# iw dev

root@srvmultissidvoip: fhome/jmoreira

root@srvmultissidvoip: /home/jmoreira# iw dev
phy#0
Interface wlp2s®

ifindex 3

wdev 0x1

addr 30:52:cb:16:ab:1b

type managed
root@srvmultissidvoip: /home/jmoreira# |J

Figura 5.1: Direccién MAC de interfaz fisica WiFi
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En este caso, el nombre interno de la interfaz WiFi es wip2s0'y la direccion
MAC actual de la interfaz WiFi es la 30:52:cb:16:ab:1b.

A continuacién, es necesario modificar la direccion MAC de la tarjeta de
red WiFi o Interfaz Fisica, de tal modo que el primer octeto comenzando
por el lado derecho de la MAC, tenga el valor de cero. Esto para que se
pueden crear a partir de este valor, las demas interfaces virtuales
inalambricas con la orden hostapd. Antes de modificar la direccion MAC
de la interfaz fisica, podria ser necesario desactivar la interfaz con la orden
ifconfig nombre de interfaz down. Luego, se realiza la modificacion de la

direccién MAC, como se observa en la Figura 5.2.
root@srvmultissidvoip:/home/jmoreira# ifconfig wip2s0 down

root@srvmultissidvoip:./home/jmoreira# ifconfig wip2s0 hw ether
30:52:¢ch:16:ab:10

) root@srvmultissidvoip: /home/jmoreira

root@srvmultissidvoip:/home/jmoreira# ifconfig wlp2s@® down
root@srvmultissidvoip:/home/jmoreira# ifconfig wlp2s® hw ether 30:52:cb:16:ab:10

Figura 5.2: Modificacion de Direccion MAC de interfaz WiFi

Luego de esto, se crean las interfaces virtuales, las cuales en este estudio
se llaman AP1 y AP2, usando el paquete iw, y al mismo tiempo, se
modifican las direcciones MAC de las interfaces virtuales creadas, como
se demuestra en la Figura 5.3, las cuales deberan seguir la secuencia de
la direcciéon MAC de la interfaz fisica.

root@srvmultissidvoip:./home/jmoreira# iw dev wip2s0 interface add AP1

type managed

root@srvmultissidvoip:./home/jmoreira#  ifconfig AP1  hw  ether
30:52:ch:16:ab:11

root@srvmultissidvoip:./home/jmoreira# iw dev wip2s0 interface add AP2

type managed

root@srvmultissidvoip:./home/jmoreira#  ifconfig AP2 hw  ether
30:52:ch:16:ab:12
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root@srvmultissidvoip: /fhome/jmoreira

root@srvmultissidvoip: /home/jmoreira# iw dev wlp2s® interface add AP1 type managed
root@srvmultissidvoip: /home/jmoreira# ifconfig AP1 hw ether 30:52:cb:16:ab:11
root@srvmultissidvoip: /home/jmoreira# iw dev wlp2s@ interface add AP2 type managed
root@srvmultissidvoip: /home/jmoreira# ifconfig AP1 hw ether 30:52:cb:16:ab:12
root@srvmultissidvoip: /home/jmoreira# [

Fiaura 5.3: Creacidn de interfaces virtuales

Seguidamente, se verifican como quedan las direcciones MAC tanto de la
Interfaz Fisica como de las interfaces virtuales creadas, con la orden iw

dev, como se muestra en la Figura 5.4.

root@srvmultissidvoip:/home/jmoreira# iw dev

root@srvmultissidvoip: fhome/jmoreira

root@srvmultissidvoip: /home/jmoreira# iw dev
phy#o
Interface AP2
ifindex 7
wdev 0x4
addr 30:52:cb:16:ab:12
ssid VoIP2
type AP
channel 7 (2442 MHz), width: 20 MHz (no HT), centerl: 2442 MHz
Interface AP1
ifindex 6
wdev 0x3
addr 30:52:cb:16:ab:11
ssid VoIP1
type AP
channel 7 (2442 MHz), width: 20 MHz (no HT), centerl: 2442 MHz
Interface wlp2s@
ifindex 3
wdev 0x1
addr 30:52:cb:16:ab:10
type managed
root@srvmultissidvoip:/home/jmoreira# [j

Figura 5.4: Verificacién de direcciones MAC de interfaces
instaladas en equipo

Luego, se preparan los archivos de configuracion del paquete hostapd
donde se configuran los diferentes parametros con los cuales operan los
dos VPA: AP1 y AP2. Esto es, los SSIDs, el canal, la version del estandar
IEEE 802.11 que utilizan, entre otros. Esto se hace utilizando la orden
gedit.

root@srvmultissidvoip:/home/jmoreira# gedit /etc/hostapd/ hostapd.conf

El contenido de los archivos de configuracion para cada Punto de Acceso,

se muestra en la Figura 5.5 y Figura 5.6.
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hostapd.conf (fetc/hostapd) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

Abrir ¥ [+1 Guardar

interface=AP1
s51d=BODEGA
hw_mode=g
channel=7
vlan_tagged_interface=AP1
vlan_naming=0
macaddr_acl=0
driver=nlg8ez11
ieee860211n=1
wmm_enabled=1

auth_algs=1
ignore_broadcast_ssid=0
wpa=0

wpa_key _mgmt=WPA-PSK
rsn_pairwise=CCMP
wpa_passphrase=123456789

Figura 5.5: Archivo de configuracién VPA 1

hostapd1.conf (fetc/hostapd) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

Abrir = = Guardar

interface=AP2
s51d=TRANSPORTACION
hw_mode=g

channel=7
vlan_tagged_interface=AP2
vlan_naming=0
macaddr_acl=0
driver=nl80211
ieeeB0211n=1
wmm_enabled=1
auth_algs=1
ignore_broadcast_ssid=0
wpa=0

wpa_key _mgmt=WPA-PSK
rsn_pairwise=CCMP
wpa_passphrase=123456789

~... Anchura de la pestana: 8 ~ Ln 2, Col 20 - INS

Figura 5.6: Archivo de configuracién VPA 2

El significado de cada instruccion en el archivo hostapd, puede

encontrarse en el Apéndice |.

Luego, se inicializan los VPA utilizando la orden hostapd, ejecutandose

cada una de las lineas a continuacion, en ventanas del Terminal distintas.
root@srvmultissidvoip:/home/jmoreira# hostapd /etc/hostapd/hostapd.conf
root@srvmultissidvoip./home/jmoreira# hostapd /etc/hostapd/hostapd1.conf

Cuyo resultado se muestra en la Figura 5.7 y Figura 5.8.
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root@srvmultissidveoip: fhome/jmoreira

root@srvmultissidvoip: /home/jmoreira# hostapd fetc/hostapd/hostapd.conf
Configuration file: /etc/hostapd/hostapd.conf

Using interface AP1 with hwaddr 3@:52:cb:16:ab:11 and ssid "BODEGA"
AP1: interface state UNINITIALIZED->ENABLED

AP1: AP-ENABLED

Figura 5.7: Activacion del VPA 1

root@srvmultissidvoip: /fhome/jmoreira

root@srvmultissidvoip: /home/jmoreira# hostapd fetc/hostapd/hostapdi.conf
Configuration file: fetc/hostapd/hostapdi.conf
Using interface AP2 with hwaddr 38:52:cb:16:ab:12 and ssid "TRANSPORTACION"
AP2: interface state UNINITIALIZED-=ENABLED

AP2: AP-ENABLED

Figura 5.8: Activacion del VPA 2
Posteriormente, se configuran las direcciones IP de cada VPA 'y se activa
dichas interfaces utilizando la orden ifconfig.
root@srvmultissidvoip:./home/jmoreira# ifconfig AP1 192.168.0.1 up
root@srvmultissidvoip:/home/imoreira# ifconfig AP2 10.0.0.1 up
Se procede a reiniciar el servicio de red del sistema.
root@srvmultissidvoip:./home/jmoreira#/etc/init.d/ networking restart

Finalmente, como se muestra en la Figura 5.9, se reinicia el servicio de

provision de direcciones de red dinamicas.

root@srvmultissidvoip:/home/jmoreira# /etc/init.d/isc-dhcp-server restart

root@srvmultissidvoip: fhome/jmoreira

jmoreira@srvmultissidvoip:~5 su

Contrasefia:

root@srvmultissidvoip: /home/jmoreira# ifconfig AP1 192.168.0.1 up
root@srvmultissidvoip: /home/jmoreira# ifconfig AP2 10.10.10.1 up
root@srvmultissidvoip: /home/jmoreira# /etc/init.d/networking restart

[ ok ] Restarting networking (via systemctl): networking.service.
root@srvmultissidvoip: /home/jmoreira# fetc/init.d/isc-dhcp-server restart

[ ok ] Restarting isc-dhcp-server (via systemctl): isc-dhcp-server.service.

Figura 5.9: Direccionamiento de Interfaces Virtuales
creadas y reinicio de servicios de red

Instalaciéon y configuracion de Servidores de Telefonia IP virtuales

La instalacion de los servidores de Telefonia IP, se la realizé sobre el
administrador de maquinas virtuales VirtualBox, el cual se muestra en la
Figura 5.10.
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Figura 5.10: Pantalla principal de Virtual Box

Se crearon dos maquinas Vvirtuales

llamadas ElastixServer1 y

ElastixServer2, utilizando para ello como se muestra en la Figura 5.11, el
archivo imagen Elastix-2.5.0-STABLE-x86_64-bin-08may2015.iso, el cual

contiene el instalador de la plataforma de telefonia Elastix.

o ElastixServer1 - Configuracion

[ ceneral

Sistema

Pantalla

@ Almacenamiento

@3 Audio

@ Red

@ Puertos serie

&P uss

@ Carpetas compartidas

E] Interfaz de usuario

Almacenamiento

Arbol de almacenamiento

& controlador: IDE
Elastixserver1.vhd

Atributos

Unidad éptica:

~ @ Elastix-2.5.0-STABLE-x86_64... [HINFONNNIN

Tipo:
Tamafio:
Ubicacién:
Conectado a:

IDE secundario maestro

[ cp/DVD yive

Imagen
673,08 MB

Jetc/Elastix/Elastix-2.5.0-STABLE-x86_64-bi...

Cancel

oK

Figura 5.11: Seleccion de archivo de imagen de Plataforma
Elastix

El proceso de puesta en marcha de los servidores de telefonia IP que se

describe a continuacion, es practicamente el mismo en ambos servidores,

variando unicamente los nombres de los servidores y el direccionamiento

IP en ambos casos.
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Los dispositivos de red de las maquinas virtuales creadas, deben

configurarse en modo Bridge con las interfaces que conectan los

servidores de telefonia IP con el exterior.

Inicialmente para probar la conectividad entre el servidor y los dispositivos

terminales, se podrian utilizar las interfaces virtuales creadas AP1 y AP2.

Adicionalmente, se escoge la opcién Permitir todo en el Modo Promiscuo,

como se muestra en la Figura 5.12.

(= ElastixServer1 - Configuracion
l@, General Red
Iﬂ Sistema
Adaptador 1 | Adaptador 2 Adaptador3 Adaptador 4
Pantalla
& Habilitar adaptador de red
@ Almacenamiento
Conectado a: | Adaptador puente
IF Audio
Nombre: | AP1
@ Red
¥ Avanzadas
@ Puertos serie )
& Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
uUsB

Ij Carpetas compartidas

E] Interfaz de usuario

Modo promiscuo: | Permitir todo
Direccion MAC: |080027761BDC

& cable conectado

Cancel oK |

Figura 5.12: Configuracién de interfaz de red para maquina virtual

Luego de esto, el proceso de instalacion de Elastix bajo VirtualBox, es

similar al de cualquier sistema operativo y se inicia con la pantalla

mostrada en la Figura 5.13.

Seleccione un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencién de
instalar en ella. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina.

o Crear maquina virtual

Nombre y sistema operativo

Nombre: | ElastixServer1|

L4

Tipo: | Linux

Version: | Other Linux (64-bik)

Modo experto

Siguiente > |

:

Cancelar

Figura 5.13: Asignacién de nombre a maquina virtual
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Se asigna a ambos servidores, una memoria virtual de 1024Mb para poder

funcionar con un rendimiento 6ptimo, como se muestra en la Figura 5.14.

o

-

Crear maquina virtual
Tamafo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamano de memoria recomendado es 512 MB.

) (1024] 3| MB

4 MB 8192 MB

< Anterior | | Siguiente = | = Cancelar

Figura 5.14: Asignacion de memoria a maquina virtual

Luego, en la seleccion del tipo de archivo de Disco Duro, se selecciona el
tipo genérico VHD de tal manera que sea posible la utilizacién del archivo

de disco duro en cualquier administrador de maquinas virtuales, como se

observa en la Figura 5.15.

- -
o Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin

cambiar.

) VDI (VirtualBox Disk Image)
@ |VHD (virtual Hard Disk)

~) WMDK (Virtual Machine Disk)

Modo experto Siguiente > | | Cancelar

Figura 5.15: Eleccion de Disco Duro Virtual
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Seguidamente se escoge el modo de asignacion de espacio en disco
como se muestra en la Figura 5.16. Para el caso de este estudio, se
escoge el modo Dinamico a fin de optimizar el uso del espacio que se

toma del sistema operativo anfitrion.

<) Crear de disco duro virtual

Almacenamiento en unidad de disco duro Fisica

seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segun se
use (reserva dindmica) o si deberia ser creado con su tamano maximo (tamano fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un méximo tamafio Fijo), sin embargo no se reducira
de nueveo automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacion en
algunos sistemas, pero normalmente es mas rapido al usarlo.

@ [Reservado dindmicamente

_) Tamano fijo

< Anterior | | Siguiente> | | Cancelar
Figura 5.16: Asignacién de unidad de disco duro fisico

Posteriormente, se asigna la cantidad de espacio en disco que se requiere
para el almacenamiento de la plataforma Elastix, como se observa en la
Figura 5.17. Para el caso del presente estudio, se utilizan 20Gb para
trabajar sin inconvenientes. Para finalizar se crea la maquina virtual con
los parametros definidos, para alojar la plataforma Elastix.

) Crear de disco duro virtual

Ubicacion del archivo y tamaiio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o
haga clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el
archivo.

ElastixServer1| ]

Seleccione el tamafo de disco duro virtual en megabytes. Este tamanio es el limite para
el archivo de datos que una maquina virtual podra almacenar en el disco duro.

20,00 GB

4,00 MB 2,00TB

< Anterior Crear | | Cancelar

Figura 5.17: Asignacién de espacio en disco
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Al empezar el proceso de creacion de la maquina virtual, se solicita

confirmar la ubicacion del Disco de Instalacion de la Plataforma Elastix,

como se muestra en la Figura 5.18.

Seleccionar disco de inicio

Seleccione un archivo de disco éptico virtual o una
unidad éptica fisica que contenga un disco desde el
que iniciar su nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema y
deberia contener el sistema operativo que desea
instalar en la maquina virtual si quiere hacerlo ahora.
El disco sera expulsado de la unidad virtual
automaticamente la préxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita
desde el menu Dispositivos.

Elastix-2.5.0-STABLE-x86_64-bin-08may2015.ist = | [

-

< Anterior Iniciar Cancelar

Figura 5.18: Seleccion de ubicacidon de Disco de Instalacién de

Servidor Elastix

Con esto empieza el proceso de instalacion de la plataforma Elastix en la

maquina virtual creada, como se muestra en la Figura 5.19.

elastix’

FREEDOM TO COMMUNICATE

— To install or upgrade in graphical mode, press the <ENTER> key.

— To install or upgrade in text mode, type: linux text <ENTER>.

— Use the function keys listed below for more information.

[F1-Main] [FZ-Options] [F3-Generall [F4-Kernell [F5-Rescuel

boot :

*

Figura 5.19: Arranque del instalador del Servidor Elastix
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Inicialmente, se configuran los parametros basicos como idioma de la
interfaz de instalacion e idioma del teclado. Posterior a esto, se procede a
formatear el disco virtual creado, usando para ello la opcion Utilizar
espacio disponible en dispositivos seleccionados y crear disefio
predeterminado, y se confirma la cantidad de espacio en disco necesario.

Para este demostrador, los 20GB, como se observa en la Figura 5.20.

Bienvenido a Elastix

| Tipo de particionamiento |

La instalacidon requiere la particidon de su disco duro. El disefio
por defecto es razonable para la mayoria de los usuarios. Puede
elegir éste o crear su disefio propio.

mir particiones en dispositivos seleccionados y crear disefio predeterminado.
mir particiones de Linux en dispositivos seleccionados y crear disefio predetermi

espacio disponible en dispositivos seleccionados y crear disefio predeterminado.
disefio personalizado.

iQué unidades desea utilizar para esta instalacion?

[] hda ZA473 MB (UBDX HARDDISK) [
]

<Espacioy,<+»,<-> seleccidn | <F2> afiadir dispositivo | <F12> siguiente pantalla

Figura 5.20: Preparacioén del disco duro

Luego se pide confirmar si se desea borrar la informacién y proceder con
el formateo del disco. Se da la opcién de modificar el esquema de
particiones del disco. En este punto no es necesario modificar dichas
particiones, por lo que se procede al formateo con las particiones

sugeridas por defecto en el instalador, como se observa en la Figura 5.21.

Bienvenido a Elastix

| Particionamiento |

Disposzitivo Inicio Fin Tamaiio Tipo Punto de Mon
G UolGroupAfd 28352M UolGroup ]
LV LogVolal ZB16M swap ]
LU LogVol@a@ 18336M ext3 I3
sdeurhda
hdal 1 13 181M ext3 <boot
hda2 14 2618 Z8371M physical v

F1-Ayuda FZ-Nuevo F3-Modificar F4-Eliminar FS5-Reiniciar Fi12-Aceptar
Figura 5.21: Configuracién de las particiones del disco duro
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Luego de esto, se pide configurar los parametros de red del servidor de
telefonia Elastix, como se muestra en la Figura 5.22. Se puede aprovechar
este punto, para introducir las direcciones IP del servidor, mascara de sub-
red, direcciones IP del gateway, DNS y el nombre que va a tener el
servidor en la red.

Bienvenido a Elastix
Conf iguracion IPu4 para eth®

Intel Corporation 8254BEM Gigabit Ethernet Controller
H8:88:27:33:EB:BE

( ) Configuraciom de IP dinamica (DHCF)
(=) Configuracidonm manual TCP/IP

Direccion IP Prefijo (Mascara de red)

192.168.0.18____Fal”55.255.255.0__ |
IIIIIIIIII

<Tab>-/<Alt-Tab> entre elementos | <{Espacio> seleccionar | <F12> siguiente

Figura 5.22: Configuracion de pardmetros de red del servidor

Por el momento, no se configuran servidores DNS ya que, para las

pruebas a realizar, no son necesarios, segun se observa en la Figura 5.23.

[Bienvenido a Elastix

Conf iguraciones de red miscelaneas

Puerta de enlace:
DNS Primario:
DN3 Secundario:

<Tab>s<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente

Figura 5.23: Configuracion de servidores DNS
A continuacion, se configura el nombre de cada servidor, como se muestra
en la Figura 5.24. Se ha optado por llamarlos multissid1 y multissid2, en
alusién a la caracteristica MultiSSID que tiene la tarjeta WiFi utilizada en

este demostrador.
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Bienvenido a Elastix

Conf iguracion del nombre del host

Si su sistema es parte de una red mas grande donde
los nombres de las magquinas son asignados por DHCF,
seleccione automaticamente a trawés de DHCP. De lo
contrario, seleccione manualmente e ingrese un
nombre de maquina para su sistema. Si no hace esto,
su magquina serd conocida como ’localhost.’

( ) automaticamente a través de DHCP

(=) manualmente

<Tab>~<Alt-Tab> entre elementos | <{Espacio> seleccionar i <F12> siguiente

Figura 5.24: Configuracién nombre del servidor

Luego se selecciona la zona horaria y posteriormente se configura la

contrasefa de root, segun se muestra en la Figura 5.25.

Bienvenido a Elastix

Contrasefia de root

Elija una contraseiia de root. Debe
teclearla dos veces para asegurarse
de que conoce cual es y no comete un
error al teclearla. Recuerde gue la
contrasefia de root es muy importante
para la seguridad del sistema.

Contrasefia:
Contrasefia (confirmar):

{Tab>s<{Alt-Tab> entre elementos | <{Espacio> seleccionar | <F12> siguiente

Figura 5.25: Configuracidon de contrasefia de root

Una vez ingresada la contrasefia y dado un click en Aceptar, arranca el
proceso de instalacion de los paquetes. Al finalizar este proceso, y al
inicializarse los servicios del servidor, se pedira la clave de root de la base
de datos MySQL que utiliza el servidor, como se aprecia en la Figura 5.26.

Ademas, pedira se reconfirme la contrasefia.
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The Elastix system uses the open-source database engine MySQL for
storage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the 'root’ account of
MySQL.

Please enter your new MySQL root password:

-

Figura 5.26: Configuraciéon de contrasefia MySQL

Luego, el asistente de instalacion solicita la contrasefa de la interfaz web
del servidor Elastix, que sera también usada como contrasefa del servidor
Free PBX sobre el cual esta basado Elastix, como se aprecia en la Figura

5.27. Ademas, pedira se reconfirme la contrasena.

Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user 'admin’ that will
be used for: Elastix Web Login, FreePBx, UTiger, AZBilling and
FOP.

Please enter your new password for freePBX ’'admin’:

[********

Figura 5.27: Configuracién contrasefia Free PBX e Interfaz Web

Luego de esto, finalmente queda instalado el servidor de telefonia IP, para
accesar desde la interfaz de linea de comandos. Posterior a esto, podria
ser necesario configurar desde la linea de comandos, nuevamente la
direccién IP del servidor y reiniciar el servidor, para que los cambios surtan

efecto y el servidor sea accesible en la red. La configuracion de la
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direccioén IP por la interfaz de linea de comandos se realiza con la orden

ifconfig.
[root@multissid1 ~]# ifconfig ethO 192.168.0.10 up

Si se desea confirmar los parametros de red de servidor, desde la linea
de comandos se puede utilizar la orden setup, el cual muestra un menu

para realizar dicha verificacion, como se observa en la Figura 5.28.

tilidad de configuraciom en modo texto 1.19.2 (c) 1999-2

Eli ja una Herramienta

Configuracion de la autentificacionm
Configuracion de la zona horaria
Configuracion del firewall
Configuracion del teclado

Servicios del sistema

E jecutar una Herramienta -

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar una
Figura 5.28: Setup para verificacién de parametros de red del
servidor Elastix
Con esto, el servidor se encuentra listo para ser accedido ya sea desde la

interfaz de linea de comandos o desde la interfaz web.
Segmentacion de la Red mediante Conmutador Virtual y VLANs

Con el fin de introducir aislamiento entre los flujos de datos que se
transmiten por la interfaz fisica Wifi como medida de seguridad, es
conveniente implementar algun tipo de mecanismo que segmente las

rutas que siguen los paquetes por la red.

Para lograr este propdsito, se puede recurrir a la utilizacién de
conmutadores virtuales junto con VLANs como parte del proceso de

virtualizacion de la red inalambrica.

El proceso de implementacion, empieza de manera similar al realizado en
la seccion 5.1.1, donde se crean los VPA, AP1 y AP2.
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Sin embargo, en el esquema propuesto ahora, se incorporan dos nuevos
dispositivos VSW1y VSW2, llamados Conmutadores Virtuales, creados a
partir del paquete Open Virtual Switch. Se incluye también, la utilizacion
de dos interfaces virtuales de tipo TAP, las cuales simulan un cable fisico,
y que se las utiliza para conectar los conmutadores virtuales a las

maquinas virtuales donde estan alojados los servidores de telefonia IP.

La creacion de los conmutadores virtuales VSW171 y VSW2 se lo realiza

desde la consola de Terminal, usando la orden add-br.
root@srvmultissidvoip:/home/jmoreira# ovs-vsctl add-br VSW1
root@srvmultissidvoip:/home/jmoreira# ovs-vsctl add-br VSW2

Luego, se deben asignar las interfaces virtuales AP1 y AP2 a los

conmutadores VSW1 y VSW2 respectivamente, con la orden add-port.
root@srvmultissidvoip:/home/jmoreira# ovs-vsctl add-port VSW1 AP1 tag=10
root@srvmultissidvoip:./home/jmoreira# ovs-vsctl add-port VSW2 AP2 tag=11

En las ordenes anteriores, mediante la orden tag, se definen las VLANs a
las cuales perteneceran los puertos que estan siendo anadidos a los

conmutadores.

Luego de esto, se crean dentro del sistema operativo anfitrion, las dos
interfaces tipo TAP mencionadas anteriormente, a las cuales se las llama

vnet10y vnet11.
root@srvmultissidvoip:/home/jmoreira# ip tuntap add mode tap vnet10
root@srvmultissidvoip:/home/jmoreira# ip tuntap add mode tap vnet11

Luego de esto, las interfaces que se encuentran creadas en este punto,
pueden ser visualizadas como se muestra en la Figura 5.29.
root@srvmultissidvoip: /home/jmoreira# ifconfig | egrep direccion

Para poder configurarlas correctamente, se deben levantar las interfaces
TAP.

root@srvmultissidvoip:/home/jmoreira# ifconfig vnet11 up

root@srvmultissidvoip:/home/jmoreira# ifconfig vnet10 up
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root@srvmultissidvoip: /home/jmoreira

root@srvmultissidvoip:/home/jmoreira# ifconfig |egrep direccién
AP1 Link encap:Ethernet direcciénHW 30:52:cb:16:ab:11
AP2 Link encap:Ethernet direcciéonHW 30:52:cb:16:ab:12
VSW1 Link encap:Ethernet direcciéonHW 30:52:cb:16:ab:11
VSW2 Link encap:Ethernet direcciénHW 30:52:cb:16:ab:12
virbro Link encap:Ethernet direcciénHW 00:00:00:00:00:00
vnet1d Link encap:Ethernet direcciéonHW ba:7a:14:fa:ce:ab
vnetll Link encap:Ethernet direcciénHW da:fe:95:3d:f2:08
root@srvmultissidvoip: /home/jmoreira# |J

Figura 5.29: Verificacidn de las interfaces creadas en el sistema
operativo anfitrién

Y luego, se afladen las interfaces TAP a los conmutadores VSW1 y VSW2.

root@srvmultissidvoip:/home/jmoreira# ovs-vsctl add-port VSW1 vnet10
tag=10

root@srvmultissidvoip:/home/jmoreira# ovs-vsctl add-port VSW2 vnet11

tag=11

Seguidamente, es conveniente establecer las interfaces tipo TAP creadas,

como internas.
root@srvmultissidvoip:/home/jmoreira# set interface vnet10 type=internal
root@srvmultissidvoip:/home/jmoreira# set interface vnet11 type=internal

En este punto, los conmutadores virtuales, internamente se encuentran

configurados con las interfaces que se muestra en la Figura 5.30.

root@srvmultissidvoip: /home/jmoreira

root@srvmultissidvoip:/home/jmoreira# ovs-vsctl show
6f6cf551-406e-49eb-bad2-e9ed2bc3e410
Bridge "VSW2"
Port "vneti1"
tag: 11
Interface "vnetll"
type: internal
Port "vswW2"
Interface "VsSWz2"
type: internal
Port "AP2"
tag: 11
Interface "AP2"
Bridge "VSW1"
Port "VSW1"
Interface "VSW1"
type: internal
Port "AP1"
tag: 1@
Interface "AP1"
Port "vneti@"
tag: 1@
Interface "vnet1o"
type: internal
ovs_version: "2.5.0"
root@srvmultissidvoip:/home/jmoreira# ll

Figura 5.30: Visualizacién de configuracion de conmutadores
virtuales
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A continuacion, se configuran las direcciones IP tanto de los
conmutadores virtuales como de las interfaces TAP, con las siguientes

ordenes:

root@srvmultissidvoip:./home/jmoreira# ifconfig vnet10 192.168.0.9
netmask 255.255.255.0

root@srvmultissidvoip:/home/jmoreira# ifconfig VSW1 192.168.0.5
netmask 255.255.255.0

root@srvmultissidvoip:/home/jmoreira# ifconfig vnet11 10.0.0.9 netmask
255.0.0.0

root@srvmultissidvoip:./home/jmoreira# ifconfig VSW2 10.0.0.5 netmask
255.0.0.0

Finalmente, para asegurarse que los paquetes sean reenviados a través
de la interfaz que les corresponde, para lo cual se deben anadir a la tabla
de ruteo del servidor anfitridn, como se aprecia en la Figura 5.31, las rutas

que se muestra a continuacion:

root@srvmultissidvoip:./home/jmoreira# route add -net 192.168.0.0
netmask 255.255.255.0 AP1

root@srvmultissidvoip:/home/jmoreira# route add -net 10.0.0.0 netmask
255.0.0.0 AP2

root@srvmultissidvoip: fhome/jmoreira

root@srvmultissidvoip: /home/jmoreira# route -n
Tabla de rutas IP del nlcleo

Destino Pasarela Genmask Indic Métric Ref Uso Interfaz
10.0.0.8 0.0.0.0 255.0.0.0 U 5] 5] 0 AP2
10.0.0.0 0.0.0.0 255.0.0.0 U 5] 5] 0 VSW2
10.0.0.8 0.0.0.0 255.0.0.0 U 5] 5] 0 vnetll
192.168.0.0 0.0.0.0 255.255.255.0 U 5] 5] 0 AP1
192.168.0.0 0.0.0.0 255.255.255.0 u o 0 @ AP1
192.168.0.0 0.0.0.0 255.255.255.0 U 5] 5] 0 VSW1
192.168.0.0 0.0.0.0 255.255.255.0 U 5] 5] 0 vnetlo
192.168.122.0 0.0.0.0 255.255.255.0 u 5] 5] 8 virbre

root@srvmultissidvoip: /home/jmoreira# I
Figura 5.31: Visualizacién de las rutas por defecto para las redes
creadas

Es importante sefialar que, en este esquema, no se puede utilizar el
método de autenticacion WPA2, por cuanto los drivers de las tarjetas
wireless junto con el paquete hostapd, entran en conflicto imposibilitando

la operacion del esquema.
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Un esquema de la arquitectura final del demostrador que se despliega con

el presente trabajo, se muestra en la Figura 5.32.

Sistema Operativo Anfitrion #
MV: ElastixServerl AP1
Direccién IP:
192.168.0.1/24
] ynetl0 vswi SSID: BODEGA
) e || v
b o, (]
Dir ®: —
Host Name: multissidl Direccién IP:
mmaau.r:uz.m.o.m/u uzm'.z/u 192.168.0.5/24 A )
5 e
MV: ElastixServer2 N
vnetll vsw2 -
] (0 ==t
o | J
. Direccién IP: mma.;.n . .%‘ 3
Host Name: multissid2 10.0.0.9/8 10.0.0.5, :
Dlr:ud;"l:: 10.0.0.10/8 VLAN11 m:;::/l
- J J T
VLAN11
—

virtual

Méaui A
sobre el S. O. Anfitrién

Dispositivos de red
D virtuales creados
sobre el S. O. Anfitrién

Interfaz de red
fisica virtualizada
con dos Puntos de
Acceso

N

SSA: BODEGA

[h Display Name:

JOSE MOREIRA
§§§ Extensién: 4001

Display Name:
BODEGA1
Extensién: 4002

SSA:
. TRANSPORTACION

Uy
Q Display Name:
§§§’ TRANSP1

Extension: 5001

Display Name:
TRANSP2
§§j Extensién: 5002

Figura 5.32: Esquema propuesto para implementacion del

demostrador propuesto

5.1.4. Instalacion y configuracion de Servidor y Clientes de Telefonia IP

En esta parte, se revisa la configuracion del servidor de telefonia IP, con

las extensiones, claves y demas parametros para la comunicacion entre

las terminales. Es necesario conectar un equipo, ya sea un computador

portatil o un teléfono movil, que cuente con navegador web, a la misma

red de cada servidor de telefonia IP, como se muestra en la Figura 5.33.

Figura 5.33: Conexién a misma

Activada

BODEGA

Muy fuerte(65Mbps)

Seguridad

No

Direccién IP
192.168.0.2

Ir a pagina web
http://192.168.0.1

CANCELAR

Intensidad de la sefal

OLVIDAR

red de servidor de telefonia IP
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Mediante el navegador se debe dirigir a la direccion IP de cada servidor.
- ElastixServer1: multissid1: 192.168.0.10
- ElastixServer2: multissid2: 10.0.0.10

Donde apareceran en primera instancia, las pantallas de inicio de sesion,

como se muestra en la Figura 5.35 y Figura 5.34.

Figura 5.35: Inicio de sesion Figura 5.34: Inicio de sesion
servidor multissidl servidor multissid2

Luego, en las pantallas que se muestran en la Figura 5.36 y Figura 5.37,

se escoge la opcion “PBX".

= A% = .l =

) A https://192.168.0.10/index ]

@ ommumcanan Actvry

1%

s Total calls
Tetal chancets
Calts i gueur
Extensions P Ex 2) oF

Trunks (SIP/IAX).  Trunks (8) () Meguiered) (0 bt Fegisters:
Network Traffic  Gyses (0.50KB/s) <= F0X | 1 <> (0.35ki3)

r 0902977

P
Figura 5.36: Pantalla principal servidor multisssidl
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I/ T PR T .

) A h#ps//10.0.0.10/index php 0

sashboar stwark . o e o pack are
Dahbioard » & Deshbeard @4 x ?
Dashbeand Applet Admin

i ! @ commuicetion Actiity =
Theroy Total calls calls (o) : (0 intemal cals) (0 Extemal calis)
Total channels: 0 chamnels

aatosn Calls in queus:
PEX Configuration Extensions:

‘Trunks (SIP/IAX): o
Netwerk Traffle:  Byles (0.49kB/s) <= RX | T => (0.34kB/s)

Eiastixis liceased undar BEL by PaloSanto Salutions, 2006 2017,

B A e
Figura 5.37: Pantalla principal servidor multisssid2

En ambos servidores, se muestra el médulo para afadir extensiones

telefénicas, como se muestra en la Figura 5.38. En la pantalla que

aparece, se da click en el botén “Submit’, y luego se presenta la pantalla

de la Figura 5.39.

3 A hipsi//192.168.0.10/config.php?type=setup&display=extension = [@ 3

Add an Extension Estarmio

olease select your Device below then click Submit

Figura 5.38: MAdulo para afiadir extensiones

En la pantalla de la Figura 5.39, se ingresan los datos de la extension SIP

que se crea para ser utilizada por cada equipo cliente.



116

| Extensions

| Feature Codes

| Outbound Routes Add SIP Extension
| Trunks
T

| Inbouw 1
| DAHDIChannel DIDSs Add Extension
| Announcements
| Blacklist
| CallerlD Lockup Sources User Extension 2001
| call Flow Conbrol
| Follow Me Display Mame JOSE MOREIRA
i VR €I Num Alias
| Queue Pricrities
| Queuss sIP Aliae
| Ring Groups
| Time Conditions T -
] Time Groups
| Intesnial Optiona R Configuration |
I Conferences ':'.‘.IJ'J-I d CID
| Languages
| Misc Applications Asterisk Dial Options tr Orvper
| Misc Destinations Rina T Dalat
il me Jetaut v
] Music on Hold ) :
| PN Sets Call Forward Ring Time Default v
| Paging and Intercom
| Parking Lot Outbound Concusrency Limit™  No Limit =
| System Recordings Ccall Waiting Disable v
I

VoiceMail Blasting

Iritermial dito Answer Dusabile v
: ;‘:I: ack Call Screening Disab e
SA
Opt i Pinless Dialing Digable v
| Unembedded FreaPEXS
Emergency CID
OQuaise State Detection Use Siate w
gred DID/CID
D Deseription

Add Irbsound DID

Add Inbound CID

Dwwiese Dgwicen

Thits device uses sip technolagy

secrel 1234560M|
dimfmode RFC 2833 ¥
mat Mo - RFC35E

Figura 5.39: Pardmetros de la extension

Como se muestra en la figura anterior, los campos que se necesitan
ingresar son: Extensién de usuario (User Extension), Display Name

(Nombre a Mostrar) y secret (Contrasefia).
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Luego de ingresar los datos requeridos, se da click en el botén submit que
se encuentra en la parte inferior de la pantalla, como se aprecia en la
Figura 5.40.

{3 A h#ps://192.168.0.10 1]

Always on't Never
Always L Never
Enable
0w
nall
Status Disabled »
Pager Emal | Address
Email Attachment
PlayCiD
Play Envelope
Delete Voicemail
default

Volcemail Instructions:

Press [ Go To Operator
Press 1
Prass 2

i tin
No Answer Unavall Volcemall if Enabled »
CID Prefix
Busy Busy Voicemail if Enabled »
CID Prefix
Not Reachable Unavail Veicernail if Enabled »
CID Prefix

Submit

Figura 5.40: Envio de configuracion
La accién anterior, lleva a la pantalla que se muestra en la Figura 5.41 a
continuacion, en la cual se debe dar click en la zona sombreada de color
rojo “Apply Config’.
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= Ml 50% & 0:42

Reports |

Flash Operstor Pane!

[F| PEX Configuration Tk *x ?
Apply Config

Extensions
Feature Codes
Outbound Routes

Trunks : Agd Extengion

T o Add an Exiension oy
Inbound Routes . - <4012
DAHDI Channe! DIDs Please select your Device below then click Submit

Announcements
Blacklist

CallerlD Lookup Seurces
Call Flow Control

Follow Me
Ll

Device

Device | Generic SIF Device

submit

Ring Groups
Time Conditions

Time Groups
Interna Configuration |
Conferences
Languages
Misc Applications

Figura 5.41: Aplicacién de configuracion

Y con esto, quedaria concluida la configuracion de la primera extension
SIP. Se deberia realizar el mismo procedimiento para las demas lineas del
escenario planteado, para que los servidores, queden de la manera en

que se muestra en la Figura 5.42 y Figura 5.43.

{} A hitps://192.168.0.10/config.php# 0 [

0 or Pansl ails cf Car nce ools Panel
= PBX Configuration k% ?
N
s ]

Extensions

Feature Codes

Outbound Routes Add an Extension
Trunks

A Extensice
JOSE MOREIRA
=a001>

bound Call Contro Please select your Device below then click Submit BODEGA <4002~
Inbound Routes

DAHDI Channel DIDs -

Announcements
Blacklist
CallerlD Lookup Sources Device | Generic SIP Device
Call Flow Control

Follow Me
IVR Submit

Queue Priorities
Queues

Ring Groups
Time Conditions

| Time Groups
Optians & Configuration |

| Conferences
| Languages
| Misc Applications

Figura 5.42: Extensiones configuradas en el servidor
multissidl
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) A htps//10.0.0.10 @M

Add an Extension

Plgase select your Device below then oick Sbit

plications

Figura 5.43: Extensiones configuradas en el servidor
multissid2
Luego, se realiza la configuracion de los clientes de telefonia IP. En el
caso de este demostrador, se ha instalado desde la pagina
www.zoiper.com/downloads, el softphone llamado “Zoiper”, el cual presta
las funcionalidades minimas necesarias para el despliegue del escenario

planteado.

Una vez instalado el softphone ya sea en un computador portatil o en un
teléfono inteligente, se debe abrir la pestafia ajustes, como se muestra en
la Figura 5.44.

Cuentas

« Audio
Video

i’ Conectividad
Grabacién de llamadas
Avanzado

Traducir

7 Numero reescrito

Figura 5.44: Seccién
Aijustes del Softphone
Se selecciona la opcidon Cuentas-> Agregar Cuentas, con lo que se logra

mostrar la pantalla para agregar cuentas, como se aprecia en la Figura
5.45.


http://www.zoiper.com/downloads

120

Configurar su cuenta

Tienes una cuenta (usuario y clave)?

Figura 5.45: Opcién
Agregar Cuentas

Se da click en la opcion “si”. Posterior a eso, se solicita escoger el tipo de
cuenta que se necesita configurar, para lo cual se debe escoger la opcién

“SIP”, como se muestra en la Figura 5.46.

Figura 5.46: Seleccidn del tipo de cuenta

En este punto, se configura en cada campo correspondiente, como se
muestra en la figura a continuacion, los parametros de la extension que
se crearon en el equipo terminal, parametros que fueron previamente

definidos en ambos servidores de telefonia IP.

Nombre de la cuenta

Autenticacion

Host
Nombre de usuario

Clave
Op: al

Autenticacion de usuario

Outbound proxy

Caller ID

Salvar Cancelar
| | |

Figura 5.47: Configuracion de parametros
de la extensidon en el softphone
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Finalmente, se deben realizar los pasos anteriores de configuracion de

extensiones SIP, en los demas dispositivos del demostrador planteado.
5.2.Resultados de parametros de Calidad de Servicio

Una vez que ha sido implementado el demostrador, en esta seccion se revisan y
analizan las mediciones obtenidas luego de realizar varias pruebas. Los datos,
fueron recogidos por medio del programa Wireshark, y han sido utilizados para
estudiar el comportamiento del trafico de paquetes de los diferentes protocolos

involucrados, en presencia de interfaces virtuales.

Se realizaron pruebas en dos escenarios: el primero sin utilizar virtualizacion de
la interfaz WiFi, esquema que se muestra en la Figura 5.48 y otro, en el que se

empled el esquema propuesto en la figura (seccion 5.1.3).

Sistema Operativo Anfitrion
MV: ElastixServerl

SSA: BODEGA

Display Name:
JOSE MOREIRA E
Extension: 4001 Q
20,
830
030
2 ’

Q D Display Name:

Direccion IP: o BODEGA3
253
ogg

=
- ) —
=

ol
[oaim |

Host Name: multissidl
. , . 192.168.0.1/24 %8 Extensién: 4004
Direccién IP: 192.168.0.10/24 SSID: VoIP b

) DIBB%:)"E:Z?E: Display Name:
BODEGA2

Extensién: 4002 =
Maquina virtual corriendo Interfaz de ension Extensién: 4003
sobre el S. O. Anfitrién red fisica

Figura 5.48: Esquema propuesto para pruebas sin virtualizacién

La duracién de las llamadas realizadas, en ambos escenarios, fue de 5 minutos

con el fin de comprobar la continuidad en la conexion durante las llamadas.

Ademas, se probaron dos cédecs de audio: el G. 711 uLaw y el GSM, para

comparar el desempeio del demostrador en presencia de ambos cddecs.
5.2.1. Throughput y latencia

En primer lugar, se analizan los resultados para el caso en el que no se

virtualizan los PA teniendo en cuenta varios CODEC diferentes.
Codec G.711 uLaw

El throughput alcanzado por cada dispositivo cliente durante las llamadas

sin el uso de los VPA, se muestra en la Figura 5.49. Se observa, que el



122

valor aproximado del Throughput alcanzado durante las llamadas por
cada extension es de 110Kbps, el cual coincide con el valor mostrado por
Wireshark en la venta de estadisticas de protocolos para el nivel Frame
que se muestra en la Figura 5.50, estadisticas que se obtienen de todos
los paquetes transmitidos y que contienen, en este caso, la direccién IP

origen 192.168.0.12 que corresponde a la extension 4002 (Bodega1).

Wireshark IO Graphs: LLAMADAS SIN VIRTUALIZACION CODEC G_711 uLAW
150000
125000 - \
| ) 1 I
..-‘.Q, s e R i
100000 - I
. ‘ J0se MOREIRA [l 192.168.0.17
A
& BODEGA' ] 192.1680.12
= 75000 |-
B | BODEGA2 ] 192168011
BODEGA3 I 192168014
50000 ‘
25000 |
0 [ 1 L 1 L L 1 L 1
] 40 80 120 160 200 240 280 320
Time (s)
|Oick to select packet 101091{/ 1645 = 1.1e+05) )I

Figura 5.49: Throughput en escenario sin VPA — Coédec G.711 uLaw

M Wireshark . Protocol Hierarchy Statistics - LLAMADAS SIN VIRTUALIZACION CODEC G_711 uLAW - O X
Protocol - Percent Packets Packets Percent Bytes Bytes  Bits/s End Packets End Bytes End Bits/s ®
~ [Frame] 1000 16747 1000 1615490[170 k] 0 0 0

" IEEE 802.11 Radiotap Capture header 1000 16747 147 680359 16k O 0 0
v 802,11 radio information 100.0 16747 0.0 0 0 0 0 0
v Nivel de Enlace 1000 16747 24 435392 0 ] 0
de Datos 100.0 16747 758 2499739) 0 0 0
~ Internet Protocol Version 4 1000 16747 73 334940 8030 0 0 0
v User Datagram Protocol 99.8 16720 29 133760 3207 0 0 [
Session Initiation Protocol 05 87 1.1 50554 1212 87 50554 1212
Real-Time Transport Protocol 983 16467 614 2832165 67k 16467 2832165 67k
Real-time Transport Control Protocol 08 133 0.1 5264 126 66 0 0
Domain Name System 05 88 01 4120 98 88 4120 98
Data 0.1 11 0.0 44 1 11 44 1 v
>

Figura 5.50: Estadisticas de protocolos utilizados en la
comunicacion sin VPA — CODEC G.711 uLaw

Por otra parte, si se utilizan las ecuaciones 2.3, 2.4 junto con los valores
de encabezados de la Tabla 2, que aparecen en la seccion 2.6.4 para el
caso del estandar IEEE 802.11n, y ademas, un valor de 50pps para el
CODEC G.711 de la Tabla 4 de la misma seccion, se obtiene el valor del

throughput tedrico incluyendo el nivel de enlace de datos.
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TPS =36+ 20+ 8 + 12 + 160 [Bytes] (5.1)
TPS = 236 [Bytes] = 1.888 [bits] (5.2)
Throughputyesrico = 1.888 X 50 [bps] (5.3)
Throughputy.s,ico = 94.4 [Kbps] (5.4)

Por otra parte, el throughput real producido por los paquetes capturados
en el nivel de enlace de datos, se obtendria de la suma del throughput

resultante en los niveles IEEE 802.11 wireless LAN y Logical-Link Control.
Throughputg,.,; = Throughput;zzg go211n + Througput;,. [Kbps] (5.5)
Throughputg.,; = 10 + 83 [Kbps] (5.6)
Throughputg,.,; = 93 [Kbps] (5.7)

Cédec GSM

En este caso, el throughput alcanzado en cada una de las conexiones
desde las diferentes extensiones, se muestra en la Figura 5.51, el cual
alcanza un valor de 60Kbps aproximadamente para cada una de las
conexiones realizadas desde las distintas extensiones. Mientras que las
estadisticas de los protocolos utilizados en las comunicaciones se

muestran en la Figura 5.52.

Wireshark IO Graphs: LLAMADAS SIN VIRTUALIZACION CODEC GSM

90000 -
75000 -
|
‘ | | |
N 'l u N I 2 AT 1l
60000 | PR AR LA A ARG ot A A AT N S
i |

000 10sE MOREIRA. [l 192.1680.17

BODEGAT []192.1680.12
BODEGA2 []192.1680.11
BODEGA3 [ 192.168.0.14

Bits/1 sec

30000 T ‘

15000 [ |

o [

L . . . L . L
0 40 80 120 160 200 240 280
Time (s)

\Glick o select packet 5531
Figura 5.51: Throughput en escenario sin VPA — C6dec GSM
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M Wireshark - Protocol Hierarchy Statistics - LLAMADAS SIN VIRTUALIZACION CODEC GSM - ] X
Protocol N Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
v [Frame ] 1000 15326 1000 2300105[39K] 0 0 0

~ IEEE 802.11 Radiotap Capture header 1000 15326 210 622538 15k 0 0 0
~ 802.11 radio information 1000 15326 00 0 0 0 0 0
v Nivel de Enlace 100.0 15326 173 398442 0 0 0
~ Logical-Link Control de Datos 1000 15326 558 1288125 0 0 0
v Intemet Protocol Version 4 1000 15326 133 306520 7871 0 0
~ User Datagram Protocol 99.8 15303 53 122424 3143 0 0 )
Session Initiation Protocol 05 82 21 47509 1219 82 47509 1219
Real-Time Transport Protocol 98.3 15069 29.4 678073 17k 15069 678073 17k
Real-time Transport Control Protocol 08 121 02 4784 122 60 0 0
Domain Name System 05 81 02 3776 96 81 3776 %
Data 01 10 00 40 1 10 40 1 v
< >
Displsy fiter]ip.src==192.168.0.12 |

Figura 5.52: Estadisticas de protocolos utilizados en la
comunicacion sin VPA — CODEC GSM

A diferencia del escenario anterior (CODEC G.711luLaw sin VPA), para
calcular el throughput teérico, se utiliza ahora para el CODEC GSM, una
carga util de voz de 33 Bytes, a partir de la Tabla 2. Y de manera similar,

se calcula el throughput tedrico.

TPS = 36 + 20 + 8 + 12 + 33 [Bytes] (5.8)
TPS = 109 [Bytes] = 872 [bits] (5.9)
Throughputyesrico = 872 X 50 [bps] (5.10)
Throughputy.s,ico = 43. 6 [Kbps] (5.11)

Mientras que el throughput real se obtiene, al igual que en el caso anterior,

de la suma del throughput resultante en los niveles IEEE 802.11 wireless

LANYy Logical-Link Control de las estadisticas de los protocolos utilizados,
en este caso para las llamadas con direccion IP origen 192.168.0.12.

Throughputg.,; = 10 + 33 [Kbps] (5.12)

Throughputg,.,; = 43 [Kbps] (5.13)

A continuacién, se analiza el caso en el que se emplean AP virtuales, para
cada CODEC utilizado.

Codec G.711 uLaw

En este escenario, el throughput que se obtiene, con las direcciones IP de
origen mostradas en la Figura 5.53, en cada conexion desde cada
extensién creada, alcanza los 110Kbps aproximadamente, un valor que

es igual al obtenido en el escenario donde no se utilizan VPA.
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Wireshark IO Graphs: LLAMADAS_CON_VIRT_G711ulLAW
150000 -
125000 | )
| (il (
A , | I J A
| ‘O [ " \
100000 - ‘ !
& sonol Jose MOREIRA [ll192.168.0.17
P BODEGAT  []1921680.12
B TRANSP1 [ho.0.0.11
0000 - TRansP2  [E00014
25000 J
I
|
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o 40 80 120 160 200 240 280
Time (s)
oo e [T

Figura 5.53: Throughput en escenario con VPA — Cédec G.711 uLaw

En el caso del throughput real en el nivel de enlace de datos, como se
muestra en la Figura 5.54 y Figura 5.55, este varia de manera
insignificante en las dos redes si se compara con el obtenido en el

escenario sin VPA.

M Wireshark - Protocol Hierarchy Statistics - LLAMADAS_CON_VIRT_G711uLAW - m] X
Protocol N Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
v 1000 15137 100.0 4163173[108k] 0 0 0

~ IEEE 802.11 Radiotap Capture header 100.0 15137 148 615488 15k 0 0 0
~ 80211 radio information 100.0 15137 00 ] 0 0 0 0
~ [IEEE 802.11 wireless LAN |\ Nivel de Enlace 100.0 15137 95 393562 0 0 0
~ Logical-Link Control de Datos 100.0 15137 758 315412381k 0 0 0
~ " Internet Protocol Version 4 100.0 15137 73 302740 7853 0 0 0
~ User Datagram Protocol 100.0 15137 29 121096 3141 0 0 0
Session Initiation Protocol 02 29 04 18234 473 29 18234 473
Real-Time Transport Protocol 993 15036 621 2586033 67k 15036 2586033 67k
Real-time Transport Control Protocol 08 122 0.1 4880 126 61 0 0
Data 0.1 11 00 44 1 11 44 1
Display 152,165.0.12

Figura 5.54: Estadisticas de protocolos utilizados en la
comunicacion con VPA — CODEC G.711 uLaw — SSID BODEGA

M Wireshark - Protocol Hierarchy Statistics - LLAMADAS_CON_VIRT_G711uLAW - O X
Protocol N Percent Packets Packets Percent Bytes Bytes  Bits/s EndPackets EndBytes End Bits/s
[ Frame 1000 15111 1000 4158236[ 108 k| 0 0 0

v IEEE 802.11 Radiotap Capture header 1000 15111 14.8 615535 16k O 0
v 802.11 radio information 1000 15111 00 0 0 0 0 0
v Nivel de Enlace 1000 15111 94 392886 0 0 0
v Logical-Link Control } de Datos 1000 15111 75.7 314981 5 0 0 0
~ Internet Protocol Version 4 1000 15111 73 302220 7889 O 0 0
v User Datagram Protocol 100.0 15111 29 120888 3155 0 0 0
Session Initiation Protocol 02 30 05 19195 501 30 19195 501
Real-Time Transport Protocol 993 15010 621 2581720 67k 15010 2581720 67k
Real-time Transport Control Protocal 08 123 0.1 4864 126 61 0 0 v
< >
sty tter[pare==izaa7]

Figura 5.55: Estadisticas de protocolos utilizados en la comunicacion
con VPA — CODEC G.711 uLaw — SSID TRANSPORTACION

ThroughputReal_Redlgz =10 + 81 [KbpS] (514)
Throughputgespeq192 = 91 [Kbps] (5.15)



ThroughputReal_Redlo =10+ 82 [KbpS]

Throughputgeq;gea10 = 92 [Kbps]

Codec GSM
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(5.16)
(5.17)

En este caso, el throughput total que se obtiene, al transmitir utilizando el

CODEC GSM, es de aproximadamente 60Kbps, valor que es el mismo en
las dos redes configuradas: 192.168.0.0/24 y 10.0.0.0/8, tal como se

muestra en la Figura 5.56 y que se pueden confirmar en las estadisticas

de protocolos utilizados en las llamadas, como se muestra en el nivel

Frame de la Figura 5.57 y Figura 5.58.

Wireshark 10 Graphs: LLAMADAS_CON_VIRT_GSM
90000 -
75000 [ |
|
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Figura 5.56: Throughput en escenario con virtualizacion —

Codec GSM

‘ Wireshark - Protocol Hierarchy Statistics - LLAMADAS_CON_VIRT_GSM - a X
Protocol Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
~ Frame 1000 15142 1000 2256537[58Kk ]| 0 0 0

v |EEE 802.11 Radiotap Capture header 1000 15142 27.2 614218 15k 0 0 0
v 802.11 radio information 1000 15142 0.0 0 0 0 0 0
~ Nivel de Enlace 100.0 15142 174 393666 0 0 0
de Datos 1000 15142 553 1248653] 0 ] 0
v Internet Protocol Version 4 1000 15142 134 302856 7834 O 0 0
v User Datagram Protocol 99.9 15133 54 121064 3139 0 0 0

Session Initiation Protocol 02 30 038 18489 479 30 18489 479

Real-Time Transport Protocol 99.1 15013 299 675553 17k 15013 675553 17k
Real-time Transport Control Protocol 08 17 0.2 4624 119 58 0 0

Multicast Domain Name System 0.1 22 0.2 4422 14 22 4422 14
Data 0.1 10 0.0 40 1 10 40 1
Internet Group Management Protocol 00 4 00 64 1 4 64 1

Internet Control Message Protocol 0.0 5 0.0 405 10 5 405 10
Dty ftes pare=[ 13216002

Figura 5.57: Estadisticas de protocolos utilizados en la
comunicacion con VPA — CODEC GSM - SSID BODEGA

ThroughputReal_Redlgz =10+ 32 [KbpS]

Throughputgespeq192 = 42 [Kbps]

(5.18)
(5.19)
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‘ Wireshark - Protocol Hierarchy Statistics - LLAMADAS_CON_VIRT_GSM - [m] X
Protocol v Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
v Frame 1000 15301 1000 2278382[58k] 0 0 0

v |EEE 802.11 Radiotap Capture header 100.0 15301 27.2 619581 15k O o 0
v 802.11 radic information 100.0 15301 00 0 0 0 o 0
~ |IEEE 802.11 wireless LAN Nivel de Enlace 100.0 15301 175 397826 1] 0 0
v Logical-Link Control } de Datos 100.0 15301 553 1260975. 0 o 0
v Internet Protocol Version 4 100.0 15301 134 306020 7898 O o 0
v User Datagram Protocol 100.0 15301 54 122408 3159 0 o 0
Session Initiation Protocol 0.2 33 09 21214 547 33 21214 547
Real-Time Transport Protocol 99.3 15193 300 683685 17k 15193 683685 17k
Real-time Transport Control Protocol 0.8 130 0.2 5200 134 65 ] 0
Data 0.1 10 00 40 1 10 40 1

Figura 5.58: Estadisticas de protocolos utilizados en la
comunicacion con VPA — CODEC GSM - SSID TRANSPORTACION
ThroughputReal_Redlo =10+ 32 [KbpS] (520)
Throughputg.,i_red1i0 = 42 [Kbps] (5.21)

Por otro lado, el throughput en el nivel de enlace de datos, es
aproximadamente igual al obtenido en los escenarios anteriores, en

ambas redes.

Sobre la latencia, se puede adelantar, en funcion de los gréaficos
mostrados, que esta no ha tenido valores significativamente altos, ya que
no se aprecian mayores interrupciones en la transmisién de los paquetes.
Esta apreciacion, se verificard en la seccion 5.3, cuando se midan los

parametros de QOE, donde se requiere conocer los valores de latencia.
Paquetes perdidos e influencia de buffers

En la Figura 5.59, se encuentran remarcadas en color verde, las
comunicaciones entre servidor y cliente basadas en protocolo RTP que

han servido para este analisis.

En la misma figura, remarcado en color rojo, se puede apreciar un
resumen de los paquetes perdidos, cuando son transmitidos entre los
servidores de telefonia IP y los equipos terminales en ambos sentidos, en

la columna Lost la cual se encuentra remarcada en rojo.

Se puede observar, la diferencia en cuanto a la cantidad de paquetes
perdidos entre los escenarios sin VPA y con VPA. Mientras que, en el
primero, la pérdida de paquetes es practicamente 0%, en el escenario con
VPA, existen pérdidas de paquetes las cuales, sin embargo, estan dentro

de los niveles aceptados (menor al 3%) para tener una comunicacién



128

audible. Estas pérdidas de paquetes, de algun modo son previsibles, en

vista de que ahora la tarjeta de red inalambrica al haber sido virtualizada

debe transmitir las tramas de las dos redes virtuales creadas, de manera

alternada mediante conmutacion, como se revisé en la seccién 3.3, lo que

introduce retrasos en la transmision de los paquetes.

Esta pérdida de paquetes, se debe probablemente la existencia de

congestion del enlace al momento de las transmisiones desde ambas

interfaces virtuales, o de otra manera, a un sobre flujo momentaneo en el

receptor, que hace que el buffer de supresion de jitter tenga de descartar

algunos paquetes.

M Wireshark - RTP Streams - LLAMADAS SIN VIRTUALIZACION CODEC G_711 uLAW - [m] X
Source deress Source Port  Destination Address  Destination Port  SSRC Payload Packets | Lost Max Delta (ms) Max Jitter | Mean Jitter | Status
192.168.0.10 12290 192.168.0.12 57554 0x20ae9ab1 g711U 32982 |0 (0.0%)]139.145 14359 5841 I °
192.168.0.10 10206 192.168.0.17 8000 0x386ce9d5 g711U 32932 |0 (0.0%)] 194.052 17.390 2316 °
192.168.0.10 15708 192.168.0.11 51712 0x51b77d79 g711U 32872 |0 (0.0%)]137.204 16446 9.252 °
192.168.0.10 11092 192.168.0.14 44582 0x2685b24f g711U 32844 10 (0.0%)]131.816 9.233 2141 E
192.168.0.11 51712 192.168.0.10 15708 Oxbddeba72 Unassigned 16426 |0 (0.0%)]130.920 15.192 3.164 E
192.168.0.12 57554 192.168.0.10 12290 0x538b6b7e Unassigned 16467 |1 (0.0%)| 193489 22,996 2727 o
192.168.0.14 44582 192.168.0.10 11092 0x13ea6b89 g711U 16436 |0 (0.0%)|137.756 24354 18.028
192.168.0.17 8000 192.168.0.10 10206 0x5daf6904 Unassigned 16497 [0 (0.0%)]126.796 18271 0.493 o

8 streams. Right-cick for more eptions.

M Wireshark - RTP Streams - LLAMADAS SIN VIRTUALIZACION CODEC GSM - o X
Source Address Source Port  Destination Address  Destination Port  SSRC Payload  Packets | Lost |Max Delta (ms) Max Jitter |Mean Jitter |Status
192.168.0.10 19904 192.168.0.12 57554 0x57784491 GSM 30178 | 0 (0.0%)]147.539 13.764 5.749 I
192.168.0.10 13810 192.168.0.17 8000 0x6724578d GSM 30136 |0 (0.0%)[127.624 19.025 2.126
192.168.0.10 12192 192.168.0.11 51712 0x37¢3d683 GSM 30116 |0 (0.0%)[143.060 16.277 9.621
192.168.0.10 18550 192.168.0.14 44582 Ox5e7ff4c6  GSM 30100 |0 (0.0%)]102.189 11.542 1.684
192.168.0.11 51712 192.168.0.10 12192 0xd0715e35 Unassigned 15054 | 0 (0.0%)[101.781 16.858 2.239 o
192.168.0.12 57554 192.168.0.10 19904 0x21bc8539 Unassigned 15069 | 0 (0.0%)[126.886 30402 2.550 o
192.168.0.14 44582 192.168.0.10 18550 Oxdbd7afc5 GSM 15058 | 0(0.0%)[142.983 25.099 18.756
192.168.0.17 8000 192.168.0.10 13810 0x236b4954 Unassigned 15094 | 0(0.0%){113.932 17.907 10293 o
8 straams. Right-cick for mare options.

M Wireshark . RTP Streams - LLAMADAS_CON_VIRT_G71TuLAW - [m] X
Source gddress Source Port  Destination Address  Destination Port  SSRC Payload Packets |Lost Max Delta (ms) Max Jitter |Mean Jitter | Status
11000.10 13276 10.0.0.11 51712 0x5818087 _g711U 14947 |61 (0.4%) [1773.207 25.207 17.524 .
10.0.0.10 16952 10.0.0.14 58304 0x55ade946 g711U 14858 |61 (0.4%) [2693.336 27.742 4003 | .
1000.11 51712 10.0.0.10 13276 0xb00663c6 Unassigned 14920 125 (0.9%)|2693.085 25560 3913 .
10.00.14 58304 10.0.0.10 16052 0x8e579044 g711U 15010 |86 (0.6%) [1773.027 23523 17512 .
192.168.0.10 17002 192.168.0.12 57554 0x4987fa6__q711U 15116 |65 (0.4%) |1344.754 18477 10614 ] .
192.168.0.10 14476 192.168.0.17 8000 0x12682c2  g711U 15035 |0 (0.0%) [2624.911 19.154 3.401 .
192.168.0.12 57554 192.168.0.10 17002 0x5373b2da Unassigned 15036 |130 (0.9%)|2624.657 23443 3.145 .
192.168.0.17 8000 192.168.0.10 14476 0x7684025¢ Unassigned 15182  [0(0.0%) |121.941 18.283 10.585 .
& streams, Right-clck for mare aptians,

M Vireshark - RTP Streams - LLAMADAS_CON_VIRT_GSM - a X
Source ﬂddress Source Port  Destination Address  Destination Port  SSRC Payload Packets |Lost Max Delta (ms) Max Jitter | Mean Jitter |Status

[10.0010 16224 10.0.0.11 51712 0x2bb2690d GSM 15030 |55 (04%) |1731.230 48.396 19.053
10.0.0.10 19220 10.0.0.14 58304 0x395f7280 GSM 14896 |62 (0.4%) |2582.954 27.701 3.385 |
10.0.0.11 51712 10.0.0.10 16224 Ox7caldbaa Unassigned 14959  [148 (1.0%)|2582.656 27930 3.327
10.0.0.14 58304 10.0.0.10 19220 Oxcfleccla GSM 15193 |86 (0.6%) |1731.290 48349 19.070
192.168.0.10 12734 192.168.0.12 57554 0x5165¢3a9 GSM 15123 |66 (04%) |1364.867 40467 10.374 I
192.168.0.10 19910 192.168.0.17 8000 OxTea9eaad GSM 15012 [0(0.0%) |2784.778 28718 3.263
192.168.0.12 57554 192.168.0.10 12734 Oxcdbfa573 Unassigned 15013  [157 (1.0%)|2784.780 26310 3.023 B
192.168.0.17 8000 192.168.0.10 19910 0x665dfd6  Unassigned 15194 |1 (0.0%) |401.249 40470 10.351 c

8 straams. Right-chck for mors eptions.

Figura 5.59: Resumen de pardmetros de QoS

5.2.3. Comparacion entre WiFi con y sin virtualizacion

En la Tabla 5, se presenta un resumen de los valores de throughput y

pérdida de paquetes obtenidos en las pruebas realizadas.
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A simple vista se puede observar, que no ha existido un impacto
significativo en el throughput al utilizar VPA, ya que este parametro se
aproxima a los valores teéricos calculados en la seccion anterior, para los

dos CODEC utilizados en las pruebas.

Escenario WiFi Sin WiFi Con Virtualizacién
Virtualizacion
Extension 4002 4002 5002 4002 5002
Direccion IP 192.168.0.12 192.168.0.12 | 10.0.0.14 | 192.168.0.12 | 10.0.0.14
Interfaz wip2s0 AP1 AP2 AP1 AP2
CODEC G.711luLaw | GSM G.711uLaw GSM
Throughput
[Kbps] 110 60 110 110 60 60
Paquetes
Perdidos [%] 0 0 0,43 0,41 0,43 0,41
Jitter
Promedio 5,84 5,75 10,60 4,00 10,36 3,38
[ms]

Tabla 5: Throughput y paguetes perdidos en ambos escenarios

Asi mismo, los valores de pérdida de paquete sufren variacién en el

escenario con VPA comparado con el escenario sin VPA.

De manera general, se observa que los parametros de QoS se ven
afectados por el uso de virtualizaciéon inalambrica, sin embargo, estos

niveles se encuentran dentro de los parametros tolerables.
Resultados de Calidad de experiencia de usuario

Los niveles de QoE para los diferentes escenarios, fueron calculados de
dos maneras: la primera, mediante el parametro MOS, el que a su vez,
fue obtenido a partir del factor R utilizando la ecuacion 2.11 que relaciona
ambos parametros. La otra forma fue, revisando los registros que se
graban en el softphone Zoiper el cual mide el valor MOS producido en
cada llamada, valor que es almacenado luego en los dispositivos
terminales. El analizador de paquetes de red utilizado, Wireshark, permite
generar un archivo en formato CSV de todos los segmentos de tipo RTP

durante una conexion.

El mencionado archivo, fue procesado con el programa Microsoft Excel,
de donde se obtuvieron, los diferentes factores con los cuales se

determinaron los valores de R y MOS.
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Medicion del MOS

El valor MOS de las llamadas, ha sido obtenido empleando la ecuacion
2.11, para lo cual se requiere inicialmente conocer los parametros de QoS,
detallados a continuacion, el calculo del factor R con el cual se proyecta
el valor MOS.

- Cantidad Total de Paquetes: se lo obtuvo de la contabilizacion de los

paquetes RTP contenidos en el archivo CSV.

- Retraso (Latencia o Delta) promedio: se lo obtuvo sumando los retrasos
(delta) individuales de todos los paquetes RTP, dividiendo esta sumatoria,

entre la cantidad total de paquetes RTP cargados en el archivo CSV.

- Jitter Promedio: se obtuvo este valor sumando el valor del Jitter individual
de cada paquete RTP, dividiendo esta sumatoria entre la cantidad total de
paquetes RTP cargados en el archivo CSV. El jitter promedio, también se

muestra en la ventana de Analisis de Tramas RTP de wireshark.

-Paquetes Perdidos: Se lo obtuvo de la ventana de analisis de tramas
RTP.

Escenario Sin Virt. PA Con Virt. PA

Interfaz wip2s0 wip2s0 AP1 AP2 AP1 AP2
Extensién 4002 4002 4002 5002 4002 5002
Direccion IP | 192.168.0.12 | 192.168.0.12 | 192.168.0.12 | 10.0.0.14 |192.168.0.12 | 10.0.0.14
CODEC G.711 uLaw GSM G.711 uLaw | G.711 uLaw GSM GSM
Cantidad de

Paquetes 32.982 30.178 15.116 14.858 15.123 14.896
Latencia

Promedio 10,00 10,00 20,09 20,26 20,09 20,28
[ms]

Jitter

Promedio 5,84 7,75 10,60 4,00 10,36 3,38
[ms]

Paquetes

Perdidos [%] 0,00 0,00 0,43 041 0,43 0,41

Tabla 6: Parametros para el calculo de factor Ry valor MOS

En la Tabla 6 se presentan los diferentes valores obtenidos de los
parametros para el calculo del factor R y el valor MOS en todos los

escenarios implementados.
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A continuacion, se presentan los resultados obtenidos para los escenarios

implementados sin VPA, para los diferentes CODEC usados.
CODEC G.711 uLaw

A partir de los datos de la Tabla 6, para el caso del CODEC G.711 uLaw
sin VPA, se obtienen los valores R y MOS con las ecuaciones 2.8, 2.9,
210 y 2.11. El andlisis de tramas RTP se lo realiz6 sobre el dispositivo
configurado con la direccion IP 192.168.0.12 configurado con la extension
4002, andlisis que se muestra en la Figura 5.60 y el valor registrado en el

softphone Zoiper del cliente, se muestra en Figura 5.61.

Latencia Efectiva = 10,00 + (2 X 5,84) + 10 (5.22)
Latencia Efectiva = 31, 68[ms] (5.23)

31,68\
Ro =93.2 — (2%) = 92,41 (5.24)
R=92,41- (0,00 % 2,5) (5.25)
R =92,41 (5.26)

MOS = 1 + (0,035 x 92,41) + (0.000007) X 92,41 X (92,41 — 60) X

X (100 — 92,41) (5.27)
MOS = 4,39 (5.28)

M Wireshark - RTP Stream Analysis - LLAMADAS SIN VIRTUALIZACION CODEC G_711 uLAW - [m] x
192.168.0.10:12200 « Forward Reverse Graph
-

Packet Sequence Delta(ms) litter (ms) Skew Bandwidth Marker Status *
Forward

87 58192 0.00 000  0.00 1.60 's
f“cbeh T’;”fjga“@ Lsots 88 58193 017 001 -0.17 320 v
ax .14 ms
Max Jitter  14.36 ms 95 58194 3232 078 -1249 4.80 's
96 58195 0.40 076 -12.90 640 e
Max Skew -137.19 ms 97 58196 017 185 694 8.00 '
[ Pa;‘:elﬂzggz 98 58197 037 185 657 9.60 v
Expects 32082 :
o GRS 102 58198 31.63 246 -507 11.20 'l
SeqErs 558 103 58199 037 233 544 12.80 v
Duration  329.81 s 105 58200 13.08 262 149 1440 s
Clock D!"'ﬂ -16 ms 106 58201 0.42 248 1.07 16.00 e
EEEie  SDiEEETy 108 58202 3427 322 -1320 17.60 v
Reverse 109 58203 0.05 302 -13.24 19.20 s
== e 112 58204 14.16 320 -740 20.80 'l
Max Delta  0.00 ms @ 0 113 58205 040 302 -7.80 2240 v
Max Jitter  0.00 ms 116 58206 29.32 341 -17.12 24.00 s
Mean Jitter 0.00 ms 117 58207 Audio 2560 s
N ke ooms 120 58208 Forward Stream Audio | 2720 .
Expected 1 121 58209 Reverse Stream Audio 28.80 4
Lost 1 (100.00 %)
SeqErrs 0 Csv
Duration  0.00 s 126 58212 Forward Stream CSV 33.60 v &
Clock Drlﬂ 0ms = Reverse Stream CSV >
Freq Drift 1 Hz (0.00 %)
1 streams found, Save Graph
Close P Play Streams Help

Figura 5.60: Analisis de Tramas RTP en escenario sin
VPA - CODEC G.711 uLaw
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4

Responder llamada
4001

Agregar a contactos

Calidad de red

Figura 5.61: MOS usando CODEC
G.711 uLAW sin VPA ext. 4002

CODEC GSM

Igual que en el escenario anterior, se toman ahora de la Tabla 6, los
parametros correspondientes para el caso del CODEC GSM sin VPA, para
obtener los valores Ry MOS de este escenario. El andlisis de tramas RTP
se lo realizd sobre el dispositivo configurado con la direccion IP
192.168.0.12 configurado con la extension 4002, analisis que se muestra
en la Figura 5.62 mientras que el valor medido en el dispositivo cliente por

el softphone se muestra en la Figura 5.63.

Latencia Efectiva = 10,00 + (2 X 5,75) + 10 (5.29)
Latencia Efectiva = 31,49[ms] (5.30)

Ro =932 — (22%) = 92,41 (5.31)
R=9241—-(0X2,5) (5.32)

R = 92,41 (5.33)

MOS = 1 + (0,035 x 92,41) + (0.000007) X 92,41 x (92,41 — 60) X
X (100 — 92,4) (5.34)
MOS = 4,39 (5.35)
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‘ Wireshark - RTP Stream Analysis - LLAMADAS SIN VIRTUALIZACION CODEC GSM - O X
92,163,0,10:19904 « Forward Reverse Graph

Packet Sequence Delta(ms) lJitter (ms) Skew Bandwidth Marker Status ~
Forward

190 13091 0.00 000 000 0.58 v
ff"cueh 335?757'5““9%57729 191 13092 0.15 001 -0.15 117 v
lax . ms

s g 193 13093 1.78 115 1808 1.75 v
194 13094 017 1.09 17.91 234 v
Max Skew -115.87 ms 196 13095 10.50 161 2741 292 s
"“"’a;:emﬂl?s 197 13096 0.09 152 2731 3.50 v
Expes 30178

== ] 201 13097 47.35 313 003 4.09 v
SeqErs 300 202 13008 039 206 -042 4.67 v
Duration 30175 s 203 13099 0.34 400 19.23 5.26 7
Clock Drift 16 ms 204 13100 111 382 1812 5.84 N
Epe DG LR g e 208 13101 28,69 413 943 642 ’
Reverse

SSRC 0x57784491

Max Delta 0.00 ms@ 0

Max Jitter 0.00 ms 1 809 237 '

Mean Jitter 0.00 ms 224 13106 Audio 9.34 's
:::::;:;tsgm me 226 13107 Forward Stream Audio 9.93 '

Expected 1 227 13108 Reverse Stream Audio 10.51 v

Lost 1 (10000 %) 230 13109 1 1110 v

SeqEres 0 21 13110 & 11.68 v

Duration  0.00 s 232 13111 Forward Stream CSV 12.26 7 ©
Tl @S ¢ Reverse Stream CSV >
Freq Drift 1 Hz (0.00 %) L

1 straams found. Save Graph

Save T Close P Play Streams Help

Figura 5.62: Andlisis de Tramas RTP en escenario sin
VPA - CODEC GSM

Llamada entrante
»

Responder llamada

4001

Agregar a contactos

codec GSM sin VPA ext. 4002

A continuacidn, se presenta el resultado de las pruebas en escenarios que
utilizan VPA para los diferentes CODEC utilizados.

CODEC G.711uLaw

Se toman de la Tabla 6 los parametros que corresponden al escenario con
VPA usando CODEC G.711uLaw para la extensiéon 4002 en la red
192.168.0.0/24 con el SSID BODEGA, para el calculo de los valores Ry
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MOS. El analisis de tramas RTP se muestra en la Figura 5.64 y el valor

medido en el dispositivo cliente se muestra en la Figura 5.65.

Latencia Efectiva = 20,09 + (2 X 10.60) + 10

Latencia Efectiva = 51, 30[ms]

51,30

Ro = 93.2 — (—) = 91,92

40

R =91,92 — (0,0043 X 2,5)

R=91,91

(5.36)

(5.37)
(5.38)

(5.39)

(5.40)

MOS = 1 + (0,035 x 91,91) + (0.000007) x 91,91 X (91,91 — 60) X

x (100 — 91,91) (5.41)
MOS = 4,38 (5.42)

‘ Wireshark - RTP Stream Analysis - LLAMADAS_CON_VIRT_G711uLAW - O X
TP IR LI Forward  Reverse  Graph
— Packet Sequence Delta (ms) Jitter (ms) Skew Bandwidth Marker Status ~

159 25173 0.00 000 0.00 160 «
:SRCDeIta S’;i‘fj;’faﬁ@nm 161 25174 30,56 066 -1056 320 N

[ax /2 MS
e (AT 165 25175 29.66 122 -2022 480 N
168 25176 15.54 143 -15.76 640 '
Max Skew -122.27 ms 177 25177 4408 264 -39.84 8.00 s
RTP Pageﬁl5116 181 25178 21 374 -2255 9.60 v
Expe 15181
= 5 0% 183 25179 13.89 389 -1644 11.20 v
Seqirs 42 187 25180 33.39 449 -29.83 12.80 N
Duration  303.62 s 189 25181 6.07 5.08 -15.90 1440 v
Clock D_r'fft -17 ms 193 25182 30,51 542 -2641 16.00 N
EreqDri BN () 194 25183 4794 682 5435 1760 v
Reverse 195 25184 41.22 7.72 -75.58 19.20 s
SSRC — 204 25185 383 825 -5041 20.80 N
Max Delta  0.00 ms @ 0 205 25186 047 896 -39.88 2240 ¥
Max Jitter  0.00 ms 207 25187 24.37 8,67 -44.25 24.00 N
Mean Jitter 0.00 ms 209 25188 Audio 25.60 '
e et 211 25189 Forward Stream Audio | 27.20 v
Expected 1 214 25190 Reverse Stream Audio 2880 v
Lost 1 (100.00 %) 220 25191 3040 v
Seqrrs 0 VL) Csv 3200 v
Duration  0.00s 228 25193 Forward Stream CSV 33,60 e .
Clock Drift. 0 ms a Reverse Stream CSV 5
Freq Drift 1 Hz (0.00 %)
1 streams found, Save Graph
Save v Close P Play Streams Help

Figura 5.64: Andlisis de Tramas RTP en escenario con VPA —
CODEC G.711 uLaw
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Responder llamada
4001

Agregar a contactos

Calidad de red

C ed: 4.49/50

Figura 5.65: MOS usando cédec
G.711 uLAW con VPA ext. 4002

Ahora se toman de la Tabla 6 los parametros que corresponden al
escenario con VPA usando el mismo CODEC para la extensién 5002 en
la red 10.0.0.0/8 con el SSID TRANSPORTACION, para el calculo de los
valores Ry MOS. El andlisis de tramas RTP se muestra en la Figura 5.66

y el valor medido en el dispositivo cliente se muestra en la Figura 5.67.

Latencia Efectiva = 20,26 + (2 x 4) + 10 (5.43)
Latencia Efectiva = 38, 26[ms] (5.44)

Ro =932 — (£2%) = 92,24 (5.45)

R =92,24 — (0,0041 x 2,5) (5.46)

R = 92,23 (5.47)

MOS = 1 + (0,035 x 92,23) + (0.000007) X 92,23 x (92,23 — 60) X
x (100 — 92,23) (5.48)
MOS = 4,39 (5.49)
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‘ Wireshark - RTP Stream Analysis - LLAMADAS_CON_VIRT_G711uLAW — O X
R o= Forward ~ Reverse  Graph
:

Packet Sequence Delta (ms) litter (ms) Skew Bandwidth Marker Status X
Forward

485 17434 0.00 000 0.00 160 s
ff"“neh 2’6‘595::;945@ \isas1 486 17435 1294 044 706 3.20 v
lax .34 ms
e iy 498 17436 2073 046 633 480 v
503 17437 2161 053 472 640 ¥
Max Skew -116.62 ms 516 17438 25.29 083 -0.58 8.00 'd
RIP Pa::elslwss 523 17439 27.33 124 -7.90 9.60 's
Expect 14919 ]
533 17440 12.89 160 -0.79 11.20 s
SeqErs o1 539 17441 2084 155 -163 12.80 v
Duration  301.08 s 549 17442 3477 238 -16.39 14.40 ¥
Clock Drift  -24 ms 555 17443 12.57 270 -8.96 16.00 s
FEICE  EEIEERIEY 567 17444 11.74 304 071 17.60 v
Reverse 572 17445 2072 2580 -142 19.20 ¥
SSRC Ox55adends 581 17446 1846 281 012 20.80 e
e e gy 500 17447 2479 356 -1468 2240 v
Max Jitter 0.00 ms 595 17448 935 401 -4.02 24.00 ¥
Mean Jitter 0.00 ms 607 17449 Audio 25.60 'd
e o 612 17450 Forward Stream Audio | 27:20 v
Expected 1 026 17451 Reverse Stream Audio 2880 4
e 1(100.00 %) 629 17452 - 30.40 v
SeqErrs 0 640 17453 CsV 32.00 v
Duration  0.00 s 646 17454 Forward Stream CSV 33.60 v -
Clock D_"ft TS @ Reverse Stream CSV >
Freq Drift 1 Hz (0.00 %)
1 streams found, Save Graph
Close P Play Streams Help

Figura 5.66: Andlisis de Tramas RTP en escenario con
VPA — CODEC G.711 uLaw - SSID TRANSPORTACION

Call back

5001

Add to contacts

Call Quality

Il call quality: 4.43/5

Figura 5.67: MOS usando
coédec G.711 uLaw con
VPA ext. 5002

CODEC GSM

Se toman de la Tabla 6 los parametros que corresponden al escenario con
VPA usando CODEC GSM para la extension 4002 en la red
192.168.0.0/24 con el SSID BODEGA, para el célculo de los valores Ry
MOS. El analisis de tramas RTP se muestra en la Figura 5.68 y el valor

medido en el dispositivo cliente se muestra en la Figura 5.69.
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Latencia Efectiva = 20,09 + (2 X 10.36) + 10 (5.50)
Latencia Efectiva = 50,81[ms] (5.51)

Ro =932 — (22) = 91,93 (5.52)

R =91,93 — (0,0043 x 2, 5) (5.53)

R =91,92 (5.54)

MOS = 1 + (0,035 x 91,92) + (0.000007) x 91,92 X (91,92 — 60) X

X (100 —91,92) (5.55)
MOS = 4,38 (5.56)
‘ Wireshark - RTP Stream Analysis - LLAMADAS_CON_VIRT_GSM — O pt
22,168.0.10; =X Forward Reverse Graph

-

Packet Sequence Delta (ms) litter (ms) Skew Bandwidth Marker Status ™
Forward

152 3190 0.00 000  0.00 058 '
f“cneh 2’;:14585;359 owomss | 15° 3191 31.25 070 -11.25 117 v
lax = ms
. T 157 3192 0.40 188 835 1.75 s
m 160 3193 31.22 247 287 2.34 v
Max Skew -531.08 ms 167 3194 31.63 304 -14.50 2.92 '
RTP Pa$6615123 168 3195 0.23 409 527 3.50 e
Expe 15189
o= TAGEEED 173 3196 3324 466 -7.97 4.09 's
Seqfs 178 3197 30.64 503 -1861 467 e
Duration  303.79 s 179 3198 1.09 590 03 5.26 '
Clock Drift -8 ms 182 3199 41.12 6.85 -20.81 5.84 '
FAeplili  ICheEan ey 184 3200 14.30 678 -15.11 6.42 s
Reverse 188 3201 24.01 661 -19.12 7.01 ¥
o ST 189 3202 0.86 7: 7.59 v
Max Delta 0.00 ms @ 0 196 3203 30.90 7t 8.18 s
Max Jitter 0.00 ms 200 3204 42.06 8. 8.76 '
Mean Jitter 0.00 ms 202 3205 Audio 9.34 v
::;g:fxug'm ms 206 3206 Forward Stream Audio 9.93 v
Expected 1 209 3207 Reverse Stream Audio 10.51 4
Lost 1 (100.00 %) 214 3208 11.10 v
SeqErrs 0 215 3209 sy 1168 v
Duratior! 0.00s 227 2210 Forward Stream CSV 12.26 v )
ockiDrCa = Reverse Stream CSV =
Freq Drift 1 Hz (0.00 %)
1 straams found. Save Graph
Save < Close P Play Streams Help

Figura 5.68: Andlisis de Tramas RTP en escenario con
VPA — CODEC GSM - SSID BODEGA
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Responder llamada
4001

Agregar a contactos

C

Figura 5.69: MOS usando
codec GSM con VPA ext. 4002

Finalmente se toman de la Tabla 6 los parametros correspondientes al
escenario con VPA usando el mismo CODEC para la extension 5002 en
la red 10.0.0.0/8 con el SSID TRANSPORTACION, para el célculo de los
valores R y MOS. El analisis de tramas RTP se muestra en la Figura 5.70

y el valor medido en el dispositivo cliente se muestra en la Figura 5.71.

‘ Wireshark - RTP Stream Analysis - LLAMADAS_CON_VIRT_GSM — O X
10.0.0.10:19220 Forward ~ Reverse  Graph
"
— Packet Sequence Delta (ms) lJitter (ms) Skew Bandwidth Marker Status ~

627 53262 0.00 0.00 0.00 0.58 s
is"cneh 2’5‘{;925;75'280 o 100507 631 53263 68.82 305 -4882 117 v

lax ! ms
Max Jitter  27.70 ms 632 53264 1.03 405 -29.85 1.75 ¥
640 53265 15.46 408 -2530 234 s
Max Skew -383.77 ms 648 53266 170 497 -7.00 292 s
A Pa;';et“-l“ﬁ% 667 53267 1262 512 038 350 v
Expe 14958
T 52 (0.41 %) 681 53268 19.69 4.82 0.69 4.09 ¥
SeqErs 30 688 53269 20.08 452 061 467 v
Duration 302.15s 699 53270 32.10 499 -11.50 5.26 v
Clock Df"ﬂi -23ms 707 53271 17.76 482 -9.26 5.84 v
PEIE  FEEIEE Y 718 53272 2149 461 1074 6.42 v
Reverse 722 53273 18.55 442 -929 701 ¥
=% TEREEET 732 53274 19.98 414 -9.28 7.59 's
e ROTmRGT 740 53275 20.00 388 928 8.18 v
Max Jitter  0.00 ms 750 53276 2042 3.67  -9.70 876 s
Mean Jitter 0.00 ms 755 53277 Audio 934 4
e an ™ 767 53278 Forward Stream Audio 93 v
Expected 1 i 53279 Reverse Stream Audio 10.51 v
Lost 1 (100.00 %) 778 53280 - 11.10 s
SeqEres 0 791 53281 sV 1168 v
Durat'nolz 0.00 s 797 53282 Forward Stream CSV 12.26 g v
Clodk Drift 0 ms Reverse Stream CSV
Freq Drift 1 Hz (0.00 %) < >
1 streams found, Save Graph
Save - Close P Flay Streams Help

Figura 5.70: Andlisis de Tramas RTP en escenario con
VPA — CODEC GSM - SSID TRANSPORTACION



Latencia Efectiva = 20,28 + (2 X 3,38) + 10
Latencia Efectiva = 37,05[ms]

Ro = 93.2 — (%) = 92,27

R =92,27 — (0,0041 X 2,5)
R=9226
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(5.57)
(5.58)

(5.59)

(5.60)
(5.61)

MOS = 1 + (0,035 x 92,26) + (0.000007) X 92,26 X (92,26 — 60) X

X (100 — 92,26)
MOS = 4,39

Call back

5001

Add to contacts

Call Quality

Overall call quality: 4.43/5
M

Account: TRANSP2

Figura 5.71: MOS usando cédec
GSM con VPA ext. 5002

5.3.2. Comparacioén entre WiFi con y sin virtualizacion

(5.62)
(5.63)

Observando los valores de la Tabla 7, se observa que en el caso del

throughput, los valores tanto, usando VPA como sin usar VPA, se

mantienen en ambos escenarios en sSus niveles

aproximadamente, para los dos CODEC utilizados.

tedricos
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Escenario

Parametro WiFi Sin WiFi Con

Virtualizacion Virtualizacion
Extension 4002 4002 5002 4002 5002
ﬁj”ecc'on 192.168.0.12 192.168.0.12 | 10.0.0.14 | 192.168.0.12 | 10.0.0.14
Interfaz wip2s0 AP1 AP2 AP1 AP2
Cddec G.71luLaw | GSM G.711uLaw GSM
Throughput
[Kbps] 110 60 110 110 60 60
Latencia
Promedio 10,00 10,00 20,09 20,26 20,09 20,28
[ms]
Jitter
Promedio 5,84 5,75 10,60 4,00 10,36 3,38
[ms]
Latencia
Efectiva 31,68 31,49 51,3 38,26 50,81 37,05
[ms]
Paquetes
Perdidos 0 0 0,43 0,41 0,43 0,41
[%]
Factor R 92,41 92,41 91,91 92,23 91,92 92,26
MOS 4,39 4,39 4,38 4,39 4,38 4,39

Tabla 7: Comparacion de pardmetros de QoS y QoE entre WiFi sin
VPA 'y con VPA

Con respecto a la latencia, se observa en el caso de WiFi utilizando VPA,
que la latencia se ha incrementado al doble del valor obtenido en el
escenario sin VPA. Este incremento es predecible, por cuanto en este
escenario, los VPA “compiten” por transmitir sus paquetes a través de un
mismo canal. Por lo que el incremento de la latencia es el resultado del
tiempo que le toma a uno de los VPA, esperar a que el otro VPA deje de

transmitir.

Para el caso del jitter, los valores se duplican en el escenario con VPA
utilizando la interfaz virtual AP1 por la que se transmiten las llamadas de
la red 192.168.0.0/24 (SSID: BODEGA), comparados con los valores
obtenidos a través de la interfaz AP2. Adicionalmente, la distancia a la que
se encontraron los terminales en el momento de la captura de los
paquetes de VolP, ya que los terminales de la red 10.0.0.0/8 (SSID:

Transportacion), estuvieron a una distancia desde el demostrador,
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ligeramente menor (10cm aprox.) que los terminales usados para probar

la otra red.

En el caso de los parametros de QoE, el MOS mantuvo su valor para el
escenario sin VPA para los dos CODEC usados. En el escenario con VPA,
los valores de MOS obtenidos durante las llamadas a través de la interfaz
inalambrica virtual AP2, son similares a los del escenario sin VPA para
ambos CODEC. Sin embargo, en el caso de la interfaz virtual inalambrica
AP1, se aprecia una ligera disminucion del MOS, producto de la latencia

y el jitter introducidos.

Correlacion entre parametros de Calidad de Servicio y Calidad de

Experiencia de usuario

Los datos sombreados en azul en las Tabla 7, fueron utilizados para
establecer la correlacién entre los parametros de QoS y QoE que se

muestran a continuacion junto con los graficos obtenidos.

MOS vs. Latencia Efectiva

4,395
4,39 o "
] =- ¢ MOS vs. Latencia
O 4,385 y =-0,0006x + 4,4088 '
= R2 =0,9052 Promedio
4,38 * Lineal (MOS vs.
Latencia Promedio)
4,375
0 10 Lat%e?rcia E%gctivazi(r)ns] >0 60
Gréfico 5.1: Correlacién MOS vs. Latencia Efectiva
96 Factor R vs. Latencia Efectiva
92,4
«© ® Factor R vs. Latencia
.g 92,2 y =-0,0253x + 93,2 Promedio
R R2 = 0,9994
92
91,8

0 10 20 30 40 50 60
Latencia Efectiva [ms]

Gréfico 5.2: Correlacion Factor R vs. Latencia Efectiva



MOS

Factor R

MOS

142

MOS vs. Jitter Promedio
4,394

4,392
4,39 (X )
4,388
4,386
4,384
4,382
4,38
4,378

0,00 2,00 4,00 6,00 8,00 1000 12,00

Jitter Promedio [ms]

® MOS vs. litter
Promedio

y =-0,0016x + 4,3972
R?=0,9041

Lineal (MOS vs. Jitter
Promedio)

Gréfico 5.3: Correlacion MOS vs. Jitter Promedio

Factor R vs. Jitter Promedio

92,5
92,4 ®

2
92,3 °
92,2 ® Factor Rvs. litter
92,1 Promedio

y =-0,0581x + 92,576

92 R?=0,6428 Lineal (Factor R vs.
91,9 b Jitter Promedio)
91,8

0,00 2,00 4,00 6,00 8,00 10,00 12,00
Jitter Promedio [ms]

Gréfico 5.4: Correlaciéon Factor R vs. Jitter Promedio

MOS vs. Paquetes Perdidos

4,392
4,39
4,388

y=-0,0127x +4,3902 o
R?=0,2865

4,386 ® MOS vs. Paquetes
4,384 Perdidos
4,382 Lineal (MOS vs.
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Grafico 5.5: Correlacion MOS vs. Paquetes Perdidos
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o 5 Factor R vs. Paguetes Perdidos
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Grafico 5.6: Correlacion Factor R vs. Paquetes Perdidos

Como se puede observar en los graficos anteriores, existe una relacion
inversamente proporcional entre los parametros de QoS y los parametros
de QoE, donde se aprecia que el aumento de los valores de Latencia,

Jitter y pérdida de paquetes, tienden a disminuir la QoS.

En cuanto a los coeficientes de determinacion, se observa que existe una
correlacion fuerte del MOS y del factor R con la latencia efectiva. Una
correlacion fuerte existe también entre el MOS vy el jitter promedio. Sin
embargo, en el caso del factor R, la correlacion de este con el jitter

promedio es moderada.

El factor R también tiene una correlacion moderada con la pérdida de
paquetes, mientras que con el MOS la correlacion con la pérdida de

paquetes es baja.
5.4. Estudio Econémico y de Viabilidad del Demostrador Propuesto

En esta seccidn se verifica si es viable desde el punto de vista financiero, el
implementar la tecnologia de virtualizacion inalambrica, utilizando para ello un
equipo fisico real, con prestaciones similares a la del Demostrador planteado en
este trabajo.

Los analisis realizados, se basan en la comparacion de los valores actuales neto
(VAN) resultantes de la implementacion de dos redes inalambricas: una sin VPA
utilizando 2 PA fisicos y otra utilizando dos VPA en un solo PA fisico. Los analisis

seran realizados sobre dos periodos de tiempo: 1y 2 afios.
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5.4.1. Calculo de los costos de implementacion

5.4.2.

Para la evaluacion de los costos de implementacién, los cuales se
muestran en la Tabla 8, se han tomado como referencia los costos
asociados con la utilizacién de Puntos de Acceso marca Aruba-HP modelo
Instant 225. Se trata de un equipo con la funcionalidad de Multi SSID,
permitiendo la implementacion de varias redes virtuales con uno solo de

estos equipos.

Costos Valor
Costo por PA $1.256,90
Costo de Mantenimiento
Anual por PA $140,00

Costo Total Anual

Consumo Energia por PA
(131,4Kw/h) $25,00
Tabla 8: Costos asociados a un AP

Céalculo del Valor Actual Neto del Demostrador

El célculo del Valor Actual Neto (VAN), se lo realiza de acuerdo con la

ecuacion 5.1.

— n L — F1 F2 Fn
VAN = —I, + X1, Tt = Iy + T T T e (5.64)

Donde I, es la inversion inicial; F; son los flujos de dinero, k es la tasa de
interés para la inversion siendo en en este caso un valor de 0.093 y t el

tiempo sobre el cual se evaluara la viabilidad de la implementacion del

proyecto.
Costos e Ingresos por Inversion Inicial | Flujo Aiio | Inversidn Inicial | Flujo Afio 1
Inversion Escenario sin 1 Escenario con
VPA VPA

Costo Total por PA -2513,80 0,00 -1.256,90 0,00
Costo Total de Mantenimiento
Anual por PA 0,00 -280,00 0,00 -140,00
Costo Total Anual por
consumo de energia 0,00 -50,00 0,00 -25,00
Ingresos por ventas, asociadas
al uso de VolP sobre WiFi 0,00 | 1.540,00 0,00 1.540,00
Total Anual (F) -2.513,80| 1.210,00 -1.256,90 1.375,00

Tabla 9: Inversiones iniciales y flujos de dinero anual - periodo 1
afo
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En ambos casos (t=1 afio y t=2afio0s), se ha afiadido un Ingreso resultante
de ventas que han podido ser realizadas por la utilizacién de un sistema
de comunicacién basado en VolP sobre WiFi. Las inversiones iniciales y
los flujos de dinero anuales para el periodo de 1 afio se muestran en la
Tabla 9.

Utilizando los valores mostrados en la Tabla 9 sobre la ecuacion 5.1, se

procede a calcular el VAN en ambos escenarios.

VAN Escenario sin VPA (Horizonte de 1 afio):

VAN = —I, + RS = —2.513,80 + (170093) (5.65)
VAN = —1.406,76 (5.66)
VAN Escenario con VPA (Horizonte de 1 afio):
_ F, 1.540,00
VAN = —lo + = = —1.256,90 + o (5.67)
VAN = 1,11 (5.68)

Fy

1.210,00

Para el caso del periodo de evaluacién de 2 afios, los valores de Inversion

inicial y los flujos anuales de dinero se muestran en la Tabla 10.

Costos e
Ingresos por
Inversion

Inversion Inicial
Escenario sin
VPA

Flujo
Aho 1

Flujo
Afio 2

Inversion Inicial
Escenario con
VPA

Flujo
Ano 1

Flujo Afio
2

Costo Total por
PA

-2513,80

0,00

0,00

-1.256,90

0,00

0,00

Costo Total de
Mantenimiento
Anual por PA

0,00

-280,00

-280,00

0,00

-140,00

-140,00

Costo Total
Anual por
consumo de
energia

0,00

-50,00

-50,00

0,00

-25,00

-25,00

Ingresos por
ventas,
asociadas al
uso de VolP
sobre WiFi

0,00

883,00

883,00

0,00

883,00

883,00

Total Anual (F)

-2.513,80

553,00

553,00

-1.256,90

718,00

718,00

Tabla 10: Inversiones iniciales y flujos de dinero anual - periodo 2
anos
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Del mismo modo que en el caso con periodo de 1 afo, se utiliza la
ecuacion 5.1 para evaluar ambos escenarios, ahora sobre un periodo de

2 afnos.

VAN Escenario sin VPA (Horizonte de 2 afios):

Fy Fa

VAN = —lp + o+ o (5.69)
_ 533,00 533,00
VAN = —2.513,80 + o + 0o (5.70)
VAN = —1.544,96 (5.71)
VAN Escenario con VPA (Horizonte de 2 afos):
_ Fy Fy

VAN = —I, + o T @ (5.72)

_ 718,00 718,00
VAN = —1.256,90 + o + o (5.73)
VAN = 1,02 (5.74)

5.4.3. Analisis de resultados de Estudio Econdmico

Con los resultados obtenidos para el demostrador planteado, en ambos
casos (t=1afio y t=2afos), el VAN siempre es positivo en el escenario que
utiliza VPA.

En vista de que las reglas de decision definidas para el indicador VAN
establecen que, de ser el VAN mayor a cero, la inversion debe aceptarse,
por lo que se demuestra, que la implementacién del demostrador es viable

financieramente.
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CONCLUSIONES Y RECOMENDACIONES

Como conclusiones se puede sefialar, que la virtualizacion de redes inalambricas
presenta un potencial desarrollo en el futuro proximo en vista de los avances que
estan teniendo otras tecnologias a las cuales servira para su despliegue tales como

0T y la telefonia movil 5G.

La virtualizacién de redes inalambricas presenta un campo de aplicaciones variado,
tanto en el campo académico como en el comercial, que va desde escenarios de
pruebas (como el implementado en el presente trabajo), optimizacién de
infraestructura tecnolégica empresarial, hasta el acompafiamiento en el despliegue

de nuevas tecnologias.

Para el caso del demostrador planteado, se comprobd que existe un aumento en los
valores de Jitter, Latencia y Pérdida de paquetes cuando se utiliza VAP en una red
WiFi que transporta VolP, si se compara con una transmisiéon de comunicaciones de
VoIP en una red que no utiliza VAP.

Mediante las pruebas realizadas, se verificd que el aumento del Jitter, Latencia y
Pérdida de paquetes disminuyen los parametros de QoE. Mientras que, en relacion al

throughput, este se mantiene en sus niveles teoricos al utilizar VPA.

En el aspecto financiero, queda demostrado que es conveniente invertir en el
despliegue de la virtualizacion de una red inalambrica, en vista del impacto positivo

gue esta tiene sobre la re - utilizacién de recursos.

La medicién de los parametros de QoS, arrojaron valores dentro de los rangos
tolerables, lo que permite una QoE satisfactoria para el usuario. Razdn por la cual se
comprueba la viabilidad de utilizar la virtualizacién de redes inalambricas de tipo WiFi,

para transmitir llamadas de VolP.

Como recomendacion, se podria verificar el desarrollo mediante software de este
demostrador tanto en computadores como en dispositivos moviles inteligentes, como
teléfonos y tablets, apoyado en el uso de sistemas operativos de codigo libre vigentes
en la actualidad (Ej. Android) y a su vez analizar el comportamiento de la VoIP en este

escenario.
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Ademas, realizar simulaciones de esta tecnologia, para estudiar el desempefio de la

VolIP bajo diferentes condiciones de: equipos, capacidades de enlace, ubicaciones...

También, se podrian emprender investigaciones en el campo del marco regulatorio,

las ventajas y desventajas de su implementacién a gran escala.

Adicionalmente, profundizar en la investigacion del Balanceo de Carga como caso de

uso de la Virtualizaciéon de Redes Inalambricas.

Otra posible aplicacién del presente trabajo seria la de implementar un banco de
pruebas que apoye la ensefianza de diferentes tecnologias de telecomunicaciones,

basado en la virtualizaciéon de redes inalambricas.

Por otro lado, se podrian estudiar las repercusiones de implementar esta tecnologia
en Convergencia de Redes.

Se recomienda ademas, profundizar en el estudio del comportamiento de las
comunicaciones de VolP en una red inalambrica virtualizada, utilizando esquemas de

seguridad mas sofisticados.

Finalmente, se recomienda utilizar el demostrador planteado, como una opcién para
explicar mediante una analogia, la operacién de un Proveedor de Infraestructura y de

un Operador Movil Virtual.
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C. ABREVIATURAS

ACK
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API
BSS
BSSID
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Acknowledgement
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Application Programming Interfaces
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D. DETALLE DE VARIABLES ARCHIVO DE CONFIGURACION HOSTAPD

A continuacion, se describe el contenido de un archivo de configuracién tipico para el
paquete Hostapd, el cual se puede encontrar en [69].

# Nombre del dispositivo de red sobre el cual se creara el Virtual PA

interface=AP1

# SSID que serd utilizado en las tramas de administracion IEEE 802.11
ssid=BODEGA

# Modo de Operacién (a= IEEE 802.11a (5GHz), b=IEEE 802.11b (2.4GHz), g=IEEE
802.11g #(2.4GHz), ad=IEEE 802.11ad (60GHz). Las opciones a/g son usadas
también con IEEE 802.11n #(HT) para especificar la banda). Para IEEE 802.11ac
(VHT), este pardmetro necesita ser establecido #como hw_mode=a.

hw_mode=g

# NUmero de canal, de acuerdo al estandar IEEE 802.11
channel=7

# Interfaz donde los paquetes etiquetados 802.1q deben aparecer cuando se utiliza
un servidor #RADIUS para determinar cual estacion VLAN esta activa.
vlan_tagged_interface=AP1

# Cuando hostapd crea una interfaz VLAN sobre la interfaz configurada en el
parametro #vlan_tagged_interface, se necesita saber como nombrarla.

vlan_naming=0

# Autenticacion basada en la direccion MAC de la estacién. Se requiere un controlador
que use #hostapd para cuidar el procesamiento de la trama de administracion. 0 =
aceptar a menos que esté #en la lista denegados; 1 = denegar a menos que esté en
la lista aceptados; 2= usar servidor externo RADIUS.

macaddr_acl=0
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#Tipo de interfaz del controlador (hostap/wired/none/nl80211/bsd). Se utiliza nl80211
con todos los #controladores Linux mac80211.
diver=ni80211

# Si se habilita IEEE 802.11n (HT); O=deshabilitado, 1=habilitado. Se necesita habilitar
WMM para #habilitar la funcionalidad HT completamente. Se utiliza #hw_mode=g
(2.4GHz) y hw_mode=a (5GHz) #para especificar la banda.

ieee80211n=1

# Este parametro es enviado a los clientes WMM cuando se asocian. Sera usado por
los clientes #WMM para las tramas transmitidas a los PA.

wmm_enabled=1

# Define el algoritmo de autenticacion a utilizar en la conexion. Se pueden usar los
dos algoritmos #existentes: Sistema Abierto, y de Clave compartida. El campo de bit
para seleccionar el algoritmo #permitido pueden tomar los valores: bit = 0 —>
Autenticacion de Sistema Abierto; bit = 1 -> #Autenticacién de Clave Compartida
(Requiere WEP).

auth_algs=1

# Envia SSID vacios en los beacons e ignora las tramas de peticion de prueba que
no especifican #completamente un SSID, por ejemplo, las estaciones que requieren
conocer el # SSID.

ignore_broadcast_ssid=0

# Este es un campo de bit que puede ser usado para habilitar WPA y/o WPAZ2. Si bit
= 0 ->WPA, bit = #1 -> WPA2.
wpa=0

# Establece el conjunto aceptado de algoritmos de administracién de claves (WPA-
PSK, WPA-EAP o #ambos). Las entradas se separan con espacios.
wpa_key _mgmt=WPA-PSK
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# Conjunto de algoritmos de encriptacién aceptados: CCMP, TKIP, o ambos.

rsn_pairwise=CCMP

# Claves compartidas previamente para WPA-PSK.

wpa_passphrase=123456789
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E. CONFIGURACION SERVIDOR DHCP

E.1. CONFIGURACION ARCHIVO DE INTERFACES DEL SERVIDOR DHCP
Establecer las interfaces por las que se entregaran las direcciones IP, dentro del
archivo de interfaces del servidor DHCP:
root@srvmultissidvoip:/home/jmoreira# gedit /etc/default/isc-dhcp-server
INTERFACES="AP1 AP2"
E.2. CONFIGURACION DEL SERVICIO ISC-DHCP-SERVER
Abrir y modificar el archivo de configuracion del servicio ISC-DHCP-SERVER:
root@srvmultissidvoip:/home/jmoreira# gedit /etc/dhcp/dhcpd.conf
ddns-update-style none;
authoritative;
log-facility local7;
subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.11 192.168.0.100;
option subnet-mask 255.255.255.0;
option routers 192.168.0.1;
option broadcast-address 192.168.0.255;
default-lease-time 600;
max-lease-time 7200;
}
subnet 10.0.0.0 netmask 255.0.0.0 {
range 10.0.0.11 10.0.0.100;
option subnet-mask 255.0.0.0;
option routers 10.10.10.1;
option broadcast-address 10.255.255.255;
default-lease-time 600;
max-lease-time 7200;
}
Reiniciar el servicio de red desde la ventana de Terminal:
root@srvmultissidvoip:/home/jmoreira# /etc/init.d/networking restart
Reiniciar el servicio DHCP desde la ventana de Terminal:

root@srvmultissidvoip:/home/jmoreira# /etc/init.d/isc-dhcp-server restart



F. COTIZACION PUNTO DE ACCESO

» GUAYAQUIL: Cdla. La Garzota, Av. Hermano Miguel, S1.6 y Agustin Freire
« Contactos:(04) 5125636 - 5125492 - 5125534 - info@gensystems.net
(04) 2626148 - 2626328 - 2626480  (ext. 413)

* QUITO: Alpallana E7-123 y Whymper, Ed.Caminos del parque Of.:202
« Contactos: {02) 3530130 - (02) 3238387 - infouio@gensystems.net
RUC: 0992238402001

@
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GENSYSTEMS

Tecnologiay Software de Negocios

www.gensystems.net

Contribuyente Especial

Nombre: ING. JOSE MOREIRA Cotizacion N°: €20170913-0050
Empresa:
Cot. Solicitada: 12/09/2017
Direccién: Cot. Enviada: 13/09/2017
Telef: 0990894188 Hora: 14:20
Atendiendo su gentil solicitud tenemos el agrado de ofrecer la siguiente cotizacionde ....................
Parte No. Descripcion Cant. P.Unit P.Total
Aruba Instant IAP-225 (RW) 802.11n/ac Dual 3x3:3 Radio
y (RW) /ac Dual 3x ! 1| $1.256.90 | $1,256.90
Integrated Antenna AP
Aruba 1Y FC NBD Exch IAP 225 SVC [for JW240A] 1 $55.10 $55.10
PD-3510G-AC 15.4W 802.3af PoE 10/100/1000Base-T
R . 1 $64.70 $64.70
Ethernet Midspan Injector
AP-220-MNT-W1W Flat Surface Wall/Ceiling White AP Basic 1 $17.60 $17.60
Flat Surface Mount Kit ' '
Instalacion y Mantenimiento $ 140.00 $ 140.00
SON: MIL QUINIENTOS TREINTA Y CUATRO 30/100 DOLARES AMERICANOS + [VA TOTAL $1,534.30
Notas 12 % IVA $184.12

a) *Instalacion incluye: Instalacion del equipo INDOOR.
b) *Mantenimiento incluye: 1 limplieza del equipo y actualizacién del firmware en el periodo de un afio (a partir de la instalacién).

Condiciones de Negociacion:
Forma de pago: CONTADO
Tiempo de entrega: 3 a 6 dias laborables si hay stock, 30 a 45 dias si se agota el stock

Validez de la oferta: 30 dias, mientras no hayan cambios de aranceles

WL
A«ﬂd

amen}e‘, .

Henry Javier

Eiecutivo de Cuentas Corporativas
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